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Bluetooth Low Energy, likiverkkoteknologia

General Attribute Profile, Maérittelee
tiedonsiirtotavan BLE-laitteissa.

Laitteen lisidminen mesh-verkkoon

Low Power Node, Matalavirtainen mesh-laite
Mesh-verkon avain

Sovelluskohtainen avain mesh-verkossa
Laitekohtainen avain mesh-verkossa

Laite, joka yllépitaa verkkoa LPN-laitteille
Mesh-verkon viestienvélitystekniikka

Tiedonsiirtoprotokolla

Mikroprosessorin tai muun laitteen ymparille raken-
nettu piirilevy, joka siséltdé tarvittavat oheislaitteet
ja komponentit toimiakseen. Kehitysalustoja kiyte-
tdén prototyyppien luomiseen ja mikro-ohjainten
ohjelmoinnin opetteluun.

Wireless Starter Kit Mainboard, Silicon Labsin
valmistama kehitysalusta.

Advanced Energy Monitor, WSTK mainboard-kehi-
tysalustan ominaisuus, jolla voidaan seurata virran-
kulutusta.

Packet Trace Interface, WSTK mainboard-kehi-
tysalustan ominaisuus, jolla voidaan seurata
Bluetooth-pakettien litkennetta.

Ohjelmistorakenne, jossa ohjelma ohjataan
tiettyyn haaraan muuttuvan arvon perusteella.
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1 JOHDANTO

Tédmin tyon tarkoitus oli suunnitella ja toteuttaa malli Bluetooth Mesh-teknologiaa
kayttavastd termostaattijirjestelmésté, joka toimii apuna lopullisen tuotteen kehi-
tykselle. Jarjestelmén tulee pystya toimimaan omakotitaloympéristossé ja [ampoti-
lan mittauslaitteiden tehontarpeen tulisi mahdollisimman pieni, jotta ne toimisivat

paristolla mahdollisimman kauan.

Koska lampdtilan mittauslaitteiden on oltava matalatehoisia, ne eivit voi pitdd
Bluetooth Mesh-verkkoa ylld itsekseen. Tdmén takia tarvitaan myds verkkovirrassa
kiinni olevia laitteita, jotka pitdvét verkkoa ylla ja vilittavdt lampdtilatietoa eteen-

pain.

Termostaattijdrjestelmdn mallissa verkkoa ylldpitidviné laitteina kéytettiin Silicon
Labs:n WSTK mainboard-kehitysalustoja, joihin kytkettiin EFR32MG21-ra-
diokortit. Ldmpotilan mittauslaitteina kéytettiin Thunderboard EFR32-kehitysalus-
toja, jotka sisdltdvat si7010-lampdtila-anturin. Mittauslaitteen ohjelma siirrettiin
my0s kustomoidulle prototyyppilevylle. Laitteet liitettiin mesh-verkkoon kaytté-
milld Silicon labs:n Bluetooth Mesh-puhelinsovellusta. Kehitysalustojen ohjel-
mointi tapahtui C-kielelld Silicon Labs:n Bluetooth Mesh-ohjelmistokehityspaket-
tia kdyttden. Tédssd opinndytetydssd kdydédédn 1dpi Bluetooth Mesh-teknologian teo-
riaa ja sen soveltamista termostaattijarjestelmédn kehitykseen mallijérjestelmin

avulla.

Tamin tyon toimeksiantajana toimi Seindjoella sijaitseva Xedi Ky, joka on asiakas-
rddtéloityihin sulautettuihin jérjestelmiin erikoistunut yritys. Opinndytetyd sai al-

kunsa asiakasyrityksen tilaamasta projektista. Xedi Ky on perustettu vuonna 2019.
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2 BLUETOOTH MESH-TEKNOLOGIA

Tassd osiossa kdydéddn 1dpi Bluetooth mesh-standardissa mairiteltyd yleistd tietoa

Bluetooth mesh-verkon teoriasta ja toiminnasta.
2.1 Yleisti

Bluetooth Low Energy on langaton tiedonsiirtotekniikka, jota on kdytetty vuodesta
2010 asti yhteisend kommunikointitapana matalatehoisille laitteille teollisuudessa
ja kuluttajatuotteissa. Vuonna 2017 julkaistiin uusi Bluetooth mesh-standardi, joka
pohjautuu BLE-teknologiaan. Mesh-standardi mahdollistaa perinteisten Bluetooth-
laitteiden kommunikoinnin mesh-verkossa, joka avaa laitteille paljon uusia ominai-
suuksia ja kdyttotapoja. BLE ja Bluetooth mesh kéyttidvit samaa 2,4 GHz taajuus-

aluetta.

Bluetooth-laitteet kommunikoivat yleisimmin yhdelta-yhdelle tai yhdeltd-monelle
yhteydelld. Tama toimii hyvin esimerkiksi dlypuhelimissa, joihin on mahdollista
parittaa samanaikaisesti monta laitetta. Mesh-verkon etu normaaleihin Bluetooth-
verkkoihin on monelta-monelle yhteys, jonka avulla kaikki verkossa olevat laitteet
pystyvdt kommunikoimaan toistensa kanssa. Monelta-monelle-yhteyden avulla
voidaan luoda Bluetooth-verkkoja suuremmalla laitemééréllé ja laajemmalla kayt-
toalueella. Verkoista voidaan myos tehdd joustavampia ja varmempia, silld yksit-
tdisten laitteiden hdiriét ja yhteyksien menetykset eivit vélttimaittd kaada koko

verkkoa /2/.

2.2 Bluetooth mesh-Kisitteet

Bluetooth mesh-standardi siséltdd useita kisitteitd, jotka on ymmarrettivd ennen
teknologian hyddyntidmisté jérjestelméssd. Oleellisimmat késitteet ovat mesh-ver-
kon provisiointi, viestit, osoitteet, julkaisu/tilaus, tilat, silmukan ominaisuudet sekd
mesh-verkon arkkitehtuuri. Néista késitteistd monet ovat Bluetooth mesh-keskeisid

ja ne eivét esiinny normaalissa Bluetooth/BLE kehityksessa.
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2.2.1 Mesh-verkon provisiointi

Provisiointi tarkoittaa uuden laitteen lisddmistd mesh-verkkoon. Laitteiden provisi-
ointia varten tarvitaan provisioija, joka voi olla esimerkiksi dlypuhelin tai muu kan-
nettava laite. Provisioinnin tarkoituksena on saada tiedot uuden laitteen ominai-
suuksista, antaa laitteelle verkkotiedot ja luoda turvallinen yhteys salausavaimien

avulla. Mesh-verkkoon provisioituja laitteita kutsutaan silmukoiksi.

Provisiointi alkaa silld, ettd uusi provisioitava laite mainostaa itsedédn normaalin
Bluetooth-laitteen tapaan, mutta normaalien mainostuspakettien sijaan laite l1dhettd4
Mesh Beacon-mainostuspaketteja. Provisioija tunnistaa uuden laitteen mainostus-
pakettien avulla ja ldhettdd laitteelle kutsun mesh-verkkoon. Kutsun saatuaan pro-
visioitava laite 1dhettdd provisioijalle tiedot omista ominaisuuksistaan. Tdma vaihe

on samankaltainen kuin normaalien Bluetooth-laitteiden paritus /7/.

Kun laite on kutsuttu verkkoon ja provisioija on saanut tiedot laitteen ominaisuuk-
sista, laite ja provisioija vaihtavat keskenién julkiset avaimensa. Uusi laite on myos
varmennettava kiyttdjan toimesta, joten provisioija ei voi liséta laitteita turvallisesti
verkkoon ilman kéyttdjda. Laitteen varmennuksen jdlkeen provisioija ldhettdd uu-
delle laitteelle provisiointidatan. Provisiointidata sisdltdd NetKeyn, IV-indexin sekd

unicast-osoitteen. Kuva 1 havainnollistaa provisiointiprosessia.

NetKey on jaettu avain mesh-verkolle, jonka kaikki verkossa olevat laitteet tietdvit.
Provisiontivaiheessa laitteelle jaetaan usein myds AppKey-avain, jonka laite tarvit-
see sovelluskohtaista dataa purkaakseen. Verkko voi siséltdd useita AppKey-
avaimia, silld verkossa voi toimia monia erilaisia sovelluksia. Jokaisella laitteella
on my0s oma DevKey eli laitekohtainen avain. IV-indexi on laitteiden yhteinen

turvallisuusparametri /2/.
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Provisioija lahettaa
laitteelle provisiointidatan

» <

Julkisten aJainfen vaihto

a

Laite l1dhettaa tiedot omista
ominaisuuksistaan
provisioijalle

Provisioija kutsuu laitteen
mesh-verkkoon

v
2

Mesh Beacon- Mesh Beacon-
skannaus mainostaminen

Provisioija Provisioitava laite

Kuva 1. Uuden laitteen provisionti mesh-verkkoon

2.2.2 Mesh-verkon arkkitehtuuri

Mesh-arkkitehtuurille on mééritelty seitsemdn protokollakerrosta. Kaikilla kerrok-
silla on omat tehtdvit mesh-verkon toiminnan toteutumiseksi ja ylemmat kerrokset
ovat riippuvaisia alempien kerrosten toiminnasta. Bluetooth mesh toimii Bluetooth
low energy-standardin péilld, joten BLE-pino on alimpana kerroksena mesh-arkki-

tehtuurissa. Bluetooth mesh-protokollapino on havainnollistettuna kuvassa 2 /4/.
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Model layer Maarittelee mesh-mallit
Foundation model layer Maadrittelee mesh-verkon toiminnan tarvitsemat tilat, viestit ja mallit.
Access layer Maarittelee, kuinka sovellus kayttaa dataa. Esimerkiksi datan formaatti.
Upper transport layer Datan salaus, salauksen purku ja varmennus
Lower transport layer Datapakettien uudelleenjdrjestaminen ja purkaminen
Network layer Madrittelee viestien osoitteet
Bearer layer Madrittelee viestien valitystavan

BLE-stack Bluetooth low energy

Kuva 2. Mesh-verkon protokollapino

2.2.3 Laitteiden kommunikointi mesh-verkossa

Laitteiden kommunikointi mesh-verkossa perustuu viesteihin. Mesh-verkoissa ei
ole normaalia reititystd, vaan ne kdyttavit managed flooding-tekniikaksi kutsuttua
tapaa viestien vélitykseen. Tdma tarkoittaa sité, ettéd laitteen ldhettdmat viestit 1dhe-
tetddn kaikille sen kantoalueella oleville laitteille. Ruuhkautumisen vilttaimiseksi
mesh-teknologiassa hyddynnetdédn viestien time to live-arvoa (TTL) seki laitteiden

valimuistia, jonka avulla samaa viestid ei ldhetetd monta kertaa.

Laitteiden kommunikaatio toimii julkaisu/tilaus periaatteella, jossa julkaisu tarkoit-
taa viestin ldhettdmistd. Tilauksella tarkoitetaan siti, etti laitteet voidaan konfigu-
roida lukemaan tietyistd osoitteista julkaistuja viestejéd. Laite voi tilata viestejd yk-
sittdisen laitteen osoitteesta tai ryhmaéltd. Mesh-verkkoon voidaan luoda usean lait-
teen ryhmid, joilla on yksi ryhméosoite. Ryhmiosoitteen alle voidaan sisdllyttda
esimerkiksi yhden huoneiston termostaatit, jolloin huoneiston ohjauslaite voi tilata

viestejd vain sille kuuluvilta laitteilta /1/, /2/.
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Viestejd voidaan ldhettdd mesh-verkossa kahden erilaisen kantajan avulla. Adverti-
sing bearer eli mainostuskantaja 1dhettdd ja vastaanottaa mesh-viestejd Bluetooth-
mainostusominaisuuden avulla. General Attribute eli GATT-kantaja mahdollistaa
normaalien Bluetooth-laitteiden kommunikoinnin mesh-verkossa proxy-protokol-

lan avulla /3/.

Yksittdisen silmukan sisélld voi olla useita mesh-verkon avulla hallittavia osia, joita
kutsutaan elementeiksi. Elementeilld on omat osoitteensa ja niiden ldhettdma tai
vastaanottama data médritelldéin mallien ja tilojen avulla. Tilat méarittelevit, min-
kilaista dataa elementti kisittelee. Mallit ovat valmiita tilakokoelmia, jotka ovat
madriteltyja mesh-standardissa. Mallien avulla kehitys helpottuu, silld esimerkiksi
antureille voidaan useimmiten kéyttad tarvittavat tilat sisdltdvaa ja valmiiksi méa-
riteltyd sensor-mallia. Kuvassa 3 on suunnitelma termostaattijdrjestelmin mittaus-

laitteen elementeistd, malleista ja tiloista /1/.

Mesh-verkon silmukka | Silmukan elementit Elementin mallit Mallin tilat

Sensor server Lampotila-arvo

Sensor setup Konfiguraatio-
server tiedot
server prosentteina

Lampéoanturi .

Kuva 3. Langattomalle anturille suunnitellut elementit, mallit ja tilat
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2.2.4 Mesh-silmukoiden ominaisuudet

Provisioitujen laitteiden eli silmukoiden perusominaisuus on viestien ldhettiminen.
Silmukoille voidaan antaa my0s erityisominaisuuksia, jotka laajentavat niiden toi-
minnallisuutta. Erityisominaisuuksiin kuuluvat proxy-, relay-, low power- seki
friend-ominaisuudet. Ndmé ominaisuudet ovat kaikki olennaisia termostaattijirjes-

telmén toiminnassa.

Proxy-ominaisuus mahdollistaa BLE-laitteiden kommunikoinnin mesh-verkossa,
vaikka laitteissa ei ole suoranaista Bluetooth mesh-tukea. Tillaisia laitteita ovat
yleisimmin perinteiset BLE-laitteet. Proxy-silmukat pystyvit vélittimiin viesteja
GATT- ja mainostuskantajien vililld, joten ne toimivat verkon sisdanpadsykohtana

tallaisille laitteille.

Relay-ominaisuuden avulla silmukat pystyvit vélittdmddn viestejd eteenpdin, jol-
loin mesh-verkon kidyttdalue kasvaa. Tdima ominaisuus on yleensd kdytdssd vain
verkkovirrassa kiinni olevissa laitteissa, silld se vaatii paljon virtaa toimiakseen.

Relay-ominaisuus vilittdd vain mainostuskantajan avulla ldhetettyji viestejé.

Low power-ominaisuuden ansiosta mesh-verkkoon voidaan lisitd paristokayttoisia
laitteita. Low power node (LPN) on laite, joka on suurimman osan ajasta pienim-
missd mahdollisessa energiatilassa sddstddkseen virtaa. Laite herdd maéritellyin ai-
kavilein, jolloin se ottaa yhteyden friend-silmukkaan. Yhteyden aikana LPN voi

kommunikoida mesh-verkon muiden laitteiden kanssa friend-silmukan kautta.

Friend-silmukka on verkkovirrassa kiinni oleva laite, joka kerdd muistiinsa LPN-
laitteelle tarkoitettuja viestejd. LPN-laitteen herdtessa unitilasta friend-silmukka va-

littdd kerdtyt viestit laitteelle tai vastaanottaa LPN-laitteelta dataa.

Low power- ja friend-ominaisuudet ovat keskeisessd osassa termostaattijarjestel-
min kehitystd. Ndiden ominaisuuksien avulla voidaan rakentaa paristoilla toimiva
verkosto antureista, jotka pystyvit kommunikoimaan jarjestelmdn muiden laittei-
den kanssa matalasta virrankulutuksesta huolimatta. Kuvassa 4 on esimerkkitopo-

logia mesh-verkosta, joka sisdltdid LPN- ja friend-laitteet sekd provisioijan /5/, /1/.



Alypuhelin (provisioija)

Kuva 4. Mesh-esimerkkitopologia
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3 TERMOSTAATTIJARJESTELMAMALLIN VAATIMUS-
TEN MAARITTELY

3.1 Kiyttotarkoitus

Jérjestelmédn tarkoitus on mitata yhden tai useamman huoneiston ldmpétilaa ja mah-
dollistaa lampétilatiedon vélittdminen ohjauslaitteille langattomasti. Jarjestelmén

tulee soveltua omakotitaloympéristoon.
3.2 Toiminnalliset vaatimukset

3.2.1 Lampétilan mittaaminen

Antureiden tulee pystyd mittaamaan ympdariston lampdétilaa 0,1 °C resoluutiolla ja

+0,5 °C tarkkuudella. Mittausalueen on oltava vahintdan 0-50 °C.
3.2.2 Antureiden virrankulutus

Antureiden on pystyttdvd toimimaan paristoilla yhtdjaksoisesti vahintddn 6 kuu-

kautta. Laitteen tulee pystyd mittaamaan tulojdnnite paristolta.
3.2.3 Lampdotilatietojen lihettiminen

Anturi 1dhettdd ldmpdotilatietonsa verkkovirrassa olevalle ohjauslaitteelle tietyin va-

liajoin. Lampdtilatiedon ldhetysintervallia on pystyttdvd muuttamaan.
3.2.4 Laitteiden kommunikointi

Jarjestelmin Bluetooth-laitteiden kommunikaation on toimittava Bluetooth-stan-
dardin mukaisesti. Verkkovirrassa olevien laitteiden tulee pitdd mesh-verkko ylla
jatkuvasti ja paristokdyttdisten laitteiden tulee olla lepotilassa aina, kun se on mah-

dollista.
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3.3 Jirjestelmiin liittymiéit

3.3.1 Kiyttoliittyms

Lopullisen jarjestelmin kayttdjaympériston tulee toimia ensisijaisesti puhelinsovel-
luksella. Mallijarjestelméssa laitteita seurataan tietokoneelta konsoliyhteyden

avulla.
3.3.2 Laitteistoliittymiit

Laitteissa on oltava riittdvian tehokas Bluetooth-laitteisto mesh-verkon ylldpita-
mistd varten. Jarjestelmén konfigurointi vaatii myds dlypuhelimen, joka pystyy aja-

maan Bluetooth mesh-sovellusta.
3.3.3 Ohjelmistoliittymat

Anturi on lepotilassa ja herdéd asetetuin aikavdlein mittaamaan lampdtilatiedon.
Lampdotilatieto ldhetetdéin eteenpdin ohjauslaitteelle. Kommunikaatio tapahtuu

Bluetooth mesh-standardin mukaisesti.

3.3.4 Tietoliikenneliittymiit

Jérjestelmén laitteita tulee pystyé hallitsemaan Bluetooth-yhteyden avulla.
3.4 Muut vaatimukset

3.4.1 Suorituskyky

- Mittausresoluutio 0.1 °C
- Mittausalue 0-50 °C
- Pariston kesto 6kk

3.4.2 Kaytettavyys

Jérjestelmdn hallinnan tulee olla mahdollista kuluttajille ilman erityisosaamista.
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3.4.3 Yllipito
Antureita on pystyttdvi poistamaan tai lisidméén puhelinsovelluksen avulla.
3.4.4 Ympiristo
Kaikki jarjestelmén laitteet suunnitellaan sisdkédyttoon kiinteistoissa.
3.4.5 Turvallisuusvaatimukset

Laiteverkon tulee pysyé pystyssd, vaikka yksittdinen laite sammuisi. Laitteiden vé-

linen kommunikaatio on salattava Bluetooth mesh-standardin mukaisesti.
3.5 Suunnittelun rajoitukset

3.5.1 Ohjelmiston rajoitukset

Ohjelmiston kehityksesséd tukeudutaan Silicon Labs:n Bluetooth mesh-ohjelmisto-

kehityspakettiin.
3.5.2 Laitteiston rajoitukset

Jarjestelmain laitteiden on oltava tarpeeksi ldhella toisiaan, jotta mesh-verkko pysyy

pystyssa.
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4 TERMOSTAATTIJARJESTELMAMALLIN SUUNNIT-
TELU

4.1 Jirjestelméin tarvittavat osat

Jarjestelma paitettiin rakentaa Silicon Labs:n jirjestelmépiirien ympdrille, silld val-
mistajan dokumentaatio Bluetooth mesh-teknologiasta todettiin riittdvén katta-
vaksi. Piireissd on sisddnrakennettu Bluetooth-radio ja niiden ohjelmoimiseen voi-
daan kayttdd Silicon Labs:n Bluetooth mesh-ohjelmistokehityspakettia. Kyseisid
piirejd oli kidytetty myds aikaisemmin perinteisten Bluetooth-laitteiden kehityk-

sessa.

Mallijirjestelmin kehittimisen tavoitteena on rakentaa toimiva mesh-verkko, jossa
laiteyhteydet toimivat halutulla tavalla ja dataa pystytdén ldhettimddan seké luke-
maan. Talld tavalla lopullisen termostaattijarjestelman kehityksessd voidaan ottaa
huomioon mesh-kommunikaatiosta opitut asiat ja muihin ominaisuuksiin voidaan

keskittyd enemmaén.

Jarjestelmdmallin toteuttamiseen tarvitaan ldmpoétilan mittauslaite sekd Friend-
laite. Mallijdrjestelméssd Friend-laitteen tulisi pystyé ylldpitdmaan mesh-verkkoa
nukkuville mittauslaitteille sekd jakamaan mittauslaitteiden ldhettimi ladmpotila-
data muiden verkossa olevien laitteiden kanssa. Friend-ominaisuus voidaan siirtdi
lopullisessa jérjestelméssd kaikkiin verkkovirrassa oleviin laitteisiin, joten jérjes-
telmén mallissa Friend-laitteen voidaan kuvitella olevan esimerkiksi lampotilan

sddtolaite tai ohjausyksikko.
4.1.1 Low power-ominaisuus mittauslaitteessa

Mittauslaitteen virrankulutuksen minimoimiseksi mittauksia ei voida tehdé jatku-
vasti, vaan niille on asetettava mittausintervalli. Télld tavoin laite saa olla lepoti-
lassa mittausten vélilld. Mittauslaitteessa tullaan soveltamaan Low power-ominai-
suutta, joka mahdollistaa laitteen kommunikoinnin mesh-verkossa matalavirtaisuu-

desta huolimatta.



22
4.2 Jirjestelmén provisiointi

Mallijirjestelmén provisiointiin on helpointa kdyttdd Silicon Labs:n Bluetooth
Mesh-sovellusta. Sovelluksen avulla on mahdollista yhdistdd puhelin laitteeseen,
jossa on proxy-ominaisuus. Télld tavalla puhelin pystyy provisioimaan laitteita
verkkoon seki tarvittaessa muuttamaan niiden asetuksia ja poistamaan niitd ver-

kosta.
4.3 Jiarjestelmén toiminta ja mesh-mallit

Jarjestelma tullaan rakentamaan Bluetooth Mesh-standardissa maériteltyjen sensor
server- ja sensor client-mallien pohjalle. Sensor server-mallissa laite mairitelldin
palvelimena, josta muut laitteet voivat pyytdd antureiden dataa. Laitteet, jotka pyy-

tiavit palvelimelta dataa mééritellddn sensor client-mallilla.

Low power-ominaisuuden takia jirjestelmén toimintamalli tulee kuitenkin olemaan
hieman erilainen kuin standardissa miéritelty malli. Mittauslaitteen on julkaistava
lampdtiladata omatoimisesti herdtessddn. Friend-laite ohjelmoidaan odottamaan
viestejd mittauslaiteilta, eikd se 1dhetd mittauslaitteelle pyynt6ja. Mittauslaitteiden
julkaisuissa on oltava mukana l4hettdvén laitteen osoite, jotta Friend-laite tietdd

lampdtiladatan alkuperdn monen laitteen kommunikoidessa sille samanaikaisesti.

/8.
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5 TERMOSTAATTIJARJESTELMAMALLIN RAKENTAMI-
NEN

5.1 Kiytetyt laitteet

Jarjestelmai tulee sisdltiméén kaksi mittauslaitetta ja kaksi Friend-laitetta. Provisi-
ointi tapahtuu Bluetooth mesh-puhelinsovelluksella ja laitteiden toiminnan seuran-
taan kdytetddn Tera Term-terminaaliemulaattoriohjelmaa. Lopuksi mittauslaitteen

ohjelma siirretddn kustomoidulle prototyyppilevylle.
5.1.1 Lampotilan mittauslaite

Mittauslaitteen toimintaa evaluoidaan Thunderboard EFR32BG22-kehitysalustalla.
Kehitysalusta on rakennettu EFR32BG22-jérjestelmépiirin ympdérille ja se siséltda
useita ympdristdantureita. Mittauslaitteen toiminnallisuus ohjelmoidaan kehitys-
alustalle, josta se voidaan myohemmin siirtdé prototyyppilaitteelle. Koodista on py-
rittdvd tekemddn mahdollisimman siirrettdvaa, jotta siirtdminen prototyyppilait-

teelle ei tuota suurta tyoméarad. Liite 1 sisdltdd kehitysalustan tekniset tiedot.

Thunderboard EFR32BG22-kehitysalustassa on si7101-anturi, jolta mallijirjes-
telmé lukee lampdétilatiedon. Anturin tiedonsiirto kulkee 12C-vdyldn avulla. Ohjel-
man debuggaus ja sen lataaminen kehitysalustalle tapahtuu USB-yhteyden avulla.

Kuvassa 5 on kehitysalustan layout-kuva /10/.
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- Virtual COM port Holder

- Debug access
- Packet trace

Kuva 5. Thunderboard EFR32BG22:n layout-kuva /10/

5.1.2 Friend-laite

Friend-laitteena jérjestelméssd kaytetddan EFR32xG21-radiokorttia (kuva 6.), joka
sisdltdd EFR32MG21-jdrjestelmépiirin. Radiokortti on kytketty WSTK mainboard-
kehitysalustaan, jonka avulla piirid pystytddn debuggaamaan. WSTK mainboard si-
séltdd Advanced Energy Monitor (AEM)- ja Packet Trace Interface (PTI)-ominai-
suudet, joita voidaan kayttda hyodyksi mesh-kehityksessa. Liite 2 siséltdé laitteiden

tiedot.

AEM mahdollistaa virrankulutuksen seurannan kytketysta laitteesta ja sitd tullaan
kayttdmadn mittauslaitteen virrankulutuksen tutkinnassa. PTI:n avulla Bluetooth-
pakettien litkennettd voidaan seurata ja tallentaa, joten sitd voidaan kdyttdd kom-

munikaatiovikojen etsintddn /9/.
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Kuva 6. WSTK mainboard ja EFR32xG21-radiokortti

5.1.3 Mittauslaitteen prototyyppilevy

Mittauslaitteen prototyyppi on kustomoitu piirilevy, jonka suunnitteli yrityksen
elektroniikkasuunnittelija. ~ Levy  siséltdd =~ EFR32BG22-jérjestelmépiirin,
MLX90614-1ampétila-anturin, Bluetooth-antennin seké nastat debug-yhteyttd var-
ten. Kuvassa 7 on kaksi prototyyppilevya, joista toinen on kytketty WSTK main-
board-kehitysalustaan. Levy on suunniteltu siten, ettd ohjelman siirto kehitysalus-

talta olisi mahdollisimman vaivatonta.
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Kuva 7. Prototyyppilevyt ja WSTK mainboard-kehitysalusta

5.1.4 Mesh-puhelinsovellus

Jarjestelmén provisiointiin kdytetddan Silicon Labs:n Bluetooth Mesh-sovellusta.
Sovelluksen avulla puhelimella voidaan provisioida laitteita mesh-verkkoon tai ot-

taa laitteeseen proxy-yhteys.
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5.2 Laitteiden ohjelmointi

Laitteiden ohjelmointiin kaytetadn Simplicity Studio 4-ohjelmaa, joka on Silicon
Labs:n kehittdmd Eclipse-pohjainen ohjelmistokehitysymparistd. Ohjelmoinnissa
tukeudutaan Bluetooth 2.17.3-ohjelmistokehityspakettiin sekd Silicon Labs:n esi-
merkkiohjelmiin, joita kiytetddn referensseind ohjelmakokonaisuuden rakentami-
sessa ja Bluetooth-kommunikaation ohjelmoinnissa. AEM- ja PTI-ominaisuudet
ovat myds kiytettdvissd Simplicity Studio 4:n sisdlld. Referenssiohjelmina kiyte-

tdén sensor server- ja sensor client-demoja.

Simplicity Studio luo Bluetooh mesh-projekteihin isc-tiedoston, jossa voidaan mééa-
ritelld laitteen ominaisuudet. Ominaisuudet médritellddn laskemalla halutuista omi-
naisuuksista bittimaski taulukon 1 mukaan. Mittauslaitteessa kdytetddn ainoastaan
Low power-ominaisuutta, joten annetaan bittimaskiksi 1000. Friend-laitteen bitti-
maski on 0111, eli Low Power-ominaisuus on pois pééltd ja kaikki muut ominai-
suudet ovat padlla. Kuvassa 8 on esimerkkind mittauslaitteen ominaisuuksien bitti-

maski /6/.

Bit Feature Notes

0 Relay Relay feature support: 0 = False, 1 = True

1 Proxy Proxy feature support: 0 = False, 1 = True

2 Friend Friend feature support: 0 = False, 1 = True

3 Low Power Low Power feature support: 0 = False, 1 = True
4-15 RFU Reserved for Future Use

Taulukko 1. Laitteen ominaisuuksien bittimaskitaulukko /6/.

Ox02ff 0x0008

OxfOb0 0x1234

Name Location # SIG models

Primary Element

Kuva 8. Mittauslaitteelle asetettu bittimaski
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5.2.1 Mittauslaitteen ohjelmointi

Mittauslaitteen ohjelmointi aloitetaan implementoimalla sensor server-malliohjel-
man mukainen switch-case-rakenne (Kuva 9.), jonka avulla laite osaa reagoida oi-
kealla tavalla Bluetooth mesh-pinon tapahtumiin. Ohjelma on rakennettava pala pa-
lalta, silld kehitysalusta ei ole yhteensopiva malliohjelman kanssa. Ohjelman tulee
alustuksien jdlkeen siirtyd padsilmukkaan odottamaan tapahtumia, jotka ohjaavat

ohjelmaa switch-case-rakenteen kautta.

_hardware soft_timer id:
->data.evt_hardware soft_timer.handle) {

_evt_mesh proxy connected id:
evt mesh proxy disconnected id:

gecko evt mesh lpn friendship established id:
gecko _evt mesh lpn friendship failed id:
ase gecko evt mesh lpn friendship terminated id:
andle lpn events (pEvt):;

Kuva 9. Laitteen toimintaa ohjaava switch-case-rakenne. Anturidatan l&hetys ta-
pahtuu, kun SENSOR_DATA TIMER-ajastimen case-haaraan paadytién.
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Low Power ominaisuuden mahdollistamiseksi luodaan Ipn.c-tiedosto, jossa suori-
tetaan Low Power-ominaisuuden vaativat alustukset. Tiedostoon luodaan myds
oma switch-case-rakenne (Kuva 10.). Ohjelma siirtyy tdhdn switch-case-rakentee-
seen silloin, kun mittauslaitteen ja Friend-laitteen ystdvyyssuhteen muodostaminen
onnistuu, epdonnistuu tai jos ystdvyyssuhde pdittyy. Ystivyyssuhteen muodosta-
misen epdonnistuessa tai suhteen paittyessd ohjelma alkaa skannaamaan Friend-
laitteita uudestaan. Jos ystdvyyssuhde alkaa onnistuneesti, ohjelma aloittaa 10 se-
kunnin pituisen toistuvan ajastimen. Ajastimen alettua laite vieddin unitilaan, jossa
ainoastaan matalataajuiset kellot ovat pédlld. Ohjelmaan tehdddn my0s toiminto,

joka mittaa laitteen tulojénnitteen pariston tason laskemista varten

void handle lpn events (struct g
{

uintlé t result =
(BGLIB MSG ID(pEvt->header)) {

gecko_evt _mesh lpn friendship established id:
og("friendship established\r\n"):;

gecko cmd hardware set soft timer (TIMER |

):

O gecko evt mesh lpn friendship failed id:
log("friendship failed\r\n"):;

f (result) {
log("timer failure?! Ox%$x\r\n", result):;

(result) {
log("timer failure?! 0x$x\r\n", result):;

Kuva 10. Ystivyyssuhteen muodostamista ohjaava switch-case-rakenne lpn.c-tie-
dostossa. Anturidatan ajastin kdynnistetddn tissd funktiossa.
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Datan ldhetys tapahtuu sensor.c-tiedostossa, jossa konfiguroidaan laitteen l4het-
tdma data mesh-standardissa mééritellyiksi Ambient temperature- ja Input voltage-
datatyypeiksi. Kun 10 sekunnin pituinen ajastin on kulunut loppuun, ohjelma siirtyy
switch-case rakenteen kautta sensor.c-tiedostossa sijaitsevaan julkaisufunktioon
(Kuva 11.), joka kerdd anturilta lampdétiladatan, laskee tulojdnnitteen ja julkaisee
ne Friend-laitteille. Kehitysalustan ldmpdtila-anturia ei tarvinnut ohjelmoida erik-
seen, silld anturille 16ytyi valmiit ajurit kehitysalustan mallikoodista. Kuvan 12

vuokaavio havainnollistaa mittauslaitteen ohjelman kulkua.

1 handle sensor server publish event (

PUBLISH ADDRESS,
IGNORED,

NO FLAGS,

len, sensor_data);

Kuva 11. Funktio, joka julkaisee lampétilan ja tulojénnitteen
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Laitteen virrankulutusta voidaan seurata WSTK-mainboard-kehitysalustassa ole-
van AEM-ominaisuuden avulla. Thunderboard EFR32BG22 kytketdan WSTK-
mainboardiin kdyttden tarkoitukseen suunniteltua Mini Simplicity Connector-joh-
toa. Matalan virrankulutuksen mahdollistamiseksi ohjelmassa on myds konfiguroi-
tava kello, jota laite pystyy kédyttdmain unitilassa. Kehitysalustassa kdytetdin ma-

talataajuista kristallioskillaattoria mahdollistamaan unitila.

Kuvasta 13 ndhddin, ettd AEM:n mittaama virrankulutus mittauslaitteelle on 35
mikroampeeria. Kuvassa nékyvén suurimman virtapiikin kohdalla laite herda ja jul-
kaisee anturidatan Friend-laitteille. Pariston kesto voidaan laskea kaavan 1 avulla.
Jos prototyyppilaite saataisiin toimimaan tdlla samalla virrankulutuksella, se kes-
tdisi 220mAh-kapasiteettisella CRC2032-paristolla noin 6285 tuntia (261 vuoro-

kautta) ideaalisissa olosuhteissa.

, akun kapasiteetti(mAh)
Akun kesto tunteina (h) =

(1)

kuorman virta(mA)
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Kuva 13. Mittauslaitteen virrankulutus Advanced Energy Monitor-ndkyméssa

5.2.2 Friend-laitteen ohjelmointi

Friend-laitteen ohjelman rakennetaan sensor client-malliohjelman pohjalle. Ohjel-
man alkuperdinen toiminto on tulostaa toisen laitteen ldhettimid dataa ndytolle ja
konsoliin. Kehitysalustan nappia painamalla voidaan vaihtaa tulostetun datan tyyp-
pid. WSTK mainboard tukee titd malliohjelmaa, mutta halutun toiminnallisuuden
saavuttamiseksi sithen on lisdttdvéa friend-ominaisuus ja laitteen tulostama data pi-

tdd rajata lampdotilaan ja tulojénnitteeseen. Bluetooth-kommunikaation tapahtumat
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hoidetaan tissdkin ohjelmassa odottamalla tapahtumia pédasilmukassa, josta siirry-

tdan switch-case-rakenteeseen.

Ohjelmaan lisdtddan Friend-ominaisuuden alustusfunktio ja switch-case-rakentee-
seen haarat, jotka tulostavat konsoliin tiedon ystdvyyssuhteen muodostamisesta tai
paittymisestd (Kuva 14.). Dataa vastaanottaessa ohjelma siirtyy kuvan 15 mukai-

seen haaraan, josta ohjelma kulkeutuu tulostusfunktioon.

case gecko evt mesh friend friendship established id:
log("evt gecko evt mesh friend friendship established, lpn address=%x\r\n", pEvt->data.evt mesh friend friendship established.lpn address);
DI_Print("FRIEND", DI ROW_FRIEND);
break;

case gecko ev friend friendship terminated id:
log("evt ge . mesh friend friendship terminated, r x\r\n", pEvt->data.evt mesh friend friendship terminated.reason);
DI_Print("NO LEN", DI_ROW_FRIEND);
break;

Kuva 14. Ystdavyyssuhteen muodostuksesta ja padttymisestd ilmoittavat haarat

case gecko evt mesh sensor client status id:
log("sensor data received\r\n");

handle sensor client events (pEvt);
break;

Kuva 15. Haara datan vastaanottamiselle

Datan tulostus tapahtuu sensor_client.c -tiedostossa, josta poistetaan alkuperdisten
antureiden datan tulostus ja lisdtdin ldmpdtilan ja tulojénnitteen tulostus. Ohjel-
massa sdilytettiin toiminto, jonka avulla voidaan vaihtaa tulostettavaa arvoa l[ampo-
tilan ja tulojénnitteen vililld painonappia painamalla. Datatyypin vaihto ja datan
tulostus tapahtuvat kuvan 16 mukaisen switch-case-rakenteen avulla. Valmis oh-

jelma toimii kuvan 17 vuokaavion mukaisesti.



switch (property id) {

2l

property_data?;
voltage t present input voltage
property.voltage;

if (present_input_voltage iz
== (voltage t) OXFFFF) {
snprintf (tmp, 21, "Adr %4f Voltage N/K",
address table[sensor]);
} else {
snprintf (tmp, 21, "Voltage %d4d",
present input voltage t);
log ("Adr %4x Voltage %d \r\n",
address_table[sensor],
present input voltage t);

} else {
snprintf (tmp, 21, "Adr %f Voltage N/A",

address table[sensor]);

}
DI_Print(tmp, DI_ROW_SENSOR DATA + sensor);

break;

if (propgrty_len
mesh device | (s
mesh sensor data fr

property_data)f
temperature 8 t temperature =
property.temperature 8;

if (temperature == (temperatur
snprintf (tmp, 21,
address_table[sensor]);

N/K",

} else {
snprintf (tmp, 21, "Adr %4x Temp %3d.%1dC",
address table[sensor],

Kuva 16. Datan tulostamisesta vastaava switch-case-rakenne.
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Kuva 17. Friend-laitteen ohjelman vuokaavio
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5.3 Mallijirjestelmiin toiminta

Laitteet 1dhettdvit tapahtumista debug-viestejd, joita voidaan seurata konsoliyhtey-
den avulla Tera Term-ohjelmalla. Toimintaa havainnollistavissa kuvissa kaksi
alinta Tera Term-ikkunaa kuuluvat mittauslaitteille ja kaksi ylintd Friend-laitteille.
Kaikki laitteet saavat virran USB-johdon kautta tietokoneesta. Kuvassa 18 kaikki

laitteet ovat ohjelmoituna ja valmiina provisiointiin. Yksi mittauslaite on kytketty

WSTK mainboard-kehitysalustaan virranmittausta varten.

Kuva 18. Jirjestelmaén laitteet
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5.3.1 Provisiointi

Kun kaikki laitteet ovat ohjelmoitu, jarjestelmd voidaan provisioida. Provisioimat-
tomat laitteet ldhettdvat unprovisioned beacon-paketteja (Kuva 19.), joiden avulla
puhelinsovellus tunnistaa laitteet. Provisioinnin yhteydessa laitteet lisdtdan Demo
Network-verkon alla olevaan Demo Group-ryhméén ja niille annetaan nimet. Ku-
vassa 20 provisioimattomat laitteet nékyvit sovelluksen provisiointindkymassé.
Provisioinnin ja nimeédmisen jdlkeen laitteet ndkyvat sovelluksessa Demo Network-

nimisen verkon alla kuvan 21 mukaisesti.

(i Y COMS3 - Tera Term VT

Edit Setup Control Windo Help File Edit Setup Control Window

: ’sensor client 39:66° P0cyice nare: 'sensor client 39:62°
hode initialized hode initialized

hode is unprovisioned hode is unprovisioned

starting unprovisioned beaconing... starting unprovisioned beaconing...

Device name: ’‘sensor server af:b?’

hode initialized

hode is unprovisioned hode is unprovisioned

start ing unprovisioned beaconing... start ing unprovisioned beaconing...

Kuva 19. Provisioimattomien laitteiden debug-viestit Tera Term-konsolissa



SILICON LABS

NETWORKS PROVISION
Unknown
éggg BC:33:AC:CE:39:66
X -53dBm
Unknown
Eggg BC:33:AC:CE:39:62

% -73dBm

Unknown

84:2E:14:31:C1:C7

¥ -48 dBm

Unknown

Eggg 58:8E:81:66:AF:B7

X -46 dBm

Kuva 20. Provisioimattomat laitteet puhelinsovelluksessa
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e Demo Network

GROUPS DEVICES

Friend1

8205

Friend2

8206

Sensor1

8207

Sensor2

8208

Kuva 21. Laitteet provisioituna Demo Network-nimiseen mesh-verkkoon. Yhteys

verkkoon tapahtuu proxy-yhteydelld tdssd tapauksessa Friend2-laitteen kautta.
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Laitteiden provisioinnin jélkeen jdrjestelmd aloittaa toimintansa. Mittauslaitteet

muodostavat onnistuneesti ystdvyyssuhteen ldhimmin Friend-laitteen kanssa ja

aloittavat datan ldhetyksen. Friend-laitteet vastaanottavat datan mittauslaitteilta tu-

lostavat sen konsoliin. Kuvassa 22 ndahdééan laitteiden kommunikaatiota Tera Term-

ohjelman ndkymaésti. Kehitysalustojen mittaama ldmpétila on noin kaksi astetta

korkeampi kuin ympériston oikea lampétila, silli USB-johdolla toimiva debug-yh-

teys luo kehitysalustoille hieman 1ampda.

@

node initialized

node is provisioned. address:200d, ivi:0

Friend mode initialization

evt.gecko_eutfmeshffriendffriendshipfestablished‘ 1pn_address|
0

sensor data received
evt:gecko_evt_mesh_sensor_client_status_id
evt:gecko_evt_mesh_sensor_client_descriptor_status_id
sensor data received
evt:gecko_evt_mesh_sensor_client_status_id

Adr 200f Temp 25.0C
evt:gecko_evt_mesh_sensor_client_descriptor_status_id
sensor data received
evt:gecko_evt_mesh_sensor_client_status_id

Adr 2012 Temp 25.5C
evt:gecko_evt_mesh_sensor_client_descriptor_status_id
sensor data received
evt:gecko_evt_mesh_sensor_client_status_id

Adr 200f Temp 24.5C

sensor data received

node initialized

node is provisioned. address:200f, ivi:0

LPN initialized

trying to find friend...

sensor init result 00

friendship established

t:gecko_evt_mesh_sensor_server_publish_id

:gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish_id

:gecko_evt_mesh_sensor_server_publish_id

:gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish_id

:gecko_evt_mesh_sensor_server_publish_id

9 COM3 - Tera Term VT — o X
File Edit Setup Control Window Help

node initialized A
node is provisioned. address:200e, ivi:0

Friend mode initialization
evélgeckofevtfmeshffriendffriendshipfestablished, 1pn_address|
sensor data received
evt:gecko_evt_mesh_sensor_client_status_id
evt:gecko_evt_mesh_sensor_client_descriptor_status_id

sensor data received
evt:gecko_evt_mesh_sensor_client_status_id

Adr 200f Temp 25.0C
evt:gecko_evt_mesh_sensor_client_descriptor_status_id

sensor data received
evt:gecko_evt_mesh_sensor_client_status_id

Adr 2012 Temp 25.5C

sensor data received
evt:gecko_evt_mesh_sensor_client_status_id

Adr 200f Temp 24.5C
evt:gecko_evt_mesh_sensor_client_descriptor_status_id

sensor data received v

0l

node initialized A
node is provisioned. address:2012, ivi:0

LPN initialized

trying to find friend...

sensor init result 00

friendship established
evt:gecko_evt_mesh_sensor_server_publish_id
evt:gecko_evt_mesh_sensor_server_publish_id
evt:gecko_evt_mesh_sensor_server_publish_id
evt:gecko_evt_mesh_sensor_server_publish_id
evt:gecko_evt_mesh_sensor_server_publish_id

server_publish_id
:gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish_id

evt:gecko_evt_mesh_sensor
evt K
evt _
evt E

Kuva 22. Friendship-tapahtuma ja datan ldhetys laitteiden vélilla

Painamalla Friend-laitteen painonappia, sen tulostama data voidaan muuttaa lam-

potiladatasta tulojdnnitteeksi. Kuvassa 23 toiseen mittauslaitteeseen on kytketty

virtaldhde kuvaamaan paristoa ja konsolista voidaan lukea sille sydtetty jannite mil-

livoltteina.




42

M COM3 - Tera Term VT = O bt

File Edit Setup Control Window Help

Kuva 23. Tulojinnitteen tason tulostus

Jos toisesta Friend-laitteesta otetaan virrat pois, mittauslaitteen on muodostettava
uusi ystivyyssuhde toiminnan jatkumiseksi. Kuvassa 24 toinen Friend-laite pudo-
tetaan verkosta ja mittauslaite muodostaa yhteyden automaattisesti jiljelld olevaan

Friend-laitteeseen.

eut: Jecko evt_mesh_sensor_client_status_id flevt:gecko_evt_mesh_sensor_client_status_id
evt:gecko_evt_mesh_sensor_client_descriptor_status_id Adr 206 Temp 24.5
sensor data received sensor data received
evt:gecko _evt_mesh_sensor_client_status_id evt:gecko_evt_mesh_sensor_client_status_id
Adr 200f Temp 24.5C eut:gecko_eut_mesh_sensor_client_descriptor_status id
evt:gecko_evt_mesh_sensor_client_descriptor_status_id sensor data received
sensor_data received evt:gecko_evt_mesh_sensor_client_status_id
Adr 200f Temp o
sensor data received
evt:gecko_evt_mesh_sensor_client_status_id
evt:gecko_evt_mesh_sensor_client_descriptor_status_id
evt:gecko_evt_mesh_sensor_client_status_id sensor data received
Adr 200f Temp 24.5C evt:gecko_evt_mesh_sensor_client_status_id
evut:gecko _eut_mesh_sensor_client_descriptor_status_id Adr 206f Temp 5i
evt:gecko_evt_mesh_sensor_client_descriptor_status_id sensor data received
evt:gecko evt_mesh_sensor_client_descriptor_status_id :gecko_evt_mesh_sensor_client_status_id
sensor data received :gecko_evt_mesh_sensor_client_descriptor_status_id
evt:gecko_evt_mesh_sensor_client_status_id :gecko_evt_mesh_sensor_client_descriptor_status_id
sensor data received i . :gecko_evt_mesh_sensor_client_descriptor_status_id

e;élgecko:eui:mesh:friend:friendghip,es¥ablished. lpn_address

OMT - Tera Term VT
Edit Setup Control Window Help

gecko_eui_mesh_sensor server_publish_i :gecko_evt_mesh_sensor_server_publish_id
:gecko_evt_mesh_sensor_server_publish :gecko_evt_mesh_sensor_server_publish
:gecko_evt_mesh_sensor_server_publish gecko_evt_mesh_sensor_server_publi
:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish ge

:gecko_evt_mesh_sensor_server_publish friendship terminated
:gecko_evt_mesh_sensor_server_publish trying to find friend.
:gecko_evt_mesh_sensor_server_publish friendship established’
:gecko_evt_mesh_sensor_server_publish evt:gecko_evt_mesh_sensor_server publish_id
:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_eut_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish

:gecko_evt_mesh_sensor_server_publish_id

Kuva 24. Uuden ystivyyssuhteen muodostus toisen Friend-laitteen sammuessa.
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PTI-ominaisuuden avulla voidaan seurata ystdvyyssuhteen muodostamisen aikana
litkkkuvia Bluetooth-paketteja. Kuvassa 25 on PTI-ndkymad, jossa LPN-laite ldhet-
tdd ystavyyspyynnon Friend-laitteelle. Pyynnon jilkeen laitteet muodostavat ysta-
vyyssuhteen ja Friend-laite lisdd LPN-laitteen tilauslistaansa. Yldpuolella ndkyvét
tapahtumat ovat korkean tason kuvaus silmukoiden kommunikaatiosta ja alapuo-

lella ndkyvit yksittdiset paketit.

Time Duration Summary NWK Src NWK Dest pz
23392177 5295 BT Mesh Control Message: Friend Poll Y2E14NCICT 201 9
23427100 5413 BT Mesh Control Message: Friend Update BC3I3ACCE3962 200D 3
23429718 0.026 BT Mesh Control Message: Friend Subscription List Add MAU¥NAOCT 201 6
23466275 0.002 BT Mesh Control Message: Friend Subscription List Confirm BC33ACCE3962 200D 1
27.749898 1017 BT Mesh Control Message: Friend Poll 8261431C1C7 201 9
28.676058 0.034 +BT Mesh Packet: Access Message M2E1431C1CT €000 18
28.676058 0.034 BT Mesh Packet: Access Message Y214 C1C7 €000 18
37.615700 0.002 BT Mesh Control Message: Friend Offer BC33ACCE3962 200D 1

37.654693 5413 BT Mesh Control Message: Friend Update BC33ACCE3962 200D 3
37.657332 0.003 BT Mesh Control Message: Friend Subscription List Add UAU¥NAOCT 20M 3
37671139 0.002 BT Mesh Control Message: Friend Subscription List Confirm BC33ACCE3962 200D 1
41.954723 1.099 BT Mesh Control Message: Friend Poll S4281431C1C7 2011 9
42.903623 0.034 BT Mesh Packet: Access Message Y2AuUNACT €000 18

Time Type Summary MAC Src MAC Dest
34423465 Packet BLE LL - Adv Non-connectable Indication 113A81A6893D
34435382 Packet BLE LL - Adv Non-connectable Indication 06D64E21141D
34460864 Packet BLELL - Adv Indication 64 1C AE 4946 CF
34469069 Packet BLE LL - Adv Non-connectable Indication 254E A7 76 AC 9E
34474110 Packet BLE LL - Adv Non-connectable Indication 1C 65 A2 69 8F 02
34483366 Packet BLELL - Adv Indication 64 1C AE 4946 CF
37510230 Packet BT Mesh Control Message: Friend Request S4261431C1C7
37510791 Packet BT Mesh Control Message: Friend Request Y2E1431C1C7
37.511353 Packet BT Mesh Control Message: Friend Request M2AU¥NAOCT
37615700 Packet BT Mesh Control Message: Friend Offer BC33ACCE3962
37616557 Packet BLE LL - Adv Non-connectable Indication 14FDDO719528
37.620788 Packet BT Mesh Control Message: Friend Poll MAU¥NAOCT
37621278 Packet BT Mesh Control Message: Friend Poll S4261431C1C7
37.643527 Packet BT Mesh Control Messaae: Friend Poll U22E4NACT

Kuva 25. Friend request-tapahtuma Packet Trace Interface-ndkymaéssa.
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5.4 Mittauslaitteen ohjelman siirtiminen prototyyppilevylle

Jotta ohjelma saadaan toimimaan prototyyppilevylld, mikro-ohjaimen nas-
tat ovat méériteltdva oikein ja uuden lampotila-anturin  toiminta on ohjelmoitava.
Prototyyppilevylld on sama mikro-ohjain kuin kehitysalustassa, joten ohjelman

siirtdminen ei vaadi suuria muutoksia.

Lampdotila-anturille luodaan c- ja header-tiedostot, joihin sen toiminnallisuus ohjel-
moidaan datalehted apuna kayttden /13/. Anturi on kytketty kiinni mikro-ohjaimen
[2C-tiedonsiirtovaylddn. 2C on kaksisuuntainen tiedonsiirtovdyld, joka toi-
mii data- ja kellolinjojen avulla. Véyla toimii ohjaaja-oheislaite-periaatteella, jossa

tdssd tapauksessa anturi on oheislaite ja mikro-ohjain ohjaaja /19/.

MLX90614-anturilta halutaan ldhettdd samanaikaisesti ympériston ldmpétilatieto
sekd infrapunalla mitattu kappaleen ldmpdtilatieto lattian limmon mittaamista var-
ten. Tdméin mahdollistamiseksi julkaisufunktiota on hieman muutettava. Kuvassa
11 ndkyvé get temp()-funktiokutsu korvataan kutsuilla uudelle anturille luotuihin
get temp object()- ja get temp ambient()-funktioihin (Kuva 26.). Limpdétila-an-

turin koodi on ndhtivissé liitteissa 3 ja 4.

Mesh-kirjastoa kéytettdessd data syotetddn datapuskuriin, jonka kautta se julkais-
taan. Tdméa puskuri tukee kuitenkin ainoastaan 8-bittisid muuttujia. joilla 0,1 cel-
siusasteen resoluutio ei ole aina mahdollista. Taman vuoksi ldmpdtilatiedot ovat
jaettava kahteen 8-bittiseen osaan, jotka yhdistetddn Friend-laitteen padssé takaisin
kokonaisiksi ldmpdétila-arvoiksi (Kuva 27.). Datapuskuri tiytettiin aluksi kuvassa
11 ndkyvén mesh_sensor data to buf-funktion avulla, mutta timi funktio ei tue
kahden eri arvon lisddmistd saman datatyypin alle. Ratkaisu ongelmaan on tayttaa

datapuskuri manuaalisesti kuvan 26 mukaisesti.



( (temperature object
((temperature object
((temperature ambient
((tempe:ature_amblent

sensor data(cC

sensor_data[l]
sensor_data[Z]
sensor data[3]
sensor_data[4]
sensor data[S]
sensor_ data[6]

J) {

len
cko cmd mesh

(
ge

Kuva 26. Uusi julkaisufunktio

send status(
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SENSOR_ELEMENT,
PUBLISH ADDRESS,
IGNORED,

NO FLAGS,

len, sensor data):
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=ct = (*property data *property data2
rty data3 *property data4 <

&& (\:emperacu:e_amblent —

address_table[sensor]):

{
nprintf (tmp, 39, "Adr $4x Obj %d,%d Amb %d,%d ",
address_table[sensor],
objl, obj2, ambl, amb2);

log ("Adr %4x Object Temp %d,%d Ambient Temp %d,%d \r\n",
address_table[sensor],
objl, obj2, ambl, amb2);|

2 {
snprintf (tmp, 21, "Adr %4x Temp N/A",
address_table[sensor]):

Kuva 27. Purettujen lampdétila-arvojen yhdistiminen Friend-laitteen ohjelmassa

Ohjelma siirretdén levylle WSTK mainboard-kehitysalustan kautta kéyttden
Mini Simplicity Connector-johtoa,  jonka jédlkeen laite  voidaan provisi-
oida Bluetooth mesh-sovelluksella verkkoon. Provisioinnin jélkeen laite toimii sa-
malla tavalla kuin kehitysalusta, eli se muodostaa ystdvyyssuhteen Friend-laitteen
kanssa ja alkaa ldhettimiin lampoétila-arvoa 10 sekunnin vélein. Kuvassa 28 lait-
teen anturin mittaamaa kappaletta jadhdytettiin kylmésprayn avulla ja kappaleen
lampdtilan muutos voidaan havaita Friend-laitteen Tera Term-ndkymaéstd. Object
Temp-arvo on kappaleen lampdétilatieto ja Ambient Temp ympériston ldmpdétila-

tieto. Lampdtiladata tulostetaan celsiusasteina.
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sensor data received

evt:gecko_evt _mesh_sensor_client_status_id

Adr 2019 Object Temp 21,3 Ambient Temp 24,4
evt:gecko_evt _mesh_sensor_client_descriptor_status_id
sensor data received

evt:gecko_evt _mesh_sensor_client_status_id

Adr 2019 Object Temp 14,8 Ambient Temp 24,4
evt:gecko_evt _mesh_sensor_client _descriptor_status_id
sensor data received

evt:gecko_evt mesh_sensor_client _status_id

Adr 2019 Object Temp 10,0 Ambient Temp 24,6
evt:gecko_evt _mesh_sensor_client _descriptor_status_id
sensor data received

evt:gecko_evt mesh_sensor_client _status_id

Adr 2019 Object Temp 21,8 Ambient Temp 24,6
evt:gecko_evt _mesh_sensor_client _descriptor_status_id
sensor data received

evt:gecko_evt mesh_sensor_client _status_id

Adr 2019 Object Temp 22,7 Ambient Temp 24,7
evt:gecko_evt_mesh_sensor_client_descriptor_status_id
sensor data received

evt:gecko_evt _mesh_sensor_client status_id

Adr 2019 Object Temp 22,5 Ambient Temp 24,6

Kuva 28. Friend-laitteen Tera Term-ndkymaéssa.
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6 KEHITTAMISTARPEET JA JATKOKEHITYS

Mallijirjestelmén suunnittelun ja kehittimisen aikana on ilmennyt ideoita jirjestel-
min jatkokehitykseen. Ndma4 asiat tulee ottaa huomioon lopullisen jirjestelmin ke-

hityksessa.

Mesh-verkon provisointiin on kehitetty uusi self provisioning-ratkaisu. Talld tek-
niikalla laitteet pystyvét provisioimaan itsensd, kunhan niille syotetddn tarvittavat
salausavaimet. Muut tiedot provisiointia varten pystytdén hoitamaan laitteen ohjel-
massa. Tdmin ratkaisun avulla provisiointia varten ei valttimatta tarvitse kehittda
erillistd puhelinsovellusta, jos salausavaimet pystytdén siirtdmdin laitteille muulla

tavalla /17/.

Lopullisessa jarjestelmissd on myds tutkittava tarkemmin proxy-ominaisuutta, silla
huoneiston ldmpdtilaa on pystyttdvé hallitsemaan puhelimella. Lédmp6étilan ohjaus-
laitteeseen on siis saatava proxy-protokollan avulla yhteys puhelinsovelluksesta,
mutta puhelimen ei tarvitse olla osana mesh-verkkoa. Téssd sovelluksessa riittia,
ettd puhelinsovelluksesta voidaan siirtdd ohjauslaitteelle halutun ldmpdtilan arvo ja

lukea tdménhetkinen ldmpétila.
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7 JOHTOPAATOKSET

Opinndytetyon lopputuloksena on toimiva malli termostaattijdrjestelméstd. Mallin
ohjelmistoa kehitettiessd pidettiin mielessa sen siirrettivyys, jotta sitd voidaan hyo-
dyntdi jatkossa lopullisessa tuotteessa. Bluetooth mesh-teknologian teoria ja toi-
mintaperiaate selkeni myds paljon projektin aikana. Mallijarjestelmésta tulee ole-
maan hyotyd tulevien mesh-laitteiden kehityksessd ja jatkokehitysideoita ilmeni

tyon aikana.

Prototyyppilevyn implementointi tutustutti minut sulautettujen jarjestelmien kehi-
tysprosessiin, jossa sovellusta hahmotellaan ensin kehitysalustalla. Ohjelman siir-
tdmisessd piti ottaa huomioon erilaisia asioita, joista sain lisdd ndkemystd mikro-

ohjainten ja oheislaitteiden ohjelmointiin.

Malljjarjestelmén suunnittelu ja kehittiminen soveltui mielesténi hyvin opinndyte-
tyOksi. Kdytin paljon aikaa Bluetooth- ja Bluetooth mesh-teknologioiden opiske-
luun, joten opin paljon uutta niistéd aiheista. Opin paljon myos yleisestd sulautettu-
jen jérjestelmien kehityksestd. Tiedon 16ytdminen oli vililla hieman hankalaa, silld
Bluetooth mesh on melko uusi teknologia. Valmistajan dokumentointi ja Bluetooth
mesh-standardi olivat lopulta kuitenkin riittdvén kattavat mallijarjestelméin toteut-

tamiseen.
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LIITTEET

LITE 1

Small Form Factor Thunderboard
= EXP compatible breakouts

Target device

* EFR32BG22
* Secure Bluetooth 5.2 SoCs for high-
volume products
* 76.8 MHz, ARM Cortex-M33 with 512
kB of flash and 32 kB RAM
= Bluetooth 5.2 Radio with supported
for direction finding and LE coded PHY
* 38.4 MHz HFXO crystal
* 32.768 kHz LFXO crystal
* 2.4 GHz matching network and chip
antenna

On-board Board controller
» J-Link debugger
* SWD physical layer
* Packet trace over UART/async protocol
* Virtual COM with hardware flow control

Kuva 29. Thunderboard EFR32BG22-kehitysalustan tiedot /12/

USB Micro-B connector for debug
connection

User interface features:
= 1X button (with EM2 wake-up)
* 1XLED

Data storage / OTA support
= 8 Mbit SPI flash

Power save features

» Controllable and separate power
domain(s) for sensors

Mobile app for Android and iOS
= View sensor dats, control LEDs and detect
button pushes
* i0S app implemented in swift
* Android app implemented in native code
« Source code available at GitHub
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Sensors

Relative humidity & temperature sensor:

CiTN91

217021

UV and ambient light sensor: Si1133
Hall effect sensor: Si7210
6-axis IMU: Inv

5e el

Mini Simplicity Debug Connector
(SLSDA001A compatible) with access to:
* AEM
= PTI
s VCOM
*« SWD



LIITE 2

BRD4180A RADIO BOARD FEATURES

» EFR32xG21 Wireless Gecko Wireless
SoC with 1024 kB Flash and 96 kB RAM
(EFR32MG21A020F 1024IM32).

* Inverted-F PCB antenna (2.4 GHz band)
» 2x user color LEDs (red and green)

WIRELESS STK MAINBOARD FEATURES

» Advanced Energy Monitor

» Packet Trace Interface

* Virtual COM port

» SEGGER J-Link on-board debugger
» External device debugging

» Ethernet and USB connectivity

» Low power 128x128 pixel Memory LCD-
TFT

» User LEDs / pushbuttons

* 20-pin 2.54 mm EXP header

« Breakout pads for Wireless SoC /O
* CR2032 coin cell battery support

SOFTWARE SUPPORT

« Simplicity Studio™
» Energy Profiler
* Network Analyzer
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Kuva 30. WSTK mainboard-kehitysalustan ja EFR32MG21-radiokortin tiedot /9/



LIITE 3

Prototyyppilevyn lampétila-anturin c-tiedosto
//Driver for the MLX90614 infrared temperature sensor

#include "i2cspm.h"
#include "ir sensor.h"
#include <stdio.h>

temperature t get temp object(void)

{
temperature t object temperature = 0;
temperature t temperature = VALUE IS NOT KNOWN;

measure_temp ir (&object temperature);
temperature = object temperature;

return temperature;

}

temperature t get temp ambient(void)

{
temperature t ambient temperature = 0;
temperature t temperature = VALUE IS NOT KNOWN;

measure_temp ambient (&ambient temperature);
temperature = ambient temperature;

return temperature;

}
void measure temp ir(temperature t *temp)
{
uint8 t returndatal[?2] = {0};
float value;
i2¢c _read(MLX90614 I2CADDR, MLX90614 TOBJl, returndata,
value = (returndatal[0O] | returndatal[l] << 8);
value *= ;
value -= ;

value *= ;

*temp = value;
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void measure temp ambient (temperature t *temp)

{
uint8 t returndatal?] = {0};
float wvalue;

i2c _read(MLX90614 I2CADDR, MLX90614 TA, returndata, 2);
value = (returndata[0O] | returndatal[l] << 8);

value *= .02;
value -= 27/3.15;
value *= 10;

*temp = value;

}

/*Read bytes from slave device starting at the target address*/
void i2c _read(uintl6 t slaveAddress, uint8 t targetAddress,
uint8 t *rxBuff, uint8 t numBytes)

{
// Transfer structure
I2C TransferSeq TypeDef iZ2cTransfer;
I2C TransferReturn TypeDef result;
// Initializing I2C transfer
i2cTransfer.addr = slaveAddress;
i2cTransfer.flags = I2C FLAG WRITE READ;
// must write target address before reading
i2cTransfer.buf[0] .data = &targetAddress;
i2cTransfer.buf[0].len = 1;
i2cTransfer.buf[l].data = rxBuff;
i2cTransfer.buf[l].len = numBytes;
result = I2C TransferInit(I2Cl, &i2cTransfer);
// Sending data
while (result == i2cTransferInProgress)
{

result = I2C Transfer(I2Cl);

}

}

/*Write bytes to the target register on slave device*/
void i2c write(uintl6é t slaveAddress, uint8 t targetAddress,
uint8 t *txBuff, uint8 t numBytes)
{
// Transfer structure
I2C TransferSeq TypeDef i2cTransfer;
I2C TransferReturn TypeDef result;
uint8 t txBuffer[2 + 1];

txBuffer[0] = targetAddress;
for(int 1 = 0; 1 < numBytes; i++)
{

txBuffer[i + 1] = txBuff[i];
}

// Initializing I2C transfer



i2cTransfer.addr
i2cTransfer.flags

slaveAddress;
I2C_FLAG WRITE;

i2cTransfer.buf[0] .data = txBuffer;
i2cTransfer.buf[0].1len = numBytes + 1;
i2cTransfer.buf[1].data = NULL;
i2cTransfer.buf[l].len = 0;

result = I2C TransferInit(I2Cl, &i2cTransfer);

// Sending data
while (result == i2cTransferInProgress)

{
result = I2C Transfer(I2Cl);

}



LIITE 4
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Prototyyppilevyn ldmpétila-anturin header-tiedosto

//Driver for the MLX90614 infrared temperature sensor
#include "mesh device properties.h"

#define MLX90614 I2CADDR 0x00 //i2c slave address of mlx90614
//RAM

#define MLX90614 RAWIR1 0x04 //raw ir data channel 1

#define MLX90614 RAWIR2 0x05 //raw ir data channel 2

#define MLX90614 TA 0x06 //ambient temperature

#define MLX90614 TOBJ1 0x07 //object 1 temperature

#define MLX90614 TOBJ2 0x08 //object 2 temperature

//EEPROM

#define MLX90614 TOMIN 0x20 //object temperature min register
#define MLX90614 TOMAX 0x21 //object temperature max register
#define MLX90614 PWMCTRL 0x22 //pwm configuration register
#define MLX90614 TARANGE 0x23 //ambient temperature range regis-
ter

#define MLX90614 EMISS 0x24 //emissivity register

#define MLX90614 CONFIG 0x25 //config register

#define MLX90614 ADDR OxO0E //slave address register

#define MLX90614 ID1 0x3C //ID registers for 1, 2, 3 and 4
#define MLX90614 ID2 0x3D

#define MLX90614 ID3 O0x3E

#define MLX90614 ID4 Ox3F

#define VALUE IS NOT KNOWN (OxFF) ///< Temperature value is not
known

temperature t get temp object(void);
temperature t get temp ambient (void);

void measure temp ir (temperature t *temp);

void measure temp ambient (temperature t *temp);

void i2c _read(uintl6 t slaveAddress, uint8 t targetAddress,
uint8 t *rxBuff, uint8 t numBytes);
void i2c write(uintl6é t slaveAddress, uint8 t targetAddress,
uint8 t *txBuff, uint8 t numBytes);



