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KASITELUETTELO

loT

IP-osoite

VPN

NAT

ISP

Linux jakelu-
Versio

RTOS

MQTT

DDS

AMQP

XMPP

XML

P2P

Valityspalve-
lin

Internet of things, erilaisia internettiin kytkettyja laitteitta
jotka suorittavat automaattista tiedonsiirtoa seké joiden val-
vonta ja ohjaus voidaan suorittaa verkon kautta.

Internet Protocol, numerosarjan muodossa esitetty osoite
jolla yksildidaan 1P-verkkoihin kytketyt verkkosovittimet.

Virtual Private Network, Virtuaalinen erillisverkko, tapa yh-
distaa yksityisia verkkoja julkisen verkon ylitse luoden niistéa
virtuaalisen yksityisen verkon.

Network Address Translation, osoitteenmuunnos, jonka an-
siosta yhden julkisen IP-osoitteen takana voi olla useampia
laitteita.

Internet Service Provider, Internet-palveluntarjoaja.

Linux Distribution, Linux kerneliin pohjautuva, kayttojarjes-
telman koostava sovelluspaketti.

Real-Time Operating System, Reaaliaikainen kayttojarjes-
telma, kayttojarjestelmd, joka noudattaa reaaliaikaisuuden
vaatimuksia.

Message Queue Telemetry Transport, OASIS- ja
ISO/IEC20922-standardien mukainen loT-viestintdproto-
kolla.

Data Distribution Service, avoimen lahdekoodin, C++-kie-
leen perustuva, laitteelta laitteelle viestintdprotokolla.

Advanced Message Queuing Protocol, erés loT-viestintapro-
tokolla.

Extensive Messaging and Presence Protocol, XML:&én pe-
rustuva viestintéprotokolla.

Extensible Markup Language, merkintékielien standardi.
Peer-to-Peer, vertaisverkko, verkko, jossa ei ole palvelimia
ja asiakkaita, vaan jokainen verkon jasenet siirtavat dataa

keskenaan

Proxy Server, Vélityspalvelin, valittaa asiakkaan pyytdman
resurssin ja peittaé asiakkaan alkuperan.



TLS

DTLS

DDS Security

SASL

Broker

TCP

UDP

ODBC

ACID

HTML

CSS

T-Plat.E

WebSocket

IwlP

Transport Layer Security, salausprotokolla IP-verkon yli
kulkevan tietoliikenteen suojaamiseksi.

Datagram Transport Layer Security, TLS:44n ja datagram-
meihin perustuva, UDP:n paalla toimiva kommunikaatiopro-
tokolla.

DDS-viestintaprotokollan oma salaus toteutus

Simple Authentication and Security Layer, todennusta ja da-
tan turvaamista varten kehitetty ohjelmistokehys.

Viestinnéssa kaytetty keskeinen datalédhde, joka vastaanottaa
ja valittaa viesteja vastaanottajille.

Transmission Control Protocol, tietoliikenneprotokolla, joka
toimittaa luotettavasti datavirran oktetteina ja tarkastaa toi-
mitetun datan virheiden varalta.

User Datagram Protocol, tietoliikenneprotokolla, joka perus-
tuu yhteydettoméaan kommunikointiin mahdollisimman pie-
nilla protokollan mekanismeilla.

Open Database Connectivity, tietokantajarjestelmien ohjel-
mointirajapinta.

Atomicity, Consistency, Isolation and Durability, sarja tieto-
kannan transaktio ominaisuuksia joiden tarkoitus on taata
datan oikeellisuuden virheista huolimatta.

Hypertext Markup Language, yleisesti internetsivustojen
luomiseen kaytetty kuvauskieli.

Cascading Style Sheets, World Wide Web Consortiumin yl-
lapitdima WWW-dokumenttien tyyliohjeiden laji.

Tietolaite Platform Embedded, Tietolaite Oy:n oma sulautet-
tujen jarjestelmien ohjelmistokehitysalusta.

Viestiprotokolla, joka sallii kaksisuuntaisen kommu-
nikaation yhden TCP-yhteyden yli.

Lightweight Internet Protocol, avoimen ldhdekoodin
TCP/IP-pino, joka on erityisesti suunniteltu sulautetuille jar-
jestelmille.



1 JOHDANTO

Taman opinndytetyo tarkoitus on nostaa TJK Tietolaite Oy:n valmiutta vastata alati
kasvavaan kysyntddn loT-tuotteista. Tavoitteena on I0yt44 parhaat ratkaisukeinot
toteuttaa loT-laitteen paikallinen- ja etdkayttoliittyma seké laitteen ja pilvipalvelun
valinen viestinté ja toteuttaa jarjestelmasta prototyyppi. Tyossa tutkitaan kaikki ta-

manlaisen jarjestelmén eri osa-alueet, kuten protokollat, laitteistot ja sovellukset.

Lopputuloksena tulee olla jarjestelmd, jossa samat ohjaus- ja valvontatoiminnot
voidaan suorittaa paikallisesta ja etakayttoliittymasté misté tahansa verkkoselaimen
sisdltavastd, internettiin kytketysta laitteesta. Jarjestelman taytyy myos tallettaa tie-
dot tietokantaan ja olla tietoturvallinen, joten jéarjestelméan taytyy suunnitella péi-

vitysominaisuus, mika estédéd vanhentuneen ohjelmiston kayton.

Ty0 koostuu tutkimus-, asennus- ja testausvaiheista. Tutkimusvaiheessa selvitetdan
jarjestelman eri osien vaatimukset ja vaihtoehdot seké perehdytaéan syvallisemmin
eri vaihtoehtoihin ja niiden ominaisuuksiin. Tutkimusvaiheessa myos suunnitellaan
jarjestelman kayttoliittyma. Asennusvaiheessa tutkimusvaiheessa valitut ohjelmis-
tot asennetaan ja sdadetdan. Testausvaiheessa jarjestelmaa koeajetaan kovalla rasi-
tuksella. Koeajossa jarjestelman kayttaytymistd tarkkaillaan ja saddetdan tarpeen

mukaan.



2 |0T-VERKON YLEISKUVA

Tassa luvussa avataan loT-laitteita sisaltavan verkon toimintaperiaatetta, esimerk-
keja kayttokohteista, haasteita ja huomioon otettavia asioita. Yksinkertaisimmillaan
internetin yli toimiva loT-verkko on kuvan 1 tapainen ja koostuu valvonta/ohjaus
loT-laitteesta, joka on kytketty internettiin, pilvipalvelusta, jonka tietokantaa data

arkistoidaan ja laitteesta, jolta etakayttoliittymaa kaytetaan.

———————————————————————————————————————

Etakayttaliittyra

loT-laite/
Faikallinen kayttdlittyma

Pilvipalvelu

Kuva 1. Yksinkertainen loT-laitteen sisaltava verkko

Kuvan 1 kaltainen verkko on kuitenkin epatodennakdinen, silld se vaatisi, ettd kai-
killa verkkoon kytketyistd laitteista on Kiintedt IP-osoitteet. Todennakdisemmin
verkko saattaisi olla kuvan 2 tyylinen, jossa on useampi loT-laite ja osalla verkkoon
kytketyista laitteista on kiinte&t IP-osoitteet, toisilla ei. Tallgin toteutus vaatii sen,
ettd kéytossd on esimerkiksi VPN, joka luo virtuaalisen l&hiverkon pééatelaitteiden

ja pilvipalvelun vlille.
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L.

loT-laitel
Faikallinen kayttdliittyma

Etakayttaliittyma

Filvipalvelu

— =

Etakayttdliittyma

Modeemi

L.

loT-laites
Faikallinen kayttdliittyma

Kuva 2. Realistisempi verkko, jossa on laitteita ilman Kiinteda IP-osoitetta

2.1 Kayttokohteet

Kéyttokohteita loT-verkoilla on useita, esimerkiksi valvonta- ja hallintajarjestelma,
joka sisaltad kameroita, liiketunnistimia, termostaatteja ja erillisten séhkolaitteiden
ohjaamista. Muita kayttotarkoituksia ovat esimerkiksi alykasvihuone, jossa kastelu,
valaistus ja lampaétila ovat etdohjattavia, tai teollisuusautomaatio, jolla halutaan val-
voa esimerkiksi tuotevirtaa, inventaariota, laatua ja turvallisuutta. Kuvassa 3 on ha-

vainnollistettuna kotiin asennettu hallinta- ja valvontajarjestelma.
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Kuva 3. Kodin hallinta- ja valvontajarjestelma

2.2 loT-laitteisto

Laitteisto perustuu useimmiten kayttotarkoitusta varten kehitettyyn elektroniik-
kaan, silla kayttotarkoitukset ovat usein hyvin erilaisia. Toisinaan laitteisto saattaa
kuitenkin perustua esimerkiksi sulautettujen jéarjestelmien kehitysalustaan tai teol-
lisuus PC:seen. Laitteisto on vastuussa tietojen kerddmisestd, tietojen toimittami-
sesta sekd séatokaskyjen vastaanottamisesta ja suorittamisesta. Kerétyt tiedot voi-
vat olla esimerkiksi lampdtila-anturista, valoanturista, virta-anturista tai kuvadataa
kamerasta. Ohjauskaskyt voivat olla vaikka valojen paalle ja pois paélta kytkemista,

termostaatin sadtamista tai sahkolaitteiden séhkonsyoton katkaiseminen. /1/
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2.3 Ohjelmistot

Tassa kappaleessa kaydaan lapi loT-laitteen ohjelmistovaatimuksia. loT-laite vaatii
kayttotarkoituksen mukaisen ohjelmiston. Kayttotarkoituksia on paljon, aina ély-
jadkaapeista tehdasautomatiikkaan, joten ei voi olla yhta joka tapaukseen sopivaa
ohjelmistopakettia. Saatavilla on kuitenkin kéayttotarkoituksen perusteella valittavia
valmiita paketteja, jotka sisdltavat kyseiseen kayttotarkoitukseen kaiken tarpeelli-

sen, jolloin kayttoonotto on erittdin vaivatonta.
2.3.1 Kayttdjarjestelma

Kéayttojarjestelma loT-laitteissa on useissa tapauksissa hyoddyllinen, joskaan ei pa-
kollinen. Esimerkiksi laite, joka ottaa mittatietoja ylos ja l&ahettdd ne kayttaen sar-
jayhteytta tai ethernet-yhteyttd, on toteutettavissa myos taysin ilman kayttojarjes-

telmaa.

Kéayttojarjestelmand loT-laitteissa suositaan reaaliaikakéayttojéarjestelmia (RTOS),
mutta nykypaivand myos Linuxin eri jakeluversioita, esimerkiksi Ubuntu Core ja
Embedded Linux. Kayttojarjestelma tulisi valita sen perusteella, mita laitteen halu-
taan tekevan ja mille kéayttojarjestelmélle tarvittavat sovellukset I0ytyvat. Kehitta-
misen kannalta Linux jakeluversiot ovat varmasti helpoin valinta, mutta ne vaativat
prosessorilta ja tallennustilalta paljon enemmaén kuin reaaliaikakayttojarjestelmat.
12/

2.3.2 Viestintaprotokolla

Kéyttojarjestelman liséksi tarvitaan muutakin ohjelmistoa. Viestintéprotokolla on
vastuussa laitteen ja palvelimen valisesta liikenndinnisté ja viestien toimitusvar-
muudesta. Taménlaisia protokollia ovat esimerkiksi MQTT, DDS, AMQP ja
XMPP.
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3 KOMMUNIKOINTI

Tassa luvussa kéydaan lapi laitteiden vélista kommunikaatiota verkon yli ja sen to-
teuttamista. Toteutus vaatii ainakin jonkin protokollan, jotta kaikki laitteet tietavéat
s&annot, joiden puitteissa tietoa siirretddn. Laitteet saattavat myos tarvita VPN-yh-
teyden vélilleen, jotta laitteet, joilla ei ole Kiinteda IP-osoitetta, kykenevat kommu-
nikoimaan palvelimen kanssa. T&méa on tarpeen jos kaytetaan viestintaprotokollaa,

joka toimii UDP-tietoliikenneprotokollalla.
3.1 Viestintaprotokolla

Viestintaprotokollan vastuulla on laitteiden vélinen kommunikointi. Tamén tyon
tapauksessa, viestintaprotokolla hoitaa loT-laitteen ja pilvipalvelun, pilvipalvelun

ja etékayttoliittymén seka pilvipalvelun ja tietokannan véliset kommunikaatiot.

Protokollan viestintamalli voi perustua moneen eri malliin, mutta yleisimpien pro-
tokollien viestintamalli perustuu julkaisuihin ja tilauksiin tai pyyntdihin ja vastauk-
siin. Julkaisuihin ja tilauksiin perustuvassa viestintamallissa julkaisija Kirjoittaa
viestejé aiheeseen ja tilaaja tilaa aiheen. Viestinvalitysohjelmisto toimittaa tilattuun
aiheeseen julkaistut viestit tilaajille. Tassd mallissa tilaajan ei siis tarvitse erikseen
pyytéaa tietoa, vaan tiedot toimitetaan tilaajalle aina uuden julkaisun jélkeen spon-
taanisti. Sama asiakas voi julkaista ja tilata monia aiheita. Kuvassa 4 on malli jul-

kaisuihin ja tilauksiin perustuvasta viestintamallista.

Pyyntoihin ja vastauksiin perustuva viestintdmalli on yksinkertaisempi, mutta asi-
oiden tekeminen vaatii enemman kommunikointia, kuin julkaisuihin ja tilauksiin
perustuvassa jarjestelmassa, silla aina jos halutaan lukea tietoa, laitteen pitéa sita
erikseen pyytad. Tassa mallissa, palvelin hoitaa datan kirjaamisen omiin resurssei-
hin ja lukemisen omista resursseistaan. Kuvassa 5 on kaavio pyyntdihin ja vastauk-

siin perustuvan viestintdmallin toimintaperiaatteesta. /3/
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Kuva 4. Julkaisuihin ja tilauksiin perustuva viestintamalli
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Palvelin
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Kuva 5. Pyyntdihin ja vastauksiin perustuva viestintamalli
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Taman opinndytetyon tapauksessa, tilauksiin ja julkaisuihin perustuva protokolla
on kaytannollisempi, sill& dataa aiotaan l4hettéa isoja méérié joten datan pyytami-

nen aiheuttaisi paljon turhaa verkkoliikennetta.

loT-kayttoon tarkoitettuja viestintaprotokollia on useita, joista tdiman opinnayte-
tyon vertailussa ovat MQTT, DDS, AMQP ja XMPP. Protokollan valinnassa térke-
&ssé osassa ovat helppokayttoisyys, resurssien kaytto, tuki useille alustoille skaa-
lautuvuuden takia seké toimintavarmuus viestien perille saamiseksi. Tassé kappa-

leessa tutkitaan eri protokollien ominaisuuksia ja vertaillaan niita keskenaén.
311 MQTT

MQTT on kevyt ja suorituskykyinen julkaisuihin ja tilaamiseen perustuva viestin-
taprotokolla, jonka resurssien kayttd on erittdin pieni, mika tekee siita erittdin kayt-
tokelpoisen pienilla mikrokontrollereille. MQTT tukee my®os viestienvalittajaohjel-
mistoja. MQTT:ssa on sisddnrakennettu palvelunlaadun takaus, jossa on kolme eri
tasoa. Taulukossa 2, MQTT:n palvelunlaadun takauksen tasot ja niiden vertailua.
14/
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Taulukko 1. Kolmitasoinen palvelunlaadun takaus

Taso

Selite

0 — Vain kerran

Tama taso takaa, ettd vastaanottaja saa viestin enintdan yhden kerran.
Viesti lahetetadn, mutta viestin perille toimitusta ei varmenneta

Hyvét puolet

Taso 0 on erittain kevyt verkon kéayton suhteen. Viesti lahetetdén vain
kerran joten duplikaatit ovat mahdottomuus.

Huonot puolet

Taso 0 on erittdin epdvarma toimitusmenetelméa. Jos yhteys katkeaa, pa-
ketit eivat mene perille ja siitd ei saada mitaan tietoa.

1 — Véhintaan kerran

Selite

Tama taso takaa etta kaikki vastaanottajat saavat viestin vahintadn yhden
kerran. Viestin vastaanotettuaan vastaanottajat vastaavat lahettamalla
PUBACK-paketin lahettdjélle. Lahett4jé lahettad viestia kaikille vastaan-
ottajille niin kauan, etté kaikki vastaanottajat ovat vastanneet viestiin.

Hyvaét puolet

Taso 1 takaa, etté viestid l&hetetddn kunnes viesti tiensa perille véhintaan
kerran. Tadma taso on myos aika kevyt verkon kayton suhteen

Huonot puolet

Tason 1 huono puoli on, etta jos joku vastaanottajista ei saa viestia tai
vastaanottajan PUBACK- paketti ei 10yda jostain syysté tietdan perille,
viesti julkaistaan niin monta kertaa, ettd kaikki vastaanottajat vastaavat

2 — Enintédan kerran

Selite

Tama taso takaa, ettd kaikki vastaanottajat saavat paketin vain yhden
kerran. Viestin valityksen yhteydessa laitteet suorittavat nelja osaisen
kattelyn, 1&ahett&ja lahettad paketin, vastaanottaja vastaa PUBREC-pake-
tilla saaneensa paketin, lahettdja vahvistaa PUBREL-paketilla saaneensa
tdman tiedon johon vastaanottaja vastaa viela PUBCOMP-paketilla vah-
vistaakseen

Hyvét puolet

Taso 2 takaa, etté kaikki vastaanottajat saavat viestin, mutta yksik&an
vastaanottajista ei saa duplikaatteja

Huonot puolet

Tason 2 huonona puolena on raskas verkon kaytto, jokaista viestia var-
ten lahetet4&n kaksi viestida molempiin suuntiin
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3.1.2 DDS

DDS on julkaisuihin ja tilaamiseen perustuva viestintdprotokolla. DDS koostuu vii-
destd peruskomponentista: aihe (Topic), julkaisija (Publisher), tilaaja (Subscriber),
datan kirjoittaja (DataWriter) ja datan lukija (DataReader). Aihe pitaa sisallaan tie-
don yhdestd datatyypista, julkaisuista ja ndytteiden saatavuudesta. Julkaisija ohjaa
ja rajoittaa datan kirjoittajan toimittamaa tietoa ja tilaaja ohjaa ja rajoittaa datan
lukijan vastaanottamaa tietoa. Yhdell& asiakkaalla voi olla monia datan Kirjoittajia
jamonia datan lukijoita, mutta datan Kirjoittajalla ja lukijalla voi olla vain yksi aihe.
DDS:n palvelunlaadun takaus perustuu sarjaan kaytantojé, joista voi valita tarvitse-
mansa ominaisuudet, kdytannot ovat selitettyné taulukossa 1. Muista protokollista
poiketen DDS on datakeskeinen. /5/

Taulukko 2. DDS:n palvelunlaaduntakaus kaytannot

Kéaytanto Selite

DEADLINE Julkaisijaa vaaditaan lahettdméddn vahintdan yksi

arvo aikarajan sisalla.

RELIABILITY Kéyttbvarmuus asetus saattaa uudelleen l&hettaa tai
estaa datan lahetysta tarpeen mukaan. Estdmisté voi

ohjata max_blocking_time muuttujalla.

LIFESPAN Madrittaé naytteiden elinkaaren ettei laite vastaanota

lilan vanhoja naytteita.

RESOURCE_LIMITS Rajoittaa DDS:n muistinkayttéa maarittamalla mak-
simi viestijonon pituuden silloin kun HISTORY on
asetettu KEEP_ALL tilaan.

PRESENTATION Maarittad kuinka sovelluksen vastaanottama data

esitetddn datan lukijoille.

TIME_BASED_FILTER Madrittad, ettd dataa voi lahettdd vain kerran aika-

madareen sisassa.

LIVELINESS Mé&arad miten DDS tunnistaa onko data Kirjoitin

vield elossa.
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OWNERSHIP

Aihe instanssien omistus voi olla jaettu tai yksityi-
nen. Yksityinen omistus estdad muita data kirjoittimia

lahettamasté aiheen instanssiin liittyvaa dataa.

OWNERSHIP_STRENGT
H

Jos instanssin omistus on yksityinen, tdima kaytanto
sijoittaa instanssiin yhteydessa olevat data Kirjoitti-
met tarkeysjarjestykseen siten, ettd korkeimman

prioriteetin Kirjoittimen data luetaan ensisijaisesti.

DESTINATION_ORDER

Madrittdd minka data kirjoittajan arvon tilaaja ottaa
lopulliseksi arvoksi tilanteessa, jossa moni data kir-

joittaja lahettdaa samaa arvoa.

HISTORY Madrittdd montako arvoa data kirjoittajat ja lukijat
séilyttavat paikallisesti.
DURABILITY Madréa tallennetaanko data kirjoittajan lahettamat

arvot silta varalta, ettd ilmaantuu uusia data lukijoita.

DURABILITY_SERVICE

Kaytetddn vain jos DURABILITY on asetettu ar-
volle PERSISTENT tai TRANSIENT ja kdytdssa on
Persistence Service. Maarittdd paljonko dataa data

Kirjoitin tallettaa.

WRITER_DATA_LI-

Madrittdd miten data kirjoitin ké&sittelee instanssien

FECYCLE elinkaarta.

READER_DATA LI- Madrittdd miten data lukija kasittelee instanssien
FECYCLE elinkaarta.

3.1.3 AMQP

AMQP-viestintdprotokollaa voidaan kayttada julkaisu ja tilaus-viestintamallin li-

séksi pisteesté pisteeseen-mallilla. AMQP vahvuuksia on vahva tietoturva, jonout-

taminen ja reaaliaikaisuus. AMQP kykenee laittamaan viesteja jonoon, jos vastaan-

ottajaan ei saada yhteytta silloin kun viesti l&hetetddn. MQTT:n tapaan AMQP kéyt-

tdd myos, taulukon 2, mukaista kolmitasoista palvelunlaadun takausta. /6/
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3.1.4 XMPP

XMPP on XML:&&n pohjautuva, ensisijaisesti pikaviestintdan, aani- ja videopuhe-
luihin tarkoitettu viestintaprotokolla, joka perustuu palvelin-asiakas-arkkitehtuu-
riin, mikéd tarkoittaa, ettd XMPP vaatii erillisen palvelimen kéyttdjien véliin.
XMPP:t4 voidaan kayttad myos muun kaltaiseen viestintdédn. XMPP:ssd ei ole min-
kaanlaista sisadnrakennettua palvelunlaadun takausta, vaan kaytt4ja joutuu toteut-

tamaan viestin valityksen varmistamisen itse. /7/
3.1.5 Protokollien vertailu

Protokollista MQTT, AMQP ja XMPP ovat viestikeskeisia eli muutoksen viestinta
tapahtuu kaskylld, esimerkiksi ”Péivitd anturin #2, mitattu lampatila arvoon 30 °C”.
Viestikeskeisessa vélityksessa viestinvalitysohjelmisto ei tieda sensoreista tai nii-
den arvoista mitaan, jolloin sovelluksien taytyy osata vastaanottaa niille osoitetut
kaskyt ja toimia niiden mukaan. DDS on datakeskeinen protokolla, eli viestinta ta-
pahtuu ilmoittamalla Sensorin tai sd&timen ID ja arvo véliohjelmistolle, joka valit-

taa tiedot niita tarvitseville verkon solmuille eli tilaajille.

Viestintdmallina voidaan kayttaa kaikilla protokollilla Publish-Subscribe-mallia,
joka perustuu keskeiseen dataldhteeseen, viestinvélitysohjelmistoon. Viestinvali-
tysohjelmisto vastaanottaa julkaisuja toimittajilta, varastoi ne ja toimittaa julkaisut
tilagjille. DDS-, AMQP- ja XMPP-protokollissa, voidaan kayttdd myos Request-
Response-mallia, joka perustuu asiakkaan l&hettdmiin pyyntoihin, tdssé mallissa

dataa ei laheteta ollenkaan automaattisesti.

Viestintaprotokollat jattdvat datan siirtdmisen tietoliikenneprotokollien vastuulle.
Vertailussa olevista protokollista MQTT, AMQP ja XMPP kayttavat TCP-tietolii-
kenneprotokollaa ja DDS kayttdd UDP—protokollaa. TCP-protokollan hyvia puolia
ovat sen yhteyden yll&pito, virheentarkistus, toimitusvarmistus ja jarjestysvarmuus
ja huonoja puolia on raskaus sekda UDP:hen verrattuna hitaus. UDP-protokollan hy-
vid puolia ovat sen keveys ja nopeus ja huonoja puolia on sen yhteydettdmyys, toi-
mitusvarmistus sek& uudelleenl&hetys ominaisuuksien puute. /8/ /9/
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Palvelunlaadun takaus vaihtelee protokollien vélilla, XMPP:ssa ké&yttdja joutuu itse

rakentamaan palvelunlaadun takausmekanismit, MQTT:ssa ja AMQP:ssa on si-

séanrakennettuna kolmitasoinen palvelunlaaduntakaus, joista kayttaja voi valita

suotuisimman. DDS:ssa on 15 erilaista kdytantod, joita asettamalla kédyttaja voi tar-

vitsemansa ominaisuudet siséltavan palvelunlaadun takaus jarjestelman.

Salausprotokollana kaikki viestintdprotokollat voivat kayttad TLS:&4a. DDS voi
kayttdd myods DTLS:4a ja DDS:n omaa DDS Securityd. XMPP voi kayttdd TSL:n

lisaksi SASL:aa.

Taulukossa 3 vertaillaan eri protokollien ominaisuuksia.

Taulukko 3. Protokollien ominaisuudet

MQTT

DDS

AMQP

XMPP

kolla

Keskeisyys Viestikeskeinen | Datakeskeinen Viestikeskeinen | Viestikeskeinen
Viestintamalli Publish-Sub- Publish-Sub- Publish-Sub- Publish-Sub-
scribe scribe tai Re- scribe tai Re- scribe tai Re-
guest-Response | quest-Response | quest-Response
Tietoliikenneproto- TCP UDP TCP TCP

Palvelunlaatu

kolmitasoinen

15 kaytantsa

kolmitasoinen

Ei sisaanraken-

nettua

Salausprotokollat

TLS

TLS, DTLS,
DDS security

TLS

SASL, TSL

Tassa opinnaytetyossa viestintaprotokollana kéytetddn MQT T-protokollaa koska se

on yksi yleisimmistd ja koska minulla on hieman aiempaa kokemusta sen kéayttami-

sesta.
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3.2 VPN

Virtuaalinen erillisverkko on tarpeen tapauksissa, joissa laitteilla ei ole kayt6ssa
kiinteitd IP-osoitteita. VPN tunneloi laitteet haluttuun verkkoon, jolloin tiedonsiir-
rossa voidaan kayttaa paikallisia IP-osoitteita. VPN my6s luonnostaan nostaa jar-
jestelmén turvallisuutta. VPN luo salatun yhteyden laitteiden valille, kdyttéen sa-
lausavaimia ja siten tekee yhteyden salakuuntelusta ja sieppauksesta vaikeampaa.
Salausavaimien ansiosta, voidaan luoda julkisen verkon yli turvallinen yhteys,
jonka yli kulkeva data salataan lahetettdessa kryptaamalla ja vastaanottaessa ava-

taan salausavainta kéayttaen. /10/

Kuvassa 6 on havainnollistettuna VPN:én toimintaperiaate, mustalla piirretyt viivat
kuvaavat julkisia internetyhteyksié ja punaiset viivat kuvaavat salattua VPN-verk-
koa, joka toimii julkisen internetin yli. VPN-verkkoa kayttéavat laitteet voivat viestia
toisilleen kéyttéen paikallisia IP-osoitteita, jolloin virtuaalinen verkkokortti kokoaa
paketit, kryptaa ne ja lahettad julkista verkkokorttia kayttden vastaanottajalle. Jos
esimerkiksi PC-A hakee tietoa Server-A:lta, PC-A yhdistaa Server-A:n yksityiseen
IP-osoitteeseen, joka on kuvan tapauksessa 192.168.0.1. Kuvassa PC-B ei ole yh-
teydessé virtuaaliseen erillisverkkoon, joten se ei nde Server-A:ta, PC-A:ta ja PC-
C:té paikallisina laitteina eik& voi viestia niille niiden yksityisill& IP-osoitteilla. Ser-
ver-B:lla taas on kiinted julkinen IP-osoite joten kaikki laitteet voivat ottaa siihen

yhteyden.
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< <
Kryptaus!
Dekryptaus
Senver-A Senver-B

Julkinen IF: 12.245.67 .85
Faikallinen IF: 192.168.0.1

Kiinted julkinen IF: 81.47 56174

Kryptaus/
Dekryptaus

Kryptaus/
Dekryptaus

—=— —=—

PC-A FC-B PC-C
Julkinen IF: 81.234 4378 Julkinen IF; 92 24 143 .96 Julkinen IF: 7522 65 45
Faikallinen IF: 192.165.0.10 Faikallinen IF: 192.165.0.11

Kuva 6. Virtuaalisen erillisverkon toimintaperiaate.

Tassa opinnaytetydssé ei ole tarpeen kayttaa virtuaalista erillisverkkoa, silla pilvi-
palvelulla on kiinted IP-osoite ja MQTT toimii auki pidetyn TCP-yhteyden kautta.
Yhteys alustetaan tdman takia aina laitteilta palvelimelle.
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4 PILVIPALVELU

Tassa luvussa kaydaan lapi pilvipalvelun viestinnan menetelmia ja yllapitoon tar-
vittavia ohjelmistoja. Pilvipalvelua voidaan kéayttd4 loT-laitteen ja etakayttoliitty-
man lahettamien viestien tietokantana. Laite julkaisee mittatietoja, joko tasaisin va-
liajoin tai aina tiedon muuttuessa, riippuen jarjestelméan vaatimuksista. Pilvipalve-
lussa pydriva sovellus ottaa mittatiedot vastaan ja kirjaa ne ylos tietokantaan. Eta-
kayttoliittymat voivat hakea tietokannasta tietoja ja tietokantaan tallennetaan myos
kaikki etdkayttoliittymien lahettdmaét ohjauskomennot.

4.1 Palveluntarjoajat

Pilvipalveluja on tarjolla monelta eri yritykselta ja niihin saatavilla olevat palveluita
on saatavilla 1&hes rajattomasti. Tdhan kappaleeseen on valittu kolme tdman hetken

suosituinta pilvipalvelua.
41.1 Amazon

Amazonin tarjoama Amazon Web Services (AWS) on monikayttdinen pilvipalve-
lualusta, jonka ominaisuudet soveltuvat esimerkiksi markkinoinnin, tuotannon ja
tietoliikenteen tarpeisiin. Projektin tarpeisiin, Amazon tarjoaa palvelut verkko-
sovelluksen luomiseen ja yllapitamiseen seké loT—tapahtumien seuraamiseen ja da-

tan tietokantaan arkistointiin.

Amazon tarjoaa myos mahdollisuuden kayttadé useita palvelunsa ominaisuuksista,
joillain rajoituksilla 12 kuukauden ajan, joten kehitysvaiheen aikana ei tarvitse vélt-
tdmétta maksaa pilvipalvelusta. Amazonin hinnoittelu perustuu valittujen palvelui-
den hintoihin. Vuonna 2021, Amazonin hintalaskurilla kevyelle k&ytolle laskettuna,

loT-, tietokanta- ja verkkosovelluspalveluilla hinnaksi tulee 6,56 €/kuukausi. /11/
4.1.2 Microsoft

Microsoftin tarjoama Azure—pilvipalvelu on ominaisuuksiltaan hyvin samankaltai-
nen kuin Amazon Web Services, joskin Azuressa on hieman vdhemman ominai-

suuksia. Etuna Azuren valitsemisessa on integraatio muiden Microsoftin tuotteiden
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kanssa, jos yritys kéytaa jo muita Microsoftin tuotteita, kuten Office 365 ja Teams.
Azuresta l0ytyy ominaisuudet verkkosovelluksiin, 10T-yhteyksiin ja tietokantoihin.

Microsoft tarjoaa Azuren, joillain rajoituksilla, 12 kuukaudeksi ilmaiseen kokei-
luun. Microsoftin hinnoitteluperusteet eroavat paljon Amazonin hinnoitteluperus-
teista, mutta kevyelle kaytolle laskettuna, Azure maksaa vuonna 2021 samoilla
ominaisuuksilla, Microsoftin omalla laskimella, noin 5,46 €/kuukausi. /12/

4.1.3 Google

Google Cloud Platform on pilvipalvelu, joka toimii samalla infrastruktuurilla kuin
Googlen omat jarjestelmét, kuten Googlen hakukone, Google Mail ja Google Drive.
Myds Googlelta 16ytyy ominaisuudet verkkosovelluksiin, 10T-yhteyksiin ja tieto-

kantoihin.

Google tarjoaa aloituspakkauksena 300 $ krediitteja ja 20 tdysin ilmaista tuotetta
liittymisen yhteydessa. Googlen hintalaskimen mukaan, tarvituilla ominaisuuksilla
varustettu, kevyelle kaytolle tarkoitettu, pilvipalvelin vuonna 2021 maksaa noin
9,55 €/kuukausi. /13/

4.1.4 Yhteenveto pilvipalvelujen tarjoajista

Amazon Web Services tarjoaa parhaan valikoiman ominaisuuksia esimerkiksi mo-

nitorointiin, tietoturvaan ja ominaisuuksien konfigurointiin.

Azuren suurin etu on integraatio muiden Microsoftin tyokalujen kanssa ja parhaat

tyokalut kehitykseen ja testaamiseen.

Googlen etuihin kuuluu laaja avoimen ldhdekoodin tuki ja Google Cloud on suun-

niteltu erityisesti pilvipohjaisille yrityksille.

Projektiin valikoitui ominaisuuksien ja vaivattoman kokeilujakson perusteella

Amazonin AWS-pilvipalvelu.
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4.2 Tietokanta

Tietokantaa voidaan kayttaa esimerkiksi 10T-laitteen ja etakayttoliittymén valisena
linkking, jolloin tietokantaan tallennetaan laitteen kerddmé data ja etakayttoliitty-
man lahettdmat ohjauskomennot. Etékayttoliittyma hakisi tallaisessa tilanteessa

monitoroitavaa datan tietokannasta ja loT-laite ohjauskomennot.

Koska MQTT on tarkoitettu enimmakseen viimeisimman tilatiedon toimittamiseen,
on MQTT-valittdjaohjelmistoissa useimmiten ominaisuutena automaattinen vii-
meisimman aiheeseen toimitetun viestin lahettdminen, kun jokin laite tilaa aiheen.
Taman vuoksi tassa opinndytetydssa tietokanta ei toimi linkkina, vaan lokikirjana.
Tietokantaan tallennetaan vastaanotetut MQTT-viestit ja niitd voidaan tarpeen tul-
len hakea tietokannasta esimerkiksi jos etakayttoliittyméssa halutaan esittdd muu-

takin dataa kuin viimeisimmat tiedot.

Tietokannan valinnassa on tirkeéa ottaa huomioon varastoitavan datan tarpeet, esi-
merkiksi kuinka paljon dataa siirretddn maksimissaan ja jos jarjestelmé ohjaa lait-
teita, vaatiiko ohjaus reaaliaikaisuutta. Valinnassa tarkedd on myos joustavuus da-

taformaattien kanssa.
4.2.1 SQLite

SQLite on C-kirjastona toteutettu tietokannan hallintajarjestelmé. SQLiten vahvuus
on sen pienikokoisuus, optimoituna toteutus vaatii alle 500 kilotavua tallennustilaa.
Koska SQL.ite on C-kirjasto, se linkitetddn suoraan sitd kayttavaan sovellukseen,
mika tarkoittaa, ettd ODBC:t4, tietokantapalvelinta tai hallintaohjelmaa ei tarvitse
kayttadd. Kirjasto on julkinen sovellus joten sen muokkaaminen, vapaa levitys ja

ohjelmistoihin linkittdminen on sallittua ilman erillista lupaa. /14/
4.2.2 MySQL

MySQL on avoimen lahdekoodin relaatiotietokantajarjestelma jota kéytetaan pal-
jon web-palveluiden tietokantana. MySQL mahdollistaa tietokantojen luomisen,
muokkaamisen ja tietokantojen sisaltdmén datan talteen ottamisen. Useimmiten

MySQL:n rinnalle ohjelmoidaan ohjelma Perl-, PHP- tai Python-ohjelmointikieli&
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kayttaen, jonka tehtdvana on automaattisesti syottad haluttua dataa tietokantaan ja
tarvittaessa hakea dataa tietokannasta. /15/

4.2.3 PostgreSQL

PostgreSQL on ilmainen ja avoimen lahdekoodin relaatiotietokantajarjestelma,
joka noudattaa SQL-standardia ja on laajennettavissa monella tapaa. PostgreSQL:n
ominaisuuksiin kuuluu data transaktiot ACID-ominaisuuksilla, automaattisesti péi-
vittyvat nakymat, materialisoidut ndkymét jotka tallennetaan fyysisend kopiona
maaréatyin aikavélein, laukaisimet jotka suorittavat toimintoja, kun laukaisuun vaa-
ditut asiat tapahtuvat, viiteavaimet, joilla voidaan viitata toisessa tietokantataulu-
kossa sijaitsevaan dataan ja tallennetut menetelmat joita muut tietokantaa kayttavat

sovellukset voivat kutsua. /16/
4.2.4 Tietokantojen yhteenveto

SQLite ei paikalliseen kayttoon tarkoitetun arkkitehtuurinsa vuoksi sovellu kaytet-
tavaksi jarjestelméssa, jossa on tarkoitus hakea dataa verkon yli. MySQL ja Post-
greSQL ovat ominaisuuksiltaan hyvin lahelld toisiaan, joskin PostgreSQL.:n etuina
MySQL.:aan ndhden ovat laajennettavuus, taulukoiden periytyminen, funktioiden
ylikuormitus ja standardien mukaisuus. Lukupainotteisessa kaytdssd MySQL saat-

taa olla PostgreSQL:&& parempi valinta.

Tassa tyossa kaytetadn tietokannan hallintajarjestelmand avoimen lahdekoodin
PostgreSQL tietokantaa, koska yritykselld on kaytossa lisenssi tietokannan kehitys-

sovellukseen ja kokemusta sen kaytosta.
4.3 Palvelimen ohjelmistot

Tassé kappaleessa kdydaan lapi palvelimelle datan kasittelyyn ja tallentamisen seka

laitteiston ja ohjelmistojen yllapitoon tarvittavia sovelluksia.
4.3.1 Viestinvalittajaohjelmisto

Jos verkkoon halutaan kytked useita MQT T-asiakkaita, tarvitaan taustaohjelmis-

toksi jokin viestinvalittdjaohjelmisto. Viestinvélittdjaohjelmiston tehtdva on hoitaa
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oikeat tiedot oikeille vastaanottajille. Tallaisia ohjelmistoja ovat esimerkiksi Mos-
quitto Broker ja EMQ X Broker. Taustaohjelmiston tehtavéana on pitéa ylla yhteyk-
sid tilaajiin ja vastaanottaa julkaisuja asiakkailta seka toimittaa tilattuihin aiheisiin
tulleita julkaisuja niité tilaaville asiakkaille. Valittajaohjelmisto myos sailyttaa vii-
meisimmaén vastaanotetun viestin valituista aiheista tallessa, jotta uusille tilaajille
voidaan toimittaa viimeisin tilatieto. Kuvassa 7, MQTT:n etu- ja taustaohjelmisto

seka viestinséilytys ominaisuus. /4/

| . h
i | palvelimelle palvelimelta | sminaisuus

Pl Viestin Tilatun viestin| MQTT Brokerin | |
i [replikoiminen hakeminen | persistance |

A ==\

Y

A
v

MQTT
Subscribe/Fublish

MaTT

Subscribe/Publish ; > MQTT Broker

A

loT-laite Palvelinlaitteisto E Etalaite
'

Kuva 7. MQTT protokollan etu- ja taustaohjelmisto seké viestin sailytys.

Tah&n opinnaytetyohon valittdjaohjelmistoksi valikoitui Mosquitto Broker sen

helppokayttdisyyden ja laajan dokumentaation vuoksi.
4.3.2 Protokollan ja tietokannan valinen ohjelmisto

Palvelimelle tarvitaan sovellus, joka tallentaa julkaistut tiedot tietokantaan, viestin-
taprotokollaa kayttaen. Joissain tapauksissa sovelluksen voi olla myods kaksisuun-
tainen, mika tarkoittaa, ettd datan tallettamisen lisdksi sovellus kykenee myds ha-
kemaan tietoa tietokannasta. Tadmanlaisia sovelluksia on valmiiksi saatavilla proto-

kollasta ja tietokannasta riippuen. Osassa protokollien viestinvalittdjdohjelmistoista
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on valmiina ominaisuuksia viestien tietokantaan tallentamista ja tietokannasta ha-

kemista varten.
4.3.3 Paivitysohjelmisto

Palvelimella olisi hyva olla jokin automatisoitu paivitysohjelmisto, mika pitéisi pal-

velimen oman ohjelmiston ajan tasalla.
4.3.4 Valvontaohjelmisto

Laitteiden yllapitoon olisi hyvéa olla sovellus, joka valvoo jarjestelméan osien toi-
mintaa, Kirjoittaa siita lokikirjaa ja ilmoittaa ongelmista kayttajalle, esimerkiksi
tekstiviestilla. Yksi tallainen sovellus on Nagios, jonka ominaisuuksiin kuuluu jér-
jestelman tarkkailu ja ongelmien seké niihin I0ytyneiden ratkaisujen ilmoittaminen
yllapitajalle. Amazon Web Services-pilvipalvelu siséltdd myds omat monitorointi

ominaisuudet joita voi sadtaa kayttotarpeen mukaan.
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5 KAYTTOLITTYMA

Tassa luvussa kaydaan lapi kayttoliittyman toiminnallisia tarpeita seké alustavia ul-
koasusuunnitelmia. Kayttoliittyméassa tulee olla paikallisesti ja etdnd samat ohjaus-
jamonitorointiominaisuudet. Kayttoliittymén vastuulla on ndyttad tietokannasta ha-
ettu data kayttajalle ja toimittaa kéyttdjan muuttama data tietokantaan. Téssa opin-

naytetydssa molemmat kayttoliittymat ovat selainpohjaisia.
5.1 Suunnitelma

Kéayttoliittymat toteutetaan HTML-pohjaisena. Etakayttoliittyma haetaan laitteelle
ottamalla yhteys palvelimen IP-osoitteeseen ja paikallinen kéyttoliittyma tulee lait-

teesta itsestaan.
5.1.1 Toiminnot

Kéayttoliittyman tulee kyetd ottamaan vastaan monitorointi informaatiota seka la-
hettda ohjauskomentoja, jotka voivat olla esimerkiksi paalle/pois komentoja tai jon-

kun laitteen ohjaukseen liittyvien arvojen muutoksia.
5.1.2 Laajennettavuus

Kéayttoliittymaan tulee olla helppoa lisata uusia ohjaus ja monitorointi ominaisuuk-
sia. Laajennettavuuden voi toteuttaa esimerkiksi siten, ettd muutos tehdéan laitteen
paikalliseen kéayttoliittym&an josta se automaattisesti paivittyy palvelimella olevaan

etakayttoliittyméaan
5.1.3 Ulkoasu

Ulkoasu tehddéan kayttden CSS:a4, joten ulkoasuja voi olla kéayttétarkoituksen mu-

kaan useita eri tyyleja.



5.1.4 Suunnitelma

Koska molemmissa versioissa pitda olla taysin samat ominaisuudet, voidaan mo-
lemmissa kayttoliittymissa kayttdd samoja HTML- ja CSS-pohjaisia sivustoja. Ku-

vassa 8 on kayttoliittyméan PC-version suunnitelma ja kuvassa 9 mobiilisivuston

suunnitelma.

i} TL-Monitor - System Overview

< O ) https://timonitor.local 16 -
. . Time: 11:42:39
Monitor | System | Log Settings About | Date: 16.02.2021

Monitor

Temperature 1

Current temperature: 21°C
Average temperature: 19°C

Pressure 1

Current pressure: 241 kPa
Pressure high limit: 245 kPa
Pressure low limit: 235 kPa

Control

Thermostat 1
Set Abs.low  Abs high

| | |
Set

Pressure limitter 1
High limit(kPa) Low limit(kPa)
—

Set

Kuva 8. Tyopoytakayttoliittyman suunnitelma.

Kuvan 8 suunnitelmassa on karkeasti kuvattuna kaikki kayttoliittyman olennaiset
ominaisuudet. Ylapalkista voidaan valita ”Monitor”-linkki, joka avaa valvonta ja
ohjaus ndkyman. ”System”-linkin takaa saadaan j&rjestelmén tiedot n&kyma.
”Log”-linkin takaa l0ytyy jarjestelman toimintaan liittyvat lokikirjaukset. ”Set-
tings”-linkin takaa l0ytyvat kayttoliittyman asetukset kuten ulkoasu asetukset.

”About”-linkin takaa loytyy informaatiota kayttoliittymastd ja pienimuotoinen

pika-apu.
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Navigaatiopalkin alapuolella on kayttoliittyméan toiminnallinen osio, jossa sijaitse-
vat esimerkiksi valvonta- ja ohjauskortit. Ohjauskorteissa on muokattavia kenttia ja

nappi, joka lahettaa kenttiin tdytetyn datan ohjattavalle laitteelle.

Jos verkkoselaimen leveys ei ole tarpeeksi suuri, kaytetadn tyopoytakayttoliitty-
méassd myos kuvan 9 mukaista vélilehti-asetelmaa. Mobiilikayttoliittyma vastaa
tyopoytakayttoliittymaa valilehti-asetelmaa lukuun ottamatta taydellisesti ja niisté

pystytaédn suorittamaan taysin samat toiminnot.

Suunnitelmien ulkondké ei ole lopullinen, suunnitelmien tarkoitus on ainoastaan

kuvata kayttoliittymien toimintoja.

q“’ Monitor

Monitor | System | Log | Settings | About I

Time: 11:42:39
Monitor | Control | Date: 16.02.2021

Temperature 1

Current temperature: 21°C
Average temperature: 19°C

Pressure 1

Current pressure: 241 kPa
Pressure high limit: 245 kPa
Pressure low limit: 235 kPa

Temperature 2

Current temperature: 21°C
Average temperature: 19°C

© @& http://192.168.0.1 G :

Kuva 9. Mobiilikayttéliittyman suunnitelma.
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5.1.5 Kirjautuminen

Kéayttoliittymassa tulee olla kdyttajan todentamista varten, sisadnkirjautuminen. Si-
séankirjautuminen tapahtuu ennen kuin kayttaja ndkee mitéan tietoja, erillisella kir-
jautumissivulla, jossa on ruudut kayttajatunnukselle ja salasanalle. Jos kayttaja yrit-
t44 menna suoraan mille tahansa muulle alasivulle Kirjautumatta siséén, tulee sivus-
ton ohjata kayttdjan kirjautumissivulle. Sivuston tulee myos jollain keinolla tark-
kailla kéayttdjan aktiivisuutta, jotta kéyttdja voidaan Kirjata ulos liian pitkan epéak-

tiivisuuden takia.
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6 TIETOTURVA

Tassa luvussa kéydaan lapi verkon tietoturva-asioista. Koska internet on hyvin tur-
vaton paikka, ilman toimivaa suojausta saattaisi joku ulkopuolinen henkild p&ésté
kasiksi ohjaus ja monitorointi ominaisuuksiin, misté voi seurata pahimmassa ta-
pauksessa isoja vahinkoja. Jos dataa ei ole salattu millaan tavoin, voisi joku ulko-
puolinen henkilé mahdollisesti kaapata laitteiden vélilla kulkevaa dataa tai jopa
syottaa laitteille vadrennettyd dataa mistd voi koitua isot vahingot. Tdmén vuoksi
on tarked4 olla olemassa mahdollisuus tehda laitteisiin vahintdan tietoturvapaivi-

tyksid, ettd puutteet voidaan korjata ja mahdolliset vahingot minimoida.
6.1 Paivitykset

Palvelimella olisi hyva olla péivityssovellus muita laitteita varten, jonka tehtava on
jakaa palvelimelle asennetut ohjelmistopéivitykset yhdistetyille laitteille. Paivityk-
set tulisi laittaa vain kerran yhdelle laitteelle, jonka jalkeen automaatio hoitaisi péi-

vitykset muille laitteille.

Paivitysohjelmisto voisi toimia esimerkiksi siten, ettd kun palvelimelle on péivitetty
jokin ohjelmisto, MQTT:n vélityksell& lahetetddn esimerkiksi aiheen update” alla
viesti, joka siséltaa paivitetyn ohjelmiston nimen ja versionumeron. Kaikki laitteet
kasittelevat viestin, tarkastavat onko uusi versio eri kuin asennettu, asentavat tar-

peen mukaan ja kdynnistyvat uudestaan.
6.2 Salaus

Viestintd ja tietoliikenneprotokollat saattavat sisaltad itsessaan jonkin tasoisen sa-
lauksen, mutta yleensa saatetaan liséksi kayttadd esimerkiksi TLS:&4, joka salaa da-

tan ja estaa salakuuntelun.
6.3 Virheentarkistus

Projektiin sisaltyvissa protokollissa on erilaisia virheentarkistusmenetelmia, esi-
merkiksi TCP-protokollassa virheentarkistus ja korjaus saavutetaan kayttdmalla
tarkistussumma, kuittauksia ja aikakatkaisua.
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Tarkistussumma on siirrettavastd datasta jollain algoritmilla luotava uniikki vakio-
pituinen arvo, joka siirretddn datan mukana vastaanottajalle. Vastaanottaja laskee
vastaanotetusta tiedosta tarkistussumman, kéyttden samaa algoritmia ja vertaa sita
ldhettdjan lahettdmaan tarkistussummaan. Tarkistussummien pitéisi tasmété taysin,
jos tarkistussummat eivat tdsmad, vastaanottaja ilmoittaa taman lahettgjélle ja I&-
hettdja toimittaa kyseisen kehyksen uudestaan. TCP-protokollan tarkistussummaa
pidetddn nykystandardeilla melko heikkona suojauksena. Sitd voidaan kompen-

soida kayttamalla esimerkiksi CRC-tarkistussummaa. /17/

Kuittauksia kdytetddn vastaanotettaessa dataa. Kuittaus lahetetddn viestin lahetta-
jalle, jolloin tdma4 tiet&d vastaanottajan olevan elossa ja yhteyden toimivan. Jos seu-
raavaa kehysté tai kuittausta ei tule méaritetyn aikaikkunan sisalla, voidaan yhteys

aikakatkaista virheiden valttamiseksi.
6.4 Kayttajan todennus

On erittéin tarkedd vartioida sitd, kuka voi ottaa yhteyden palvelimeen ja kuka pééa-
see kasiksi kayttoliittymaan. Kayttoliittymaan taytyy toteuttaa jonkinlainen salasa-
nan vaativa kayttajan todennus, jolloin voidaan myds valvoa, kuka on tehnyt muu-
toksia jarjestelman kautta, jolloin vaarinkayton riski pienenee. Jos etakayttoliitty-
man kayttdminen vaatii VPN-yhteyden, on siind jo yksi todennus. Itse kayttoliitty-
massa olisi kuitenkin oltava vielda oma todennus, ettd vain ihmiset jotka tietdvat mitéa

tekevat ja jotka ovat oikeutettuja tekemaan muutoksia, paasevat niita tekemaan.

On myos tarkedd, ettd salasanat ja kayttajatunnukset ovat salattuja, ettei kuka vain

paase luvatta ndkemaan niita.
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7 PROTOTYYPPI

Tassa luvussa kaydaan l&pi prototyypin asennus, tarvittavan ohjelmiston luonti ja

testaaminen.

7.1 Vaatimusmaarittely

Taulukossa 4 on listattuna jarjestelman vaatimukset, joiden prioriteetti on 1 (kor-

kea) — 5 (matala).

Taulukko 4. Jarjestelmén vaatimukset

ID | Prioriteetti | Vaatimus

1 |1 Jarjestelman on toimittava, vaikka kaikilla laitteilla ei olisi kiinteita
IP-osoitteita

2 |1 Jarjestelman tulee olla salasana suojattu

3 |1 Viestiyhteyksien tulee olla salattuja

4 |1 Paikallista kayttoliittymaa tulee pystya kayttaa, vaikka ei olisi inter-
net-yhteytta

5 |2 Kayttoliittymien tulee olla toiminnoiltaan identtiset

6 |2 Kayttoliittymien tulee olla selainpohjaisia

7 |3 Jarjestelman tulee tallentaa viestit tietokantaan

8 |3 Jarjestelman tulee kayttaa yrityksen omaa T-Plat.E sovelluskehitys-
alustaa

9 |4 Jarjestelman tulee kayttaa jotain julkista pilvipalvelua

10| 5 Jarjestelman ohjelmistot tulee olla helposti padivitettavissa

7.2 Laitteisto

Prototyyppilaitteistona kaytetdan Tietolaitteen omaa NXP:n LPC1769-prosessoriin

perustuvaa sulautettujen jarjestelmien kehitysalustaa, joka toimii loT-laitteena.

Tama kehitysalusta valittiin projektiin ethernet-liitdntdnsa vuoksi ja koska se oli

heti saatavilla.




36

Testauksen alkuvaiheessa kaytetaan viestipalvelimena Windows 10-tietokonetta,

mutta projektin edettya siirrytaan kayttamaan Amazonin AWS-pilvipalvelua.

Palvelinlaitteistona projektissa kaytetddn Amazonin AWS-palvelua, sen ilmaisen

koeajan ja laajojen ominaisuuksien takia.
7.3 Ohjelmisto

loT-laitteen ohjelmistona on kaytdssé Tietolaite Oy:n oma sulautettujen jarjestel-
mien sovelluskehitysalusta T-Plat.E, joka on valikoitu sarja yleiskayttdisia ja kes-
ken&éan yhteensopivia funktiolohkoja ja kirjastoja. T-Plat.E:n mukana tulee myos
FreeRTOS reaaliaikakayttojarjestelma. T-Plat.E:sta I0ytyy ethernet-yhteytta varten
avoimen lahdekoodin IwlIP (lightweight IP) TCP/IP-pino. IwlIP:n uudemmassa ver-
siossa on ominaisuutena MQTT-protokolla, jonka integroin toimimaan kaytdssa
olevan vanhemman IwlIP-version kanssa. Prototyyppivaiheen alussa, kaytetaan vain
sisdverkkoa ja kaytdn omalla tydasemallani Mosquitto Broker—viestinvalitysohjel-

mistoa.

Amazon Web Services-pilvipalveluun asennetaan myds Mosquitto Broker, joka
asetetaan siltaan paikallisen Mosquitto Brokerin kanssa. Paikallinen valitysohjel-
misto asetetaan tilaamaan seka lahettdméan kaikkia aiheita pilvipalvelussa olevan
ohjelmiston kanssa. Tdma tehdaan sen takia, etté kaikki laitteet, sovellukset ja kayt-

toliittymat saavat aina tarvitsemansa tiedot viestinvélittajilta.
7.4 Asennus

Asennuksen aikana ei ilmennyt suurempia ongelmia, eniten aikaa meni MQTT-pro-
tokollan muokkaaminen toimivaksi vanhemman IwlIP-version kanssa. 1oT-laite ja
siihen ajettu ohjelmisto testattiin toimivaksi kayttdmalld samaan verkkoon kytke-
tylld Windows-tietokoneella Wireshark-pakettianalysaattoria ja Mosquitto Broker

MQTT-vélitysohjelmistoa.

Kun MQTT-viestit saatiin kulkemaan molempiin suuntiin, tehtiin késittelyfunktiot

tilatuille viestityypeille. loT-laite my6s lahettdd nousevaa lukua aina, kun siihen
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kytketyn kytkimen tila muuttuu, joten palvelin sdédettiin lahettdmaan aiheen vii-
meisimman arvon, aina kun joku tilaa aiheen. loT-laitteelle tehtiin k&sittelyfunktio,
joka asettaa viimeisimman arvon kytkinlaskurin lahtdarvoksi. Kuvassa 10 on Mos-
quitto Broker-ohjelmiston nakymd, kun loT-laite ja paikallinen kayttoliittyma ovat

avanneet yhteyden.

quittoconf\mosquitto.conf.

Kuva 10. Mosquitto Broker ohjelmiston ndkymé

7.4.1 Verkko

Laitteet on kytketty verkkoon seuraavalla tavalla: 10T-laite on ethernet verkkokaa-
pelilla kytketty paikallisen kayttoliittyman tietokoneeseen. Paikallisen kayttoliitty-
man tietokoneelle asennettu Mosquitto Broker, on sillassa Amazonin palvelimella
olevan Mosquitto Brokerin kanssa. Etakayttoliittyma ottaa yhteyden Amazonin pal-

velimella olevaan Mosquitto Brokeriin. Kuvassa 11 on jarjestelméan arkkitehtuuri.
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Filvipalwelu Etakayttdliithyma
! -_— . Kayttoliitym an !
! PostgreSQL | — : ! > PostgresalL i
| Tielokanta [———1 | | asiakas |
i Palvelimen | | i i i
' FostgresalL | | ! :
| asiakas b s i
! Mos quitto . Javascript |
! Broker L asiakas !
i lMos quitto - -1 : : »! ee————— i
i Broker b A E
i Javascript| | | E
' asiakas Vo i
| Voo [ |
! Lo il ;
i b Kytkin Led valot |
| = L |
" Paikallinen kayttolityma ~ loT-laite

Kuva 11. Prototyyppijarjestelmén arkkitehtuuri

7.4.2 Paikallinen kayttoliittyma

Paikallinen kayttoliittymé& on HTML:&&n, CSS:4dn ja JavaScriptiin perustuva pai-
kallinen verkkosivu. Sivulla on kirjautumisominaisuus, manuaalinen yhdistdminen
ja yhteyden katkaisu seké yksi ohjausobjekti ja yksi valvontaobjekti. Sivun MQTT-
ominaisuus perustuu Eclipsen Paho MQTT-ohjelmiston JavaScript-versioon ja se
toimii ké&yttden WebSocket teknologiaa. Sivusto voi tilata ja toimittaa haluttuja
viesteja. Kuvassa 12 on sivuston aloitus ndkyma, kun yhteytta viestinvalitysohjel-

mistoon ei ole vield luotu.
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Koska tietoturva oli olennainen osa tat4 opinndytety6td, on paikallinen kayttoliit-
tyma suojattu paikallisella kirjautumisella. Kun sallittu kayttaj4 on syottanyt oikean
kayttdjanimi ja salasana yhdistelman, voi kayttaja yhdistéa valittdjaohjelmistoon

painamalla ”Connect”-ndppdintd. Taman jalkeen aukeaa kuvan 13 mukainen néa-

kyma, jossa ohjaus- ja valvontatoiminnot ovat kaytettavissa.

Search n » =

TL-Local Monitor

admin ||EnterF‘ass=;.-0rd | Disconnect Connect .

(c) 2021 Tietolaite Oy

Kuva 12. Paikallinen kayttoliittyma ennen valittdjaan yhdistamista
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o w Search m » =

TL-Local Monitor

admin ssses Disconnect Connect .

Controls +  Monitor
Leds v Switch
i
Led 1 O '
Ted2 O ' 67
Led 3 O i
Send to led block E Testiarvot
E 538 539 536 537

() 2021 Tietolaite Oy

Kuva 13. Paikallinen kayttoliittyma Kirjautumisen jélkeen

Talla hetkellad sivulla on hallinnallisia ominaisuuksia kolme. Ohjaustoiminnoista
I6ytyy ledien ohjaus, josta pystyy valintaruutuja kdyttden lahettda kehitysalustassa
kiinni oleville kolmelle ledille ohjauskaskyjd, jotka ovat paélle, pois ja valkytys.
Valvontatoiminnoista 16ytyy kytkin, jonka asennon muutoksia kerétaan talteen ke-
hitysalustalla. Luku kasvaa aina kun kytkimen asento muuttuu ja valittajaohjelmisto
pitéd tallessa viimeisimmén arvon, vaikka loT-laitteen sammuttaisi, jolloin tama
arvo voidaan palauttaa loT-laitteelle ja jatkaa viimeisimmasta vélittdjaohjelmistolle
lahetetystd luvusta. Valvontaominaisuuksista 10ytyy myos testiarvot, joiden arvot

kasvavat kaksi kertaa sekunnissa.
7.4.3 Amazon Web Services

Amazon Web Services asennettiin Amazonin blogista I6ytyvén ohjeen perusteella

/18/. Tavoitteena oli kdyttad Mosquitto Brokeria silta-tilassa, jolloin tietokoneella,
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jolla paikallinen k&yttoliittyma on, oleva Mosquitto Broker ja Amazonin palveli-
mella toimiva Mosquitto Broker toimittavat kaikki vastaanottamansa viestit toisil-

leen.

Palvelimen kéyttojarjestelméksi valikoitui ohjeesta 16ytyvan Ubuntu Server 18.04
LTS:n sijaan Ubuntu Server 20.04 LTS, vanhemman version toimivuusongelmien
takia. Palvelimen sijainniksi valittiin lyhimman etéisyyden perusteella Tukholma,

Ruotsi.
7.4.4 Etakayttoliittyma

Etakayttoliittyma on lahes identtinen paikallisen k&yttoliittyman kanssa. Ainoana
erona on, etta etakayttoliittyma antaa kayttajan asettaa MQTT palvelimen IP-0soit-
teen. Kuvassa 14 on etakayttoliittyma ennen valittajaan yhdistamista ja kuvassa 15

etakayttoliittyma yhdistdmisen jalkeen.

Etakayttoliittyméan syotetaan pilvipalvelussa toimivan Mosquitto Broker-valittéja-
ohjelmistoon asetetut kayttajatunnus ja salasana. Vélittdjadohjelmistoon voidaan

asettaa monia kéyttdjia, jolloin jokaisella jarjestelmaa kayttavalla on omat kirjautu-

mistunnukset. Tamé helpottaa kayton valvomista.

. w Search mn » =

TL-Monitor

13. 34 ||admin ||-uu | Disconnect | Connect | [

(c) 2021 Tietolaite Oy

Kuva 14. Etakayttoliittyma ilman yhteyttd valittajaéan
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¢ @ O-lHIIEEEEEEE - © Search n » =

848 849 &30 851

13 34 admin sssns Disconnect = Connect [
:
Controls +  Monitor
Leds 1 Switch
|
Led 1 O ' .
Led2 O 0 ! 159
Led3 O |
| Testiarvot
1
1

(c) 2021 Tietolaite Oy

Kuva 15. Etakayttoliittyma yhdistettyna valitysohjelmistoon

7.45 Tietokanta

Tietokannaksi palvelimelle asennettiin PostgreSQL. Tietokantaa varten ohjelmoi-
tiin, Python-ohjelmointikielta k&yttéen, palvelimelle oma MQTT asiakas, joka tilaa
kaikki vélittajan aiheet ja tallentaa niihin tulevat viestit tietokannan tauluihin. Jos
tietokannasta ei 10ydy saapuneen viestin aiheelle taulua, viestia ei tallenneta tieto-
kantaan. T&ma johtuu siitd, ettd jos ohjelma generoisi uuden taulun viestille, jolle
el ole omaa taulua, voisi vikatilanteessa generoitua todella iso maara virheellisia
tauluja. Tauluun tallentuu tilatiedon liséksi myds aikaleima ja automaattisesti kas-
vava jarjestysluku. Palvelimelle tehdystd MQT T-asiakkaasta tehtiin palvelu, eli sita
ajetaan koko ajan palvelimen taustaprosessina. Kuvassa 16 tietokannan MQTT-asi-

akkaan arkkitehtuuri.
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V777780 ) Psycopg2
> hg‘ﬁ?g’;gg‘s » PostgreSalL - Python
% liitdnné&inen
Palvelimen Mos quitto Broker PostgreSQL tietokanta

Kuva 16. Tietokannan MQTT-asiakkaan arkkitehtuuri

7.5 Testaus

Tassa kappaleessa kaydaan lapi testaamisen eri vaiheita ja menetelmid. Tavoitteena
testaamisessa on testata kaikkien verkon osien toiminta yksin, yhdistelmina ja ko-

konaisuutena.
7.5.1 Testisuunnitelma

Ensin verkon osille suoritetaan yksikkotestaus, jossa varmistetaan, etta yksittéiset
osat toimivat eri tilanteissa kuten pitad. Sitten suoritetaan integraatiotestaus, jossa
testataan verkon osien valinen kommunikaatio, eli loT-laitteelta paikalliseen kayt-
toliittymaan ja viestinvélitysohjelmistoon, paikalliselta viestinvélitysohjelmistolta
pilvipalvelun viestinvélitysohjelmistolle sek& pilvipalvelun viestinvélitysohjelmis-
tolta etakayttoliittymalle ja tietokannan MQTT-asiakkaalle. Myds MQTT:n ja tie-
tokannan valinen toimivuus testataan. Kun yksikkdtestaus on suoritettu, suoritetaan
vield integraatiotestaus ja jarjestelméatestaus, jossa tarkastellaan koko jérjestelman

toimintaa.

Yksikkotestauksessa loT-laitteelle saapuvien viestien kasittelyfunktio testataan
syottamaélla sille oikeita ja v&aria arvoja. Saapuneiden viestien késittelyfunktiolle
annetaan viestejd, joissa on aihe, jolle ei ole madritetty mitdan kasittelya ja viestejé,
joiden aiheessa on kirjoitusvirhe. Aiheiden kasittelyfunktioille annetaan viesteja
joiden siséllot on virheellisid. Ledien ohjauskomentojen késittelyfunktio ottaa vas-
taan kolmen numeron sarjan, jossa numeroiden arvot voivat olla 0 - led on pois
paalta, 1 - led palaa koko ajan tai 2 - led valkkyy. Ledien ohjauskomentojen kasit-
telyfunktiolle syotetédén testissé tyhjat arvot, vaaria numerosarjoja, liian pitkid nu-

merosarjoja, liian lyhyitd numerosarjoja, merkkeja sek& numeroita ja merkkeja se-
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kaisin. Kytkimen tilanmuutoslaskurille tilauksen yhteydessa vastaanotettavan, vii-
meisimman tilatiedon ké&sittelyfunktio testataan antamalla sille tyhja viesti, negatii-
vinen luku, merkkeja seka numeroita ja merkkejé sekaisin. Palvelimella olevaa tie-
tokannan MQT T-asiakasta testataan syottamalla sille viestejd, joiden aiheelle ei ole
taulua tietokannassa, viesteja, joiden aiheen nimessa on pienid virheitd. Tietokan-
nan MQTT-asiakasta testataan lahettamaélld sille viesteja, joiden viestisiséalto ylittaa

asetetun sadan tavun pituusrajan.

Integraatiotestauksessa testataan, ettd kaikki verkon osat osaavat ottaa yhteyden toi-
siinsa ja ettd osien valinen kommunikaatio toimii ongelmitta. Yhteydet testataan
siten, ettd lahetetddn useita viesteja laitteelta toiselle tai sovelluksesta toiseen ja tar-

kastetaan etta toinen laite on vastaanottanut kaikki sille lahetetyt viestit.

Jarjestelmétestaus suoritettaan laittamalla loT-laite lahettdmaan viesteja taydella
kapasiteetilla kymmenen minuutin ajan ja tarkastellaan siirrettyjen viestien maaraa.
Automaattildhetyksen ohella testataan myos kytkimien tilamuutosten l&hetysté ja
vastaanottokykya. Tamén projektin vélineistolld ja ohjelmistoilla, tihein mahdolli-
nen lahetystahti esitestausten perusteella, loT-laitteelta palvelimelle, on noin kah-
deksan automaattisesti lahetettyd viestia sekunnissa, jotka lahetetdan puolen sekun-
nin vélein neljan viestin purkauksina. Laiteen pitaisi kymmenen minuutin aikana

teoreettisesti lahettdd 4800 viestia.
7.5.2 Yksikkotestaus

loT-laitteelle saapuneet virheelliset viestit hylattiin tdssa projektissa. Normaalissa
kaytossd, tallaisessa tilanteessa asiasta pitdisi jollain tavoin ilmoittaa jarjestelma-
valvojalle. Ledien ohjauskomentojen kasittelyfunktio hylkasi kaikki viestit, joiden
sisalto ei ole kolmen numeron sarja tai sarjat, joissa olevien numeroiden sisalto ei
ole 0, 1 tai 2. Kytkimen tilatietojen kasittelyfunktio hylkaa virheellisen arvon ja

asettaa laskurin arvoksi nollan.

Tietokannan MQTT-asiakas ei kasittele viestejd, joiden aiheessa on virhe, joiden
aihetta ei 10ydy taulusta tai viestej, joilla ei ole aihetta. Tietokannan MQTT-asia-

kasta ei ole toistaiseksi ohjelmoitu tarkistamaan tietokantaan tallennettavan datan
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oikeellisuutta, vaan jokaisesta viestista tarkistetaan vain aihe ja viestisisallon koko.
Koon tarkistusta testattiin syottamalla ohjelmalle liian pitkia viesteja, jotka tieto-

kannan MQT T-asiakas jattdd vastaanottaessaan kasittelematta.
7.5.3 Integraatiotestaus

loT-laitetta testattiin kytkemalla se paikallisen k&yttoliittymén PC:n kanssa samaan
verkkoon ja lahettamalld sille ping-kaskyja. Kun laite vastasi ping-kaskyihin, saa-
dettiin laite ottamaan yhteyden PC:lla ajettavaan Mosquitto Broker-viestinvalitys-
ohjelmistoon ja tilaamaan testi aiheen. PC:l1a olevalla Mosquitto Broker-ohjelmis-
ton mukana tulleella Mosquitto Publish-ohjelmalla lahetettiin viesteja testi aihee-
seen ja varmistettiin ettd ne valitetd&n loT-laitteelle. Kun viestit kulkivat PC:lta
loT-laitteelle, testattiin yhteys toisin péin. PC:lIa laitettiin Mosquitto Broker-ohjel-
miston mukana tullut Mosquitto Subscribe-ohjelma tilamaan testi aihetta ja 1oT-

laite asetettiin lahettdmaan tasaisin véliajoin viestejé testi aiheeseen.

Paikallisen Mosquitto Broker-ohjelmiston ja pilvipalvelimelle asennetun Mosquitto
Brokerin vélinen silta testattiin lahettelemélla molempiin suuntiin useita viesteja
uusista aiheista. Toimintalokikirjoista varmistettiin, ettd molemmat todella saavat

automaattisesti kaikki toisen viestinvélittdjadohjelmiston vastaanottamat viestit.

Pilvipalvelun viestinvélitysohjelman ja tietokannan MQTT-asiakkaan vélinen yh-
teys testattiin lahettaméalla useita viesteja, asiakkaan tunnistamilla aiheilla. Lahetys-

ten jalkeen tarkasteltiin tietokantojen sisélt0d ja verrattiin sitd l&hetyshistoriaan.
7.5.4 Jéarjestelmatestaus

Testauksen perusteella 10T-laite kykenee hyvin yhtéjaksoiseen, 4 viestid kerralla,
lahetystahtiin. Taman liséksi loT-laite kykenee automaattisten l&hetystensa ohella
ottamaan vastaan ja suorittamaan sille lahetetyt kaskyt sekd puskuroimaan kytki-
men tilatietoja, jotka se pystyy ldhettdmaan automaattisten viestin l&hetysten va-
lissd. Tietokanta pysyy hyvin perassd, eikd hukkaa viesteja. Samoin kayttoliittymat
pysyvat hyvin viestitahdin mukana. Testin péatteeksi tietokantaan oli tallennettu
4634 viestid, joka on 96,5 % teoreettisestd maksimista mika tarkoittaa, etta jarjes-

telma on hyvin lahelld optimia. Ero teoreettisen maaran ja todellisen mééran valilla
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selittyy todennékdisesti silla, ettad automaattisten testiviestien lahetyksen laukaisu
jatattaa ajallisesti jonkin verran.
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8 JOHTOPAATOKSET

MQTT on viestintaprotokollana erinomainen ja helppokayttdinen. Se on myos te-
hokas sen keveyden huomioon ottaen. Mosquitto Broker-viestinvélitysohjelmia
voidaan vaivatta asettaa siltaan toistensa kanssa, jolloin voidaan paikallinen
MQTT:t& kayttava verkko yhdistad helposti palvelimella toimivaan palvelimeen.
Talla tavoin voidaan toteuttaa helposti paikallinen kayttoliittyma ja etakayttoliit-
tyma4, joissa on taysin samat ohjaus- ja monitorointiominaisuudet. Tdma tapa raken-
taa MQTT-verkko on myds hyva sen takia, ettd jos jostain syysta nettiyhteys kat-
keaa tai etdpalvelimeen tulee ongelmia, voidaan jérjestelméa ajaa normaalisti pai-
kallisesta kayttoliittymaéstd, silla palvelimella oleva ja paikallinen viestinvalitysoh-

jelma vain jakavat kaikki viestit toisilleen.

Amazon Web Services-palvelu oli helppokayttdinen, joskin siséltad jonkin verran
toimivuus ongelmia. Heiddn omat ohjeensa eivét ole taysin ajan tasalla, mikéa vai-
keuttaa paljon palveluiden kéayttoonotossa. Itse palvelin toimi erinomaisesti kun se
oli s&adetty oikein, mutta AWS:n tarjoamia loT- ja tietokantapalveluita en saanut
tdmén opinndytetyon aikana toimimaan kunnolla, mista johtuen jouduin itse lisaa-
méaan ja tekemadn palveluiden osat suoraan palvelimen Ubuntu-kayttojarjestel-

malle.

Tietoturvaa tallaisessa verkossa tarjoavat useat protokollat ja salasanasuojaukset.
MQTT-viestintaprotokolla siséltéa itsessdén salasanasuojauksen ja viestin siséllon
salauksen, jonka lisdksi asetin etdkayttoliittymaan ja paikalliseen kayttoliittymaan

vield erilliset kéyttajatilit ja salasanat tuomaan liséé suojausta.

Kayttoliittymien tekeminen oli ongelmatonta, silld ne ovat vain yksinkertaiset
HTML-, JavaScript- ja CSS-pohjaiset verkkosivut. Eniten huomiointia kayttoliitty-
missa vaati JavaScriptiin ja WebSocketeihin perustuvan Eclipsen Paho MQTT-

asiakas ohjelman s&&tdminen ja kehittdminen opinndytetyén vaatimusten tasolle.

Projektin vaatimuksista kaikki paitsi paivitysominaisuus tayttyi. Paivitys ominai-
suudesta ei tassd opinndytetydssa sen laajuuden vuoksi tehty muuta kuin alustava

suunnitelma.
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