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Opinnaytetyon tavoitteena oli selvittaa tyonantajan oikeudet ja velvollisuudet etatyon
valvontaan asiantuntijaorganisaatiossa voimassa olevan lainsaadannon perusteella.
Lisaksi tyossa tarkasteltiin, mita menetelmia tyonantaja voi tyontekijan etatyon val-
vontaan kayttaa.

Opinnaytetyon tutkimusmenetelmana kaytettiin lainoppia, koska tydssa pyrittiin tulkit-
semaan voimassa olevaa oikeutta. Menetelman tarkoituksena oli selvittaa, mita voi-
massa olevalla oikeudella tarkoitettiin taman opinnaytetyon tavoitteen nakokulmasta.
Tyon paaasiallinen lahdeaineisto oli voimassa oleva lainsaadanto. Tyossa kaytettiin
my0s oikeuskirjallisuutta tulkinnan tukena. Keskeisimmat tyossa kaytettavat lait olivat
perustuslaki, tydsopimuslaki, yhteistoimintalaki, tyoturvallisuuslaki, tydaikalaki, laki
yksityisyyden suojasta tydoelamassa ja laki sahkoisen viestinnan palveluista.

Lainsaadannon tavoitteena on suojata tyontekijan alisteista asemaa tydsuhteessa ja
turvata tyontekijan yksityisyytta. Laissa maaritellaan, miten tyonantajan tulee toimia
ottaessaan kayttoon tyontekijan valvontaan kaytettavia menetelmia. Laissa ei kuiten-
kaan maaritella tyhjentavasti, mitd menetelmia etatyon valvontaan saa kayttaa ja
mita ei.

TyOnantajalla on tydsopimuslaissa maaritellyn direktio-oikeuden nojalla oikeus valvoa
tyontekijan tyosuoritusta ja tyoturvallisuulaissa seka tydaikalaissa maaritelty velvolli-
suus tyontekijan valvontaan. Tyontekijaa voi valvoa etatyossa teknisin menetelmin,
koska luonnollinen valvonta etatydssa on mahdotonta. Yksityisyyden suojasta tyoela-
massa annetussa laissa lahtokohtana on, etta teknisin menetelmin toteutettu etatyon
valvonta on sallittua, mikali se on toteutettu siten, ettei se riko muissa laeissa maari-
teltyja saannoksia.

Avainsanat: Etatyo, valvonta, tekninen valvonta, luonnollinen valvonta,
tyooikeus, yksityisyydensuoja
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This thesis aimed to find out the rights and obligations of the employer for the surveil-
lance of telework in the expert organization based on the existing legislation. The
work also investigated what methods the employer can use for surveillance of the
employee's telework.

The research methods used was jurisprudence since the thesis aimed to interpret the
existing law and clarify what the valid law meant from the point of view of the aim of
this thesis. The theoretical framework relied on the existing legislation as well as le-
gal literature to support interpretation. The main laws used in the thesis were the
Constitution Act, the Employment Contracts Act, the Co-operation Act, the Occupa-
tional Safety Act, the Working Hours Act, the Act on the Protection of Privacy in
Working Life, and the Act on Electronic Communications Services.

The purpose of the legislation is to protect the employee's subordinate position in the
employment relationship and to safeguard the employee's privacy. The law defines
how the employer should act when considering the means for surveillance of the em-
ployees. However, the law does not exhaustively define which methods may and
may not be used for surveillance of telework.

The thesis demonstrated that, according to the Employment Contracts Act, the em-
ployer has the right to supervise the employee's work performance and has the obli-
gation to supervise the employee in accordance with the Occupational Safety and
Health Act and the Working Hours Act. The employee can only be monitored re-
motely with technical methods. The premise of the Act on the Protection of Privacy in
Working Life is that telework surveillance carried out by technical methods is permit-
ted, provided that it is implemented in a way that it does not violate the provisions de-
fined elsewhere in the legislation.

Keywords: Teleworking, surveillance, technical surveillance, natural
surveillance, labour law, privacy
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1 Johdanto

Tassa luvussa kasitellaan opinnaytetyon taustaa, tavoitteita, aiheen rajausta,
viitekehysta, tutkimusmenetelmaa ja rakennetta. Johdannossa luodaan pohja

opinnaytetyolle.

Johdannossa muun muassa kasitellaan opinnaytetyon aiheen ajankohtaisuutta
ja tuodaan esille nykytilanne. Johdannossa tuodaan esille my6s opinnaytetyon
tavoitteet seka tutkimuskysymykset. Tama luku auttaa lukijaa ymmartamaan
opinnaytetyon rakenteen. Lisaksi tama luku pohjustaa opinnaytetyon aihetta.
Luvun tavoitteena on antaa lukijalle kokonaiskuva opinnaytetyosta.

1.1 Aluksi

Tyon murroksesta on puhuttu pitkdan ja etatyo on ollut osa tata keskustelua jo
1970-luvulta saakka, jolloin etatydilmidta on kuvattu eri termein. Tieto- ja viestin-
tateknologian kehittyessa ja tietotyon lisaantyessa ilmiosta on tullut laajemmin
tunnettu ja etatyohon siirtyminen on ollut kasvava trendi. (Pekkola 2002, 3.) Eta-
tyolla siis tarkoitetaan tapaa tehda tyota hyodyntaen tieto- ja viestintateknolo-
giaa tyOpaikasta riippumattomassa paikassa, esimerkiksi kotona (Rauramo
2017).

Kevaalla 2020 monet organisaatiot ottivat suuren digiloikan siirtdessaan tyonte-
kijat etatoihin Suomen hallituksen etatydsuosituksen vuoksi.! Tyénantajien oli
reagoitava tahan muutokseen ja tarjottava tyontekijoilleen mahdollisuus tehda

etatoita. Ne organisaatiot, joissa ei ollut aikaisemmin etatydmahdollisuutta, oli-

! Hallitus linjasi 16.3.2020 antamassaan paatoksessa, ettd COVID-19 -pandemian levié-
misen ehkaisemiseksi julkisen sektorin tyontekijat, joiden tyotehtavat sen mahdollistavat,
tydskentelevat etatydssad. Vastaavaa toimenpidettd suositeltiin myos yksityiselle sekto-
rille. Etatyosuositusta on taman jalkeen jatkettu toistaiseksi ja sita tarkastellaan uudel-
leen 30.6.2021 mennessa. (Valtioneuvosto 2020.)



vat suuren muutoksen edessa. Organisaatioissa jouduttiin esimerkiksi pohti-
maan, miten etatyohon siirtymisessa ja organisaation toiminnan jatkamisessa
onnistuttaisiin ja miten etatyontekijoiden tyosuorituksen tuloksellisuutta mitattai-
siin. Vaikka etatyon hyodyista on julkaistu monia tutkimuksia, monet organisaa-
tiot eivat olleet tarjonneet mahdollisuutta etatyohon ennen hallituksen eta-
tyosuositusta. Etatyohon liittyy myds monia oikeudellisia kysymyksia ja ristirii-
toja, joihin ei I0ydy lainsaadannodsta suoraa vastausta. Kysymyksia herattaa esi-
merkiksi tydnantajan mahdollisuudet etatyon valvontaan.

Vaikka etatyota pidetaan usein tyoyhteison etuna, siihen liittyy usein myos
haasteita. Suomen yliopistojen ja Tyoterveyslaitoksen yhteistydssa tekeman tut-
kimuksen "Etatyd Suomessa koronaviruspandemian aikana” -raportin alusta-
vissa havainnoissa on nostettu esille tekijoita, jotka vaikuttavat etatydoskentelyyn
sopeutumiseen kielteisesti. Yksi naista tekijoista on sosiaaliset tekijat, kuten ih-
misten valinen luottamus. Tutkimuksen tulokset osoittavat, etta ihmisten valinen
luottamus liitettiin kielteisesti etatydhon sopeutumiseen. (Blomqvist & Sivunen &
Vartiainen & Ohlsson & Ropponen & Henttonen & van Zoonen 2020, 7.) Myos
Yhdysvalloissa tehty tutkimus osoittaa, ettéd nopea etatyoskentelyyn siirtyminen
on heikentanyt luottamusta tyontekijoiden ja tyonantajien valilla (Parker & Caro-
line & Keller 2020). Toimittaja Joanna Palmén (2021) mainitsee Talouselama -
lehden artikkelissaan, etta World Values -tutkimuksen mukaan suomalaiset kui-
tenkin luottavat toisiinsa huomattavasti paremmin verrattaessa muihin maihin.
Esimerkiksi amerikkalaisissa medioissa on kirjoitettu erilaisista tyontekijoiden
valvontasovelluksista. Valvontasovelluksilla viitataan tietokoneohjelmiin, joilla
tyonantaja pystyy valvomaan tyontekijoiden aktiivisuutta ja tuottavuutta tyopai-
van aikana. Palmeén kirjoittaa seuraavasti: "Suomessa valvontasovellusten
kaytto tyontekijan valvontaan olisi kuitenkin laitonta”. (Palmén 2021.) Kiinnos-

tukseni opinnaytetyon aihetta kohtaan herasi Palménin kommentista.

Entista itseohjautuvamman ja avoimemman johtamiskulttuurin kehityksen myota
kuvitellaan, etta tyon jatkuva valvominen on vahentynyt ja luotetaan siihen, etta

tyontekijat ohjautuvat itsestaan eivatka tarvitse ohjausta ja valvontaa. Todelli-



suudessa tyontekijoiden valvonta on muuttunut huomaamattomammaksi tieto-
koneilla tehtavan tyon lisaantyessa. Teknologian kehityksen myo6ta tydnantajan
mahdollisuus valvoa on lisaantynyt ja valvontaan kaytettavia menetelmia on
enemman kuin koskaan aikaisemmin. Myos teknisten ja elektronisten valvonta-
jarjestelmien kehittyminen on tehnyt tyontekijoiden valvonnasta huomaamatto-
mampaa. Nykyaan tyonantaja ei ole enaa fyysisesti lasna tyopaikalla valvo-
massa tyontekijoita. Vaikka tyontekijat ovat etatydssa, on tydnantajalla silti in-
tressi varmistaa tyontekijoiden saantojen noudattaminen, tydn maara ja tyon tu-
loksellisuus. (Mamia & Alvesalo-Kuusi & Kuokkanen & Virtanen 2011, 16.)

Ty6sopimuslain, jéliempana TSL, mukaan tyonantajalla on direktio-oikeus eli
tyonjohto- ja valvontaoikeus, joka tarkoittaa, etta tydnantaja saa maarata miten,
missa ja milloin tyo tulee tehda. Tyonantajalla on direktio-oikeuden nojalla oi-
keus valvoa tydntekoa ja sen lopputuloksen laatua. (Aimala & Nyyssola & Ast-
rom 2020a). Tyontekijan etatyosuorituksen valvontamahdollisuuksia kuitenkin
rajoittaa Suomen lainsaadantd. Nyyssola (2020a) huomauttaa, etta tydnantajan
suorittama valvonta voidaan kokea tyontekijan yksityisyytta rajoittavana teki-
jana. Taman vuoksi tyontekijan oikeuksista yksityisyyden suojaan maarataan
Suomen lainsaadannossa. Lainsaadannossa ei kuitenkaan ole suoria saadok-
sia etatyosta tai sen valvonnasta. Kasillamme on siis tyooikeudellinen ongelma,

joka vaatii syvempaa tarkastelua ja tulkintaa.

1.2 Tavoitteet ja aiheen rajaus

Tassa opinnaytetyossa syvennytaan etatyon valvontaan liittyviin tydoikeudelli-
siin kysymyksiin. Opinnaytetyon tavoitteena on selvittaa tyonantajan oikeudet ja
velvollisuudet valvoa etatyontekijoita voimassa olevan lainsaadannon perus-
teella. Vertailun kohteena on laissa maaritelty tyonantajan oikeus valvontaan ja
tyontekijan oikeus yksityisyyden suojaan. Opinnaytetyon toissijaisena tavoit-
teena on tarkastella erilaisia etatyon valvontamenetelmia ja niiden lainmukai-

suutta. Tavoitteeseen paasemiseksi selvitetaan oikeuslahteiden avulla

e mita etatyo ja tyontekijan valvonta on



e miten tyOntekijoiden etatyosta ja valvonnasta tulee sopia
e miten tyonantajan direktio-oikeus ulottuu etatyon valvontaan
e mita oikeuksia tyontekijalla on yksityisyyden suojaan

e millaisia menetelmia tyontekijoiden valvontaan on olemassa.

Opinnaytety on rajattu koskemaan asiantuntijaorganisaatioita, joissa tyon teke-
minen on paaasiallisesti tietokoneella tehtavaa tyota. Opinnaytetydon kohteena
ovat siis asiantuntijaorganisaatiot, joissa tehdaan kokonaan, lahes kokonaan tai
osittain etatyota. Lisaksi opinnaytetyo on rajattu koskemaan vain tydsuhteessa
olevia tyontekijoita. Opinnaytetyo on kirjoitettu paaasiallisesti tydnantajan nako-
kulmasta, vaikka tavoitteeseen paasemiseksi tarkastellaan myds tyontekijan oi-
keuksia. Tama opinnaytetyO ei rajoitu tiettyyn alaan, vaan etatyontekijoita tar-
kastellaan toimialojen rajoja huomioimatta. Tarkoituksena tai tavoitteena ei ole
ottaa kantaa valvonnan vaikutukseen tyoyhteisdssa, tyohyvinvoinnissa tai muu-

tenkaan valvonnan eettisyyteen.

1.3 Viitekehys ja tutkimusmenetelma

Opinnaytetyon viitekehyksena kaytetaan eri oikeuslahteita ja kirjallisuutta eta-
tyosta ja tyontekijoiden valvonnasta. Tyontekijan valvontaa maarittelee pitkalti
Suomen lainsaadanto, minka vuoksi tassa opinnaytetyossa keskitytaan tyonte-
kijan valvontaan liittyvan lainsdadannon kasittelemiseen. Jotta opinnaytetyossa
paastaisiin edella maariteltyihin tavoitteisiin, tulee aiheita tutkia paaasiallisesti
tyolainsaadannon nakokulmasta. Viitekehyksen avulla selvitetaan, mita Suomen
lainsdadanndssa saadetaan tyontekijan valvonnasta. Viitekehyksen tarkoituk-
sena on siis tuoda esille ja selittda opinnaytetyossa kaytettavat keskeisimmat
kasitteet ja aihealueet Suomen lainsaadannon ja muiden lahteiden kautta.

Opinnaytetyon viitekehyksen rakenne koostuu kahdesta paaluvusta. Koska
opinnaytetyon keskeisimpana aiheena on etatyo ja sen valvonta, on naiden ka-
sitteiden ja maaritelmien avaaminen keskeisena osana viitekehysta. Toisessa

luvussa kasitellaan etatyota yleisesti, etatydosopimusta ja tulkitaan etatyohon liit-



tyvaa lainsaadantod. Kolmannessa luvussa kasitellaan valvontaa yleisesti ja tar-
kastellaan tyontekijan valvontaa koskevaa lainsdadantoa. Kolmannessa luvussa
tuodaan esiin muun muassa se, miten lainsaadannossa maarataan etatyon val-
vonnasta ja mita velvollisuuksia, oikeuksia ja edellytyksia lainsadadannossa

maaritellaan tyonantajalle etatyon valvonnasta.

Lainsdaadannon nakokulmasta etatyontekijan valvontaan liittyy useita seikkoja.
Taman opinnaytetyon viitekehyksessa tullaan keskustelemaan yksityisyyden
suojasta, tietosuojasta, yhteistoiminnasta, direktio-oikeudesta seka teknisesta ja
elektronisesta valvonnasta. Viitekehyksessa myos tarkastellaan erilaisia tapoja
valvoa etatyontekijan tyosuoritusta. Lisaksi tarkastellaan millaisia tyokaluja tyon-

antaja saa etatyon valvomisessa kayttaa.

Taman opinnaytetyon lahteita ovat oikeuslahteet, kuten lainsaadanto, oikeus-
kaytanto ja lain esityot, kuten hallituksen esitykset. Opinnaytetyossa kaytetaan
lahteina myos Alma Talent -palvelussa olevaa oikeuskirjallisuutta. Keskeisimpia
kirjoittajia ovat muun muassa Nyyssola, Aimala, Astrdm, Koskinen, Nieminen,
Nordstrom, Ullakonoja, Valkonen ja Saarinen. Koska etatyon valvonnasta ei ole
kertynyt oikeuskaytantoa, lahteina kaytetaan paaasiallisesti lainsaadantoa ja oi-
keuskirjallisuutta. Tyooikeuden professori Seppo Koskinen on kirjoittanut artik-
keleita tyontekijan valvonnasta, joita opinnaytetyossa kaytetaan lahteena. Lah-
teena on myods Tyoministerion etatydopas tyonantajille, jonka toimittajina ovat
Pekkola ja Uskelin ja artikkelien kirjoittajina ovat Salmenpera, Pekkola, Han-
hike, Helle ja Uskelin. Mamia ym. (2011) ovat tehneet tutkimuksen yhteistyossa
Tyoterveyslaitoksen kanssa tyOontekijan elektronisesta valvonnasta, mihin myos
viitataan tassa tyossa. Tassa tyossa kaytetaan myos muita relevantteja asian-
tuntija-artikkeleita ja lahteita, jotka ovat saatavilla internetissa.

Tassa tyossa kaytettava tutkimusmenetelma on lainopillinen menetelma. Lain-
opillista menetelmaa kaytetaan, kun tutkimuskohteena on voimassa olevan oi-
keuden tulkinta. Menetelman tarkoituksena on selvittda mita voimassa olevalla

oikeudella tarkoitetaan taman opinnaytetyon tutkimusongelman nakokulmasta.



(Husa & Mutanen & Pohjolainen 2008, 20.) Lainopillisen menetelman avulla voi-
daan erotella toisistaan oikeudellinen ja ei oikeudellinen (Kolehmainen 2015,
114). Taman opinnaytetyon tavoitteena on selvittaa oikeuslahteiden avulla tyon-
antajan oikeudet ja velvollisuudet etatyonteon valvontaan. Lainopillinen mene-
telma on tata varten oikea tutkimusmenetelma, koska Suomen lainsdadannossa
ei ole tyhjentavasti saadetty etatyosta tai sen valvonnasta. Koska tassa opin-
naytetydssa on kyse voimassa olevan oikeuden tulkinnasta, tutkimusongelmaa

ei voi laadullisen tai maarallisen tutkimusmenetelman avulla selvittaa.

1.4 Rakenne

Opinnaytetyo koostuu kokonaisuudessaan neljasta osa-alueesta, jotka voidaan
jakaa neljaan eri lukuun. Osa-alueet ovat johdanto, viitekehys, johtopaatokset
seka lahteet ja liitteet. Johdannossa kasitellaan opinnaytetyon tyon taustaa, ai-
hetta, tutkimusmenetelmaa, viitekehysta ja rakennetta seka opinnaytetyon kes-
keisimpia kasitteita ja maaritelmia. Johdannon tarkoituksena on antaa lukijalle

kattava kuva opinnaytetyossa kasiteltavista asioista.

Opinnaytetyon viitekehyksessa syvennytaan etatyota ja valvontaa koskeviin ka-
sitteisiin seka lainsaadannon maarayksiin. Viitekehyksessa lukijalle pyritaan
avaamaan opinnaytetyon aiheita, kuten etatyo, valvonta ja etatyontekijan val-
vontaa koskevaa lainsaadantoa. Viitekehyksessa syvennytaan etatyontekijan

valvontaa koskevaan lainsdadannon kasittelemiseen.

Neljannessa osassa, eli johtopaatoksissa, verrataan viitekehysta tyon tavoittei-
siin ja tuodaan selkeasti koottuna vastaukset johdannossa esitettyihin tutkimus-
kysymyksiin. Johtopaatoksissa arvioidaan opinnaytetyon tavoitteita ja opinnay-

tetyon prosessissa onnistumista.

1.5 Kasitteet ja maaritelmat

Tassa luvussa selitetaan opinnaytetyon keskeisimmat kasitteet. Kasitteet autta-

vat lukijaa ymmartamaan opinnaytetyossa kasiteltavia asioita.



Asiantuntijaorganisaatiolla tarkoitetaan organisaatiota, jonka henkilostosta
suurin osa on korkeasti koulutettuja asiantuntijoita.

Etatyolla tarkoitetaan tyon tekemista muualla kuin tydnantajan tarjoamissa ti-
loissa esimerkiksi kotona (Rauramo 2017).

Etatyontekijalla tarkoitetaan tyontekijaa, joka tekee tyota tyonantajan lukuun
muualla kuin tydnantajan tarjoamassa tilassa (Rauramo 2017).

Tyontekijalla tarkoitetaan tydnantajan tarjoamissa tiloissa tyoskentelevaa tyon-
tekijaa, joka henkilokohtaisesti tekee tyota tydnantajan lukuun tdman johdon ja
valvonnan alaisena palkkaa tai muuta vastiketta vastaan (Rauramo 2017).

Valvonnalla tarkoitetaan tyonantajan toimesta suoritettua tyontekijaan kohdis-
tuvaa tydaikana tapahtuvaa valvontaa. Valvonta voi olla luonnollista tai teknista
valvontaa. (Mamia ym. 2011; Koskinen 2013, 5; Nyyssola 2020c.)

Teknisella valvonnalla tarkoitetaan kulunvalvontaa, kameravalvontaa, sahko-
postin ja tietoverkon valvontaa, tyontekijan sijainnin seurantaa ja muuta teknista
valvontaa. (Laki yksityisyyden suojasta tyoelamassa 2004, 21 §).

Elektronisella valvonnalla tarkoitetaan valvontaa, jota voidaan mitata tietotek-
niikan avulla. Esimerkiksi valvontasovellukset, elektroniset jarjestelmat, kuten
valvontasovellukset. (Mamia ym. 2011, 2.) Elektroninen valvonta on teknista
valvontaa.

Luonnollisella valvonnalla tarkoitetaan tyonantajan tiloissa tapahtuvaa val-
vontaa, kuten esimerkiksi viikkkopalavereissa tydnantajan tekemia huomioita
tyontekijoista. (Koskinen 2013, 5).

Tyosuhteella tarkoitetaan tyontekijan tyontekoa tyonantajan valvonnan ja joh-
don alaisena palkkaa tai muuta vastiketta vastaan. Tyosuhde syntyy, kun tyota
aloitetaan tekemaan tyonantajan johdon ja valvonnan alaisena. (Tydsopimuslaki
2001,18.)

Tietotyolla tarkoitetaan tietokoneella tehtavaa tyota (Mamia ym. 2011, 13).

Sahkoisella viestinnalla tarkoitetaan tietoa, jota valitetaan tai jaetaan sahkoi-
sesti (Laki sahkoisen viestinnan palveluista 2014, 3 §).



2 Etityd

Tassa luvussa kasitellaan etatyota erillisena ilmiona ja selvitetadan, mita etatyo
on, miten siita tulisi sopia ja millaista etatyohon liittyvaa lainsaadantda on ole-
massa. Tassa luvussa kasitellaan myos etatyontekijaa suhteessa tyonantajan
tiloissa tyoskentelevaan tyontekijaan ja tarkastellaan niiden eroavaisuuksia.

Jotta voidaan selvittaa, miten etatyota saa valvoa, tulee ensin tarkastella eta-
tyota ja valvontaa erillisina ilmidina ja selvittaa, mita etatyo on ja mita silla tar-
koitetaan. Etatydsta sopimisella on yhteys valvontaan kaytettavista menetel-
mista, koska sopimuksessa sovitaan etatyon ehdoista.

2.1 Yleista

Etatyo on tapa tehda tyota hyodyntaen tieto- ja viestintateknologiaa tyopaikasta
riippumattomassa paikassa, esimerkiksi kotona, mokilla tai matkustaessa. Eta-
tyolla tarkoitetaan tyon tekemista muualla kuin tydnantajan tarjoamissa tiloissa.
Etatyo on yleensa joustavaa ja vapaaehtoista, ja se perustuu sopimuksiin ja
saantoihin. (Rauramo 2017.)

Tieto- ja viestintateknologian kehitys on mahdollistanut tietoty6ta tekevien eta-
tyoskentelyn ja on huomattavaa, etta kehitys etatyohon siirtymiseen on ollut tyo-
elamassa hitaasti kasvava trendi. Ty0, jossa tehtavien sisaltd keskittyy tiedon
kasittelyyn, siirtdmiseen ja muokkaamiseen, on mahdollista jarjestaa nykyisen
teknologian avulla muualla kuin yhdessa kiinteassa tyopisteessa. Etatyo on siis
tyota, jossa tyo tehdaan siella, missa tyon tekeminen on tarkoituksenmukaista
seka tydonantajan etta tyontekijan nakokulmasta. (Salmenpera 2007, 3.) Nyky-
aan tyo ei ole enaa samassa maarin sidottua aikaan, paikkaan ja paikalla oloon
kuin ennen. COVID-19-pandemian aikana Suomessa tehdyn tutkimuksen mu-
kaan etatyon tekeminen tulee lisaantymaan myos jatkossa, ja nain ollen tyonan-
tajien tulee kehittaa etatyoskentelytapoja seka etatydolosuhteita. (Blomqvist,
ym. 2020, 9.)



Etatyoskentely voi olla liikkuvaa, epasaanndllista tai saannollista. Saannollisen
etatyon tunnistaa siita, ettd se on sovitun rytmin mukaista ja tyota tehdaan tiet-
tyina paivina tietty maara viikossa ja kuukaudessa. Vaihtoehtoisesti etatyo voi
olla kokoaikaista, jolloin tyota tehdaan pelkastaan muualla, kuin tydnantajan tar-
joamissa tiloissa. Liikkuvalla etatyolla tarkoitetaan satunnaisissa paikoissa teh-
tavaa tyota esimerkiksi organisaation muissa toimipisteissa, kahvilassa, lento-
kentalla ja asiakkaiden tiloissa. Epasaanndllinen etatyo tarkoittaa nimensa mu-
kaisesti tapauskohtaisesti tydnantajan kanssa sovittavaa tyota, joka suoritetaan
muualla kuin tyonantajan tarjoamissa tiloissa. (Rauramo 2017.)

2.2 Historia ja nykytila

Etatyoskentely ei kuitenkaan ole uusi ilmio, silla etatyosta on kayty keskustelua
jo 1970-luvulla (Pekkola 2002, 2). Ennen teknologian kehitysta, kun tyo tehtiin
viela fyysisilla materiaaleilla kasityona, tydnantaja toimitti materiaalit ja laitteet
tyontekijalle, jotta tyontekija pystyi tyoskentelemaan kotoa kasin. Oli kyseessa
sitten ompelija tai kutoja, tyoskentely onnistui kotoa jo ennen tieto- ja viestinta-
teknologian kehitysta. Siihen aikaan etatyota nimitettiin kotityoksi tai kotoa teh-
tavaksi tyoksi. Tyon muuttuessa enemman fyysisista materiaaleista tietoko-
neella tehtavaan tyohon ja siirron kohteeksi vaihtuivat materiaalin sijasta sah-
koisessa muodossa olevat tietosisallot, on kotitydon nimitys muuttunut etatyoksi.
Etatyoskentelysta on kaytetty myos termeja e-tyo ja hajautettu tyd. (Salmenpera
2007, 3.) Etatyoksi voidaan siis nimittaa tietoverkoissa tehtavaa tyota. EU-ko-
missio tarjosi kasitetta eWork 2000-luvun alussa. EWork on lyhenne englannin
kielen sanoista "Electronic Work”. Kasitteena eWork on laajempi kuin etatyo,
mutta teknologian kehitys on sulauttanut etatyo-kasitteen osaksi laajempaa
eWork-kasitetta. (Pekkola 2007, 7.)

Etatyon tuomaa suurta murrosta odotettiin pitkaan tydelamassa. Salmenperan
(2007, 3) mukaan tyoelamassa suuret muutokset tapahtuvat usein hitaasti. Vuo-
den 2020 kevaalla tapahtui kuitenkin tydelaman suuri ja nopea muutos, silla
COVID-19-pandemian seurauksena monet organisaatiot joutuivat siirtdmaan
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tyontekijat etatyohon. Etatyohon siirryttin Suomen hallituksen ohjeistuksen mu-
kaisesti nopealla aikataululla. Nepton Oy:n tekeman seurannan mukaan etatyon
maara kasvoi parhaimmillaan melkein 700 prosenttisesti. Seurantaa varten ke-
rattiin dataa noin 400 organisaatiosta ja 50 000 tyontekijan tyOaikakirjauksista.
(Kivisto 2021.) Myos Ylen teettama kysely Taloustutkimuksella osoittaa, etta yli
miljoona suomalaista joutui siirtymaan etatyohon COVID-19-pandemian vuoksi.
(Pantsu 2020.)

Etatyohon siirtyminen tapahtui nopeasti, joten etatyohon siirtymista ei ehditty
suunnittelemaan. Isoissa organisaatioissa jokaisen tyontekijan kanssa etatyosta
sopiminen kirjallisesti aiheuttaisi paljon ylimaaraisia hallinnollisia kustannuksia.
Tyoturvallisuuskeskuksen yleinen suositus kuitenkin on, etta etatyoskentelysta
tulisi sopia kirjallisesti tyontekijoiden kanssa (Rauramo 2017). Luvussa 2.3 sy-
vennytaan tarkemmin etatyosta sopimiseen ja siihen, mita tulisi ottaa huomioon

etatyoskentelysta sovittaessa.

2.3 Etatyosta sopiminen

Hanhikkeen (2007, 13) mukaan etatyon lahtokohtana on luottamus ja itsenai-
seen tyoskentelyyn kannustava johtamiskulttuuri. Etatyd kuitenkin perustuu
tydnantajan ja tyontekijan valiseen sopimukseen. Hietanen (2020) huomauttaa,
etta kyseessa on tydnantajan ja tyontekijan valinen sopimus, eika niin kutsuttu
kollektiivisopimus. Kollektiivisopimuksella tarkoitetaan esimerkiksi tydehtosopi-
musta, jéljempé&né TES, joka koskettaa useampaa kuin yhta tyontekijaa. Sopi-
mus on riippuvainen tyotehtavista ja siksi tyontekijoilla voi olla erilaiset sopimuk-
set (Hietanen 2020).

Sopiminen etatyosta on kuitenkin vapaaehtoista, eika kumpikaan osapuolista
voi pakottaa toista etatyon tekemiseen. Etatyon tekemisesta sovitaan tyonanta-
jan kanssa ja suositus on, ettd saanndllisesta yli kuukauden kestavasta eta-
tyosta tulisi tehda kirjallinen etatyosopimus. Jos etatyoskentely on kokoaikaista,
etatyon ehdot tulee maaritella tydsopimuksessa. Lyhytaikaisesta etatyoskente-
lysta ei tarvitse tehda erikseen kirjallista sopimusta. (Rauramo 2017.) Helle
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(2007, 26) mainitsee, etta sopimus etatyosta voi olla osana alkuperaista tyoso-
pimusta tai oma kokonaisuutensa, jos etatydhon on siirrytty myohemmin tyo-
suhteen aikana. Kirjallinen etatydosopimus ei kuitenkaan ole pakollinen, eika
lainsaadannossa maarata sen tekemista kirjallisesti. Etatyosopimuksen tekemi-
nen seka sopiminen ehdoista ja pelisdannoista on eduksi seka tyonantajalle,
etta tyontekijalle. Kirjalliseen sopimukseen on helppo palata riitatilanteissa ja
tarkistaa, mita tyon tekemisesta on sovittu. (Uskelin 2007, 34).

Etatyo voi myos olla joustavaa, mika tarkoittaa, etta tyontekija voi olla etatyossa
tyotilanteen mukaan esimerkiksi osan viikosta tai osan paivasta. Epasaanndlli-
set etatyotilanteet eivat valttamatta vaadi kirjallista sopimusta. Helle (2007, 27)
kuitenkin painottaa, etta tydnantajan tulisi sopia etukateen tyontekijoiden
kanssa etatyon pelisaannoista. Pelisaannailla tarkoitetaan tyopaikan etatyooh-
jeistusta, joka ei ole varsinainen sopimus tyontekijan ja tyonantajan valilla. Tyo-
paikalle voidaan laatia kirjallinen etatyoohjeistus, josta kay ilmi tydpaikan eta-
tyoskentelyyn liittyvat ohjeet ja saannot. Tyonantajan tulee kasitella tama tyon-
tekijoiden tai heidan edustajien kanssa yhteistoimintamenettelyssa. Vaikka yri-
tysta ei sitoisi yhteistoimintalaki, tulee ohjeistus silti kayda lapi yhdessa tyonteki-
joiden kanssa. (Helle 2007, 27.)

Etatyojarjestely voi toimia joustavasti, jos etatydsopimuksen molemmilla osa-
puolilla on samanlainen kasitys etatyon tekemisen ehdoista ja periaatteista. Eta-
tydsopimuksessa tulee sopia ainakin etatydon muodosta, kestosta, peruuttamis-
mahdollisuudesta ja irtisanomisajasta. Etatyosopimuksen paattaminen ei tar-
koita tyontekijan tyosuhteen paattamista, vaan sopimukset ovat erilliset. Eta-
tyontekijan irtisanomista koskevat samat TSL:n saadokset kuin tyonantajan ti-
loissa tyoskentelevaa tyontekijaa. (Helle 2007, 27-28.)

Keskusjarjestd Akavan Erityisalojen ohjeistuksen mukaan sopimuksessa tulee
my0Os sopia tyontekemispaikasta, tydaikaseurannan kaytannoista, tyovalineista,
raportoinnista ja tavoitettavuudesta (Akavan Erityisalat). TyOpisteesta on hyva
sopia etukateen, jotta valtytdan mahdollisilta tietoturvariskeilta kasiteltdessa sa-
lassapitovelvollisuuden piiriin kuuluvia asioita (Hietanen 2020). Helle (2007, 28)



12

huomauttaa, etta etatydsopimuksessa olisi hyva sopia tyojarjestelyista, eta-
tyosta aiheutuneista kustannuksista, tydsuojelusta ja tietoturvallisuudesta. Tie-
toturvallisuuden saavuttamiseksi tyonantaja voi edellyttaa, etta tyo tehdaan ko-
tona, tydntekoon maaratyssa tyohuoneessa, eika julkisella paikalla, kuten esi-
merkiksi kahvilassa. TyOnantaja voi myos maarata tyontekijan salassapitovel-
vollisuuden nojalla, etta tydhuoneessa ei saa olla samaan aikaan muita per-

heenjasenia silloin, kun kasitellaan salassa pidettavaa tietoa. (Hietanen 2020.)

Sopimuksessa ei kuitenkaan saa rajoittaa etatyontekijan oikeutta yksityisyyden
suojaan. Jos tyonantaja aikoo ottaa kayttoon tyontekijoiden tarkkailujarjestel-
mia, tulisi hanen selvittaa yhteistoimintamenettelyssa tyontekijoiden kanssa
tarkkailujarjestelmien tarve, tarkoitus ja lainmukaisuus?. (Helle 2007, 27-28.)
Etatyota koskevaa lainsdadantoa kasitelladn tarkemmin luvussa 2.4.

2.4 Etatyota koskeva lainsaadanto

Tyolainsaadannossa ei juurikaan tunneta termia etatyo. Koska kyseessa on
uusi ja nopeasti kasvanut ilmio, ei siita ole viela erikseen saadetty laissa. Lain-
saadannossa kotityd on kasitteena tutumpi. Kotitydsta on saannoksia esimer-
kiksi tydaikalaissa, vuosilomalaissa, tyGturvallisuuslaissa ja tydsuojelun valvon-
talaissa (Kairinen & Koskinen & Nieminen & Nordstrom & Ullakonoja & Valko-
nen 2018). Lainsaadannossa kotityolla tarkoitetaan myos etatyota. Esimerkiksi
TSL:aa sovelletaan kotityontekijaan samalla tavalla kuin normaaliin tyonteki-
jaan. TSL:n 1 luvun 1 §:n 3 momentissa lain soveltamisesta sanotaan, ettei tyon
tekeminen tyontekijan kotona tai hanen valitsemassaan paikassa esta lain so-
veltamista. TSL:ssa myds todetaan, etta lakia sovelletaan tydsopimukseen, jolla
tyontekija sitoutuu henkilokohtaisesti tekemaan tyota tyonantajan lukuun taman
johdon ja valvonnan alaisena palkkaa tai muuta vastiketta vastaan. (Tyosopi-
muslaki 2001 1 luku 1 §.) Kairinen, ym. (2018) huomauttavat, ettei kaikki kotona

2 Luvussa 3.4.6 kasitellaan tarkemmin yhteistoimintamenettelya.
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tehty tyo ole automaattisesti tyolakien piirissa. Mikali raportointia tai muuta riitta-
van tiivista yhteydenpitoa tyonantajaan ei ole, saattaa kotityota suorittavan
asema jaada tyosuhteen kasitteen ulkopuolelle. Kotityon tarkastelu tulee siis
aloittaa siita, onko tyontekija tyosuhteessa vai ei. Mikali etatyontekijan katso-
taan olevan tyOsuhteessa, sovelletaan tydsuhteeseen normaalisti tydlainsaa-

dannon maarayksia joitain poikkeuksia lukuun ottamatta. (Kairinen, ym. 2018.)

Nain ollen myds tyoturvallisuuslakia, jéljempéné TTL, sovelletaan etatyossa.
TTL 5 §:ssa maarataan lain soveltamisalasta seuraavasti: "Tyoturvallisuuslakia
sovelletaan tydhon, jota tyontekija sopimuksen mukaan tekee kotonaan tai
muussa valitsemassaan paikassa, tyonantajan kodissa taikka tyonantajan osoi-
tuksesta muun henkilon kodissa tai naihin liittyvissa olosuhteissa”. TTL 5 §:ssa
sanotaan myo0s, etta lain velvoitteiden noudattamisessa, kuten tyon vaarojen
selvittamisessa ja arvioinnissa, otetaan huomioon tydnantajan tydolosuhteisiin
kohdistuvat toimintamahdollisuuksien rajoitukset. (Tyoturvallisuuslaki 2002, 5
§.) Talla voidaan tulkita viitattavan esimerkiksi siihen, ettei tydonantajalla ole
tyontekijan kieltaytyessa mahdollisuutta toimia TTL 10 §:n mukaisella tavalla ja
tehda tyon vaarojen selvittamista ja arviointia. Tyontekijalla on perustuslaillinen
oikeus kieltaytya tyonantajan tarkastuskaynnilta.? Tama ei kuitenkaan tarkoita,
etta tydnantajan ensisijainen vastuu tyontekijan tyoturvallisuudesta poistuisi eta-
tydssa, vaan tyonantajan toimintamahdollisuuksia tarkastellaan tapauskohtai-
sesti. (Helle 2007, 29.)

Hallituksen esityksessa, jaliempéné HE, (158/2018) ehdotettiin sdadettavaksi
uutta tyoaikalakia, joka korvaisi vuoden 1996 tyoaikalain. Uusi tyoaikalaki otet-
tiin kayttoon vuonna 2019. Esityksen yhtena tavoitteena oli saada kotityo tyoai-
kalain piiriin, silla viela vuoteen 2019 asti vuosilomalakia ei lahtokohtaisesti so-
vellettu kotityOntekijoihin, koska ei voitu katsoa tyonantajan asiaksi valvoa sii-

hen kaytettavan ajan jarjestelyita. Nain ollen kotityo jai tydaikalain soveltamisen

3 PL 10 §:ssa saadetaan yksityiselaman suojasta ja kotirauhasta (Perustuslaki 10 §).
Tyontekijan perustuslaillisia oikeuksia tarkastellaan tarkemmin luvussa 3.4.3.
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ulkopuolelle. HE:ssa ehdotettiin, etta tydaikalakia sovellettaisiin myos kotityon-
tekijoihin ja nain ollen myos vuosilomalain kotityontekijoita koskeva soveltamis-
rajaus ei olisi enaa perusteltu. Etatyosta koituvat vaikutukset tydnantajan hallin-
nolliseen taakkaan puolsivat lakiehdotusta eteenpain, silla aikaisempi tyoaika-
laki teki etatyon tydajan seurannan raportoinnista tyolasta, koska etatyotunnit
piti kirjata erikseen. Esityksessa etatyon ottamista mukaan tyoaikalakiin perus-
teltiin myos silla, ettei etatyod eroa luonteeltaan tyopaikalla tehtavasta tyosta,
koska my0s etatydssa tyonteko perustuu tydnantajan tekemiin tydvuoroihin.
(HE 158/2018.)

Uutta tyoaikalakia sovelletaan TSL 1 luvun 1 §:n perusteella tehtavaan tyohon
eli tydhon, jossa tyontekija tekee henkilokohtaisesti tyota tydnantajan lukuun ta-
man johdon ja valvonnan alaisena palkkaa tai muuta vastiketta vastaan. Tyoai-
kalain 2 §:n mukaan lakia ei kuitenkaan sovelleta, mikali tyontekijan tydaikaa ei
ennalta maaritella eika tydajan kayttoa valvota. Lakia ei myoskaan sovelleta
tyontekijaan, joka voi itse paattaa tydajastaan, tai jos kyse on yrityksen itsenai-
sen osan johtajasta. (Tyoaikalaki 2019, 1-2 §.) Nain ollen tydaikalakia sovelle-
taan etatyossa, mikali etatyota suorittavan tyontekijan katsotaan olevan tyosuh-
teessa. Ennen uutta tydaikalakia etatyon ei katsottu kuuluvan tydaikalain sovel-
tamisen piiriin. Tyoaikalain uudistuksen keskeisin muutos oli joustotyoaikamalli.
JoustotyOaikamallilla tarkoitetaan, etta tyontekijalla on oikeus paattaa tyoajas-
taan ja tyontekopaikastaan. TyOnantaja kuitenkin maarittelee tyotehtavat, tavoit-

teet ja kokonaisaikataulun tyonteolle. (Aimala ym. 2020b).

Etatydssa huomioidaan myos tyontekijan yksityisyyden suoja. Yksityisyyden
suojasta tyoelamassa saadetaan lailla, jaljempédné YksTL. Tata lakia sovelle-
taan muun muassa tyosuhteessa olevaan tyontekijaan (Laki yksityisyyden suo-
jasta tyoelamassa 2004, 1 §). Helle (2007, 30) huomauttaa, etta etatyonteko ei
rajoita tyontekijan oikeutta yksityisyyden suojaan. Talla viitataan muun muassa
siihen, etta tyonantajan tulee noudattaa laissa maariteltyja saadoksia henkilotie-
tojen kasittelystad myos etatyontekijan kohdalla. Aimalan ym. (2020c) mukaan
tydnantajan on huolehdittava tyontekijoiden tietosuojasta ja siita, ettei tyonteki-

joiden yksityisyyden suojaa loukata. Tyontekijalla on myds perustuslaillinen
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suoja omista yksityisasioistaan. YksTL:ssa saadetaan tyontekijan oikeudesta
yksityiselaman asioiden suojaan tyoelamassa. Talla tarkoitetaan, etta tietyt asiat
ovat tyontekijan henkilokohtaisia, eivatka niitd kuulu ottaa huomioon tyoela-
massa, ellei tydnantajalla ole siihen laillista perustetta. Esimerkiksi tyontekijan
uskonnollista vakaumusta tai vapaa-ajan harrastuksia ei kuulu ottaa huomioon
tybelamassa ja siten ne eivat myoskaan saa vaikuttaa tyontekijan asemaan yri-

tyksessa. (Nyyssola 2020b.)

Edella kuvatulla tavalla Suomen lainsdadannossa on otettu kantaa etatyohon.
Kuten edella on mainittu, etatyd on maaratty sovellettavaksi muun muassa tyo-
aikalaissa, mutta etatyosta ei kuitenkaan ole tyhjentavia saadoksia tydlainsaa-
danndssa, kuten esimerkiksi maarayksia siihen, miten ja mita etatyosta tulisi so-

pia.
2.5 Etatyontekijan asema verrattuna tyontekijaan

Etatyontekijan oikeudellinen asema verrattuna tyonantajan tiloissa tyoskentele-
vaan tyontekijaan on neutraali. Tyonantajan tiloissa tyoskenteleva tyontekija ja
etatyontekija ovat samassa asemassa, eika etatyo siten vaikuta tyontekijan ase-
maan yrityksessa. Tyosuhteen ehtojen ja tyooikeudellisen aseman kannalta eta-
tyo tarkoittaa vain pienia muutoksia verrattuna tyonantajan tiloissa tapahtuvaan
tyontekoon. Etatyontekijaan sovelletaan samoja tyolainsaadannon ja TES:n
saannoksia kuin normaaliin tyontekijaan. Eroavaisuudet etatyontekijan ja tyon-
antajan tiloissa tyoskentelevan tyontekijan valilla liittyvat TTL:aan ja tyoturvalli-
suuden valvontaan. Etatyontekijan kodissa TTL:aa voidaan tydnantajan puolelta

noudattaa vain rajoitetusti. (Helle 2007, 26).

HE:ssa (158/2018) my0s todetaan, etta lain soveltamisen nakokulmasta ei ole
enaa perustetta asettaa kotona tai muualla tydpaikan ulkopuolella tehtavaa
tyota eri asemaan. Nain ollen voidaan todeta, etta etatyontekija ja tydnantajan

tiloissa tyoskenteleva tyontekija ovat tasavertaisia ja samassa asemassa tar-
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kasteltaessa naiden aseman suhdetta toisiinsa. Siten heihin tulee soveltaa tyo-
lainsaadannon maarayksia yhtalaisesti, mikali ei muuten normihierarkiassa kor-

keammalla toisin maarata.

2.6 Etatyota koskevat oikeustapaukset

Etatyota koskevat oikeustapaukset ovat niukassa, koska ilmi6 on uusi niin oi-
keuskaytantoa ei ole ehtinyt kertymaan. Etatyota koskevat oikeustapaukset ka-
sittelevat paaasiallisesti vanhan tyoaikalain (1996) ja vuosilomalain soveltamista
etatyossa, kuten tapauksissa TN 1429-08, TN 1420-06 ja KKO 2002:36. Van-
han tyGaikalain (1996) 2 §:n mukaan lakia ei katsottu sovellettavan tyohon, jota
tyontekija tekee kotonaan. Vaikka etatyo oli sdadetty lain soveltamisen ulkopuo-
lelle, KKO totesi paatoksessa (2002:36), etta tydaikalakia (1996) tuli soveltaa
kotona tehtavaan tyohon, koska tapauksessa tyonantaja pystyi tybajan jarjeste-
lyjen kannalta riittavasti valvomaan tyontekijan kotona tehtavaa tyota.

Kuten edelld on mainittu, aikaisemmassa tyoaikalaissa kotityota ei laskettu tyo-
ajaksi. Tama ristiriidassa oleva KKO:n paatds osoitti tydaikalain muutoksen ole-
van tarpeen. Kuten KKO paatoksessa (2002:36) toteaa, tydaikalaki tulee sovel-
lettavaksi, mikali tydnantaja voi riittavasti valvoa tyontekijan kotona tehtavaa

tyota. Paatoksessa ei kuitenkaan ole selitetty tai otettu kantaa siihen, mita riitta-

valla tyéajan valvonnalla tarkoitetaan ja miten valvontaa voi toteuttaa.

3 Valvonta

Tassa luvussa tarkastellaan valvontaa ensin yleisella tasolla, jonka jalkeen sel-
vitetaan, mita eri valvonnan muotoja on olemassa. Sen jalkeen valvontaa tar-
kastellaan Suomen lainsaddannodn nakokulmasta ja selvitetaan, mita oikeuksia

ja velvollisuuksia tyonantajalla on tyontekijan valvontaan liittyen.

* Etatydntekijan valvontaan kaytettavia menetelmia (ks. luku 3.6).
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Lopuksi syvennytaan etatyon valvontaan ja siina kaytettaviin menetelmiin. Eta-
tyonvalvontaan on kaytettavissa monia menetelmia, ja tassa luvussa niiden lain-
mukaisuutta tarkastellaan lahemmin. Taman luvun tavoitteena on selvittaa eri

menetelmien lainmukaisuutta.

3.1 Yleista

David Lyon (2007, 14) on tutkinut valvontaa (eng. surveillance), ja han maaritte-
lee valvonnan kayttaytymisen (behaviour) ja toiminnan (activity) systemaat-
tiseksi tarkkailuksi ja seurannaksi, jonka avulla voidaan vaikuttaa, johtaa, maa-
rata, suojata tai ohjata yksil6ita (to watch over). Valvonnalle tunnusomaisia piir-
teitd ovat muun muassa rutiininomaisuus. Valvonta toteutetaan tietotekniikan
avulla ja sita tehdaan yhteiskunnissa, joissa hallitsee byrokratia. (Lyon 2007,
14.) Kun puhutaan ihmisten valvonnasta, puhe usein liitetdan ajatukseen val-
vontayhteiskunnasta, jossa "Iso Veli valvoo” kansalaisia. Korjan (2010, 13) mu-
kaan Suomessa eletaan valvontayhteiskunnassa, jossa yhteiskunta valvoo kan-
salaisia monin tavoin. Viimeisten kolmenkymmenen vuoden aikana valvonta-
mahdollisuudet ovat tehostuneet merkittavasti ja Suomi on talla saralla yksi
maailman edellakavijoista. Syyna tahan on esimerkiksi erilaisten rekistereiden
maaran kasvaminen. Rekistereilla tarkoitetaan tietokantoja, jotka voivat koostua
esimerkiksi henkilotiedoista. Valvontamahdollisuuksia on myods kasvattanut tek-
nologian ja analysointimahdollisuuksien kehittyminen. (Korja 2010, 13.) Suo-
messa yksityishenkilon yksityisyyden turvaamiseksi valvontaa on rajoitettu use-
ammassa laissa. Esimerkiksi PL:ssa ja YksTL:ssa on valvontaa rajoittavia maa-
rayksia. Rajoittavilla maarayksilla pyritaan turvaamaan luonnollisten henkildiden
yksityisyytta. (Aimala 2020.)

Tassa opinnaytetyossa keskitytaan tydelamassa tapahtuvaan tyontekijan tyo-
suorituksen valvontaan. Valvonnalla tarkoitetaan tyonantajan valvontaa, jonka
tydnantaja kohdistaa tyontekijaan tydaikana. Tyosuhteen yksi keskeisista piir-
teista on tyontekijan alisteinen asema suhteessa tyonantajaan. TSL:n tulkinnan
mukaan tyonantajalla on velvollisuus ja oikeus valvoa tyontekijaa, direktio-oi-
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keus, ja tyontekijalla on velvollisuus ja oikeus toimia tydnantajan johdon ja val-
vonnan alaisena eli niin sanottu kuuliaisuusvelvollisuus. (Tyosopimuslaki 2001,
1 luku 1 §). Naista elementeista koostuu tyontekijan alisteinen asema. TTL 8
§:n mukaan tyonantajalla on esimerkiksi velvollisuus valvoa tyontekijan tyotur-
vallisuutta ja tydosuojelun toteutumista (Tyoturvallisuuslaki 2002, 8 §). Kuten ai-
kaisemmissa luvuissa on kuvattu, tydnantajalla on direktio-oikeutensa nojalla
my0s oikeus valvoa tyontekijan tydsuoritusta ja maarata tyonteosta. Tyontekijan
alisteisen aseman vuoksi tydnantajan oikeutta valvontaan tulee rajoittaa lailla.
Tyonantajan tyonjohto-oikeutta rajoittavat tyolainsaadannon normihierarkiassa
ylempana olevat maaraykset, kuten TES:n tai PL:n maaraykset. (Saarinen
2015a.)

3.2 Historiasta

Historiallisesti katsottuna tyontekijoiden valvonta ei ole uusi ilmid. Tyontekijoi-
den tyOsuoritusta valvottu jo siita asti, kun tyo on ollut organisoitua. Ennen infor-
maatioteknologian ja johtamiskulttuurien kehitysta tyonteon valvonta ja kontrolli
perustuivat esimiehen lasnaoloon eli luonnolliseen valvontaan. Fredrik Taylor ja
muut tieteellisen liikkeenjohdon kehittajat ovat tyontekijoiden valvonnan edella-
kavijoita. Tieteellisen liikkeenjohdon perusteena oli tydon tehokkuus ja kontrolli.
Tyontekijoiden tyosuorituksen valvonnan kautta toimintatapoja alettiin kehitta-
maan, jotta saavutettaisiin maksimaalinen tehokkuus ja turhat liikkkeet voitaisiin
karsia pois. Paamaarana oli tuotannon tehokkuus ja kurinalaisesti toimivat tyon-
tekijat. Informaatioteknologian kehittyessa ja tyontekijoiden tietotyon lisaanty-
essa on tyontekijoiden perinteisesta valvonnasta siirrytty tekniseen ja elektroni-
seen valvontaan. Tyontekijoiden elektronista valvontaa on verrattu taylorismiin,
koska elektroninen valvonta ei eroa juurikaan perinteisesta valvonnasta. (Ma-
mia ym. 2011, 8-9.)

Tyontekijoiden valvonnan tarpeen lisaantymista perustellaan usein organisaa-
tioiden jatkuvan tuottavuuden parantamisen tavoittelemisella. Alvesalo-Kuusi ja
Kuokkanen (2014, 30) vakuuttavat, etta valvonta on osa johtamisen ja tyonteki-

jan hallinnan historiallista jatkumoa. Valvonnan ensisijaisena perusteena on
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useimmiten tyonantajan oikeus tavoitella tehokkuutta ja tuottavuutta. Valvontaa
voidaan perustella myos saantéjen noudattamisella seka tyon laadun ja maaran
saantelylla. Tyonantajalle houkutteita ottaa kayttoon tietoteknisia valvontajarjes-
telmia tyon organisoinnin avuksi luo tietokoneella tehtavan tyon lisaantyminen.
Laajat projektit ja organisaatiot ovat helpommin hallittavissa naiden jarjestel-
mien avulla. Lisaksi valvontajarjestelmat voivat parantaa organisaatioiden tulok-

sellisuutta tekemalla prosesseista tehokkaampia. (Mamia ym. 2011, 16.)

3.3 Valvonnan muodot

Tassa luvussa tarkastellaan, millaisia eri valvonnan muotoja on olemassa.
Koska opinnaytety0ssa keskitytaan paaasiallisesti tyontekijan etatyon valvon-

taan, tulee valvonnan erilaiset muodot esitella selkeésti.’

Selvyyden vuoksi tassa luvussa erotetaan tyonantajan oikeuksiin ja velvolli-
suuksiin perustuva valvonta toisistaan. Lisaksi selvitetaan, mita teknisella ja
luonnollisella valvonnalla tarkoitetaan. Usein erilaiset kasitteet, kuten tekninen
ja elektroninen valvonta menevat helposti sekaisin keskenaan. Taman luvun
tarkoituksena on selkeyttad, mita eri valvonnan muotoja on ja miten ne eroavat

toisistaan.

3.3.1 Yleista

Tyontekijan valvontaan kaytettavia muotoja on monia. Tassa opinnaytetydssa
tyonantajan oikeudella valvontaan viitataan tyontekijan tyosuorituksen valvon-
taa, joka nykyaan usein tapahtuu teknisin ja elektronisin menetelmin. Tyonanta-
jalla on oikeus valvoa tyontekijan tyosuoritusta. On kuitenkin tarkeaa huomata,
etta tydnantajalla on myos lainsdadannon asettamia velvollisuuksia tyontekijan
valvontaan. Osa valvonnasta perustuu lainsdadantoon, joka velvoittaa tyonanta-
jaa valvomaan tyontekijaa. Esimerkiksi TTL 8 § ja 10 § velvoittavat tyontekijan
valvontaan. (Tyoturvallisuuslaki 2002, 8, 10 §). Tyoturvallisuuden valvonnalla ei

® Etatydn valvontaan kaytettavia menetelmia kasitellaan luvussa 3.6.
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tassa tyossa tarkoiteta tyontekijan kontrollointia tyosuorituksen valvonnalla vaan

tyonantajan velvollisuutta valvoa tyontekijaa tyoturvallisuuden nakokulmasta.

Valvonta
|
) 1
Oikeudet Velvollisuudet
Tyosuorituksen . Tyéturvallisuuden Tydolosuhteiden
valvonta Tydajan seuranta valvonta tarkkailu
: Luonnollinen
Tekninen valvonta valvonta Voiidaan toteuttaa

teknisin menetelmin

Elektroninen
Kameravalvonta Kulunvalvonta valvonta

Kulunvalvontajarjes
Kamera telma Valvontasovellukset

Kuvio 1. Valvonnan muodot (Aimala ym. 2020; Nyyssola 2021; Koskinen
2013; Mamia ym. 2011).6

Kuvio 1 on tehty helpottamaan eri valvonnan muotojen ja tapojen hahmotta-
mista. TyOntekijoiden valvonnan muodot voidaan jakaa kahteen osa-alueeseen,
jotka ovat tyonantajan valvonnan oikeudet ja velvollisuudet. Kuten Kuviosta 1
kay ilmi tyonantajan oikeus tyOsuorituksen valvontaan voidaan jakaa edelleen
tydnantajan tekniseen valvontaan ja luonnolliseen valvontaan. Luonnollisella
valvonnalla tarkoitetaan tyonantajan direktio-oikeuteen perustuvaa tyopaikalla
tapahtuvaa valvontaa. Esimerkiksi tydnantaja voi valvoa tyontekijan tyosuori-

® Kuvio 1 on luotu useiden opinndytetydssa kaytettavien lahteiden pohjalta ja sen tarkoi-
tuksena on auttaa lukijaa hahmottamaan valvonnan muodot paremmin. Kuviossa 1 ei
ole tyhjentavasti kasitelty kaikkia tyossa kasiteltavia valvontamenetelmia.
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tusta ja sen laatua olemalla Iasna tyopaikalla ja seurata tyontekijoiden tyosken-
telya seka tyonjalkea. Myos tekniselld valvonnalla viitataan direktio-oikeuteen
perustuvaan valvontaan. (Koskinen 2013, 5.)

Ty6nantajalla voi myos olla velvollisuus valvontaan. Tama valvonnan muoto on
esitetty Kuvion 1 oikealla puolella. Tyonantajan velvollisuudet valvontaan voi liit-
tya muun muassa tydajanseurantaan, tyoturvallisuudesta huolehtimiseen ja tyo-
olosuhteista aiheutuviin haittatekijoiden tarkkailuun. Tyonantaja on yleisen huo-
lehtimisvelvoitteen perusteella velvollinen huolehtimaan tyontekijan turvallisuu-
desta tyossa. (Tyoturvallisuuslaki 2002, 8, 10 §.)’

3.3.2 Tekninen valvonta

Tekninen valvonta on teknologian avulla suoritettua valvontaa. Tekniseen val-
vontaan kaytetaan usein jotain laitetta, esimerkiksi kameraa, jolla toteutetaan
kameravalvontaa. Nyyssola (2020c) huomauttaa, etta lainsaadanndssa ei maa-
ritella tyhjentavasti, mita teknisella valvonnalla tarkoitetaan. YksTL 21 §:n mu-
kaan teknisella valvonnalla tarkoitetaan ainakin kameravalvontaa, kulunvalvon-
taa ja muuta teknisin menetelmin toteutettua valvontaa. (Laki yksityisyyden suo-
jasta tyoelamassa 2004, 21 §.) Lisaksi HE:ssa (75/2000 vp) teknisen valvonnan
on todettu tarkoittavan myos tietojen kasittelyn kirjautumisjarjestelmia ja puheli-

men seka tietoverkon kayton valvontaa.

Koska lainsaadanndssa ei ole tyhjentavasti maaritelty teknista valvontaa, voi-
daan myo0s elektroninen valvonta lukea osaksi teknista valvontaa. Kirjallisuu-
dessa tyon elektronisella valvonnalla viitataan tietokonejarjestelmiin ja ohjelmis-
toihin, joiden avulla esimerkiksi tyontekijan tietokoneella tehtavan tyon valvonta
on mahdollista. (Mamia ym. 2011, 12.) Nain ollen tassa tyossa elektroninen val-
vonta katsotaan osaksi teknista valvontaa.

" Luvussa 3.4.8 tarkastellaan TTL:n asettamia velvollisuuksia tarkemmin.
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3.3.3 Elektroninen valvonta

Elektronisella valvonnalla tarkoitetaan tietoteknisia ohjelmistoja ja jarjestelmia.
Tyon elektronisen valvonnan ja teknisen valvonnan ero on kaytannossa hyvin
pieni. Tassa tyossa tekninen ja elektroninen valvonta on eroteltu toisistaan si-
ten, etta elektroninen valvonta on tietokonejarjestelmiin perustuvaa ja teknisella
valvonnalla viitataan fyysisiin laitteistoihin, kuten kameraan. Suomen lainsaa-
dannodssa kaytetaan tyontekijaan kohdistuvasta elektronisin menetelmin suorite-
tusta valvonnasta termia tekninen valvonta. Tassa opinnaytetyossa elektroninen
valvonta kasitetaan osaksi teknista valvontaa kuten kuviossa 1. on esitetty. Ma-
mia ym. (2011, 12) kirjoittaa elektronisesta valvonnasta tarkoittaen elektronisten
valvontajarjestelmien lisaksi myos kameravalvontaa ja kulunvalvontaa, joihin

laissa viitataan teknisena valvontana.

Tyontekijan tydsuoritusta voidaan valvoa elektronisesti hyvin monella eri tavalla.
On olemassa esimerkiksi valvontasovelluksia, jotka mittaavat tyontekijan aktiivi-
suutta ja tehokkuutta, seka projektinhallintatyOkaluja, joilla seurataan erilaisten
projektien etenemista. Naiden elektronisten tyokalujen avulla keratysta datasta
voidaan koostaa raportteja ja tarkastella mihin aikaa on kulunut ja mika tyovaihe
ei ole tehokasta. TietotyOssa ovat yleistyneet sahkoiset jarjestelmat ja projektin-
hallintatyOkalut, joihin tyontekija itse tallentaa eri tyovaiheisiin kayttamansa ajan.
Vaikka naiden jarjestelmien tietokannat perustuvat tyontekijan omaan ilmoituk-
seen on ne kaikille pakollisia ja niiden tavoitteena on tyoprosessien hallinta ja
kontrolloiminen. Nain ollen edella kuvatut sahkoiset jarjestelmat tayttavat aina-

kin osin elektronisen valvonnan maaritelman. (Mamia ym. 2011, 12.)

On my6s olemassa monia muita valvontaan kaytettavia tyokaluja ja menetel-
mia, joilla tarkkaillaan esimerkiksi kulunvalvontaa, tunnistetaan henkildstoa ja
paikannetaan tyontekijoita. Kulunvalvontaan kaytetaan ohjelmistoja ja laitteita,
jotka tunnistavat tyontekijan ja mittaavat tyontekijoiden tyoaikaa. Henkiloston
tunnistamiseen kaytetaan elektronisia henkilokortteja tai biometrisia jarjestel-
mia, kuten sormenjalkien tunnistaminen. Tyontekijoiden paikantamiseen kayte-

taan esimerkiksi GPS-paikantimia tai puhelimeen keraantyvia sijaintitietoja.
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My0s tyontekijoiden sahkoista viestintaa ja siita aiheutuvia valitystietoja valvo-
taan. (Alvesalo-Kuusi & Kuokkanen 2014, 34.) Nykyisen teknologian avulla
tyonantajalla on periaatteessa mahdollisuus valvoa kaikkea mita tyontekija tyon-
antajan tietokoneella tekee. Mamia ym. (2011, 11) mukaan Yhdysvalloissa tyon-
tekijoiden valvontajarjestelmien kaytto on yleisempaa kuin muualla. Suomessa
tyontekijoiden valvontaan kaytettavia menetelmia on kuitenkin rajoitettu usealla
lailla, joita tarkastellaan lahemmin luvussa 3.4.

3.4 Tyon valvontaa koskeva lainsaadanto

Tassa luvussa tarkastellaan tyon valvontaa koskevaa lainsaadantoa. Ensin lain-
saadantoa tarkastellaan yleisesti, jonka jalkeen syvennytaan lakeihin ja niissa

oleviin maarayksiin yksityiskohtaisemmin.

Luvun tarkoitus on antaa kattava kuva siita, mitka lait ja maaraykset liittyvat tyon
valvontaan. Luvuissa tuodaan pykalakohtaisesti esiin tyon valvontaan liittyvia

saannoksia.

3.4.1 Yleista

Tyon valvonta on tarkoin saadeltya Suomen lainsaadanndssa. Tyon valvonnan
luonteen vuoksi valvontaa koskevassa lainsaadannossa lahtokohtana on tyon-
tekijan yksityisyyden suojan turvaaminen. Suomessa yksilon perusoikeuksiin lu-
keutuu henkilokohtainen vapaus, koskemattomuus, yksityisyys ja viestinnan
luottamuksellisuus, joista saadetaan esimerkiksi PL:ssa. (Nyyssola 2020d.)
TyoOnantajan suorittamaan valvontaan liittyy |ahes aina tyontekijoiden henkilGtie-
tojen kasittelya, jonka vuoksi valvontaan vaikuttaa myos Euroopan unionin tieto-

suoja-asetus, jéljlempdnd GDPR, joka otettiin kayttoon Suomessa vuonna 2018.

Taman luvun alaluvuissa kaydaan yksitellen lapi lainsaadannon maarayksia.
TyoOnantajan teknisin menetelmin toteutettavaa tyon valvontaa rajoittavat tai

saantelevat seuraavat lait:

e Suomen perustuslaki 11.6.1999/731
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e EU:n tietosuoja-asetus 2016/679

e Tietosuojalaki 5.12.2018/1050

e Laki yksityisyydensuojasta tyoelamassa 13.8.2004/759
e Tyosopimuslaki 26.1.2001/55

e Tyoturvallisuuslaki 23.8.2002/738

e Laki tyosuojelun valvonnasta ja tyopaikan tyosuojeluyhteistoiminnasta
20.1.2006/44

e Laki yhteistoiminnasta yrityksissa 30.3.2007/334

e Rikoslaki 19.12.1889/39.

Suomessa lainsaadannon lahtokohtana on, etta salaa tehty tyontekijoiden val-
vonta on kiellettya (Mamia ym. 2011, 13). Valvonnan edellytyksena on, etta
tyontekija on tietoinen valvonnasta ja paasaantona on se, etta tyontekijan tulee
olla tietoinen my0s kaytettavista menetelmista. Jos esimerkiksi organisaatiossa
tarkkailujarjestelmia aiotaan ottaa kayttoon, tyonantajan on yhteistoimintame-
nettelyssa tyontekijoiden kanssa selvitettava jarjestelmien tarve, tarkoitus ja
lainmukaisuus. Toisin sanoen, vaikka tydnantaja sopisi jostain tarkkailujarjestel-
masta tyontekijoidensa kanssa, se ei tarkoita, etta se olisi lainmukaisesti toteu-
tettu. Jos valvontajarjestelma ei kata tiettyja kriteereita, joita laissa vaaditaan,
on sen kayttaminen kiellettya. (Helle 2007, 30.) Pelkastaan tyontekijan suostu-
mus valvontaan ei oikeuta tyonantajaa kayttamaan lain vastaisia valvontamene-
telmia. On myos syyta huomata, etta lainsaadannon rikkominen voi pahim-
massa tapauksessa johtaa tydnantajan rikosoikeudelliseen vastuuseen. Saari-
nen (2015b) huomauttaa, etta myos rikoslaissa maarataan salakatselusta ja sa-
lakuuntelusta. Rikoslaissa kielletaan henkilon luvaton tarkkailu teknisella lait-

teella kotirauhan piiriin tarkoitetussa paikassa (Saarinen 2015b).

3.4.2 Tyolainsaadanto ja tydsopimuslaki

Tyo6lainsaadannon tulkinnassa tulee ottaa huomioon tydsuhdeasioiden etusija-
jarjestys. Etusijajarjestyksella tarkoitetaan sita, etta paaasiallisesti aina hierarki-

assa ylempana oleva normi syrjayttaa asian kanssa ristiriidassa olevan normin.
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Organisaatioissa tehdyissa paatoksissa laillisesti oikean ratkaisun I16ytamiseksi
tulee selvittaa useita oikeuslahteita. Tydsuhdeasioiden lahteet muodostavat mo-
nimutkaisen hierarkian, joka on seuraavassa luettelossa jarjestettyna paaasialli-

seen etusijajarjestykseen. (Saarinen 2015c.)

1. Perustuslaki
EU-perustamissopimuksen maaraykset

Valtiosopimukset, kuten muun muassa Euroopan ihmisoikeussopimus

> WD

Pakottavat Suomen lain sdannokset ja EU-asetusten maaraykset

o

Normaalisitovat TES

6. Yleissitovat TES

7. "Puolipakottavat” lainsaannokset — poikkeus ainoastaan TES:lla
8. YTL:n tarkoittamat sopimukset

9. Tyo6sopimuksen ehdot

10. Yrityksen vakiintunut kaytanto

11. TES:n normit, joista tydosopimuksissa voi sopia toisin
12.Tahdonvaltaiset lainsaannokset

13. Tyonantajan direktio-oikeuden perusteella antamat maaraykset. (Saari-
nen 2015c.)

Tyoblainsaadannon peruskasitteita ovat tydsopimus ja tydsuhde. Tydsopimus on
tyontekijan ja tyonantajan valinen sopimus tyon tekemisesta tyonantajan johdon
ja valvonnan alaisena. Tydsuhde syntyy, kun tyota aloitetaan tekemaan tyonan-
tajan johdon ja valvonnan alaisena. Tyolainsaadannon soveltamisen kannalta
olennainen kysymys on, onko tyontekija tydsuhteessa vai ei. (Aimala ym.
2020d.) TSL:n soveltamisesta saadetaan 1 luvun 1 §:ssa seuraavasti: "tyosopi-
muslakia sovelletaan sopimukseen, jolla tyontekija sitoutuu tekemaan tyota
tydnantajan lukuun johdon ja valvonnan alaisena palkkaa tai vastiketta vastaan.
Lakia sovelletaan my0s vaikka vastikkeesta ei ole sovittu, jos kay ilmi, ettei
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tyota ole tarkoitettu tehtavaksi vastikkeetta”. Mikali tyontekijan katsotaan teh-
neen toita tyonantajan lukuun vastiketta vastaan, voidaan katsoa taman taytta-
van tyosuhteen tunnusmerkit. TSL:aa voidaan soveltaa myos, vaikka tyota teh-
taisiin tyontekijan kotona tyontekijan tyovalineilla tai koneilla. (Tyosopimuslaki
2001, 1 luku 1 §.)

Nain ollen, kun katsotaan, ettd TSL:4a voidaan soveltaa astuvat myos sen muut
saadokset voimaan. TSL 1 §:n mukaan tyonantajalla on direktio-oikeus eli tyon-
johto- ja valvontaoikeus, joka tarkoittaa, etta tydnantaja saa maarata miten,
missa ja milloin tyo tulee tehda. Tyonantajalla on direktio-oikeuden nojalla myos
oikeus valvoa tyOntekoa ja sen lopputuloksen laatua. (HE 157/2000.) Ty6nanta-
jalla ei kuitenkaan ole rajoittamaton valta maarata tyontekijaa. Tyonjohtomaa-
raysten tulee olla lain ja hyvan tavan mukaisia, eika tydnantaja saa maarata
tyontekijaa esimerkiksi kavaltamaan rahaa eli toimimaan vastoin lakia tyonanta-

jan edun tavoittelemiseksi. (Aimala ym. 2020e.)

TyOnantajalla on yksipuolisesti oikeus maarata ja muuttaa tyonjohto-oikeuden
nojalla tyontekijan tyoskentelytiloista, tydajasta ja palkkauksesta. Kuitenkin laa-
juus vaihtelee aina tapauksen mukaisesti. Tydsopimuksessa nimenomaisesti
sovittuja ehtoja ei tydnantaja voi yksipuolisesti muuttaa, vaan oikeutta voi kayt-
ta4 ainoastaan tydsopimuksen puitteissa. (Aimala ym. 2020f.) Koskinen (2013,
4) huomauttaa, etta tydnantaja voi direktio-oikeuden perusteella esimerkiksi
kieltdéd omien asioiden hoitamisen, kuten Facebookin paivittamisen, henkilokoh-
taisen sahkopostin kayttamisen ja nettilehtien lukemisen tyoajalla. Naiden val-
vontaa tyonantaja voi suorittaa luonnollisen valvonnan keinoin, esimerkiksi kier-

tamalla tyopaikalla valvomassa tyontekijoiden toimintaa (Koskinen 2013, 4).
3.4.3 Perustuslaki

TyoOnantajalle TSL:ssa maarattya oikeutta tyontekijan valvontaan rajoittaa muun
muassa Suomen perustuslaki, jdljempdné PL. PL:ssa saadetaan yksilon henki-
Iokohtaisesta vapaudesta, koskemattomuudesta ja yksityisyydesta. PL 10 §:ssa
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saadetaan yksityiselaman suojasta. Kohdassa maarataan, etta jokaisen yksi-
tyiselama ja kotirauha on turvattu. Tama tarkoittaa, etta tyontekijalla on PL mu-
kaan tietynlainen suoja omista yksityisasioistaan. PL 10 §:n mukaan kotirauhan
turvaaminen asettaa rajoitteita myos tyonantajan velvollisuuteen valvoa tyonte-
kijan tyoturvallisuutta etatyossa. YksTL:ssa saadetaan tyontekijan oikeudesta
yksityiselaman asioiden suojaan eli toisin sanoen siita, etta tietyt asiat ovat
tyontekijan henkilokohtaisia, eivatka niita kuulu ottaa huomioon tyoelamassa,
ellei siihen ole laillista perustetta. PL 10 § 2 momentissa saddetaan myos vies-
tinnan luottamuksellisuudesta. Lain mukaan kirjeen, puhelun ja muun luotta-
muksellisen viestin salaisuus on loukkaamaton. Talla tarkoitetaan, ettei kolman-
nella osapuolella ole oikeutta toisen henkilokohtaisiin viesteihin. (Perustuslaki
1999, 108§.)

Tyontekijan valvonnassa on myos otettava huomioon PL 7 §, jonka mukaan jo-
kaisella on oikeus henkilokohtaiseen vapauteen ja koskemattomuuteen (Perus-
tuslaki 1999, 7 §). Naihin yksilon oikeuksiin voi puuttua ainoastaan laissa saa-
detyin perustein. Henkilokohtainen vapaus on yleinen perusoikeus, joka tarkoit-
taa yksilon fyysista ja psyykkista koskemattomuutta, siten etta yksilolla on oi-
keus paattaa miten hanta koskevia tietoja saa kayttaa, jollei toisin ole saadetty.
HE:ssa (162/2003) huomautetaan, ettd henkilokohtainen vapaus koskee myos
tyontekijoiden yksityiselaman suojaa tekniselta tarkkailulta. (Mamia ym. 2011,
32.)

3.4.4 Tietosuoja-asetus ja tietosuojalaki

Tyontekijan valvontaan liittyy myos vahvasti GDPR ja tietosuojalaki, koska la-
hes aina valvonnasta kertyy tyonantajalle tyontekijan henkilotietoja. GDPR:ssa
ja tietosuojalaissa maarataan henkilotietojen kasittelysta (EU:n tietosuoja-ase-
tus). Tyontekijan valvonnasta kertyy tyonantajalle tyontekijoiden henkilGtietoja,
aina rekrytoinnista tyosuhteen loppuun asti. HenkilGtietoja sailytetaan, kayte-
taan ja hydodynnetaan erilaisiin tarkoituksiin. (Nyyssola 2020d.)
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Teknologian kehityksen myota alettiin pohtia sita, mika merkitys henkilotietojen
keraamisella voi olla tyontekijan yksityisyyden suojan kannalta, eika lainsaadan-
toa yksityisyyden suojan turvaamiseksi ole ollut kovin pitkaan. Yksityisyyden
suojan turvaamiseksi PL:n lisdksi Suomessa saadettiin henkilorekisterilaki
1980-luvun lopulla, jonka keskeisin tavoite oli henkilon yksityisyyden suojaami-
nen automaattisessa henkilotietojen kasittelyssa. Taman jalkeen yksityisyyden
suojaan on panostettu lainsaadannossa entistda enemman, kun henkilorekisteri-
laki korvattiin henkilotietolailla (523/1999) ja myohemmin tyoelamaan tulleen eri-
tyislainsdadannon yksityisyyden suojasta tydelamassa annetun lain kautta.
Henkilotietolaki kumottiin 2018 Euroopan unionin GDPR:n voimaantulon yhtey-
dessa ja korvatiin tietosuojalailla. GDPR:n tavoitteena on suojella henkildiden
perusoikeuksia ja erityisesti oikeutta henkilotietojen suojaan. Suomessa talla
hetkella tyontekijan nakokulmasta henkilotietojen kasittelya saantelee tietosuo-

jalaki (2018) ja tietosuojalakiin pohjautuva erikoislaki YksTL. (Nyyssola 2020e.)

Suomessa tietosuojalainsaadannon noudattamista valvoo tietosuojavaltuutettu.
Tietosuojavaltuutetun tehtaviin kuuluu muun muassa henkilotietojen kasittelyn
valvonta, GDPR:n rikkomusten seurausten maaraaminen ja selvitysten seka
tarkastusten tekeminen. (Tietosuojavaltuutetun toimisto.) Tietosuojavaltuutettu
valvoo my0s esimerkiksi tyontekijan valvonnasta kertyvia henkilotietojen kasitte-
lyn laillisuutta. HenkilGtietoja ovat kaikki tunnistettavissa olevaan luonnolliseen
henkil6on liittyvat tiedot, joita voi olla esimerkiksi sahkaisissa tiedostoissa, aani
ja kuva tallenteena, tietokannoissa tai fyysisesti paperilla. Rekisterdidylla tarkoi-
tetaan henkil6a, johon henkilGtieto liittyy. Henkilotietoja koskevan lainsaadan-
non paasaantona on, etta henkilotietoja saa kerata vain niista henkildista, joilla
on asiakassuhteen, palvelussuhteen, jasenyyden tai muun vastaavan seikan
perusteella asiallinen yhteys rekisterinpitajaan. Rekisterinpitajalla tarkoitetaan
osapuolta, joka maarittaa mihin tarkoituksiin ja milla keinoin henkilotietoja kasi-
telladn. Henkilotietojen kasittelijalla tarkoitetaan kolmatta osapuolta, esimerkiksi
pilvipalvelun tarjoajaa, joka kasittelee henkilotietoja rekisterinpitajan lukuun.
(Euroopan komissio.)
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Lain paasaannon perusteella tydsuhde on laillinen peruste henkilbtietojen ke-
raamiseen ja kasittelyyn. Lain toinen keskeinen periaate on tarpeellisuusvaati-
mus, joka tarkoittaa, etta esimerkiksi tyontekijoista saa kerata vain tyon kan-
nalta tarpeellisia tietoja. Turhien tietojen keraaminen on kielletty lailla. Tyosuh-
teessa kerattavista tiedoista maarataan laissa YksTL:ssa. (Nyyssola 2020f.)

Euroopan unionissa toimi tietosuojaviranomaisista koostuva tyoéryhma (WP29),
joka on antanut ohjeiston tyontekijoiden henkilttietojen kasittelysta. Ohjeisto ei
ole juridisesti sitovaa oikeutta, mutta sita voi hydodyntaa esimerkiksi suunnitelta-
essa tyontekijoiden valvontaan liittyvia jarjestelmia. Ohjeistossa keskitytaan tek-
niseen valvontaan, kuten sijainnin seurantaan ja kameravalvontaan. Ohjeiston
yleisia lahtokohtia on, etta: "tyontekijoille on tiedotettava tehokkaasti heita kos-
kevasta valvonnasta” ja "tydnantajien tulee muistaa perustavaa laatua olevat
tietosuojaperiaatteet riippumatta siita, mita tekniikkaa kaytetaan”. (Nyyssola
2020g.) Suomessa tyonantajan toimesta teknisin menetelmin suoritettua tyonte-
kijan valvontaa saadellaan tarkemmin YksTL:ssa, jota tarkastellaan luvussa
3.4.5.

3.4.5 Laki yksityisyyden suojasta tydoelamassa

Euroopan unionin GDPR:aa Suomen ty6elamassa taydentaa YksTL. GDPR:n
tullessa voimaan vuonna 2018 siihen tehtiin vain pienia lakiteknisia korjauksia.
YksTL on erityislaki ja sita sovelletaan ainoastaan tydosuhteessa seka virkasuh-
teessa oleviin tyontekijoihin. Erityislailla tarkoitetaan, etta se voi saannella yleis-
lakia tarkemmin tai maaritella mika on sallittua yleislaista poiketen (Erityislain-
saadanto). YksTL:ssa saadetaan muun muassa tyontekijan teknisesta valvon-
nasta. Kuten luvussa 3.3.2 on kerrottu, laissa ei tyhjentavasti maaritella mita
teknisella valvonnalla tarkalleen ottaen tarkoitetaan. (Nyyssola 2020a; 2020c.)

Koskisen (2013, 4) mukaan lain lahtokohtana on se, etta teknisin menetelmin
toteutettu valvonta on sallittua. YksTL:n mukaan teknisella valvonnalla tarkoite-

taan kameravalvontaa, kulunvalvontaa ja muuta teknisin menetelmin toteutettua
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valvontaa (Laki yksityisyyden suojasta tydoelamassa 2004, 7 luku 21 §). Tyonte-
kijoiden teknista valvontaa voi olla myds esimerkiksi tietojenkasittelyn, kirjautu-
misjarjestelmien ja verkkosurffailun valvonta. (Koskinen 2013, 4.) Teknista val-

vontaa rajoittavat tyontekijoiden perusoikeudet, jotka on kuvattu luvussa 3.4.3.

Kameravalvonnasta on laissa poikkeuksellisen selkeat maaraykset. Kameraval-
vonnasta tyOpaikalla saadetaan lain 5 luvun 16 ja 17 §:ssa. Kameravalvontaa
saa toteuttaa ainoastaan hyvaksytyin perustein, joita ovat

e turvallisuuden varmistaminen
e oOmaisuuden suojaaminen
e tuotantoprosessin asianmukainen valvonta

e edelld mainittuja tilanteita vaarantavien tilanteiden ennaltaehkaiseminen

tai selvittaminen. (Laki yksityisyyden suojasta tydoelamassa 2004, 16, 17

§)

Kameravalvontaa ei saa kayttaa yksilon tai yksildiden tarkkailuun tyopaikalla,
eikd kameravalvontaa saa olla henkildston tiloissa, kuten pukeutumistiloissa,
vessassa tai henkilokohtaisissa tyohuoneissa. (Laki yksityisyyden suojasta tyo-
elamassa 2004, 16 §.) Saarinen (2015a) huomauttaa, ettd kameravalvonnan tu-
lee olla mahdollisimman avointa ja valttamatonta. Kameravalvonnan tallenteita
saa kayttaa ainoastaan siihen tarkoitukseen, jota varten tarkkailua on suoritettu
(Saarinen 2015a). Kameravalvonnan toteuttamiseen etatydssa ei laissa oteta
kantaa. Kameravalvonnan toteuttaminen etatyossa kuitenkin rikkoisi tyontekijan
perustuslaillista oikeutta kotirauhaan seka rikoslaissa saadettyja maarayksia sa-
lakuvauksesta, mikali tydntekijaan kohdistuvaa kameravalvontaa suoritettaisiin

salaa.

Vaikka yksityisyyden suojasta tydelamassa annetussa laissa maarataan tekni-
sesta valvonnasta, kuitenkin sen tarkoitus, kayttoonotto ja menetelmat kuuluvat
yhteistoimintalain, jéljempdné YTL, piiriin. HE (75/2000) todettiin, etta teknolo-
gian kehityksen myota tyonantajilla on kaytossa erilaisia valvontajarjestelmia,
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mika lisaa riskia kayttaa tyontekijoista saatuja tietoja epaasianmukaisella ta-
valla. HE:ssa my0s ehdotettiin, etta valvonnan tavoista sovittaisiin yhteistyossa
tyontekijoiden kanssa saattamalla valvonta YTL:n piiriin (HE 75/2000). Koskinen
(2013, 4) huomauttaa, etta laissa yksityisyyden suojasta tyoelamassa siirretaan
yhteistoimintamenettelyn piiriin my6s muu teknisin menetelmin toteutettu val-

vonta seka muu tietoverkon kaytto.

3.4.6 Laki yhteistoiminnasta yrityksissa

Tyontekijan henkilotietojen keraaminen kuuluu yhteistoimintamenettelyn piiriin
(Laki yksityisyyden suojasta tyoelamassa 2004, 2 luku 4 §). Tyonantajan tulee
sopia ja kasitella yhteistoimintaneuvotteluissa teknisen valvonnan perusteet,
vaikutukset ja vaihtoehdot. YksTL:n saatamisen yhteydessa muutettiin yhteistoi-
minnasta yrityksissa annetun lain sdannoksia. Talldin yhteistoimintamenettelyn
piiriin lisattiin tyontekijasta tyosuhteen aikana kerattavat tiedot seka henkilos-
toon kohdistuvasta teknisesta valvonnasta sopiminen. (Mamia ym. 2011, 33.)
Laissa annettujen perusteluiden mukaan neuvotteluissa tulee keskittya valvon-
nan tarkoitukseen ja menetelmiin. Yhteistoimintamenettelyn jalkeen tyonantaja
voi tehda paatoksen menettelyssa kasitellyista asioista. Tyonantajalla on ilmoi-
tusvelvollisuus tyontekijoille teknisin menetelmin toteutetun valvonnan tarkoituk-
sesta, kayttoonotosta ja kaytettavistd menetelmista, seka sahkopostin ja tieto-
verkon kaytosta (Aimala ym. 2020g.) Saarisen (2015b) mukaan kulunvalvonta-
jarjestelmien kaytosta ei tarvitse tiedottaa tyontekijoille erikseen, jos tydhonotto-

vaiheessa tyontekijdille on kerrottu sen olemassaolosta ja tarkoituksesta.

Yhteistoimintamenettelyn piiriin kuuluu tekninen valvonta, joka kohdistuu nimen-
omaisesti tyontekijoihin. Nyyssolan (2020h) mukaan tyontekijoihin kohdistuvan
valvonnan perusteena on yleensa tyoturvallisuuden varmistaminen, tyoajan,
tyosuorituksen ja tydrikkomusten valvonta. Lain tavoitteena on ollut tyopaikka-
kohtaisten saantdjen vahvistaminen sahkopostin ja tietoverkon kaytolle yhdessa
tyontekijoiden kanssa. Yhteistoimintamenettelylla ei voi luoda tyonantajalle oi-
keuksia, joita hanella ei jo entuudestaan lain tai tydsopimuksen perusteella ole.
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(Nyyssola 2020h.) Vaikka yhteistoimintamenettelyn piiriin kuuluu teknisesta val-
vonnasta sopiminen tyontekijoiden kanssa, tulee asiaa tarkastella myds muun
lainsdadannon kautta. Tyonantaja ei siis voi sopia patevasti tyontekijoidensa
kanssa laittomista valvontaan kaytettavista menetelmista. (Koskinen 2013, 4.)

3.4.7 Laki sahkoisen viestinnan palveluista

Sahkoinen viestinta on luonut uusia tapoja tyontekijoiden valvontaan. Lahtokoh-
tana on kuitenkin se, etta sahkoiset viestit ovat luottamuksellisia, eika toisella
henkildlla ole oikeutta ottaa selkoa viestin sisallosta ilman erityisen painavaa
syyta. Ennen tasta kaytettiin termia kirjesalaisuus, mutta nykyaan puhutaan
viestinnan luottamuksellisuudesta, koska viestintd on muuttunut teknologian ke-
hittyessa. Nyyssola (2020i) huomauttaa, etta sahkoisilla viesteilla on kuitenkin
samanlainen suoja kuin perinteisella kirjepostillakin. Tyonantajalla ei siis ole esi-
merkiksi oikeutta avata tyontekijansa sahkoposteja ilman tyontekijan suostu-

musta tai muuta laillista perustetta (Nyyssola 2020i).

Sahkadisen viestinnan palveluista annetussa laissa, jéliempéné LSVP, tavoit-
teena on turvata sahkaoisen viestinnan luottamuksellisuus ja yksityisyyden suo-
jan toteutuminen (Laki sahkoisen viestinnan palveluista 2015, 1 §). Viestinnan
luottamuksellisuudella tarkoitetaan, etta kolmas osapuoli ei saa ottaa selvaa
kahden henkilon valisesta viestinnan sisallosta ilman erityista perustetta. Laissa
saadetaan muun muassa niista edellytyksista, joilla tydnantaja voi seurata tyon-
tekijoiden sahkoisen viestinnan valitystietoja. Valitystiedoilla tarkoitetaan esi-
merkiksi viestin vastaanottamis- ja Iahettamisaikaa tai verkkosurffailusta kerty-
neita tunnistamistietoja. (Nyyssola 2020i; Koskinen 2013, 5.)

LSVP:ssa saadetaan myos tyonantajan oikeudesta viestien ja valitystietojen ka-
sittelyyn seka siihen liittyvasta yhteistoimintavelvoitteesta. YksTL:n 6 luvussa
saadetaan tarkemmin tyonantajan oikeudesta ottaa selvaa tyontekijan tyosah-
kopostin viestien sisallosta. Tyonantajan tulee tayttaa laissa maaritelty huolehti-

misvelvollisuus ennen viestien hakemista ja avaamista. Huolehtimisvelvollisuu-
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den tayttamisella tarkoitetaan, etta tyonantajan tulee tarjota tyontekijalle vaihto-
ehtoisia tapoja tyoasioiden hoitamiseen tyontekijan ollessa poissa toista. Vaih-
toehtoisia tapoja ovat automaattinen vastaus poissaolosta, viestien ohjaus toi-
seen sahkopostiosoitteeseen tai tyontekijan suostumus toiselle tyontekijalle
viestien vastaanottamisesta. (Laki yksityisyyden suojasta tyoelamassa 2004, 18
§.) Taman tavoitteena on valttaa tyonantajan tarve hakea ja avata tyontekijan
sahkoposteja (Nyyssola 2020i).

TyObnantaja saa avata viesteja tyontekijan sahkdpostista, mikali tyontekija on es-
tynyt suorittamasta tyotehtaviaan, tyonantajan huolehtimisvelvollisuus on tay-
tetty, viestit ovat selvasti osoitettu tyonantajalle ja viestit ovat sellaisia, etta nii-
den sisallosta saama tieto on valttamatonta saada neuvotteluiden loppuun saat-
tamiseksi, asiakkaiden palvelemiseksi tai muuten tyonantajan toimintojen tur-
vaamiseksi (Laki yksityisyyden suojasta tyoelamassa 2004, 20 §). Nyyssola
(2020j) huomauttaa, etta tyonantajalla on oikeus vain sellaiseen tyontekijan
sahkopostiosoitteeseen, jonka tyonantaja on osoittanut tyontekijan kayttoon. Eli
toisin sanoen tyonantajalla ei ole oikeutta paasta tyontekijan henkildkohtaiseen
sahkopostiin. Viestintasalaisuuden loukkauksesta on saadetty myos rikoslaissa.
Rikoslain 38 luvun 3 §:ssa on maaratty rangaistavaksi viestintasalaisuuden
loukkaus oikeudettomasti. (Rikoslaki 38 luku 3 §.)

Tietosuojavaltuutettu on todennut kannanotossaan 8.10.2007, tyontekijan verk-
kosurffailun valvonnasta, etta tyolainsaadannossa ei ole saannoksia oikeudesta
seurata viestinnan tunnistamistietoja eli valitystietoja. Talloin sovelletaan PL 10
§, LSVP 17 luvun 136 § ja tyOelaman tietosuojalain 21 §. LSVP:n esitéissa (HE
125/2003, HE 48/2008) on todettu, etta verkkosurffailu kuuluu lain soveltamis-
alaan, koska verkkosurffailusta saatavien tietojen avulla viestit voidaan yhdistaa
ne vastaanottavaan henkiloon. Tietosuojavaltuutettu on todennut, ettei tyonan-
taja saa kayttaa tyontekijoiden valvontaan ja tarkkailuun verkkosurffailusta muo-
dostuneita valitystietoja. Tyonantaja voi kuitenkin direktio-oikeuden puitteissa
paattaa, milla sivustoilla ei saa vierailla. (Tyoelaman tietosuojan kasikirja 2020,
87.)
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3.4.8 Tyoturvallisuuslaki

Tybnantajan tulee noudattaa tydlainsaadannon mukaisia velvollisuuksia. TSL 2
luvun 1 §:n mukaan tydnantajan on huolehdittava, etta tyontekija voi suoriutua
tyostaan myads yrityksen tyoskentelymenetelmien muuttuessa. Tyonantajan on
myoOs huolehdittava tyontekijan tyoturvallisuudesta (Tyosopimuslaki 2001, 3 §).
TTL 5 §:n mukaan tyonantajalla on etatyoskentelysta huolimatta ensisijainen
vastuu tyontekijan tyoturvallisuudesta. Tyonantajalla on TTL 8 §:n mukaan vel-
vollisuus tarpeellisilla toimenpiteilla huolehtimaan tyontekijan turvallisuudesta ja
terveydesta (Tyoturvallisuuslaki 2002, 5, 8 §). Rauramon (2020) mukaan
TTL:ssa saadetyt tydnantajaa koskevat velvollisuudet soveltuvat vain rajoitetusti
etatyoskentelyyn, silla kuten aikaisemmin on esitetty, tydonantajan mahdollisuus

valvoa etatyoolosuhteita on rajoitettu useammassa eri laissa.

Joissain tapauksissa tyonantaja voi siis perustella valvontaa myos tyoturvalli-
suuden turvaamisen perusteella. Tama ei kuitenkaan oikeuta tyonantajaa valvo-
maan tyontekijaa rajoituksetta®. Nyyssolan (2020k) mukaan esimerkiksi kame-
ravalvonnan tallenteita saa kayttaa niiden alkuperaisesta tarkoituksesta huoli-
matta tyopaikan tyoturvallisuuden selvittamiseksi. Esimerkiksi tyossa tapahtu-
nutta tapaturmaa voi selvittda kameravalvonnan tallenteiden avulla. Taman tar-

koituksena on tyGturvallisuuden parantaminen tyopaikalla (Nyyssola 2020k).

3.4.9 Rikoslaki

Rikoslaissa salakatselu ja salakuuntelu on maaratty rangaistavaksi teoksi. Ri-
koslain 24 luvun 5 §:ssa on saadetty salakuuntelusta seuraavasti: "Joka oi-
keudettomasti teknisella laitteella kuuntelee tai tallentaa keskustelua, jota ei ole
tarkoitettu hanen tietoonsa, joka tapahtuu kotirauhan suojaamassa paikassa, on
tuomittava salakuuntelusta sakkoon tai vankeuteen.” Salakatselu on maaritelty

salakuuntelun tavoin rangaistavaksi teoksi. Salakatselu tai salakuvaus on 6 §:n

8Ks.luvut 3.4.3,3.4.5ja 3.4.7.
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mukaan kiellettya kotirauhan suojaamassa paikassa, kdymalassa, pukeutumisti-

lassa tai muussa vastaavassa paikassa. (Rikoslaki 1889, 24 luku 5, 6 §.)

Rikoslaki tulee sovellettavaksi Suomessa tehtyyn rikokseen (Rikoslaki 1 luku 1
§). Nain ollen Suomessa myos tyonantajalla on rikosoikeudellinen vastuu tyon-
tekijan valvonnan toteuttamisessa. Mikali tydbnantajan suorittama valvonta on
lain vastaista voi tyonantajalla olla rikosoikeudellinen vastuu, jos valvonnassa
kaytetyt menetelmat ovat olleet rikoslaissa maariteltyjen saannosten vastaisia.
Esimerkiksi tyonantajan suorittama salakuvaus tyontekijoille tarkoitetussa kay-
malassa on suoraan rikoslaissa rangaistavaksi maaratty teko. (Rikoslaki 1889,
24 |uku 5, 6 §.) Tietosuojavaltuutettu paatoksessaan 23.12.2012 toteaa, etta ri-
koslaissa tai sen esitoissa ei oteta kantaa siihen, miten rikoslaissa maariteltya
salakatselua kotirauhan piirissa saisi toteuttaa.

3.5 Tyon valvontaa koskevat oikeustapaukset

Tassa luvussa tarkastellaan kahta eri oikeustapausta ja kahta tietosuojavaltuu-
tetun lausuntoa. Kaikki seuraavista tapauksista liittyvat opinnaytetyon aihee-
seen suorasti tai epasuorasti. Ensimmainen tapaus liittyy kameravalvontaan
tyopaikalla, jossa tyOnantaja tuomittiin sakkoihin. Toisessa tapauksessa oli kyse
tyontekijan auton paikantamisesta, jossa tietosuojavaltuutettu katsoi paikanta-
misen olevan perusteltua tietyissa tilanteissa. Kolmannessa tapauksessa tieto-
suojavaltuutettu antoi lausunnon kulunvalvontajarjestelman kaytosta. Tapauk-
sessa tietosuojavaltuutettu katsoi jarjestelman kayton olevan perusteltua, jos se
on toteutettu YTL:n menettelytapojen mukaisesti. Neljannessa tapauksessa HO
katsoi tyonantajan toimineen lainvastaisesti hakiessaan viesteja irtisanoutuneen
tyontekijan sahkopostista. Tapauksia voidaan pitaa ennakkotapauksina lakia
tulkitessa.

Palvelualan yrityksen entinen toimitusjohtaja tuomittiin Pirkanmaan KO:ssa 25
paivasakon rangaistukseen tyontekijoiden lainvastaisesta kuvaamisesta tyopai-
kalla. KO tuomitsi 19.4.2017 tapauksen, jossa tyopaikalla suoritettiin tyontekijoi-
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hin kohdistettua kameravalvontaa ulkopuolisilta suljetuissa toimistotiloissa. Li-
saksi osa valvontakameroista kuvasi jatkuvasti tyontekijoiden tyoskentelya tieto-
koneella. KO totesi, ettei tydnantajalla ollut perusteita kuvata toimistotiloja, silla
tyohon ei liittynyt konkreettista vakivallan uhkaa eika muutakaan, mika olisi oi-
keuttanut tyopisteiden kuvauksen. Lisaksi Pirkanmaan KO piti erityisen moititta-
vana, ettei tydnantaja ollut tyosuojeluviranomaisen huomautuksesta huolimatta
muuttanut kameroiden suuntausta niin, ettei kameroilla olisi kuvattu tyontekijoi-
den tyopisteita. (KO 17/115948.)

Tietousojavaltuutettu on lausunnossaan (21.1.2010) katsonut paikantamistieto-
jen keraamisen olevan perusteltua tietyissa tilanteissa. Ammattiliitto pyysi tieto-
suojavaltuutetulta lausuntoa koskien tyontekijan ja huoltoauton paikantamista.
Tapauksessa oli kyse asentajien kaytdssa olevan huoltoauton sijainnin valvon-
nasta. Huoltoauton paikannusjarjestelma oli ohjeistettu pidettavan jatkuvasti
paalla. Paivystavalla asentajalla on ollut lupa kayttaa huoltoautoa vahaisiin
omiin ajoihinsa, joten myOs vapaa-ajan kaytosta tallentuivat sijaintitiedot tyonan-
tajalle. TyOnantaja perusteli paikannusjarjestelman kayttoa tyoturvallisuuden ja

asiakaspalvelun parantamisella.

Tietosuojavaltuutettu toteaa lausunnossaan (21.1.2010), etta paikannustietoa
voidaan pitaa henkildtietona, jos siita voidaan tunnistaa luonnollinen henkilo.
YksTL:n 3 §:n mukaan tyonantaja saa kasitella vain valittomasti tydsuhteen
kannalta tarpeellisia tietoja. Paikannusjarjestelman kaytolle tulee olla henkilotie-
tolain 6 §:n mukainen etukateen maaritelty peruste ja tarkoitus. Joissain tyoteh-
tavissa, kun tyo tehdaan muualla kuin tyonantajan tiloissa, voi olla piirteita, joi-
den nojalla tyontekijan paikannus voi olla valittomasti tarpeellista. Paikannustie-
tojen kaytto tydajan valvontaan ei ole paasaantoisesti asiallisesti perusteltu
kayttotarkoitus. Mikali tydajan valvontaan ei ole kaytettavissa muita vahemman
yksityisyyteen puuttuvia keinoja, voi paikannusjarjestelmien kaytto olla mahdol-
lista. Tietosuojavaltuutettu katsoi lausunnossaan, etta mikali paikannusjarjestel-
man kaytto ei ole etukateen maaritelty tydajanseurantaa varten, eika siita ole
kayty yhteistoimintamenettelya niin paikannustietoja ei tule kayttaa tyosuhteen

ehtojen noudattamisen valvontaan. (Tietosuojavaltuutetun lausunto 2010.)
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Organisaation luottamusmies on pyytanyt tietosuojavaltuutetulta lausuntoa ku-
lunvalvontajarjestelman kaytosta. Tapauksessa osuuskunnassa oli kaytossa ku-
lunvalvontajarjestelma, jonka ensisijaisena tarkoituksena oli tydajanseuranta ja
tehtavaleimausten seuranta palkanmaksua varten. Kulunvalvontajarjestelmaan
kirjautui tyontekijoiden henkilGtietoja, koska elektroniset avaimet toimivat tyopai-
kan tilojen ovien avaimina, seka maksuvalineina ruokalassa. Naista leimauk-
sista kirjautui tietoja kulunvalvontajarjestelmaan. Tietosuojavaltuutettu on kan-
nanotossaan 4.9.2015 todennut, etta tydnantajalla on oikeus YTL:ssa maaritel-
lyn kuulemismenettelyn jalkeen maaritella tyontekijoihin kohdistuvan teknisen
valvonnan kayttotarkoitus ja kaytettavat menetelmat, ja direktio-oikeuden nojalla
maarata tyopaikalla tapahtuvasta kulunvalvonnasta ja tytaikavalvonnasta laissa
maariteltyja velvoitteita ja menettelytapoja noudattaen. (Tietosuojavaltuutetun
lausunto 2015.)

Irtisanoutuneen tyontekijan sahkopostit omiin sahkoposteihin ohjannut tyonan-
tajan edustaja syyllistyi YksTL:n 19 ja 20 §:n rikkomiseen. Tapauksessa oli siis
kyse siita, etta oliko irtisanottu tyontekija antanut suostumuksensa tyonantajalle
ottaa vastaan hanen sahkopostiviestejaan. Hovioikeus paatoksessaan katsoi,
ettei irtisanottu tyontekija ollut valinnut toista henkiloa ottamaan vastaa hanen
sahkopostiviestejaan YksTL 18 §:n 1 momentin 3 kohdan mukaisella tavalla,
eika tyonantaja ollut noudattanut laissa maariteltyja menettelysaannoksia tyon-
tekijan sahkopostiviesteja esille hakiessaan. Hovioikeus katsoi yhtion toimitus-
johtajan ja myyntijohtajan rikkoneen edella mainittujen pykalien sdannoksia. Ta-
pauksessa vain toimitusjohtaja tuomittiin kymmenen paivasakon rangaistuk-
seen, koska katsottiin, etta myyntijohtaja oli toiminut esimiehensa (toimitusjohta-
jan) suoran maarayksen varassa. Myyntijohtajan kohdalla katsottiin, etta rikos
oli kokonaisuutena arvioiden siind maarin vahainen, etta se jatettiin RL 6 luvun
12 §:n nojalla tuomitsematta. (Turun HO 16/111796.)
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3.6 Etatyon valvontaan kaytettavien menetelmien tarkastelua

Aikaisemmin tarkasteltiin miten lainsaadanto rajoittaa etatyontekijan valvontaa,
joten seuraavaksi voidaan tarkastella erilaisia etatyontekijan valvontamenetel-
mia. Tassa luvussa siis tarkastellaan etatyon valvontaan kaytettavia menetelmia

lahemmin.

Taman luvun tarkoitus on tutkia eri menetelmien lainmukaisuutta aikaisemmin
esitettyjen oikeustapausten ja lainsaadosten pohjalta. Tassa luvussa kasitellaan
muun muassa kameravalvontaa, kulunvalvontaa, sahkoista viestintaa ja val-
vonta sovelluksia. Taman luvun tavoitteena on selvittaa edella mainittujen me-

netelmien lainmukaisuus.

3.6.1 Yleista

Laissa maaratyn tyonantajan valvonnan velvollisuuden lisaksi etatydhon siirty-
minen on nostanut tyonantajien intressia valvoa tyontekijoita. Kuten aikaisem-
min on osoitettu, etatydhon siirtyminen on vaikuttanut tyontekijoiden ja tyonan-
tajan valiseen luottamussuhteeseen paivittaisen kanssakaymisen esimiehen
kanssa vahennyttya. Kun tyota tehdaan yksin ilman kenenkaan valitonta valvon-
taa, voi tyontekijan houkutukset tydajan vaarinkaytolle kasvaa. Tyonantajan in-
tressi tyOntekijan valvontaan kasvaa, silla tydnantaja odottaa tyontekijoiltaan tu-
loksia. Mikali tuloksia ei tydhon kaytetysta ajasta synny, ei organisaation toi-
minta ole kannattavaa. Nain ollen tyonantajalla on siis selked intressi tyonteki-
joiden tyonteon valvontaan. Tyonantajan mahdollisuudet valvoa tyontekijaa
etana ovat kuitenkin rajatut, koska tyontekijan oikeus yksityisyyden suojaan ra-
joittaa tydnantajan valvontaa. Tyonantajalla ei ole mahdollisuutta toteuttaa tyon-
tekijan tyosuorituksen luonnollista valvontaa etatyossa, joten jaljelle jaa teknisin
menetelmin toteutettu valvonta. Tassa luvussa ja taman luvun alaluvuissa kasi-

tellaan erilaisten teknisten valvontamenetelmien kayttoa etatyossa.

Tyoterveyslaitoksen tutkimuksen perusteella tyontekijoiden valvontaan kayte-

taan useita erilaisia menetelmia. Tutkimuksen raportissa ei tarkenneta, etta
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tyoskentelivatko tyontekijat tydnantajan tiloissa vai olivatko tyontekijat eta-
tyossa. On myos huomattavaa, etta kyselyyn osallistui myods muita kuin asian-
tuntijaorganisaatioita. Tutkimuksen tulokset ovat myos ajalta ennen COVID-19-
pandemiaa, joten tutkimuksen tuloksia tulee tassa yhteydessa tulkita varovai-
sesti. Vastaavaa tutkimusta ei ole saatavilla tuoreempana. (Mamia ym. 2011,
46.) Seuraavana on listattuna tutkimuksen mukaisia Suomessa kaytettavia tek-

nisia valvontamenetelmia

kameravalvonta

e sahkoinen kulunvalvonta

e sahkoinen tydajanseuranta

e puhelinliikenteen rajoittaminen tai valvonta

e internetin kayton rajoittaminen

e tyon tehokkuuden elektroniset seurantajarjestelmat
e tyoprosessin ja laadun seuranta

e paikannusjarjestelmat

e puheluiden tallentaminen

e sahkdpostin valvonta

e valvontasovellukset. (Mamia ym. 2011, 46.)

Tutkimuksen perusteella kameravalvonta, kulunvalvonta, puhelinliikenteen ra-
joittaminen ja tydajanseuranta olivat yleisimpia elektronisen valvonnan menetel-
mia seka julkisella etta yksityisella sektorilla. Naita kaytettiin noin 40-65 % tutki-
muksen kohteena olevista tyOpaikoista. Muiden menetelmien kaytto oli harvinai-
sempaa, mutta niitakin oli havaittu kaytettavan 1-15 % tutkimuksen kohteena

olevilla tyOpaikoilla. Tama johtunee siita, etta naiden menetelmien kayttoa rajoi-
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tetaan lainsdadannodssa tiukemmin. (Mamia ym. 2011, 46.) Seuraavissa lu-
vuissa tarkastellaan edella mainittujen valvontajarjestelmien kayttoa etatydssa

aikaisemmin kuvattujen lainsaadannon rajoitusten perusteella.

3.6.2 Kameravalvonta

Tyonantaja mahdollisuudet varmistaa tyontekijan tyon tehokkuus ja tulokselli-
suus on kaytettavien menetelmien varassa. Kuten aikaisemmin on kameraval-
vonnasta mainittu, tydnantaja ei ensisijaisesti saa kayttaa kameravalvontaa yk-
sittaisen tyontekijan tarkkailemiseksi. Taman lisaksi tyontekijan kotona suori-
tettu kameravalvonta on PL 10 § vastainen menetelma, koska tyontekijan koti-
rauha ja yksityiselama on turvattu. Tyonantajalla on kuitenkin vastuu ja velvolli-
suus myos etatyontekijan tyoturvallisuudesta. Tyontekijan seka tyonantajan etu
on, etta tyontekija pysyy terveena ja pystyy suoriutumaan tyosta. Tyonantajan
tulee muun muassa tarkkailla tyontekijan tyon kuormitusta ja TTL 25 §:n mukai-

sella tavalla ryhdyttava toimiin kuormitustekijoiden vahentamiseksi.

Etatyossa tyonantaja tapaa tyontekijoita ainoastaan virtuaalisissa palavereissa.
Mikali tyontekija ei pida videokameraa paalla etapalavereissa, tydnantaja joutuu
valvomaan tyontekijaa pelkan aanen perusteella. Tyonantajalla ei myoskaan ole
oikeutta pakottaa tyontekijaa laittamaan videokameraa paalle etapalavereissa,
mikali tyontekija on kotirauhan piiriin tarkoitetussa paikassa. Oulun kaupungin
tapauksessa opiskelijoiden oli pakon edessa kaytettava videokameraa etatentin
valvontaa varten. Tapausta on Ylen haastattelussa kommentoinut muun mu-
assa julkisoikeuden professori Tomi Voutilainen, jonka tulkinnan mukaan ta-
pauksessa on rikottu opiskelijoiden perustuslaillista oikeutta kotirauhaan. (Nii-
lola 2020.) Oulun poliisi oli myohemmin paattanyt esitutkinnan toimittamatta jat-
tamisesta. Yliopistot olivat myohemmin muokanneet arviointiohjeistustaan siten,
etta ensisijaisesti suositellaan muuta kuin etavalvottua etatenttia. Lisaksi jat-
kossa etatentille on tarjottava vaihtoehto. (Peltonen 2020.) Tapausta ei suora-
naisesti voi verrata tydelamaan, mutta sita voidaan kuitenkin pitda ennakkota-

pauksena tietosuojan ja kotirauhan rikkomisen selvittamisessa.
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Monilla etapalavereihin tarkoitetuilla alustoilla on mahdollisuus sumentaa video-
kuva siten, etta kuvassa tarkennettuna on vain henkild. Nain ymparistd voidaan
sumentaa ja perusteltua onkin kysya, etta rikkooko kameravalvonta silloin hen-
kilon kotirauhaa ja yksityisyyden suojaa, kun kuvassa ei nay muuta kuin henkild
itse. Esimerkiksi, jos tydnantaja tarjoaa tyontekijoilleen mahdollisuuden tyosken-
nella myos toimistolla, voiko tyonantaja silloin perustella kameravalvontaa eta-
palavereissa silla, etta on antanut tyontekijoilleen vaihtoehtoisen tavan osallis-
tua palaveriin ja siten voi edellyttda tyontekijan laittamaan videokameran paalle.

Aiheesta ei toistaiseksi [0ydy ennakkotapauksia.

Jos tyOnantajalla ei ole mahdollisuutta tarkastella tyontekijan tyoturvallisuutta
tyon kuormituksen muodossa ja tyontekijalle taman vuoksi tapahtuu jotain, mika
on TTL:ssa maaritelty tydnantajan velvollisuudeksi valvoa. On tarkeaa pohtia,
onko tallaisessa tapauksessa perusteltua sanoa, etta tyonantajalla ei ollut mah-
dollisuutta etatyon vuoksi valvoa tyontekijan tyon kuormitusta, koska tyontekija
ei kayttanyt palavereissa videokameraa. Pelkan aanen perusteella voi olla vai-
keaa tulkita, onko tyontekija vasynyt tyosta, mikali tyontekija ei tata itse tuo
esille. Tyon kuormituksen raportointi jaa nain ollen tyontekijan itsensa vastuulle.

3.6.3 Kulunvalvonta ja ty6ajanseuranta

Tyoterveyslaitoksen tutkimuksesta kay ilmi, etta kulunvalvonta ja ty6ajanseu-
ranta ovat kaytossa usealla tydnantajalla Suomessa ja usein kulunvalvontaa
kaytetaan myos automaattiseen tydajanseurantaan (Mamia ym. 2011, 52). Tie-
tosuojavaltuutettu toteaa lausunnossaan (2015), etta kulunvalvontajarjestelmien
kaytto tyopaikalla on tyonantajan direktio-oikeuden nojalla mahdollista laissa
maariteltyja velvoitteita ja menettelytapoja noudattaen. Lausunnossa ei kuiten-
kaan oteta kantaa etaty0ssa suoritettavaan kulunvalvontaan. Tyontekijan ko-
tona suoritettu kulunvalvonta tuskin on tyonantajalle tarpeellista ja kulunvalvon-
tajarjestelmien asentaminen tyonantajan kotiin rikkoisi aikaisemmin selitettya PL

10 §:ssa maariteltya kotirauhaa.
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Kuvio 2. Microsoft Teamsin aktiivisuusstatus (Change Your Status in Mi-
crosoft Teams).

Monissa asiantuntijaorganisaatioissa on kaytettavissa erilaisia viestintasovelluk-
sia. Microsoft Teams on yksi suosituista viestintasovelluksista. Myds viestin-
tasovelluksien avulla on mahdollisuus valvoa tyontekijoita. Esimerkiksi Teams-
viestintasovellus ilmoittaa tyontekijan aktiivisuusstatuksen erilaisilla varikoo-
deilla, kuten Kuviosta 2 kay ilmi. Vihrea vari tyontekijan kohdalla kuvastaa sita,
etta tyontekija on aktiivinen. Oranssi vari tarkoittaa, etta tyontekija on epaaktiivi-
sessa tilassa. Epaaktiivinen tila menee asetetun ajastimen mukaan automaatti-
sesti paalle, jos tyontekija ei tee tietokoneellaan mitaan. Punainen vari voi tar-
koittaa sita, etta tyontekija on varattu. Harmaa vari tarkoittaa, etta tyontekija ei
ole tavoitettavissa ollenkaan sovelluksen kautta eli tydontekijan tietokone on
kiinni. Mikali tydnantaja kayttaa Teams -sovelluksesta saatuja aktiivisuustietoja
tyontekijan valvontaan ja siten tyontekijaa koskevassa paatoksenteossa, tulisi
tyontekijan olla tietoinen kaytettavasta teknisen valvonnan menetelmasta. Asi-

asta sopia YksTL:n 21 §:n mukaisella tavalla. Mikali tyOntekija ei ole tietoinen
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tasta kaytettavasta teknisesta valvonnasta, ei sita tyontekijaa koskevassa paa-
tOksenteossa saa kayttaa. (Laki yksityisyyden suojasta tydoelamassa 2004, 7
luku 21 §.) Aiheesta ei I0ydy ennakkotapauksia.

Tyontekijan tydajan valvonta etatydssa kuuluu tydnantajalle. Kuten aikaisemmin
on esitetty, etatyd kuuluu tyoaikalain soveltamisen piiriin ja ndin ollen se edellyt-
taa tydajanseurantaa. Etatyontekijan tydajanseuranta voi perustua tyontekijan
omaan ilmoitukseen tai automaattisesti kerattavaan tietoon elektronisen jarjes-
telman avulla. Mikali kaytossa on jokin automaattinen jarjestelma, tyontekijan
tulee olla kaytettavasta jarjestelmasta tietoinen. Myos tydajanseurantaan kaytet-
tavat jarjestelmat voidaan lukea osaksi tyontekijan teknista valvontaa. (Laki yk-
sityisyyden suojasta tyoelamassa 2004, 7 luku 21 §.)

3.6.4 Paikantaminen

Tyoterveyslaitoksen tutkimuksen mukaan tyontekijoiden paikantaminen ei ollut
Suomessa kovin laajalti levinnyt ilmi6. Tulokset kuitenkin osoittavat, etta paikan-
nusjarjestelmien kayttd on yleistymassa. (Mamia ym. 2011, 56.) Tietosuojaval-
tuutetun toimiston julkaiseman tyoelaman tietosuojan kasikirjan (2020, 97) mu-
kaan tyontekijan paikantamista voidaan pitaa YksTL 21 §:n tarkoitettavana tek-
nisena valvontana. Nain ollen myds sen kayttoonotto kuuluu yhteistoimintame-

nettelyn piiriin.

Tyontekijan paikantaminen voi olla valillista tai valitonta paikantamista. Valilli-
sella paikantamisella tarkoitetaan muun muassa tyonantajan ajoneuvon paikan-
tamista. Valiton paikantaminen on puolestaan esimerkiksi tyontekijan tyopuheli-
men avulla toteutettua paikantamista. Valittomassa paikantamisessa tarkoituk-
sena on seurata tiettya tyontekijaa, kun taas valillinen seuranta voi kohdistua
useampaan tyontekijaan. Valitonta paikantamista on arvioitava tyontekijakohtai-
sesti. Talloin paikantamiseen tulisi olla tyontekijan suostumus. (Tydelaman tie-
tosuojan kasikirja 2020, 98.) Tietosuojavaltuutetun antaman lausunnon (2010)
mukaan tyonantajan on huolehdittava, etta tyontekijalla on mahdollisuus kytkea
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paikannus pois paalta, jos tyopuhelinta voi luvallisesti kayttaa tydajan ulkopuo-
lella. Nyyssola (2020k) huomauttaa, etta LSVP:n soveltaminen ei koske valillista
paikantamista, joten sita varten ei tarvitse pyytaa erikseen tyontekijan suostu-

musta.

Asiantuntijaorganisaatiossa tyoskentelevan etatyontekijan paikantamisen tar-
vetta tulee tarkastella, mikali paikannusjarjestelmia aiotaan ottaa kayttoon.
YksTL:n 3 §:n mukaan tyonantaja saa kerata tyontekijasta vain valittomasti tyo-
suhteen kannalta tarpeellisia henkilotietoja, jotka liittyvat oikeuksien tai velvolli-
suuksien hoitamiseen tai johtuvat tyotehtavien erityisluonteesta. Kuten aiemmin
on esitetty, tasta tarpeellisuusvaatimuksesta ei voi poiketa tyontekijan suostu-
muksella. Mikali tydnantaja ei voi perustella paikannustietojen keraamista esi-
merkiksi etatyontekijoiden turvallisuuden varmistamisella, ei tydnantajalla ole
perustetta kerata tyontekijan paikantamisesta kertyvia henkilotietoja. (Tietosuo-

javaltuutetun lausunto 2010.)

3.6.5 Puhelimen valvonta

TyOnantaja voi paattaa siita, mihin tyontekija saa kayttaa tydopaikan puhelimia.
TyoOnantaja voi direktio-oikeuden nojalla sallia tai kieltda tyopuhelimen kayton
yksityisten asioiden hoitamiseen. (Nyyssola 2020k.) Tyonantajalla on myos oi-
keus kieltaa puhelimen kaytto tyoajalla henkilokohtaisten asioiden hoitoon, jos
silla katsotaan olevan riittava yhteys tyopaikan asioihin. Mikali on kyse tyopai-
kalla ja tybaikana tapahtuvasta puhelimen kaytosta niin yhteys tyopaikkaan on
selkea (Koskinen 2013, 3).

Tybnantajan mahdollisuus valvoa puhelimen kayttéa on hyvin rajoitettu eta-
tyossa, koska tyonantaja ei pysty valvomaan etatyontekijaa luonnollisella ta-
valla. Mikali tydnantaja haluaa olla varma siita, ettei tyontekija kayta tyopuhe-
linta henkilokohtaisten asioiden hoitamiseen etatydssa, on tyonantajan rajoitet-
tava puhelimen kaytto vain tydasioiden hoitamiseen. Nain ollen tydnantajan ei
tarvitse valvoa tyontekijoiden puhelimen kayttoa.
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3.6.6 Sahkoisen viestinnan valvonta

Sahkadisen viestinnan valvonta on teknista valvontaa. Luvussa 3.4.7 on kerrottu
sahkdisesta viestinnasta ja tydnantajan oikeuksista hakea tyontekijan sahko-

postiviesteja tyontekijan ollessa poissa. Voidaan olettaa, ettd samat laissa saa-
detyt periaatteet patevat myos etatyontekijan kohdalla, koska sovellettavista

saannoksista ei ole toisin sovittu. Tyonantajalla ei siis ole oikeutta ilman laillista
perustetta hakea viesteja tyontekijan sahkopostista kuten YksTL 6 luvun 18-20
§:ssd8 maarataan. (Laki yksityisyyden suojasta tyoelamassa 2004, 6 luku 18—-20

§)

Sahkoiseen viestintaan liittyy myos verkkosurffailu. Tietosuojavaltuutettu on lau-
sunnossaan todennut, etta tyontekijan sahkoisesta viestinnasta eli verkkosurf-
failusta muodostuvia valitystietoja ei saa kayttaa direktio-oikeuden nojalla tyon-
tekijoiden valvontaan, seurantaan ja tarkkailuun keraamalla tai katsomalla tun-
nistamistietoja. Tunnistamistiedoista muodostuu henkilOrekisteri silta osin, kun
niista tallentuu tunnistettavia luonnollisiin henkildihin kohdistuvia henkilotietoja.
Kuten aiemmin on esitetty, tydnantajalla ei ole oikeutta teknisin menetelmin val-
voa tyontekijan verkkosurffailua. Tyonantajalla on direktio-oikeuden nojalla oi-
keus kieltaa tietyilla verkkosivuilla surffailu ja valvoa sita luonnollisella tavalla.
Tybnantaja voi myos asettaa koko organisaatiota koskevan rajoituksen tietyille
verkkosivuille paasysta tyonantajan tarjoamilla laitteilla. (Koskinen 2013, 5-6.)

Tyoterveyslaitoksen tutkimuksen mukaan Suomessa tyontekijoiden internetin
kayttoa rajoittaa noin 38% tutkimuksen kohteena olevista yrityksista. Tyonteki-
joiden internetin kayton rajoittamisella tarkoitetaan paasyn estoa tietyille sivus-
toille. Taman luvun ulkopuolelle jaa tydnantajat, jotka ovat ohjeistaneet, etta tie-
tyilla sivustoilla vierailu tydpaivan aikana on kielletty. Estojen kaytto on yleisem-

paa suurissa organisaatioissa. (Mamia ym. 2011, 62.)

TyoOnantajalla on kuitenkin oikeus vaarinkaytostilanteissa kasitella tyontekijoiden
sahkoisesta viestinnasta kertyneita valitystietoja. LSVP 146 §:n perusteella yh-
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teisotilaajalla on oikeus kasitella valitystietoja vaarinkaytostilanteissa esimer-
kiksi viestintapalvelun luvattoman kayton tai liikesalaisuuden paljastamisen sel-
vittamiseksi kuten lain 147-150 §:ssa saadetaan. (Laki sahkoisen viestinnan
palveluista 2014, 146 §.) Yhteisétilaajalla tarkoitetaan teleyritysten yhteistasiak-
kaita, jotka kasittelevat asiakkaidensa tai yhteisonsa valitystietoja. Luvatonta
kayttoa voi olla esimerkiksi jonkin ohjelman asentaminen tyonantajan viestinta-
verkkoon tai tydnantajan ohjeiden vastaista kayttoa. Luvattoman kayton tarkas-
telun kohdalla on kiinnitettava huomiota siihen, etta tydnantaja ei voi seurata
tyontekijoiden normaaleihin viestintaan liittyvia valitystietoja. On myos huomat-
tava, ettei viestien valitystietojen tutkimista ole ensisijaisesti tarkoitettu vaarin-
kaytostilanteiden estamiseksi vaan tyonantajan tulee laatia kirjalliset ohjeet
tyontekijoille viestintaverkon kaytosta. (Nyyssola 20201.) Tyonantaja voi kuiten-
kin LSVP:ssa tarkoitetulla tavalla selvittdd muutoin salaisia tunnistamistietoja

tietoverkon vaarinkayton selvittamiseksi (Koskinen 2013, 9).

Kun asiaa tarkastellaan etatyontekijan valvomisen nakokulmasta, on verkko-
surffailun valvonta luonnollisella tavalla mahdotonta. TyOnantaja voi kuitenkin
rajoituksilla estaa tyontekijalta paasyn tyokoneella tietyille verkkosivustoille. Mi-
kaan ei kuitenkaan esta etatyontekijaa kayttamasta henkilokohtaista tietoko-
netta tai puhelinta verkkosivuilla surffailuun tydaikana, eika tyonantajalla ole
mahdollisuutta tallaista toimintaa tarkkailla.

3.6.7 Valvontasovellukset

Tyoterveyslaitoksen tutkimuksen perusteella Suomessa tyontekijoiden valvonta-
sovellusten kaytto ei ole kovin yleisia. Tyontekijoiden valvontasovelluksilla tar-
koitetaan muun muassa sellaisia sovelluksia, jotka keraavat dataa tyontekijoi-
den tietokoneen kaytosta eri osa-alueilla, jonka jalkeen kasaavat naista automa-
tisoituja raportteja. Valvontasovelluksilla voi my6s valvoa tyontekijan tietoko-
neen kayttoa reaaliajassa. Yhdysvalloissa valvontasovellusten kaytto on huo-
mattavasti yleisempaa kuin Suomessa. Osana tahan vaikuttaa lainsaadannon
eroavaisuudet. Yhdysvalloissa tyontekijoiden valvontaa ei rajoiteta lainsaadan-
nolla yhta tiukasti kuin Suomessa. (Mamia ym. 2011, 62.)
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Suomessa uutisoitiin viime vuonna, ettd Microsoft on kehittdamassa uutta val-
vontasovellusta, joka mittaa tyontekijoiden tuottavuutta etatydssa. Ohjelmisto
keraa tyontekijan tietokoneen kaytosta dataa, jonka avulla tydnantajat pystyisi-
vat tarkkailla, kuinka moneen palaveriin tyontekija osallistuu ja kuinka kauan
Microsoft Office -ohjelmia on kaytetty. Naiden lisaksi sovelluksella voisi tark-
kailla tyontekijan kehonkielta, ilmeita ja sitoutuneisuutta videokameran valityk-
sella palavereissa. (Sibakov, 2020.) Microsoft ei viela ole julkaissut sovellus-

taan.
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Kuvio 3. Kuvakaappaus valvontasovelluksen kokeiluversiosta Teramind-pal-
veluntarjoajan internetsivuilta (Teramind).

Tyontekijoiden valvontaan on jo tarjolla monenlaisia valvontasovelluksia. Kuvi-
ossa 3 on esitettyna Teramind-palveluntarjoajan esimerkki tydnantajalle kooste-
tusta nakymasta. Teramind valvontasovelluksella tydnantaja pystyy valvomaan
kaikkea tyontekijoiden tietokoneen kayttda. Sovelluksella tydnantaja pystyisi
muun muassa tarkkailemaan yksittaisen tyontekijan tietokoneen nayttéa, verk-

kosurffailua, aktiivisuutta, nappainlyonteja ja viestintaa. Sovellus myos keraa
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numeerista dataa ja koostaa raportteja tyontekijan tietokoneen kaytosta. (Tera-

mind.)

Edella kuvattujen valvontasovellusten kayttd Suomessa rikkoisi tyontekijan yksi-
tyisyytta ja viestinnan luottamuksellisuutta, ja siten niiden kayttd tyontekijan val-
vontaan sellaisenaan olisi myos laitonta. Valvontasovelluksista kertyvia henkilo-
tietojen ei voida katsoa olevan tyOsuhteen kannalta valittomasti tarpeellisia, jo-
ten tyonantajalla ei ole oikeutta edella mainittujen sovellusten kayttoon. Ongel-
mallista taman asian tulkinnasta tekee se, etta YksTL:ssa ei ole tyhjentavasti
selitetty sita, mita teknisella valvonnalla tarkoitetaan ja miten sita rajoitetaan.
(Laki yksityisyyden suojasta tyoelamassa 2004, 21 §.) Valvontasovellusten kay-
tosta tyontekijoiden valvontaan ei 16ydy oikeuskaytantda, jonka avulla voisi tar-
kastella lainsaatajan tulkintaa.

4 Johtopaatokset

Taman opinnaytetyon tavoitteena oli selvittaa tyonantajan oikeudet ja velvolli-
suudet etatyontekijan valvontaan asiantuntijaorganisaatiossa voimassa olevan
lainsaadannon perusteella. Paaasiallisesti tyossa tarkasteltiin tyonantajan oi-
keuksia valvontaan suhteessa tyontekijan yksityisyyden suojaan. Lisaksi tyossa
tarkasteltiin, mita menetelmia tyonantaja voi tyontekijan etatyon valvontaan
kayttaa. Opinnaytetyon viitekehyksessa ilmi tulleiden asioiden pohjalta voidaan
todeta, etta Suomessa tyontekijalla on vahva suoja yksityisyyteen muun mu-
assa perustuslain, Euroopan tietosuoja-asetuksen ja lain yksityisyyden suojasta
tybelamassa perusteella. Kasiteltavista laeista ja niiden pykalista kavi kuitenkin
ilmi, ettei etatyosta tai sen valvonnasta ole tyhjentavia maarayksia laissa. Nain
ollen lain rajoitukset etatyon valvontaan kaytettavien menetelmien osalta ovat

tapauskohtaisia ja tulkinnanvaraisia.

Tyonantajan mahdollisuudet valvoa etatyota ovat hyvin rajatut. Kuten viiteke-
hyksessa tuodaan esille, etatyo perustuu tydnantajan ja tyontekijan valiseen
luottamukseen ja siksi on tarkeaa, etta etatyosta sovitaan kirjallisesti. Etatyosta
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sopimisesta voidaan yhteenvetona todeta, etta mita kattavammin etatyosopi-
muksessa on sovittu tyon tekemisesta ja pelisaannaista, sita selkeampi kasitys
sopimuksen molemmilla osapuolilla on ja nain ollen vaarinkasityksilta ja riidoilta

on helpompi valttya.

Etatyon valvontaan liittyvia tyoelaman ennakkotapauksia ei viela ole, joten on
vaikeaa sanoa, miten lainsaataja tulee tulkitsemaan lainsaadantoa tulevaisuu-
dessa asiaan liittyvissa tapauksissa. Viitekehyksen perusteella voidaan kuiten-
kin todeta, etta luonnollinen valvonta on etatydssa mahdotonta, koska tyonan-
taja ei ole fyysisesti lasna samassa tilassa tyontekijan kanssa. Voidaan myos
todeta, etta teknisin menetelmin toteutettu etatyon valvonta on sallittua, mikali
se on toteutettu siten, ettei se riko muissa laeissa maariteltyja sadannoksia. Tal-
laisia sdannoksia on muun muassa tyontekijan oikeus yksityisyyden suojaan,
joka on maaritelty perustuslaissa ja laissa yksityisyyden suojasta tyoelamassa.
TyOnantajan tulee valvonnassaan valttaa kaikkea, mika on ristiriidassa tyonteki-

jan yksityisyyden suojan oikeuden kanssa.

Tyontekijoiden valvontaan kaytettavia menetelmia voi olla muun muassa kame-
ravalvonta, sahkoinen kulunvalvonta, sahkdinen tybajanseuranta, puhelinliiken-
teen rajoittaminen tai valvonta, internetin kayton rajoittaminen, tyon tehokkuu-
den elektroniset seurantajarjestelmat, tydprosessin ja laadun seuranta, paikan-
nusjarjestelmat, puheluiden tallentaminen, sahkodpostin valvonta ja valvonta-
sovellukset. Naista kuitenkaan kaikki ei sovellu tyontekijan valvontaan eta-
tyossa. On myos huomioitava, etta tyonantaja saa kerata tyontekijasta vain va-
littomasti tydsuhteen kannalta tarpeellisia henkilotietoja. Henkilotiedoilla tarkoi-
tetaan kaikkea tietoa, joka on liitettavissa tunnistettavissa olevaan henkiloon.

TyOnantajalla on tyoturvallisuuslain ja tydaikalain perusteella velvollisuus muun
muassa valvoa tyontekijan tyon kuormitusta, tyoturvallisuutta ja tyOaikaa. Tyon-
antajalla on direktio-oikeuden perusteella oikeus valvoa etatyota. Direktio-oi-
keus ulottuu etatyohon siten, etta tyonantajalla on tietyin teknisin menetelmin oi-
keus valvoa tyontekijan tyosuoritusta. Etatyossa sallittuja teknisin menetelmin
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toteutettuja valvontamenetelmia ovat ainakin ne, jotka kuuluvat tydnantajan vel-
vollisuuksiin, eli tydajanseuranta, tyoturvallisuuden varmistaminen ja tyon kuor-
mituksen seuranta. Naiden valvonta tulee toteuttaa siten, etta valvonnassa ei ri-
kota tyOntekijan oikeutta yksityisyyden suojaan. Valvonnan toteutuksessa tulee
my0s ottaa huomioon se, ettei valvonta riko hierarkiassa ylempana olevia saa-

doksia.

On my0s selvaa, etta tyontekijaa koskevassa paatoksenteossa ei voida kayttaa
laittomin keinoin hankittuja tietoja. Tyontekijan tulee olla tietoinen hanta koske-
vassa paatoksenteossa kaytetyista menetelmista. Nain ollen tyontekijoilta salaa
suoritettu valvonta on kiellettya. Salakatselu ja salakuuntelu ovat myds rikos-
laissa rangaistavaksi maaratty teko.

Ennen teknisen valvonnan toteuttamista tulee siitd sopia yhteistoimintaneuvot-
teluissa. Tyonantajan tulee sopia ja kasitella yhteistoimintaneuvotteluissa tekni-
sen valvonnan tarkoitus, kayttoonotto ja valvonnassa kaytettavat menetelmat
seka sahkopostin ja muun tietoverkon kaytto seka tyontekijan sahkopostin ja
muuta sahkdista viestintaa koskevien tietojen kasittely. Yhteistoimintamenette-
lyn jalkeen tydnantajan on maariteltava valvonnan kayttotarkoitus ja siina kay-
tettavat menetelmat seka tiedotettava tyontekijoille valvonnan tarkoituksesta,
kayttoonotosta ja siina kaytettavista menetelmista seka sahkopostin ja tietover-
kon kaytosta. (Laki yksityisyyden suojasta tyoelamassa 2004, 21 §.)

On tarkeaa huomata, etta laki sahkoisen viestinnan palveluista luo aukkoja sah-
koisen viestinnan valvontaan. Jos tyontekija ei ole tietoinen esimerkiksi etatyon
pelisdannoista ja tydnantajan ohjeistuksesta tietoverkon kayttoon, tahattomasti
saantojen rikkominen voi johtaa siihen, etta tyonantajalla on tietoverkon luvatto-
man kayton johdosta oikeus suorittaa tyontekijaa koskevaa valvontaa. Taman
vuoksi etatyosopimuksen tekemista suositellaan, jotta tyontekija on tietoinen
etatyohon liittyvista saanndista. Nain voidaan ennaltaehkaista riitatilanteita tyon-
tekijan ja tyonantajan valilla.
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Tulkintani perusteella lainsaataja on halunnut, etta tydnantaja mieluummin
proaktiivisesti kieltaa tyontekijoita, kuin jalkikateen valvoo heita. Tahan myos la-
kien nykyisilla saannoksilla yritetdan tahdata. Tulkintani mukaan lakien tavoit-

teena ei ole tyonantajien kannustaminen tyontekijoiden tekniseen valvontaan.

On jo nyt huomattavissa, ettei lainsaadanto ole pysynyt teknologian kehityksen
mukana. Tulkintani perusteella tulevaisuudessa tarkea kehityksen kohde on ke-
hittaa lainsaadantoa etatyon valvontaan ja sita koskeviin seikkoihin, koska eta-
tyo tulee lisaantymaan tulevaisuudessa. Nain voimme varmistaa tyontekijoiden
oikeudenmukaisen kohtelun, seka valttaa turhia riitoja lainsaadannon tulkintaon-

gelmien vuoksi.
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