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1 JOHDANTO

Rahanpesulain (444/2017) tavoitteena on estdd rahanpesua ja terrorismin rahoitta-
mista, edistéa tallaisen toiminnan paljastamista ja selvittdmisté seké tehostaa rikoksen
tuottaman hyddyn jaljittdmisté ja takaisinsaantia (Rahanpesulaki 444/2017, 1 luku 1
8). Jotta lain tavoitteet toteutuisivat, on rahanpesulaissa saadetty ilmoitusvelvollisia
koskevasta velvollisuudesta tuntea asiakkaansa. Velvollisuusvaatimuksen mukaisesti
tehtdvien toimenpiteiden tarkoituksena on, ettd ilmoitusvelvollinen ymmartaisi seké

osaisi tunnistaa ja arvioida rahanpesun ja terrorismin rahoittamisen riskeja.

Asianajotoimintaa harjoittavat asianajajat ovat rahanpesulain mukaisia ilmoitusvelvol-
lisia. Rahanpesulaissa saadetaan asianajajan velvollisuudesta todentaa asiakkaansa tai
hénen edustajansa henkil6llisyys ja tunnistaa asiakkaansa vakituista asiakassuhdetta
perustettaessa seké tiettyjen edellytysten tayttyessa muulloinkin, vaikka kyse ei olisi

vakituisesta asiakassuhteesta (Rahanpesulaki 3 luku 2 §8).

Tassa ty0ssé selvitetddn, mitd toimenpiteitd asianajajan on tehtéva tunteakseen asiak-
kaansa rahanpesulain vaatimukset tayttavalla tavalla. Rahanpesulaissa séadetyt asiak-
kaan tuntemisvelvollisuus, asiakkaan tunnistamisvelvollisuus seka henkil6llisyyden
todentamisvelvollisuus ovat keskeisimmaét kokonaisuudet, joita tyossa kasitellaan. Li-
séksi tyossa kasitellaan etatunnistamiseen liittyvid lainsdédoksia. Tyon lopussa esite-
tdan kaytannon ratkaisuehdotus, kuinka asianajotoimisto voi toteuttaa asiakkaan tun-
nistamisen ja henkilollisyyden todentamisen etadtunnistautumisen keinoin asiakasysta-

valliselld ja mahdollisimman helpolla tavalla.

Rahanpesulailla (444/2017) kumottiin aikaisempi rahanpesun estamisesta ja selvitta-
misestéd annettu laki (503/2008) ja uudet saddokset tulivat voimaan vuonna 2017. Tama
tyd on ajankohtainen ja sille on selkedsti tarvetta, koska tyon toimeksiantajan mielesta
heidan asianajotoimistoltaan puuttuu helposti toteutettava kéytannon ratkaisu asiak-

kaan tuntemisvelvollisuuden tayttamiseksi.



2 OPINNAYTETYON TOTEUTUS

2.1 Tutkimusongelma

Asianajotoimisto Haavisto Oy on tdman opinnaytetydn toimeksiantaja ja kyseessé on
pieni asianajotoimisto. Opinndytetyon idea syntyi siité, ettd asianajotoimistolta puuttui
helposti toteutettava ja yhtendinen keino rahanpesulain mukaisen asiakkaan tuntemis-
velvollisuuden tayttamiseksi. Opinndytetyon tutkimusongelmana on selvittdd, mité
vaatimuksia asiakkaan tuntemisesta sekd asiakkaan tunnistamisesta ja henkil6llisyy-
den todentamisesta on oikeudellisessa sdéntelyssa asianajotoimistolle asetettu.

Opinnaytetyon tarkoituksena on muodostaa selkeé kuva asiakkaan tuntemisesta ja hen-
kilollisyyden todentamisen velvollisuuksista. Vaatimuksia kasitelladn siina
laajuudessa, mikd on tarpeen selkedn kuvan luomiseksi asianajotoimiston
nakokulmasta. Tyon lopullisena p&améédrand on tarjota toimeksiantajalle lain
vaatimukset tayttava kaytdnnon ratkaisuehdotus asiakkaiden tuntemiseksi ja heidan

henkil6llisyytensé todentamiseksi etatunnistamisen avulla.

Tyon avulla pyritdén saamaan vastaus tutkimusongelmaan:

-Mité vaatimuksia asianajotoimistolle on asetettu asiakkaidensa tuntemi-
sesta sek& heiddn henkil6llisyytensa todentamiseksi, ja mitka olisivat su-
juvat keinot ja k&ytdnnot vaatimusten toteuttamiseksi?

Tutkimusongelman lisaksi esitéan vield kaksi apukysymystd, joihin vastauksen etsimi-
nen auttaa 16ytaméan vastauksen myos alkuperdiseen tutkimusongelmaan. Apukysy-

mykset ovat seuraavat:

-Missé laeissa saadetdén asianajan velvollisuudesta tuntea asiakkaansa
ja missé laeissa saddetdédn asiakkaiden henkil6llisyyden todentamisesta?

-Mitka ovat lain vaatimukset tayttavat etatunnistautumisen keinot?



2.2 Tyon teoreettinen viitekehys

Keskeisimmat kasitteet, joita opinndytetyOn teoriaosassa kasitellaan, ovat asiakkaan
tuntemisvelvollisuus, tunnistaminen, henkil6llisyyden todentaminen seké etatunnista-
minen. Teoriaosassa selvitetddn oikeuslahteiden avulla, mité vaatimuksia lainsdadén-
ndssa on edelld mainituista aiheista asianajotoimistolle asetettu. Tyossa késitelldan ai-
heeseen liittyvad teoriaa konkreettisen lopputuloksen nakdkulmasta ajatellen, moni-
puolisesti ja riittavalla tarkkuudella. Seuraavaksi esitellaan tyon teoreettista rakennetta
tarkemmin ja jaljempéana olevassa kuviossa 1 on opinndytetyon teoreettinen viitekehys

nahtavilla kuvana.

Luvussa kolme selvitetadn ensin lyhyesti, mité rahanpesu ja terrorismin rahoittaminen
tarkoittavat ja kdydaan lapi rahanpesulain tavoitteita. Lisdksi selvitetadan, ketka ovat
rahanpesulain soveltamisalaan kuuluvia asianajajia ja mita tarkoittaa ilmoitusvelvolli-

sen riskiarvio.

Luvussa nelja kasitellaan asiakkaan tuntemisvelvollisuutta ja selvitetaan, mita tarkoit-
tavat riskiperusteinen arvio, selonottovelvollisuus ja ilmoitusvelvollisuus. Selvitetaan
myds, mité tarkoittavat yksinkertaistettu tuntemisvelvollisuus ja tehostettu tuntemis-
velvollisuus sek& mité tuntemistietojen séilyttdmisetd on séédetty.

Luvussa viisi pureudutaan asiakkaan tunnistamiseen ja henkildllisyyden todentami-
seen liittyviin tunnistus- ja todentamisvelvollisuuksiin. Selvitetadan, mité laissa on saa-
detty asiakkaan edustajan tai tosiasiallisen edunsaajan tunnistamisesta seka kolmannen
osapuolen tekemistd toimista asiakkaan tuntemiseksi. Lisaksi selvitetddn ajankohta,
milloin asiakkaan tunnistaminen ja henkil6llisyyden todentaminen on tapahduttava

sekd mitka ovat hyvéksyttyja henkil6llisyyden todentamisasiakirjoja.

Kuudennessa luvussa siirrytddn etatunnistamiseen liittyvien asioiden pariin. Selvite-
tdan, mitd tarkoittavat etatunnistamiseen liittyva tehostettu tuntemisvelvollisuus seka
vahva sdhkoéinen tunnistaminen ja mitkd ovat vahvaan sédhkodiseen tunnistautumiseen
kaytettavat tunnistusvélineet. Selvitetddn myos, keitd ovat tunnistuspalvelun tarjoajat

ja mita se tarkoittaa.
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Kuvio 1. Teoreettinen viitekehys.

Koska opinnaytetyd on juridinen tyo, ovat lait ja sdaddokset tarkeimmat tyossa kéaytet-
tavat oikeusléhteet. Rahanpesulaki (444/2017) on ensisijainen lahde selvitettdessa ase-
tettuja vaatimuksia asiakkaan tuntemisvelvollisuudesta seké asiakkaan tunnistamisesta
ja henkil6llisyyden todentamisesta. Etatunnistamisen eli sahkdisen tunnistautumisen
vaatimuksien selvittdmiseksi tutkitaan ensisijaisesti lakia vahvasta sahkoisestd
tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009). Tydssa kaytetddn myos
muuta oikeudellista aineistoa asian  selvittdmisen tukena, kuten lain
valmisteluaineistoja, valtioneuvoston asetuksia ja oikeuskirjallisuutta. Suomen
asianajajaliiton materiaalit sekd laki asianajajista (496/1958) ovat my0s tarkedssa
osassa opinndytetyon teoriaosuudessa, koska tydssa keskitytddn selvittdmaan
nimenomaan, mitd vaatimuksia asiakkaan tuntemisesta ja henkil6llisyyden

todentamisesta on laissa asetettu asianajotoimistolle.



10

2.3 Tyossa kaytettavat tutkimusmenetelmat

Tutkimusmenetelmén valintaan vaikuttaa, mika on tutkimuksen tarkoitus ja tehtava.
Taman tyon lopullisena tarkoituksena on tarjota asianajotoimistolle kaytannon keinot,
joilla asiakkaan tuntemisvelvollisuus ja henkil6llisyyden todentaminen voidaan lain-
sédadannon vaatimalla tavalla toteuttaa kdytanndssa. Kyseessé on siis empiirinen tyo,
tarkemmin empiirinen oikeudellinen tyo, joka toteutetaan kayttamalla empiirisen oi-

keustutkimuksen menetelmia.

Tyon empiriaosuus koostuu kéytdnnon ratkaisuehdotuksesta asiakkaiden tunnista-
miseksi sek& asiakkaiden henkil6llisyyden todentamiseksi oikeussééntelyn vaatimalla
tavalla. Empiirinen tutkimus perustuu paatelmiin, jotka perustuvat havaintoihin ja tut-
kimuksen kohteena voi olla esimerkiksi yhteiskunnassa vallitseva oikeus (Miettinen
2016, 246). Empiirisen oikeustutkimuksen kohteen pitéé olla jokin oikeudellinen ilmi6
eli sellainen yhteiskunnallinen ilmi®, joka liittyy oikeuden maailmaan. Asianajajia
koskeva s&ados asiakkaan tuntemisvelvollisuudesta on kohteena sellainen, joka liittyy
edelld mainitulla tavalla oikeuden maailmaan. Empiirisessé oikeustutkimuksessa kay-
tetddn empiirisia menetelmié tiedon hankinnassa, analysoinnissa sekéd loppupaatel-
mien tekemisessa. (Miettinen 2016, 249.) Tiedonhankintakeinona on perehtya huolel-
lisesti voimassa olevaan lainsd&ddantdon ja aineiston analysoinnissa tiivistetaan seka
tarkastellaan niita asioita, jotka ovat keskeisié tutkimusongelman ratkaisemiseksi (Ka-
nanen 2015, 129; Miettinen 2016, 262).

Oikeustieteellinen tutkimuskohde on sellainen, jossa aihe liittyy oikeusnormeihin ja
niill4 toteutettavaan oikeudelliseen ajatteluun tai yhteiskunnalliseen sééntelyyn. Tar-
kan oikeudenalajaottelun tekeminen ei ole tarpeen, koska usein tutkittavaa aihetta pitaa
tarkastella useamman eri oikeudenalan nakokulmasta. Lainoppia pidetd&n oikeustie-
teellisessa tutkimuksessa ydinalueena, johon oikeustieteessé keskitytaan. (Husa, Mu-
tanen & Pohjolainen 2010, 17-18; Lindfors 2004, 10.) Taman tyon teoriaosuus toteu-

tetaan lainopillisten menetelmien avulla.

Oikeusdogmatiikka eli lainoppi on oikeustieteellisissa tutkimuksissa yleensa suurim-
massa osassa. Lainopin avulla on tarkoitus selvittad, mitka oikeudelliset sddntelyt, kos-

kien oikeusongelmaa, ovat voimassa olevia ja kuinka kaytdnnon tasolla pitaisi toimia,
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jotta toimitaan voimassa olevan oikeusjérjestyksen mukaisesti. (Husa, Mutanen &
Pohjolainen 2010, 20; Miettinen 2016, 252.) Tyo0n teoriaosassa selvitetddn, mita vel-
voitteita oikeudellisessa saantelyssa on asetettu asianajotoimistolle asiakkaan tuntemi-
sesta ja asiakkaan henkil6llisyyden todentamisesta. Lisaksi selvitetdan, mitd vaatimuk-

sia etdtunnistautumisen osalta on asetettu oikeudellisessa sdéntelyssé.

Tutkimusmenetelmé&a valittaessa kannattaa pohtia tarkoin sitd, milla menetelmalla saa-
taisiin parhaiten selvitettyd tutkimuksen kohteena olevia ongelmia. Tutkittava on-
gelma on siis tunnettava hyvin, jotta pystytaan valitsemaan kéytettavaksi tutkimusme-
netelméksi juuri se oikea menetelma. (Hirsjarvi, Remes & Sajavaara 2009, 137; Ka-
nanen 2015, 65.) Kvalitatiivisella eli laadullisella tutkimuksella on tarkoitus 16ytaa
ymmarrys ja antaa tutkittavasta asiasta tulkinta sanojen ja lauseiden keinoin. Laadul-
lisessa tutkimuksessa ei kéyteta tilastollisia menetelmia eika siina ole tarkoitus yleis-
t&d, kuten kvantitatiivisessa eli mééarallisessé tutkimuksessa. Laadullisessa tutkimuk-
sessa tutkitaan vain yhté tiettyd asiaa/tapausta, ei suurta tapausten joukkoa, kuten méaa-
réllisessa tutkimuksessa. (Kananen 2017, 35-36; Miettinen 2016, 260.) Ty6sséani kay-
tan kvalitatiivista eli laadullista menetelméa. Tydssa késitelladn oikeudenalaan liitty-
via kysymyksid, joten tyd on tarkemmin ilmaistuna luonteeltaan kvalitatiivinen empii-

rinen oikeudellinen tutkimus.

Koska taman tyon tarkoituksena on tarjota asianajotoimistolle kaytannon keinot asi-
akkaan tuntemisvelvollisuuden tayttamiseen ja henkildllisyyden todentamiseksi lain-
sédadannon vaatimalla tavalla, on tydssa kyse myds muutokseen tahtaavasta konstruk-
tilvisesta tutkimuksesta. Konstruktiivista tutkimusta kutsutaan toisella nimell& inter-
ventiotutkimukseksi. Interventio sanana kuvaa toimenpidettd, joka tehdddn muutoksen
aikaansaamiseksi. Tutkimusotteita on mahdollista yhdistelld, jos siihen on tarvetta.
Talldin puhutaan tutkimusyhdistelmista. (Kananen 2017, 40.)

Konstruktiivinen tutkimus on luonteeltaan kokeellista ja sen avulla pyritdan ratkaise-
maan olemassa oleva ongelma keksimalla tai kehittdamélla uusi konstruktio. Uutta kon-
struktiota tarkastellaan konstruktiivisessa tutkimusotteessa instrumenttina, jonka
avulla yritetdén jalostaa, havainnollistaa tai testata aikaisempaa teoriaa. Kehitettyjen

konstruktioiden toimivuuden ja soveltuvuuden testaus kdytanndssé onkin yksi
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tarkeimmistéd konstruktiiviseen tutkimusotteeseen sisaltyvista tutkimusvaiheista. Kon-
struktion ensimmaista kéytdnnon testausta kutsutaan markkinatestiksi. Konstruktiivi-
sen tutkimusotteen mukaisessa kaytannon testauksessa testataan koko prosessin toimi-
vuutta, ei pelkéstdan uuden konstruktion teknista toimivuutta. Konstruktion toimivuu-

den testauksen keinona voidaan kéyttaa esimerkiksi haastatteluja. (Lukka 2014.)

Tdssa tyossa kvalitatiivisen empiirisen oikeustutkimuksen avulla on tarkoitus kuvailla
ja selvittdd lainsdddannossa asetettujen velvoitteiden vaikutusta siihen, milla tavoin
asianajotoimisto voi toteuttaa asiakkaiden tuntemisvelvollisuuden seké asiakkaiden
henkil6llisyyden todentamisen etatunnistamisen keinoin. Tavoitteena on tarjota asian-
ajotoimistolle sellainen kaytannon keino, jota asianajotoimistossa pystytdan hyddyn-
tdmaan ja jota voisi mahdollisesti muutkin pienet asianajotoimistot hyddyntéa toimin-
noissaan. Taman tyon kaytannon ratkaisuehdotus testataan konstruktiivisen tutkimus-

menetelméan mukaisesti.
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3 RAHANPESU JA RAHANPESULAKI

3.1 Mité rahanpesu ja terrorismin rahoittaminen tarkoittavat

Kerron aluksi hyvin lyhyesti, mité rahanpesulla ja terrorismin rahoittamisella tarkoite-
taan, millaisesta toiminnasta on kyse ja miksi tarvitaan lain sadntelya toimintojen es-
tdmiseksi. Rahanpesu ei ole uusi ilmi®, vaan sitd on ollut aina olemassa (Andersen
2020, 29). Rahanpesulla tarkoitetaan sellaista rikosta, joka on jo tapahtunut ja jossa
yritetddn haivyttaa tiedot rahan alkuperdstd. Terrorismin rahoittamisesta on kyse sil-
loin, kun yritetddn edesauttaa suunniteltua rikosta. Rahanpesu kytkeytyy aina jonkin-
laiseen rangaistavaan rikokseen, joko tapahtuneeseen tai suunnitteilla olevaan. Rikos-
laissa on saadetty rahanpesun olevan rangaistava teko. (Aluehallintovirasto 2019,
ESAVI1/22775/2019, 4, Andersen 2020, 17; Rikoslaki 39/1889, 32 luku 6-10 8.)

Rahanpesua ei ole pelkéstaan fyysista rahaliikennettd koskevat rikokset, vaan rahan-
pesulla tarkoitetaan esimerkiksi sellaista toimintaa, jossa rikoksella saatua omaisuutta
tai rikoksen tuottamaa hyotya seka rikoksella tilalle tullutta omaisuutta otetaan vas-
taan, kdytetaan, luovutetaan tai valitetddn. Myds rikoksella hankitun omaisuuden, ri-
koksen tuottaman hyddyn seké rikoksella tilalle tulleen omaisuuden peitteleminen tai
haivyttdminen ovat rahanpesulla tarkoitettua toimintaa. (Aluehallintovirasto 2019,
ESAVI/22775/2019, 4; Andersen 2020, 18.)

Terrorismin rahoittamisessa varoja annetaan tai kerataan tietdaen, ettd varoilla rahoite-
taan tietynlaista rikollista toimintaa. Tallaista toimintaa ovat esimerkiksi panttivangin
ottaminen tai kaappaus, ydinrdjahderikos, jossa vaarannetaan henkildiden terveytta
sekd kansainvélisessa terrorististen pommi-iskujen torjumista koskevassa yleissopi-
muksessa tarkoitettu yleisvaarallinen rikos, kuten esimerkiksi pommi-isku. Lisaksi
kansainvélista suojelua nauttivaan henkil6én kohdistuvat murha, tappo, vapauden-
riisto, pahoinpitely, ihmiskauppa seké& julkisrauhan rikkominen ja niilla uhkailu ovat
terrorismin rahoittamiseksi katsottua toimintaa. Terrorismin rahoittamisen rangaista-
vuudesta on myds saadetty rikoslaissa. (Andersen 2020, 19; Rikoslaki 34 a luku 5 § ja

5a8§; Valtiovarainministerion www-sivut.)
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3.2 Rahanpesulain tavoitteet

Rahanpesulain tavoitteena on rahanpesun ja terrorismin rahoittamisen estaminen,
edelld mainitun kaltaisen toiminnan selvidmisen ja paljastumisen edistdminen seka ri-
koksella saadun hyodyn jaljittamisen ja takaisinsaannin tehostaminen (Laki rahanpe-
sun ja terrorismin rahoittamisen estdmisesta 1 luku 1 8). Rahanpesun ja terrorismin
rahoittamisen estamisen ja valvonnan perusperiaate on valvoa rikollista toimintaa niin,
ettei rahan alkuperdisté tietoa pystytad haivyttdméaan ja ettei rikollinen raha pystyisi
liilkkumaan. Perusperiaate on siis hyvin yksinkertainen, mutta sen toteuttaminen on
ongelmallista, koska valvonnan jarjestaminen on hyvin ty6lésta toteuttaa. (Andersen
2020, 29.)

Viranomaiset ovat asettaneet ilmoitusvelvollisille tehtévéksi valvoa asiakkaitaan, jotta
rahanpesulain mukaiset tavoitteet toteutuisivat. Rahanpesulaissa on saadetty, mitka
yhteisot ja elinkeinoharjoittajat ovat ilmoitusvelvollisia. Asianajajat ja heidan apulai-
sensa ovat lain tarkoittamia ilmoitusvelvollisia tietyin edellytyksin. (Rahanpesulaki 1
luku 2 8 1 mom. 12 k; Rahanpesulaki 1 luku 4 8§ 1mom. 5 k) limoitusvelvollisten maa-
rasté ei ole tarkkaa tietoa, mutta heité on joka tapauksessa useita tuhansia tai jopa kym-
menié tuhansia. Suuri ilmoitusvelvollisten maard on ymmarrettavéd, koska tavoitteena
on estaa rahanpesua ja terrorismin rahoittamista, edistdd em. kaltaisen toiminnan pal-
jastamista ja selvittdmista seka rikoksella saadun hyddyn jaljittdmisen ja takaisin saan-
nin tehostaminen. Kirjallisuudessa ilmoitusvelvolliset jaoteltiin karkeasti kolmeen
paaryhmaan: rahoituspalveluiden tarjoajat, vakuutuspalveluiden tarjoajat seka yritys-
palveluiden tarjoajat ja muut palveluntarjoajat. Asianajajat kuuluvat yrityspalveluiden
tarjoajien ryhmaan. (Andersen 2020, 50-52; HE 228/2016.)

3.3 Rahanpesulain soveltamisalaan kuuluvat asianajajat

Rahanpesulain soveltamisalaan kuuluvat asianajajista annetussa laissa (496/1958) tar-
koitetut asianajajat sekd heidén apulaisensa silloin, kun he hoitavat asiakkaan puolesta
tai asiakkaan lukuun joko taloudelliseen toimintaan tai kiinteddn omaisuuteen liittyvia
liiketoimia. Edell& mainitun kaltaiset asianajajat ja heidén apulaisensa kuuluvat rahan-

pesulain soveltamisalaan myds silloin, kun he osallistuvat asiakkaan puolesta
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kiinteistGjen tai litketoimintayksikoiden ostamisen tai myynnin suunnitteluun tai suo-
rittamiseen, yhtididen perustamiseksi, johtamiseksi tai hallinnoimiseksi tarvittavien
varojen jarjestelyyn tai yhtididen, saatioiden tai vastaavien yhteisdjen perustamiseen,
johtamiseen tai niiden toiminnasta vastaamiseen. Asianajajan hoitaessa asiakkaan ra-
havaroja, arvopapereita tai muita varoja seka pankki-, sdasto- tai arvo-osuustilien avaa-
minen ja hoitaminen ovat liséksi rahanpesulain soveltamisalaan kuuluvia toimia. (Asi-
anajajaliitto 2019, ohje B 17, 6; Rahanpesulaki, 1 luku 2 §.)

Asianajajalaissa saddetaan, ettd sellainen henkild, joka on maan yleisen asianajajayh-
distyksen jasenena merkitty asianajoluetteloon, on lain tarkoittama asianajaja (Laki
asianajajista 496/1958, 1 8 1 mom.). Asianajajat ovat siis rahanpesulain mukaisia il-
moitusvelvollisia hoitaessaan rahanpesulain soveltamisalaan kuuluvia toimeksiantoja.
Rahanpesulain saantelyé ei sovelleta, kun asianajaja hoitaa oikeudenkéyntiavustaja-
tai oikeudenkayntiasiamiestehtévida. Edelld mainittuna tehtavana pidetaan rahanpe-
sulain mukaan varsinaiseen oikeudenkayntiin liittyvien tehtévien liséksi oikeudellisen
neuvonnan antamista asiakkaalle. Oikeudellisen neuvonnan antamisella tarkoitetaan
neuvonnan antamista asiakkaalle hanen oikeudellisesta asemastaan rikoksen johdosta,
joko esitutkinnassa tai muussa oikeudenkayntia edeltavassa kasittelyvaiheessa. Liséksi
oikeudenkaynnin kaynnistdmiseen tai oikeudenkdynnin valttdmiseen liittyvat tehtavat
ovat oikeudenkayntiavustaja- tai oikeudenkayntiasiamiestehtévina pidettavia toimia.
(Andersen 2020, 53; Asianajajaliitto 2019, ohje B 17, 6; Rahanpesulaki 1 luku 3 § 3

mom.)

Rahanpesulain sddnnoksia ei kuitenkaan sovelleta, jos on kyse satunnaisesti tai hyvin
rajoitetusti harjoitettavasta taloudellisesta toiminnasta, jos toiminta on véhaista, tai jos
toiminta ei ole henkilon padasiallista liiketoimintaa vaan oheispalvelua, jonka osuus
on enintdan 5% tilikauden liikevaihdosta, tai jos liiketoimintaa harjoittava henkild ei
harjoita sita p4&asiallisena liiketoimintanaan, tai jos toiminta on sellaista, ettei sita tar-
jota yleisolle vaan pééasiallisen liiketoiminnan asiakkaille (Andersen 2020, 53; Ra-
hanpesulaki 1 luku 3 8 1 mom.). Opinndytetyon tilaaja yrityksessé, Asianajotoimisto
Haavisto Oy:ssa harjoitettava liiketoiminta on kuitenkin asianajajan péaasiallista lii-

ketoimintaa ja han on asianajoyhdistyksen jasenend asianajoluetteloon merkitty
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henkild, joten héntd koskevat rahanpesulain mukaiset velvoitteet (Rahanpesulaki, 1
luku 2 §).

3.4 llmoitusvelvollisen riskiarvio

Rahanpesulain saaddsten mukaan ilmoitusvelvollisen pitéa laatia riskiarvio, jota on
sédannollisesti péivitettdva. Riskiarvio on laadittava, jotta ilmoitusvelvollinen ymmar-
téisi sekd osaisi tunnistaa ja arvioida rahanpesulain ja terrorismin rahoittamisen ris-
kejd. (Rahanpesulaki 2 luku 38 1 mom.) Asianajotoimiston on yrityksensa toiminta-
mallia jarjestdessaan otettava huomioon, mitké ovat vaaditut menettelytavat seka saan-
telyn vaatimukset ja ohjeet, ja niiden perusteella tehdd oma tulkintansa ja kasityksensa
siit4, millainen toimintamallin toteutus on kannattavinta tehda yrityksen nakokulmasta
katsoen. Lain sdéannokset ja maailma muuttuvat aika ajoin, joten toimintamallia on ke-
hitettavéa ja seurattava, jotta tehtdvat toimenpiteet pysyvét vaatimuksia vastaavalla ta-
solla. (Andersen 2020, 57-58; HE 228/2016; Rahanpesulaki 2 luku 3 § 2-3 mom.)

Asianajajan tekema riskiarvio on toimitettava pyynnosté asianajajayhdistykselle, sita
ei siis tarvitse automaattisesti toimittaa. Asianajajaliiton ohjeen mukaan asianajotoi-
miston riskiarvio pyydetaan esittdmaan Asianajajaliitolle jatkossa toimistotarkastusten
yhteydessé. (Asianajajaliitto 2019, ohje B 17, 9; Rahanpesulaki 2 luku 38 1 mom.)
Kéytanndssé ilmoitusvelvollisen on itse muodostamansa kasityksen perusteella luo-
tava sopivat menettelytavat valvoa asiakkaitaan lain vaatimukset tayttavalla tavalla.
Pienessé asianajotoimistossa yleensa riittdd huomattavasti kevyemmat toimenpiteet
riskien huomioimisessa kuin laajaa toimintaa toteuttavissa yrityksissd. Riskiarviota
tehdessé on tarke&d muista se, ettd rahanpesun riskié ei pystyta kokonaan poistamaan,
vaan se on aina olemassa. (Andersen 2020, 66—67.)
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4 ASIAKKAAN TUNTEMINEN

4.1 Asiakkaan tunteminen ja riskiperusteinen arvio

Rahanpesulaki velvoittaa ilmoitusvelvollisen tuntemaan asiakkaansa laissa sdadetty-
jen toimien avulla. Asiakassuhdetta ei saa perustaa eika yllapitaa liikesuhdetta, jos il-
moitusvelvollinen ei pysty laissa séédettyja toimia asiakkaan tuntemiseksi toteutta-
maan. limoitusvelvollisen on lisaksi arvioitava toimeksiantopyynnét tapauskohtaisesti
ja tehtdva tarvittaessa ilmoitus epéilyttavasta liiketoimesta. (Rahanpesulaki 3 luku 1 §
1 mom.) Paasaantona on, ettei asianajajalla saa olla tunnistamattomia asiakkaita hénen
hoitaessaan sellaisia toimeksiantoja, jolloin hanen katsotaan olevan ilmoitusvelvolli-
nen. Jos asiakasta ei pystyté luotettavasi tunnistamaan, ei asiakassuhdetta saa perustaa.
Asianajajalla on oikeus Kkieltaytya ottamasta tahoa asiakkaaksi, jos asiakkaan toimek-
sianto tai asiakassuhteen muodostaminen toisivat tavanomaista suuremman riskin ra-
hanpesun ja terrorismin rahoittamisen nakékulmasta tarkasteltuna. Jos asiakas ei anna
tietoja itsestadn eika toiminnastaan asianajajalle, on se myds pateva kieltaytymispe-
ruste asiakkaaksi ottamiseksi. (Andersen 2020, 71-72.)

Asianajotoimiston koko, palveluntarjonta sekd rahanpesun ja terrorismin rahoittami-
sen riskin kokoluokka ovat kaikki sellaisia asioita, jotka vaikuttavat asiakkaan tunte-
miseksi tehtdviin toimenpiteisiin yrityksessa, tata tarkoittaa riskiperusteinen l&hesty-
mistapa (Andersen 2020, 73). Riskiperusteisella arvioinnilla tarkoitetaan lain mukaan
sitd, ettd asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittamisen riskeja ar-
vioidessa on asianajajan huomioitava uudet ja jo olemassa olevat asiakkaat, maantie-
teelliset alueet, palvelut ja liiketoimet, tuotteet sekd jakelukanavat ja teknologiat ja
niihin liittyvat rahanpesun ja terrorismin rahoittamisen riskit (Rahanpesulaki 3 luku 1
8 2 mom.). Asianajajaliiton ohjeessa on rahanpesun ja terrorismin rahoittamisen riskit
asianajotoimiston ndkdkannalta jaoteltu toimeksiantoihin liittyviin riskeihin, asiakkai-
siin ja heidan liikekumppaneihinsa liittyviin riskeihin sekd maantieteellisiin riskeihin
(Asianajajaliitto 2019, ohje B 17, 8-9).

Asianajotoimisto Haavisto Oy:ssa lahes kaikki asiakkaat ovat suomalaisia ja asuvat

Suomessa. Asiakkaiden puolesta ei avata tai hoideta pankki-, saasto- tai arvo-
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osuustileja, paitsi silloin, kun on kyse kuolinpesén hoitamiseen liittyvista tehtavista.
Asiakkaisiin ja toimeksiantoihin liittyvat riskit ovat kohtalaisen vahéiset, mutta rahan-
pesulain mukaista riskiperusteista arviointia on silti syyta tehdd jokaisen asiakkaan ja
toimeksiannon kohdalla. Erityisia suurempia maantieteellisia riskeja ei kyseisella asi-
anajotoimistolla mydskéan ole, koska asiakkaat ovat paasaantoisesti suomalaisia eika
asianajotoimintaa harjoiteta toisessa valtiossa. Suurin maantieteellinen riski on palve-
luiden digitalisoitumisen mahdollistumisen my6ta toteutettavat etéasioinnit asiakasta
tapaamatta. Tah&n aiheeseen palataan tarkemmin luvussa 6, jossa kdydaan lapi laissa
maadriteltyja velvollisuuksia etdtunnistautumisen toteuttamiseksi. (Asianajotoimisto
Haa- visto Oy, 2017; Asianajajaliitto 2019, ohje B 17, 8-9.)

Lahtokohta riskiperusteisen arvion tekemisessé ja asiakkaan tuntemisvelvollisuuden
tayttamisessa on asiakkaan tunnistaminen eli hénen identiteettinsd varmistaminen.
Muita tehtdvia toimenpiteita tuntemisvelvollisuuden tayttamiseksi ovat henkilollisyy-
den todentaminen, asiakkaan edustajan tunnistaminen ja hanen henkil6llisyytensa to-
dentaminen, tosiasiallisen omistajan tai edunsaajan tunnistaminen, poliittisesti vaiku-
tusvaltaisen henkilon tunnistaminen ja selonottovelvollisuuteen liittyvien tietojen
hankkiminen. Naista toimenpiteistd kerrotaan tarkemmin seuraavassa kappaleessa ja
seuraavassa luvussa 5, jossa kasitellddn tarkemmin asiakkaan tunnistamista ja
henkil6llisyyden todentamista. (Andersen 2020, 75; Asianajajaliitto 2019, ohje B 17,
10.)

Riskiperusteiseen arviointiin pohjautuvia asiakkaan tuntemista koskevia menettelyta-
poja ja toimia on noudatettava koko asiakassuhteen ajan. Ei riitd, ettd arviointi ja toi-
met suoritetaan vain asiakkaaksi tulon hetkelld. (Rahanpesulaki 3 luku 1 § 3 mom.)

4.2 Yksinkertaistettu ja tehostettu asiakkaan tuntemisvelvollisuus

Yksinkertaistettua menettelya asiakkaan tuntemiseksi voidaan soveltaa silloin, jos asi-
anajaja on rahanpesulain mukaisesti tehdyn riskiarvion perusteella arvioinut asiakas-
suhteen tai yksittdisen liiketoimen olevan sellainen, etté siihen liittyy vahdinen rahan-
pesun tai terrorismin rahoittamisen riski. Asiakkaan tuntemiseksi tehtavilld menette-
lyill tarkoitetaan siis asiakkaan tunnistamista ja henkil6llisyyden todentamista, tunte-

mistietojen hankkimista ja sailyttdmistd, asiakkaan seurantaa, selonottovelvollisuutta
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seké tosiasiallisen edunsaajan tunnistamiseen liittyvia menettelyja. (Rahanpesulaki 3
luku 8 § 1 mom.) Yksinkertaistettu tuntemisvelvollisuus ei siis tarkoita sitd, etta asi-
akkaan tuntemiseksi tehtévia menettelyja ei tarvitsisi lainkaan tehda vaan se tarkoittaa,
etta niitd voi tehdd kevennetysti. Suurin osa pienen asianajotoimiston asiakkaista kuu-
luu alhaisen riskitason ryhméan, ja heidan tunnistamisekseen voidaan soveltaa yksin-
kertaistettua menettelyd, jolloin asiakkaiden toimintaa voidaan seurata asianmukai-
sella kevyemmallad menettelytavalla. (Andersen 2020, 98; HE 228/2016.)

Tehostettua menettelyd on asiakkaan tuntemiseksi sovellettava silloin, jos asianajaja
on rahanpesulain mukaisesti tehdyn riskiarvion perusteella arvioinut asiakassuhtee-
seen tai yksittaisen liiketoimeen liittyvén tavanomaista suuremman riskin rahanpesu-
suun tai terrorismin rahoittamiseen (Rahanpesulaki 3 luku 10 § 1 mom.). Tall& hetkell&
voimassa olevassa rahanpesulaissa on korostettu nimenomaan ilmoitusvelvollisen te-
keman riskiarvion merkitysta, ilmoitusvelvollisen arvioidessa tehostetun tuntemisvel-
vollisuuden tarpeellisuutta (HE 228/2016). Etatunnistautumiseen liittyvasta tehoste-
tusta tuntemisvelvollisuudesta on erikseen sdédetty rahanpesulaissa (Rahanpesulaki 3
luku 11 §). Etatunnistautumiseen liittyvaa tehostettua tuntemisvelvollisuutta ké&sitel-

134n kuudennessa luvussa.

4.3 Poliittisesti vaikutusvaltaiseen henkiloon liittyvé tehostettu tuntemisvelvollisuus

Poliittisesti vaikutusvaltaiseen henkildon liittyvasté tehostetusta tuntemisvelvollisuu-
desta on erikseen saddetty rahanpesulaissa. Asianajajan on selvitettdva asianmukaisten
menettelyjen avulla se, onko asiakas itse tai onko asiakkaan tosiasiallinen edunsaaja
poliittisesti vaikutusvaltainen henkild. Poliittisesti vaikutusvaltaisen piiriin kuuluvat
lain mukaan myds poliittisesti vaikutusvaltaisen henkilon perheenjésenet tai yhtio-
kumppanit. Myos silla, ettd henkilo on ollut aiemmin poliittisesti vaikutusvaltainen
ihminen, on merkitystd. Henkilo ei ole enda lain mukainen poliittisesti vaikutusvaltai-
nen henkild silloin, kun hén ei ole v&hintdan vuoteen toiminut merkittavassa julkisessa

tehtévéssa. (Rahanpesulaki 3 luku 13 81 ja 4 mom.)

Poliittisesti vaikutusvaltaiseen henkil6on nahdéan liittyvan suurentunut korruption

riski sekd rahanpesun ja terrorismin rahoittamisen riski. Taman vuoksi rahanpesulakiin



20

on asetettu tiukempia vaatimuksia tuntemismenettelyille asiakkaan ollessa poliittisesti
vaikutusvaltainen. Jos asianajaja oman riskiarvionsa perusteella arvioi, ettd asiakas-
suhteeseen tai suoritettavaan liiketoimeen liittyy tavanomaista suurempi riski rahan-
pesusta tai terrorismin rahoittamisesta, on asianajan lain mukaan aina selvitettava, liit-
tyyko asiaan poliittisesti vaikutusvaltainen henkild. Yksinkertaisimmillaan poliittisen
vaikutusvallan selvittamiseksi voi asiakkaalta itseltddn kysya hédnen ammattiaan ja
tyonantajaansa seka sitd tyoskenteleekd han merkittavéssa julkisessa virassa tai tehté-
vassa. Poliittista vaikutusvaltaa voi selvittdd myos erilaisten tietolédhteiden, kuten kau-
pallisten toimijoiden tietoldhteiden avulla tai internetisté tai mediasta saatujen tietojen
avulla. (Asianajajaliitto 2019, ohje B 17, 17-18; HE 228/2016; Rahanpesulaki 3 luku
13 8 2 mom.)

Poliittisesti vaikutusvaltaisena henkilond, edelld mainittujen kriteerien tayttyessa, pi-
detdd&n muun muassa poliittisten puolueiden johtoelinten jasenid, ministerid, keskus-
pankin johtokunnan jasenid, puolustusvoimien upseeria, joka kuuluu vahintdankin
kenraalikuntaan sek& sellaisen oikeuselimen jésenid, jonka paatoksiin ei voi hakea
muutosta kuin tietyissa poikkeustapauksissa. Poliittisesti vaikutusvaltaisen henkilén
perheenjasenina pidetddn henkilon aviopuolisoa tai siihen rinnastettavaa henkil64,
henkildn lapsia ja heidén puolisoitaan sek& henkilon vanhempia. Poliittisesti vaikutus-
valtaisen henkilon yhtiokumppaneita ovat lain mukaan “a) kaikki luonnolliset henki-
I6t, joiden tiedetaan olevan yhteisdjen tai elinkeinonharjoittajien tai oikeudellisten jar-
jestelyjen todellisia yhteisomistajia ja edunsaajia tai joilla tiedetdan olevan miké ta-
hansa muu laheinen liikesuhde poliittisesti vaikutusvaltaisen henkilon tai tdméan per-
heenjésenen kanssa; ja b) kaikki luonnolliset henkilot, jotka ovat sellaisten yhteisgjen
tai elinkeinonharjoittajien tai oikeudellisten jarjestelyjen todellisia yksinomistajia ja
edunsaajia, joista tiedetdan, ettd ne on tosiasiassa perustettu poliittisesti vaikutusval-

taisen henkilon tai tdimén perheenjdsenen eduksi.” (Rahanpesulaki 1 luku 4 § 1 mom.
11 k.)

Jos henkilon todetaan tayttavan poliittisesti vaikutusvaltaisen henkilon kriteerit, taytyy
asiakassuhteen aloittaminen hyvéksyttaa ilmoitusvelvollisen ylemmall& johdolla. Li-
séksi asianajajan on selvitettava kyseiseen asiakassuhteeseen tai liiketoimeen liittyvien

varojen tai varallisuuden alkuperd, riittdvien ja asianmukaisten toimenpiteiden avulla.
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(Rahanpesulaki 3 luku 13 § 3 mom. 1 ja 2 k.) Pienessa yhden asianajajan asianajotoi-
mistossa asianajaja itse on yleenséd myds se ylempi johtoporras, jolloin han itse tekee
paatoksen asiakassuhteen aloittamisesta. Poliittisesti vaikutusvaltaisen henkilon
kanssa solmitun asiakassuhteen seurantaa on toteutettava tehostetusti (Rahanpesulaki
3 luku 13 § 3 mom. 3 k.).

4.4 Selonottovelvollisuus ja ilmoitusvelvollisuus

Rahanpesulaissa sdadetadn ilmoitusvelvollisen velvollisuudesta hankkia tietoja asiak-
kaistaan tai heidan tosiasiallisista edunsaajistaan. Asianajajan on otettava selvaa asi-
akkaansa toiminnasta, liiketoiminnan laadusta ja laajuudesta seka perusteista palvelun
kayttdmiseksi. Asiakkaasta eri tietoldhteistd hankittuja tietoja saa asianajaja hyodyntéaa
laatiessaan riskiarviota asiakkaasta. MyGs rahanpesun ja terrorismin rahoittamisen es-
tdmiseksi ja rahanpesulain mukaisen ilmoitusvelvollisuuden seka selonottovelvolli-
suuden tayttdmiseksi saa asiakkaasta hankittuja tietoja kdyttad. Asianajajan on tietoja
hankkiessaan kiinnitettava erityisesti huomiota siihen, etté tietolahteet ovat luotettavia
ja uskottavia. (Rahanpesulaki 3 luku 4 8 1 mom.) Sellaiset asiakkaasta hankitut tunte-
mistiedot, jotka on hankittu vain rahanpesun ja terrorismin rahoittamisen estamiseksi
ja paljastamiseksi, ovat kaytettavissa ainoastaan siihen tarkoitukseen, johon ne on han-
Kittu. N&ita tunnistetietoja ei saa kayttad muuhun kéyttétarkoitukseen ja ne on pidet-
tava erillaan asiakasrekisteristd, puhutaan ns. kayttotarkoitussidonnaisuudesta. (Asi-
anajajaliitto 2019, ohje B 17, 27; Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, 5 artikla 1 b kohta; Rahanpesulaki 3 luku 3 8 5 mom.)

Selonottovelvollisuus on séédetty, jotta varmistettaisiin se, ettd asianajaja todella tun-
tee asiakkaansa niin hyvin, ettd h&n pystyy sen perusteella arvioimaan, onko toimek-
sianto epatavallinen vai ei. Kuinka laajasti tietoja asiakkaan taustoista ja muista perus-
teista asianajaja hankkii, riippuu siitd, millaiseksi asianajaja tilanteen nikee tekemansa
riskiperusteisen arvioinnin perusteella. (Asianajajaliitto 2019, ohje B 17, 23.) Raken-
teeltaan ja suuruudeltaan tavanomaisesta poikkeaviin liiketoimiin tai liiketoimiin,
joilla ei ole selked& taloudellista tarkoitusta, on asianajajan erityisesti kiinnitettava
huomiota. Mya®s silloin, jos liiketoimi ei sovi yhteen asiakkaan aiemman toiminnan

kanssa tai niiden tietojen kanssa, jotka asianajajalla on asiakkaastaan, on liiketoimeen
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Kiinnitettava erityistd huomiota. Jos tallaisia poikkeavia liiketoimia tapahtuu, on asi-
anajajan tarvittaessa selvitettavé liiketoimeen liittyvien varojen alkupera. (Rahanpesu-
laki 3 luku 4 8 3 mom.)

Seuraavaksi esitetddn muutama kaytannon esimerkkitilanne, jolloin asianajajan on ra-
hanpesun tai terrorismin rahoittamisen riskia syyta epailla ja hanen on tarkoin harkit-
tava rahanpesun mahdollisuus. Seuraavanlaisissa tapauksissa selonottovelvollisuus pi-

t44 aina tayttaa jo ensivaiheessa:

- Kun asiakas haluaa maksaa esimerkiksi kiinteistokaupan kauppahinnan katei-
sell& rahalla, jotka asiakas toimittaa asianajotoimistoon, talloin ei ole kyse sel-
laisesta tilanteesta, jolloin kéteisen rahan kdyttdminen olisi tavanomaista.

- Kun asiakas siirtdd asiakasvaratilille kateisia varoja, joko paljon kerralla tai
pienempid summia useammissa erissd, jolloin yhteissummasta tulee kuitenkin
Jo merkittava.

- Kun asiakas ei halua asiakassuhdetta solmittaessa antaa normaaleja tietoja tai
han antaa puutteellisia tai tekaistuja tietoja, joiden todellisuus on mahdotonta
varmistaa.

- Kun elinkeinotoimintaa harjoittava toimitusjohtaja tai muu toimija on selvésti
kokematon elinkeinotoiminnan harjoittamiseen.

(Asianajajaliitto 2019, ohje B 17, 24-25; Rahanpesulaki 3 luku 4 § 3 mom.)

Edella mainitun kaltaisissa tilanteissa voi olla kyseessa taysin laillinenkin liiketoimi,
vaikka se vaikuttaisikin poikkeukselliselta. Asianajajan pitaa tayttaa selonottovelvol-
lisuutensa, ja jos liiketoimen epéatavallisuudelle ei 16ydy selvityksen jélkeenkaan péate-
Vid syitd, on asianajajan teht&va ilmoitus ilmoitusvelvollisuuden mukaisesti. llmoitus-
velvollisuus tarkoittaa siis ilmoitusvelvollisen velvollisuutta tehda epailyttavéasta lii-
ketoimesta ilmoitus rahanpesun selvityskeskukselle. (Asianajajaliitto 2019, ohje B 17,
24-25; Rahanpesulaki 3 luku 4 8 3 mom.) Asianajajista annetussa laissa on séadetty
asianajajan salassapitovelvollisuudesta, mutta rahanpesulain saados ilmoitusvelvolli-
suudesta syrjayttaa salassapitoséadoksen. Asianajajan on oman epailynsa perusteella

tehtava ilmoitus epdilyttavasté liiketoimesta. On kuitenkin muistettava, etta
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asianajajan tehtavana ei ole arvioida sitg, ylittyyko esitutkintakynnys tai misté rikok-
sesta olisi mahdollisesti kyse. (Asianajajalaki 5 ¢ § 1 mom.; Yl6nen 2018, 95-96.)

Asianajajan on my0s seurattava asiakkaan toimintaa asiakassuhteen aikana riittavalla
tarkkuudella. Lain mukaan seuranta on toteutettava riittavalla tarkkuudella, jotta il-
moitusvelvollinen voi varmistua asiakkaan toiminnan vastaavan sitd toimintaa, millai-
sen kasityksen ilmoitusvelvollinen on asiakkaasta ja hdnen toiminnastaan saanut asia-
kassuhdetta perustettaessa hankittujen tietojen perusteella. Asiakkaan riittdvaa seuran-
taa jarjestettdessa otetaan huomioon asiakkaan toiminnan laatu ja laajuus, kuinka pit-
kakestoisesta tai pysyvasté asiakassuhteesta on kyse seka kyseiseen asiakassuhteeseen

ja toimiin liittyvat riskit. (Rahanpesulaki 3 luku 4 § 2 mom.)

4.5 Asiakkaan tuntemistietojen sailyttaminen

Asiakkaan tuntemista koskevia tietoja on ilmoitusvelvollisen sailytettdva viisi vuotta
vakituisen asiakassuhteen paattymisen jalkeen. Tiedot on sdilytettavé luotettavalla ta-
valla. Jos kyse on satunnaisesta liiketoimesta, jonka asianajaja on tehnyt, on myaos sil-
loin asiakkaan tuntemista koskevat tiedot sdilytettdva viiden vuoden ajan liiketoimen

paattymisen jalkeen. (Andersen 2020, 81; Rahanpesulaki 3 luku 3 § 1 mom.)

Laissa on madritelty hyvin tarkasti ne tiedot, jotka on vahintaan séilytettavé edelld
mainitun ajan verran. Tuntemistiedoista on sdilytettavé yksityisasiakkaiden osalta asi-
akkaan tai hanen edustajansa nimi, syntymaaika ja henkil6tunnus. Oikeushenkildiden
osalta sailytettaviin tuntemistietoihin kuuluvat oikeushenkilén nimi, rekisterinumero,
rekisterdimispaivé, rekisteriviranomainen ja toimiala sekd paattavan elimen, kuten
hallituksen, kaikkien jasenten nimet, syntyméaajat ja kansalaisuudet. Jos hoidettavassa
toimeksiannossa on ollut osapuolena tosiasiallisia edunsaajia, niin heiddn nimensa,
syntymadajat ja henkilétunnukset ovat myos sailytettdvid tuntemistietoja. (Andersen
2020, 81-82; Rahanpesulaki 3 luku 3 § 2 mom. 1-6 k.)

Asiakkaan henkil6llisyyden todentamiseen kdytettyjen asiakirjojen nimet, numerot tai
jokin muu asiakirjan tunnistetieto ja asiakirjan myontajan tiedot ovat myas sailytetta-

Vid tuntemistietoja. Koska etatunnistautumisen avulla tehdystd asiakkaan
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henkilollisyyden todentamisesta ei ja4 asianajajalle varsinaisten asiakirjojen tietoja,
pitéd asianajajan sdilyttad etdtodentamisessa kaytetyn menettelyn tai lahteiden tiedot.
Tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta seka taloudelli-
sesta asemasta ja muut tarpeelliset tiedot, jotka on hankittu asiakkaan tuntemiseksi,
pitdd myos sdilyttad viiden vuoden ajan. (Andersen 2020, 82; HE 228/2016, 105; Ra-
hanpesulaki 3 luku 3 § 2 mom. 7-8 k.)

Rahanpesulain mukaan ”ilmoitusvelvollisen on ilmoitettava asiakkailleen, etta asiak-
kaan tuntemistietoja ja muita henkil6tietoja voidaan kayttaa rahanpesun ja terrorismin
estamiseen, paljastamiseen ja selvittdmiseen seka rahanpesun ja terrorismin rahoitta-
misen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisenkohteena oleva
omaisuus tai rikoshyOty on saatu, tutkintaan saattamista varten ~ (Rahanpesulaki 3
luku 3 8 4 mom.). Tdmé lain pykald on otettava tarkoin huomioon toteutettaessa tyon
lopputuloksena syntyvaa henkil6llisyyden todentamisasiakirjaa. Helpoin tapa toteut-
taa lain vaatimus on se, ettd henkildllisyyden todentamisasiakirjassa on jo valmiiksi
mainittuna, mihin tarkoitukseen tietoja voidaan kayttaa. Talldin asiakas saa tiedon siita
samalla, eika erillistd ilmoituslomaketta tai muuta tarvitse asiakkaan tiedoksisaantivel-

vollisuuden tayttamiseksi tehda.
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5 ASIAKKAAN TUNNISTAMINEN JA HENKILOLLISYYDEN TO-
DENTAMINEN

5.1 Tunnistus- ja todentamisvelvollisuus

Asiakkaan tunnistaminen on lain méaaritelmén mukaan asiakkaan henkiléllisyyden sel-
vittdmista sellaisien tietojen perusteella, jotka asiakas on toimittanut (Rahanpesulaki 1
luku 4 § Imom. 6 k). Kéytanndssa asiakas antaa siis itse tietoja omasta henkil6llisyy-
destdén ottaessaan yhteyttéd asianajajaan, kuten esimerkiksi nimen, osoitteen ja puhe-
linnumeron. Henkil6llisyyden todentaminen taas tarkoittaa rahanpesulain mukaan
asiakkaan henkil6llisyyden varmistamista riippumattomasta ja luotettavasta lahteesté
perdisin olevien asiakirjojen tai tietojen perusteella” (Rahanpesulaki 1 luku 4 § Imom.
7 k). Asianajaja voi tarvittaessa tarkistaa asiakkaan antamien tietojen paikkansapité-
vyyden julkisista rekistereistd, kuten vaestorekisterista ja luottotietorekisteristd. Jos
kyse on esimerkiksi Kiinteiston kauppaan liittyvastd toimeksiannosta, asianajaja voi
vertailla asiakkaan antamia tietoja kiinteistdrekisteristd haettuihin tietoihin. (Andersen
2020, 78.)

Vakituista asiakassuhdetta perustettaessa on asianajajan aina tunnistettava asiakkaansa
ja todennettava hénen henkil6llisyytensd. Satunnaista asiakasta ei tarvitse tunnistaa,
jos on kyse sellaisesta liiketoimesta, jossa ei kymmenen tuhatta euroa ylity, tai jos on
kyse alle tuhannen euron suuruisesta varojen siirrosta. Kymmenen tuhannen euron raja
patee myos silloin, jos on kyse liiketoimista, jotka kytkeytyvat toisiinsa, talléin liike-
toimien yhteenlaskettu suuruus ei saa ylitt4a tuota rajaa tai asiakas on tunnistettava ja
hanen henkil6llisyytensa on todennettava. (Andersen 2020, 59-60; HE 228/2016; Ra-
hanpesulaki 3 luku 2 8 1 mom. 1 k.) Jos on kyse satunnaisesta asiakkaasta, jonka hen-
kilollisyytta ei ole todennettu, niin siiné kohtaa, kun yksittdisten liiketoimien arvo yh-
teensd ylittdd kymmenen tuhannen euron rajan, on asiakkaan henkildllisyyden toden-
taminen suoritettava (Asianajajaliitto 2019, ohje B 17, 12; Rahanpesulaki 3 luku 2 § 5

mom.).

Satunnaisella asiakkaalla tarkoitetaan sellaista asiakasta, joko luonnollista tai oikeus-

henkil64, jonka kanssa perustettavan asiakassuhteen on tarkoitus olla kertaluonteinen
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tai satunnaista. Asianajotoimistossa on hyvin paljon tallaisia kertaluonteisia toimeksi-
antoja, jolloin asiakas hankkii palveluita asianajajalta vain satunnaisesti. Esimerkkeja
tallaisista toimeksiannoista ovat testamentin teko, avioehdon tekeminen, yksittdisen
kiinteistOkaupan hoitaminen ja perunkirjoitus. (Asianajajaliitto 2019, ohje B 17, 10;
HE 228/2016, 105.)

5.2 Asiakkaan edustajan tai tosiasiallisen edunsaajan tunnistaminen

Jos asiakkaalla on edustaja, joka toimii asiakkaan lukuun, on edustajankin henkilolli-
syys todennettava ja hdnet on myds tunnistettava ja asianajajan on varmistettava, etta
edustajalla on oikeus toimia asiakkaansa puolesta (Rahanpesulaki 3 luku 2 § 3 mom.).
Edustajan tunnistamis- ja todentamisvelvollisuutta joudutaan asianajotoimistossa to-
teuttamaan tilanteessa, jossa joku toinen henkil on asiakkaan puolesta valtuutettuna
tai asiakkaan lakimaaréinen edustaja. Kéytdnnossé tallainen tilanne voi tulla eteen esi-
merkiksi silloin, kun asiakkaalle on maaréatty edunvalvoja, joka toimii asiakkaan puo-
lesta tai kun asianajaja on tekemisissé jonkun yhteison tai yhtion edustajien kanssa.
Asianajajan on varmistuttava siitd, ettd edustajalla on asiakkaana olevan yrityksen tai
yhteison edustamisoikeus. (Asianajajaliitto 2019, ohje B 17, 12.)

Jos asiakkaana on oikeushenkild, on yrityksen tai yhteison tosiasiallinen edunsaaja
mya0s tarvittaessa tunnistettava ja hanen henkildllisyytensa todennettava. Liséksi asi-
anajajan on selvitettava riittavalla laajuudella ja asianmukaisella tavalla, onko oikeus-
henkilossa muita henkilditd, jotka kayttavat siella méardysvaltaa. (Rahanpesulaki 3
luku 5 8 1 mom.) Tosiasiallinen edunsaaja on aina luonnollinen henkild. Lain mukaan
tosiasiallinen edunsaaja on sellainen henkild, joka omistaa joko suoraan tai vélillisesti
enemman kuin 25 %:a oikeushenkilostd, esimerkiksi osakkeiden muodossa, tai kéyttaa
yli 25 %:n osuutta oikeushenkilon aanioikeuksista omistukseen, jasenyyteen, yhtiojar-
jestykseen tai yhtiosopimukseen perustuen tai kayttaa jollain muulla tavalla maarays-

valtaa oikeushenkilgssa. (Rahanpesulaki 1 luku 5 § 1 mom.)

Jos laissa maaritellyt edellytykset tosiasiallisen edunsaajan tunnistamiseksi eivat tayty
tai tosiasiallista edunsaajaa ei pystyta tunnistamaan, on lain mukaan oikeushenkilon

tosiasiallisina edunsaajina pidettdva oikeushenkilon hallitusta tai vastuunalaisia



27

yhtidmiehid, toimitusjohtajaa tai muuta vastaavassa asemassa olevaa henkilo (Rahan-
pesulaki 1 luku 5 § 4 mom.). Yhdistyksien, saatididen, asunto-osakeyhtididen, keski-
naisten kiinteistdosakeyhtididen ja uskonnollisten yhdyskuntien tosiasialliset edunsaa-
jat on erikseen laissa méaritelty. Esimerkiksi aatteellisessa yhdistyksessa pidetéan yh-
distysrekisteriin merkittyja hallituksen jasenia yhdistyksen tosiasiallisina edunsaajina.
Asunto-osakeyhtiossé kaupparekisteriin merkittyja hallituksen ja hallintoneuvoston
jasenid pidetadn tosiasiallisina edunsaajina. (Andersen 2020, 94; Rahanpesulaki 1 luku
78)

5.3 Kolmannen osapuolen toimet asiakkaan tuntemiseksi

Rahanpesulaissa on sdadetty myds asiakkaan tuntemista koskevien velvollisuuksien
tayttamisesta ilmoitusvelvollisen puolesta. Laissa on méaaritelty ne edellytykset, jolloin
kolmannen osapuolen tekemat toimet asiakkaan tuntemiseksi ovat riittavét, ettei asi-
anajajan tarvitse asiakasta uudestaan tunnistaa ja hanen henkil6llisyyttdan todentaa.
Lain mukainen kolmas osapuoli voi olla rahanpesulaissa tarkoitettu ilmoitusvelvolli-
nen tai lain tarkoittamaa ilmoitusvelvollista vastaava muussa ETA-valtiossa rekiste-
roity toimija tai toimiluvan saanut henkild. Edellytyksend on lisaksi se, ettd kolmatta
osapuolta koskevat rahanpesulakia vastaavat velvoitteet asiakkaan tuntemiseksi tehta-
vistd toimenpiteista ja ettd niiden noudattamaista valvotaan. (HE 228/2016; Rahanpe-
sulaki 3 luku 7 § Imom.)

Tallaisia lain mukaisia kolmansia osapuolia ovat muun muassa asianajajat, vakuutus-
yhti6t ja tilintarkastajat. Pienen asianajotoimiston ndkokulmasta tarkastellen kolman-
nen osapuolen hankkimia tietoja asiakkaasta voi hyddyntad esimerkiksi silloin, kun
asianajaja saa toimeksiannon toiselta asianajajalta. (Asianajajaliitto 2019, ohje B 17,
12.) Rahanpesulaissa on myos rajattu, ettei tiettyjen tahojen tekemét toimenpiteet asi-
akkaan tuntemiseksi ole hyvaksyttavia ilmoitusvelvollisen puolesta tehdyiksi. Talldin
asianajajan on itse tunnistettava ja todennettava asiakakkaan henkil6llisyys. Laissa
pois rajatut tahot ovat: valuutanvaihtoa harjoittava toimija, maksulaitoslain 7 tai 7 a
8:ssd tarkoitettu henkil® tai oikeushenkil6 seka sellainen maksulaitos, jonka pééasial-
lisena palveluna on maksulaitoslaissa tarkoitettu rahanvalitys. (Rahanpesulaki 3luku 7

8 3mom.)
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Asianajajalla on velvollisuus varmistaa, ettd kolmannella osapuolella olevat asiakkaan
tuntemista koskevat tiedot ovat rahanpesulain séanndsten mukaisia tietoja. Lisaksi asi-
anajajan on varmistettava ennen liiketoimen suorittamista, etta tiedot ovat asianajajan
saatavilla ja ettd kolmas osapuoli ne hénelle toimittaa, jos han niitd pyytaa. (Rahanpe-
sulaki 3 luku 7 § 4 mom.) On kuitenkin huomioitava se, ett4 asianajaja on kuitenkin
aina itse rahanpesulain mukaisessa vastuussa, vaikka kolmas osapuoli olisikin asi-
anajajan puolesta tayttanyt asiakkaan tuntemista koskevat velvollisuudet. Esimerkiksi,
jos kolmannen osapuolen tiedot asiakkaasta ovat vajavaiset ja siitd aiheutuu myohem-
min ongelmia, on asianajaja vastuussa tietojen vajavaisuudesta. (Rahanpesulaki 3 luku
7 8 8 mom.) Téllaista asiakassuhdetta, jossa kolmas osapuoli on tunnistanut asiakkaan,
on asianajajan jatkuvasti seurattava. Jatkuvan seurannan velvollisuus on ilmoitusvel-
vollisella itselld&n eli kolmas osapuoli ei voi asianajajan puolesta jatkuvan seurannan
velvollisuutta suorittaa. (Asianajajaliitto 2019, ohje B 17, 13; Rahanpesulaki 3 luku 7

§ 7. mom.)

5.4 Tunnistamisen ja todentamisen ajankohta

Asiakkaan tunnistaminen ja hanen henkil6llisyytensd todentaminen tulee tapahtua
paasaantoisesti siind kohtaa, kun asiakassuhdetta perustetaan. Laissa on kuitenkin saa-
detty, ettd ne on tehtava viimeistadn ennen kuin liiketoimi on suoritettu loppuun tai
ennen kuin liiketoimeen liittyvat varat tai muu omaisuus siirtyvat asiakkaan maarays-
valtaan. (Andersen 2020, 79; Rahanpesulaki 3 luku 2 8 4 mom.) Asianajaja voi siis
tietyissa tapauksissa ryhtya valmistelemaan toimeksiannon toimenpiteitd, ennen kuin
tunnistamis- ja todentamisvelvollisuus on toteutettu, mutta liiketoimea ei saa suorittaa
loppuun ennen kuin asiakas on tunnistettu ja hédnen henkil6llisyytensa on todennettu
(Asianajajaliitto 2019, ohje B 17, 12).

Asianajajan on kuitenkin aina tunnistettava asiakkaansa ja todennettava hénen henki-
I61lisyytensad, jos tehtéva liiketoimi on epéilyttava tai asianajajalla on epailya siitd, etta
varoja kéytetddn terrorismin rahoittamiseen tai rahoittamisen rangaistavaan yrityk-
seen. Neljannessa luvussa selonottovelvollisuuteen liittyvassé kappaleessa kerrottiin,

kuinka selonottovelvollisuus tulee tayttdd heti ensivaiheessa, epéilyttavassé ja
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tavanomaisesta poikkeavassa tilanteessa. (Asianajajaliitto 2019, ohje B 17, 24-25; Ra-
hanpesulaki 3 luku 2 § 1 mom. 3 k.; Rahanpesulaki 3 luku 4 8 3 mom.) Asianajajan on
lain velvoitteiden perusteella my0s jatkuvasti seurattava asiakastaan riittavalla tark-
kuudella. Vaikka asiakas olisikin jo aiemmin tunnistettu ja hdnen henkil6llisyytensa
olisi todennettu, on asianajajan hankittava lisaa asiakkaan tunnistamiseen tarvittavia
tietoja ja todennettava asiakkaan henkil6llisyys uudestaan, jos asianajaja alkaa epéile-
madn todentamistietojen luotettavuutta tai riittdvyyttad. (Aluehallintovirasto 2019,
ESAVI1/22775/2019, 7; Rahanpesulaki 3 luku 2 § 1 mom. 4 k.; Rahanpesulaki 3 luku
4 § 2 mom.)

5.5 Luonnollisen henkilon henkil6llisyyden todentamisasiakirjat

Kuten aiemmin on kaynyt selvéksi, henkil6llisyyden todentaminen tapahtuu asiakir-
jasta, joka on perdisin luotettavasta ja riippumattomasta ldhteestd (Rahanpesulaki 1
luku 4 8 1 mom. 7 k.). L&htokohtaisesti luonnollisen henkilon henkil6llisyyden toden-
taminen tapahtuu sellaisen henkil6llisyysasiakirjan avulla, joka on viranomaisen an-
tama, kuvallinen ja voimassa oleva asiakirja. Suomalaisten viranomaisten myontamié
henkil6llisyysasiakirjoja, joita yleisimmin kaytetadn henkil6llisyyden todentamiseen,
ovat ajokortti, kuvallinen henkildkortti, kuvallinen Kela-kortti ja passi. Myds diplo-
maattipassi, muukalaispassi ja pakolaisen matkustusasiakirja ovat téllaisia suomalai-
sen viranomaisen myontamia henkil6llisyysasiakirjoja. (Andersen 2020, 84-85.) Ul-
komaalaisen viranomaisen myodntamat kansallinen passi tai matkustusasiakirjana hy-
vaksyttava henkilokortti ovat myds Suomessa kéytettyja luonnollisen henkildn henki-

I61lisyyden todentamisasiakirjoja (Andersen 2020,85).

Henkilollisyyden todentamiseksi kéytettévien asiakirjojen osalta ei kuitenkaan ole voi-
massa olevaa kansallista lainsdadantoé, jolla olisi madritelty, mitka asiakirjat ovat hy-
vaksyttavia todentamisasiakirjoiksi ja mitka eivat. Kaikki edelld luetellut Suomen vi-
ranomaisen antamat henkil6llisyysasiakirjat eivat siis ole laissa maariteltyja todenta-
misasiakirjoja. Ainoastaan Suomen poliisin myontéé passi ja henkilokortti ovat sellai-
sia asiakirjoja, jotka on nimenomaisesti annettu henkil6llisyyden osoittamista varten.
(Andersen 2020, 86; Asetus 17.8.2006/707, 1 §; HE 41/2016.)



30

Henkilokorttilaissa saadetaan poliisin myontamasté henkilollisyyden osoittamiseksi
tarkoitetusta henkil6kortista (Henkilokorttilaki 663/2016 1 8). Henkilokortin myo6n-
tdmé& viranomainen tunnistaa ja todentaa hakijan henkil6llisyyden. Se, etta hakija on
tunnistettu ja hanen henkil6llisyytensa on luotettavasti todennettu, on edellytys henki-
I6kortin myontamiselle. (Henkilokorttilaki 11 8 1-2 mom.) Henkilokorttia voi myds
kayttaa tietyissa tapauksissa matkustusasiakirjana passin sijasta. Passin tarkoitus on se,
ettd luonnollinen henkild pystyy passin avulla osoittamaan matkustusoikeutensa ja
samalla todistamaan henkil6llisyytensa. (Henkilokorttilaki 2 § 1 mom.; Passilaki
671/2006 2 8 1 mom.; Passilaki 3 8.) Poliisihallitus on vastuussa passin ja henkilokor-
tin laadusta seké oikeasisaltdisyydesta (HE 41/2016: Henkilokorttilaki 22 § 1 mom.;
Passilaki 35 8 1 mom.).

Poliisin mydntamaa henkilokorttia varten ei hakijalta oteta sormenjalkié toisin kuin
passihakemuksen yhteydessd, jossa sormenjaljet on paasaantdisesti otettu vuodesta
2009 alkaen. Viime vuoden lopussa annetussa hallituksen esityksessa esitetdén henki-
I6korttilakia muutettavaksi niin, etta henkilokorttiinkin lisattaisiin sédnnos sormenjél-
jen ottamisesta. Henkilokorttiin kuitenkin sisaltyy talla hetkelld Digi- ja vaestotietovi-
raston myontamé kansalaisvarmenne, poikkeuksena alaikdisen henkildkortti ja véliai-
kainen henkilokortti, joissa kansalaisvarmennetta ei ole. Kansalaisvarmenne on vah-
vaan séhkdiseen tunnistautumiseen liittyva tunnistamisvéline sek& laatuvarmenne.
Kansalaisvarmennetta avataan tarkemmin seuraavassa etdtunnistautumiseen
liittyvassa kuudennessa luvussa, koska se liittyy hyvin olennaisesti etané tapahtuvan
henkil6llisyyden todentamisen vaatimuksiin. (HE 41/2016; HE 206/2020;
Henkilokorttilaki 3 8;Passilaki 6a 8§.)

Vuoden 1999 hallituksen esityksessa henkilokorttilaiksi ja laiksi vaestotietolain 23 §:n
muuttamisesta mainitaan, ettei ole olemassa sddnnoksié siitd, mitka asiakirjat olisivat
yleisesti hyvéksyttavia henkilollisyyden osoittamiseksi. Tuolloin tilanne on ollut kui-
tenkin sellainen, ettd kdytannon tasolla henkil6llisyyden todentamisasiakirjoina on hy-
vaksytty poliisin antama henkilokortti, passi ja ajokortti sekd Kelan antama kuvallinen
Kela-kortti. Ei ole mydské&én poissuljettu sitd, etteikd edella mainittujen liséksi voisi
hyvaksyd muitakin asiakirjoja henkildllisyyden todentamiseksi. (HE 18/1999.) Nyt
uudemmassa vuodelta 2016 olevassa hallituksen esityksessa on kerrottu, ettd Kelan



31

myontdman Kela-kortin avulla henkil6 pystyy osoittamaan sen, ettd han on sairausva-
kuutettu Suomessa. Mainintaa siitd, ettd Kela-korttia kéytettdisiin kéytdnnontasolla

hyvaksyttavana henkilollisyyden todentamisasiakirjana, ei ole. (HE 41/2016.)

Eduskunnan apulaisoikeusasiamies Jussi Pajuoja on antanut vuonna 2011 lausunnon
identiteettiohjelman loppuraportista. Ajokortin kdyttdminen tunnistamisasiakirjana oli
yksi identiteettiohjelman tyoryhmaén selvitettdvand ollut asia. Tyoryhméan mielesté ajo-
kortin ei pitaisi olla passiin ja henkilokorttiin rinnastettava henkil6llisyytta osoittava
asiakirja. Tyéryhma perusteli kantaansa monipuolisesti ja kertoi, ettei ajokorttia ole
tarkoitettu henkil6llisyyttd osoittavaksi asiakirjaksi, vaan ajokortilla pystyy osoitta-
maan luotettavasti vain kortinhaltijan ajo-oikeuden. Oikeusasiamies ei arvioinnissaan
ottanut kantaa muuhun kuin siihen, ett& turvalliset henkil6llisyyden todentamisen asia-
Kirjat pitaisi lainsdadannossad maaritella ja ajokortin asema tunnistusasiakirjana pitéisi
maéritella samalla. (EOA 28.4.2011. D 1339/5/11.)

Vuonna 2019 on eduskunnan puhemiehelle esitetty kirjallinen kysymys ajokortin kel-
puuttamiseksi henkil6llisyystodistukseksi. Vastaus alkaa sillg, ettei ole olemassa
yleista lainsaadantoa siitd, mitka ovat eri tilanteissa hyvaksyttavia tai ei hyvéksyttavia
henkil6llisyytta osoittavia asiakirjoja. Tilanne on siis sama kuin kaksikymmentavuotta
aiemmin hallituksen esityksessd (HE 18/1999) eik& lainsaddantoa ole edelleenk&an
tastd asiasta. Hallituksen esityksen (HE 74/2016) mukaan ajokortti ei ole henki-
I61lisyytté osoittava asiakirja. Ajokortin mydntdprosessi ei ole niin luotettava kuin esi-
merkiksi passin. Kaytanndssa mikaan viranomainen ei tarkista ajokortin hakijan hen-
kilollisyytta. Ajokortin ei ndhda olevan niin luotettava, etté sité voisi rinnastaa passiin
tai henkil6korttiin tunnistamisasiakirjana. Valtioneuvoston asetuksen (1167/2016)
mukaan passi ja henkilokortti luovutetaan vain hakijalle tai hédnen valtuuttamalleen
henkil6lle. Henkild, jolle passi tai henkilokortti luovutetaan, on tunnistettava luotetta-
valla tavalla. (Asetus 15.12.2016/1167, 5 8; HE 74/2016 ; Ohisalo 2019, KKV
99/2019.)

Koska henkil6llisyyden todentamisasiakirjoista ei ole selke&é lainsdadantoa, on asi-
anajajan tarkkaan harkittava oman riskiarvionsa ja riskiperusteisen arvioinnin perus-

teella, mitk& asiakirjat han paattadd hyvaksya todentamisasiakirjoiksi. Asianajajalla on
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kuitenkin vastuu siitd, ettd hén toteuttaa laissa sdddetyn selonottovelvollisuuden ja
muut asiakkaan tuntemista koskevat velvollisuudet. (Andersen 2020, 86; Ohisalo
2019, KKV 99/2019.) Asianajajalla on myds lain mukainen velvollisuus ja oikeus pyy-
t44 asiakkaalta lisaselvityksid asiakkaan henkil6llisyyden todentamiseksi, jos asi-
anajaja epailee esitetyn henkil6llisyysasiakirjan aitoutta tai jos asianajaja ei pysty asi-
akkaan henkildllisyytta siitd todentamaan (Andersen 2020, 84; HE 228/2016).

Nykyhetken lainsadddkset ja sadddsten puuttuminen huomioon ottaen varminta tieten-
kin olisi, jos asianajaja hyvaksyisi todentamisasiakirjaksi vain passin tai poliisin anta-
man henkildkortin sellaisten toimeksiantojen yhteydessd, jolloin asianajaja on rahan-
pesulain mukaisen ilmoitusvelvollisen asemassa. Pienelld paikkakunnalla sijaitsevan
asianajotoimiston asiakkaaksi voi myds tulla asianajajalle ennalta tuttu henkild, jolloin
asianajaja voisi oman riskiperusteisen arvionsa perusteella hyvaksya henkiléllisyyden

todentamisasiakirjaksi esimerkiksi ajokortin.

5.6 Oikeushenkilon henkildllisyyden todentamisasiakirjat

Asiakkaan henkil6llisyyden todentamisen pitaa lain mukaan tapahtua luotettavasta ja
riippumattomasta lahteestd perdisin olevasta asiakirjasta. Oikeushenkilon henkil6lli-
syytté ei pystyta todentamaan samoilla asiakirjoilla kuin luonnollista henkil6a, joten
oikeushenkilon henkil6llisyyden todentamisessa kaytetddn viranomaisen rekisterista
saatua ajantasaista rekisteriotetta kuten kaupparekisteriotetta. Tallaisen rekisteriotteen
avulla pystytaan selvittdaméan, onko oikeushenkilé olemassa ja onko se oikeustoimi-
kelpoinen seka oikeushenkilon hallituksen tai sen muun paattavan elimen jasenten tie-
dot. (Andersen 2020, 86-87; Rahanpesulaki 1 luku 4 § 1 mom. 7 k.)

Oikeushenkilon edustaja on luonnollinen henkild, joten hénet on tunnistettava ja hanen
henkildllisyytensa on todennettava. Liséksi on varmistettava, ettd edustajalla on oikeus
toimia oikeushenkilon puolesta. Edustajan toimivaltuuden voi varmistaa esimerkiksi
oikeushenkilon paattava elimen poytakirjaotteesta tai valtakirjasta. (Andersen 2020,
87; Rahanpesulaki 3 luku 2 § 3 mom.) Oikeushenkilon edustajan henkil6llisyyden to-
dentamiseen kaytetddn edellisessa 5.4 alaluvussa mainittuja luonnollisen henkil6n to-

dentamisasiakirjoja.
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Oikeushenkildn tosiasiallisten edunsaajien tietoja ei useinkaan ole kaupparekisteriot-
teessa tai muista julkisista rekistereistd pyydetyissa rekisteriotteissa. Asianajaja Vvoi
pyytéa selvitystd oikeushenkilossd maaraysvaltaa kayttavista henkildista ja oikeushen-
kilon konserni- ja omistusrakenteesta oikeushenkilon edustajalta. Esimerkiksi yhtion
poytakirjat, osakasluettelo, sopimukset ja muut yhtién omistus- ja méaraysvaltaan liit-
tyvét asiakirjat, ovat sellaisia asiakirjoja, joista voi saada selvitysta siihen, ketka ovat

yhtion tosiasiallisia edunsaajia. (Andersen 2020, 87.)

Kaupparekisteriin merkityilla yhteisoilld, yhdistyksilla, uskonnollisilla yhdyskunnilla
sekd saatioilla on velvollisuus pitdd ajantasaisia ja tasméllisia tietoja tosiasiallisista
edunsaajista ja muista maardysvaltaa kayttavista henkildistd. (Andersen 2020, 141,
Rahanpesulaki 6 luku 2 § 1-2 mom.). Kaupparekisterissa olevat tiedot edunsaajista
eivét ole Kkaikille julkista tietoa, mutta asianajajalla on oikeus saada tiedot edunsaajista
Patentti- ja rekisterihallitukselta, jos han tarvitsee niita rahanpesulain mukaiseen kayt-
totarkoitukseen. Edella mainituilla tahoilla on myos itselladn lainmukainen velvolli-
suus antaa tiedot tosiasiallisista edunsaajista, jos asianajaja tarvitsee niitd suorittaes-
saan asiakkaan tuntemista koskevia toimia. (HE 167/2018; Keskuskauppakamarin
www-sivut, 2020; Rahanpesulaki 6 luku 2 § 1 mom.) Koska tosiasialliset edunsaajat
ovat aina luonnollisia henkil6ité, todennetaan heidan henkilollisyytenséd luonnollisen
henkilon todentamisasiakirjojen avulla.



34

6 ETATUNNISTAMINEN

6.1 Tehostettu tuntemisvelvollisuus etdtunnistuksessa

Mitd tarkoittaa etdtunnistaminen? Lain méé&ritelman mukaan ettunnistaminen tarkoit-
taa ei henkilokohtaisesti lasna olevan asiakkaan tunnistamista ja henkil6llisyyden to-
dentamista (Rahanpesulaki 3 luku 11 §). Maailma digitalisoituu koko ajan yha enem-
man ja sen myota asianajotoimistoiden on kehitettdva toimintaansa pysyékseen ajan
hermolla. Asianajotoimisto Haavisto Oy:ssd on jo aiemmin otettu kayttéon palvelu,
joka mahdollistaa asiakkaan tunnistamisen ja henkil6llisyyden todentamisen, vaikka
asiakasta ei koko toimeksiannon aikana henkilokohtaisesti tavattaisikaan. Kuitenkin
yhtendinen, selked, helppo ja asiakasystavéllinen kaytannon toteutus asiakkaan tunnis-
tamiseksi ja hanen henkilollisyytensé todentamiseksi etdtunnistamisen avulla, on asi-
anajotoimistossa vield tekemattd. Taméan tyon tavoitteena on loytaa ratkaisu siihen,

miten toteutus tapahtuu.

Rahanpesulaissa on erillinen s&&dds etatunnistamiseen liittyvasta tehostetusta tunte-
misvelvollisuudesta. Lain mukaan, kun asiakkaan tunnistaminen ja henkil6llisyyden
todentaminen tapahtuvat etatunnistamisen keinoin, on asianajajan tapauskohtaisesti

tehtdva jokin seuraavista toimenpiteista:

1. Hankittava lisaasiakirjoja tai lisatietoja luotettavasta lahteestd todentaakseen
asiakkaan henkil6llisyyden.

2. Jos kyse on liiketoimeen liittyvasta rahallisesta suorituksesta, tulee asianajajan
varmistaa, ettd suoritus tulee luottolaitoksen tililt4 tai ettd suoritus maksetaan
aiemmin asiakkaan nimiin avatulle tilille.

3. Todennettava asiakkaan henkil6llisyys lain mukaisella sahkoisella tunnistus-
valineelld tai varmenteella, joka on sdhkodiseen allekirjoitukseen hyvaksytty
taikka muun sellaisen sahkdisen tunnistamistekniikan avulla, joka on tietotur-

vallinen ja todisteellinen. (Rahanpesulaki 3 luku 11 §.)

Hallituksen esityksessa on perusteltu etatunnistamiseen liittyvaéa tehostettua tuntemis-

velvollisuus vaatimusta esimerkiksi silla, ett4 rahanpesun ja terrorismin rahoittamisen
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riskin nahddén olevan tavanomaista suurempi sellaisten asiakkaiden kohdalla, jotka
eivét ole fyysisesti paikalla silloin, kun heidan henkil6llisyyttaan todennetaan. Halli-
tuksen esityksen perusteluiden mukaan asiakkaan antamia tietoja ei voida yksinéan
pitaa luotettavina, jonka vuoksi asianajajan on tarkistettava asiakkaan antamat tiedot
luotettavasta lahteestd. Asianajaja voi hankkia tietoa esimerkiksi virallisesta rekiste-
ristd ja vertailla, onko rekisterin tiedot ja asiakkaan itsensd antamat tiedot samanlaisia.
Jos asianajaja ei saa tietoa hankittua virallisten rekistereiden kautta, pitdd asiakkaan
hankkia henkil6llisyytensé todentamiseksi esimerkiksi julkisen notaarin vahvistamat
asiakirjajaljennokset. (Asianajajaliitto 2019, ohje B 17, 16; HE 25/2008.)

Noudattaakseen rahanpesulain etdtunnistamiseen liittyvéaé tehostetun tuntemisvelvol-
lisuuden s&adoksid, voi asianajaja vaihtoehtoisesti toteuttaa asiakkaan tunnistamisen
ja henkil6llisyyden todentamisen lain mukaisen vahvan sahkoisen tunnistamisjarjes-
telman avulla. Talldin ei yleensa tarvitse tehda muita lisdtoimenpiteitd. Kuitenkin aina
lopullinen harkinta jaa asianajajalle, joka oman riskiperusteisen arvionsa perusteella
paattad, mitd menetelmid tai niiden yhdistelmia han kéyttaa luotettavan tunnistamisen
saavuttamiseksi. Esimerkiksi silloin, kun asiakas asuu muussa valtiossa, voisi olla tar-
peellista kayttdd useampaa eri menetelmaa ja hankkia muita lisaselvityksia. (HE
25/2008; Rahanpesulaki 3 luku 1 mom. 3 k.)

6.2 Vahva sahkoinen tunnistaminen ja tunnistusvélineet

Vahvan sahkoisen tunnistamisen avulla asiakas voi todentaa henkil6llisyytensé turval-
lisesti, missé vain ja milloin vain. Vahvasta sahkdisesta tunnistamisesta ja sahkagisista
luottamuspalveluista annetun lain l1ahtokohtana on se, etté vahva sahkdinen tunnistau-
tuminen on tietoturvallista ja ettd palvelun kéyttajan yksityisyyden suoja on myos tur-
vattu (Laki vahvasta sahkodisestd tunnistamisesta ja sahkoisista luottamuspalveluista
617/2009, 2 § 1 mom. 1k.). Tunnistamisjarjestelman luotettavuus on tarkein elementti
seké palveluntuottajalle ettd sen kayttajalle. Vahva séhkoinen tunnistaminen tarkoittaa
sitd, ettd sdhkoisten menetelmien avulla tietty henkild yksiloidaén ja hanelle annetun
tunnisteen aitous seké oikeellisuus todennetaan. (Mitrunen, Salovaara & Viskari 2019,
19; Varanka, Mékikangas, Hyypi4, Jalonen & Samppala, 2017, 36.) Henkilon identi-

teettid koskevia tietoja sdilytetddn valtion virallisessa véestorekisterissa ja
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vaestotietojarjestelmassa. Tietoja yllapidetddn myos digitaalisessa muodossa, kuten
henkilon yksildivaa henkilétunnusta, joka on hyvin oleellinen tieto vahvan séhkdisen
tunnistamisen kannalta. Namé valtion viralliset rekisterit ovat vahvan sédhkoisen tun-
nistamisen perustana. (Mitrunen, Salovaara & Viskari 2019, 19; Tunnistus- ja luotta-

muspalvelulaki 7 §.)

Vahvan séhkdisen tunnistamisen avulla toteutettavaan henkildn tunnistamiseen on ole-
massa erilaisia tunnistusvélineitd. Suomessa kaytossd olevia vahvoja tunnistusvéli-
neitd ovat teleyritysten mobiilivarmenteet, pankkien tarjoamat pankkitunnukset seka
poliisin mydntamassa henkildkortissa oleva kansalaisvarmenne, joka on Digi- ja vées-
tOtietoviraston myontaméa varmenne. (HE 237/2020.) Hallituksen esityksessa oli mai-
nittu, ettd suomi.fi-palvelun kautta asiointipalveluihin kirjautuneet henkil6t kayttivat
tunnistusvélineena pankkien pankkitunnuksia noin 89 %:ssa tunnistustapahtumista.
Vaikka kattavaa aineistoa tunnistusvélineiden kéytosta yksityisissa sahkoisissa asioin-
tipalveluissa ei ole saatavilla, arvioitiin hallituksen esityksessa kuitenkin, etta jakauma
tunnistusvélineiden kéayton valilla on samaa luokkaa julkisiin tai yksityisiin asiointi-
palveluihin tunnistauduttaessa. Vahvana sahkdisena tunnistusvalineena pankkitunnuk-

set ovat selvasti eniten kdytetty tunnistusvaline. (HE 237/2020.)

Teleoperaattoreiden mobiilivarmenteita kéytettiin vuonna 2019 suomi.fi-palvelun
kautta kirjauduttaessa asiointipalveluihin noin seitseméassé prosentissa tunnistustapah-
tumista. Hallituksen esityksessa kuitenkin mainitaan, ettd vuoden 2020 alkupuolis-
kolla on mobiilivarmenteiden kayttda ollut huomattavasti enemmaén edellisen vuoden
vastaavaan aikaan verrattuna. (HE 237/2020.) Mobiilivarmenne tarkoittaa matkapuhe-
limen SIM-kortille luotua varmennetta, jossa on sahkéinen asiointitunnus SATU. Se
toimii asiakkaan yksil6ivana tunnistetietona ja on Digi- ja vadestotietoviraston kansa-
laiselle luoma s&hkodinen henkilollisyys. (Dna:n www-sivut 2021; Laki vaestotietojar-

jestelmésté ja Digi- ja vaestoviraston varmennepalveluista 21.8.2009/661, 63 8.)

Digi- ja véestotietovirasto tarjoaa, tuottaa ja hallinnoi kansalaisvarmennetta, jota kay-
tetdan varmennetussa sdhkgisessé asioinnissa. Kansalaisvarmenteella tarkoitetaan lain
mukaan Digi- ja vaestotietoviraston luonnolliselle henkilélle myontdma& varmennetta,

joka siséltyy joko poliisin myontaméaan henkildkorttiin tai muuhun viranomaisen
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asiakirjaan tai tekniseen alustaan. Kansalaisvarmennetta kdytetdan esimerkiksi s&éhkoi-

sen allekirjoituksen tekemiseen ja henkilon todentamiseen. (\Vaestotietolaki 61 §.)

6.3 Tunnistuspalvelun tarjoajat

Suomessa toimivan tunnistuspalvelun tarjoajan on tehtéva Liikenne- ja viestintaviras-
tolle kirjallinen ilmoitus toiminnan aloittamisesta. Toimintaa ei voi aloittaa, ennen
kuin ilmoitus on tehty. Liikenne- ja viestintaviraston Kyberturvallisuuskeskus yllapi-
taa julkista rekisterid kaikista ilmoituksen tehneisté lain vaatimukset tayttavista tun-
nistuspalvelun tarjoajista seka palveluista, joita ne tarjoavat. (Liikenne- ja viestintavi-

raston www-sivut 2021; Tunnistus- ja luottamuspalvelulaki 10 § & 12 § 1 mom.)

Suomessa toimii vahvaa sahkodisen tunnistamisen valityspalvelua tarjoavavia yrityk-
sid, jotka myyvit ja valittavat tunnistuspalveluita asiointipalveluille. Téllaisia palve-
luntarjoajia kutsutaan tunnistusvalityspalvelun tarjoajiksi. Tunnistusvalityspalve-
lun tarjoajien lisaksi Suomessa on tunnistusvélineen tarjoajia, jotka ovat taas niita
tahoja, joilta kayttdjat saavat kéyttoonsé vahvan séhkoisen tunnistamisen tunnistusva-
lineen. Tunnistusvéalineen tarjoajan tunnistusvalinettd voivat tunnistusvalityspalvelun
tarjoajat vélittda luottamusverkostossa. Tunnistusvalineita tarjoavia tahoja ovat pankit,
teleoperaattorit ja Digi- ja vaestotietovirasto. Osa vahvan sahkdisen tunnistamisen pal-
velun tarjoajista toimii seka valityspalvelun ettd tunnistusvalineen tarjoajana. (L.ii-
kenne- ja viestintdviraston www-sivut 2021; Tunnistus- ja luottamuspalveluslaki 2 § 1
mom. 4-5 k.)

Kaikki vahvan séhkdisen tunnistuspalvelun tarjoajat, jotka ovat tehneet toiminnan
aloittamisen ilmoituksen Liikenne- ja viestintavirastolle ja jotka tayttavat tunnistuslain
vaatimukset, liittyvat osaksi tunnistuspalvelun tarjoajien luottamusverkostoa (HE
237/2020; Tunnistus- ja luottamuspalvelulaki 12 a § 1 mom.). Luottamusverkostoon
kuuluvien tunnistusvélineiden tarjoajilla on lain mukainen velvollisuus tarjota tunnis-
tuspalvelunsa kayttooikeus tunnistusvalityspalvelun tarjoajille, jotta ne pystyvat valit-
tdmaan tunnistustapahtumia asiointipalveluille (Tunnistus- ja luottamuspalvelulaki 12

a 8 2 mom.). Esimerkiksi Kela ja verohallinto julkishallinnon puolelta sek& yksityiset



38

palvelut, kuten terveydenhuoltoyritykset tai asianajotoimistot voivat tarjota sahkoisia
asiointipalveluita (HE 264/2018).

Asiakkailla voi olla k&ytdsséan erilaisia tunnistusvélineitd ja siksi on ollut tarpeellista
perustaa luottamusverkosto, jotta tunnistusvalityspalvelun tarjoajat pystyvat tarjoa-
maan asiakkaiden séhkaista tunnistuspalvelua riippumatta siitd, kenen tunnistusvali-
neen tarjoajan tunnistusvaline asiakkaalla on kéytéssaan. Kun kaikki vahvaa séhkoista
tunnistuspalvelua tarjoavat tahot kuuluvat luottamusverkoston piiriin, voi asiointipal-
velu hankkia asiakkaidensa séhkdoisen tunnistuspalvelun yhdesta paikasta, eika sen tar-
vitse tehdd sopimuksia erikseen kaikkien tunnistusvalineiden tarjoajien kanssa. Esi-
merkiksi asianajotoimiston ei tarvitse tehda sopimusta kuin yhden tunnistusvalityspal-
velun tarjoajan kanssa, jonka kautta pystytédan asiakkaat tunnistamaan, milla vain lain-
mukaisella tunnistusvélineelld. (HE 264/2018.)

Hallituksen esityksessa (264/2018) tunnistus- ja luottamuspalvelulakiin tehtavaksi esi-
tettyjen muutosten tavoitteena oli edistédd séhkoisten tunnistuspalveluiden tarjontaa ja
kayttoa. Koska kaikki tunnistuspalvelun tarjoajat kuuluvat luottamusverkostoon, se
helpottaa sahkdisen tunnistamisen palvelun hankkimista esimerkiksi asianajotoimis-
tolle. Hallituksen esityksessa kuitenkin muistutetaan, etta helposti kdyttéonotettavasta
séhkoisesta tunnistamisesta ei ole etua pelkastaén sdhkoisen palvelun tarjoajalle vaan
myos kuluttajille. Sitd, ettd sahkoista tunnistamista on saatavilla, pitdisi pitdd myos
kuluttajan oikeutena. (HE 264/2018.)

Luottamusverkostoon kuuluvia tunnistuspalvelua tarjoavia tahoja Suomessa on Lii-
kenne- ja viestintaviraston yllapitdman julkisen rekisterin mukaan kaikkiaan 16 kap-
paletta. Esimerkiksi Nordea Bank Oyj toimii sek& tunnistusvélineen tarjoajana etta
tunnistusvélityspalvelun tarjoajana. Se tarjoaa kayttdjalle omaa tunnistusvélinettaan,
mutta tunnistusvalityspalvelun tarjoajana se vélittdd myods muiden tunnistusvalineita.
Pop Pankki -ryhma taas tarjoaa ainoastaan omia tunnistusvélineitdén eli se on pelkka
tunnistusvélineen tarjoaja. Signicat AS ja NETS Branch Norway ovat tunnistusvéli-
tyspalvelun tarjoajia. Ne eivét tarjoa itse vahvaa tunnistusvalinetta kayttajille, mutta
kayttdjat pystyvat niiden palveluiden kautta tunnistautumaan muilta tahoilta saamiensa
tunnistusvélineiden avulla. (Liikenne- ja viestintavirasto, D 789/620/2017.)
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7 KAYTANNON TOTEUTUS

7.1 Tunnistamislomakkeiden luominen

Asianajotoimisto Haavisto Oy:ll& on kaytdssaan Visma Signin séhkoisen allekirjoitta-
misen palvelu. Visma Sign on Visma-konserniin kuuluva yritys, joka toimii tunnistus-
valityspalvelun tarjoajana ja se kuuluu lain mukaiseen luottamusverkostoon. (L.ii-
kenne- ja viestintavirasto, D 789/620/2017; Tunnistus- ja luottamuspalvelulaki 12 a §
1 mom.; Visma Signin www-sivut 2021.) Tdmén tyon tarkoituksena on tarjota asian-
ajotoimistolle kéayttoon selked, helppo ja yhtendinen kdytannon toteutus asiakkaiden

tunnistamiseksi ja heidan henkil6llisyytensa todentamiseksi etatunnistamisen keinoin.

Visma Sign -palvelussa on mahdollista tehda erilaisia lomakkeita, jotka voi vélittad
esimerkiksi asiakkaille taytettavaksi ja allekirjoitettavaksi. Koska asianajotoimistolla
on Visma Sign -palvelu kdytdssaan, oli luontevaa lahted rakentamaan kdytannon to-
teutuskeinoa sen palvelun kautta. Henkiltasiakkaille ja yritysasiakkaille tehtiin tunnis-
tamislomakkeet Visma Sign -palvelussa. Lomakkeiden allekirjoitus tapahtuu Visma
Signin tarjoaman vahvan séhkoisen tunnistamisen avulla. Lomakkeet 16ytyvét tdmén

tyon liitteista, liite 1 ja liite 2.

Visma Sign -palvelussa itse lomakkeen tekeminen onnistuu melko helposti. Ensin kir-
jaudutaan palveluun ja valitaan uuden verkkolomakkeen tekeminen. Lomakepohjassa
on tarjolla erilaisia lomakekenttid, esimerkiksi tekstikenttd, valiotsikko, pitkateksti-
kenttd ja valintaruutu. Lomakekentista voi kayttda osaa tai kaikkia ja niita voi raahata
siithen kohtaan lomaketta kuin haluaa. Lomakkeesta voi siis tehd& ulkoisesti yksilolli-
sen ja haluamansa nékdisen, lomakkeella tarjolla olevien tydkalujen rajoissa. Lomak-
keiden sisélldissd on eroavaisuuksia, koska henkiltasiakkaalta kerattavét tiedot poik-
keavat yritysasiakkailta kerattavisté tiedoista. Lomakkeiden sisélt6a tehdessé huomi-
oitiin tassé tydssé selvitetyt lain vaatimukset ja siséltdja avataan tarkemmin seuraa-

vassa alaluvussa 7.2.

Lomakkeen valmistuttua se tallennetaan ja ladataan. Visma Sign -palvelu muodostaa

lomakkeesta linkin, jonka voi tallentaa koneelle tai valita, ettd linkki l&hetetdan
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lomakkeen laatijan valitsemaan sahkopostiosoitteeseen. Visma Sign -palvelun lahetta-
massé sahkopostissa on linkki, jota kautta padsee jatkossa tarvittaessa muokkaamaan
lomaketta. Lisaksi séhkopostissa on toinen linkki, joka on tarkoitettu vélitettavaksi asi-
akkaalle. Talla linkilla lomake avautuu asiakkaalle ja asiakas pdasee tayttdmaan lo-
makkeen seké allekirjoittamaan sen. Lomakkeen allekirjoittamisesta kerrotaan tar-

kemmin alaluvussa 7.3.

7.2 Tunnistamislomakkeiden sisallot

Molempien, sekd henkildasiakkaan ettd yritysasiakkaan, tunnistamislomakkeiden
alussa kerrotaan lyhyesti rahanpesulaissa saadetysta asiakkaan tuntemisvelvollisuu-
desta ja siitg, ettd velvoite koskettaa my06s asianajotoimistoja. Lomakkeiden alussa
kerrotaan myds, ettd asianajotoimisto tarvitsee tietoja asiakkaastaan, jotta se voi lain
mukaiset velvoitteet asiakkaan tuntemisesta toteuttaa. (Rahanpesulaki 1 luku 2 § 1
mom. 12 k.; Rahanpesulaki 3 luku 1 § 1mom.) Liséksi lomakkeissa mainitaan, etta
asiakaan henkil6llisyys todentuu vahvan séhkaoisen tunnistamisen avulla samalla, kun
asiakas allekirjoittaa lomakkeen sahkoisesti. Edelld mainitut tiedot kerrotaan lomak-
keella siksi, ettd asiakas ymmartaisi, miksi tunnistamislomake hénelle lahetetdéan ja

mihin siind kysyttyjé tietoja tarvitaan.

Rahanpesulaissa on saddetty asiakkaan oikeudesta tietd4 ja ilmoitusvelvollisen velvol-
lisuudesta tiedottaa asiakkaalle, ettd asiakkaan tunnistamistietoja voidaan tarvittaessa
kayttdd rahanpesun ja terrorismin estdmiseen, paljastamiseen ja selvittdmiseen seka
rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terroris-
min rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu, tutkintaan saatta-
mista varten (Rahanpesulaki 3 luku 3 8§ 4 mom.). Tunnistamislomakkeiden alussa ker-
rotaan, ettd tunnistamislomakkeella kerattyj4 tietoja voidaan kayttaa edella mainittuja
tarkoituksia varten. Asianajotoimistolle asetettu tiedoksiantovelvollisuus ja asiakkaan
tiedoksisaantioikeus tésté asiasta tulee nain taytetyksi, eika asiakkaalle tarvitse asiaa

erikseen muulla tavoin antaa tiedoksi.

Alussa olevan lyhyen tiedoksiannon jalkeen on henkildasiakkaan tunnistamislo-

makkeella henkil6tietoihin liittyvid kysymyksid, joita ovat nimi, osoite, kansalaisuus
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ja henkil6tunnus. Asiakkaan nimi, syntymaaika, osoite ja henkilétunnus ovat lain mu-
kaisia asiakkaan tuntemista koskevia tietoja, joita asianajajan on sailytettdva viiden
vuoden ajan asiakassuhteen paattymisen jélkeen (Rahanpesulaki 3 luku 3 8 1 mom. ja
2 mom. 1 k.). Lis&ksi tiedustellaan asiakkaan sdhkopostiosoitetta ja puhelinnumeroa.
Henkil6tietokysymysten jalkeen lomakkeella on tietoa rahanpesulain mukaisesta po-
liittisesti vaikutusvaltaiseen henkildon liittyvéstd tehostetusta tuntemisvelvollisuu-
desta. Lomakkeella kerrotaan lyhyesti, keiden katsotaan olevan poliittisesti vaikutus-
valtaisia henkil6ité ja kuinka kauan pitéa olla aikaa kulunut merkittavassa julkisessa
virassa toimimisesta, jottei henkildn enéda katsota kuuluvan poliittisen vaikutusvaltai-

suuden piiriin (Rahanpesulaki 3 luku 13 §).

Poliittisesti vaikutusvaltaiseen henkildon liittyvén tiedoksiannon jalkeen lomakkeella
kysytéan, tydskenteleeko henkil6 tai onko han tydskennellyt viimeisen vuoden aikana
merkittavassa julkisessa virassa tai tehtdvassa. Vastausvaihtoehtoina ovat kyll4 tai ei.
Jos lomakkeen téayttdja vastaa kylla, pyydetdén hanta viela kirjoittamaan seuraavaan
kohtaan, mité tehtavia han hoitaa/on hoitanut tai missa virassa hén toimii/on toiminut
viimeisen vuoden aikana. Toisena kysymyksena kysytaan, tydskenteleeko laheisesi tai
onko laheisesi viimeisen vuoden aikana tyoskennellyt merkittavéssa julkisessa virassa
tai tehtavassa. Jos lomakkeen tayttaja vastaa kylla, pyydetdan hanta samoin kuin edel-
lisen kysymyksen kohdalla kirjoittamaan, missa virassa laheinen toimii tai on toiminut
tai mité tehtavié han hoitaa/on hoitanut viimeisen vuoden aikana. Jos vastaus on kyll4,
pyydetéan henkil6a liséksi rastittamaan vaihtoehdoista, kuka tai ketké laheisisté toimi-
vat tai ovat toimineet merkittavassa julkisessa virassa. Vastausvaihtoehtoina ovat puo-
liso, vanhempi, lapsi, lapsen puoliso sekd yhtiokumppani, jotka ovat lain mukaan po-
liittisen vaikutusvallan piiriin kuuluvia henkil6itd (Rahanpesulaki 1 luku 4 8 1 mom.
12-13 k.).

Yritysasiakkaan tunnistamislomakkeessa kysytaan alussa olleen tiedoksiannon jal-
keen yrityksen tietoja, kuten yrityksen nimi, y-tunnus, osoite ja toimiala. Seuraavaksi
kysytaan yrityksen edustan tietoja, hdnen nimeénsa, henkilétunnustansa ja sahkdpos-
tiosoitettaan seka sitd, mihin edustajan edustamisoikeus perustuu. Lain mukaan kaikKi
edelld mainitut tiedot, edustajan séhkdpostiosoitetta lukuun ottamatta, kuuluvat asiak-

kaasta viiden vuoden ajan sailytettaviin lain mukaisiin tuntemistietoihin
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(Rahanpesulaki 3 luku 3 8 2 mom.2-3 ja 5k). Edustamisoikeuden perusteen vaihtoeh-
doiksi on lomakkeella tarjottu valtakirjaa, asemavaltuutusta, lakimééaraista edustajaa
tai jokin muu, mika. Jos vastaus on jokin muu, pyydet&én tayttajaa kuvailemaan, mihin
muuhun edustamisoikeus perustuu. Rahanpesulaki edellyttad, ettd asianajajan on tun-
nistettava ja todennettava edustajan henkil6llisyys. Lisaksi asianajajan on varmistet-
tava, ettd edustajalla on oikeus toimia asiakkaan puolesta. (Rahanpesulaki 3 luku 2 8§

3 mom.)

Seuraavaksi lomakkeella pyydetaan luettelemaan yrityksen tosiasialliset edunsaajat ja
lisaksi vastuuhenkildiden tiedot, jos ne eivét ole kaupparekisterissa ajantasaisia. Oi-
keushenkilon vastuuhenkildiden tiedot ovat yleensa tiedossa viranomaisen ajantasai-
sessa rekisterissa, mutta tosiasiallisten edunsaajien tiedot usein puuttuvat rekisteriot-
teista. Asianajajalla on oikeus saada tietoja tosiasiallisista edunsaajista rahanpesulain
mukaista kayttotarkoitusta varten ja kaupparekisteriin merkityilla oikeushenkil@illa on
lainmukainen velvollisuus antaa asianajajalle tiedot tosiasiallisista edunsaajista, silloin
kun asianajaja tarvitsee tietoja asiakkaan tuntemista koskevien toimien suorittamista
varten. (Andersen 2020, 87; HE 167/2018; Rahanpesulaki 6 luku 2 § 1 mom.) Oikeus-
henkilon vastuuhenkildiden tiedot seka tosiasiallisten edunsaajien tiedot ovat myds

lain mukaisia sdilytettaviad tuntemistietoja (Rahanpesulaki 3 luku 3 8 2 mom. 4 ja6 k.).

Rahanpesulaissa on saddetty, ettd asianajajan on tarvittaessa selvitettavéa liiketoimeen
liittyvien varojen alkuperd. Jos esimerkiksi liiketoimi on suuruudeltaan tai rakenteel-
taan tavanomaisesta poikkeava, on talléin asianajajan oman riskiarvionsa perusteella
harkittava, tarvitseeko varojen alkupera selvittda. (Rahanpesulaki 3 luku 4 § 3 mom.)
Rahanpesulaissa séadetddn myos siité, ettd toimeksiantoon tai liiketoimeen liittyvien
varojen alkuperd on aina selvitettdva asianmukaisten toimenpiteiden avulla, jos asia-
kas on poliittisesti vaikutusvaltaisen henkilon kriteerit tayttdva. (Rahanpesulaki 3 luku
13 § 3 mom. 2 k.). Tunnistamislomakkeisiin ei kuitenkaan laitettu kohtaa, jossa pyy-

dettaisiin selvitystd toimeksiantoon tai liiketoimeen liittyvien varojen alkuperésta.

Varojen alkuperén selvityspyynto jatettiin pois, koska Asianajotoimisto Haavisto
Oy:lle tulee hyvin harvoin sellaisen toimeksiannon tai liiketoimen suorittaminen teh-

tavaksi, jossa rahanpesulain mukainen varojen alkuperan selvitys olisi tarpeellista



43

suorittaa. Jos tallainen tarve jonkun toimeksiannon kohdalla tulee eteen, niin sen voi
selvittad muulla tavoin ja ndin kysymys varojen alkuperasta ei ole suotta h&mmenté-

maéssa tunnistamislomaketta tayttavaa asiakasta.

7.3 Tunnistamislomakkeen allekirjoitus

Tunnistamislomakkeen kysymyksiin vastattuaan asiakas siirtyy allekirjoittamaan lo-
makkeen klikkaamalla lomakkeen alareunassa olevaa allekirjoita kohtaa. Asiakas voi
allekirjoittaa lomakkeen joko pankkitunnuksien avulla tai mobiilivarmenteella, jotka
molemmat ovat lain mukaisia vahvan séhkoisen tunnistamisen tunnistusvélineitd (HE
237/2020). Kun asiakas klikkaa allekirjoita kohtaa, avautuu tunnistautumiskeinon va-
linta sivu, jossa valittavana on kymmenen eri tunnistusvalineen palveluntarjoajana toi-
mivaa pankkia sekd mobiilivarmenne vaihtoehto. Jos asiakkaalla on esimerkiksi Nor-
dean tunnistusvéline k&ytossaan, valitsee hén vaihtoehdoista Nordean ja tunnistautuu
sen jélkeen ohjeiden mukaisesti joko tunnuslukusovelluksen tai tunnuslukulaitteen

avulla. Talla tavoin lomake tulee allekirjoitetuksi.

Etatunnistamiseen liittyvan tehostetun tuntemisvelvollisuuden mukaan on asiakkaan
henkil6llisyys todennettava tietoturvallisen ja todisteellisen tunnistamistekniikan
avulla (Rahanpesulaki 3 luku 11 8). Visma Sign -palvelun avulla toteutetun s&hkoisen
allekirjoituksen normiperustana toimii tunnistus- ja luottamuspalveluista annettu laki
ja eIDAS-asetus. Allekirjoittaja tunnistetaan vahvan tunnistusvalineen avulla ja alle-
Kirjoitetun asiakirjan kaikilla haltijoilla on mahdollisuus varmistaa, ettei asiakirjaa ole
allekirjoituksen jalkeen muutettu. Allekirjoittajan tiedot ja milloin asiakirja on allekir-
joitettu, ovat myds néhtdvilla asiakirjan haltijoille. (Tunnistus- ja luottamuspalvelulaki

8 §; Visma Signin www-sivut 2021.)

Rahanpesulain mukaan asiakkaasta séilytettaviin tuntemistietoihin kuuluvat asiakkaan
henkilotietojen lisdksi myds henkil6llisyyden todentamiseen kdytettyjen asiakirjojen
tunnistetiedot. Rahanpesulaissa on saddetty erikseen, etté etdtodentamisessa kdytetyn
menettelyn tai l&hteiden tiedot ovat séilytettdvia tuntemistietoja. (Rahanpesulaki 3
luku 3 8 2 mom. 7-8 k.) Kun tunnistamislomake on Visma Sign -palvelun kautta

sahkoisesti allekirjoitettu, tallentuu lomake PDF-tiedostona. Tallentuneen lomakkeen
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jokaisen sivun alalaidassa lukee teksti sdhkoisesti allekirjoitettu seké sen alapuolella
on linkki, joka on jokaisessa asiakirjassa omansa, joten linkki toimii samalla ainutker-
taisena tunnisteena asiakirjalle. Linkin avulla paasee tarkistamaan asiakirjan allekir-
joitusmerkint6jad myohemmin, jos sellaiselle on tarvetta. (Visma Signin www-sivut
2021.)

Allekirjoitettuun asiakirjaan tulee lisaksi allekirjoitussivu. Allekirjoitussivun ylareu-
naan tulee teksti, jossa kerrotaan montako sivua asiakirja siséltda ennen allekirjoitus-
sivua. Vahvalla tunnistautumisella allekirjoitetun lomakkeen allekirjoitussivulle tulee
nakyviin allekirjoittajan nimi, allekirjoituksen ajankohta, tieto, minkd maan tunnista-
mismenetelm&a on kaytetty, sekd koodi, joka on ns. allekirjoituksen tiiviste. Edella
mainitun koodin avulla voidaan tarvittaessa myohemmin kiistatta osoittaa, etta allekir-
joitus on tapahtunut. (Rahanpesulaki 3 luku 3 § 2 mom. 7-8 k.; Visma Signin www-
sivut 2021.)

7.4 Asiakkaille lahetettavéat sahkopostit

Tunnistamislomakkeiden liséksi tehtiin myos kaksi séhkopostipohjaa, joista toinen on
henkildasiakkaille ja toinen yritysasiakkaille. Sahkopostit on raataloity valmiiksi hen-
kiloasiakkaalle ja yritysasiakkaalle sopiviksi. Valmiit séhkopostipohjat voi tallentaa
esimerkiksi asianajotoimiston sahkopostin arkistokansioon, josta ne I6ytyvét helposti
ja ovat valmiina asiakkaalle lahetettavéaksi. Tdman avulla sadstyy asianajotoimistossa
aikaa, kun ei tarvitse jokaiselle asiakkaalle Kkirjoittaa sahkOpostiviestia aina uudelleen.

Taman tyon liitteista, liite 3 ja liite 4, 10ytyvat ndma sahkopostipohjat.

Henkilbasiakkaalle ja yritysasiakkaalle tarkoitetut sdéhkdpostipohjat ovat sisalloiltdén
ldhes samanlaiset. Ainoana erona on yritysasiakkaille tarkoitetussa sahkdpostiviestissa
oleva maininta, ettd oikeushenkilon edustajan tulee tayttaa ja allekirjoittaa tunnista-
mislomake, kun taas henkil0asiakkaan viestissé ei tietenkadn téllaista mainintaa ole.
Jokaiselle Visma Sign -palvelussa luodulle lomakkeelle muodostuu oma yksiléllinen
linkkinsd, kuten aiemmin tydssa kerrottiin. Vaikka sdhkopostit eivat sisallgiltdan eroa
enempaa toisistaan on niissa kuitenkin linkit eri tunnistamislomakkeisiin. Liséksi sah-

kopostien aiheet on nimetty eritavoin, toisen aiheena on henkildasiakkaan
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tunnistamislomake ja toinen on yritysasiakkaan tunnistamislomake. Nimetyt sahko-

postipohjat ovat helposti I6ydettavissa arkistokansiosta.

Sahkoposti siséltdd mahdollisimman selkedt ohjeet siitd, kuinka lomakkeen taytto ja
allekirjoitus tapahtuvat ja miksi téllaisen lomakkeen tayttamista pyydetéan. Séhkopos-
tiviestin alussa pyydetaan asiakasta tayttdmaan ja allekirjoittamaan tunnistamislomake
tiettyyn paivdmaaraan mennessé ja kerrotaan, mista kohtaa sdhkdpostia linkki tunnis-
tamislomakkeeseen 10ytyy. Seuraavaksi kerrotaan lyhyesti rahanpesulaissa saddetysté
asianajotoimistoa koskevasta velvollisuudesta tuntea asiakkaansa ja todentaa heidéan
henkilollisyytensd. Séhkoisen allekirjoituksen juridisesta patevyydestd mainitaan ja
kerrotaan, etta tunnistamislomakkeen allekirjoitus toteutetaan kdyttaen luotettavaa ja

tietoturvallista Visma Sign -palvelua.

Alkutietojen jalkeen viestissd on vield yksityiskohtaiset toimintaohjeet lomakkeen
avaamisesta, tayttamisesta ja allekirjoittamisesta. Toimintaohjeiden viimeisessa koh-
dassa kerrotaan, ettd lomakkeen allekirjoituksen jalkeen asiakas saa omaan sahkopos-
tiinsa kopion allekirjoitetusta lomakkeesta PDF-muotoisena. Jos ohjeista huolimatta
asiakkaalle jaa jotain epéselvaksi, pyydetdan hantd ottamaan asianajotoimistoon yh-

teytta.

7.5 Kaytannon toteutuksen testaus

Asiakkaan tunnistamisen ja henkil6llisyyden todentamisen on tarkoitus tapahtua myos
mahdollisimman asiakasystavalliselld tavalla. Koska asiakkaiden kokemuksia tydssa
esitetysta tunnistamistavasta ei ollut kdytettavissa, testattiin tydssa esitettyad tunnista-
mistapaa konstruktiivisen tutkimusotteen mukaisesti muutaman henkilén avulla. Tes-
tin tarkoituksena oli selvittdd, onko séhkdpostiviestin ja tunnistamislomakkeen sisallot
helposti ymmarrettavia, miten lomakkeen tayttdminen seka allekirjoitus onnistuvat ja
kuinka ymmérrettavalta, helpolta tai vaikealta koko prosessi yleisesti ottaen vaikuttaa.
Testi tehtiin vain henkilasiakkaille tarkoitetuilla materiaaleilla. Testihenkil6jé oli yh-
teensd nelja. Testaukseen valittiin tarkoituksella eri-ikaisid henkil6itg, jotta ikaja-
kauma olisi mahdollisimman suuri ja testitulos olisi néin ollen kattavampi. Testihen-

Kilot ovat idltaan 20-, 29-, 47- ja 73-vuotiaita.
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Ennen tunnistamislomakkeen siséltdvan sahkopostin lahettamistd otettiin jokaiseen
testinenkildon yhteyttd puhelimitse. Henkil6ita pyydettiin kuvittelemaan, ettd he ovat
itse ottaneet yhteyttad Asianajotoimisto Haavisto Oy:n ja ovat tulleet tai ovat tulossa
kyseisen asianajotoimiston asiakkaaksi. Talla tavoiteltiin sité, etta testihenkilot aset-
tuisivat mahdollisimman lahelle tdmaén tietyn asianajotoimiston todellisen asiakkaan
asemaa. Taman tarkoituksena oli poissulkea ylimaaraiset epailykset siitd, miksi he saa-
vat sahkopostiviestin, jossa heitd pyydetdan tunnistautumaan. Testihenkil6ité pyydet-
tiin toimimaan sahkopostiviestin ohjeiden mukaisesti ja tdyttdmaan viestin mukana
tullut tunnistamislomake seké allekirjoittamaan se. Tunnistamisprosessi testattiin ko-
konaisuudessaan, jotta saataisiin testihenkildiden kokemusten lisdksi varmistusta

my0s sille, ettd prosessi on teknisesti toimiva. (Lukka 2014).

Tassa testissé tunnistamiskeinon asiakasystavallisyyden testaukseen sovellettiin haas-
tattelua, joka on yksi konstruktiiviseen tutkimusotteeseen kuuluva menetelmé uuden
konstruktion testaamisessa (Lukka 2014). Testihenkildita pyydettiin arvioimaan séh-
kodpostiviestin ja tunnistamislomakkeen siséltgja, kuinka helposti ymmarrettavid ne
olivat, oliko sahkdpostissa olevat toimintaohjeet selkeét vai jaikd heille jotain epésel-
vaksi joko sahkopostissa tai tunnistamislomakkeella kerrotuista tiedoista. Liséksi pyy-
dettiin arvioimaan, kuinka lomakkeen tayttdminen ja allekirjoitustapahtuma onnistui
jamilta koko prosessi sahkdpostin saamisesta tunnistamislomakkeen allekirjoitukseen
kokonaisuudessaan vaikutti. Henkil6iltd kysyttiin myds sitd, saivatko he allekirjoitta-
misen jalkeen séhkdposteihinsa allekirjoitetun lomakkeen kopion Visma Sign -palve-

lulta.

Seuraavaksi henkildasiakkaan tunnistamislomake sédhkoposti lahetettiin kaikille nel-
jalle testihenkildlle ja he kaikki tayttivat tunnistamislomakkeen seka allekirjoittivat
sen. Palaute ja vastaukset esitettyihin kysymyksiin saatiin puhelimen vélityksella. Jo-
kainen henkild kertoi ymmarténeensa hyvin sen, miksi asianajotoimisto lahettaa tal-
laisen sahkdpostin, eika heilla herdnnyt epdilyksia siitd, miksi tunnistamislomake pyy-
detddn tayttamaan ja allekirjoittamaan. Kaikki henkil6t kertoivat myos séhkopostissa
olleiden ohjeiden olleen selkeat ja ymmarrettavat eikéd heille tullut mieleen mitdan

muutosehdotuksia. Tunnistamislomakkeen avaaminen, tyttdminen ja
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allekirjoitustapahtuma oli palautteen perusteella onnistunut helposti ja ongelmitta.
Sahkoista allekirjoitusta ei vierastettu, koska kaikki testihenkil6t olivat aiemminkin
kayttaneet pankkitunnuksia tai mobiilivarmennetta kirjautuessaan esimerkiksi verkko-

pankkeihinsa. Koko prosessin kuvattiin olleen helposti toteutettava ja ymmaérrettava.

Testin tunnistamistapahtumat onnistuivat myos teknisesti ilman ongelmia, ja kaikki
allekirjoittaneet olivat saaneet heti allekirjoitustapahtuman jalkeen omiin sahkdpos-
teihinsa allekirjoitetun tunnistamislomakkeen PDF-muotoisena Visma Sign -palve-
lulta. Samoin asianajotoimisto sai sdahkopostiinsa viestin Visma Sign -palvelusta, etta
allekirjoitus on tapahtunut ja viestissa oli myds allekirjoitettu lomake PDF-muotoi-

Sena.

Vaikka testaus suoritettiinkin vain pienelld henkilémaaralla, vahvistavat testin tulokset
kuitenkin sitd, etta tydssa esitetty kaytannon toteutustapa on helppo myos asiakkaan

nakokulmasta katsottuna ja siten asiakasystavallinen tapa.
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8 LOPPUPOHDINTA

Ty0Ossé onnistuttiin hyvin toteuttamaan kvalitatiivisen empiirisen oikeustutkimuksen
menetelmi&. Tyon teoriaosa toteutettiin lainopillisten keinojen avulla. Tietoa hankittiin
perehtymalld huolellisesti aiheeseen liittyvaan ajantasaiseen lainsaddantoon seka mui-
hin oikeudellisiin lahteisiin ja 16ydettiin selked vastaus tutkimusongelmaan. (Husa,
Mutanen & Pohjolainen 2010, 20; Kananen 2015, 129; Miettinen 2016, 262.) Tydssa
selvitettiin, mitd vaatimuksia laissa on asetettu asianajotoimistolle asiakkaan tuntemi-
sesta ja heid&n henkil6llisyytensé todentamisesta. Lisaksi selvitettiin, mitka ovat lain
vaatimukset etatunnistamisen toteuttamiseksi. Selvityksen tulokset ja tulkinta rapor-
toitiin selkeasti ja riittavalla tarkkuudella tyon tavoitteisiin nahden. Menetelmakirjal-
lisuuden mukaan kvalitatiivisessa tutkimuksessa etsitaén tietoa ja ymmarrysta tietysta
asiasta ja annetaan tulkinta asiasta sanojen ja lauseiden avulla (Kananen 2017, 35-36;
Miettinen 2016, 260).

Ty0n tavoitteena oli luoda asianajotoimistolle kdytannon keino, jolla asiakkaat pysty-
tdan tunnistamaan ja heidan henkil6llisyytensa todentamaan etatunnistusmenetelmaa
kayttden. Tunnistamislomakkeista ja séhkdpostipohjista onnistuttiin tekeméan sellai-
set, ettd ne tayttavat lain vaatimukset. Lomakkeiden allekirjoitus tapahtuu myds lain
mukaisesti tunnistusvalityspalvelun tarjoajan kautta sahkdisesti. Tavoitteena oli mydos,
ettd kaytannon toteutuskeino olisi helppo, selked seka yhtendinen, jotta asianajotoi-
mistossa asiakkaiden tunnistaminen ja heidan henkilollisyytensd todentaminen etdna
sujuisivat luontevasti, helposti ja ajallisesti tehokkaasti.

Tassa tyossd tarjottu keino tayttaa kaikki tavoitteet. Asiakkaille valmiiksi raataloityjen
séhkdpostien lahettdminen on helppo, yhtenéinen ja nopeasti toteutettava toimenpide.
Asianajotoimisto saa automaattisesti sdhkopostilla ilmoituksen Visma Sign -palve-
lusta, kun asiakas on tunnistamislomakkeen allekirjoittanut. Asianajotoimistolle tule-
vassa sdhkopostissa on liséksi allekirjoitettu tunnistamislomake PDF-muotoisena ja se
sisdltdd asiakirjan seka allekirjoituksen yksildidyt tunnistetiedot. Etdtodentamisessa
kéaytetyn menettelyn tai l&hteiden tiedot ovat rahanpesulain mukaisia sailytettavié tun-

nistetietoja (Rahanpesulaki 3 luku 3 § 2 mom. 7-8 k.).
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Ké&ytannon tunnistustapaa testattiin my6s muutaman henkilén avulla. Testin tuloksista
voidaan paatelld, ettd tunnistustapa on myds asiakkaan nakdkulmasta katsottuna
helppo ja asiakasystavéllinen. Tdman opinndytetyon tutkimusta olisi kuitenkin voinut
taydent&é toteuttamalla laajempi testaus, kysely tai haastattelemalla esimerkiksi asian-
ajotoimiston asiakkaita. Kyselyn tai haastattelun avulla olisi voitu selvittdd asiakkai-
den nakemysta kayttoon otettavan etatunnistamiskeinon helppoudesta ja selkeydesta
ja saada lisavahvistusta sille, etta keino on asiakkaiden mielesté asiakasystavallinen.
Tassa olisikin mahdollinen aihe jatkotutkimukselle.

Opinnaytetydssa esitetyn asiakkaan tunnistamisen toteutustavan liséksi vaihtoehtoi-
sena keinona ajatuksen tasolla oli se, ettd tunnistamislomakkeet olisi upotettu asian-
ajotoimiston kotisivuille. Asiakkaat olisivat kéyneet tayttdmassa ja allekirjoittamassa
lomakkeen asianajotoimiston kotisivuilla. Téassa tydssé esitetyn toteutustavan néhtiin
olevan selkedmpi ja helpompi seka asiakkaan ettd asianajotoimiston nakékulmasta kat-
sottuna. Jatkotutkimuksen ideana voisikin olla vertailevan tutkimuksen tekeminen eri-

laisten etdtunnistamisen toteutustapojen valilla.

Rahanpesulaki oli tyossa selkeasti eniten kéytetty laki, koska siina sdadetéan asiakkaan
tuntemisvelvollisuudesta seké tunnistus- ja todentamisvelvollisuuksista. Rahanpesu-
laki on hyvin laaja ja timan vuoksi oli tarkeéé rajata tiettyja asioita timan tyon ulko-
puolelle, jotta tydssa tuli kasiteltyad tyon aihealueeseen liittyvat asiat tarpeeksi syvalli-
sesti. Opinndytetyon aihealueen rajaus onnistui hyvin. Opinnédytetydn ratkaisu asiak-
kaiden tunnistamiseksi ja heidan henkildllisyytensa todentamiseksi etdnd on sellainen,

ettd muutkin pienet asianajotoimistot voisivat sitd hyddyntdd omissa toiminnoissaan.
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LITE1

16.3.2021 Asianajotoimisto
Haavisto Oy

Visma Sign Forms - Verkkolomake

Henkildasiakkaan tunnistamislomake

Rahanpesulaissa (444/2017) on saannos asiakkaan tuntemisvelvollisuudesta. Velvoite koskee myos
asianajotoimistoja ja tarkoittaa sitd, ettd asianajotoimiston on tunnettava asiakkaansa. Asianajotoimisto
Haavisto Oy tarvitsee asiakkaistaan valttamattomat tiedot rahanpesulain mukaisten velvoitteiden
tayttamiseksi ja toimeksiannon hoitamiseksi. Henkiloasiakkaat voivat taman tunnistamislomakkeen avulla
antaa tietoja edella mainittuja tarkoituksia varten. Lopuksi asiakas allekirjoittaa lomakkeen sihkoisesti ja

samalla asiakkaan henkilollisyys todentuu vahvan sahkoisen tunnistamismenetelman avulla.

Talla tunnistamislomakkeella kerattyja tietoja voidaan tarvittaessa kayttaa rahanpesun ja terrorismin
estamiseen, paljastamiseen ja selvittamiseen seka rahanpesun ja terrorismin rahoittamisen ja sen rikoksen,
jolla rahanpesun tai terrorismin rahoittamisenkohteena oleva omaisuus tai rikoshyoty on saatu, tutkintaan

saattamista varten (Rahanpesulaki 3:3:4).

Henkilotiedot

Etu- ja sukunimi *

Katu- ja postiosoite *

Kansalaisuus *

Henkilotunnus *

Henkilotunnusta kdytetddn lomakkeen allekirjoittamisessa, ja se tallentuu allekirjoitetun lomakkeen sisiltoon. Sitd ei tallenneta allekirjoituspalvelun lokitietoihin

luettavassa muodossa. Lisdtiedot: https://www. visma.com/privacy-statement/

Sahkoposti *

Allekirjoitettu kappale lomakkeesta tulee sihkopostin liitteend antamaasi sahkopostiosoitteeseen. Voit myos ladata sen mychemmin rekisterditymalld veloituksetta

vismasign.fi.

Puhelinnumero

Poliittisesti vaikutusvaltainen henkilo

Rahanpesulaissa on saannos tehostetusta tuntemisvelvollisuudesta, joka koskee poliittisesti vaikutusvaltaisia

henkiloita. Poliittisesti vaikutusvaltaisia henkiloita ovat henkilot, jotka toimivat tai ovat toimineet

https://www.vismasignforms.com/form/88aOfOe4_—4eddc4ba843d 1/2
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merkittavassa julkisessa virassa tai tehtavassa. Myos edella mainitun kaltaisen henkilon yhtiockumppanit seka
laheiset, kuten puoliso, vanhemmat seka lapset ja heidan puolisonsa kuuluvat poliittisen

vaikutusvaltaisuuden piiriin.

Aiemmin merkittavassa julkisessa tehtdvassa tai virassa toiminut henkild, hanen laheisensi ja
yhtiokumppaninsa, eivat kuulu poliittisen vaikutusvaltaisuuden piiriin enaa silloin, kun merkittavassa

julkisessa tehtavassa tai virassa toimimisesta on kulunut aikaa vahintaan vuosi.

Tydskenteletkd tai oletko viimeisen vuoden aikana tyoskennellyt merkittavassa julkisessa virassa tai tehtavissa? *

O Kylla

O En

Mikali valitsit kyll, niin kerro, mitd tehtévia hoidat/olet hoitanut tai missa virassa toimit tai olet toiminut viimeisen vuoden aikana.

Tyoskenteleeké laheisesi tai onko ldheisesi viimeisen vuoden aikana tydskennellyt merkittidvassa julkisessa virassa tai tehtdvissia? Mikali

valitsit kylla, niin valitse vield vaihtoehdoista kuka/ketki toimivat tai ovat toimineet. *
O Kylla

CEi

[ Puoliso

[ Vanhempi

CLapsi

[0 Lapsen puoliso

) Yhtidkumppani

Mikaili valitsit kylld, niin kerro, mitd tehtavii ldheisesi hoitaa/on hoitanut tai missa virassa ldheisesi toimii tai on toiminut viimeisen

vuoden aikana.

Allekirjoita

https://www.vismasignforms.com/form/88a0f0e4- _-4eddc4ba843d 2/2
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29.3.2021 ASianaJOtOimiSto Visma Sign Forms - Verkkolomake

Haavisto Oy

Yritysasiakkaan tunnistamislomake

Rahanpesulaissa (444/2017) on saannos asiakkaan tuntemisvelvollisuudesta. Velvoite
koskee myos asianajotoimistoja ja tarkoittaa sita, etta asianajotoimiston on tunnettava
asiakkaansa. Asianajotoimisto Haavisto Oy tarvitsee asiakkaistaan valttamattomat tiedot
rahanpesulain mukaisten velvoitteiden tayttamiseksi ja toimeksiannon hoitamiseksi.
Yritysasiakkaat voivat taman tunnistamislomakkeen avulla antaa tietoja edella mainittuja
tarkoituksia varten. Lopuksi asiakas allekirjoittaa lomakkeen sahkoisesti ja samalla

asiakkaan henkilollisyys todentuu vahvan sahkoisen tunnistamismenetelman avulla.

Talla tunnistamislomakkeella kerattyja tietoja voidaan tarvittaessa kayttaa rahanpesun ja
terrorismin estamiseen, paljastamiseen ja selvittamiseen seka rahanpesun ja terrorismin
rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisenkohteena oleva

omaisuus tai rikoshyoty on saatu, tutkintaan saattamista varten (Rahanpesulaki 3:3:4).

Yrityksen tiedot

Yrityksen nimi *
Y-tunnus *

Katu- ja postiosoite *
Toimiala

Puhelinnumero

Yrityksen edustajan tiedot

Etu- ja sukunimi *

https://www.vismasignforms.com/form/970e47ee_—18939c6af701
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Henkilotunnus *

s ]

Henkilotunnusta kaytetddn lomakkeen allekirjoittamisessa, ja se tallentuu allekirjoitetun lomakkeen sisiltoon. Sitd ei tallenneta allekirjoituspalvelun lokitietoihin

luettavassa muodossa. Lisitiedot: https://www. visma.com/privacy-statement/

Sahkoposti *

Allekirjoitettu kappale lomakkeesta tulee sihkopostin liitteend antamaasi sihkopostiosoitteeseen. Voit myds ladata sen myohemmin rekisterditymailla veloituksetta
vismasign.fi.

Mihin edustamisoikeus perustuu? *

[ Valtakirja
() Asemavaltuutus
[J Lakimiariinen edustaja

[ Jokin muu, mika

Kuvaile tahan, mihin edustamisoikeus perustuu, jos valitsit edellisessa kysymyksessa kohdan jokin muu

Yrityksen tosiasialliset edunsaajat

Rahanpesulaissa saadetaan asianajotoimiston velvollisuudesta tietaa, ketka ovat asianajotoimiston

asiakkaana olevan yrityksen tai yhteison tosiasialliset edunsaajat.
Tosiasiallisena edunsaajana pidetaan luonnollista henkiloa, joka

- omistaa suoraan tai valillisesti enemman kuin 25 % osuuden oikeushenkilosta esimerkiksi osakkeiden

muodossa.

- kayttaa suoraan tai valillisesti yli 25 % osuutta oikeushenkilon aanioikeuksista, omistukseen, jaisenyyteen,

yhtiojarjestykseen tai muuhun edella mainittuihin verrattavissa oleviin saantoihin perustuen.
- kayttaa jollain muulla tavoin tosiasiallisesti maaraysvaltaa oikeushenkilossa.

Jos yrityksessa tai yhteisossa ei ole sellaisia henkiloita, etta tosiasiallisen edunsaajan edellytykset
tayttyisivat, pidetaan tosiasiallisina edunsaajina yrityksen tai yhteison hallitusta tai vastuunalaisia

yhtiomiehia, toimitusjohtajaa tai muuta vastaavassa asemassa olevaa henkiloa.

Luettele tihdn yrityksen tosiasialliset edunsaajat. Kerro lisdksi henkilon omistusosuus-%.

Yrityksen vastuuhenkilot

Luettele tahan yrityksen vastuuhenkiloiden, kuten hallituksen jasenten, toimitusjohtajan, vastuunalaisten yhtiomiesten nimet. Voit jattaa

luettelon kirjoittamatta, jos kaupparekisteritiedot ovat ajantasaiset.

https://www.vismasignforms.com/form/970e47ee- | N - 13939c6af701 2/3
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Allekirjoita

https://www.vismasignforms.com/form/970e47ee | - 15939c6af 701
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LIITE 3

Lahettaja: Toimisto .

Ldhetetty: lauantai 24. huhtikuuta 2021 21.35
Vastaanottaja: Jaana Koski

Aihe: Henkil6asiakkaan tunnistamislomake

Hyva asiakkaamme!

Pyydamme ystavallisesti Teitd tayttamaan ja allekirjoittamaan tunnistamislomakkeen x.x.202x mennessa.
Linkki tunnistamislomakkeeseen on tdman sahkopostin toimintaohjeet kohdassa, ja sita klikkaamalla saatte
tunnistamislomakkeen avattua.

Rahanpesulaissa (444/2017) on maaratty, ettd asianajotoimistolla on velvollisuus tuntea asiakkaansa ja
todentaa asiakkaansa henkil6llisyys.

Asianajotoimisto Haavisto Oy tarvitsee tunnistamislomakkeella kysyttyja tietoja sekd toimeksiannon hoi-
tamiseen etta lain mukaisten velvoitteiden tayttamiseksi. Tunnistamislomake on allekirjoitettava, jotta
voimme varmistua henkil6llisyydestasi.

Tunnistamislomake allekirjoitetaan sdahkodisesti joko pankkitunnuksilla tai mobiilivarmenteella. Sdhkoinen
allekirjoitus on Teille ilmaista ja se on juridisesti yhta pateva kuin kasin tehty allekirjoitus. Sdhkoinen alle-
kirjoitus toteutetaan luotettavasti ja tietoturvallisesti Visma Sign -palvelun kautta.

TOIMINTAOHIJEET:

1. Klikatkaa ensin linkkia, tunnistamislomake avautuu tasta.

https://www.vismasignforms.com/form/88a0f0e 4| 2<ddc4bas43d
2. Tayttakaa lomakkeeseen pyydetyt tiedot.
3. Klikatkaa lomakkeen lopussa olevaa allekirjoita-painiketta.
4. Valitkaa tunnistautumiskeino ja edetkda ohjeiden mukaisesti.
5. Tunnistautumisen onnistuttua saatte ilmoituksen, ettd lomake on allekirjoitettu, ja saatte kopion

allekirjoitetusta lomakkeesta PDF-muotoisena lomakkeella ilmoittamaanne sahkopostiosoittee-
seen.

Jos Teille jéi epdselvyyttid lomakkeen tédyttdmiseen tai allekirjoittamiseen liittyen, niin ottakaa yhteyttd
toimistoomme.

Ystavallisin terveisin

Jaana Koski, asianajoassistentti
Asianajotoimisto Haavisto Oy
Risto Rytin katu 31 A 15

32700 Huittinen

Inhimillistd mutta tehokasta asioiden hoitoa


http://www.vismasignforms.com/form/88a0f0e4-1a90-4586-8c29-4eddc4ba843d
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Tama viesti liitteineen on luottamuksellinen ja tarkoitettu ainoastaan sen aiotun vastaanottajan luettavaksi.
Mikali olette virheellisesti saaneet tdman viestin, olkaa hyva ja ilmoittakaa siita lahettajalle seka poistakaa
viesti valittomasti sahképostistanne.
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LIITE4

Lahettaja: Toimisto .

Ldhetetty: lauantai 24. huhtikuuta 2021 21.33
Vastaanottaja: Jaana Koski

Aihe: Yritysasiakkaan tunnistamislomake

Hyva asiakkaamme!

Pyydamme ystavallisesti Teitd tayttamaan ja allekirjoittamaan tunnistamislomakkeen x.x.202x mennessa.
Linkki tunnistamislomakkeeseen on tdman sahkopostin toimintaohjeet kohdassa, ja sita klikkaamalla saatte
tunnistamislomakkeen avattua.

Rahanpesulaissa (444/2017) on maaratty, ettd asianajotoimistolla on velvollisuus tuntea asiakkaansa ja
todentaa asiakkaansa henkil6llisyys.

Asianajotoimisto Haavisto Oy tarvitsee tunnistamislomakkeella kysyttyja tietoja seka toimeksiannon hoi-
tamiseen etta lain mukaisten velvoitteiden tayttamiseksi. Oikeushenkilon edustaja tayttaa ja allekirjoit-
taa tdman tunnistamislomakkeen. Talloin oikeushenkilén edustajan henkildllisyys tulee samalla toden-
nettua vahvan sahkdisen tunnistamismenetelman avulla.

Tunnistamislomake allekirjoitetaan sahkdisesti joko pankkitunnuksilla tai mobiilivarmenteella. Sdhkoinen
allekirjoitus on Teille ilmaista ja se on juridisesti yhta pateva kuin kasin tehty allekirjoitus. Sdhkoinen alle-
kirjoitus toteutetaan luotettavasti ja tietoturvallisesti Visma Sign -palvelun kautta.

TOIMINTAOHIJEET:

1. Klikatkaa ensin linkkid, tunnistamislomake avautuu tasta.

https://Www.vismasignforms.com/form/0b6374ec—_—7bfbe10176d6
2. Tayttakaa lomakkeeseen pyydetyt tiedot.
3. Klikatkaa lomakkeen lopussa olevaa allekirjoita-painiketta.
4. Valitkaa tunnistautumiskeino ja etene ohjeiden mukaisesti.
5. Tunnistautumisen onnistuttua saatte ilmoituksen, ettd lomake on allekirjoitettu, ja saatte kopion

allekirjoitetusta lomakkeesta PDF-muotoisena lomakkeella ilmoittamaanne sahkopostiosoittee-
seen.

Jos Teille jéi epdselvyyttd lomakkeen tdyttdmiseen tai allekirjoittamiseen liittyen, niin ottakaa yhteyttd
toimistoomme.

Ystavallisin terveisin
Jaana Koski, asianajoassistentti

Asianajotoimisto Haavisto Oy
Risto Rytin katu 31 A 15
32700 Huittinen


http://www.vismasignforms.com/form/0b6374ec-375f-482f-a6d1-7bfbe10176d6
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Inhimillistd mutta tehokasta asioiden hoitoa

Tama viesti liitteineen on luottamuksellinen ja tarkoitettu ainoastaan sen aiotun vastaanottajan luettavaksi.
Mikali olette virheellisesti saaneet taman viestin, olkaa hyva ja ilmoittakaa siita ldhettajalle seka poistakaa

viesti valittomasti sahkopostistanne.



