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analyysilla voidaan helpottaa operaattoreiden tyota ja kehittda tuotannon tehokkuutta, laatua
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Camera surveillance is increasing fast around the world. It has caused a situation where most
of the data generated by the cameras is wasted. This is because several dozens or even hun-
dreds of cameras are connected to a control room, where a single operator is able to monitor
only a few of them accurately and actively.

Improvement in computing power and the development of machine learning have made it pos-
sible to use video analysis in camera surveillance systems. This technology allows the desired
item or event to be automatically detected from the video. Video analysis has traditionally been
developed for area surveillance. The aim of the thesis was to investigate the potential of intel-
ligent features for camera surveillance in process industry.

The theory of camera surveillance, machine vision and machine learning was reviewed in the
thesis. During the research five different pilot projects were carried out where video analysis
was tested under real process industry conditions.

As the result of the thesis it can be stated that there is a need to increase the intelligence of
camera surveillance systems and there are several possible applications in process industry.
The fact that machine learning can be used to teach objects increases the potential of this
technology. Video analysis can improve the efficiency, quality and safety of production and
help operators, but its implementation to camera surveillance systems requires resources.
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Kaytetyt termit ja lyhenteet

BVMS

GDPR

/10

IP

LAN

OPC

PoE

PTZ

TCP

VMS

WLAN

Bosch Video Management System on Bosch Oy:n kameravalvonta-

ohjelmisto.

General Data Protection Regulation on Euroopan unionin yleinen tie-

tosuoja-asetus.
Input/Output, sisdantulo/ulostulo

Internet Protocol on protokolla, jonka avulla tietoliikennepaketit 10yta-

vat perille internetverkossa.
Local Area Network, lahiverkko

Open Platform Communications on nimitys tiedonsiirtostandardeille,
joita kaytetaan automaatioalalla kommunikointiin eri jarjestelmien va-

lila.

Power over Ethernet on nimitys tekniikalle, jolla laitteen tarvitsema

kayttdjannite voidaan siirtda Ethernet-kaapelia pitkin.

Pan Tilt Zoom on valvontakamera, jota voidaan kaantaa ja zoomata

moottoreiden avulla.

Transmission Control Protocol on tiedonsiirtoprotokolla, joka huolehtii
tietoliikenteen kulkemisesta oikeaan paikkaan ja myos oikeassa jar-

jestyksessa.

Video Management System on ohjelmisto, jonka kautta voidaan oh-

jata ja kayttaa useita valvontakameroita sisaltavia jarjestelmia.

Wireless Local Area Network — langaton lahiverkko



1 Johdanto

1.1 Tyon tausta

Kameravalvonta on lisaantynyt huomattavasti viime aikoina ja alan ennustetaan edelleen kas-
vavan tulevaisuudessa. Vuonna 2020 kameravalvontamarkkinan koko on arvioitu olevan noin
25 miljardia Yhdysvaltain dollaria. Viiden vuoden paasta sen ennustetaan olevan jopa 48 mil-
jardia dollaria. (Jude 2020.)

Kameratekniikan kehittyminen ja komponenttien halpeneminen ovat avanneet uuden nakokul-
man kameravalvontaan. Alykkyyden, eli esimerkiksi konen&aén, lisdaminen kamerajarjestelmiin
mahdollistaa sen, etta ihmisen ei tarvitse tarkkailla kaikkien kameroiden tuottamaan kuvavir-
taa. Videoanalytiikan avulla kiinnostavat tapahtumat voidaan havaita automaattisesti. Naista
havaitusta tapahtumista voidaan tuottaa esimerkiksi halytys valvomossa olevalle henkil6lle.
(Pulliainen 2020.)

Kohdeyritys on investoinut viime vuosina uuteen moderniin IP-pohjaiseen kamerajarjestel-
maan, jolla valvotaan tehtaan tuotantoprosessia. Aluevalvonta tehdaan toisessa jarjestel-
massa, jonka kehittdminen ei kuulu tahan tyéhon. Modernisointiprojekti on edennyt tehtaalla
tuotanto-osasto kerrallaan. Viimeinenkin tuotanto-osasto on saatu modernisoitua vuoden 2020

aikana.

Uusi kameravalvontajarjestelma sisaltda noin 300 kameraa. Nailla kameroilla valvotaan tuo-
tanto-osastojen ja -laitteiden toimintaa, tuotannon laatua ja tyontekijoiden turvallisuutta. Kame-
ravalvontajarjestelmaa kaytetaan tuotanto-osastoiden valvomoissa seka osassa kunnossapi-

don tukipisteista.

Modernisointiprojektissa vanhat analogiset kamerat vaihdettiin uusiin digitaalisiin kameroihin.
Samalla kertaa myds kameravalvontajarjestelma vaihtui uuteen. Projektissa saavutetut hyddyt
ovat olleet kuvanlaadun paraneminen, toiminnan luotettavuuden kehitys ja kunnossapidon
seka varaosien saatavuuden varmistaminen. Jarjestelman kayttoon modernisointiprojekti ei
ole vaikuttanut merkittavasti. Talla hetkella se on samanlaista kuin ennen modernisointia. Nii-
den kameroiden, joiden kuva nakyy valvomon nayttéruudulla, kuvaa valvotaan ihmisen toi-

mesta. Taman lisdksi muutama kamera tallentaa videota kamerajarjestelman palvelimelle,
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josta videoita voidaan katsoa jalkikateen. Kaikki muu kameroiden tuottama data menee huk-
kaan, joten suurin osa kamerajarjestelman mahdollistamasta informaatiosta jaa hyoédynta-

matta.

1.2 Tyon tavoite

Moderni kameravalvontajarjestelma tuo mukanaan taysin uusia mahdollisuuksia verrattuna
vanhaan jarjestelmaan. Uusi tekniikka mahdollistaa esimerkiksi videon analysoinnin jatkuva-
toimisesti, tai tallennetuissa videoissa myos jalkikateen. Eri jarjestelmien valinen kommuni-
kointi on tehty aiempaa helpommaksi nykyaikaisen liitettavyyden ansiosta, mikd mahdollistaa

kaytettavyyden parantamisen.

Tutkimuksen tavoitteena on selvittaa, miten uusia ominaisuuksia voisi hyodyntaa kohdeyrityk-
sessa. Kameravalvontajarjestelman uudet ominaisuudet on paaosin suunniteltu alueen, liikken-
teen ja omaisuuden valvontaan, jotka ovat perinteisia ja tavanomaisia kameravalvonnan kayt-
tokohteita. Kohdeyrityksessa kameravalvonta on enemman tuotantoprosessin valvontaa var-
ten, joten vaatimukset ovat erilaisia kuin perinteisessa kameravalvonnassa. Naista syista joh-
tuen on aiheellista tutkia, onnistuuko uuden tekniikan tuomien mahdollisuuksien hyodyntami-

nen sinkkitehtaan ymparistdssa ja olosuhteissa.

Talla hetkella kameravalvontajarjestelman kayttda ei ole kehitetty samaan tahtiin tekniikan mo-
dernisoinnin kanssa. Tasta johtuen uusien ominaisuuksien kayttoonotossa on suuri potentiaali
toiminnan kehittamiseen. Taman tyon tavoitteena on tutkia, saadaanko kameravalvontajarjes-
telmaan alya lisaamalla kehitettya tyon ja tuotannon tehokkuutta, laatua ja turvallisuutta koh-
deyrityksessa. Yksi tavoite on tuottaa esittelymateriaalia muutamasta pilottikohteesta, joissa
testataan alykkyyden lisaamisen ominaisuuksien ja toimintaa. Talla tuotetulla materiaalilla uu-
sia ominaisuuksia voidaan esitella tuotanto-osastoille, operaattoreille ja muulle tehtaan henki-
|6stdlle. Tarkoituksena on saada henkil6std nakemaan uuden kameravalvontajarjestelman tuo-

mat mahdollisuudet toiminnan kehittdmiseen ja sita kautta ideoimaan uusia kayttokohteita.
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1.3 Tyon rakenne

Tyon ensimmaisessa luvussa kaydaan lapi tyon tarkoitusta ja taustaa. Toisessa, kolmannessa
ja neljannessa luvussa tutkitaan olemassa olevan kirjallisuuden avulla kameravalvonnan, ko-
nenaon ja koneoppimisen teoriaa. Nakokulmana on kameravalvontajarjestelmat ja kyseisten
tekniikoiden hyddyntaminen naissa jarjestelmissa. Viidennessa luvussa avataan tarkemmin
kohdeyrityksen kameravalvontajarjestelman tekniikkaa ja sen tarjoamia mahdollisuuksia jar-

jestelman tehokkaampaan kayttoon.

Kuudennessa luvussa teoria viedaan kaytantoon. Siina kaydaan lapi tyohon liittyvat testikoh-
teet seka tulokset, joita testeissa saatiin. Tyon aiheeseen liittyvia tulevaisuuden ajatuksia ja
tulevia hyodyntamismahdollisuuksia kasitellaan luvussa 7. Tata lukua varten tehtiin teema-
haastattelu kohdeyrityksessa tyoskenteleville henkildille. Kahdeksannessa luvussa kaydaan

lapi tyon tulokset ja tehdaan yhteenvetoa.

1.4 Tutkimuskysymykset

Taman opinnaytetyon tavoitteena on 10ytaa vastaukset alla esitettyihin kysymyksiin.

Miten kameravalvontajarjestelman tuottamaa datavirtaa voidaan hyodyntaa
— tuotannon turvallisuuden parantamiseen?
— laitteiden toiminnan tehostamiseen?

— tuotannon laadun parantamiseen?

Mita prosessioperaattorin valvontakameroiden avulla tehtavia toita voidaan helpottaa tai auto-

matisoida ja miten?

1.5 Tutkimusmenetelmat

Tutkimus aloitetaan kirjallisuuskatsauksella, jossa perehdytdan kameravalvonnan, konenaon
ja koneoppimisen teoriaan. Tarkoituksena on saada selville videoanalytiikan potentiaalia ja

haasteita.
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Teoriaosuuden jalkeen videoanalytiikkaa kokeillaan kaytanndssa kohdeyrityksessa tehtavilla
testeilla. Tarkoituksena on tehda monta erilaista testikohdetta, jotka pohjautuvat todellisiin tar-
peisiin ja mahdollisiin oikeisiin kayttokohteisiin. Testien tavoitteena on saada tietoa videoanaly-
tilkkan kaytettavyydesta prosessin valvonnassa ja varmistaa tekniikan luotettavuus teollisuuden

olosuhteissa.

Testikohteista koostetaan esittelymateriaali, jonka pohjalta tehdaan puolistrukturoitu haastat-
telu tehtaalla tyoskenteleville henkil6ille. Haastateltavat valikoidaan niin, ettd he ovat ase-
massa, jossa on mahdollsuus vaikuttaa alykkaiden ominaisuuksien kayttoonottoon. Haastatte-
lun avulla pyritaan saamaan tietoa kohdeyrityksen valmiuksista kameravalvontajarjestelman
alykkaiden ominaisuuksien kayttdonottoon. Samalla kartoitetaan potentiaalisia kayttokohteita

ja mahdollisesti eteen tulevia haasteita.

Haastattelutyyliksi valittu teemahaastattelu on puolistrukturoitu haastattelu, jossa kysymyksille
ei ole asetettu tarkkaa muotoa tai jarjestysta, kuten lomakekyselyssa. Teemahaastattelu eroaa
syvahaastattelusta silla, etta haastattelun teema pyritaan pitamaan samana kaikille haastatel-
taville. (Hirsjarvi & Hurme 2015, 48.) Haastattelua varten tehdaan kysymyksista runko (Liite 2),
jonka avulla haastattelu pysyy teemassaan. Kysymyksia ei ole tarkoitus lukea sellaisenaan
listan mukaisesti. Haastattelurungon tarkoitus on toimia haastattelijalle muistilistana, jonka

avulla haastattelutilannetta voi ohjata teeman ympairilla.

1.6 Boliden Kokkola Oy

Boliden-konserni on paaosin pohjoismaissa toimiva kaivos- ja metallialan yhtio. Konsernilla on
yhteensa noin 6000 tyontekijaa (Boliden 2020a, 8) ja liikevaihto oli vuonna 2019 noin 50 mil-
joonaa Ruotsin kruunua (Boliden 2020a, 1). Paatuotteita ovat sinkki, kupari ja nikkeli. Konserni
omistaa kaivoksia Ruotsissa, Suomessa ja Irlannissa, seka sulattoja Ruotsissa, Suomessa ja
Norjassa. (Boliden 2020b.)

Boliden Kokkola Oy on Kokkalassa vuonna 1969 perustettu sinkkitehdas. Se on ollut alun perin
Outokumpu Oy:n omaisuutta, mutta 2004 tehdas myytiin osaksi Boliden-konsernia. Sinkkiteh-
das tyollistaa talla hetkella noin 550 henkilda. Boliden Kokkola Oy:n paatuote on sinkki, jonka
vuotuinen tuotantokapasiteetti on 315 000 tonnia. Sivutuotteina tuotetaan mm. kupari- ja ho-
pearikastetta seka rikkihappoa. Paaosa tuotannosta menee vientiin Keski-Eurooppaan. Suu-

rimmat asiakkaat ovat rakennus- ja autoteollisuus. (Boliden Kokkola, [viitattu 26.10.2020].)
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2 Kameravalvonta

2.1 Yleista

Kameravalvontajarjestelma rakennetaan kuvaamaan ja valvomaan jotain tiettya valittua koh-
detta, aluetta tai tapahtumaa. Perinteisesti kameravalvontajarjestelma on alueturvallisuuteen
ja omaisuuden valvontaan liittyva laitteisto. Jarjestelma koostuu erilaisista kameroista, kaytto-
liittymasta, tallennuslaitteistoista ja tietolikenneyhteyksista naiden valilla. Aiemmin kameraval-
vontajarjestelmat koostuivat analogisista laitteista, mutta nykyaan tekniikan kehittymisen joh-
dosta uusissa asennuksissa on siirrytty padosin digitaalisiin laitteisiin, jotka toimivat TCP/IP-

pohjaisessa lahiverkossa. (Turva-alan yrittajat ry 2020, 10, 18-19.)

2.2 Kamerat

Kamerat voidaan jakaa eri kategorioihin ominaisuuksien mukaan. Perinteisin jaottelu on jako
kolmeen kategoriaan: kiintea kamera, kupukamera ja liikuteltava PTZ-kamera. Valinta erilais-
ten kameroiden valilla tapahtuu kuvattavan kohteen ja ympariston olosuhteiden mukaan, myos

hinta on merkittava tekija. (Turva-alan yrittajat ry 2020, 10-13.)

Nykyaan paaosa kameroista on varikameroita, mutta osassa kohteista mustavalkokamera voi
antaa paremman tai riittdvan lopputuloksen. Tekniikka mahdollistaa usein myos infrapunava-
lon hyoddyntamisen, mika mahdollistaa kuvaamisen huonoissa valaistusolosuhteissa. Jopa tay-
sin pimeassa on mahdollista kuvata erillisten, usein kameraan sisaanrakennettujen, infrapu-
navalonlahteiden avulla. Infrapunavaloa hyddyntavat kamera nayttavat kuvan mustavalkoi-

sena. (Turva-alan yrittajat ry 2020, 10.)

Lampokamerat ja niin sanotut yhdistelmakamerat, joissa on asennettuna lampokamera ja ta-
vallinen kamera samassa laitteessa, ovat yleistyneet tekniikan kehittyessa ja halventuessa. Se
avaa uusia mahdollisuuksia toteuttaa valvontaa huonoissakin olosuhteissa. Lampokameraa
kaytetaan laajojen alueiden valvontaan etenkin kohteissa, joissa on huono valaistus. (Turva-
alan yrittajat ry 2020, 13.)
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2.2.1 Kiintea kamera

Jos tarve on kuvata aina tiettya kuva-alaa, kustannustehokkain vaihtoehto on kiintea runkoka-
mera. Se koostuu kamerarungosta, kiinteasta tai zoomattavasta objektiivista ja mahdollisesta
kotelosta, joka suojaa ympariston olosuhteilta. Lampdtilan hallintaa varten koteloon voidaan

asentaa lammitin tai tuuletin. (Turva-alan yrittajat ry 2020, 10-11.)

Tarjolla on my6s niin sanottuja bullet-kameroita (kuva 1), jotka ovat saaneet nimensa kokonsa

ja muotonsa mukaan. Bullet-kamera on asennusvalmis paketti, joka yleensa sisaltaa saasuo-

jatun kotelon sisalle rakennetun kameran objekteineen ja infrapunavalonlahteen. (Turva-alan
yrittajat ry 2020, 11.)

Kuva 1. Bullet-kamera.

2.2.2 Kiintea kupukamera

Kupukamera toiselta kutsumanimeltdan Dome-kamera on suunniteltu paremmin ilkivaltaa kes-
tavaksi kuin perinteinen kiintea kamera. Kamera on myds mahdollista asentaa huomaamatto-

mammin perinteiseen kameraan verrattuna. Kuten kuvassa 2 nakyy, nimensa mukaisesti ka-
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merapaa on rakennettu kirkkaan tai tummennetun kuvun sisalle. Tasta johtuen kamera on suo-
jassa saaolosuhteilta, mutta myos ilkivaltaisesti tehdyltda kameran suuntauksen muutokselta.

(Turva-alan yrittajat ry 2020, 11.)

Kuva 2. Kupukamera.

2.2.3 Liikuteltava PTZ-kamera

PTZ Iyhenne tulee sanoista pan, tilt ja zoom, eli vapaasti suomennettuna: kaanna, kallista ja
suurenna. Tama kamera (kuva 3) on moottoroitu siten, ettd kameralla voidaan kuvata kameran
ymparistda lahes kaikkiin suuntiin. Kameraa ohjataan valvomosovelluksen tai erillisen kauko-

ohjaimen avulla. (Turva-alan yrittajat ry 2020, 12.)

PTZ-kamera voidaan tehda kuvun sisalle, jolloin silla voidaan kuvata kameran horisontin ala-
puoleista puoliympyran muotoista aluetta. Toinen vaihtoehto on se, etta moottorit liikuttavat
koko kamerapaata, joka mahdollistaa kuvaamisen myods horisontin ylapuolelle. (Turva-alan
yrittajat ry 2020, 12.)
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Kuva 3. PTZ-kamera.

2.3 Verkko

Aiemmin kamerat oli kytketty tallentimeen analogisesti koaksiaalikaapeleilla. Nykyaikaiset ka-
merat ovat siirtyneet paasaantoisesti IP-pohjaiseen lahiverkkoon. Analogiset kamerat voidaan
kytkea digitaaliseen jarjestelmaan muuntimen avulla. Verkkotekniikan kehittyessa verkon yli
voidaan lahettda enemman tiedonsiirtoa, mika auttaa kameratekniikan kehittymisesta aiheutu-

vasta tarpeesta nopeammalle tiedonsiirrolle. (Turva-alan yrittajat ry 2020, 18-19.)

Power over Ethernet (PoE) on yleisesti kaytetty tekniikka nykyisten IP-kameroiden kanssa. Se
mahdollistaa sahkonsyoton saman kaapelin kautta, mita data kulkee. PoE-tekniikka on maari-
telty standardissa IEEE 802.3af. Se mahdollistaa 15 Watin tehon syo6ttamisen, mika riittda
useimmille valvontakameroille. POE+ tarjoaa mahdollisuuden suurempaa tehoa vaativille lait-
teille, kuten jotkin PTZ-kamerat. Kyseisen tekniikan suurin teho on 30 Wattia. POE+ on maari-
tetty standardissa IEEE 802.3at. (Damjanovski 2014, 206—207, 421.)
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Langaton tiedonsiirto on tuonut uusia mahdollisuuksia myos kameravalvontaan. Useimmiten
tekniikkana on WLAN, mutta myos muita tekniikoita on kaytossa. Langattomuus on joustava
tapa rakentaa kameravalvontaa ja se on saavuttanut suosiota etenkin pienissa kameravalvon-

tajarjestelmissa, esimerkiksi kotitalouksissa. (Damjanovski 2014, 434.)

24 VMS - Video Management System

Kameravalvontajarjestelma (video management system, VMS) keraa verkkoon kytkettyjen ka-
meroiden kuvavirrat yhteen paikkaan. Nykyisin VMS-ohjelmistoihin sisaltyy yleensa tallennin,
joko omalla palvelimella tai pilvipalvelun kautta. Ohjelmiston avulla kameroiden kuvia voidaan
seurata esimerkiksi valvomossa suoratoistona tai tallennettuna videona. Nykyaikaiset kamera-
valvontajarjestelmat mahdollistavat etakayton myés kameraverkon ulkopuolelta. Osa toimitta-
jista tarjoaa myos mobiilikayttoliittyman, jonka avulla kameravalvontajarjestelmaa voidaan

kayttaa alypuhelimen avulla. (Turva-alan yrittajat ry 2020, 22-25.)

Jarjestelmissa on mahdollista muun muassa ohjata PTZ-kameroita, sdatda kameroiden ase-
tuksia seka tehda ja seurata halytyksia eri tapahtumista. Niissa voi olla mukana videoanalytiik-
kaominaisuuksia, mika mahdollistaa haluttujen tapahtumien Idytamisen kuvasta automaatti-
sesti. (Damjanovski 2014, 323—-324.) Analytiikka voidaan rakentaa joko kameravalvontajarjes-

telmaan tai sisdanrakennettuna kameraan.

2.5 Yksityisyyden suoja

Kameravalvonnan voimakas lisaantyminen vaikuttaa inmisen yksityisyyteen. Se on huomioitu
my0s lainsdadanndssa. Suomessa yrityksissa tehtdvaa kameravalvontaa ohjaa laki yksityisyy-
den suojasta tydelamassa seka Euroopan unionin yleinen tietosuoja-asetus (Turva-alan yritta-
jatry 2020, 86).

Kyseiset laki ja asetus katsovat kameravalvontaa hieman eri nakokulmista, mutta molemmissa
on sama perusviesti. Kameravalvontaa ei saa tehda salassa, eli kameroilla valvottu alue on
merkittava selkeasti. Molemmissa tuodaan myos selkeasti esille, etta pitaa olla harkittua ja

dokumentoitua, mita ollaan valvomassa ja miksi.
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2.5.1 Laki yksityisyyden suojasta tyoelamassa

Kameravalvontaa tyOpaikalla ohjaa laki yksityisyyden suojasta tydelamassa. Laki antaa mah-
dollisuuden nayttaa jatkuvaa kuvaa tai tallentaa videota, jos halutaan varmistua turvallisuu-
desta, suojata omaisuutta tai valvoa tuotantoprosessien toimintaa. Laki antaa myo6s luvan
tehda kameravalvontaa, jos silla voidaan ennaltaehkaista turvallisuuteen, omaisuuteen tai tuo-
tantoprosessiin liittyvia vaara- tai hairidtilanteita. Naiden tilanteiden tutkiminen tallennetun vi-

deomateriaalin avulla on myos sallittua. (L 13.8.2004/759, 5. luku.)

Laki kieltda kameravalvonnan toteuttamisen tilanteissa, jossa sita kaytetaan yksittaisen henki-
I6n tai henkildiden tarkkailuun. Tyontekijoiden tyopisteita voidaan kuitenkin valvoa laissa mai-
nituissa turvallisuuteen tai omaisuuteen liittyvissa poikkeustilanteissa tai silloin, kun tyontekija
itse pyytaa valvontaa esimerkiksi vakivallan uhan vuoksi. Kameroiden asentaminen henkil6s-
totiloihin tai esimerkiksi pukutiloihin on kielletty. (L 13.8.2004/759, 5. luku.)

TyOantaja velvoitetaan avoimuuteen kameravalvonnan suunnitteluun ja asennuksiin liittyen.
Ennen kameravalvonnan aloittamista pitaa selvittaa vaihtoehtoisia tapoja toteuttaa haluttua
valvontaa niin, etta henkilon yksityisyyteen puututtaisiin vahemman. Jos kameravalvontaan
paadytaan, se on tehtava tavalla, jolla henkildn yksityisyyteen puututaan mahdollisimman va-
han. (L 13.8.2004/759, 5. luku.)

Lain 21. momentin mukaan kameravalvonta kuuluu yhteistoiminnan piiriin, kuten muutkin tek-
nisilla laitteilla tehtavat valvonnat. Ennen valvonnan aloittamista tyontekijoille on jarjestettava
yhteistoiminta- ja kuulemistilaisuus aloitettavasta valvonnasta. Taman jalkeen tyonantajan vel-
vollisuus on tiedottaa valvonnan kayttotarkoituksesta ja siina kaytetyistda menetelmista tyonte-
kijoille. Tyonantajan on my0s tiedotettava valvonnan kayttoonotosta, tallennuksen kayttotar-
koituksesta ja -tavasta seka kameroiden sijainnista. Kameravalvonnasta on ilmoitettava selke-

asti niissa tiloissa, joissa kamerat ovat kaytossa. (L 13.8.2004/759, 7. luku.)

2.5.2 GDPR

Toinen yksityisyyden suojaa maaritteleva dokumentti on kevaalla 2018 voimaan tullut EU:n
yleinen tietosuoja-asetus eli GDPR (General Data Protection Regulation). Asetuksessa ohjeis-

tetaan henkilGtietojen kasittelya. (Tietosuojavaltuutetun toimisto, [viitattu 17.1.2021].)
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Tietosuoja-asetus ottaa kantaa myds kameravalvontaan. Asetuksessa maaritellaan henkilotie-
doksi kaikki kerattava ja tallennettava kuvallinen tai audiovisuaalinen tieto, josta henkilon pys-
tyy tunnistamaan ulkon&dn tai muun ominaisuuden vuoksi (Tietosuojavaltuutetun toimisto, [vii-
tattu 17.1.2021]). Taman mukaisesti kameravalvontajarjestelmassa oleva tallentava kamera
voi tuottaa henkilGtietoja aina, kun valvottavalle alueelle pystyy paasemaan ihminen, joka on
kuvasta tai aanesta tunnistettavissa. Kameran varsinaisella kayttotarkoituksella ei ole valia,

vaan ratkaisevaa on se, etta voiko kuvattavalle alueelle paatya ihminen.

Euroopan tietosuojaneuvosto on julkaissut ohjeen henkilGtietojen kasittelysta videovalvon-
nassa, mika helpottaa ja yndenmukaistaa tietosuoja-asetuksen tulkintaa Euroopan unionin ja-
senvaltioissa. Ohjeistus velvoittaa yritykselle useita toimenpiteita, jos yritys suorittaa kamera-

valvontaa, joka tuottaa ja tallentaa henkildtietoja. (European Data Protection Board, 2020.)

Jos yrityksen tallentava kamera tallentaa ja keraa henkiltietoja, yritys on rekisterinpitdja, jonka
velvollisuus on antaa rekisteroitaville henkildille tietoja henkilotietojen rekisterdinnista. Tama

tapahtuu tietosuojaselosteella, josta selviaa ainakin seuraavat tiedot:

— Rekisterinpitajan yhteystiedot

— Rekisterista vastaavan henkilon tai tietosuojavastaavan yhteystiedot
— Kasiteltava tieto

— Tietojen kasittelyn tarkoitus

— Henkilotietojen sailytysaika

— Henkilotietojen luovutukset

— Rekisteroityjen oikeudet. (European Data Protection Board, 2020.)
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3 Konenako

3.1 Perusteet

Kun pyritaan rakentamaan laitteita tai koneita, jotka pystyvat samanlaisiin alykkyytta vaativiin
tehtaviin kuin ihminen, pitaa ihmisen aistien tuottamat havainnot tehda tekniikan avulla. Nako-
aisti tuottaa suuren osan siita informaatiosta, jota ihminen saa ymparistdstaan ja sen muutok-
sista. Konenako on yleisnimi koneen tekemille nakoaistin kaltaisille havainnoille ja paatelmille.
(Pietikadinen & Silven, [viitattu 19.02.2021], 1.)

Konenaon avulla pyritaan tuottamaan tarvittavaa tietoa kameran kuvaamasta kuvasta tai vide-
osta halutusta kohteesta tai ymparistosta. Tietoa analysoimalla voidaan tehda tarpeellisia paa-
telmia, joiden avulla suoritetaan tarvittavia toimenpiteitd. Konenaké voi havaita esimerkiksi
kohteen sijainnin ja asennon, kohteessa tai ymparistdossa tapahtuvan muutoksen tai tunnista-

maan jonkun tietyn kohteen tai tapahtuman. (Pietikdinen & Silven, [viitattu 19.02.2021], 1.)

Paatelmien teko kameran kuvaamasta kuvasta ei ole useinkaan yksinkertaista. Haastetta ko-
nenadlle tuottaa muun muassa ympariston olosuhteiden muutos. Usein ongelmia aiheuttaa
valaistuksen muutos. (Pietikainen & Silven, [viitattu 19.02.2021], 1.) Tavallisesti konenaon so-
velluksissa kuvattavan alueen ympariston olosuhteet pyritaan vakioimaan mahdollisimman hy-

vin, jotta konenadn tuottama tieto olisi luotettavaa.

3.1.1 Perinteinen konenakdjarjestelma

Perinteinen konenakd koostuu kamerasta, valaistuksesta ja tietokoneesta, jotka kaikki ovat
omia erillisia laitteitaan (Samk automaation tutkimusryhma, 2020). Kamera voi olla mika ta-
hansa kamera, jolla saa kuvan otettua ja lahetettya eteenpain tietokoneelle. Valaistuksen
avulla kuvattavasta kohteesta saadaan erottumaan paremmin ominaisuus, joka halutaan tun-
nistaa konenadn avulla. Kameran ottama kuva kasitellaan ja analysoidaan tietokoneella erilli-
sen ohjelmiston avulla. Kuvan analysoinnista saadut tiedot Iahetetaan eteenpain esimerkiksi
tuotantolaitteen ohjausjarjestelmalle. (Edwards, [viitattu 15.5.2021])

Suurin etu esimerkiksi dlykameraan verrattuna on jarjestelman raataloitavyys. Koska perintei-

nen konenakojarjestelma voidaan koota kuhunkin sovellukseen sopivilla komponenteilla, siita



21

saadaan suuremmalla todennakdisyydella luotettavaa dataa. Toinen suuri etu on laskentateho,
jota voidaan kasvattaa tietokoneen avulla niin suureksi kuin on tarpeellista. (Thomasnet, [Vii-
tattu 2.4.2021].)

3.1.2 Alykamera

Yksittaista laitetta, joka sisaltaa seka kameran, etta tarpeeksi tehokkaan prosessorin, jonka
avulla kuva voidaan kasitella ja analysoida, kutsutaan dlykameraksi. Alykameraan on voitu ra-
kentaa myos sisdanrakennettu valaistus. Taman myota erillista tietokonetta ei tarvita konenadn
toteutukseen. (Samk automaation tutkimusryhma, 2020.) Alykameran etuna perinteiseen ko-
nenakodn on sen helppokayttoisyys ja helpompi liittaminen muihin olemassa oleviin jarjestel-
miin (Thomasnet, [viitattu 2.4.2021]).

3.2 Videoanalytiikka valvontakameroissa

Konenakdominaisuuksia valvontakameroissa kutsutaan kuva-analytiikaksi, kamera-analytii-
kaksi, videoanalytiikaksi tai videon sisaltdanalyysiksi. Vaikka termeja on useita, sisaltd on
sama. Kameravalvonnan videoanalytiikan avulla voidaan opettaa kameravalvontajarjestel-
malle tehtava, joka pyrkii Ioytamaan kameran tuottamasta kuvasta haluttuja asioita tai tapah-
tumia. Naita tehtavia voivat olla halutun kohteen tunnistaminen ja seuraaminen kuva-alueella
tai kohteen ominaisuuksien tunnistaminen. Tunnistettavia ominaisuuksia voivat olla muun mu-

assa vauhti, suunta, koko ja vari. (Bosch 2019a, 10.)

Perinteisessa kameravalvonnassa yksi inminen katsoo usean, jopa kymmenien, kameran tuot-
tamaa kuvavirtaa ja yrittaa sieltd poimia haluttuja tapahtumia. Huonoimmassa tapauksessa
kameravalvontajarjestelmaa ei valvo kukaan, vaan jarjestelma tallentaa kaikkien kameroiden
kuvaa koko ajan kiintolevylle. Tallennettua kuvaa katsotaan ja tutkitaan vai silloin, kun on jo
tapahtunut joku tapahtuma, joka kameroilla on saatettu nahda. Molemmat naista edella maini-
tuista tavoista on tehottomia, resursseja turhaan kayttavia ja epaluotettavia tapoja. (Davies
2012, 579-580.)

Tutkimuksissa on havaittu, etta ihminen pystyy seuraamaan enintdan kymmenta valvontaka-

meran kuvaa yhta aikaa. Silloinkin suuri osa kuvavirran tapahtumista jaa tunnistamatta. Jos
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halutaan tarkkaa tunnistusta, ihminen pystyy katsomaan vain yhta valvontakameran kuvaa ker-

rallaan. (Hollywood ym., 4.)

Valvontakameroiden videoanalytiikkaa on kehitetty sotateollisuuden tarpeisiin, kun on haluttu
kerata tietoa lentokoneissa tai satelliiteissa olevien kameroiden kuvavirrasta. Tekniikan hal-
ventuessa videoanalytiikkaa on tuotu likennevalvontaan, jonka jalkeen se on laajentunut alue-

valvontaan ja rikostenehkaisyyn. (Davies 2012, 579-580.)

Yksi ensimmaisista ja tavallisin kaytossa olevista videoanalytiikan sovelluksista valvontakame-
roissa on liikkkeentunnistus. Sen kayttoonotto on pienentanyt huomattavasti tallennuksien sai-
lytykseen tarvittavaa tilaa. Aiemmin valvontakamera on tallentanut kuvaa jatkuvasti, mutta liik-
keentunnistuksen avulla tallennus on voitu tehda vain silloin, kun kamerakuvassa on havaittu
likettda. Myos halutun tilanteen etsiminen tallennetusta materiaalista on helpompaa pienem-
man tallennusmaaran vuoksi. (Turva-alan yrittajat ry 2020, 63.) Toinen liikkeentunnistuksen

sovellus voi olla halytyksen tekeminen esimerkiksi vartiointilikkeelle.

Tavallisessa valvontakamerassa tehtavassa videoanalyysissa on useita haasteita verrattuna
perinteiseen konenakoon. Tavallisissa konenaon sovelluksissa, kuten teollisuuden tuotantolin-
joilla ymparistd on tehty sellaiseksi, ettd kohde on helposti erotettavissa taustasta, valaistus on
vakioitu ja yksinkertaisissa kohteissa kohdetta kuvataan 2D-maailmassa. Kameravalvonnan
videoanalyysissa on mahdollista, etta ulkona kuvatun videon olosuhteet vaihtelevat sankasta
lumisateesta kirkkaaseen auringonpaisteeseen ja lisana on tuulen aiheuttamat liikkkeet esimer-
kiksi puissa ja pensaissa. Sen lisaksi videoanalyysin pitaa kyeta tekemaan tyotaan paivan va-
lossa ja yon pimeydessa. Kohteen on mahdollista saapua kuva-alueelle useasta eri kohdasta,

joten videoanalyysi on tehtava 3D-maailmassa. (Davies 2012, 579-581, 584-585.)

Ympariston olosuhteiden muutoksia ja kohteen havaitsemista taustasta on pyritty ratkaise-
maan yksinkertaisella tavalla. Siind kameran kuvaamasta alueesta on pyritty ottamaan vertai-
lukuva sellaisessa tilanteessa, jossa kuvassa ei ole tunnistettavia kohteita. Nain taustan pys-
tyisi suodattamaan pois videoanalyysissa. Tassa tavassa on ongelmana se, etta on vaikea
saada varmuutta, etta onko kuvassa tunnistettavia kohteita vai onko se pelkkaa taustaa. Vai-
keus johtuu siitd, etta taustassa voi olla muutoksia, kuten tuulen aiheuttamaa liiketta pensaissa,
mika on mahdollista tulkita kohteeksi. Jos tiedetaan, etta alueella liikkuu vahan kohteita, voi-

daan ottaa tietyn valein vertailukuvia ja laskea niiden pohjalta keskiarvo taustasta. Valaistuk-
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sen muutoksia on pyritty ratkaisemaan kayttamalla vain muutamaa viimeiseksi otettua vertai-
lukuvaa, joissa valaistus on mahdollisimman lahella todellista. Naiden ratkaisujen ongelmana
on se, etta taustan suodattaminen kohteesta on jatkuvaa tasapainoilua ylimaaraisten tunnis-

tusten ja taustan mukana suodattuvien kohteiden valilla. (Davies 2012, 584-589.)

Yksi tavallisimmista videoanalyysin tehtavista on ihmisen seuranta. Siind on muutamia ongel-
mia, joita tutkijat ovat pyrkineet ratkaisemaan ja osaan etsitaan ratkaisua edelleen. Esimerkiksi
ihminen pystyy menemaan hyvin erilaisiin asentoihin niveliensa ansiosta (Davies 2012, 580).
Konttaava ihminen on huomattavasti erinakdinen kuin juokseva ihminen. Toinen ongelma on
ihmisten erilaisuus liittyen kokoon ja myos moninaiseen vaatetukseen. Kolmas ongelma liittyy
ihmisen liikkumiseen. Siind ihminen peittaa itse osiaan, kuten kavellessa toinen jalka tai kasi
on saanndllisesti muun vartalon takana. Yksi ongelma on myos kahden lahekkain liikkuvan

ihmisen erottaminen toisistaan. (Davies 2012, 579-581.)

Naiden ongelmien ratkaisuun on kehitetty erilaisia algoritmeja. Nykyiset kaupalliset ratkaisut
ovat yleensa tehneet kompromisseja sen suhteen, etta tunnistaminen ei ole taydellista. Esi-
merkiksi tassa tyossa kaytetty Boschin videoanalyysi mahdollistaa ihmisen tunnistamisen vain

pystyasennossa. (Bosch 2019d, 1-2.)
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4 Koneoppiminen

4.1 Perusteet

Tavallisessa ihmisen tekemassa ohjelmoinnissa koneelle kerrotaan yksityiskohtaiset ohjeet
niin kutsutulla jos-niin-ohjelmoinnilla. Siina koneelle ohjelmoidaan: Jos tapahtuu tata, niin tee
seuraavaksi tama toiminto. Kone osaa toimia oikein niissa toiminnoissa, jotka sille on opetettu.
(Merilehto 2018, 19, 27-30.)

Yksinkertaistettuna koneoppiminen tarkoittaa sita, etta koneelle ei anneta selkeita toimintaoh-
jeita, vaan kone oppii oikeat toimintamallit saamansa datan avulla. Koneoppiminen on yksi
tapa tehda niin sanottua tekoalya. Suurin osa nykyisista tekoalysovelluksista pohjautuu kone-
oppimiseen. (Merilehto 2018, 19, 27-30.)

4.2 Koneoppimisen lajit

Koneoppiminen voidaan jakaa kolmeen ryhmaan:
— ohjattu oppinen
— ohjaamaton oppiminen

— vahvistusoppiminen (Merilehto 2018, 19, 30).

Ohjatussa oppimisessa koneelle annetaan oppimateriaaliksi valmiiksi lajiteltua dataa, jossa
dataan on lisatty tunnisteita. Naiden tunnisteiden ja varsinaisen opetusdatan avulla kone oppii
tunnistamaan tunnisteen mukaiset ominaisuudet datasta. Talla tavoin kone voidaan opettaa

esimerkiksi etsimaan kuvasta jokin tietty hahmo tai esine. (Microsoft 2018.)

Ohjaamaton oppiminen tarkoittaa sita, etta opettamiseen tarkoitettu data ei ole lajiteltua, vaan
koneen on tarkoitus oppia itse I6ytamaan datasta samankaltaisuudet algoritminsa avulla. Oh-
jaamattoman oppimisen lopputulos on yleensa datan lajittelu eri ryhmiin ominaisuuksiensa mu-
kaan. (Bonnin 2017, 10.) Esimerkki ohjaamattoman oppisen sovellusta voisi olla ohjelma, joka

lajittelee valokuvat sisallon mukaan.

Kolmas koneoppimisen malli on vahvistusoppiminen, jossa kone pyrkii [0ytamaan suoritta-
maansa tehtavaan optimaalisen suoritustavan. Oppiminen tapahtuu yrittdmisen ja erehtymisen

kautta, eli koneelle annetaan positiivista tai negatiivista palautetta sen mukaan, miten tehtavan
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suorittaminen onnistui. Kone oppii virheistaan ja |6ytaa tavan suorittaa sille osoitetun tehtavan

loppuun saakka oikealla tavalla. (Microsoft 2018.)

4.3 Syvaoppiminen

Kun koneoppimista suoritetaan monitasoisten neuroverkkojen avulla, sita kutsutaan syvaoppi-
miseksi. Englanninkielinen termi syvaoppimiselle on deep learning. Koneiden laskentatehon ja
erilaisten algoritmien kehittyminen ovat vaikuttaneet syvaoppimisen nopeaan kehittymiseen
erityisesti 2010-luvulla. (Bonnin 2017, 171.)

Neuroverkkojen kehittdminen perustuu siihen, etta ihmisaivojen toimintaa ollaan pyritty matki-
maan koneella. Aivoissa kasitellaan tietoa hermosoluista eli neuroneista muodostuvien verkos-
tojen avulla. Tiedonsiirto perustuu hermosolun saaman syotteen, eli arsykkeen, voimakkuu-
teen ja laatuun, jotka vaikuttavat yhdessa siihen, miten ja mihin tietoa kasitellaan ja siirretaan
verkostossa. (Alpaydin 2016, 84-88.)

Neuroverkot koostuvat kuvion 1 mukaisesti syotteesta, yhdesta tai useammasta piilotetusta
kerroksesta ja tulostasosta. Neuroverkojen kehityksessa on ollut pyrkimyksena kehittaa saman
tyyppinen verkosto kuin aivojen hermoverkot, joissa verkko saa yhden tai useamman syotteen
ja sita siirretdan verkon eri solmukohtien, eli noodien, valilla solmukohdissa olevien saantojen
mukaisesti. Piilotettujen kerroksien solmukohdissa syoétteelle toteutetaan erilaisia tehtavia, ku-
ten laskentaa, jonka jalkeen syéte lahetetaan seuraavalle solmukohdalle. (Alpaydin 2016, 84—
88.)
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Piilotetut kerrokset

Kuvio 1. Neuroverkko (soveltaen Suomen koodikoulu 2018, 22).

Jokainen neuroverkon taso lisaa syotettavasta datasta saatavaa tietoa. Taten syotettavasta
datasta saadaan esiin paljon yksityiskohtaista tietoa, jonka avulla voidaan tehda alykasta paat-
telya. Hyvana esimerkkina neuroverkkojen avulla toimivasta syvaoppimisesta toimivat nykyiset
kuvan sisaltdéa tunnistavat ja luokittelevat ohjelmistot. Niissa hahmon tunnistus etenee erilai-
sien neuroverkkojen kautta, missa ensin tunnistetaan esimerkiksi pikseleista jokin hahmo, sit-
ten mahdollisesti hahmon aariviivat. Tarpeeksi monen neuroverkkotason jalkeen hahmo pys-

tytaan luokittelemaan tietyksi tunnetuksi hahmoksi. (Microsoft 2018.)

4.4 Koneoppiminen osana konenakoa

Koneoppimisen ja erityisesti syvaoppimisen kehitys on tuonut uusia mahdollisuuksia konenaon
sovelluksiin. Syvaoppimista on kaytetty esimerkiksi hahmojen tunnistamiseen ja kuvien luokit-
tamiseen. (Pietikdinen & Silven 2019, 134.) Tasta esimerkkina toimii erilaisten hakukoneiden
kuvahaut, joissa voidaan hakea kuvia yhden sanan tai vaikka lauseen avulla. Hakukone osaa

nayttaa tuloksena kyseiseen aihepiiriin liittyvia kuvia.

Koneoppimista hydédyntamalla osaan kameravalvonnan videoanalyysin haasteisiin on saatu
apua. Suurimpana ongelmana sovelluksissa on kuitenkin syvaoppimisen tarvitsema suuri da-
tamaara. Varsinkin ne kiinnostavimmat kameravalvonnan tapahtumat ovat yleensa sellaisia,
joihin ei ole saatavissa tarpeeksi suurta maaraa opetusmateriaalia. Tavallisesti opetukseen
kayttava data on epatasapainoista, eli kiinnostavat tapahtumat ovat liian pienessa osassa da-
tamaarasta. (Pietikdinen & Silven 2019, 135.)



27

Koneoppiminen on kuitenkin luonut paljon yksinkertaistettuna malleja, joita voidaan hyddyntaa
konenadn sovelluksissa. Esimerkiksi hahmontunnistus on saatu monissa tapauksissa tar-
peeksi luotettavaksi kayttaen useita yksinkertaisia malleja yhdessa. Konenakda ja koneoppi-
mista yhdisteleviin sovelluksiin tormaa arjessa yha useammin. Muutamia esimerkkeja tallai-
sista sovelluksista ovat itsenaisesti ajavat autot, tekstinlukusovellukset, kasvojen ja ilmeiden
tunnistus alypuhelimen kamerassa ja laaketieteessa automaattisessa kuvantamisen tulkin-
nassa. (Pietikainen & Silven 2019, 139.)
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5 Boliden Kokkola Oy:n kameravalvontajarjestelma

5.1 Jarjestelma

Kohdeyritys kayttaa kameravalvontajarjestelmana Bosch Video Management System (BVMS)
-ohjelmistoa. Kaytdssa on ohjelmiston versio 8.0, mutta uusin versio 10.1 on tulossa kayttoon
tulevan vuoden aikana. Jarjestelman paivitys ei vaikuta merkittavasti tahan tyohon, koska vi-
deoanalytiikan aly on rakennettu kameran sisaan. Uusimpien videoanalytiikkaominaisuuksien

kayttoon riittaa, ettd kamera on oikeaa mallia ja sen firmware on ajan tasalla.

Kameravalvontajarjestelmaan on kytketty noin 300 kameraa, joita voidaan katsoa tyoasemilla,
joita on yhteensa 24 kappaletta. Tydasemat on asennettu tehtaan tuotanto-osastojen valvo-
moihin, joissa yhteen tydasemaan on kytketty yhdesta neljaan nayttdéa. Yhdessa naytdssa voi-
daan nayttaa yhta tai useampaa kameran kuvaa. Osassa valvomoista on useita erillisia tyo-
asemia kayton sujuvoittamiseksi. Tuotanto-osastojen lisaksi tydasemia on kaytossa myos

sahko- ja automaatiokunnossapidon tukipisteissa.

Tybasemien oikeuksia on rajattu niin, etta tietyn tuotanto-osaston valvomossa pystyy seuraa-
maan vain kyseisen tuotanto-osaston kameroita. Se parantaa jarjestelman kaytettavyytta ja

samalla myos yksityisyyden suojaa.

5.2 BVMS-ohjelmiston videoanalytiikka

Boschin valmistama kameravalvontajarjestelma sisaltaa valmiita videoanalytiikkaominaisuuk-
sia, jotka on kehitetty erityisesti alueen ja likenteen valvontaan seka rikostentorjuntaan. Bosch
on paatynyt rakentamaan videoanalytiikan alyn suoraan kameraan. Se mahdollistaa video-
analytiikan tekemisen taydella kuvanlaadulla reaaliaikaisesti. Se saastaa verkon kapasiteettia,
koska kuva voidaan pakata videoanalyysin jalkeen ja Iahettaa verkkoon pienempana. Toinen
verkkokapasiteettia saastadva mahdollisuus on lahettdad hyvalaatuista kuvaa vain silloin, kun
videoanalytiikka huomaa kiinnostavan tapahtuman. Muissa tilanteissa kamera lahettaa verk-
koon pakattua videota. (Bosch 2018.)

Videoanalyysi perustuu kameran kuvaamasta videosta kerattavaan metatietoon, joka sisaltaa

kaikista tunnistetuista ja seuratuista kohteista seuraavat tiedot:
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— sijainti kuvassa

— maantieteellinen sijainti

— reitti

— kohteen muoto

— kohteen aariviivat

— kohteen luokka (pystyssa oleva ihminen, pyorailija, henkildéauto tai kuorma-auto)
— koko

— nopeus

— suunta

— varihistogrammi. (Bosch 2016.)

Kameralle voidaan opettaa erilaisia tehtavia pohjautuen metatietoon. Tehtavana voi olla esi-
merkiksi tehda halytys liikkeesta tai tunnistetusta kohteesta tietylla alueella tai haluttujen koh-
teiden laskenta kuvasta. Metatieto voidaan myds tallentaa videon mukana. Tama mahdollistaa
sen, etta videoanalytiikan tehtavia voidaan suorittaa myos tallennettuun videoon. Tallennetusta
videosta voidaan hakea uusien tai olemassa olevien tehtavien kautta haluttuja tapahtumia.
(Bosch 2016.)

5.2.1 EVA - Essential video analytics

Essential video analytics on Boschin videoanalytiikan perustaso. Se on tarkoitettu pienille ja

keskisuurille yrityksille yksinkertaisiin tehtaviin. Tallaisia tehtavia voivat olla:

— kameraan kohdistuva ilkivalta

— liikkeen tunnistaminen

— kohteen luokittelu (pystyssa oleva ihminen, pyorailija, henkildauto tai kuorma-auto)
— tunkeutumisen havaitseminen

— lisatty tai poistettu esine

— kohteiden laskenta. (Bosch 2019d.)

Essential video analytics on sisaanrakennettuna Bosch 4000-6000 -sarjojen kameroissa, jotka
ovat CCP7- tai CCP7.3-sukupolvea (Bosch 2019d). Suurin osa kohdeyrityksen kameroista si-

saltdd nama ominaisuudet.
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5.2.2 IVA - Intelligent video analytics

IVA on Boschin videoanalytiikan alykkaampi versio. Se sisaltaa kaikki samat ominaisuudet kuin
EVA. Niiden ominaisuuksien lisdksi mukana on parempi ympariston olosuhteiden suodatus,
joka tarkoittaa videoanalytilkan parempaa luotettavuutta ja vahemman vaaria halytyksia tai tun-
nistuksia vesi- tai lumisateessa, tuulessa liikkuvan kasvillisuuden suodatuksen ja mahdolli-

suutta kayttaa videoanalytiikkaa vesistdjen laheisyydessa. (Bosch 2019c.)

IVA tarjoaa suuremman tunnistusetaisyyden kuin EVA. Se mahdollistaa videoanalytiikan kay-
ton suurella alueella, kuten parkkipaikoilla. Paremman alykkyyden avulla IVA pystyy esimer-
kiksi laskemaan ihmiset tarkemmin ruuhkassa, tunnistamaan vastavirtaan kulkevan liikkeen ja
ottamaan kuvia kasvoista. (Bosch 2019c.) Kohdeyrityksen kameroista vain uusimmat sisalta-

vat nAma ominaisuudet.

IVA-kameroissa on mahdollista opettaa tunnistettavia kohteita itse koneoppimisen avulla. Tata
ominaisuuttaa kutsutaan nimella Camera Trainer. Se perustuu ohjattuun oppimiseen, jossa
ohjelmalle opetetaan positiivisia ja negatiivisia naytteita. Naiden naytteiden avulla kamera oppii

tunnistamaan opetetun kohteen. (Bosch 2019b.)

Camera Trainerin opetettavan tunnistettavan kohteen rajoitukset ovat siina, etta kohde taytyy
olla kuvassa aina samankokoisena ja samasta suunnasta kuvattuna. Esimerkiksi auton tunnis-
taminen onnistuu vain siitd kuvakulmasta, josta opetus on tehty. Jos opetus on tehty edesta-
pain, ominaisuus ei osaa tunnistaa autoa sivusta. Lisaksi etaisyyden autoon pitaa pysya sa-
mana. (Bosch 2019b.)

5.3 Verkko

Kohdeyrityksen kamerat on liitetty kamerajarjestelmaan oman taysin erillisen Ethernet-verkon
kautta. Verkko on rakennettu siten, etta eri tuotanto-osastot on liitetty toisiinsa valokuiduin.
Valokuituverkko on rakennettu osin rengasmaiseksi, jotta tiedonsiirto pysyy kdynnissa, vaikka

yksi kaapeli vaurioituisi. Osastoiden sisaiset verkot on rakennettu paaosin tahtiverkoksi.

Suurin osa kameroista kayttaa erillista virransyottéa. Muutamiin kymmeniin kameroihin on kyt-
ketty PoE-virransyotto. Power over Ethernet -tekniikan avulla virransyotto saadaan tehtya Et-

hernet-kaapelin kautta, mika helpottaa asennusta, ja nakyy myds asennuksen kustannuksissa.
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Kohdeyrityksessa erilliseen virransyottdon on paadytty kohteissa, joissa vanha analoginen ka-

mera on vaihdettu IP-kameraan ja erillinen virransyotto oli jo olemassa.

Muutama kamera kayttaa langatonta tiedonsiirtoa. Nama kamerat sijaitsevat paikoissa, joihin
kaapelointi on ollut haastava suorittaa. Lisaksi kohdeyrityksessa on vield kaytdssa noin 40
vanhaa analogista kameraa, jotka on kaapeloitu koaksaalikaapelilla muuntimille, jotka muutta-

vat analogisen signaalin digitaaliseksi.

5.4 Kamerat

Kaikki uudet kamerat, jotka on asennettu kohdeyritykseen, ovat Boschin valmistamia. Teh-
taalla on kaytossa kaikkia luvussa 2 mainittuja kameratyyppeja. Kiinteat kamerat on asennettu
paikkoihin, joissa valvottava kohde on aina nahtava kameran kuvassa. Kupukamerat ovat
yleiskameroita, joilla voidaan valvoa isoa aluetta. PTZ-kameroita on kaytdssa ulkoalueilla, joilla

valvottava alue on erityisen suuri tai kuvaa on haluttu kuvata kameran horisontin ylapuolelta.

Valvontakameroita on yhteensa noin 300 kappaletta. Ne jakautuvat tasaisesti tehtaan eri tuo-
tanto-osastoille. Karkeasti ottaen noin puolet kameroista on kiinteita kameroita ja toinen puoli
likuteltavia. Selkeasti suurin osa liikuteltavista kameroista on kupukameroita, mutta asennet-
tuna on myos muutama PTZ-kamera. Suurin osa kameroista ei ole tallentavia, koska kohde-
yritys ei ole halunnut kerata turhaan henkilotietoja. Tallentavat kamerat kuvaavat tuotantolait-
teita, kuten robottisoluja. Niiden tarkoitus on tuoda lisaarvoa kunnossapidolle, jolloin koneissa
aiheutuneita vikatilanteita voidaan tutkia jalkikateen tallennetun videon avulla ja Ioytaa mah-

dollinen juurisyy tapahtuneelle.

Suurin osa kameroista on ialtaan ja tyypiltaan sellaisia, etta niissa on mahdollista kayttaa vain
EVA-tason videoanalytiikkaominaisuuksia. Uusimmat kamerat sisaltavat mahdollisuuden kayt-
taa alykkaampaa videoanalytiikkaa ja koneoppimista. Kohdeyritys on paattanyt, etta kaikki tu-

levat uudet kamerat tilataan siten, etta ne sisaltavat nama uudet ominaisuudet.

5.5 Kommunikointi muihin jarjestelmiin

Kameravalvontajarjestelma on mahdollista liittdd muihin tieto- ja ohjausjarjestelmiin. Se mah-
dollistaa uusien toimintojen kayttdonoton. Kohdeyrityksessa on ajatuksena hyodyntaa kommu-

nikointia ainakin kameravalvontajarjestelman ja prosessiautomaatiojarjestelman valilla.
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Jarjestelmien valinen kommunikointi mahdollistaa jarjestelmien kaytettavyyden parantamisen
ja tiettyjen operaattorin tekemien toimintojen automatisoinnin. Kohdeyrityksessa on mietitty
muutamia esimerkkitapauksia, joissa kommunikoinnista voisi olla selkeda hyotya valvomossa

tydoskenteleville operaattoreille.

Yksi mahdollinen sovellus jarjestelmien valisen kommunikoinnin kayttoon voisi olla kaasuhaly-
tys. Kohdeyrityksen tuotanto-osastolla on kaytossa kiinteita kaasumittauksia arseenivedyn, rik-
kivedyn ja hapen tunnistamiseen. Nykyisessa tilanteessa operaattori huomaa prosessiauto-
maatiojarjestelmasta tai halytysaanesta kaasuhalytyksen ja alkaa sen jalkeen etsia oikeita ka-
meroita, jotka kuvaavat vaara-aluetta. Kommunikointia hyodyntamalla automaatiojarjestelma
voisi lahettaa kameravalvontajarjestelmalle tiedon, missa kohteessa kaasuhalytys on aktivoi-
tunut. Talldéin kameravalvontajarjestelman nayttoihin voisi automaattisesti aukaista kuvat ky-
seessa olevan kohteen lahella olevista kameroista ja alueen liikuteltavat kamerat voisivat au-
tomaattisesti kdantya vaara-aluetta kohti. Tama toiminto parantaisi turvallisuutta, koska vaara-

alueella olevat ihmiset voitaisiin havaita nopeasti.

Hyotyja voisi saada myo0s erilaisissa tuotantolaitteiden tilanteissa, jotka on mahdollista tunnis-
taa videoanalytiikan avulla. Jos kameravalvontajarjestelma tunnistaa esimerkiksi tilanteen,
jossa tuotannossa oleva sailio alkaa vuotamaan tai tulemaan yli, siita voisi tulla halytys suoraan
prosessiautomaatiojarjestelmaan. Talloin kamera voisi korvata tai parantaa olemassa olevaa
perinteista instrumentointia. Parhaassa tapauksessa valvontakameran tekema havainto voisi
ohjata automaattisesti kyseisen sailion pumppua tai venttiilia. Tama nopeuttaisi reagointia ja

mahdollistaisi jopa automaattiset varotoiminnot taman tyyppisiin vaaratilanteisiin.

Kommunikointitekniikkana eri jarjestelmien valilla toimii OPC (Open Platform Communicati-
ons). Kuten kuviosta 2 nakee, BVMS toimii OPC-palvelimena. Sen avulla kamerajarjestelma
voi lahettaa halytyksia ja tapahtumatietoja ja vastaanottaa ohjaustietoja. Kommunikointi kulkee

jarjestelmasta toiseen lahiverkkoa pitkin.
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Kuvio 2 Kommunikointi jarjestelmien valilla OPC:n avulla (soveltaen Bosch 2017, 5).

Yksittaisen binaaritiedon siirto on mahdollista tehda myds kameraan sisaanrakennetun 1/O-

litannan tai jarjestelmaan lahiverkon kautta liitettdvan 1/0O-yksikon kautta. Siina yksittainen ha-

lytys siirretdan omaa kaapeliaan pitkin kameran ulostulon kautta ohjausjarjestelman sisaan-

menoon.
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6 Testikohteet

6.1 Kohteiden valinta

Kohdeyrityksessa paatettiin tutkia alyn lisaamista kameravalvontajarjestelmaan toteuttamalla
videoanalytiikan avulla viisi erilaista testikohdetta. Kohteet valittiin siten, etta ne antaisivat mah-
dollisimman laajan kuvan videoanalytiikan mahdollisuuksista. Tarkoitus oli valita erilaisia tes-
tiymparistoja, joista osa sijaitsee sisatiloissa ja osa ulkona. Osa kohteista oli helpompia, ja
niihin 10ytyi muualta olemassa olevia sovellutuksia. Mukaan pyrittiin ottamaan myos sellaisia

kohteita, joissa videoanalytiikan kaytto ei ole tavanomaista.

Kohteiden valinta tehtiin silmalla pitden mahdollisia tulevia sovelluskohteita. Videoanalyysiomi-
naisuuksista paatettiin kokeilla ihmisen ja auton tunnistusta, lisatyn tai poistuvan tavaran tun-
nistamista, koneoppimisella opetetun kohteen tunnistamista ja tuntemattoman kohteen aiheut-
taman liikkeen tunnistamista. Naille ominaisuuksille I16ytyy valmiita sovelluskohteita, ja ne an-
tavat tarpeeksi laajan kuvan alykkaista ominaisuuksista, jotta esittelymateriaalin nahnyt osaa

muodostaa kuvan kameravalvontajarjestelman mahdollisuuksista.

6.2 Sailioauton tunnistus

Ensimmaisessa testikohteessa on tarkoitus tunnistaa sailidauto, joka tulee tayttamaan hap-
posailidta. Ajatuksena on saada operaattorille tieto, milloin auto tulee tayttopaikalle. Koska ke-
mikaalien kasittelyssa on suuret riskit, halutaan sailion tayton yhteydessa valvoa henkilo- ja
ymparistoturvallisuutta. Auton automaattinen tunnistus helpottaisi operaattorin ty6ta, kun ha-
nen tarvitsi katsoa kyseista kameraa vain silloin, kun siella on sailidauto paikalla ja tyontekija

tyoskentelee vaarallisten kemikaalien kanssa.

6.2.1 Haasteet

Testikohde sijaitsee ulkona, joten haasteena on ympariston olosuhteiden vaihtelu. Yleisin on-
gelma on se, etta valaistus vaihtuu jatkuvasti. Lisahaastetta tuovat monipuoliset saaolosuhteet.
Talvella ja kesalla ymparistd nayttaa hyvin erilaiselta ja sen lisdksi sailidauto pitaisi tunnistaa
my0s vesi- ja lumisateessa. Autoja on myds usean varisia ja muutkin ominaisuudet auton ul-

konaossa voivat muuttua.
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Yksi haaste on myos se, etta kyseisella paikalla saattaa pysakoida myos huoltoautoja, joita ei
tarvitse tunnistaa. Alueella liikkuu ihmisia kavellen ja pyoraillen seka lisaksi trukkeja ja muita
tydokoneita. Nama eivat saisi aiheuttaa ylimaaraisia halytyksia, jotta operaattoreiden luottamus

kameran tekemaan halytykseen pysyisi korkealla tasolla.

6.2.2 Toteutus ja tulokset

Kohdetta kuvaavan kameran videoanalytiikassa on valmiina mahdollisuus tunnistaa ja erotella
kuva-alueella likkeessa olevat kohteet. Valmiita algoritmeja on pystyssa olevan ihmisen, pyo-
railijan, henkildauton ja kuorma-auton tunnistamiseen ja erottamiseen ja niiden liikeradan seu-
raamiseen. Lisaksi koneoppimisominaisuudella on mahdollista opettaa tunnistettava kohde

itse.

Tassa testikohteessa paatettiin kayttaa hyvaksi kamerassa valmiina olevaa kuorma-auton tun-
nistamista. Taman avulla pienemmat kohteet, kuten trukit ja pakettiautot eivat aiheuta virheel-

lisia halytyksia.

Testikohdetta kuvaa liikuteltava kupukamera. Kameralle asetettiin asento, jossa molemmat
sailidauton paikat nakyvat, mutta lahella oleva kulkuvayla ei nay. Nain poistettiin mahdollisuus
tunnistaa tiella kulkeva kuorma-auto. Aina, kun videoanalyysi on kaytossa, kameran asento on
lukittuna tahan tallennettuun asentoon. Jos kameralla halutaan kuvata muuta kohdetta, video-

analyysi on poistettava kaytosta.

Jotta kamera pystyi erottamaan eri kohteet toisistaan, piti ottaa kayttoon 3D-tunnistusominai-
suus. Sen kayttoonotto vaati kameran kalibroinnin. Se tarkoittaa sita, ettd kameralle maarite-
taan kameran asennuskorkeus maantasosta, muut kalibrointiin tarvittavat parametrit saadaan
kameraan asennetun anturoinnin avulla. Korkeuden maarittaminen osoittautui todella tarke-

aksi vaiheeksi tassa testikohteessa.

Ensimmaiseksi kameran korkeus arvioitiin silmamaaraisesti. Arvioidulla asennuskorkeudella
kamera ei tunnistanut kuvasta kuorma-autoja ollenkaan. Kohteessa kayneet sailidautot kame-
ran valmiit algoritmit tunnistivat henkildéautoiksi. Se johtui vaarin maaritetystd asennuskorkeu-
desta. Kameran asennuskorkeus kaytiin mittaamassa ja huomattiin, etta arvioitu korkeus oli
2,5 metria lilan matala. Oikea asennus korkeus kohteessa on 12,5 metria. Kalibroinnin korjauk-

sen jalkeen algoritmi tunnisti sailidautot kuorma-autoiksi, kuten voidaan nahda kuvassa 4. Siina
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sailidauto on ympardity punaisella viivalla ja merkitty kuorma-autoa kuvaavalla lipulla. Punai-
nen viivan vari kertoo halytyksen aiheuttaman kohteen tunnistamisesta. Jos videoanalyysi tun-
nistaa jonkin muun kohteen, kuten henkildauton, viivan vari on keltainen ja tunnistelippu on
erilainen. Kuvassa 4 oleva toinen sailidauto on ollut pitkaan paikallaan, joten sen tunnistaminen
on tapahtunut jo aiemmin. Sama koskee myds kuvassa nakyvaa kaivinkonetta. Sen tullessa
kohteeseen videoanalyysi tunnisti kaivinkoneen henkildautoksi, mutta koneen ollessa pysah-
tyneena se muuttuu osaksi taustaa. Tunnistuksen nayttava aariviiva poistuu siihen asti, kunnes

kohde taas lahtee liikkeelle.

Kuva 4. Séilidauton tunnistaminen.

Testikohteesta saatiin monipuolista testimateriaalia kahden viikon mittaisella testijaksolla.
Koska kohde sijaitsee ulkona ja testiajankohta oli kevat, testiaikana oli monenlaista saaolosuh-
detta. Valilla maa oli valkoisena lumesta ja toisina paivina maa oli sula. Tuloksena voidaan
todeta, ettd kameran valmis kuorma-auton tunnistaminen toimi testikohteessa luotettavasti,
kunhan kameran korkeus oli oikein maaritetty. Korkeuden uudelleen maarittdmisen jalkeen ei
havaittu virheita tunnistuksessa. Alueella liikkuneet tyokoneet ja huoltoautot suodattuivat hyvin
pois kalibroinnin ja aluerajauksen ansiosta. Testikohteessa kayneiden sailidautojen maara
vaihteli kahdesta viiteen autoon paivassa. Naiden autojen vari ja ulkomuoto vaihtelivat, mutta
ne eivat tuottaneet ongelmia tunnistukseen. Myodskaan luminen tai sula maa eivat aiheuttaneet

ongelmia. Testiaikana saaolosuhteet muuttuivat auringonpaisteesta vesisateeseen. Vesisade
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ei aiheuttanut virheellisia halytyksia. Testiaikana ei ollut sankkaa lumisadetta tai sumua, joten

luotettavuus naissa hankalissa olosuhteissa jai varmistamatta.

6.3 Sinkkiharkon tunnistus

Tama testikohde kuvaa tuotantolinjaa, jossa valetaan sinkkiharkkoja. Linjalla valmistetaan kah-
denlaisia harkkoja. Harkoista koottavan nipun pohjalle asetetaan niin sanotut jalkaharkot, jotta
harkkonippuja voidaan liikuttaa trukeilla. Naiden jalkaharkkojen paalle kootaan normaaleja ja-

lattomia harkkoja.

Ajatuksena on kokeilla, pystyyko videoanalytiikan ja koneoppimisen avulla tunnistamaan sink-
kiharkon luotettavasti ja nopeasti. Jos tunnistaminen on luotettavaa, kamera voisi tehda haly-
tyksen operaattorille tuotantolinjalle tulleesta ruuhkasta. Parhaassa tapauksessa kameran an-

tama tieto voisi ohjata suoraan tuotantolinjaa.

Yksi sovellusmahdollisuus on myds se, etta videoanalyysin tekemalla harkkojen tunnistuksella
voisi korvata nykyiset laseranturit, jotka tunnistavat harkkojen olevan robotin poimimispaikalla.
Nama anturit vaativat tarkkaa saatamista ja aiheuttavat vikaantuessaan tuotantolinjan pysah-
tymisia. Jos harkot pystytaan tunnistamaan videoanalyysin avulla luotettavasti, voisi kamera

ohjata suoraan robottia. Silla tavoin voitaisiin parantaa tuotantolinjan toimintavarmuutta.

6.3.1 Haasteet

Tama kohde on lahimpana perinteisella konenaolla tehtavaa sovellusta. Haasteena on se, etta
perinteista konenakoa tehtaessa kiinnitetaan paljon huomiota siihen, etta tunnistettavan koh-
teen ymparistd ja olosuhteet vakioidaan mahdollisimman hyvin. Tassa tapauksessa haluttiin
kayttaa tavallista kameravalvonnan kameraa, jolla seurataan robotin tydskentelyaluetta. Ta-

man vuoksi kameran kuvaamaa ymparistoa ei alettu muokkaamaan.

Toinen haaste on se, ettd harkkojen pinnanlaatu vaihtelee paljon. Osalla harkoista pinta on
hyvin Kiiltava, lahes peilimainen. Osa taas on lahempana mattapintaa. Kiiltava pinta on ollut
haasteena aiemmin harkkojen tunnistuksessa, jota on tehty esimerkiksi laserantureilla. Video-
analyysin kannalta kiiltava pinta saattaa aiheuttaa ongelmia, koska sen aiheuttamat heijastu-
mat haittaavat kuvausta ja kappale nayttaa erilaiselta riippuen kiiltavan alueen asennosta ka-

meraan nahden.
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6.3.2 Toteutus ja tulokset

Toisin kuin muissa testikohteissa, tassa ei voitu kayttaa kamerassa valmiina olevia tunnistus-
algoritmeja. Tassa kohteessa paatettiin kayttaa kamerassa olevaa koneoppimiseen pohjautu-
vaa Camera Trainer -sovellusta. Siina kameralle opetetaan kohde, joka halutaan tunnistaa,

tekemalla opetusta erilaisten kuvien avulla.

Kuva 5. Sinkkiharkkojen tunnistaminen.

Ensimmaiseksi kuvasta rajattiin alueet (ROI, Region of Interest), joilla tunnistukset haluttiin
tehda. Tavalliset sinkkiharkot tunnistetaan kuvassa 5 nakyvalta alueelta, joka on rajattu puna-
valkoisella katkoviivalla. Vihreavalkoisella katkoviivalla rajattu suorakaide on alue, josta tunnis-
tetaan jalallinen sinkkiharkko. Tassa kohteessa tunnistusalue oli tuotantolinjan kohta, josta ro-
botti kdy poimimassa nelja harkkoa nipun kokoamista varten. Jalkaharkkojen tunnistusalue ra-

jattiin kohtaan, jossa erot tavalliseen harkkoon erottuvat parhaiten. Tunnistusalue (ROI) nakyy
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kuvassa vihreana, jos kuvassa ei ole tunnistettua kohdetta. Alue muuttuu punaiseksi, kun

kohde tunnistetaan alueen sisalla.

Taman jalkeen alettiin syo6ttaa dataa koneoppimista varten. Ensin kameran kuvasta rajattiin
haluttu kohde, eli maaritettiin tunnistettavan kohteen koko. Tama alue nakyy kuvassa 5 punai-
sella viivalla rajattuna suorakaiteena. Videoanalytiikan tunnistama kohde naytetaan kuvassa
punaisella aariviivalla rajattuna, jos tunnistukseen on yhdistetty halytyksen tekeminen. Koh-
teen rajat nakyvat keltaisena, jos kohde on tunnistettu, mutta sille ei ole maaritetty halytysta.
Kohteen rajauksen jalkeen kameralle opetettiin kuvia, joissa oli juuri se haluttu tunnistettava
kohde, eli positiivinen nayte. Tassa tapauksessa se oli nelja harkkoa nipussa robotin poiminta-
alueella. Lisaksi opetettiin sellaisia kuvia, joissa haluttua kohdetta ei ollut, eli negatiivinen

nayte. Sama opetusdatan syottaminen tehtiin molemmille tuotteille erikseen.

Opettamisen aluksi huomattiin, ettd Camera Trainer -sovellukselle pystyy opettamaan kuvasta
vain suorakaiteen muotoisia alueita. Sinkkiharkot ovat suorakaiteen muotoisia, mutta kamera
kuvasi poiminta-aluetta vinosti, joten harkkoja ei saanut mahtumaan opetettavan suorakulman
sisaan. Joko opetettava alue oli vain pieni osa harkkoa tai sitten opetettavan alueen sisalle jai
paljon muutakin kuin sinkkiharkkoa. Ongelma paatettiin korjata muokkaamalla kameran asen-

nusta niin, ettd se kuvaa mahdollisimman kohtisuoraa kuljetinta kohti.

Tavallisten sinkkiharkkojen tunnistus oli sopiva kohde koneoppimisen kokeilemiseen, koska
tuotannon ollessa kaynnissa neljan sinkkiharkon nippuja tulee jatkuvasti tunnistusalueelle.
Nain voitiin opettaa helposti paljon positiivisia naytteita, joissa tunnistettavan kohteen ominai-
suudet, kuten pinnanlaatu vaihtelivat. Samalla koneelle opetettiin negatiivisia naytteita, joissa

tunnistusalue oli joko kokonaan tyhja tai sitten siina oli yhdesta kolmeen sinkkiharkkoa.

Jalkaharkkojen opettaminen oli samanlaista kuin tavallisten sinkkiharkkojen, mutta aikaa kului
huomattavasti enemman. Jalkaharkkoja kaytetdan vain nipun pohjimmaisessa kerroksessa,
jonka paalle asetetaan 9 kerrosta tavallisia sinkkiharkkoja. Tama tarkoittaa, etta vain joka kym-
menes robotin poiminta-alueelle tuleva neljan sinkkiharkon ryhma on jalkaharkkoja. Taman
vuoksi opetusdatan keraaminen jalkaharkkojen opettamiseen oli huomattavasti hitaampaa.
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Sinkkiharkkojen tunnistus todettiin luotettavaksi siina vaiheessa, kun positiivisia naytteita oli
opetettu noin 40 kappaletta ja negatiivia noin 300. Luotettavuus todettiin seuraamalla tunnis-
tamista sadan tunnistuksen verran. Naista tunnistuksista 90 oli tavallisia sinkkiharkkoja ja 10

jalkaharkkoja. Seurannan aikana tunnistuksessa ei ollut virheita.

Tavallisten harkkojen opettamiseen meni aikaa kaikkineen noin kaksi tuntia. Jalkaharkkojen
opettaminen tehtiin tavallisten sinkkiharkkojen jalkeen, jolloin ohjelman kayttd oli jo sujuvaa.
Taman vuoksi jalkaharkkojen opettamiseen ei kulunut kymmenkertaista aikaa, vaikka opetus-
datan keraaminen oli hitaampaa. Ohjelman kayttd on nopeaa ja sujuvaa, mutta se vaatii paljon
mahdollisuuksia positiivisten ja negatiivisten naytteiden saamiseen. Ohjekirjan mukaan luotet-
tavuus saavutetaan muutamasta naytteesta muutamaan sataan naytteeseen riippuen paljon

kohteesta ja sen ymparistosta ja olosuhteista (Bosch 2019b).

Koneoppimisella tehtava kohteen opetus todettiin hyvaksi ominaisuudeksi, joka lisdd huomat-
tavasti videoanalytiikan kayttokohteita. Kameran valmiit tunnistusalgoritmit on tehty alue- tai
likenteenvalvontaa varten, mutta itse opetetut kohteet tuovat samat mahdollisuudet muihin
tilanteisiin. Taman ominaisuuden myo6ta videoanalyysin mahdollinen kayttdo prosessinvalvon-

taan nousee uudelle tasolle.

Camera Trainer -ominaisuuden opettaminen oli nopeaa ja helppoa, jos kuvauskohteessa ta-
pahtuu usein tilanteita, joissa saa positiivisia ja negatiivisia naytteita. Hankalampi tilanne on

tunnistaa tapahtumia, jotka toistuvat vain harvoin, ja opetusmateriaalia on vahan saatavilla.

6.4 Siisteyden tarkastaminen

Tuotanto-osastojen siisteys vaikuttaa suoraan turvallisuuteen. Erityisesti kulkuvaylille jatetyt
tavarat ovat monessa tapauksessa turvallisuusriski. Tuotantolaitoksessa on paljon sellaisia
paikkoja, jossa ei saa sailyttaa ylimaaraista tavaraa. Naita ovat esimerkiksi pelastustiet seka
muuntamoiden ja hatasuihkujen edustat. Tassa testikohteessa on tarkoitus valvoa tuotanto-

osastolla olevaa tilaa ja halyttaa, jos alueelle jatetdan ylimaaraista tavaraa pidemmaksi aikaa.

6.4.1 Haasteet

Siisteyden tarkastamisen haasteet ovat siina, miten erottaa kuvasta alueelle kuuluvat esineet

niista, jotka eivat kuulu. Samoin haasteeksi voivat muodostua ihmiset, jotka liikkuvat tai jaavat
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paikalleen tunnistusalueelle joksikin aikaa. Sisatiloissa tapahtuva tarkastus ei ole yhta altis ym-
paristdon olosuhteiden, kuten valaisuuden muuttumiselle. Alueen ymparistén muuttuminen on
kuitenkin mahdollista esimerkiksi rakennus- tai huoltotdiden ajaksi. Jos kameralle opetetaan
alueen tausta, josta tunnistetaan ylimaaraiset esineet, taustan opettaminen uudestaan aina

sen muuttuessa tulee tydllistamaan paljon.

6.4.2 Toteutus ja tulokset

Siisteyden tarkastukseen paatettiin kokeilla algoritmia, joka tunnistaa tunnistusalueelle jatetyn
esineen. Testikohteeksi paatettiin ottaa kohdeyrityksen Valimossa oleva uunin edusta. Kysei-
nen kohde rajattiin kuvassa 6 nakyvaksi punavalkoisella katkoviivalla rajatutuksi tunnistusalu-
eeksi. Tunnistuksesta suodatettiin pois kaikista pienimmat kappaleet, jotta valtyttiin ylimaarai-

siltd ja virheellisilta halytyksilta.

Kuva 6. Alueelle jatetyn esineen tunnistaminen.

Kamerassa valmiina oleva Idle objects -toiminto osaa suodattaa videoanalytiikasta pois inmiset
ja muut liikkuvat asiat. Se myds ymmartaa tilanteen, jossa ihminen tuo tunnistusalueelle mu-

kanaan esineen, ja tekee halytyksen vasta sitten, kun ihminen poistuu tunnistusalueelta jattaen
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esineen alueelle. Halytyksen algoritmi tekee vasta sitten, kun jatetty esine on ollut tunnistus-

alueella ennalta maaratyn ajan.

Testikohteessa algoritmia testattin muun muassa silla, ettd ihminen vei alueelle kottikarryt.
Kun ihminen lahtee pois tunnistusalueelta jattaen karryn alueelle, tekee videoanalytiikka haly-
tyksen kymmenen sekunnin kuluttua. Videoanalytiikka nayttaa tarvittaessa myos sen kohteen

aariviivat, mika kuvaan on jatetty. Toinen testattu esine oli palosammuttimia sisaltanyt karry.

Ominaisuus toimi paaosin hyvin. Ongelmia esiintyi kottikarryn tunnistuksessa. Ongelmat joh-
tuivat todennakoisesti siita, etta kottikarryt olivat hyvin samanvariset kuin ymparoéiva tila. Vi-
deoanalytiikka huomasi kottikarryt aina, jos ne nostettiin kuvan 6 mukaiseen pystyasentoon,
mutta normaalissa kuljetusasennossa tunnistus oli satunnaista. Kottikarryjen tunnistusta ko-
keiltiin noin 30 kertaa. Naista testitunnistuksista kolmasosassa kottikarryt nostettiin pystyasen-
toon. Sammutinkarryt videoanalyysi tunnisti luotettavasti asennosta tai karryjen jattopaikasta
riippumatta. Sammutinkarryn tunnistusta testattiin noin 10 kertaa. Kamera ei halyttanyt tilan-
teissa, joissa ihminen oli esineen lahella, joten kohteessa voi tydoskennella ilman virheellisia

halytyksia. Myoskaan kohteessa liikkuvat trukit eivat aiheuttaneet halytyksia.

Samanlaisia kohteita, joihin ei saa jattaa ylimaaraista tavaraa, on tehtaalla useita. Naita koh-
teita ovat esimerkiksi sahkdkaappien, muuntamoiden ja hatasuihkujen edustat. Kyseinen omi-
naisuus voisi olla hyvin hyodyllinen, jos alueella on jo asennettu kamera kuvaamaan kyseista
aluetta. Kyseinen ominaisuus vahentaisi tarvetta operaattoreiden tekemille siisteyskierroksille

tai kierroksilla voitaisiin keskittya muihin kuin kameroilla valvottaviin alueisiin.

Kamerassa on myos valmis algoritmi kuvasta poistetun esineen huomaamiseen. Se toimii
muuten samalla lailla kuin Idle objects, mutta algoritmi tunnistaa kuvasta pois otetun esineen.
Taman voisi ottaa kayttéon tekemaan halytyksia, kun palosammutin tai defibrilaattori on pois-
tettu paikaltaan. Silla voitaisiin saada nopeasti tieto valvomoon, etta alueella on tapahtunut

normaalista poikkeava tilanne.

6.5 Ilhmisen havaitseminen

Tassa kohteessa on tarkoitus havaita ihminen, kun han tulee kuva-alueelle ja tehda halytys
siina tilanteessa, kun ihminen menee ennalta maaritetylle alueelle. Testikohteen kamerana on

sama kuin siisteyden tarkastuksessa. Uunin edusta on mahdollisesti vaarallinen paikka, joten
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ihmisten ei pitaisi oleskella alueella. Muita mahdollisia kohteita ihmisen havaitsemiselle ovat

vastaavat vaaralliset tydymparistot ja tilanteet, joissa ihmisen yksintyoskentelya pitaa valvoa.

Yhdeksi testikohteeksi valikoitui ihmisen havaitseminen, koska sille on selkeita kayttokohteita
tehdasymparistossa. Se tukee selkeasti kameravalvonnan yhta perustehtavaa eli turvallisuu-
den parantamista. Samoin operaattoreiden ty6ta voidaan helpottaa tuottamalla videoanalyysin

avulla tietoa tuotanto-osastolla tyoskentelevista ihmisista.

6.5.1 Haasteet

Testikohteen alueella tydskennellaan trukkien avulla, joten videoanalyysin pitaisi osata erottaa
trukkien liike ihmisesta. Alueen toinen haaste on pdly, jota saattaa olla pintojen lisaksi myos
ilmassa liikkkuvina polypilvina. Polyn aiheuttama liike kuvasta saattaa aiheuttaa virheellisia tul-

kintoja videoanalyysiin.

Alueella liikkuu ihmisia jonkin verran, mutta alueella oleskelua pyritaan valttamaan erityisesti
tietyissa tuotannollisissa tilanteissa. Jotta videoanalytiikka ei tekisi jatkuvasti halytyksia, alueen
lapi kulkeminen pitaisi olla mahdollista ilman halytysta. Halytys pitaisi tehda vasta tilanteessa,

jossa alueelle jaadaan pidemmaksi aikaa.

6.5.2 Toteutus ja tulokset

Kohteen ohjelmointi aloitettiin kalibroimalla kamera eli asettamalla kameran asennuskorkeus
ja objektiivin tiedot ohjelmaan. Lisaksi kameran sisaanrakennetun kiihtyvyysanturin avulla ka-
librointiin saadaan tieto kameran asennuskulmasta. Kalibroinnin jalkeen otettiin kayttoon 3D-

seuranta, joka mahdollistaa ihmisen tunnistamisen.

Kalibroinnin jalkeen kameralle maaritettiin tehtava. Kameran tehtavassa maariteltiin kuvassa 7
nakyva tunnistusalue, jolle meneminen aiheuttaa halytyksen. Halytys ihmisen saapumisesta
alueelle tehdaan silloin, kun tunnistetun kohteen alimmainen osa tulee rajatun alueen sisalle.
Muita vaihtoehtoja olisi ollut kohteen keskikohdan saapuminen alueelle, kohteen oleminen alu-

eella kokonaan tai kohteen jonkin osan koskettaessa alueen rajaa.
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Koska alueella liikkuu jonkin verran inmisia, halytykseen paatettiin lisata viivetta. Kaytannossa
viiveen lisaaminen tarkoitti sita, ettad rajatun tunnistusalueen |api voidaan kavella ilman haly-
tysta, mutta alueelle pysahtyminen aiheuttaa halytyksen. Tama poisti ylimaaraisia halytyksia
testikohteesta. Toinen mahdollinen ratkaisu ylimaaraisien halytyksien poistoon olisi tuoda ka-
meralle tieto tilanteesta, jossa alueella on erityisvaaroja. Videoanalyysi on mahdollista ottaa

kayttéon pelkastaan taman tiedon tullessa kameralle.

Kuva 7. Ihmisen havaitseminen.

Ihmisen havaitsemista kokeiltiin noin 50 kertaa. Suurimmalla osalla kerroista kuvassa oli vain
ihminen tai ihmisia. Viidesosassa testikerroista kuvassa oli myos trukki tai muu tydokone. lhmi-
sen havaitseminen kuvasta onnistui luotettavasti heti kalibroinnin ja tunnistusominaisuuden
kayttoonoton jalkeen. Tunnistusalueella liikkuvat ja tyoskentelevat trukit eivat aiheuttaneet tur-
hia halytyksia. Inmisen havaiseminen toimi myos silloin, kun ihminen kantoi tavaraa tai tyonsi
kottikarryja. Ainoa virhe ihmisen havaitsemisessa oli tilanne, jossa kuvassa oli monta ihmista
tiiviissa ryhmassa ja osittain toistensa takana. Talloin videoanalyysi tunnisti kaksi ihmista yh-
deksi.
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Ihmisen havaitsemisella kuvasta voidaan helpottaa operaattoreiden tyoskentelya tekemalla
halytyksia kohteista, joissa halutaan valvoa ihmisen tyéskentelya. Silloin kyseisen kohteen ka-
meran kuvan ei tarvitse olla nakyvilla koko aikaa, vaan vain tarvittaessa. Lisaksi ominaisuuden
voi yhdistaa laskentatehtavaan, jolloin on mahdollista seurata esimerkiksi rakennuksessa si-

séalla olevien ihmisten maaraa.

6.6 Tehdasrakennuksen kattokamerat

Yhteen tuotantorakennukseen on asennettu valvontakamerat kuvaamaan koko rakennuksen
kattoa. Kuvassa 8 nakyy yhden kameran kuvaama alue ja siihen tehty tunnistusalueen eli katon
rajaus. Nama nelja kameraa asennettiin, koska kameroilla haluttiin valvoa katolla tapahtuvia
asioita. Yksi valvottava asia on se, etta katolta alkava tulipalo pitaisi havaita mahdollisimman

aikaisessa vaiheessa, koska katto on puurakenteinen.

Kuva 8. Yksi tehdasrakennuksen kattokameroista.

Koska operaattoreilla ei ole aikaa valvoa katolla olevien kameroiden kuvia jatkuvasti, haluttiin
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kokeilla, saadaanko nykyisissa kameroissa olevan videoanalytiikan avulla apua tahan ongel-
maan. Tavoitteena on saada kameravalvontajarjestelma halyttamaan niissa tilanteissa, kun

kameran kuvaamalla alueella tapahtuu sellaisia asioita, jotka ovat kiinnostavia operaattoreille.

6.6.1 Haasteet

Markkinoilla on virallisesti hyvaksyttyja kameramalleja, jotka tunnistavat tulipalon kuvasta
(Turva-alan yrittajat ry 2020, 33). Vaikka tekniikka on hyvaksytty palontunnistamiseen, siina on
viela paljon haasteita. Yksi haaste on ulkotilat ja ilmavirtaukset. Kamera osaa tunnistaa alka-
vasta palosta muodostuvan savun, joka kulkee alhaalta ylospain. Tuulisessa paikassa savu ei
kulkeudu suoraan alhaalta ylos, joten kamera ei valttamatta havaitse sita. Virallinen paloka-

mera ei siis tule kysymykseen tassa kohteessa.

Kohde on erittain alttiina saatilojen vaihtelulle, joten ne pitaa pystya suodattamaan kuvasta
mahdollisimman hyvin. Koska operaattorien halutaan reagoivan jokaiseen kameravalvontajar-
jestelman tekemaan halytykseen, virheelliset halytykset pitda saada mahdollisimman vahaksi.
Ylimaaraiset halytykset aiheuttavat sen, etta halytyksiin ei enaa reagoida oikeassakaan tilan-

teessa.

6.6.2 Toteutus ja tulokset

Tehdasrakennuksen kattoa kuvaa tassa kohteessa nelja erillista kameraa, jotta on saatu ku-
vattua koko katon alue. Tassa esitellyt videoanalyysin asetukset otettiin kayttoon jokaisessa
neljassa kamerassa. Toteutukseen paatettiin kayttaa tehtavaa, jossa kamerat tekevat halytyk-
sen aina, kun kuvaan ilmestyy jokin likkuva kohde. Kaytanndssa kamerat halyttavat aina, kun
kuva-alueelle maaritetylla tunnistusalueella havaitaan liikettd. Koska halytyksia tuli alkutilan-

teessa erittain paljon, vikahalytyksien syita alettiin suodattaa pois tunnistuksen piirista.

Ensimmaiseksi suodatettiin likkeen suunnasta pois ylhaaltd alaspain suuntautuva liike. Se
poisti lumisateen aiheuttamia halytyksia. Toisena tunnistettavalle kohteelle maariteltiin minimi-
koko, joka oli tassa tapauksessa 0,5 neliometria. Taman avulla poistettiin virheelliset halytykset
esimerkiksi tuulen liikuttaessa katolla olevia puiden lehtia tai vastaavia roskia. Kolmantena
saadettiin kohteen ympariston olosuhteiden suodatus korkeimmalle tasolle, jolloin auringon ai-

heuttamat heijastukset saatiin suodatettua. Se helpotti vahentdamaan myos tuulen ja sateiden
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aiheuttamia halytyksia. Neljas toimenpide oli minimiajan asetus liikkeen tunnistamiselle. Nyt

tunnistetusta liikkeesta tehdaan halytys, kun liiketta on tapahtunut kahden sekunnin ajan.

Koska tulipalon tunnistamista ei ole mahdollista kokeilla oikeassa tilanteessa ja tata kamera-
tyyppia ei ole tarkoitettu tulipalon tunnistamiseen, ei voida sanoa toimiiko videoanalytiikka oi-
kein tulipalon sattuessa. Toteutuksessa paadyttiin tekemaan kompromissi liiallisten virhehaly-
tyksien ja tarpeellisen tunnistuksen valilla. Nyt kohteesta on suodatettu virheellisia halytykseksi
sen mukaan, millaisia virhehalytyksia on tullut vastaan. Talla hetkella tilanne on se, etta koh-
teesta tulee halytyksia enintaan kerran viikossa, joka on jo kohtuullinen maara operaattoreita
ajatellen. Tulevaisuudessa videoanalytiikan toimintaa on tarkoitus testata savupatruunoiden

avulla, jotta saadaan varmuus oikeasta toiminnasta tulipalotilanteessa.

Tama kohde todistaa sen, etta vaikka tdman tyyppinen kameravalvonnan videoanalyysi on
alun perin kehitetty liikenne- ja aluevalvontaan seka rikosten ehkaisyyn, kayttokohteita on pal-
jon muitakin. Oikeastaan oma mielikuvitus ja innovatiivisuus asettavat rajat videoanalyysin

hyodyntamiselle.

6.7 Esitysmateriaali

Jokaisesta testikohteesta tallennettiin video, josta nakee videoanalyysin toiminnan. Tallennuk-
set tehtiin tilanteissa, joissa videoanalyysi toimii halutulla tavalla. Videoita muokattiin lisaamalla
niihin tekstia kuvan 9 mukaisesti. Videoiden teksteissa avataan videoanalyysin toimintaa ja

kerrotaan esimerkkeja mahdollisista kayttokohteista.

Videoiden lisaksi kameravalvontajarjestelman alykkaista ominaisuuksista kirjoitettiin esittely-
teksti, joka I0ytyy liitteesta 1. Tekstissa kerrotaan tiivistetysti tasta tutkimuksesta, kameraval-
vontajarjestelman alykkaista toiminnoista seka esitellaan testikohteet. Esittelyteksti ja videot
julkaistaan kohdeyrityksen intranetissa. Esittelymateriaali tehdaan myds englannin kielella,
jotta sita voidaan kayttaa koko konsernin sisdisessa viestinnassa. Tama tutkimus ja esittelyvi-

deot tullaan esittelemaan konsernin sulattojen yhteisessa automaation kehitysseminaarissa.
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Kuva 9. Esimerkki esitysmateriaalin videossa olevasta tekstista.
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7 Haastattelut

7.1 Haastattelun toteutus ja tarkoitus

Tietoa alykkyyden lisaamisen mahdollisuuksista kohdeyrityksessa paatettiin kerata teema-
haastattelulla. Tavoitteena oli saada tietoa videoanalyysin ja muiden uusien toiminnallisuuk-
sien mahdollisista kayttokohteista, ajatuksista tekniikan kayttoonotosta ja mahdollisista haas-
teista siihen liittyen ja kyseisten tekniikoiden kaytosta tulevaisuudessa. Kohderyhmaksi paa-
tettiin ottaa henkildita, jotka ovat positioissa, missa tekniikan kaytosta voidaan tehda paatoksia,
ja joilla on laaja nakemys koko kohdeyrityksen toiminnasta. Haastateltavat tydskentelevat joko
tuotanto-osastoilla tai kunnossapidossa. Haastateltavia tutkimukseen osallistui 5 henkiléa. Yh-

teen haastattelukertaan kului 30—45 minuuttia.

Haastattelun aluksi haastateltaville naytettiin taustamateriaali. Siihen sisaltyi lyhyt yhteenveto
tutkimussuunnitelmasta ja kohdeyrityksen kameravalvontajarjestelmasta seka muutama esi-
merkkivideo luvussa 6 esitetyista testikohteista. Taman jalkeen haastateltavilta kysyttiin liitteen

2 mukaiset kysymykset.

7.2 Nykytilanne ja ensimmaiset ajatukset taustamateriaalista

Kameravalvontajarjestelman suurimmat hyodyt nykyisella kayttdtavalla olivat haastateltavien
mielesta laaja nakyvyys tehtaan eri osa-alueille, prosessin ja tuotantolaitteiden etavalvonnan
mahdollistaminen ja kunnossapidon mahdollisuus tutkia vikatilanteita tallenteiden avulla. Jar-
jestelman modernisoinnin hyoddyt nahtiin tulevan kuvanlaadun parantumisena ja kunnossapi-

don helpottumisena.

Taustamateriaalin lapikaynti aiheutti yllattyneisyytta olemassa olevan kameravalvontajarjestel-
man mahdollisuuksista. Vain yksi haastateltava oli tietoinen videoanalyysin olemassa olosta
nykyisessa jarjestelmassa. Kaikki haastateltavat ajattelivat alykkyyden lisdamisessa jarjestel-
maan olevan paljon kayttamatonta potentiaalia, jonka kautta tehtaan toimintoja olisi mahdol-
lista kehittaa.
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7.3 Alykkiiden toimintojen mahdolliset kiyttokohteet kohdeyrityksessi

Haastateltavilta kysyttiin mahdollisia kayttokohteita omaan vastuualueen ja koko tehtaan na-
kokulmista. Jokainen haastateltava keksi useamman mahdollisen kayttokohteen ja naki kan-
nattavaksi lahtea kokeilemaan kohteita yhdessa jarjestelmaa kayttavien kanssa. Kohteita tuli
tuotantotehokkuuteen, turvallisuuteen ja laadun parantamiseen liittyen. Suurin osa kohteista

liittyi turvallisuuden parantamiseen.

Laajoina koko tehdasta koskevina kayttokohteina nahtiin turvallisuuteen parantamiseen liitty-
vat kohteet. Esimerkiksi tuotantotilassa sisalla olevien ihmisten maaran laskeminen nahtiin tar-
peelliseksi koko tehtaalla. Puheeksi tulivat myos erilaisten lastauspaikkojen valvonta ja sailio-

alueiden vuotojen havaitsemin mahdollisimman nopeasti.

Kunnossapidon mielenkiinto suuntautui lampokameroiden hydédyntamiseen osana kameraval-
vontaa. Erilaisten sahkdkojeistojen ja moottoreiden tai laakereiden kunnonvalvonta reaaliaikai-
sesti mahdollistaisi vikojen ennakoimisen nykyista paremmin. Lisaksi oli puhetta mahdollisuu-
desta lisata jarjestelmaan langattomasti sellainen kamera, joka voitaisiin siirtda kohteesta toi-

seen tarpeen mukaan ja muuttaa videoanalyysin toimintaa kohteeseen sopivaksi.

Tuotanto-osastoilla tuli esiin yksityiskohtaisia kohteita, joissa videoanalyysista tai jarjestelmien
valisesta kommunikoinnista voisi olla hyotya. Naita olivat mm. sinkkiharkon kiilojen paikan var-
mistaminen ja erilaisten kuljettimien tai muiden materiaalin siirtimien tukkeaminen tai toiminta-
hairididen tunnistaminen. Sinkkiharkkonippujen ja niiden merkintdjen laadun tarkastaminen tuli

esille kahden haastateltavan toimesta.

7.4 Haasteet tekniikan kayttoonotossa

Kaikki haastateltavat toivat esille ensimmaiseksi haasteeksi yksilonsuojaan liittyvat kysymyk-
set. Vaikka alan regulaation puitteissa kameravalvonnan parempi hyodyntaminen olisi mah-
dollista, nahtiin haasteet enemman henkildston ajatuksista kameravalvonnan tai videoanalyy-
sin lisdamiseen. Vaarana on saada tydntekijoille aikaan tunne, ettad heita tai heidan tyotaan
seurataan liikaa ja tata kautta videoanalyysi koetaan negatiivisesti. Tahan haastateltavat naki-
vat laakkeeksi avoimen tiedottamisen ja videoanalyysin esittelemisen henkilostolle. Lisaksi ke-

hittamiseen pitaa saada mukaan ne henkilét, joiden tybalueella videoanalyysi otetaan kayttoon.
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Yksi haastateltava pohti yhden haasteen olevan osaamisen ja resurssien niukkuuden. Jos ka-
meravalvonnan alykkaita ominaisuuksia halutaan ottaa laajasti kayttoon, sille tyolle pitaisi olla
mahdollista osoittaa omia resursseja ja osaamista pitaisi olla laajemmin kuin yhdella ihmisella.
Lisaksi oli pelkona, etta videoanalyysia aletaan tehda uuden hienon tekniikan vuoksi niin, etta
hyotynakokulma jaisi taka-alalle. Tama aiheuttaisi lisaantyvaa tydomaaraa, mutta varsinaiset

hyodyt jaisivat pieniksi.

7.5 Videoanalyysin kaytto tulevaisuudessa

Haastateltavia pyydettiin ajattelemaan kohdeyritysta viiden vuoden paasta ja pohtimaan ka-
meravalvontajarjestelman kayttoa silla hetkella. Haastattelujen perusteella voidaan asettaa
selkeaksi tavoitteeksi, etta viiden vuoden paasta videoanalyysi ja jarjestelmien valinen kom-
munikointi on otettu kayttoon koko tehtaan laajuudessa, ja ominaisuuksille on 16ydetty hyodyl-
lisia kayttokohteita. Yksi haastateltava esitti ajatuksen, ettd naiden ominaisuuksien kaytto olisi
viiden vuoden paasta osana normaalia toimintaa. Videoanalyysin ja muiden kameravalvonnan
mahdollisuuksien kayttd osattaisiin ottaa huomioon jo esimerkiksi uusien projektien ja inves-

tointien suunnitteluvaiheessa.

Toiveina oli, ettd kameravalvontajarjestelman alykkaiden toimintojen avulla pystyttaisiin ratkai-
semaan liikenteen hallintaan, seurantaan ja turvallisuuteen liittyvia haasteita niin ulko- kuin si-
satiloissa. Haaveena oli my0s, etta hyotya olisi jo saatu tuotantoprosessin kohteissa tuotannon

tehokkuuden ja laadun parantamiseen liittyen.
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8 Yhteenveto

Tyon tavoitteena oli vastata kysymyksiin, voiko kameravalvontajarjestelman alykkaiden omi-
naisuuksien avulla tehostaa tuotantoa, parantaa laatua ja lisata turvallisuutta. Toisena tavoit-
teena oli pyrkia loytamaan keinoja helpottaa ja automatisoida operaattoreiden kamerajarjes-

telman avulla tekemia tyotehtavia.

Tutkimuksen yhteenvetona voidaan todeta, etta kameravalvonnan alykkaissa ominaisuuksissa
on paljon potentiaalia kehittda edella mainittuja asioita. Se, etta kohdeyrityksen jarjestelma ja
kamerat jo sisaltavat naita ominaisuuksia, mahdollistaa alykkaiden toimintojen kayttoonoton
ilman suuria investointeja. Lisaksi ominaisuuksien kayttoonotto tietyilta osin on tutkimuksen
edetessa todettu kohtuullisen helpoksi, joten jarjestelman alykkyytta lisadmaan ei tarvita ulko-
puolista tydvoimaa, vaan kayttdonotto on mahdollista tehda oman henkildston voimin. Osaa-

minen saadaan laajennettua tarpeeksi kattavaksi koulutuksella ja perehdytyksella.

Testikohteista saatu tieto osoittaa, etta videoanalyysi pystyy tunnistamaan haluttuja tapahtu-
mia luotettavasti myos prosessiteollisuuden olosuhteissa. Kameroissa olemassa olevat tunnis-
tusalgoritmit toimivat hyvin saaoloista ja valaistuksen muutoksista riippumatta. Koneoppimisen
tuomat mahdollisuudet lisaavat potentiaalisia kayttokohteita tavallisen kameravalvonnan kayt-
tokohteiden ulkopuolelle. Tekniikan kehityksen myota tuotantoprosessista voidaan Ioytaa pal-

jon uusia kayttokohteita, joita ei aikaisemmin ole osattu edes ajatella.

Jarjestelmien valinen kommunikointi mahdollistaa kaytettavyyden parantamisen usealla eri ta-
valla. Naista esimerkkeja pohdittiin luvussa 5.5. Se, etta ovatko kayttajat valmiita siihen, etta
kamerakuvat vaihtuvat automaattisesti tai koetaanko sellaiset automaattiset toiminnot tarpeel-

liseksi, nahdaan ajan kuluessa.

Alykkaiden ominaisuuksien potentiaalin muuttaminen todelliseksi hyddyksi kohdeyritykselle
vaatii sen, etta yrityksen henkil0std6 saadaan tutuksi taman tekniikan kanssa ja heidat saadaan
mukaan kehittamaan jarjestelmaa. Henkilosto pitaa saada luottamaan naista tekniikoista saa-
taviin hyotyihin ja siihen, etta kenenkaan yksilonsuojaa ei uhata videoanalyysilla. Siten on mah-
dollista saada ideoita kayttokohteista niiltd ihmisilta, joiden tydssa hyotyja voisi saada eniten.
Tata asiaa silmalla pitden taman tutkimuksen ja esitettyjen testikohteiden pohjalta on tehty
esitysmateriaali, joka tullaan julkaisemaan ja kaymaan lapi kohdeyrityksessa usealla eri tavalla
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ja eri kohderyhmille. Tarkoituksena on jakaa tietoa jarjestelman ominaisuuksista ja sita kautta

saada mahdollisimman moni mukaan ideoimaan kayttokohteita.

Naiden ominaisuuksien kayttdonoton laajuus on tulevaisuudessa kiinni paljon ensimmaisista
henkiloston kehittamista kayttokohteista ja niista saaduista hyodyista. Esitysmateriaalin julkai-
semisen jalkeen on tarkoitus kerata ideoita kayttokohteista. Naiden ideoiden pohjalta paate-
taan ensimmaiset todelliset kayttokohteet. Jos ne ovat onnistuneita, eli niista saadaan konk-
reettista hyotya, tuotannon tehostamiseen, turvallisuuden kehittamiseen tai laadun parantami-
seen, kameravalvontajarjestelman kayton kehittamiseen on mahdollista saada enemman re-
sursseja. Naiden kayttokohteiden epaonnistuessa on vaarana, etta nykyinen vanhanaikainen
ja resursseja huonosti hyodyntava kameravalvontajarjestelman kaytto jatkuu tulevaisuudessa-
kin. Onnistumisen mittarina toimii useimmissa kohteissa kayttohenkilostd ja heidan ajatuk-
sensa saaduista hyodyista seka halu kayttaa videoanalytiikan antamia mahdollisuuksia uusiin
kohteisiin. Osassa kayttokohteita onnistumista voidaan mitata tuotannon tehokkuuden tai laa-

dun parantumisena.

Jotta uudet alykkaat ominaisuudet saadaan kayttoonotettua onnistuneesti, jarjestelman kehit-
tamiseen ja ensimmaisiin henkiloston ideoimiin kayttokohteisiin on panostettava tarpeeksi ja
niista tiedottamisen pitaa onnistua. Tama panostus tarkoittaa kaytanndssa sita, etta esitysma-
teriaali esitetaan tarpeeksi laajasti jokaiselle tuotanto-osastolle ja osa saaduista ideoista saa-
daan nopeasti uusiksi testikohteiksi. Lisaksi on koulutettava automaatiokunnossapidon henki-
I0stoa videoanalyysin kayttoonottoon ja silla ohjelmoitavien tehtavien tekoon, jotta videoana-

lyysin kayttoonotto ja yllapito eivat jaa yhden henkildon varaan.

Taman tyon aikana uutena tutkimusaiheena kameravalvontaan liittyen tuli esille lampokame-
roiden hyddyntaminen ja videoanalytiikan yhdistaminen lampdkameratekniikkaan. Sita kautta
olisi mahdollista saada hyotyja varsinkin kunnossapidolle, mutta sovelluskohteita voisi 10ytya

myos prosessin valvonnasta.

Toinen mielenkiintoinen kehityssuunta, joka julkaistiin taman opinnaytetyon tekemisen aikaan,
on kohdeyrityksessa kaytettavien kameroiden valmistajan julkaisema sovelluskauppa Inteox,
josta on mahdollista ostaa valmiita videoanalytiikkaa hyddyntavia sovelluksia kameroihin
(Bosch 2020). Sovelluskauppa toimii vastaavasti kuin alypuhelimien sovelluskaupat. Sovellus-

kehittajat voivat lisata kauppaan omia sovelluksiaan. Asiakas voi ostaa sovelluskaupasta uu-
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den sovelluksen omaan kameraansa ja saada nain kayttdéon uusia ominaisuuksia. Sovellus-
kaupan julkaisemisen tavoitteena on laajentaa videoanalytiikan kehitysresursseja ja sita kautta

nopeuttaa kehitysta edelleen.
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Liite 1. Esittelymateriaali
Alykkyyden lisdaminen kameravalvontajarjestelmian

Viimeisten vuosien aikana koko tehtaan kameravalvontajarjestelma on uusittu. Jarjestelma si-
saltaa talla hetkella lahes 300 kameraa, joita voidaan katsella tuotanto-osastojen valvomoissa
seka sahko- ja auto-maatiokunnossapidon tukipisteissa. Uudistuksessa kameravalvontajarjes-
telma on vaihdettu Boschin VMS-jarjestelmaan ja lahes kaikki kamerat uusiin IP-pohjaisiin ka-
meroihin. Uudistuksen suurimmat hyoddyt ovat olleet kuvalaadun huomattava paraneminen,

jarjestelman kunnossapidon helpottuminen ja varaosasaatavuuden paraneminen.

Kameravalvontajarjestelman kayttoon uudistus ei juurikaan vaikuttanut. Kamerat, jotka on va-
littu nakymaan naytdissa, ovat ihmisten valvonnassa, kaikki muu kameroiden tuottama infor-
maatio menee hukkaan. Suurin osa kameroista ei ole tallentavia. Tallentavia kameroita on ku-
vaamassa robottisoluja tai vastaavia tuotantolaitteita, joissa tallennuksen avulla voidaan tutkia

ongelmatilanteiden juurisyita.

Uusi jarjestelma antaa mahdollisuuden hyodyntaa kameroiden tuottamaa datavirtaa uusilla
alykkailla tavoilla. Kameroihin on sisaanrakennettu alya, eli esimerkiksi konenakoa, jonka
avulla haluttuja kohteita tai tapahtumia voidaan tunnistaa videosta automaattisesti. Taman
avulla kiinnostavista tapahtumista voidaan tehda ilmoituksia/halytyksia kayttajille tai tarpeen
mukaan myos automaattisesti tapahtuvia toimintoja. Lisaksi uusi jarjestelma mahdollistaa kom-
munikoinnin toisten jarjestelmien, kuten automaatiojarjestelman kanssa. Kommunikoinnin

avulla esimerkiksi halytyksia saadaan siirrettya jarjestelmasta toiseen.

Olen opiskellut syksysta 2019 Iahtien automaatiotekniikan YAMK-tutkintoa Seindjoen ammat-
tikorkeakoulussa. Viime syksyna aloitetun opinnaytetyon aiheena on "Alykkyyden lisddminen
kameravalvontajarjestelmaan”. Tyossa tutkitaan yllamainittujen uusien ominaisuuksien mah-

dollista kayttoa sinkki-tehtaalla. Tutkimuksessa etsitaan vastauksia kysymyksiin:
Miten kameravalvontajarjestelman tuottamaa datavirtaa voidaan hyddyntaa:

- turvallisuuden parantamiseen
- laitteiden toiminnan tehostamiseen

- laadun parantamiseen?
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Mita prosessioperaattorin valvontakameroiden avulla tehtavia téita voidaan helpottaa tai auto-

matisoida ja miten?

Tyon tuloksena videoanalyysia pilotoitin muutamassa eri kohteessa sinkkitehtaan alueella.
Naista testeista koostettiin esittelyvideoita, joiden kautta on tarkoitus lisata tietoa jarjestel-
massa olemassa olevista ominaisuuksista ja niiden potentiaalista kehittaa tehtaan toimintoja.
Tarkoitus on saada koko henkilostdo mukaan kehittamaan ominaisuuksille hyodyllisia kaytto-
kohteita.

Alla testikohteiden esittely:

1. Saéilidauton tunnistaminen

Tassa testikohteessa on hyddynnetty kamerassa valmiina olevaa liikenteenvalvontaan suun-
niteltua algoritmia. Kamera kuvaa BOHA:n purkupaikkaa ja tekee ilmoituksen, kun alueelle
saapuu sailidauto. Kuva-alueella liikkuvat tydkoneet, henkilo- tai pakettiautot tai henkilot pys-

tytdan erottamaan sailidautoista, joten niista ei tule virheellisia ilmoituksia.

2. Jatetyn esineen tunnistaminen

Kamera osaa huomata kuvaan lisatyt tai siita poistetut esineet. Alun perin algoritmi on kehitetty
lentokentille tunnistamaan sinne jatetyt matkalaukut. Tassa kohteessa kyseista tekniikkaa on
kaytetty tunnistamaan sellaiselle paikkaan jatetty esine, jossa ei saa sailyttaa ylimaaraista ta-
varaa. Testikohteeksi valikoitui Valimossa oleva uunin edusta. Kuvassa rajatulle alueelle jatetty
esine aiheuttaa halytyksen, jos esine on alueella maaritetyn ajan. Halytyksen tapahtuessa ra-

jattu alue muuttuu punaiseksi.

3. Ihmisen tunnistaminen

Kamera osaa tunnistaa videosta pystyssa olevan ihmisen. Testikohteessa ihminen tunniste-
taan, kun han tulee kameran kuvaan ja halytys tehdaan, kun han menee rajatulle "vaara-alu-
eelle”. Halytyksen tekemisen lisaksi havaittujen kohteiden (pystyssa oleva ihminen, pyorailija,

henkildauto, kuorma-auto tai itse opetettu kohde) maaraa voidaan laskea.

4. Sinkkiharkkojen tunnistaminen
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Tassa testikohteessa on kaytetty kamerassa olevaa koneoppimista hyodyntavaa ominaisuutta.
Siind kamera voidaan opettaa tunnistamaan itse valittu kohde. Tassa tapauksessa kamera on
opetettu tunnistamaan neljan sinkkiharkon muodostama ryhma. Ylempi alue tunnistaa kaikki

neljan harkon ryhmat ja alempi vain jalkaharkot.

Tama ominaisuus laajentaa videoanalyysin kayttomahdollisuuksia ihan uusiin kohteisiin. Ka-
mera opetetaan antamalle kameralle sellaisia kuvia, joissa on haluttu kohde (positiivinen nayte)
ja kuvia, joissa haluttua kohdetta ei ole (negatiivinen nayte). Kun molempia naytteita on annettu

kameralle tarpeeksi paljon, kamera oppii tunnistamaan halutun kohteen.

Uusien kohteiden keksimista rajaa oman mielikuvituksen lisaksi se, etta tunnistettavasta koh-
teesta tai tapahtumasta pitaa saada tarpeeksi naytteita. Harvoin esiintyvat tapahtumat ovat
haastavia, koska opetusmateriaalia ei saada tarpeeksi, etta tunnistus tapahtuisi luotettavasti.
Tarvittavien naytteiden maara riippuu paljon kohteesta ja sen ymparistosta. Sinkkiharkkojen

tunnistus luotettavasti vaati noin 40 positiivista naytetta ja 300 negatiivista.

5. Rikkihappotehtaan kattokamerat

Tehdasrakennuksen katolle asennettiin 4 kpl kameroita, jotka kuvaavat koko katon aluetta.
Kameroiden asentaminen sai alkunsa vakuutustarkastuksesta, jossa otettiin kantaa puuraken-

teisen katon paloturvallisuuden valvontaan.

Kattokameroiden kuvan seuraaminen on kohtuullisen yksitoikkoista puuhaa, joten paatettiin
kokeilla, onko videoanalyysista apua tahan. Markkinoilla on olemassa hyvaksyttyja palokame-
roita, mutta niiden kayttd on rajattu sisatiloihin ulkona olevien olosuhteiden, kuten tuulen ja

sateiden vuoksi. Tassa kohteessa niita ei voi kayttaa.

Ongelmaa alettiin ratkaista silla, etta kattokamerat ohjelmoitiin tekemaan halytys aina, kun ku-
vassa tapahtuu liiketta. Alkuun halytyksia tuli paljon, joten vaaria halytyksia alettiin suodattaa
pois. Talla hetkella kameran oma ympariston olosuhteiden suodatus, joka suodattaa mm. sa-
teen ja tuleen vaikutuksia, on asetettu suurimmalle asteelle. Sen lisaksi halytyksista on suoda-
tettu mm. ylhaalta alaspain tapahtuva liike (sade) ja pienet liikkuvat kohteet (lehdet ja muut
pienet roskat). Tarkoitus on saada halytysten maara niin pieneksi kuin mahdollista, mutta kui-

tenkin kiinnostavat tapahtumat aiheuttaisivat varmuudella halytyksen.



6. Jarjestelmien valinen kommunikaatio

Jarjestelmien valisesta kommunikaatiosta ei ole esittelyvideota, mutta tyon ohessa pohdittiin
potentiaalisia kayttokohteita sille. Yksi mahdollinen kohde on Puhdistamon kaasuhalytykset.
Halytyksen tullessa, automaatiojarjestelma voisi lahettaa tiedon kamerajarjestelmalle, joka lait-
taisi naytolle nakymaan automaattisesti halytyskohdetta kuvaavat kamerat. Toinen mahdolli-
nen kohde voisi olla esimerkiksi sailion vuotamisen havaitseminen kameralla ja siita lahetettai-

siin halytys automaatiojarjestelmaan.

Toivottavasti nama esittelyvideot lisasivat tietoa kameravalvontajarjestelman uusista ominai-
suuksista ja saivat sinut pohtimaan potentiaalisia kayttdkohteita. Otan mielellani vastaan ide-
oita videoanalyysin ja muiden kameravalvonnan kayttda parantavien tai helpottavien ominai-

suuksien mahdollisista kayttokohteista ja muista ajatuksista kameravalvontaan liittyen.

Jos sinulle tuli ideoita, kysymyksia tai kommentoitavaa aiheeseen liittyen, ota yhteytta:

Niko Haivala

niko.haivala@boliden.com



Liite 2. Haastattelurunko

Taustamateriaalin lapikaynti:

- Opinnaytetyon tausta ja tavoite
- Kameravalvontajarjestelman yleisesittely

- Testivideot ja niiden tarkoitus

Kysymykset:

— Nykyiset tyotehtavat ja kuinka monta vuotta olet ollut tdissa sinkkitehtaalla?

— Mitka ovat mielestasi suurimmat valvontakamerajarjestelmasta saadut hyodyt nykyi-
sella kaytolla?

— Mitka olivat ensimmaiset ajatukset, kun nait videot testikohteista?

— Milla tavalla videoanalytiikkaan ja muiden alykkaiden toimintojen mahdollisuuksia
voisi hyddyntaa omalla vastuualueellasi?

— Milla tavalla naita tekniikoita voisi hyddyntaa koko tehtaan alueella?

— Mitka ovat kyseisen tekniikan hyvat puolet talla tehtaalla?

— Mitka ovat kyseisen tekniikan haasteet oman vastuualueesi tai koko tehtaan nako-
kulmasta?

— Millda muilla tavoin kameravalvontajarjestelmaa voisi kayttaa hyodyksi?

— Mita kameravalvonnan videoanalytiikalla tehdaan sinkkitehtaalla 5 vuoden paasta?
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