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ESIPUHE

Haluaisin kiittaa Bittium Biosignals Oy:td mielenkiintoisesta opinndytetydn aiheesta, seka erityisesti
yrityksen firmware tiimin loistavasta tydyhteisosta ja tuesta. Opinndytetydn aikana padsin tutustu-
maan syvemmin oman alani yrityksen toimintaan ja tydskentelytapoihin. Ty6n aikana paasin hy6-

dyntamaan merkittavasti jo opiskelun aikana saatuja taitoja seka kasvattamaan niitd ammatillisesti

oikeaan suuntaan.

Suuret kiitokset myds perheelleni, ystavilleni, avopuolisolleni ja hanen perheelleen mittaamatto-
man arvokkaasta tuesta talla koko opintojeni matkalla.

Kuopiossa (2.5.2021)

Jari Kinnunen
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JOHDANTO

Bittium

Viime vuosien aikana sulautettujen laitteiden ja niiden jarjestelmien seka sovellusten turvallisuus,
sen huomioiminen ja kehittdminen on ollut kasvussa ja yha tarkedampad. Taman opinndytetyon tar-
koitus on tutkia, vertailla ja I0ytda mahdollisuuksia sulautetun medikaalilaitteen ja sen sd-kortin tie-
dostojarjestelman salaukselle, seka lopulta mahdollisuuksien mukaan testata toteutusta. Opinnayte-
tydn toimeksiantaja on Bittium Biosignals Oy Kuopiossa ja tdma opinndytety6n aihe syntyi yrityksen
Firmware osaston toimesta liittyen heidan laitteiden ominaisuuksiin. Medikaalilaitetta kaytetdan ihmi-
sen biosignaalien mittaamiseen. Lahtokohtaisesti tallaisen medikaalilaitteen SD-kortilla olevan datan
(Data at rest) tietoturvalle on kaksi vaihtoehtoa: fyysisesti estda paasy laitteen SD-kortille tai teke-
malla SD-kortin data lIdhes mahdottomaksi tulkita ymmarrettavasti salauksen avulla. Koska kyseessa
on mukana kannettava medikaalilaite, jota potilas itse kadyttaa biosignaalien mittaamiseen, ei ensim-
mainen vaihtoehto ole kdytanndssa mahdollista toteuttaa. Riskina siis on esimerkiksi se, etta tallai-
sen medikaalilaitteen voi purkaa ja taten paasy sen sisalla olevalle SD-kortille on suhteellisen help-
poa. Tiedostojarjestelman salauksella pystytdan suojelemaan laitteen SD-kortille kerattya tietoa ja
dataa laitteen joutuessa vaariin kasiin. Salaus suojaisi laitteella olevaa dataa my6s esimerkiksi siina
tapauksessa, etta ulkopuolinen taho haluaisi manipuloida keréttya tietoa. Haasteena ovat sulautet-
tuna jarjestelména medikaalilaitteen rajalliset resurssit sekd sen tarkoitus pysya mahdollisimman
energiatehokkaana virrankulutuksen ja akun kayttdian suhteen.

Bittium on luotettavien ja turvallisten viestinta- ja liitettévyysratkaisujen kehittdmiseen erikoistunut
yritys. Sen tytaryhtio Bittium Biosignals Oy on terveydenhuadllon teknologian tuotteita ja palveluita
biosignaalien mittaamiseen tarjoava yritys Kuopiossa. Heidan medikaalilaitteet ja palvelut keskittyvat
ihmisen biosignaalien mittaamiseen kardiologian, neurologian, kuntoutuksen, ty6terveyden ja urhei-
luladketieteen osa-alueilla. Bittiumin kardiologian laitteet ja ohjelmistot kasittavat esimerkiksi holter-
mittaukset, sydamen telemetrian ja sydamen kuntoutuksen. EEG puolelta I6ytyy ratkaisuina esimer-
kiksi TMS-EEG ja fMRI-EEG ensiavun ja tehohoidon tarpeisiin. Bittium Oyj on listattuna NASDAQ Hel-
singissa ja sen vuoden 2019 liikevaihto oli 75,2 miljoonaa euroa ja liikevoitto 6,3 miljoonaa euroa.
(Bittium, 2021.)
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Analog to Digital Converter, AD-muunnin
Advanced Encryption Standard
American National Standards Institute

Esimerkiksi ihmisesta mitattava biosahkoinen signaali, joita ovat esi-
merkiksi EEG ja EKG (Jauhiainen, 2009).

Communications Device Class (USB)

Central Processing Unit

Digital to Analog Converter, DA-muunnin

U.S. Federal Information Processing Standards
International Organization for Standardization

Dataa, joka on tietokoneen/laitteen fyysiselld massamuistilla missa ta-
hansa digitaalisessa muodossa.

Data at rest protection

Elektrokardiografia eli sydanfilmi. Perustuu sydamen sé@hkdisen toimin-
nan eli sen supistumista saatelevien heikkojen sahkdimpulssien mittaa-
miseen. (Pertti Mustajoki, 2008).

Elektroenkefalografia eli aivosahkokayratutkimus, joka mittaa aivojen
sahkdista toimintaa (Aivosahkokayratutkimus EEG, 2019).

File Allocation Table

Laitteen/laitteiston ohjelmisto tai sen osa, joka ohjaa laitteen perustoi-
mintoja seka sisaltda tarvittavat kaskyt kommunikointiin laitteen mui-
den komponenttien kanssa (Christensson, 2006).

Human Interface Device Class (USB)

Ladketieteen osa-alue, joka tutkii sydamen ja verenkiertoelimistdn toi-
mintaa ja sairauksia, kuten rytmihadiriét ja syddmen vajaatoiminta
(Kardiologia, 2020).

Logical Block Addressing

Media Access Interface
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RAM

RISC
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Salauksessa usein kaytettava yksikkd, joka viittaa tietokoneen, joka
toimii miljoonalla operaatiolla sekunnissa (1 MIPS), yhden vuoden ai-
kana suorittamaan tyéhon (Kaliski, 2005).

Mass Storage Device Class (USB)

Ladketieteen osa-alue, johon kuuluu hermoston eli aivojen, selkayti-
men ja dareishermoston seka lihassairauksien tutkiminen, hoito ja kun-
toutus (Orton).

National Security Agency, kansallinen turvallisuusvirasto
Random Access Memory, keskusmuisti

Reduced Instruction Set Computer

Read-only-memory

Serial Peripheral Interface

Tiettyyn tarkoitukseen ohjelmoitu laite tai laitteisto, jota ohjaa yleensa
mikroprosessori tai mikrokontrolleri (omni sci, 2020).

Elektroninen tai ohjelmallinen ajastin, jota kdytetadn toimintahairididen
havaitsemiseen ja palauttamiseen esimerkiksi sulautetuissa jarjestel-
missa (Barr, 2001).

Bittikuviolle suoritettava operaatio, jossa suoritetaan ehdoton tai -ope-
raatio kullekin vastaavien bittien parille. Operaatio tuottaa 1 vain silloin
kun toinen biteista on 1, muuten 0.
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2 TAUSTAA

2.1 FAT ja exFAT tiedostojarjestelmat

File Allocation Table eli FAT, on Microsoftin vuonna 1977 kehittdma tiedostojérjestelma ja siita edel-
leen kehitettyja versioita, kuten FAT32, kaytetaan vieldkin usein esimerkiksi muistikorteissa. FAT on
saanut nimensa taulukosta lohkonumeraita, joka sijaitsee tiedostojarjestelmdn alkupaassa ja naita
on usein kaksi kopiota luotettavuussyista. FAT tiedostojarjestelman etuja ovat sen yksinkertaisuus ja

suhteellisen helppo implementointi.

Levy, joka on alustettu FAT tiedostojarjestelmalld, koostuu klustereista eli tilanvarausyksikdista,
jotka koostuvat yhdesta tai useammasta 512 tavun mittaisesta lohkosta, riippuen levyn koosta.
Koska yksi varausyksikkd tai lohko on pienin tiedoston tallentamiseen varattava tila, yhden tavun
mittainen tiedosto vie koko klusterin kokoisen tilan. Ensimmainen sektori tiedostojarjestelmdssa on
varattu kaynnistyslohkolle (MBR, Master Boot Record), joka sisaltaa tiedon lohkokoosta, FAT taulu-
koiden maarasta ja koosta, seka juurihakemiston sijainnista ja koosta. Taman jalkeen sijaitsevat FAT
taulukot, jonka indeksiin talletettu luku on seuraavan tiedostolle varatun lohkon numero ja jokainen
indeksi taulukossa vastaa yksi yhteen tiedostojarjestelman lohkoa. Tilanvaraustaulukoita seuraa le-
vyn padhakemisto, joka sisaltaa kustakin tiedostosta tiedoston nimen, koon, luomisajan ja paiva-
maaran, attribuutit ja tiedoston ensimmaisen lohkon numeron. Naiden alueiden jalkeen sijaitsee le-
vyn varsinainen tiedostoalue, jonka alkuosoite on aina klusteri kaksi. Kuvassa 1 on yksinkertaisesti
kuvattuna FAT tiedostojarjestelman asettelu, eli alussa kaynnistyslohko ja joitakin varattuja sekto-
reita, sitten FAT taulukot ja ndiden jalkeen itse data, joka on jarjestetty klustereihin.

Volume ID
~ Reserved Sectors

| FAT i1

| FAT #2 |

Clusters (Files and Directories)

Small Unused Space

~

KUVA 1. FAT tiedostojarjestelmdn asettelu (Stoffregen, 2005)

Datan sdilyvyyden ja eheyden kannalta FAT taulukon paivittdminen on térkeda, mutta myds hidasta.
Hidasta siita tekee esimerkiksi sen, etta kovalevyn lukupadiden on kuljettava aina takaisin aseman
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loogiseen nolla uraan, kun taulukkoa paivitetadn. (Microsoft, 2020; Stoffregen, 2005; Wikipedia,
2020.)

FAT:nja FAT32:n seuraaja exFAT eli extended File Allocation Table, kuuluu myds FAT tiedostojarjes-
telma perheeseen ja sen suunnittelun tavoitteita ovat olleet FAT tiedostojarjestelmien yksinkertai-
suuden sailyttaminen, sallien suuret tiedostot ja tallennuslaitteet, seka sisallyttaa laajennettavuus
tulevia innovaatioita varten. Se on yksi standardeista tiedostojarjestelmista irrotettaville tiedostovali-

neille.

ExFat tiedostojérjestelma mahdollistaa klustereiden koon aina 32MB asti ja se kayttaa 64 bittia ker-
toakseen tiedoston koon. Tama mahdollistaa tuen isommille tiedostoille kuin esimerkiksi FAT :lla (4

GB) ja suuremmille tallennuslaitteille. (Microsoft, 2019.)

2.2 FatFs tiedostojarjestelma

Laitteen tiedostojarjestelmana toimii FatFs, joka on geneerinen FAT /exFAT tiedostojarjestelmamo-
duuli ja se on kirjoitettu noudattaen ANSI C (C89) C-ohjelmointikielen standardia. FatFs on tarkoi-
tettu pienille sulautetuille laitteille/jarjestelmille, joissa kaytettavat resurssit ovat rajalliset. Se on
my0s taysin erotettu levyn I/O (input/output) kerroksesta, joka mahdollistaa sen toiminnan riippu-
matta alustasta, jolla sita kaytetdan (KUVA 2).

Application

FatFs Module

Low level device controls
(SD, ATA, FTL, RTC and etc)

T ®x =
=A%

KUVA 2. FatFs moduuli (ChaN, 2020).

Ohjelmien toteuttamiselle FatFs sisaltaa tarvittavat tiedostojarjestelma-funktiot tiedostojen kaytolle,
lukemiselle, hallitsemiselle seka levyn osioinnille ja systeemin konfiguroinnille. Nain FatFs tarjoaa
taydellisen API (Application Programming Interface) kerroksen toteutettavalle sovellukselle (KUVA

3).
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Application

FatFs API ‘

FatFs Module

Storage device controls

KUVA 3. FatFs API (ChaN, 2020).

FatFs:n ollessa irtonainen mistédan alustasta tai tallennusmediasta, on se omana tiedostojarjestelma
kerroksenaan kokonaan erotettu fyysisista laitteista, kuten muistikorteista ja kiintolevyista. Massa-
muistilaitteen kontrollointimoduuli ei ole missaan muotoa osa FatFs moduulia, joten sen kayttajén on
huolehdittava itse tdman toteutuksesta. FatFs kontrolloi massamuistilaitteita yksinkertaisilla median
kayttoliittyma-funktioilla (Media Access Interface, MAI) (KUVA4). Ainoa vaatimus on, etta kyseessa
on kiintea kokoisissa lohkoissa luettu/kirjoitettu lohkolaite, johon on paasy levyn I/O MAI-funktioilla.
(ChaN, 2020.)

Application

FatFs Module

FatFs MAI ‘

Storage Device Controls

KUVA 4. FatFs MAI (ChaN, 2020).

Kuvassa 5 on esimerkkina tyypillinen FatFs:n konfiguraatio sulautetussa jarjestelmassa. Kuvassa na-
kyy eri kerrosten riippuvuudet, esimerkiksi eri c-kielisten tiedostojen ja otsikkotiedostojen (.h-paate)
kautta ja koko ketju sovelluksesta (User Application) FatFs moduulin kautta alemman kerroksen le-

vyn I/O kerrokseen ja massamuistilaitteelle asti.
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User Low level disk 1/0 layer Storage
Application FatFs module {provided by implementer} device
f_open() disk_read() spi_xchg()
| e ] [ ]
i Application ;- ff.c :-5 mmc.c :1-: spi.c
\ / \ / \ / 3 MMC/SD
f.h diskio.h | device.h |
\ / R .;';-|_||_
ficonf.h — = include

Dashed modules depend on each project.

KUVA 5. Tyypillinen FatFs konfiguraatio sulautetussa jarjestelmassa (ChaN, 2020).

Taulukossa 1 on listattuna FatFs:n asettamia rajoituksia toteutuksen kannalta.

TAULUKKO 1. FatFs rajoitukset (ChaN, 2020).

Tiedostojarjestelman tyyppi FAT, FAT32(rev0.0) ja
exFAT(revl1.0)

Loogisten asemien lukumaara | 10 loogiseen asemaan asti

Sektorin koko 512, 1024, 2048 ja 4096

tavua

Minimi loogisen aseman koko | 128 sektoria

Maksimi loogisen aseman koko | 2% — 1 sektoria 32-bittisessa
LBA:ssa, virtuaalisesti rajoitta-
maton 64-bittisessa LBA:ssa
exFAT:lla

Maksimi tiedostokoko 2%2— 1 tavua FAT loogisella
asemalla, virtuaalisesti rajoit-
tamaton exFAT loogisella ase-
malla

Klusteri koko 128 sektoriin asti FAT loogi-
sella asemallaja 16 MB asti
exFAT loogisella asemalla




14 (48)

2.3 Laitteen mikroprosessori
Laitteessa mikrokontrollerina toimii Texas Instruments:n valmistama MSP430, jonka arkkitehtuuri on
suunniteltu mahdollisimman energiatehokkaaksi ja virrankulutukseltaan optimoiduksi esimerkiksi

kannettavia mittaussovelluksia varten. Suorittimena MSP430:ssa on 16-bittinen RISC arkkitehtuurin
CPU. Taulukossa 2 on listattuna MSP430:n perusominaisuuksia.

TAULUKKO 2. MSP430 perusominaisuuksia

Kellotaajuus 20MHz
Flash muisti 512 KB
SRAM-muisti 64 KB
ADC 12-bittinen
2x DAC 12-bittinen
1/0 pinnit 74
Kayttdjannite 3.6V-1.8V
Rekisterit 16-bittiset
UART 3

usB Kylla

I2C 3

SPI 6

MPS430:n matalan virrankulutuksen ja tata kautta sen sopiminen tallaisia ominaisuuksia vaativiin
sulautettuihin laitteisiin, mahdollistaa suurelta osin sen arkkitehtuuriin suunnitellut eri pienitehoiset

tilat. Naita tiloja ovat esimerkiksi:

e Aktiivinen tila (Active mode, AM): kaikki systeemin kellot ovat aktiviisia: 295 uA/MHz 8 mega-
hertsissa, 3.0 V, flash ohjelman suorittaminen

e Valmiustila (Standby mode, LPM3): Watchdog ajastin, toimitusvalvoja toiminnassa, taydellinen
RAM-muistin sdilytys, nopea herdtys: 2.0 uA 2.2 V:ssa, 2.2 uA 3.0 V:ssa

e Sammunut, reaaliaikakello-tila (Shutdown, real-time clock (RTC) mode (LPM3.5)): Sammutus
tila, reaaliaikakello aktiivinen: 1.1 uA 3.0 V:ssa

e  Sammunut tila (Shutdown mode (LPM4.5)): 0.45 uA 3.0 V:ssa

Digitaalisesti kontrolloitu oskillaattori (DCO) mahdollistaa laitteen herddmisen naista pienitehaisista
tiloista aktiiviseen tilaan jopa 3 mikrosekunnissa. (Texas Instruments, 2020.)
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2.3.1 MSP430 USB API

Laitteen USB toiminnallisuudet ja niiden kehittdminen on toteutettu kayttdmalla Texas Instruments:n
tarjoamaa valmista MSP430 USB API pakettia. Paketti tarjoaa kaikki tarvittavat ohjelmointirajapinnat
USB toimintojen toteuttamiseen, kuten MSC, HID ja CDC luokat.

USB-Ilaitteen tiedot tallennetaan sen ROM-muistin segmentteihin. Nama segmentit ovat kuvaajia
(engl. descriptor), joita kdytetdan laitteen tunnistamiseen kuuluvaksi johonkin tiettyyn maaraan
USB-luokkia. (USB Implementers Forum, 2001.)

USB MSC luokka on joukko protokollia, jotka on maaritellyt USB Implementers Forum. Ne mahdollis-
tavat USB-laitteen kommunikoinnin isanta (engl. host) laitteen (esimerkiksi tietokone) kanssa, kuten
tiedostojen siirtdmisen laitteen ja isénnan valilla. Isannalle USB-laite ndkyy ulkoisena kovalevyna.
(USB Implementers Forum, 2010.)

USB HID on osa USB-spesifikaatiota, joka maarittelee laiteluokan ihmisen kayttéamille litdntalaitteile,
joita ovat esimerkiksi nappaimistd ja hiiri. HID luokan madrittely mahdollistaa uusien USB-pohjaisten
laitteiden ja sovellusten suunnittelun ilman tarvetta kehittdd mukautettuja laiteohjaimia. HID laite
kayttaa tietojen noutamiseen ja reitittdmiseen omaa HID-luokan ajuria (engl. driver). Laitteen ra-
portti kuvaajassa (engl. Report descriptor) on tiedot laitteen data protokollasta ja datan tyypista.
Raportti kuvaaja ladataan ja parsitaan HID-ohjaimen toimesta heti kun laite on kytketty ja tunnis-
tettu. (USB Implementers Forum, 2001.)

2.4 Laitteen reaaliaikajdrjestelma

Laitteessa reaaliaikakayttdjarjestelmana on FreeRTOS, joka on Real Time Engineers Ltd:n kehittdma
avoimen lahdekoodin reaaliaikakdyttdjarjestelma sulautetuille laitteille. FreeRTOS on ilmainen ja tu-
ettu, seka vapaasti kaytettavissa kaupallisissa tuotteissa ja sovelluksissa ilman mitédan vaatimusta
Iahdekoodien julkaisuun. (The FreeRTOS Kernel.)

Kayttojarjestelman tyyppi maaritelldan esimerkiksi sen mukaan, miten kayttojarjestelmassa hoide-
taan eri tehtdvien ja ohjelmien suoritusten jarjestys. Kayttéjarjestelman vuoronnuksen eli skeduloin-
nin (engl. scheduling) vaihtaessa nopeasti kunkin ohjelman valilla, syntyy illuusio ohjelmien saman-
aikaisesta suorituksesta, vaikka todellisuudessa jokaisella prosessorin ytimelld voi olla vain yksi suo-
ritussaie kerrallaan tietyssa ajankohdassa.

Reaaliaikakayttdjarjestelmassa (RTOS) skedulointi on suunniteltu niin, ettd se tarjoaa ennustetta-
vissa olevan, deterministisen aikarajan noudattamisen. Sulautetuilla jarjestelmilla on usein reaaliai-
kaiset vaatimukset eli jarjestelman on vastattava tiettyyn tapahtumaan tiukasti maaritellyn ajan ku-
luessa. Tama takuu reaaliaikaisten tiukkojen vaatimusten tayttdmisesta voidaan antaa vain, jos kayt
tojarjestelman skedulointi on suunniteltu niin, etta se on ennustettavissa ja siten deterministista.
Tavallisesti reaaliaikainen ja deterministinen skedulointi saavutetaan niin, ettd kdyttajan annetaan
maaritelld jokaiselle suoritettavalle sdikeelle oma prioriteetti. Nain jarjestelman skeduleri (engl.
scheduler) tietda asetetun prioriteetin avulla minka suoritettavan saikeen se suorittaa seuraavaksi.
FreeRTOS:ssa suoritettavaa sdiettd kutsutaan tehtdvaksi (engl. task).
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FreeRTOS on microkemel tyyppinen RTOS, joka koostuu yksinkertaisimmillaan vain kolmesta C-kieli-
sesta tiedostosta eli se sisaltaa vain tarkeimmat ydin osat reaaliaikalaskennan toiminnallisuuksille,
tehtavien valiselle viestinnalle ja tarvittavat synkronointi primitiivit. FreeRTOS ei siis sisalla esimer-
kiksi mitdan laiteohjaimia, tiedostojdrjestelmaa tai protokollapinoja.

FreeRTOS ohjelmakoodi koostuu paaosin kolmesta eri alueesta: tehtavista, kommunikaatiosta ja lait-
teistoon liittyvasta kayttoliittymasta. Tehtdva on kayttdjan maarittelema funktio, jolle on maaritetty
tietty prioriteettitaso. Laitteistosta riippumattomat ja riippuvat koodit ovat FreeRTOS:ssa sisdllytet-
tyna ja se tukee useita kaantajia (esimerkiksi GCC, IAR) ja prosessoriarkkitehtuureja (ARM, PIC,
8051, x86).

Tehtavat kayttavat jonoja (engl. queue) datan jakamiseen ja keskenddn kommunikointiin. Semafo-
reja ja mutexeja kaytetdan kriittisten resurssien hallintaan ja vuorottamiseen. Semafori on signaali
tehtavalta toiselle, kun taas mutexia kaytetdan yhteisen resurssin suojelemiseksi, jotta vain yhdella
tehtdvalla on paasy tiettyyn resurssiin kerrallaan. (FreeRTOS.)

3 SALAUSALGORITMIT JA MENETELMAT

Salaukseen, sen tehoon ja sen menetelmiin liittyy yleisesti salausavain, joka on tiedossa vain salat-
tuun viestintaan liittyvilld osapudlilla. Salauksessa puhutaan yleisesti “selkedsta tekstista” (engl. plain
text), joka voi olla esimerkiksi lahetettavasta viestista laiteohjelmiston paivitykseen, levylla olevaa
dataa tai mita tahansa muuta, joka voidaan esittaa bittivirtana. Salausprosessi muuntaa téman teks-
tin salaustekstiksi (engl. ciphertext) ja salauksen purku takaisin selvaksi tekstiksi. Salausmenetelmat
voidaan jakaa kahteen kategoriaan, joita ovat symmetriset ja asymmetriset menetelmat. Asymmetri-
sessa eli julkisen avaimen salausmenetelmassa kaytetdan kahta eri, julkista ja yksityista avainta sa-
laukseen ja sen purkamiseen. Symmetrisessa menetelmassa kaytetédn samaa yksityista avainta
seka viestin salaukseen, etta salauksen purkuun. (Liikenne- ja viestintdministerid, 2018).

Symmetriset salausmenetelmat perustuvat tietokoneen avulla tapahtuvaan bittien sekoittamiseen,
kun taas asymmetriset enemmén matemaattiseen laskentaan. Salausmenetelmat jakaantuvat viela
yleisesti kahteen padluokkaan, eli jonosalaukseen (engl. stream cipher) ja lohkosalaukseen (engl.
block cipher). Lohkosalausta kaytetaan seka symmetrisissg, etta epasymmetrisissa salausalgorit-
meissa yleisesti enemman. Lohkosalauksessa teksti jaetaan tietynmittaisiin lohkoihin, kuten 128 bit-
tia ja sitten salataan lohko kerrallaan. (Liikenne- ja viestintéministerid, 2018).

Salausmenetelmiin liittyy edella olevien ominaisuuksien lisaksi vield tarkempia ominaisuuksia ja ka-
sitteitd, joita ovat esimerkiksi sessio, avaintenvaihto (engl. key exchange) ja sessiocavain (engl. ses-
sion key). Sessio on lyhytkestoinen ajanjakso, jonka aikana kommunikoivat osapuolet vaihtavat vies-
teja ja sessioavain on avain, joka on voimassa vain yhden session ajan. Avaintenvaihto on prosessi,
jonka aikana sovitaan yhteisesta avaimesta, jolla varsinainen viestinta tai data salataan. (Liikenne-
ja viestintdministerio, 2018).
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ASYMMETRISET SALAUSMENETELMAT

RSA

RSA (Rivest-Shamir-Adleman) on kehittéjiensa sukunimien mukaan nimetty asymmetrinen salausal-
goritmi. Ron Rivest, Adi Shamir ja Leonard Adleman kuvasivat algoritmin julkisesti jo vuonna 1977 ja
se on yksi vanhimmista salausalgoritmeista. RSA avaimet liittyvat toisiinsa niin, etta salaus toteute-
taan kayttdmalla julkista avainta, jolloin se voidaan purkaa vain kayttamalla siihen liittyvaa yksityista
avainta, jota ei voida kaytanndssa johtaa siihen liittyvasta julkisesta avaimesta. Tama menettely kdy
my0s toisinpdin, eli salataan yksityisella avaimelle ja puretaan julkisella avaimella, jolloin yksityisen
avaimen haltijalla on mahdollisuus esimerkiksi allekirjoittaa viestinsa niin, etta julkisen avaimen halti-
jat voivat varmistua salatun viestin lahettdjasta. (R.L. Rivest; Wikipedia, 2021.)

RSA algoritmin tekniikka ja turvallisuus perustuu ajatukseen ja olettamukseen, ettd on vaikeaa jakaa
tekijéihinsa kahden suuren alkuluvun tuloa. Julkinen avain koostuu kahdesta luvusta, joista toinen
on kahden alkuluvun tulo. Yksityinen avain on myds johdettu nadisté kahdesta samasta alkuluvusta.
(Townsend, 2019; RSA Algorithm in Cryptography, 2021.)

Avainten luominen RSA algoritmille tapahtuu seuraavasti:

1. Valitaan kaksi erillista alkulukua pja g, jotka pidetaan salassa ja lasketaan niiden tulo N, N=p*q.
Lukua NVkaytetaan tietynlaisena vakiona eli moduluksena julkiselle ja yksityiselle avaimelle. Lu-
vun NV pituus bitteind on avaimen koko.

2. Valitaan kokonaisluku e, joka tayttaa ehdot 7 < e < WV, seka jolle (p - 1)(q - 1) on suhteellinen
alkuluku, eli ne ovat keskendan jaottomat.

3. Luvut NVja emuodostavat RSA:n julkisen avaimen.

Yksityinen avain dlasketaan luvuista p, gja e. Matemaattinen riippuvuus lukujen valilla on

ed = 1mod(p — (@ — 1) €))

5. Tama kaava (1) on euklidisen algoritmin peruskaava, jolle pja gsyodtetaan parametreina.

Salaus tapahtuu niin, etta on esimerkiksijokin teksti £, jolla on jokin sovittu numeerinen arvo, nja e
ovat julkinen avain. Tastd saadaan C = 7~ (mod n), jossa Con saatu salausteksti. Salauksen purka-
minen onnistuu vain vastaanottajan tiedossa olevalla yksityisen avaimen indeksilld g, eli D = ¥
(mod n).

RSA salauksen huonoja puolia sulautetussa jarjestelmdssa on, etta se on suorituskyvyltdan heikko,
kun sen kayttdmien avainten pituudet kasvavat liian suuriksi. Jotta RSA:lla saavutettaisiin sama suo-
jaustaso kuin esimerkiksi AES-256 (256-bittinen avain) sessiossa, jossa avaimen hallintaan kaytetdan
512-bittista elliptisen kayran sessioavainta, olisi RSA toteutuksella kaytettdva jopa 15360-bittisia
avaimia (KUVA 6). Tama vaatisi laskennallisesti liikaa sulautetulta jarjestelmaltd. RSA on paljon kay-
tossa esimerkiksi selaimissa ja VPN yhteyksissa, seka yleisesti se sopii paremmin sellaiseen tilantee-
seen, etta meilld on fyysisesti tai jopa maantieteellisesti kaksi eri paatepistetta. (Townsend, 2019;
Maletsky, 2020.)
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Symmerc Enrypton Agrm
80

Skipjack 1024 160
112 3DES 2048 224
128 AES-128 3072 256
192 AES-192 7680 384
256 AES-256 15360 512

KUVA 6. Salauksen tason vertailua eri algoritmien avainten koko yhdistelmiin (Maletsky, 2020)

ECC (engl. Elljptic-curve cryptography) salaus perustuu matemaattiseen ongelmaan nimeltd ECDLP
(engl. elliptic curve discrete logarithm problem) eli diskreetin logaritmin ongelma elliptisilla kayrilla.
Tekniikan esittelivat ensimmaisina erikseen Neal Koblitz ja Victor Miller vuonna 1985. (Vivek Kapoor,
2008.) Elliptinen kayra maaritellaan yhtalolla

yi+xy=x3+ax+b (2)
Tata yhtaléa voidaan kayttaa myds muodossa
y2=x34+ax +b (3)

Ratkaiseva ominaisuus elliptisella kayralld on se, ettd voidaan maarittaa saanto kahden kayralla ole-
van pisteen yhteenlaskulle, josta saadaan kolmas piste, joka on myds kayrélla. Kuvassa7 P+Q =R
saadaan, kun piirretaan janne P:nja Q:nlapi, jolloin tdma janne lavistaa elliptisen kayran myos kol-

mannessa pisteessd. Tama piste on -Rja Rsaadaan, kun -R peilataan x-akselin suhteen.

KUVA 7. Elliptinen kayrd, jossa P + Q = R (Vivek Kapoor, 2008)

Jotta yhteenlasku voidaan maaritelld hyvin kahdelle pisteelle, on sisallytettdva vield ylimaaradinen
nollapiste 0, joka ei tayta elliptisen kadyran yhtaloa. Tama 0 oletetaan olevan kdyran piste. Kéyran
jarjestys on kayran erillisten pisteiden maara mukaan lukien nollapiste. (Vivek Kapoor, 2008.) Nama
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koordinaatit valitaan darellisestd kunnasta (engl. finite field, Galois field). Airellinen kunta on mate-
matiikassa kunta, jonka alkioiden lukumaara on aarellinen. Kertalukua g, eli kunnan alkioiden luku-
maaraa, merkitddn GF(g). (Aarellinen kunta, 2016; Vivek Kapoor, 2008.)

Esimerkkina salaukselle, henkilt A ja B sopivat julkisesta elliptisestad kayrasta ja kiintedsta kayran
pisteesta F£. A valitsee yksityisen satunnaisen kokonaisluvun Ay, joka on hdnen yksityinen avaimensa,
seka julkiseksi avaimeksi kayran pisteen A, = A«F. Henkil6 B tekee samat toimenpiteet. Henkild A
haluaa lahettda salatun viestin henkilélle B. Henkild A voi laskea A«B,ja kayttaa saatua tulosta yksi-
tyisend avaimena esimerkiksi lohkosalausmenetelmdssa. B voi laskea saman numeron laskemalla
BiAp, silla

ByA, = By * (AxF) = Ay * (BxF) = AyB, (4)

Salauksen vahvuus perustuu siihen olettamukseen, ettd on vaikeaa laskea &, kun Fja kFon annettu.
Hyvan turvallisuuden takaamiseksi, kdyra ja kiintea piste Fvalitaan niin, ettd kayran kiintean pisteen
Fjarjestys on suuri alkuluku, joka maaritetadn kayran jarjestyksesta, joka taas saadaan Schoofin
algoritmista (engl. Schoof’s Algorithm). Schoofin algoritmi on tehokas algoritmi elliptisten kadyrien
laskemiseen aarellisistd kunnista (Schoof's Algorithm, 2019). Nykytietdmyksen mukaan, jos kiintean
pisteen jarjestys Fon r+bittinen alkuluku, kestaa 4:n laskeminen kF:sta ja F:sté karkeasti arvioiden
2"2 operaatiota. (Vivek Kapoor, 2008.)

Elliptisten kayrien ja sita kautta ECC:n kdyttamisesta salausavainten laskemiseen tekee houkuttele-
vaksi avainten huomattavasti pienempi koko verrattuna esimerkiksi RSA menetelmaan, saavuttaen
kuitenkin sama suojauksen taso. Tietokoneiden suorituskyvyn ja sita kautta laskentatehojen kasva-
essa, sailyttdakseen saman suojaustason, RSA:lla toteutetun salausavainparin pituus eli bittien
maara kasvaa huomattavasti nopeammin kuin ECC:lld generoidun avainparin pituus (TAULUKKO 3).
Menezes ja Jurisic kertovat tutkimuksessaan Elliptic Curves and Cryptography, Strong digital signa-
ture algorithms (Aleksander Jurisic, 1997), ettd RSA systeemissa riittédva salauksen taso saavutetaan
1024-bittisella moduluksella, kun taas ECC:ssa riittda 160-bittinen modulus.

ECC on nopeampi ja vaatii véhemman muistitilaa, kuin esimerkiksi vastaava RSA systeemi. Téma
tarkoittaa, etté se on huomattavasti kéytannollisempi rajallisten resurssien systeemeissd, kuten su-
lautetut jarjestelmat, missa nopeat operaatiot ovat valttdmattémia. Elliptisia kayria kaytetaan esi-
merkiksi logaritmipohjaisissa protokollissa, kuten ECDSA (engl. Elljptic Curve Digital Signature Algo-
rithm) ja ECDH (engl. Elljptic Curve Diffie-Helman).
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TAULUKKO 3. RSA ja ECC vertailua (Vivek Kapoor, 2008)

Murtamiseen kuluva | RSA avaimen | ECC avaimen
aika (MIPS-vuosina) | koko (bitteind) | koko (bitteind)
10 512 106
108 768 132
101 1024 160
10% 2048 210
107 21000 600

SYMMETRISET SALAUSMENETELMAT

DES

DES (engl. Data Encryption Standard) on symmetrisen avaimen lohkosalaus algoritmi, joka kehitet-
tiin jo 1970-luvun alkup&assa IBM:n toimesta ja my6hemmin se oli Yhdysvalloissa liittovaltion stan-
dardiksi 1976 valittu salausmenetelma. ANSI standardissa DES tunnetaan nimella DEA (engl. Data
Encryption Algorithm) ja ISO standardoinnissa nimella DEA-1.

5.1.1 DES algoritmi

DES perustuu Feistelin lohkosalausjarjestelmaan (engl. Feiste/ Cipher). Feistel Cipher on suunnittelu-
malli, josta johdetaan monia erilaisia lohkosalauksia. Feistel rakenteessa salaus koostuu useasta
tekstinkasittelykierroksesta, joista jokainen koostuu “substituutio” vaiheesta, jota seuraa permutoin-
tivaihe. (Feistel Block Cipher, 2021.) DES kayttaa 16 kierroksista Feistel rakennetta ja sen lohkokoko
on 64-bittia. Efektiivisen avaimen koko on kuitenkin vain 56 bittia, koska kahdeksaa bittia kaytetédan
pariteetti tarkistuksiin. (Data Encryption Standard, 2021.)

Sen sijaan, ettd kaytettdisiin koko salausavainta jokaisen kierroksen aikana, salausavaime sta johde-
taan kierroksesta riippuva avain (engl. a subkey). Kaikki nama aliavaimet liittyvat kuitenkin alkupe-
raiseen salausavaimeen, mutta jokainen kierros kayttaa eri avainta (KUVA 8). DES salausprosessia
voidaan kayttaa neljassa eri tilassa, salaamalla jokainen lohko erikseen tai tekemalla jokaisesta sala-
tusta lohkosta riippuvainen kaikkiin edellisiin lohkoihin. Salauksen purku tapahtuu pdinvastaisessa
jarjestyksessa salaukseen verrattuna, eli avainten kayttdprosessi kdydaan vain kaadnteisessa jarjes-
tyksessa lapi. (Cobb, 2014; Data Encryption Standard, 2021.)

DES-algoritmia ja sen 56-bittista salausavainta ei ole pidetty turvallisena enaa 1990-luvun puolivalin
jalkeen, mutta sen rooli on ollut erittdin merkittava salauksen edistdmisessa. Vuonna 1997 NIST
(National Institute of Standards and Technology) jarjestikin aloitteen DES standardin seuraajalle.
Virallisesti DES vedettiin pois vuoden 2005 toukokuussa. Kuitenkin DES salaukseen perustuvaa 3DES
algoritmia, joka kayttaa kolmea iterointia DES algoritmista, kdytetadn viela laajalti. (Cobb, 2014.)
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Final permutation

Y
64-bit ciphertext

KUVA 8. DES rakenne (Data Encryption Standard, 2021)

IDEA (engl. International Data Encryption Algorithm) on symmetrisen avaimen lohkosalaus algo-
ritmi, jonka kehittivat James Massey ja Xuejia Lai ETH Zurichissa ja se esiteltiin ensimmaisen kerran
vuonna 1991. IDEA algoritmi on hieman uudistettu versio aikaissmmasta PES (engl. Proposed
Encryption Standard) salauksesta ja se oli tarkoitettu DES-standardin korvaajaksi. Viimeisimmat
IDEA patentit paattyivat vuonna 2012, joten se on tdysin vapaasti kdytettavissa. (International Data
Encryption Algorithm, 2021.)

5.2.1 IDEA algoritmi

IDEA algoritmi operoi 64-bittisilla lohkoilla kayttden 128-bittista avainta ja se koostuu kahdeksasta
identtisesta muunnos kierroksesta, seka viimeisesta ulostulon tuottavasta puolikkaasta kierroksesta.
Algoritmin turvallisuus johtuu eri algebrallisten ryhmien operaatioiden lomittamisesta: modulaarinen
summaus ja kertolasku, seka bittikohtainen XOR-operaatio (engl. bitwise exclusive-OR operation).
Yhta algoritmin kierrosta esittavassa kuvassa 9, sininen ympyraity plus merkki on XOR-operaatio ja
vihred nelié modulus summa 26, Punainen ympyrdity piste kuvaa kertolasku modulusta 2% + 1,
missa kaikki tulon nolla merkit (0x0000) ovat 21¢ ja 2 tulkitaan nolla merkiksi ulostulossa.
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KUVA 9. IDEA algoritmin salaus kierros (International Data Encryption Algorithm, 2021)

Kuvassa 10 on esitettyna IDEA algoritmin lohkokaavio. 64-bittinen teksti lohko jaetaan neljaén 16-
bittiseen osaan p1, p2, p3 ja p4. Nama osat toimivat tuloina algoritmin ensimmaiselle kierrokselle.
Kierroksia algoritmissa on edella mainittu kahdeksan ja avain koostuu 128 bitista. Jokaisella kierrok-
sella syntyy kuusi aliavainta. Jokainen aliavain sisaltaa 16 bittia ja kaikki ndma aliavaimet kaytetaan
neljaan tulolohkoon p1-p4. Viimeisena tuloksena on nelja 16 bittista lohkoa salattua tekstia C1-C4,
jotka yhdistetdan yhdeksi 64-bittiseksi salatuksi lohkoksi.

Salauksen purku on toiminnallisesti samanlainen kuin itse salaus, mutta kierrosten avainten jarjestys
on kaanteinen ja parittomien kierrosten aliavaimet ovat yldsalaisin. Esimerkkind K1-K4 korvataan
kaanteisilla K49-K52 kullekin ryhmdoperaatiolle, K5 ja K6 kullekin ryhmalle tulisi korvata K47:llaja
K48:lla salauksen purkua varten.
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Explain in detail- IDEA algorithm

—

p1 (16 bits) | p2 (16 bits) | p3 (16 bits) | pa (16 bits)

p1 (16 bits) | p2 (16 bits) | p3 (16 bits) | pa (16 bits)

I -

N K13 - K18

p1(16 bits) | p2 (16 bits)| p3 (16 bits) | pa (16 bits)

)

p1 (16 bits) |p2 (16 bits)| p3 (16 bits) | pa (16 bits)

K49 — K52
9o -

€1 (16 bits) C2 (16 bits) Y3 (16 bits) €4 (16 bits)

=

KUVA 10. IDEA lohkokaavio (Pedamkar, 2020)

5.3 Blowfish

Blowfish on symmetrisen avaimen lohkosalaus algoritmi, jonka kehittaja on yhdysvaltalainen Bruce
Schneier. Schneier kehitti algoritmin vuonna 1993 ja sen oli tarkoitus olla yleiskayttéinen ja potenti-
aalinen korvaaja vanhentuvalle DES algoritmille, koska tuohon aikaan useat muut mallit olivat paten-
toituja, kaupallisia tai muuten valtion salaisuuksia.

5.3.1 Blowfish algoritmi

DES algoritmin tapaan Blowfish perustuu myds Feistel salaus- malliin, 64-bittiseen lohkokokoon ja
sen avaimen pituus vaihtelee 32 bitisté 448 bittiin. Blowfish kdyttaa salaukseen 16 kierroksista Feis-
tel mallia ja suuria avaimesta riippuvia S-laatikoita. S-laatikko eli substituutio laatikko (engl, S-box,
substitution box) on salauksessa symmetristen avainalgoritmien peruskomponentti, joka suorittaa
substituution eli korvaamisen. Niita kaytetaan peittdmadn avaimen ja salatun tekstin vélinen riippu-
vuussuhde lohkosalauksissa. (S-box, 2021.)
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Kuva 11. Blowfish algoritmin Feistel rakenne (Blowfish (cipher), 2021)

Algoritmi koostuu kahdesta osasta: avaimen laajennusosasta ja datan salauksesta. Avaimen laajen-
nus muuttaa maksimissaan 448 bittisen avaimen lukuisiin aliavain ryhmiin, maksimissaan yhteensa
4168 tavua. Kuvassa 11 on kuvattu Blowfish algoritmin rakennetta ja salauksen rutiinia. Jokainen
kierros sisaltéda salausavain riippuvaisen permutaation, seka avain- ja data riippuvaisen substituu-
tion. Kaikki operaatiot ovat XOR ja yhteenlasku operaatioita 32-bittisille osille (jokainen viiva kuvassa
11). Ainoat lisdoperaatiot kierrosta kohti ovat datan haku nelja indeksisesté taulukosta.

Blowfish algoritmin aliavaimet on laskettava ennen kuin suoritetaan datan salausta tai salauksen
purkua. Kuvassa 11 nakyva Kr on P-taulukko, joka koostuu 18:sta 32-bittisesta aliavaimesta, jonka
jalkeen on nelja S-laatikkoa (S0-S3) 256-bittisilla tuloilla. Aliavaimet lasketaan Blowfish algoritmilla ja
aluksi alustetaan P-taulukko ja S-laatikot heksadesimaaliluvuilla, jotka on johdettu Pii:n lukuarvoista.
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Taman jalkeen suoritetaan XOR-operaatio ensimmadiselle 32 bitille avaimesta P1:n kanssa, toiselle 32
bitille P2:sen kanssa ja tata jatketaan niin kauan, etté koko P-taulukko on kayty lapi XOR-operaati-
oilla avaimen kaikille biteille. Sitten suoritetaan salaus pelkkia nollia sisaltavalle 64-bittiselle lohkolle,
josta saatu salattu teksti korvaa P1 ja P2 ja salataan muokatuilla aliavaimilla taas nollalohko. Sitten
taas P3 ja P4 korvataan edellisen kohdan ulostuldlla. Téta jatketaan niin kauan, ettd koko P-taulukko
on korvattu, jonka jalkeen tehdaan viela sama prosessi S-laatikoille. Kaikkiaan vaaditaan 521 iteraa-
tiota, jotta saadaan luotua kaikki tarvittavat aliavaimet, mutta nama avaimet voidaan tallentaa so-
velluksessa, jotta koko aliavainten luontiprosessia ei tarvitse kdyda lapi useaan kertaan. (Schneier,
1994; Blowfish (cipher), 2021.)

Kuvan 11 jokainen kierros rkoostuu neljasta toiminnosta:

1. Suoritetaan XOR-operaatio vasemmalle puoliskolle L (32-bittid) dataa kierroksen rP-taulukon
alkiolla.

2. XOR-operaatiosta saatu data vieddan F-funktion tuloksi. F funktio jakaa 32-bittisen tulon neljaan
8-bittiseen osioon ja nama osiot toimivat tuloina S-laatikoille. S-laatikot tuottavat 8-bittisista tu-
loista 32-bittiset Iahdét summaamalla ja XOR-operaatiolla (KUVA 12).

g bits

32 bits 9= sum
i S=box 2 4

32 bits
'J

o 327 bits

32 bits

G=3J
=)
=3

KUVA 12. Blowfish F-funktio (Gatliff, 2003)

3. Tehddan XOR operaatio F-funktiosta saadulle tulokselle oikean puolen datan R kanssa.
Vaihdetaan L:n ja R:n puolia.

Salauksen purku on samanlainen prosessi kuinitse salaus, mutta P1, P2, ..., P18 kdytetdan painvas-
taisessa jarjestyksessa. Blowfish toteutus vaatii noin 5 kilotavua muistia ja 32-bittisessa prosesso-
rissa voi salata tai purkaa 64-bittisen tekstin noin 12 kellosyklissa. Tata pidemmat tekstit nostavat
laskenta-aikaa lineaarisesti eli 128-bittinen teksti vie noin 2x12 kellosyklia. (Gatliff, 2003.)
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5.4 Twofish

Twofish on jatkokehitetty edella esitellystd Bruce Schneierin Blowfish algoritmista. Schneierin lisaksi
sen suunnittelijoina toimivat myés John Kelsey, Doug Whiting, David Wagner, Chriss Hall ja Niels
Ferguson ja algoritmi esiteltiin vuonna 1998. Twofish oli yksi finalisteista NIST:n 1997-2000 jarjesta-
massa Advanced Encryption Standard kilpailussa, missa etsittiin seuraajaa DES-algoritmille. Twofish
algoritmi ei lopulta tullut valituksi finalistien joukosta standardisaintiin.

Twofish suunniteltin mahdollisimman nopeaksi, joustavaksi ja kuitenkin turvalliseksi. Se ei sisalla
radikaaleja uusia ideotta tai suunnitteluelementtejd, vaan se on tehty optimoimalla ja kayttaen omi-
naisuuksia, jotka ovat jo hyvaksi seka toimivaksi todettuja. Twofish on tdysin ilmainen eika sille ole
missaan vaiheessa ollut tarkoitus hakea patenttia, lisensseja tai tekijanoikeuksia. Twofish algoritmia
voidaan kayttaa joustavuutensa ansiosta esimerkiksi verkkosovelluksissa, joissa avaimia vaihdetaan
usein, seka sovelluksissa, joissa RAM- ja ROM-muistia on vahan tai ei ollenkaan. Twofish on todettu
nopeaksi myos esimerkiksi 32- ja 8-bittisilla suorittimilla, kuten sirukorteissa ja sulautetuissa jarjes-
telmissd, seka laitteistotasolla. (Schneier, The Twofish Encryption Algorithm, 1998.)

5.4.1 Twofish algoritmi

Twofish on myds symmetrinen lohkosalaus algoritmi, joten se kadyttda yhtd avainta salaukseen ja
salauksen purkamiseen. Sen salauksen lohkokoko on 128 bittia ja sen salausavaimen koko on maksi-
missaan 256 bittia. Kuten DES ja edeltdjansa Blowfish, Twofish salaus perustuu myés Feistel ver-
kosto -malliin, joka tarkoittaa, etta jokaisella kierroksella puolet tekstilohkosta sydtetaan F-funktion
Iapi ja tehdaan XOR-operaatio lohkosta toisen puolen kanssa (KUVA 13).

Kuvassa 13 on kuvattuna Twofish algoritmin toiminta, jossa jokaisella kierroksella k aksi 32-bittista
tekstia toimii F-funktiolle tuloina (kaksi pystyviivaa vasemmalla). Jokainen teksti jaetaan neljaan ta-
vuun ja ndma syotetaan neljan salausavaimesta riippuvan S-laatikon lapi. S-laatikoiden ulostulot, eli
nelja tavua yhdistetdaan kayttamalla MDS matriisia (engl. Maximum Distance Separable matrix) 32-
bittiseksi tekstiksi. MDS matriisi on matriisi, joka edustaa funktiota, jolla on tietyt diffuusio ominai-
suudet (MDS matrix, 2021). Diffuusio tassa yhteydessa tarkoittaa, ettd kun muutetaan yhta bittia
selkotekstistd, niin tilastollisesti puolet salatun tekstin biteistd muuttuvat ja tdma patee myos toisin-
pain. Diffuusion tarkoitus on peittéa salatun tekstin ja selkotekstin yhteytta toisiinsa. (Confusion and
diffusion, 2021.) MDS operaation jalkeen nama kaksi 32-bittista tekstid yhdistetadn PHT:Ila (engl.
Pseudo-Hadamard Transform), lisatadn kahden kierroksen aliavaimeen ja suoritetaan XOR-operaatio
oikean puolen tekstin kanssa. PHT on bittijonon kadnteinen muunnos ja sen tarkoitus on tuottaa
salauksen diffuusio. Kuvasta 13 ndhdaan, etta Twofish algoritmi kayttda myds kahta operaatiota /n-
put whiteningja Output whitening, joissa lisa aliavaimilla suoritetaan XOR-operaatio tekstilohkolle
ennen algoritmin ensimmaista kierrosta ja viimeisen kierroksen jélkeen. (Schneier, The Twofish
Encryption Algorithm, 1998.)
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| Plaintext (128 bits) |
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B N RS N
TR —'!I o u
S-ho 3 ! i
— WS b O] : i One
YT o Dl S s W Round
|_ hACH 1
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| Ciphertesxt (128 bits) |

L

KUVA 13. Twofish algoritmi (Schneier, The Twofish Encryption Algorithm, 1998)

NIST:n jarjestaman kilpailun, joka kesti vuodesta 1997 vuoteen 2000 asti, DES salausalgoritmin kor-
vaamiseksi uudella symmetriselld lohkosalauksella AES:|la, valikoitui lopulta 15 erilaisen esitetyn sa-
lausmallin joukosta 2. lokakuuta 2000 kahden belgialaisen, Vincent Rijmen ja Joan Daemen, suun-
nittelema Rijndael lohkosalaus algoritmi seuraavaksi tulevaksi AES-algoritmiksi. Kilpailuun osallistu-
vien algoritmien oli kaikkien oltava lohkoilla toimivia salauksia, tuettuna lohkokokona 128 bittia ja
avaimen kokona 128, 192 ja 256-bittia. 11. marraskuuta vuonna 2001 NIST ilmoitti, ettd Rijndael
algoritmiin perustuva seuraava AES on hyvaksytty FIPS PUB 197 -standardiksi. AES sisaltyy ISO/IEC
18033-3 -standardiin ja se tuli voimaan Yhdysvaltain kauppaministerin hyvaksynnan jélkeen Yhdys-
valtojen liittohallituksen standardina 26. toukokuuta 2002. AES on myds ensimmainen ja ainoa
NSA:n hyvaksyma julkisesti saatavilla oleva salaus kaytettédvaksi huippusalaista tietoa varten. (NIST,
2001; Advanced Encryption Standard Process, 2020.)
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5.5.1 AES algoritmi

Key
Plaintext (16 bytes) Plaintext
{16 bytes) |  Expandkey | (16 bytes)
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v a
I Substitute bytes ] I Inverse sub byles I ;
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é I Mix columns ] j I Inverse mix cols I
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Ciphertext Ciphertext
(16 hytes) (16 bytes)

(a) Encryption (b) Decryption

KUVA 14. AES rakenne (Stallings, 2014, s. 136)

AES salauksen taso ilmoitetaan yleensa salausavaimen koon perusteella, joita on kolme: AES-128,
AES-192 ja AES-256, jossa numero kertoo kdytettavan salausavaimen koon bitteind. Nama kaikki
perustu Feistel-malliin vaan substituutio-permutaatio verkon, SPN (engl. Substitution-permutation
network), suunnitteluperiaatteeseen. SPN on lohkosalaus algoritmeissa kaytetty joukko linkitettyja
matemaattisia operaatioita, esimerkiksi XOR-operaatioita ja bittien siirtémista (engl. Bitwise rota-
tion). Salausavain ja selkoteksti toimivat SPN:n tuloina. AES avaimen koko maaraa salaukseen kay-
tettdvien algoritmin kierrosten maaran (TAULUKKO 4). (NIST, 2001.)
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TAULUKKO 4. AES avaimen koot ja kierrokset

Kaytettava | Avaimen Kierrokset
AES koko
AES-128 128 bittia 10
AES-192 192 bittia 12
AES-256 256 bittia 14

AES algoritmin toiminnot suoritetaan sisdisesti kaksiulotteisella taulukolla tavuja, jota kutsutaan ni-
mella State (tila). State koostuu neljasta rivista tavuja, joista jokainen sisaltéa Vb maaran tavuja,
missa NVbon lohkon koko jaettuna 32:lla. AES standardissa Vb = 4. State taulukossa, merkitaan s,
jokaisella yksittaisella tavulla on kaksi indeksia, rivi numero r, joka on valilld 0 < r < 4 ja sarake nu-
mero cvalilla 0 < ¢ < Nb. Nain jokaiseen yksittdiseen tavuun State:ssa voidaan viitata s;., tai s/r,c/
(KUVA 14). (NIST, 2001.)

Input bytes State array output bytes
ing | Ing | ing | ing So0 | Soa | Soz | Sos Olify | outy | outy |outs
iy | Ins | ing | ing3 S10 | S| S12 | S13 outly | outs | outy |outy3
iny | ing | inyp | iN4 9 Sa0 | S21 | S22 | S23 9 oLty | outs | oulyg|outyy
ing | Ing | Mg | iMgs S30 | 31 | S32 | 33 oOlity | out; |outy) |outs

KUVA 15. State taulukko, tulo ja Iahté (NIST, 2001)

AES algoritmissa avaimen kokoa merkitadn Nk = 4, 6 tai 8, eli 32-bittisten sanojen maara (sarakkei-
den maara) salausavaimessa. Algoritmin kierrosten maaraa merkitdan Nr, esimerkiksi /Vr= 10, kun
Nk =4 (TAULUKKO 4). Salauksen alussa kuvan 14 mukaisesti, tulon taulukon tavut (/nput bytes)
kopioidaan State-taulukkoon ( State array). Salausoperaatiot suoritetaan State-taulukossa, jonka jal-
keen lopulliset arvot kopicidaan lahtétaulukkoon (output bytes). State taulukon jokaisen sarakkeen
nelja tavua muodostavat 32-bittisid sanoja, missa rivin numero ron indeksi neljaan tavuun jokai-
sessa sanassa. State voidaan siis tulkita yksiulotteisena taulukkona 32 bittisia sanoja (sarakkeita), w,
jossa sarakkeen numero con indeksi téhan taulukkoon, esimerkiksi kuvassa 14: wo = Soo S1,0 S20

S30, W1 = So1 S11 S21 S31 jne. (NIST, 2001.)

AES algoritmi kdyttaa salaukseen ja sen purkamiseen kierroksia, jotka koostuvat neljasta eri tavuihin

liittyvasta muunnosvaiheesta:
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1. Substituutio vaihe (engl. SubBytes transformation) eli Staten jokaisen tavun korvaus kayttden S-
laatikkoa, jolla muodostetaan epdlineaarinen salaus (KUVA 16). Substituutio vaiheen kayttama
S-laatikko on heksadesimaali muodossa kuvassa 20. Esimerkking, jos State taulukossa tavun
511, arvona on {35}, niin silloin substituutio eli korvaava arvo maaritelladn indeksila kolme ole-
van rivin ja indeksilla viisi olevan sarakkeen risteamiskohdassa olevalla arvolla eli s7; = 96
(KUVA 20).

S-Box
So0 | So1 | Sz ’ﬁr,s.,_-—- ~ S0.0 | So1 | So2 | So3
- h"b-_
— .
10 s 513 510 12 | 513
F.C Src
S20| %21 | S22 | S23 S0 | 521 | Sz | S23
S30 | %31 | S32 | 533 S30 | S31 | S32 | 533

KUVA 16. SubBytes-operaatio (NIST, 2001)

2. Riviensiirtaminen (engl. Shiftrows transformation), jossa State taulukon riveja siirretdan eri
standardin maaraamilla offset-arvailla. Esimerkiksi ensimmaista rivia ei siirretd, mutta toisen ri-
vin tavuja siirretdan kertaalleen vasemmalle (yksi tavu), kolmatta kaksi kertaa vasemmalle ja
niin edelleen (KUVA 17).

ShiftRows ()
Sr,O S?’,l S?’,Z S?’,3 Sr,l) Sr,l Sr'=2 Sr'j
s 5
So.0 | S0t | So2 | So3 So.0 | So1 | So2 | So3

330 | 931 | 532|933 @ S35 | 83,0 | S31 | Sa2

KUVA 17. ShifRows-operaatio (NIST, 2001)

3. Sarakkeiden sekoitus vaihe (engl. MixColums transformation), joka operoi Statessa sarake-sa-
rakkeelta, yhdistaen tilan pystysarakkeiden nelja tavua kadannettdavan lineaarimuunnoksen avulla
(KUVA 18).



31 (48)

MixColumns ()

Soc — <] 5. [ .
So,0 50,2 | S03 50,0 = 1502 | So3
Sig S 512 | 513 Si__n S1.e S19 | Si3
520 S2c 52,2 | 523 Slz,o $2e 52,2 -'*'Iz,;
S30 S3¢ 53z S35 330 S;ﬁ 3;_,2 333
.

KUVA 18. MixColumns-operaatio (NIST, 2001)

4. Kierroksen avaimen summaus (engl. AddRoundKey transformation), jossa suoritetaan jokaiseen
Staten sarakkeeseen bittitason XOR-operaatio kierrosavaimen kanssa (KUVA 19). Tdma operaa-
tio suoritetaan ensimmaisella kerralla lohkon ja salausavaimen vélilla ja mydhemmin AES-valitu-
loksen eli algoritmin operaatioiden valisen 128-bittisen tuloksen ja kierrosavaimen valilla. (NIST,
2001.)

I = round * Nb

SO,c SO,C

So.0 2| %03 | Sooll P2 503
Sl '_,_..:--"" 1'1f].|r—|:' --_____H S

L€ -"f/ -"""-\-..._ ' l,C '
S 175 3 ST 2 | S13
w o | Wya : N - :
5 { 2 I+3 . s ;
$20(| "€ 12523 Sa0|| %€ ba| %2
530 || S5, |2 %33 S30 || S3¢ b2 | 533

KUVA 19. AddRoundKey-operaatio (NIST, 2001)

Algoritmin ensimmadisella kierroksella suoritetaan pelkastdan kierrosavaimen summaus eli AddRound-
Key-funktio. Avaimenlaajennus operaatio (engl. Key Expansion routine) on lohkosalausavaimeen K
liittyva AES algoritmin rutiini, joka tuottaa edelleen saannét (engl. key schedule) minka perusteella
salaukseen kaytettavat kierrosavaimet lasketaan. Avainlaajennus tuottaa yhteensa Nb (Nr + 1) maa-
ran sanoja, eli algoritmi vaatii aluksi Vo maaran sanogja ja jokainen kierros Nrvaatii Vbsanan maa-
ran avaindataa. Tuloksena syntyy lineaarinen taulukko 4-tavuisia sancja. Algoritmin viimeinen kier-
ros on muuten samanlainen kuin edeltévat kierrokset mutta pois jaa lineaarimuunnos sarakkeiden
sekoituksesta (KUVA 14). (NIST, 2001.)

Salattu lohko puretaan salaamattomaksi tekstiksi kayttamalla kaanteisia versiotta salaukseen kayte-
tyista operaatioista ja suorittamalla ne kddnteisessa jarjestyksessa (engl. Inverse Cipher). Salauksen
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purkamiseen kaytettavat yksittaiset muunnosfunktiot, jotka operoivat Statea ovat InvShfitRows(),
InvSubBytes(), InvMixColumns()ja AddRoundKey(). (NIST, 2001.)

0 1 2 3 4 5 6 7 8 9 a b c d e £
63| 7c¢| 77| T | £f2 | 6b | 6E| ¢5| 30 | 01 | 67 | 2b | fe | A7 | ab | 76
ca| 82| c9 | 7d| fa| 59| 47 | f0| ad | d4 | a2 | af | 9c | a4 | 72 | <O
b7 | £fd| 93| 26| 36 | 3f| £f7| cc| 34| a5 | e5 | £f1| 71 | d8 | 31| 15
04| c7| 23| c3| 18| % | 05| %a | 07| 12| 80| e2 | eb | 27| b2 | 75
09| 83| 2c| la| 1lb | 6e | 5a| a0 | 52| 3b| d6 | b3 | 29| e3 | 2f£ | B4
53| di1| 00| ed| 20| fc | bl | 5b| 6a | cb | be | 39| 4a | 4c | 58 | cf
d0 | ef | aa | fb| 43| 4d| 33 | 85| 45| £9 | 02| 7£| 50| 3c | 9f | a8
E1| a3 | 40| 8f| 92 | 9d| 38| £f5 | bc | b6 | da | 21| 10| ££| £3 | 42

(D AODND oo don|s WO

x Oc| 13| ec| 5£| 97| 44 | 17 | c4 | a7 | Te| 3d| 64 | 54| 19| 73
60| 81| 4f ([ dc| 22| 2a| 90| 88| 46 | ee | bB| 14| de | Se | Ob | db
el | 32| 3a| 0a| 49| 06| 24 | Sc| c2 | d3 | ac| 62| 91 | 95| e4 | 79
e7 | ¢8| 37| 6d| Bd | d5 | 4e | a9 | 6c | 56| f4 | ea | 65 | Ta | ae | 08
ba| 78| 25| 2e | 1c| a6 | b4 | c6 | e8| dd| 74| 1f | 4b | bd | 8b | Ba
70| 3¢ | b5 | 66| 48| 03 | £6| Oe | 61| 35| 57 | b9 | 86 | c1 | 1d| %e
el | f8| 98| 11| 69| d9 | Be | 94| b | 1le | 87 | e9 | ce | 55| 28 | df
Bc| al | 89| 0d| bf | e6| 42| 68| 41| 99| 2d| 0Of | bO | 54 | bb | 16
KUVA 20. S-laatikko tavulle xy heksadesimaali muodossa (NIST, 2001)
LOHKOSALAUSTILAT

ECB

Aiemmin kuvatut lohkosalausmenetelmat soveltuvat itsessadn vain salaamaan ja purkamaan tekstia
yksittdising, kiinteind, vakiokokoisina lohkoina. Lohkosalaustila (engl. Block cipher mode of opera-
tion) mahdollistaa kaytettdvan salausalgoritmin laajentamisen niin, ettéd yhden lohkon salausta ja
purkamista voidaan kayttaa toistuvasti vakiokokoisia lohkoja suurempiin tietomaariin.

Vanhimmat lohkosalaustilat, kuten ECB, CBC, OFB ja CFB, ovat jo vuodelta 1981 ja ne maariteltiin
NIST FIPS 81 julkaisussa nimelld DES Modes of Operation.Vuonna 2001, kun AES tuli kuvioihin
standardi lohkosalausalgoritmina, NIST lisasi hyvaksyttyjen standardisoitujen lohkosalaustilojen lis-
taan CTR-tilan ja myéhemminvuonna 2010 XTS-AES:n. (Block cipher mode of operation, 2021.)

ECB (engl. Electronic Code Book) on naista tiloista yksinkertaisin, jossa tekstia kasitellaan yksi lohko
kerrallaan ja jokainen lohko salataan aina samalla avaimella. Mikali selkotekstin viimeinen lohko jaa
vajaaksi, voidaan se "tayttda” (engl. padding) lisdéamalla bittien maaraa ennen salausta.

Tassa lohkosalaustilassa sama selkokielinen tekstilohko tuottaa aina saman salatun tekstilohkon.

ECB:ta ei pidetd hyvin turvallisena vaihtoehtona, koska jos teksti on hyvin jasenneltyd, esimerkiksi
teksti alkaa aina samanlaisilla kentilld, voi hydkkaaja [0ytaa salatusta tekstistd samankaltaisuuksia.
Kuvassa 21 on ECB lohkosalaustilan lohkokaavio, jossa selkoteksti koostuu b-bittisista lohkoista 2,



6.2 CBC

33 (48)

P;,...,Pvja vastaavasti salatut lohkot C;,..., Gvja salaukseen kaytettéva salausavain K. (Stallings,
2014, ss. 180-181.)

(b) Decryption

KUVA 21. ECB-lohkosalaustila (Stallings, 2014, s. 182)

CBC (engl. Cjpher Block Chaining Mode) tilassa (KUVA 22) salausalgoritmiin syétetadn nykyinen sel-
koteksti XOR-operaatiolla edellisen salatun tekstilohkon kanssa, jolloin saavutetaan ECB:hen verrat-
tuna turvallisempi salaus, kun jokaisella salausfunktion tulolla ei ole suoraa yhteytta selkotekstin loh-
koon. Samaa salausavainta kadytetdaan jokaiseen lohkoon. Kuten ECB:ssa, myds CBC:ssa tarvitsee
vajaat lohkot tayttéda kokonaiseksi.

Jotta saadaan ensimmadinen salattu tekstilohko, on kaytettéva alustusvektoria IV (engl. initialization
vector, IV), jolle tehdaan XOR-operaatio ensimmaisen selkotekstilohkon kanssa. Salauksessa alus-
tusvektori on tulo salausprimitiiviin, jota kdytetaan alkutilan aikaansaamiseksi. IV on tyypillisesti ol-
tava satunnainen tai vain arvaamaton tai ainutlaatuinen. IV on datalohko, joka on samankokoinen
kuin salattu tekstilohko. IV on oltava tiedossa salaukseen liittyvilld osapuolilla, mutta tuntematon
mahdolliselle kolmannelle, eli ulkopuoliselle osapualelle. IV lohkon luomiseen voidaan kayttaa esi-

merkiksi satunnaislukugeneraattoria.

Salauksen purkamiseksi, jokainen salattu lohko syétetdan salauksenpurku algoritmin lapi (KUVA
22), jonka tulos XOR:taan edellisen salatun tekstilohkon kanssa, jotta saadaan selkotekstin lohko.
(Stallings, 2014, ss. 183-184.)
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(a) Encryption

(b) Decryption

KUVA 22. CBC-lohkosalaustila (Stallings, 2014, s. 183)

Tietyt lohkosalaustilat, kuten seuraavaksi esiteltévat CFB (engl. Cipher Feedback Mode), OFB (eng|,
Output Feedback Mode) ja CTR (engl. Counter Mode) pystyvat periaatteessa muuntamaan lohkosa-
lauksen jonosalaus tyyppiseksi. Jonosalaus eliminoi tarpeen muuttaa selkoteksti tietyn mittaisiin ko-
konaisluvun lohkoihin ja jonosalaus pystyy my6s toimimaan reaaliajassa.

Kuvassa 23 on esitettyna CFB-lohkosalaustilan lohkokaavio, jossa lahetettava yksikké on s-bittia
(yleensa 8 bittid). Kuten CBC:ssa, selkotekstin yksikét ovat sidottuna toisiinsa niin, etta salattu teksti
mista tahansa selkotekstiyksikdsta on kaikkien edellisten selkotekstien funktio. Tassa tapauksessa,
toisin kuin jakamalla selkoteksti lohkoihin b-bittejg, se jaetaan segmentteihin s-bitteja.

Salausfunktion tulo on b-bittinen vuororekisteri (engl. shift register) joka asetetaan aluksi johonkin
alustusvektoriin IV. Salausfunktion ulostulon vasemmanpuoleiset, eli eniten merkitsevat s-bitit (engl.
most significant bit, MSB) XOR:taan selkotekstin ensimmaisen segmentin P;kanssa, josta saadaan
ensimmainen salatun tekstin yksikkd C;, joka sitten lahetetddn. Lisdksi vuororekisterin sisaltda siirre-
tdan vasemmalle s-bittien maara ja C; asetetaan oikeanpuoleisimmaksi, eli vahiten merkitseviksi
(engl. /east significant bit, LSB) s-biteiksi rekisterissa. Tata jatketaan, kunnes selkotekstin kaikki yk-
sikdt on kayty lapi ja salattu.

Salauksen purkamiseksi kaytetadn téta samaa teemaa, poikkeuksena vastaanotettu salattu yksikkéd
XOR:taan salausfunktion ulostulon kanssa, selkotekstin yksikdn saamiseksi. Vaikka CFB voidaan tul-
kita tietynlaisena jonosalauksena, ei se kuitenkaan ole toiminnaltaan tdysin samanlainen tyypillisen

jonosalauksen kanssa. (Stallings, 2014, ss. 185-187.)
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KUVA 23. CFB-lohkosalaustila (Stallings, 2014, s. 186)

OFB on rakenteeltaan hyvin samanlainen CFB:n kanssa. OFB lohkosalaustilassa salausfunktion ulos-
tulo toimii takaisinsy6ttona seuraavan selkotekstin lohkon salaukseen (KUVA 24). XOR-yksikdn ulos-
tulo sydtetaan takaisin seuraavan lohkon salauksen tuloksi. Toinen eroavaisuus on, etta OFB tila
operoi taysilla lohkoilla selkotekstia ja salattua tekstia, eika s-bittisilla alijoukoailla, kuten CFB.

Kuten CBC ja CFB, OFB tila vaatii my0s alustusvektorin IV. OFB:n tapauksessa IV:n on oltava nonce,
eli sen on oltava uniikki jokaiselle suoritettavalle salauksen operaatiolle. Syy tdhan on, etta salattu-
jen ulostulolohkojen sarja O, riippuu ainoastaan avaimesta ja IV:sta eika ollenkaan selkotekstista.

OFB metodin yhtend etuna on, etta bitti virheet lahetyksessa eivat monistu, eli jos Cr:ssa tapahtuu
bittivirhe, vain palautuva arvo P;karsii tastd, eikda mydhemmat selkoteksti yksikét korruptoidu tdman
seurauksena. OFB:n rakenne on tyypillinen jonosalaus, koska salaus tuottaa bittien jonon alkuperai-
sen arvon ja avaimen funktiona, seka tama bittijono XOR:taan selkotekstin bittien kanssa. Kuvassa
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24 olevat katkoviivaiset laatikot kuvaavat sitd, etta tuotettava bittien jono joka XOR:taan selkoteks-
tin kanssa on itsessaan erillaan selkotekstista. (Stallings, 2014, ss. 187-189)
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KUVA 24. OFB-lohkosalaustila (Stallings, 2014, s. 188)

6.5 CTR

CTR tilassa (KUVA 25) kaytetaan laskuria (engl. counter), joka tyypillisesti alustetaan johonkin ar-
voon ja kasvatetaan aina yhdelld jokaisella myohemmalla lohkolla (modulo 22, missa bon lohkon
koko). Laskurin arvo on siis selkotekstin lohkon koko ja laskurin arvon on oltava erilainen jokaiselle
selkotekstille mika salataan. Salauksessa, laskuri salataan ja sitten XOR:taan selkotekstin lohkon
kanssa, josta saadaan salattu tekstilohko.

Salauksen purkamisessa kaytetdadn samaa laskurin arvojen sarjaa, jokainen laskuri XOR:taan salatun
tekstilohkon kanssa, jotta saadaan palautettua vastaava selkotekstin lohko. Tama tarkoittaa, etta
alkuperainen laskurin arvo on oltava tiedossa salauksen purkua varten.

Viimeiselle selkotekstin lohkolle, joka voiolla osittainen lohko vbiteistd, eniten merkitsevat v bitit
viimeisimmasta ulostulon lohkosta kaytetdan XOR-operaatioon ja loput 6— v bitit heitetaan pois.

Toisin kuin ECB, CBC ja CFBtiloissa, CTR:ssa ei tarvitse tayttaa vajaata lohkoa johtuen CTR tilan

rakenteesta.
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KUVA 25. CTR-lohkosalaustila (Stallings, 2014, s. 190)

6.6 XTS-AES

XTS-AES on IEEE standardi, /EEE Std 1618-2007, jonka kehittivat IEEE Security in Storage Working
Group (P1619). Standardi maarittelee salausmetodin data tallennettuna sektoriin -tyyppisille lait-
teille, missa uhkamalliin (engl. Threat model) kuuluu, etta hyokkagjalla on paasy tallennettuun da-
taan.

XTS-AES malli perustuu muokattavan tai sdadettavan lohkosalauksen malliin (engl. 7Tweakable bloak
cipher). Muokattavassa lohkosalausmallissa on kolme tuloa: selkoteksti £, symmetrinen avain Kja
saato (engl. a tweak) T, jotka tuottavat salatun tekstin C. Saatdé 7arvo on pidettava salassa. Avai-
men tarkoitus on tietysti tarjota turvallisuus, mutta saadon tarkoitus on tarjota vaihtelevuus. Téma
tarkoittaa, etta eri saatdarvojen kayttd, selkotekstin ja avaimen pysyessa samana, tuottaa erilaisia
tuloksia. (Stallings, 2014, ss. 191-192.)

Kuvassa 26 on tyypillisen saddettdvan lohkosalauksen lohkokaavio. Salaus voidaan maaritella:

€ =H(T) ® EK,H(T) ® P)
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Missa A on hajautusalgoritmi (engl. Aash function). Salauksen purkamiselle voidaan kayttaa samaa
rakennetta, missa selkotekstid kaytetdaan tulona ja funktiona kuvan 26 "Decryption” rakennetta.
Jotta voidaan todistaa, etta tdma toimii, voidaan kirjoittaa

H(T) & C =EX,H(T) @& P)
DIK,H(T) ®Cl=H(T) ®P

HT) DK, HT)®C)=P

L& 1 [L_G
Hash HT; 7 Hash N
function function
K K

Encrypt ﬂJ Decrypt «J

{a) Encryption {b) Decryption

KUVA 26. Saddettava lohkosalaus (Stallings, 2014, s. 193)

Pohjimmiltaan kdytetddn ECB tilaa, mutta jokaiselle lohkolle saatda 7 muutetaan. Nain padstaan yli
ECB:n turvallisuuteen liittyvasta heikkoudesta, joka on, ettd kaksi salausta samasta lohkosta tuottaa
saman salatun tekstilohkon. (Stallings, 2014, ss. 192-193.)
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6.6.1 Operaatiot sektorilla
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KUVA 27. XTS-AES operaatiot yhdelle lohkolle (Stallings, 2014, s. 195)

Sektorin tai datayksikdn selkoteksti jaetaan 128 bitin kokoisiin lohkoihin. Lohkot nimetaan 2,
Py,...,Pn. Viimeinen lohko voiolla tyhja (engl. null) tai voi sisaltéa 1-127 bittid. XTS-AES algoritmin
tulo koostuu siis mmaarasta 128-bittisia lohkoja ja mahdallisesti viimeisesta osittaisesta lohkosta.

Salauksessa ja salauksen purkamisessa, jokaista lohkoa kasitelldan erikseen ja salataan/puretaan
kuvan 27 mukaisesti. Ainoa poikkeus tapahtuu silloin, kun viimeisessa lohkossa on vahemman kuin
128 bittia. Tassa tapauksessa kaksi viimeistd lohkoa salataan/puretaan kdyttdaen “salaustekstin va-
rastamisen” -tekniikkaa (engl. ciphertext-stealing) lohkon tayttdmisen sijasta. Tama tekniikka nakyy
kuvassa 28, jossa P»-;on viimeinen taysi selkotekstin lohko ja £, on viimeinen selkotekstin lohko,
joka koostuu biteistd svalillda 1 < s< 127. Gy-ron viimeinen tdysi salattu tekstilohkoja G, on viimei-
nen salattu tekstilohko, joka sisdltda s maaran bitteja. “Salaustekstin varastaminen” -nimitys tulee
siitd, kun viimeisen lohkon prosessointi “varastaa” valiaikaisesti salattua tekstia viimeiselta lohkolta
tayttdakseen viimeisen salatun lohkon. (Stallings, 2014, s. 196.)
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KUVA 28. XTS-AES lohkosalaustila (Stallings, 2014, s. 197)

7 LAITTEEN SD-KORTIN SALAUS

Tassa tydssa esitettyjen seka tutkittujen salausmenetelmien ja algoritmien joukosta potentiaalisim-
maksi vaihtoehdoksi téllaisen sulautetun laitteen kannalta nousi Advanced Encryption Standard eli
AES. Ennen varsinaisia teknisia ominaisuuksia ja vaatimuksia, on mielestani AES verrattuna naihin
muihin mainittuihin menetelmiin jo yleisesti eri tasolla. Se on pitkan valintaprosessin ldpi kaynyt
standardoitu algoritmi, seka laajasti kaytossa arkaluonteisten valtiontietojen salauksesta rajoitettu-
jen resurssien ymparistoihin kuten sulautetut jarjestelmat. Se voidaan myds toteuttaa sujuvasti seka
laitteisto-, ettd ohjelmistotasolla ja tarjoaa edella esiteltyjen standardi lohkosalaustilojen kautta use-
ampia vaihtoehtoja salauksen tekemiselle.

7.1 Salauksen taso

Laite kirjoittaa ja lukee dataa SD-kortilta 512-tavun sektoreissa. Liittyen datan kirjoittamiseen ja lu-
kemiseen SD-kortin kanssa, laitteen firmware koostuu useasta eri ohjelmallisesta kerroksesta (engl.
software layers). Naita kerroksia ovat esimerkiksi tiedostojarjestelma FatFs, joka siséltaa tarvittavat
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operaatiot tiedostojarjestelman toiminnallisuuksille. FatFs-kerros kommunikoi siitd alemman kerrok-
sen kanssa, joka hoitaa lopulta datan kirjoittamisen/lukemisen mikroprosessorin rekistereiden kautta
SD-kortille. Perinteista SPI-vaylaa kdytetaan datan siirtdamiseen massamuistin kanssa, seka myos
DMA-tekniikkaa (engl. Direcd Memory Access) eli oikosiirtoa, joka mahdollistaa nopean paasyn suo-
raan muistipaikkoihin ilman tarvetta kuljettaa dataa suorittimen kautta ja ndin kopiottavaa tietoa ei
tarvitse kasitella siirron aikana.

Tallaiselle laitteelle, jonka massamuistina toimii SD-kortti, salaus kortilla olevalle datalle (data at
rest) voidaan suorittaa useammalla eri tavalla. Salaus voidaan tehda tiedostotasolla, jolloin jokainen
kirjoitettava tiedosto salattaisiin erikseen tai sitten esimerkiksi tiedostojarjestelman tasolla, jossa
data salataan levyn sektoritasolla. Yksittdisten tiedostojen salaaminen olisi todenndkdisesti liian hi-
dasta, seka se ei tarjoa riittédvaa turvaa siind tapauksessa, etta laitteen voi purkaa ja lukea itse SD-
kortin sisaltda erikseen ilman laitteen liittdmista PC:hen. Sektoritason salaus on ndista sopiva vali-
muoto, joka tarjoaa turvan myds siina tapauksessa, ettd hyokkadjalla on fyysisesti paasy laitteen
SD-kortille. Sektorien salauksen purku onnistuisi vainsiina tapauksessa, kun kayttdja yhdistaa lait-
teen PC:hen ja syottaa laitteelle asetetun salasanan. Koska laitteen sd-kortille kirjoittaminen perus-
tuu kiintea kokoisiin sektoreihin, saadaan tahan sovitettua suoraan symmetrinen lohkosalaus AES
sopivalla lohkosalaustilalla.

7.2 Laitteen vaatimukset

Sektoritasolla ja AES:lla salaamiseen on valittava laitteen, sen rajoitusten ja toiminnallisuuksien pe-
rusteella sopiva lohkosalaustila. On huomioitava, etta lukuun ottamatta ECB ja XTS lohkosalaustiloja,
kaikki muut tilat hyddyntavat jollakin tavalla tietynlaista “takaisinkytkentaa” (engl. feedback), jossa
seuraavan selkotekstilohkon salaamiseen tarvitaan tietoa edellisen lohkon tuloksesta.

Lohkosalaustilat, jotka muutetaan luvussa 6 esitetylla tavalla jonosalauksen tyyppisiksi, esimerkiksi
CFB, OFB ja CTR, eivat ole periaatteessa jarkevia vaihtoehtoja, koska jonosalauksessa vaaditaan
niiden turvallisuuden sailymiseksi, ettd samaa alkutilaa ei kaytetad kahdesti. Joka tassa tapauksessa
tapahtuisi, jos sektori paivitetaan eri datalla. Tama vaatisi salaukselta sen, etta tallennettaisiin erik-
seen erilliset alkutilat jokaiselle sektorille ja talla tavalla menisi paljon tilaa hukkaan. ECB loh-
kosalaustilaa ei ole jarkevaa turvallisuuden kannalta kayttéa useammalle lohkolle, johtuen ECB:n
ominaisuudesta, jossa sama selkokielinen tekstilohko tuottaa aina saman salatun tekstilohkon.

Yksi suuri rajoittava tekija on se, etta kaytéssa on hajasaantimuistia, jolloin ei voida olettaa sellai-
sissa lohkosalaustiloissa, joissa seuraavan selkotekstilohkon salaamiseen tarvitaan edellisen salatun
lohkon dataa, etta sita on kdytettavissa. Standardi lohkosalaustiloista XTS-AES on yleisesti paljon
kaytetty lohkosalaustila, kun salataan hajasaantimuistissa olevaa dataa. Edelld esitetylld tavalla siina
jokaista lohkoa kasitelldan erikseen ja se on suunniteltu juuri ymparistéon, jossa dataa tallennetaan
sektoreittain.



42 (48)

7.3 AESinstruction set

Kaytettdessa AES algoritmia salaukseen tallaisen mukana kannettavan laitteen kaltaisessa rajallisten
resurssien ymparistdssa on myos se etu, etta useat mikroprosessori valmistajat tarjoavat tietynlaista
AES kaskykantaa tai kaskyjoukkoa (engl. AES instruction set) sisallytettyna itse mikroprosessorin
arkkitehtuuriin. Yleisesti puhutaan myds “salauskiihdyttimesta” (engl. encryption accelerator). Tama
mahdollistaa esimerkiksi entistd nopeamman AES:ia kayttavan sovellustoteutuksen toiminnan. Tama
kertoo myds paljon AES algoritmin suosiosta.

Kaytettdessa AES algoritmia mikroprosessoriin sisallytetyn AES kaskyjoukon kautta, parantaa tama
myds algoritmin turvallisuutta esimerkiksi " side-channel attack’ -hydkkaysta vastaan verrattuna
pelkkdan sovellustoteutukseen AES algoritmista. Side-channel attack on sellainen hydkkays, jossa
hyddynnetdan salausta kaytettavasta systeemista saatavaa tietoa, eika niinkaan heikkouksia itse sa-
lausalgoritmista. Nama hyokkaajan tarkkailemat tiedot voivat olla esimerkiksi laitteen virrankulutus,
elektromagneettiset vuodot tai laitteen jarjestelmaan liittyvat ajoitukset. (Side-channel attack,
2021.)

Mikroprosessorien joukossa esimerkiksi ARM-arkkitehtuurin useat prosessorit (esimerkiksi ARM Cor-
tex-A53 ja A57) sisaltavat taman AES kaskykannan. Valitettavasti tdhan tyohon liittyvassa medikaali-
laitteen MSP430 mikroprosessorin versiossa ei tallaista salauskiihdytintd ole. Osittain tasta johtuen
tehtiin tyon testauksen osalta paatds, etta itse AES algoritmia ei tulla testaamaan laitteen firmwa-
ressa sellaisenaan, vaan kaytetdan yksinkertaisempaa luvussa 8 kuvattua tapaa salauskonseptin tes-
taukseen.

8  TESTAUS

Osittain taman tyon osalta kaytettavissa ja testattavissa olleen medikaalilaitteen mikroprosessori
version rajallisuuksien, seka tiukan aikataulun vuoksi, ei AES salausta sellaisenaan laitteessa tes-
tattu. Sen sijaan, jotta tyd ei jaisi vain kirjallisuus ja tutkimustieto katsaukseksi, vaan saataisiin myds
konkreettista tietoa salauksen sopivuudesta laitteelle, paatettiin laitteelle toteuttaa yksinkertaisem-
paan XOR-operaatioon perustuva salaus. Taman salausmenetelman testi tehtiin itse laitteen firmwa-
reen ja se toteutettiin niin, ettd se todistaisi riittavalla tasolla mahdollisen oikean AES salauksen kon-
septin, joka tarkoittaa, etta laitteen SD-kortille menevaa dataa on mahdollista salata sektori kerral-

laan.

XOR-operaatioon perustuva salaus toteutettiin ennen alinta SD-korttia kéyttavaa ohjelmistokerrosta.
Alimmalle kerrokselle Idhetettavat kiintean 512 tavun kokoiset datalohkot salataan XOR -operaatiolla,
eli ne kaydaan esimerkiksi ldpi tavu tavulta ja XOR:taan avaimen, esimerkiksi heksaluku 0xAA,
kanssa (KUVA 29).
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0] 1] 1] o] 1] 0] o] 1] Plaintextbyte(asci“s’)
XOR

[1JoJ1J o] 1Jo] 1] o] Keyoxaa

[1[1JoJofofo]1[a]
Cipher text

KUVA 29. XOR-operaatio salaus

Ensimmaisena SD-kortti formatoidaan sisdisesti, kun laite resetoidaan ensimmaisen kerran kaytta-
malla Fatfs:n f_mkfs() -funktiota. Téma formatointi tapahtuu XOR-operaatioiden ollessa paalla, jol-
loin pelkdstaan laite osaa lukea formatoitua SD-korttia, koska funktioihin, joita laite kayttaa kortin
lukemiseen, on myos toteutettuna XOR-operaatio takaisinpdin. Tama tarkoittaa sitd, etta kun laite
tan XOR-operaatioiden kautta taas tulkittavaksi USB:n kautta tietokoneelle, jolloin windowsin padssa
nakyy laitteen massamuisti normaalisti. Siina tapauksessa, etta laitteesta irrotetaan SD-kortti ja yri-
tetadn lukea pelkastaan korttia syottamalla kortti tietokoneen SD-korttipaikkaan, ilmoittaa windows,
etta kortti vaatii formatoinnin koska se ei pysty tulkitsemaan sen sisaltéa (KUVA 30). Tama siksi,
etta tassa tapauksessa valista puuttuu laitteen suorittama XOR-operaatio takaisinpain, koska tata ei
suoriteta, kun laite ei ole kytkettyna USB: n kautta tietokoneeseen.

Location is not available *

@ D\ is not accessible,

The volume does not contain a recognized file system.
Please make sure that all required file systemn drivers are loaded and that the volume is not
corrupted.

Microsoft Windows >

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

KUVA 30. Pelkan salatun SD-kortin lukeminen
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9 YHTEENVETO JA POHDINTA

nettavan medikaalilaitteen SD-kortin tiedostojarjestelman salaukselle. Tutkimuksen syyna ja taus-
tana on uhkamalli, jossa mahdollinen ulkopuolinen taho/ihminen voi purkaa laitteen, jolloin laitteen
SD-kortille ja sillé olevalle datalle on vapaa paasy. Tiedostojarjestelman salauksella pystytaan tdssa
tapauksessa suojelemaan laitteella olevia tietoja, jolloin tiedostojdrjestelman salauksen purku tapah-
tuu vain siina tapauksessa, kun kayttaja yhdistaa laitteen USB: n kautta tietokoneeseen ja sy6ttaa
sille asetetun salasanan.

Opinnaytetydn tutkimuksen tuloksena 16ytyi potentiaalinen vaihtoehto tallaisen tiedostojarjestelman
tason salauksen toteuttamiselle tdmdnkaltaisen sulautetun laitteen rajallisten resurssien ymparis-
tdon. Potentiaalisimpana salausmenetelmana paadyttiin AES eli Advanced Encryption Standard -al-
goritmiin, joka on paljon kaytdssa oleva, standardi algoritmi, josta I6ytyy sopiva lohkosalaustila data
tallennettuna sektoriin -tyyppisille laitteille. AES algoritmia ei kuitenkaan toteutettu sellaisenaan ta-
manhetkiseen laitteeseen, johtuen talla hetkell laitteessa olevasta mikroprosessorin versiosta ja
aikataulullisista haasteista. Sen sijaan paatettiin toteuttaa yksinkertaisempi XOR-operaatioon perus-
tuva salaustesti, joka todistaa tulevaisuutta varten potentiaalisen AES algoritmin toteutuksen kon-
septin, eli ettd salaus on mahdollista SD-kortin sektoritasolla laitteeseen toteuttaa.

Mahdollisia laitteen tulevia versioita varten, joissa on esimerkiksi kaytdssa tehokkaampi, AES salaus-
kiihdyttimen sisaltédva mikroprosessori, ty6 ja sen lopussa tehty XOR-salauksen testi, antoi alustavaa

tietoa, miten salauksen voisi laitteeseen implementoida.

Ty antoi myds sen tekijdlle paljon tietoa eri salausmenetelmista ja algoritmeista. Lopputestauksena
tehty XOR-operaatioon perustuva salaus oli haastava, koska laitteen firmware koostuu hyvin mo-
nesta ohjelmallisesta kerroksesta ja sinne tallaisen uuden ominaisuuden toteuttaminen ei ollut yksin-
kertaista, rikkomatta olemassa olevaa koodia. Lopputestauksen toimivuus kuitenkin todisti lohkosa-
lauksen konseptin, joka on tdysin toteutettavissa laitteelle.
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