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InsinGoritydn tavoitteena oli kehittdd sovellus, joka ottaisi HTTP:lla vastaan lokitapahtumia
JSON-muotoisena, muuttaisi ne Syslogin-protokollan RFC5424-standardin mukaiseksi ja
l&hettaa ne eteenpdin. Komponentti olisi tarkoitettu eraanlaiseksi adapteriksi yrityksen lo-
kienhallintajarjestelman ja lokitapahtumien lahettgjan valilla.

Sovelluksen haluttiin sallivan kayttdjan luoda itselleen kanavia, joita kayttéaen lokitapahtu-
mia voitaisiin |[&hettdd. Kanavien avulla kayttajat voisivat myds tiedustella lahettdmiensa
lokitapahtumien tiloja. Tama tulisi toteuttaa antamalla lahetetyille lokitapahtumille tunnus,
jota kayttaen lokitapahtuman onnistuneen kasittelyn jalkeen lokitapahtuma asetettaisiin
"acknowledged”-tilaan. Sovellukseen haluttiin toiminnallisuus, jolla naita ack-tunnuksia
hyoddyntaen kayttaja voisi tiedustella lahettamiensa lokitapahtumien tiloja.

InsinGorityon projektina syntyi HTTP Event Capture -sovellus, jonka APl-endpointeja kut-
sumalla voidaan lahettaa lokitapahtumia. Sovellus muuttaa JSON-muotoiset lokitapahtu-
mat Syslog-protokollan mukaisiksi ja l&hettda ne sitten eteenpdin. Lopuksi lokitapahtumia
voidaan hyoddyntaa kayttamalla Teragrep-sovellusta, jolla voidaan hakea ja analysoida loki-
tapahtumia Fail-Safe Archive -arkistointitoteutuksesta.
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The goal of the study was to develop a software which receives JSON formatted records
with HTTP, reformat them into RFC5424 format and send them forward. The component
would be used as an adapter between a company’s log management system and the
sender of the log events.

Users of the software needed to create channels which they would use to send the logs.
With these channels users could also inquire the status of the sent log events. This would
be achieved by giving the log events an id, which would be used to set the log event as
“acknowledged”. The ids would be named as “ack ids”. The software needed a functional-
ity which would allow the user to use the ack ids to inquire the status of the log events they
have sent.

Within the project, an HTTP Event Capture (HEC) was created. Using the APl endpoints of
the HEC software users could send in log events in JISON format. HEC converts JSON for-
matted data to a format which follows the Syslog protocol's RFC5424 standard and sends
them forward. This log data can be later utilized using a Teragrep application which can be
used to fetch and analyze data from Fail-Safe Archive.

Keywords
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Lyhenteet

HTTP Hypertext Transfer Protocol eli protokolla, jota selaimet ja palvelimet kayt-

tavat tiedonsiirtoon.

JSON JavaScript Object Notation eli avoimen standardin yksinkertainen tiedosto-

muoto tiedonvalitykseen.

HEC HTTP Event Capture eli insinddritydn projektina tehty sovellus, joka ottaa
HTTP:n kautta lokitapahtumia vastaan ja kasittelee niita.

UuUCP Unix-to-Unix Copy eli joukko verkkoprotokollia ja Unix-tydkaluohjelmia,
joita kaytetaan tiedostojen siirtoon ja komentojen suorittamiseen etgjarjes-
telméssa.

FTP File Transfer Protocol eli protokolla, jota kaytetaan tiedon siirtoon kahden

tietokoneen valilla.

NTP Network Protocol eli protokolla, jota kaytetddn tdsmallisen aikatiedon valit-

tamiseen kahden tietokoneen valilla.

TLS Transport Layer Security eli salausprotokolla, jolla suojataan Internet-so-

vellusten tietoliikennetta.

API Application Programming Interface eli rajapinta, jonka mukaan eri ohjelmat

voivat tehda pyyntoja tai vaihtaa tietoja.

REST Representational State Transfer eli arkkitehtuurimalli, jolla toteutetaan oh-

jelmointirajapintoja.
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1 Johdanto

Fail-Safe It Solutions Oy on lokienhallintaan erikoistunut yritys. Yrityksella on tietueiden
eli itsendisten loogisten informaatiokokonaisuuksien kerdamiseen tehty tuotekoko-
naisuus Fail-Safe Record Management. Tahan tuotekokonaisuuteen haluttiin kehittaa
komponentti, joka ottaisi HTTP:n kautta lokitapahtumia vastaan JSON-muotoisena ja va-
littaisi ne eteenpéin Record Management -kokonaisuuden kasiteltavaksi ja lopulta Fail-
Safe Archive -arkistointitoteutukseen. Taméan komponentin oli lokitapahtumien vastaan-
ottamisen lisaksi myds muunnettava lokitapahtumat Syslog-protokollan mukaiseksi, jotta
Record Management -kokonaisuus pystyisi niita kasittelemaan.

Insindorityoni projektina péatettiin kehittdd edella mainittuun kayttotarkoitukseen sovel-
lus, joka sai nimekseen HTTP Event Capture (HEC). Edella mainittujen toiminnallisuuk-
sien lisaksi sovellukseen haluttiin kayttdjan todentaminen seka kayttajille mahdollisuus
luoda kanavia, joita kautta lahettdd lokitapahtumia. Naiden toiminnallisuuksien liséksi
ohjelmaan haluttiin kehittdd toiminnallisuus, jonka avulla kayttdjat voisivat tiedustella 1a-

hettamiensa lokitapahtumien tiloja.

Ennen kuin insin6oritydssani kerron tarkemmin HEC-sovelluksesta, kerron hieman, mil-
laiseen yritykseen ja kokonaisuuteen tama komponentti tehtiin. Kerron tydssani aluksi
Mikko Kortelaisen perustamasta Fail-Safe IT Solutions Oy:sta, kuinka yritys on saanut

alkunsa, mité he tekevét ja tuottavat sekd millaisilla markkinoilla yritys toimii.

Insin6oritydssani tulen kertomaan myds RFC5424-protokollasta eli Syslog-protokollasta,
jonka mukaiseksi HEC-sovellus muuttaa kayttajan lahettamat viestit. Kerron tydssani,
mihin tarkoitukseen Syslog-protokolla on kehitetty, mink& n&koisi& ovat Syslog-viestit

sekd mita tietoa ne pitavat sisallaan.

Mihin l&hetetyt lokitapahtumat sitten lopulta paatyvét ja miten niitd voidaan hyddyntaa?
Tahan kysymykseen vastaan insindoritydssani, kun kerron Fail-Safen kehittAmasta Te-
ragrep-analysointityokalusta. Tuossa luvussa kerron, kuinka Teragrep-sovelluksella voi

analysoida ja hytdyntaa sailottyéa lokidataa erilaisten hakujen ja raporttien avulla.
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Insin6oritydni viimeisessa luvussa kerron HTTP Event Capture -sovelluksesta. Kasitte-
len tarkemmin, mitka olivat ohjelman kehittdmisen lahtékohdat seka tavoitteet. Esittelen
ohjelman sisalta I6ytyvat Manager-luokat, joilla hallitaan ohjelman toiminnallisuuksia. Ta-
man jalkeen kerron ohjelman toiminnallisuudesta siitd nakdkulmasta, kun kayttaja lahet-
taa ohjelmalle lokiviestin, miten viesti otetaan vastaan, miten se muutetaan Syslog-pro-
tokollan mukaiseksi seka miten se lahetetdaan eteenpain. Kayn myos lapi toiminnallisuu-
den, jolla kayttaja voi tiedustella lokitapahtuman tilaa. Lopuksi naytan sovelluksen kayt-

téesimerkkeja ja pohdin, mitd mielta olen lopputuloksesta.

2 Fail-Safe IT Solutions Oy

Mikko Kortelainen perusti Fail-Safe IT Solutions Oy:n vuonna 2010 pilvipalveluliiketoi-
mintaa varten. Fail-Safen varsinainen liiketoiminta kaynnistyi vuonna 2015 tietueiden
hallinnan saralla finanssialalle suuntautuneen konsultoinnin kautta, jonka rahoittamana
Fail-Safe jatkokehitti tietueidenkeraamiseen suunnitellun tuotteen: Fail-Safe Record Ma-
nagementin, joka mahdollisti suurien datamaarien keraamisen strukturoituina yksittais-
ten kohteiden tietojen muodostamina kokonaisuuksina eli tietueina [1]. Suurin suoma-
lainen finanssitalo antoi tuotteelle lAmpimé&n vastaanoton, silla se mahdollisti heidan ra-
kentaa reaaliaikainen tiedonkeruupalvelu, joka on tarkoituksenmukainen ja riippumaton
varsinaisesta tietueiden hyddyntamisjarjestelmastd, joka siten mahdollistaa heidan kayt-

taa alustassaan erilaisia analyysi- seka valvontatuotteita. [2.]

Fail-Safe on myynyt kayttéoikeuden Fail-Safe Record Management -tuotteeseen asiak-
kailleen. Asiakas kehitti yhtion johdolla arkistointituotteen, joka tunnetaan nykyisin ni-
mella Fail-Safe Archive. Talla tuotteella kyetédéan tallettamaan keratyt tietueet regulaatio-
ja lakivelvotteiden mukaisesti seka toistamaan tietueiden toimitus hyodyntamistuottei-
siin. Myohemmin asiakas myi tamén arkistointituotteen Fail-Safelle. Tamé& osto mahdol-
listi yhtidlle tietueiden valittdmiseen ja tallettamiseen soveltuvan kokonaisratkaisun ke-
hittAmisen. Edella mainittujen tuotteiden tueksi Fail-Safe lanseerasi asiakkailleen jatku-
van palvelun, joka mahdollistaa asiakkaalle jarjestelmansa kayton ilman heiddn omaa

osaamistaan palvelun tuotannossa. [2.]
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Fail-Safen liikeidea on tuottaa asiakkailleen tietueidenhallintatuotteita ja niihin liittyvaa
palvelua. Tall6in asiakas voi sail6a ja tarkastella isoja tietomaaria reaaliaikaisesti taytta-

malla samanaikaisesti laki- ja regulaatiovaatimukset erittéin kustannustehokkaasti. [2.]

Markkinoilla ei ole nykyisin reaaliaikaiseen tietueidenhallintaan suunnattuja tuotteita. Kil-
pailevat tuotteet perustuvat joko vanhoihin Business Intelligence -tuotteisiin, tai sitten ne
ovat muuhun kayttétarkoitukseen suunniteltuja tuotteita, kuten esimerkiksi Security In-
formation and Event Management -tuotteita, joita kaytetaan tietueidenhallintaan. Molem-
pien tuotteiden haasteena ovat korkea hinta, puutteelliset ominaisuudet seka vahainen
yhteensopivuus muiden tuotteiden kanssa. [2.]

Nykyisiltd asiakkailta saadun palautteen perusteella saatujen lausuntojen pohjalta Fail-
Safe on kuitenkin havainnut, ettd sek& Business Intelligence- etta Security Information
and Event Management -tuotekokonaisuudet ovat asiakkaiden mielesta vaikeita ja kal-
liita eivatka erityisen hyvin integroidu asiakkaan muihin jarjestelmiin eivatka tayta itses-

saan tietosuojavaatimuksia. [2.]

3 Syslog-protokolla

Tietotekniikassa generoituu monen nakoisia lokiviesteja erilaisista laitteista ja lahteista.
Lokiviestien yllapitoon tarvitaan standardi, jotta niita voidaan kerata eri laitteista ja jarjes-
telmista yhteen keskitettyyn palveluun. Tahan tarkoitukseen on luotu Syslog-prokolla.

Syslog on alunperin 1980-luvulla Eric Allmanin kehittama standardi viestien lokittami-
seen. Se mahdollistaa erottelun jarjestelmien valilla, jotka luovat, saildvat seka analysoi-
vat lokiviesteja. Syslogissa jokainen viesti on merkitty facility-koodilla, joka kertoo viestin
luoneen laitteen tai sovelluksen tyypin. Jokaiselle viestille on myds asetettu severity-
taso, jolla ilmoitetaan lokitapahtuman vakavuusaste. Syslogia kaytetddn jarjestelmien-
hallintaan, turvallisuuden yllapitdmiseen seka ylipdatdan tiedottamisessa, analysoin-
nissa ja virheenjaljittamisessa kaytettavien viestien valittamiseen. Syslogin monikayttei-

syys mahdollistaa erilaisten jarjestelmien lokittamisen keskitettyyn sailytyspaikkaan. [3.]
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3.1 Severity- ja Facility-koodit

Syslog-viesteja on todella paljon erilaisia, joten niita pitaa jotenkin kategorisoida. Kaksi
paakohtaa, jotka Syslog-viesteistd halutaan samantien selville, ovat viestin vakavuus
seka viestin lahde.

Severity-koodilla ilmoitetaan Syslog-viestin vakavuustaso asteikolla 0-7 (taulukko 1),
jossa 0 tarkoittaa vakavinta mahdollista vakavuutta eli hatatilaa. Vahiten vakavalla ta-

solla 7 olevia viesteja kaytetadn viesteja tuottavan sovelluksen virheenjaljitykseen.

Taulukko 1.  Severity-taulukko

Numeerinen arvo Vakavuusaste Kuvaus

0 Hatatila Jéarjestelma on kayttokelvoton.

1 Halytys Vaatii valittomia toimia.

2 Kriittinen Kriittinen, hankala tila.

3 Virhe Virhetila.

4 Varoitus Varoitustila.

5 Huomautus Normaali, mutta merkittava tila.

6 Informatiivinen Informatiiviset viestit.

7 Virheenjaljitys Virheenjaljittdmiseen
kaytettavat viestit

Vakavuustasojen tarkoitukset voivat vaihdella jarjestelmakohtaisesti poislukien tasot O ja
7. Esimerkiksi jos jarjestelmén tarkoitus on kasitella tilitapahtumia ja paivittad& asiakkaan
tilin tietoja, ja jarjestelman toiminnan viimeisessa vaiheessa tapahtuu virhe, tasta tulee
lokittaa tasolla 1 (Halytys). Toisaalta jos tapahtuu virhe, kun koitetaan nayttaa asiak-
kaalle hanen oma postinumeronsa, lokitukseen voidaan asettaa taso 3 (Virhe) tai jopa

taso 4 (Varoitus). Kaytannodssa tason 0 hatatilaviesteja ei normaalisti nde, koska viestin

metropolia.fi
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tuottavan jarjestelmén ollessa niin pahasti rikki, se ei todennakdisesti kykene lahetta-

maan viestia. Toisesta aaripaasta virheenjaljittamiseen kaytettavia tason 7 viesteja ei

yleensa haluta ndhda normaalissa lokituksessa, koska niita olisi liilan paljon, ja ne ovat

harvoin tarkeitd jarjestelman toimintakyvyn kannalta. Tavallisesti tuotantojarjestelmat lo-

kitus on asetettu tasolle 5 tai 6. Joissain tapauksissa viesteja lahettava jarjestelma saat-

taa pitaa tallessa paikallisen kopion véhemman vakavista viesteista, mutta ei laheta niita

keskitetylle palvelimelle.

Facility-koodit ovat Severity-koodien tapaan numeerisia arvoja, jotka on listattu taulu-

kossa 2. Koodi maarittelee laitteiston tyypin, joka lokittaa viesteja. Viesteja voidaan ka-

sitella eri tavoilla laitteistotyyppien perusteella

Taulukko 2.  Facility-taulukko

Numeerinen arvo Laitteiston nimi

0 Kerneli

1 Kayttgjataso

2 Séahkoposti

3 Jarjestelman taustaprosessit

4 Turvallisuus- ja todentamisviestit
5 Syslogin sisaiset viestit

6 Rivintulostaja alijarjestelma

7 Verkoston uutiset alijarjestelma
8 UUCP-alijarjestelma

9 Kellotaustaprosessi

10 Turvallisuus- ja todentamisviestit
11 FTP-taustaprosessi

12 NTP-alijarjestelmé

13 Log audit

14 Log alert

metropolia.fi
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15 Aikataulutustaustaprosessi

16-23 localO — local7

Taulukosta huomataan, ettd monet koodeista viittaavat vanhoihin Unix-jarjestelmiin. Esi-
merkiksi UUCP:téa ei oikeastaan kayteta enda. UUCP oli epasynkroninen tapa kopioida
tiedostoja automaattisesti palvelinten valilla, jotka pystyivat vaihtamaan dataa keske-
naan ainoastaan analogisen puhelinverkkoyhteyden valityksella. Nykyaan suurin osa
laitteista kayttaa yhta "local"-koodeista Syslog-viesteissaan. Esimerkiksi oletusarvoisesti
Ciscon ASA-palomuurit kayttavat facility-koodia 20 (local4), kun taas suurin osa Cisco-
yhtion reitittimista kayttavat facility-koodia 23 (local7). Naita koodeja kaytetdan, jotta
syslog-palvelimet voivat katevasti luokitella viesteja eri kategorioihin. Useimpien kaytta-
jien ei tarvitse muuttaa niitd, koska moderneissa syslog-toteutuksissa facility-koodi on
vain yksi monista mahdollisista avainarvoista, joita kaytetddn viestien etsimiseen tieto-

kannasta. [4.]

3.2 Syslog-viestit

RFC 5424 on protokolla, joka méaarittelee Syslogin standardin ja lokiviestien formaatin.
Syslog-viestit koostuvat otsikkotiedoista, strukturoidusta datasta seka viestiosasta. Jo-
kaisen Syslog-viestin alussa on viestin prioriteetti. Prioriteetti merkitd&n luvulla, joka
maaraytyy kertomalla facility-koodin numeerinen arvo kahdeksalla ja lisaamalla siihen
severity-koodin numeerinen arvo, ja se on ymparoity kulmasulkeilla. Esimerkiksi "<134>"
viittaisi "local0”-laitteiston vakavuustason 6 viestiin [5, s. 10]. Prioriteetin lisaksi Syslog-
messagen otsikkotiedoista I0ytyy versio, aikaleima, verkkotunnus, sovellus, prosessin id
seka viestin id. Otsikkotietojen jalkeen Syslog-viestista (kuva 1) voi l6ytyd datalohkoja,
joissa on informaatiota "avain=arvo"-formaatissa. Strukturoidun datan jalkeen tulee

Syslog-viestin varsinainen viestiosa, jossa on itse lokitettu viesti. [6.]
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<34 >21982-07-10T20:30:40.001Z myserver.com su 201 32001 - BOM ‘su root’ failed on /dev/pts/7

» Viesti: su root...
» Merkistd: BOM (UTF-8)
» Strukturoitu data: -
» Viestin tunnus: 32001
» Prosessitunnus: 201

» Sovellus: su

» Verkkotunnus: myserver.com
» \Viestin aikaleima
=

» Prioriteetti: 34

Kuva 1. Syslog-viestiesimerkki.

4 Teragrep

Tapahtumia lokittava taho yleensé haluaa hyddyntaa lokitapahtumien tiedot jotenkin. Lo-
kitapahtumia oikein kasitellessa voi saada monenlaista hyodyllista tietoa, joka voi mo-
nesti jopa osoittautua rahallisestikin arvokkaaksi. Lokitapahtumien tutkimiseen ja analy-
sointiin on monia tyokaluja. Yksi naista tyOkaluista on Fail-Safe IT Solutionsin kehittaméa

Teragrep-sovellus, josta kerron tassa luvussa.

Teragrep on data-analytiikkaan kaytettava sovellus, joka on rakennettu avoimen lahde-
koodin ohjelmien Apache Sparkin ja Apache Zeppelinin paélle. Sovellus mahdollistaa
niin data-analyytikoiden kuin tavanomaisten kayttajien tutkailla, analysoida ja raportoida
lokidataa. Lokidata syoOtetaan reaaliajassa Teragrepin lahteisiin kuten Fail-Safe Archi-
veen, johon Teragrep mahdollistaa joustavat haut data-analytiikkaa varten. Prosessointi
Fail-Safe Archivesta suorittaa Apache Spark ja sen visualisoi Teragrepin kayttajaraja-
pinta, joka perustuu Apache Zeppeliniin. Apache Sparkin integraatio mahdollistaa datalle
korkean skaalautuvuuden ja toimintavarmuuden. Notebook-toiminnot sisaltavat logiikan,

jonka sovellus suorittaa tarjotakseen erilaisia taulukoita ja raportteja datasta. Sovelluk-
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sen kayttajat toimivat notebookien kanssa editorin kautta, joka mahdollistaa monen kayt-
tajan vuorovaikutteisen kayton, tai vaihtoehtoisesti tarkastelevat etukateen datasta koot-
tuja taulukoita ja raportteja. Kuvassa 2 on ylatason kuvaus siita, millaisessa ymparis-

tosséa Teragrep toimii. [7.]

. Notebook:
DatalathZ Reaaliaikainen KaaViOt
Tiedosto Raportit
T Toimija
Fail-Safe
Dataléth: [— Reasliaikainen Record Teragl’ep <
) . anagement +
Tietovirta Archive
Toimija
Dataléhde: Reaaliaikainen Pitkéaikais-
Tietokanta sailytys
Toimija

Kuva 2. Teragrepin kayttoymparisto.

Apache Spark, jonka paalle Teragrepin toiminnot on rakennettu, on suurien datamaarien
prosessointiin kehitetty ohjelmisto, joka mahdollistaa kokonaisten klustereiden vélisen
toiminnallisuuden korkealla toimintavarmuudella. Se mahdollistaa joustavat haut erilai-
sista tietolahteista kayttaen SQL-hakuja. [8.] Teragrep tarjoaa kayttajalle suoran yhtey-
den Fail-Safe Archiveen Java Virtual Machine -kirjastona, joten PySpark (Python) seka
Scala-ohjelmointikieli voivat keskustella suoraan tietovirran kanssa. Kuvassa 3 nayte-
taan esimerkki siitd, miten haettua dataa voidaan tutkailla. Tassa nakyy, kuinka ohjel-
misto on automaattisesti jAsennellyt datakokonaisuuden osiin, jotta siitd on helppo nahda

halutut asiat.
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ssql

SELECT * FROM paragraph 1618495794648 1054442286;

H W e

_time

2020-10-14

08:27:34.317349

¥ _raw

[N RS & ~| settings v
¥ index
system-notification- opu

00257(traffic)
start_time="1"2020-10-1
4 09:27:34\" duration=0
policy_id=320000
service=tep\lport:888
proto=6 src zone=Null
dst zone=Null
action=Deny sent=0
rovd=44
src=10.65.42.123
dst=23.2.1.3

¥ sourcetype

log:cpu:0

> host

5¢-99-99-13-86

¥ source
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FINISHED [> &

partition ¥ offset Y=
year/2020/10-20 1
/5c-99-99-13-86

10ff11b44-cpu/opu-
2020102023.l0g.9z

Kuva 3. Yksinkertainen haku Teragrepilla. Yksi datakokonaisuus avattu auki ja jasennelty osiin.

Teragrepin kayttoliittyma on rakennettu Apache Zeppelinin p&éalle. Apache Zeppelin on

tyokalu, jota kaytetd&n datan analysointiin seka visualisointiin. Apache Zeppelin tarjoaa

joustavuutta backendeille, joista dataa haetaan, silla Apache Zeppelinilla on backend-

tuki yli kahdellekymmenelle eri ohjelmointikielelle. [9.] Kuvassa 4 nékyy yksinkertainen

ote Teragrepin kayttéliittymassa. Siin& on tiedusteltu SQL-haulla datamaaria ja data-

koosteessa on listattu ne palvelinkohtaisesti.

S SPARKJOB i BB

wsql

SELECT count(_raw),host FROM paragraph_l618495794048 1054442286 GROUP BY host;

m

(]

count(_raw)

® @ @ MmN oM @ e =W

k& - seftings~

¥ host
§C-99-99-11-113
5¢-99-99-13-53
5c-99-99-11-19
5c-99-89-10-189
§¢-99-99-12-110
5¢-99-99-10-76
5c-99-99-10-219
5C-99-89-10-50
§C-99-99-12-12

5€-99-99-10-254

FINISHED [> &

Kuva 4. Datakooste SQL:lla tehdysta hausta. Data on listattu palvelinkohtaisesti.

Kuvassa 5 on siirrytty edellisen kuvan ndkymasta seuraavalle valilehdelle, joka tarjoaa

haetusta datasta luodun pylvaskaavion.
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ESPARKJOB X FINISHED [> &
sql

SELECT count(_raw), host FROM paragraph 1618495794048 1054442286 GROUP BY host;

B ¢ M &~ setfings o

Available Fields

Count{_raw)  Host

Host % Count(_raw) SUM %

XAxis
Default  Rotate  Hide

@Grouped O Stacked @ count(_raw)

8
6
4
8] HEEEE.NN.EENRNEN. . wl]

Kuva 5. Teragrepissa datakoosteesta luotu pylvaskaavio.

Kuvassa 6 on toisenlainen esimerkki, jossa on kaytosséa edelleen sama datakooste, kuin
edellisissa kuvissa. Talla kertaa datakoosteesta on luotu ympyrakaavio. Kayttoliitty-
massa erilaisia koosteita ja kaavioita datakoosteesta saa helposti siirtymalla vain vali-
lehdelta toiselle.

S SPARKJOB Il FINISHED [> &

B ol & e 2 &~ settings~

@5c-99-09-11-113 50-99-99-13-53 @ sc-99-99-11-19 50-99-99-10-189  @5c-99-99-12-110 $c-99-99-10-76 @ 5c-99-99-10-219 5c-99-99-10-50  @sc-99-99-12-12 5C-99-99-10-254
@50-99-99-11-136  (5c-99-99-12-155 @ 5¢-99-99-11-166 50-99-99-10-241  @50-99-99-12-71 50-99-99-12-190 ) 50-99-99-12-69 50-99-99-11-191  @5c-99-99-12-42 50-99-99-10-234
@sc-99-09-12-156 5¢-99-99-12-217  @5c-99-99-12-63 5c-09-99-10-253  @sc-99-99-12-211 5c-09-99-13-214  @sc-99-99-13-86 50-09-99-10-237  @sc-99-99-13-88 5c-99-99-12-226

@5c-99-00-13-263  @5c-99-09-10-229 @ 5¢-09-99-13-180 50-00-99-12-225  @50-99-99-12-145 5¢-09-00-11-48 950-99-09-13-144 5c-09-00-12-23  @sc-99-99-13-230 5C-09-99-12-64
@50-99-99-10-144 5-99-99-13-224.

.
21

Kuva 6. Teragrepissa datakoosteesta luotu ympyrakaavio.
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5 HTTP Event Capture -sovellus

Fail-Safen tavanomaisessa toteutuksessa asiakkaan palvelimelle asennetaan agentti,
joka lahettdd asiakkaan palvelimelta Syslog-protokollan mukaiset lokitapahtumat Fail-
Safe Record Management -kokonaisuuden CFE-06-komponentille, joka kasittelee loki-
tapahtumat ja jonka kautta ne lopulta paatyvat Fail-Safe Archive -arkistointitoteutuksen
sailytykseen.

Eraalla Fail-Safen asiakkaalla oli tasta poiketen tarve lahettéé lokitapahtumia HTTP:lla
JSON-muotoisena, joten Fail-Safe Record Management -tuotekokonaisuuteen oli kehi-
tettava komponentti, joka ottaisi JSON-muotoisen datan vastaan sekd muuttaisi asiak-
kaan lahetettamén datan sellaiseen muotoon, jossa Fail-Safe Record Managementin

muut komponentit voivat sen kasitella ja lahettaa sen arkistointiin.

Projekti sai nimekseen HTTP Event Capture (HEC), johon viitataan tekstin aikana myo6s
nimella CFE-16.

5.1 Suunnitelma — laht6kohdat ja tavoitteet

Projektin tavoitteena oli kehittaa ohjelma, joka ottaa vastaan lokitapahtumia HTTP-kut-
sujen muodossa, muuttaa ne Syslogin RFC5424-formaattiin ja lahettaa uudelleenfor-
matoidun lokitapahtuman eteenpdin TLS:n eli tietoliikennettd suojaavan protokollan
kautta (kuva 7). Ohjelmaan haluttiin toiminnallisuus, jolla tunnistetaan lokitapahtumien
lahettdja, joten ohjelman tulisi kayttda tokeneita, joilla kayttaja tunnistettaisiin. Naille

kayttajille tulisi myds luoda prosessointikanavia toiminnan tehostamiseksi.

Kayttgjille haluttiin tarjota mahdollisuus varmistaa, etta lahetetty lokitapahtuma on kasi-
telty loppuun asti. Jokaiselle vastaanotetulle kutsulle, jossa on maaritelty erikseen kay-
tettava kanava, tulisi maarittéda "acknowledged"-tunnus (ack). Tama tunnus palautetaan
kayttajalle lokitapahtuman lahettamisen yhteydessa. Talla tunnuksella voisi sitten tiedus-
tella, onko lokitapahtuma jo kasitelty ja lahetetty eteenpdin vai onko kasittely viela kes-

ken. Kayttgjien kanavien ja ack-tunnusten luontia haluttiin kuitenkin rajoittaa ylikuormi-
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tuksen estamiseksi, joten ohjelman kayttddnotossa pitaisi voida konfiguroida mahdollis-
ten kanavien enimmaismaara, ack-tunnusten enimmaisarvo seka ack-tunnusten enim-
maisika. Komponenttiin tulisi myos lisata health check endpoint, jolla voi tiedustella, onko

ohjelma toiminnassa. [10.]

i Lokilahde

1
|
|
| Lokitapahtumien ldhetys HTTP:11d JSON-muodossa
|
|

CFE-16

API End Point

Lokitapahtumien |Ahetys valittajalle (TLS)

CFE-06

imtcp

Kuva 7. Ylatason kuva projektin suunnitelmasta.

5.2 Komponentit

HEC-sovelluksessa on paljon erilaisia komponentteja, joiden kayttb6a ja ymmartamista
helpottamaan haluttiin luoda manager-luokka jokaiselle merkittavalle komponentille. Esi-
merkiksi kayttdjien valtuuttamiseen kaytettyja tokeneita hallitaan TokenManagerilla.
Naitd manager-luokkia ohjelmasta loytyy viisi kappaletta: TokenManager, SessionMana-
ger, ChannelManager, EventManager seka AckManager. Naista luokista kaikki ovat si-

doksissa toisiinsa, paitsi TokenManager, joka toimii erikseen muista.
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SessionManager-luokka kasittelee sessioita, joita on aina yksi yhta tunnistukseen kay-

tettavaa tokenia kohden. Yhdella sessiolla voi olla monia kanavia, joten jokainen sessio

tarvitsee kanavia hallitsevan ChannelManager-luokan instanssin. Kanavien kautta lahe-

tetédan lokitapahtumia ja hallitaan tapahtumien ack-arvoja, joten jokainen kanava tarvit-

see lokitapahtumia kasittelevan EventManager-luokan instanssin seka lokitapahtumien

ack-arvoja kasittelevan AckManager-luokan instanssin. Kuvassa 8 on naytetty manage-

riluokkien véliset suhteet.

SessionManager

+1.1

+sessionList

+channelManager: ChannelManager

ChannelManager

+maxChannels: int

+defaultChannel
+channelList

/m

Channel

+name: String
+ackManager
+eventManager

+1.1

AckManager

+ackList
+maxAckValue: int
+maxAckAge: int
+currentAckValue: int

EventManager

+converter

Kuva 8. Managerien véliset suhteet.

Seuraavissa luvuissa esittelen manageriluokat yksitellen ja esittelen keskeiset toiminnal-

lisuudet koodiesimerkkien avulla.
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5.2.1 TokenManager-luokka

Ohjelman kayttajat tulee pystya erottelemaan ja tunnistamaan. Tata varten jokaisella
kayttajalla, joka kutsuu ohjelmaa, on oma tunnistautumiseen kaytettava token, jota kay-
tetédan lokitapahtumia lahettdessa. Tama token tulee antaa lokitapahtumaa lahettaessa
ylatunnisteessa "authorization”-avainnimikkeella. TokenManager-luokan tehtavéana on
kasitella tokeneita. Luokassa on isTokenMissing-metodi (esimerkkikoodi 1), joka kertoo,
l6ytyykd sisdantulevasta kutsusta ylatunnisteesta avain "authorization". Jos ylatunnis-
teesta sellaista ei 16ydy, tai se 16ytyy, mutta sille ei ole annettu arvoa, metodi palauttaa

arvon true. Muussa tapauksessa metodi palauttaa arvon false. [11.]

public boolean tokenIsMissing(HttpServletRequest request) ({

String authHeader = request.getHeader ("Authorization");
return (authHeader == null || authHeader.isEmpty())

Esimerkkikoodi 1. TokenManager-luokan metodi tarkastaa, onko kutsun ylatunnisteessa an-
nettu autentikaatioon kaytettava token.

5.2.2 SessionManager-luokka

Ohjelmassa halutaan muistaa kayttgjien autentikaatioon kaytetyt tokenit. Taman vuoksi
jokaista kayttdjaa kohden ohjelmassa luodaan sessio. Toisin sanoen siis jokaista annet-
tua tokenia kohden luodaan Session-olio. Ne sisaltavat tokenin, jota kaytetdan kutsujan
tunnistamiseen, seka ChannelManager-olion, joka hallitsee session kanavia. Naita oli-
oita hallitsee SessionManager-luokka. Tama luokka sisaltaa listan olemassaolevista
sessioista. Tata listaa kaytetdan tarkastamaan, onko annetulla tokenilla jo luotu sessio,
ja jos ei ole, luokka luo sellaisen. Metodiin nimelta getSession (esimerkkikoodi 2) anne-
taan parametrina token merkkijonona. Metodi palauttaa null-arvon, jos luokassa oleva
sessiolista on tyhja tai jos annettua tokenista ei 16ydy sessiolistasta. Jos tokenilla 16ytyy

jo sessio, palautetaan kutsujalle tokenilla |0ydetty sessio Session-luokan oliona.

public Session getSession(String authenticationToken) {
Session session = null;
if (sessionlList.isEmpty()) {
return session;
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} else {
for (Session s : sessionList) {
if (s.getAuthenticationToken () .equals(authenticationToken)) {
session = s;
}
}
}

return session;

Esimerkkikoodi 2.  SessionManager-luokan metodi getSession.

Luokasta l6ytyy myds createSession-metodi (esimerkkikoodi 3), jolla luodaan uusia ses-
sioita. Talle metodille annetaan parametrina tunnistautumiseen kaytettava token merk-
kijonoparametrina. Metodissa luodaan aluksi uusi ChannelManager-olio. Taman jalkeen
metodi luo uuden Session-luokan olion, jolle annetaan parametreina seka juuri luotu
ChannelManager-olio sekd metodille annettu token-merkkijono. Lopuksi metodi lisda
luodun session SessionManager-luokan sessiolistaan. [11.]

public Session createSession(String authenticationToken) {
Session session = null;
channelManager = new ChannelManager (this.props);
session = new Session(channelManager, authenticationToken) ;
sessionlList.add(session) ;
return session;

Esimerkkikoodi 3. SessionManager-luokan createSession-metodi

5.2.3 ChannelManager-luokka

Ohjelmassa jokaisella sessiolla on yksi tai useampi kanava, joita hallitaan Channel- seka
ChannelManager-luokilla. Channel-luokka siséltaa tiedon kanavan nimesta, AckMana-
ger-luokan olion sek& EventManager-luokan olion. ChannelManager-luokka sisaltaa toi-
minnallisuuden kanavien luontiin ja niiden etsimiseen sessiosta. Luokka sisaltdd myos
listan sessioon luoduista kanavista seka tiedon ohjelmaan kayttajan konfiguroiman ka-

navien enimmaismaaran. Luokassa on metodi nimeltd isChannelinSession (esimerkki-
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koodi 4), joka tarkastaa, 16ytyykt annettu kanava sessiosta. Metodille annetaan para-
metrina tarkastettavan kanavan nimi merkkijonona. Metodi palauttaa boolean-arvon true,
jos annettu kanava l6ytyy ChannelManager-luokan kanavalistasta. Muissa tapauksissa,
eli jos kanavaa ei 16ydy listasta tai luokan kanavalista on null-arvoinen, metodi palauttaa

boolean-arvon false.

public boolean isChannelInSession(String channelName) {

if (channels == null) {
return false;
} else {
for (Channel ¢ : channels) {

if (c.getName () .equals(channelName)) {
return true;
}
}
}

return false;

Esimerkkikoodi 4. ChannelManager-luokan isChannellnSession-metodi.

ChannelManager-luokan getOrCreateChannel-metodi ottaa vastaan kanavan nimen
merkkijonoparametrina. Tassa metodissa ensin tarkastetaan kutsumalla edellamainittua
metodia, 10ytyykd annettu kanava jo session kanavamanagerista. Jos kanava loytyy, kut-
sutaan seuraavaksi luokan getChannel-metodia, joka palauttaa Channel-luokan olion,
jonka sitten getOrCreateChannel-metodi antaa eteenpdain. Jos kanavaa ei l10ydy kana-
valistasta, luodaan sellainen createChannel-metodilla (esimerkkikoodi 5). Talle metodille
niin ik&&n annetaan parametrina kanavan nimi. Metodissa ensin tarkastetaan, etté kana-
valistassa on viela tilaa. Jos lista on saavuttanut suurimman sallitun kanavaméaaran, pa-
lautetaan kayttajalle virheviesti. Jos tilaa l6ytyy, luodaan uusi Channel-olio, jolle anne-
taan arvoina annettu kanavan nimi seka uusi AckManager-olio. Taman jalkeen luodulle
kanavalle viela asetetaan uusi EventManager-luokan olio seka lisataan kanava Chan-

nelManager-luokan kanavalistaan.

public Channel createChannel (String channelName) {
Channel channel;
if (channels.size() < maxChannels) {
channel = new Channel (channelName, new AckManager (props));
channel.setEventManager (new EventManager (channel.getAckManager(),
props)) ;
channels.add(channel) ;
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}else {
throw new ServerIsBusyException();

}

return channel;

Esimerkkikoodi 5. ChannelManager-luokan createChannel-metodi.

Channel-olioiden lisdksi ChannelManager-luokka kasittelee myts DefaultChannel-oli-
oita. Naita kaytetaan silloin, kun lokitapahtumien lahettgja ei ole maaritellyt kutsussaan
kanavaa. DefaultChannel on yksinkertaisempi versio Channel-oliosta, ja se pitaa sisal-
ladn kovakoodattuna nimensa "defaultchannel" seka instanssin EventManager-luokasta.
Kun ChannelManager-luokan instanssia kutsutaan ensimmaisen kerran, luodaan De-
faultChannel-olio, jota kaytetaan aina seuraavilla kerroilla, kun DefaultChannelia tarvi-
taan. [11.]

5.2.4 EventManager-luokka

EventManager on luokka, joka kasittelee kayttajan lahettamia lokitapahtumia. Luokassa
on datan kasittelyn hoitavat metodit convertData sekad convertDataWithDefaultChannel.
Molemmat metodit suorittavat suurin piirtein samat toiminnot, mutta convertDataWithDe-
faultChannel-metodia kutsutaan, kun kayttdja ei ole maarittnyt kaytettavaa kanavaa.
Tama metodi siis ei kasittele kanavia eika Ack-arvoja. EventManager on luokka, jonka
sisélla tapahtuu paljon ohjelman oleellisesta toiminnasta, joten taman luokan toiminnasta
kerrotaan tarkemmin luvussa 5.3.2, jossa tarkastelemme ohjelman viestin muuttamis-

ominaisuutta.

5.2.5 AckManager-luokka

Kayttgjat saattavat haluta kysella lokitapahtuman |ahetyksen tilaa. T&m&n vuoksi kaytta-
jan lahettaessa lokitapahtumia kayttden kanavaa jokaiselle tapahtuman lahetykselle an-
netaan ack-id. Tata id:téa voidaan myéhemmin kayttaa lahetyksen tilan tiedustelemiseen.
Tama tehdaéan kysymalla ohjelmalta, onko tietyn ack id:n "acknowledged"-arvo true vai

false. Ack-arvot vanhentuvat oletuksena 20 sekunnin kuluttua niiden luomisen jalkeen.
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Taman vanhentumisajan voi konfiguroida ohjelmassa erikseen. Ack-arvojen kasittelyyn

ja hallintaan kaytetaan ohjelmassa Ack- ja AckManager-luokkia.

Ack-luokka sisaltaa id:n, luokan instanssin luonnin ajankohdan sekd acknowledged-ar-
von. Luokassa on myds ylikirjoitettu Java-luokan oletusmetodi "equals" (esimerkkikoodi
6). Tama tehdaan sen takia, etta halutaan pitdd saman ack-id:n omaavat Ack-oliot sa-

manarvoisina. Tama helpottaa Ackien tarkastelua AckManager-luokassa.

@Override
public boolean equals (Object o) {

if (this == o) {
return true;

}
if (o == null || getClass() !'= o.getClass()) {
return false;

}
Ack ack = (Ack) o;
return id == ack.id;

Esimerkkikoodi 6.  Ack-luokan equals-metodi.

Ack-olioita hallitsee AckManager-luokka, jossa on lista kanavassa luoduista Ack-olioista.
Lokien lahetystapahtumalle asettaessa ack-id:ta halutaan tieto siitd, mika on kanavan
AckManager-instanssissa seuraava vapaana oleva ack-id:n arvo. Tamén toiminnallisuu-
den hoitaa AckManager-luokan metodi getCurrentAckValue (esimerkkikoodi 7). Tassa
metodissa ensimmaisend tarkastetaan, onko luokassa sijaitseva lista Ack-arvoista
taynna. Jos lista on tdynna, palautetaan kayttajalle virheviesti. Taman jalkeen metodissa
vertaillaan ymparistomuuttujaan asetettua ack-arvoa niin kauan, kunnes vapaana oleva
ack-arvo loytyy. Taman jalkeen arvo tallennetaan muuttujaan, jonka metodi lopulta pa-
lauttaa. Ennen palauttamista luokan Ack-listaan lisataan uusi Ack-olio ja vertailuun kay-
tettavaa Ack-arvoa kasvatetaan yhdella, jotta seuraavalla metodin kutsukerralla vapaa
Ack-arvo 16ytyy mahdollisimman nopeasti. Jos vertailuun kaytettava Ack-arvo ylittda kon-
figuroidun suurimman mahdollisen Ack-arvon, palautetaan vertailuun kaytettdva arvo

nollaan.
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public synchronized int getCurrentAckValue() {
if('acksAvailable()) {
throw new ServerIsBusyException();

}

ackToCompare.setId(currentAckValue) ;

while (ackList.contains (ackToCompare)) {
currentAckValue++;
ackToCompare.setId(currentAckValue) ;
if (currentAckValue > maxAckValue) {
currentAckValue = 0;

}
}

int valueToReturn = currentAckValue;
ackList.add(new Ack(currentAckValue, true, false));
currentAckValue++;
if (currentAckValue > maxAckValue) {

currentAckValue = 0;

}

return valueToReturn;

Esimerkkikoodi 7.  AckManager-luokan getCurrentAckValue-metodi.

Edella mainittua Ack-olioiden vertailuun kaytettavaa ymparistbmuuttujaa tarvitaan myos,
kun tarkastetaan, onko tietyn id:n omaavan Ack-olion "acknowledged"-tila true vai false.
AckManager-luokan isAcknowledged-metodia (esimerkkikoodi 8) kutsuttaessa anne-
taan parametrina ack-id, jonka tilaa tiedustellaan. Taman id:n arvo annetaan vertailuun
kaytettavalle ymparistdmuuttujalle, jonka jalkeen tarkastetaan luokan Ack-listasta, 10y-
tyykd kysyttyd Ack-oliota. Jos kysyttya Ack-oliota ei l6ydy listasta, palauttaa metodi arvon
false. Jos taas Ack-olio l16ytyy listasta, palautetaan I6ydetyn Ack-olion "acknowledged"-

tilan arvo.

public synchronized boolean isAckAcknowledged(int ackId) {
ackToCompare.setId(ackId);
if (ackList.contains (ackToCompare)) {
return ackList.get (ackList.indexOf (ackToCompare)) .isAcknowledged() ;
} else {
return false;

}

Esimerkkikoodi 8.  AckManager-luokan isAcknowledged-metodi.
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AckManager-luokassa pyorii taustalla Evictor-luokan instanssi. Evictor-luokan tehtavana
on tietyin valiajoin kdyda AckManager-luokan Ack-listaa lapi ja poistaa listasta vanhen-
tuneet Ack-oliot. [11.]

5.3 Toiminnallisuus

Nyt kun ohjelman tarkeimmaét pddkomponentit ovat tuttuja, on aika tutustua, mité tapah-
tuu, kun kayttaja lahettdd sovellukselle lokitapahtumia seka miten ohjelma kasittelee,
muuttaa ja l&hettaa lokitapahtumia eteenpdin edellisissa kuvattujen komponenttien
avulla. Kuvassa 9 on kuvattu visuaalisesti, mitéa ohjelman sisélla tapahtuu, kun sille 1&-
hetetédén lokitapahtumia. Kuvassa nahdaéan, miten ohjelma kéasittelee kayttajan lahetta-
mada kutsua, missé vaiheessa ohjelma lahettda lokitapahtuman eteenpdin ja mita kayt-

tajalle palautetaan.

] | i i i it o i i il
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Kuva 9. Sekvenssikaavio, jossa kuvataan ohjelman toiminta, kun sille lahetetaan lokitapahtu-
mia.

Seuraavissa luvuissa kerron ohjelman toiminnasta ja esittelen keskeiset toiminnallisuu-
det koodiesimerkkien avulla.
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5.3.1 Lokitapahtuman vastaanottaminen

HEC-sovellusta kaytettaessa kayttajalle, joka haluaa lahettaa lokitapahtumia, pitaa luoda
API endpoint, johon tapahtumia voidaan lahettaéa. Tata varten ohjelma sisaltdd REST-
kontrollerin, jossa on metodeja, jotka ottavat vastaan REST-kutsuja. Kutsuja lahettaa
HTTP-lokitapahtuman APl endpointiin services/collector (kuva 9:1). Kontrollerissa me-
todi sendEvents kasittelee kutsujan antamia lokitapahtumia lahetettavaksi. Samalla sen-

dEvents-metodi tallentaa statistiikkaa vastaanotetuista lokitapahtumista.

Kontrolleri lahettaé lokitapahtuman eteenpain servicelle (kuva 9:2), jossa HTTP-kutsusta
ensimmaisena tarkistetaan, onko kutsussa annettu tunnistautumiseen kaytettava token
(kuva 9:3). Jos token puuttuu, palautetaan kutsujalle virheviesti, jossa kerrotaan, etta
token vaaditaan, mutta jos taas token Ioytyy, ohjelma jatkaa suorittamista (kuva 9:4).
Seuraavaksi service tarkistaa, onko annetulla tokenilla olemassa jo sessio. Jos sessiota
ei ole viela, sellainen luodaan tokenille. Jos taas sessio l0ytyy jo, kdytetdén tata (kuva
9:5-6). Jokaisella tokenilla on kdyttsséén sessio, jossa on sisdlla ChannelManager-luo-
kan instanssi, joka hallinnoi tokenin kayttamia kanavia. Service tarkastaa taman jalkeen,
onko kutsuja méaaritellyt kanavan kutsussaan. Jos kanava on annettu, tarkastetaan, onko
kanava luotu jo aiemmin vai onko annettu kanava uusi (kuva 9:7—-8). Kanavan ollessa
luotu, kaytetddn tdman kanavan EventManager-luokan instanssia muuttamaan lokita-
pahtuma, mutta jos annettua kanavaa ei ole valmiina, sellainen luodaan, ja sille luodaan
uusi EventManager-luokan instanssi ja kaytetaan tata (kuva 9:9). Siina tapauksessa, jos
kanavaa ei ole maaritelty ollenkaan, kaytetddn DefaultChannel-luokan instanssia ja sen

EventManageria. Tama toiminnallisuus on esitelty esimerkkikoodissa 9. [11.]

if (channel != null) {
sessionChannel = session.getChannelManager () .getOrCreateChannel (channel) ;
ackNode = sessionChannel.getEventManager () .convertData (authToken,
eventIndson, channel, headerInfo);
lelse {

//channel is not given. use a default channel

DefaultChannel defaultChannel = session.getChannelManager () .getDefaultChan-
nel (props) ;

ackNode = defaultChannel.getEventManager () .convertDataWithDefaultChan-
nel (authToken, eventIndson, defaultChannel.getName (), headerInfo);

}

Esimerkkikoodi 9. Tapahtumamanagerin hakeminen kanavasta ja lokitapahtuman muuttami-
nen servicessa. Vaihtoehtoisesti muutetaan tapahtuma ilman kanavaa.
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5.3.2 Viestin muuttaminen

Tapahtumamanageri ottaa annetun kutsun vastaan kayttden joko metodia convertData
tai convertDataWithDefaultChannel riippuen siité, kutsuuko EventManageria Channel-
vai DefaultChannel-olio. Lokitapahtumat annetaan metodiin string-parametrina, joka on
JSON-formaatissa. Tama string-parametri annetaan JsonStreamParser-oliolle, joka al-

kaa parsimaan string-parametria yksi lokitapahtuma kerrallaan.

EventManager-luokassa on esikasittelymetodi (esimerkkikoodi 10), joka tarkastaa, etta
tapahtuma on kunnollisessa JSON-formaatissa. Tama metodi tarkastaa my@s, ettad an-
netussa tapahtumassa on kentta, jolle on annettu nimi "event", ja etta "event"-kentta ei
ole tyhja. EventManager kasittelee myds tapahtumassa annetun tapahtuma-ajan. Ta-
pahtuma-aika tulee antaa epoch-time-muodossa. Jos tapahtuma-aikaa ei ole annettu
kutsussa, luodaan aikaleima nykyhetkesta. Jos tapahtuma-aika on annettu merkkijo-
nona, eik& numeraalisena arvona, kasitellaan tapahtuma kuin aikaa ei olisi annettu. Esi-
kasittelymetodi palauttaa HttpEventData-olion, joka siséltda merkkijonona tapahtuman
siséllon, aikaleiman, ja tiedon siitd, onko aikaleima parsittu tapahtumasta vai onko se
generoitu nykyhetkesta. Esikasittelymetodin palauttamaan HttpEventData-olioon maari-
tetddn metadatan tiedot, jotka ldydetdan annetusta kutsusta. TAma tarkoittaa siis, etta
tallennetaan tunnistautumiseen kaytettava token sek& kanava HttpEventData-olion

muuttujiin.
if (jsonObject.get("event") !'= null) {

eventData.setEvent (jsonObject.get ("event) .toString()) ;
} else {

throw new EventFieldMissingException() ;

}
if (eventData.getEvent() .matches("\"\"") || eventData.getEvent() == null) {
throw new EventFieldBlankException() ;

}

Esimerkkikoodi 10. EventManager-luokan esikasittelymetodin toimintaa. JSON-objektista etsi-
tdan "event’-kentta. Jos sellaista ei 16ydy, annetaan EventFieldMissingEx-
ception-virhe. Jos kentta I6ytyy, mutta se on tyhj&, annetaan EventFieldBlan-
kException-virhe.

Taman jalkeen tapahtuman data lahetetddn Converter-luokan kasiteltevaksi (kuva 9:10).

Tama luokka muuttaa annetun datan Syslog-viestin muotoiseksi. Converter-luokka luo
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strukturoidun dataelementin, johon annetaan tapahtuman metadatan tiedot strukturoi-
tuina dataparametreina. strukturoituihin dataparametreihin annetaan tiedoksi autentikaa-
tiotoken, kanava, ack-tunnus, aikaleima, ja tieto siitd, onko aikaleima otettu lokitapahtu-
masta itsestaan, vai onko se generoitu nykyhetkesta (esimerkkikoodi 11). Taman jalkeen
Converter-luokka luo SyslogMessage-olion, jolle annetaan tiedoksi aikaleima, luotu
strukturoitu Data Element seké lokitapahtuman sisalto, joka saadaan HttpEventData-oli-

osta.

private void setStructuredDataParams (HttpEventData eventData) {
metadataSDE = new SDElement ("CFE-1l6-metadata@48577");

if (eventData.getAuthenticationToken () '= null) {
metadataSDE.addSDParam("authentication token", eventData.getAuthenti-
cationToken()) ;

}

if (eventData.getChannel() !'= null) {
metadataSDE.addSDParam('"channel", eventData.getChannel());

}

if (eventData.getAckID() '= null) {

metadataSDE.addSDParam("ack id", String.valueOf (event-
Data.getAckID()))

}
if (eventData.getTimeSource() !'= null) {
metadataSDE.addSDParam("time source", eventData.getTimeSource());

}

if (eventData.isTimeParsed()) {
metadataSDE.addSDParam("time parsed", "true");
metadataSDE.addSDParam("time", eventData.getTime())

Esimerkkikoodi 11. Converter-luokassa setStructuredParams-metodi asettaa HttpEventData-
olioon tallennetut tiedot strukturoidun dataelementin sisélle strukturoituihin
dataparametreihin. Tata strukturoitua dataelementia kaytetaan Syslog-vies-
tin luomiseen.

Converter-luokka palauttaa taméan SyslogMessage-olion EventManagerille (kuva 9:11),
joka tallentaa tdmaén, ja jatkaa loppujen kutsussa olleiden lokitapahtumien kasittelya niin
kauan kuin niita riittdd. Sen jalkeen, kun kaikki kutsussa olleet lokitapahtumat on kasi-
telty, haetaan lokitapahtumille ack-tunnus (kuva 9:12-13). Taman jalkeen siirrytdan ka-
siteltyjen lokitapahtumien lahettdmiseen (kuva 9:14). Samalla kun ohjelma lahettaa lo-
kitapahtumia, palautetaan kutsujalle tieto siitd, etta tapahtuma on kasitelty onnistuneesti
(kuva 9:16-18). Jos kanava oli annettu kutsussa, palautetaan kutsujalle myds ack-tun-
nus. [11.]
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5.3.3 Lokitapahtuman lahettdminen

EventSender-luokalle lahetetaan lista SyslogMessage-olioita. Jos kutsussa on maaritelty
kanava, annetaan EventSender-luokkaa kutsuttaessa parametreina myos kyseisen ses-
sion Ack-manageri. EventSender-luokassa luodaan SysLogMessageSender-olio, jota
kaytetaan tapahtumien lahettamiseen. SyslogMessageSender-oliolle asetetaan Syslog-
ServerHostname seké SyslogMessageServerPort, jotka sisaltavat tiedot siitd, minne pal-
velimelle ja mihin porttiin lokitapahtumat lahetetaan. Nama tiedot konfiguroidaan appli-
cation.properties-tiedostossa. SyslogMessageSender-oliolle asetetaan myos viestin for-
maatti, joka on tasséa ohjelmassa aina RFC5424. Taman jalkeen lokitapahtumat lahete-
taan SyslogMessage-listasta yksitellen eteenpain (kuva 9:15). Jos kanava on kéaytdssa,
lokitapahtumien lahettdmisen jalkeen session AckManager-luokan instanssi asettaa la-

hetyksen tilaksi "acknowledged" (esimerkkikoodi 12). [11.]

public void sendEvents(List<SyslogMessage> convertedMessages, AckManager ack-
Manager, int ackId) {

messageSender.setSyslogServerHostname (props.getSyslogHost()) ;
messageSender.setSyslogServerPort (props.getSyslogPort()) ;
messageSender.setMessageFormat (MessageFormat .RFC 5424) ;
messageSender.setSsl (false) ;

for (SyslogMessage syslogMessage : convertedMessages) {

/*
* After the event is sent successfully,
* the event is acknowledged by the AckManager
*/
try {
messageSender.sendMessage (syslogMessage) ;
ackManager.acknowledge (ackId) ;
} catch (IOException e) {
e.printStackTrace() ;

}

Esimerkkikoodi 12. EventSender-luokan sendEvents-metodi.
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5.3.4 La&hetetyn lokitapahtuman tilan tiedusteleminen

Kuten luvussa 5 todettiin, kutsujalla on mahdollisuus tiedustella I&hetettyjen lokitapahtu-
mien tilaa ack-tunnusten avulla. Tiedustelua varten kayttaja kutsuu API endpointia ser-
vices/collector/ack. Kutsussa annetaan JSON-objektin sisélla ne ack-tunnukset, joita
vastaavien tapahtumien tilaa kayttaja haluaa tiedustella. Taman liséksi kayttajan tulee
antaa kutsussa tunnistautumiseen kaytettava token seka kanava, joita kayttaen lokita-

pahtumat on lahetetty.

Kuten lokitapahtumia lahettdessd REST-kontrolleri ottaa kayttdjan kutsun vastaan ja la-
hettda sen service-kerrokselle. Service tarkastaa, onko kutsussa annettu autentikaa-
tiotoken seka kanava. Tassa vaiheessa tarkistetaan myos, ettéa annetulla tokenilla [6ytyy
kaynnissa oleva sessio. Sessiosta tarkistetaan myos, etta sieltéd 10ytyy kutsujan antama
kanava. Jos joku naista tarkastuksista ei onnistu, palautetaan kayttajalle virheviesti,
missa kerrotaan, mika kutsussa on vikana. Siina tapauksessa, etta kutsussa on kaikki
kunnossa, service-kerroksessa kutsutaan session kanavamanageria, josta haetaan ha-

luttu kanava. Service-kerroksessa tapahtuva koodi on esitelty esimerkkikoodissa 13.

if (channel != null) {
if (!tokenManager.tokenIsMissing (request)) {
Session session = null;
String authToken = "'";
String authHeader = request.getHeader ("Authorization");

if (tokenManager.isTokenInBasic (authHeader)) {

authToken = tokenManager.getTokenFromBasic (authHeader) ;
lelse {

authToken = authHeader;

}
session = sessionManager.getSession (authToken) ;

if (session != null) {
if (session.getChannelManager () .isChannelInSession (channel)) {

responseNode = objectMapper.createObjectNode () ;

requestedAckStatuses = (ObjectNode) session.getChannel-
Manager () .getChannel (channel) .getAckManager () .getRequestedAckStatuses (re—
questedAcksInJson) ;

responseNode.put ("acks", requestedAckStatuses);

lelse {
throw new ChannelNotFoundException ("Provided channel was not
found in this session. Channel: " 4+ channel);
}
lelse {
throw new SessionNotFoundException ("Session with provided authen-
tication token was not found: Authentication token: " + authToken);
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}
lelse {
throw new AuthenticationTokenMissingException ("Authentication token
must be provided"):;

}

} else {
throw new ChannelNotProvidedException ("Channel must be provided when re-
questing ack statuses");

}

Esimerkkikoodi 13. Kayttdjan kutsun késittelya service-kerroksessa. Koodissa tarkastetaan kut-
sujan antama token ja kanava. Kayttajan kutsu lahetetdén kanavan Event-
Manager-luokan instanssille kasittelyyn. Esimerkkikoodissa nékyy myos,
millaisia virheité voi tapahtua, jos kayttajan kutsu on puutteellinen.

Kayttajan kutsussa antaman kanavan AckManager-luokan instanssista kutsutaan meto-
dia getRequestedAckStatuses, jolle annetaan JsonNode-luokkaparametrina ack-tun-
nukset, joiden tilaa kayttaja on tiedustellut. Metodi hakee AckManagerista listan, johon
on tallennettu kaytetyt ack-tunnukset ja niiden tilan. AckManager palauttaa service-ker-
rokselle JsonNode-luokkaan kuuluvan olion, johon on tallennettu tiedustelluiden ackien
tunnukset ja tilat (eimerkkikoodi 14). Service palauttaa tdman JsonNode-olion REST-

kontrollerille, josta se lahetetaan kayttajalle.

for(int i = 0; i1 < requestedAckIds.length; i++) {
ackToCompare.setld(requestedAckIds[i]) ;
if (ackList.contains (ackToCompare)) {
ack = ackList.get (ackList.indexOf (ackToCompare)) ;

ackStatuses.put (
Integer.toString(ack.getId()),
ack.isAcknowledged()) ;

deleteAckFromList (ack) ;

}lelse {

ackStatuses.put (
Integer.toString(ackToCompare.getId()),
false) ;

Esimerkkikoodi 14. AckManager-luokan toiminnallisuutta. For-silmukassa haetaan jokaisen ha-
lutun Ack-olion tila ja tallennetaan se ackStatuses-listaan.

Lokitapahtumien tilan kutsuminen tarjoaa kayttajélle suhteellisen rajoitetun maaran tie-
toa. Ackin tilana kerrotaan "true" silloin, jos ack-tunnukselle maaritetty tapahtuma on la-

hetetty onnistuneesti ja jos tilan tiedustelu on tehty tietyn aikavalin puitteissa. Ackin tila
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siis voi vanhentua tietyn ajan paasta, jolloin tdmén ackin tunnuksen arvo vapautetaan
takaisin kayttéon. Ackien vanhentumisaika voidaan maarittda erikseen application.pro-
perties-tiedostossa. Ackin tilana kerrotaan olevan "false", jos ack-tunnus on ehtinyt van-
hentua, tai jos haetulla ack-tunnuksella ei ole ollutkaan mitaan arvoa, tai vaikka tiedus-

teltu ack-tunnus ylittaisi maaritellyn ack-tunnuksien maksimiarvon. [11.]

5.4 Lopputulos ja jalkipohdinnat

HEC-sovellus saatiin valmiiksi, ja se on kaytdsséa seka testi- ettd tuotantoymparistdissa.
Tassa luvussa naytan esimerkkeja erilaisista sovelluksen kayttétapauksista seké lopuksi
pohdin projektia jalkeenpain.

5.4.1 Kayttdesimerkit

Kun sovellus ottaa lokitapahtumia vastaan, halutaan tunnistaa tapahtumien lahettgja.
Kayttajaltd vaaditaan myos, ettéd hanella todella on joku tapahtuma lahetettavanad. Naista
syista pakollisia asioita kayttajalle on maarittda kutsun otsikkotiedoissa Authorization-
niminen kenttd, seka itse viestin JSON-osassa kenttd, jonka nimi on "event". Tama
event-niminen kentta ei saa mydskaan olla pelkka tyhja kentta. Jos kayttaja haluaa tie-
dustella lahetetyn tapahtuman tilaa lahettamisen jalkeen, on hanen myds maariteltava
kanava. Talldin ohjelman palautusviestissd annetaan ack-tunnus, jolla tilaa voi tiedus-

tella.

Lokitapahtumien l&hettdminen — onnistunut kutsu

Kuvassa 10 nakyy tavanomainen ohjelmaan lahetetty kutsu. Tasséa kayttaja kutsuu API
endpointia "services/collector", maarittaa kanavaksi "CHANNEL_11111" ja antaa tunnis-
tamiseen kaytettavan tokenin "AUTH_TOKEN_11111". Kutsun varsinaisessa JSON-
osassa kayttaja on antanut kaksi avain-arvo-paria, joista tarkeampi on nimeltaan "event".
Tasta kentésta sovellus ottaa lokitapahtuman varsinaisen viestiosan. Vastauksena on-
nistuneessa kutsussa sovellus antaa kayttgjalle "Success"-tekstin seka koodin 0, joka

mya@s viittaa onnistuneeseen kutsuun. Tassé tapauksessa, kun kayttaja oli maarittanyt
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kanavan, palauttaa sovellus myds ack-tunnuksen. Jos kanavaa ei ole méaaritelty, palaut-

taa sovellus ainoastaan onnistuneeseen kutsuun viittaavan tekstin ja koodin. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector?channel=CHANNEL 11111" \
-H "Authorization: AUTH _TOKEN_11111" \
-d '{"sourcetype": "mysourcetype", "event": "Hello, world!"}'

JSON-vastaus:

{"text":"Success","code":0, "ackID":0}

Kuva 10. Esimerkki ohjelmaan lahetetysta onnistuneesta kutsusta.

Lokitapahtumien l&hettaminen ilman autentikaatiotokenia

Kuvassa 11 on esimerkki kayttajan tekemasta virheestd, jossa koitetaan lahettaa lokita-
pahtumaa ilman, ettd ollaan maaritelty kayttdjan tunnistamiseen kaytettavaa tokenia.
Vastauksena sovellus antaa tekstin, jossa kerrotaan, ettd token on pakollinen, seka ta-
man tyyppiseen virheeseen viittaavan koodin 2. Koska sovellukselle voidaan lahettaa
monia lokitapahtumia kerralla, kerrotaan, minkd tapahtuman kohdalla virhe tapahtuu.
Tassa tapauksessa kuitenkin, koska tunnistautumiseen kaytettava token on l6ydyttava
kutsun otsikkotiedoista, virheellisen tapahtuman kerrotaan olevan ensimmainen lahe-

tetty tapahtuma eli viitataan indeksiin 0. [12.]

JSON-kutsu:
curl -k "http://localhost:8080/services/collector?channel= CHANNEL 11111" \
-d '{"sourcetype": "mysourcetype", "event": "Hello, world!"}'

JSON-vastaus:

"text":"Token is required","code":2,"invalid-event-number":0}

Kuva 11. Kayttdesimerkki, jossa yritetdén lahettaa lokitapahtumia maarittelemattéa tunnistautumi-
seen kaytettavaa tokenia.
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Lokitapahtuman lahettaminen ilman event-kenttaa

Kuvassa 12 naytetdaan, mita tapahtuu, kun kayttaja yrittda lahettdd lokitapahtuman,
mutta kutsun JSON-osassa ei ole annettu kenttaa nimelta "event". Tassa tapauksessa
sovellus palauttaa tekstind tiedon siita, ettd event-kenttd on pakollinen sekéa koodin 12,
joka viittaa taméan tyyppiseen virheeseen. Palautetussa viestissa kerrotaan myoés, mita

tapahtumaa kasitellessa virhe tapahtui. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector" \
-H "Authorization: AUTH TOKEN 11111" \
-d '{"sourcetype": "mysourcetype"}'

JSON-vastaus:

{"text":"Event field is required","code":12,"invalid-event-number":0}

Kuva 12. Kayttéesimerkki, jossa yritetaan lahettaa lokitapahtuma ilman "event’-nimisté kenttaa.

Lokitapahtuman lahettaminen —tyhja event-kentta

Seuraava esimerkki (kuva 13) on samankaltainen kuin edellinen tapaus, mutta talla ker-
taa "event"-niminen kentta siséltda ainoastaan tyhjan arvon. Tassé tapauksessa palau-
tetaan kayttajalle tekstina tieto siitd, ettéd event-kentté ei saa olla tyhja seka koodin 13,
joka viittaa tdméan tyyppiseen virheeseen. Palautetussa viestissa kerrotaan myoés, mita

tapahtumaa kasitellesséa virhe tapahtui. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector?channel=CHANNEL 11111" \
-H "Authorization: AUTH TOKEN 11111" \
-d '{"sourcetype": "mysourcetype", "event":

""}l

JSON-vastaus:

{"text":"Event field cannot be blank","code":13,"invalid-event-number":0}

Kuva 13. Kayttdesimerkki, jossa yritetadn lahettda lokitapahtuma, mutta event-kentan arvo on
tyhja.
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Lahetetyille lokitapahtumille annetaan ack-tunnus ainoastaan, jos tapahtumaa lahetetta-
essa on maaritelty kanava, jonka kautta lokitapahtuma lahetetdén. Tasta syysta lokita-
pahtuman tilaa tiedustellessa kanavan maarittdminen kutsussa on pakollista. Luonnolli-
sesti pakollista on my6s maaritella, minka ack-tunnuksen omaavien tapahtumien tilaa
halutaan tiedustella. Lokitapahtumien tilaa tiedustellessa onnistuneesti sovellus palaut-
taa jokaista tiedusteltua ack-tunnusta kohden joko true- tai false-arvon. Ack-tunnuksen
arvon ollessa true tarkoittaa se, ettd lokitapahtuma on kasitelty onnistuneesti. Ack-tun-
nuksen arvon ollessa false tarkoittaa se, etta lokitapahtuman tila on tuntematon. Tama
voi tarkoittaa sita, ettd tiedustellun ack-tunnuksen omaavaa lokitapahtumaa kasitellessa

on tapahtunut virhe, sellaista ei ole ikina annettu tai ack-tunnus on vanhentunut. [12.]

Lokitapahtuman tilan tiedusteleminen — onnistunut kutsu

Kuvassa 14 on esimerkki onnistuneesta lokitapahtumien tilan tiedustelusta. Kayttaja kut-
suu APl endpointia "services/collector/ack” ja maarittaa seka kanavan "CHAN-
NEL_11111" ettd tunnistautumiseen kaytettavan tokenin "AUTH_TOKEN_11111". Kut-
sun JSON-viestiosassa kayttaja maarittelee ack-tunnukset, joiden tilaa halutaan tiedus-
tella. Vastauksena sovellus antaa ack-tunnusten tilat joko arvona true tai false. Tassa
tapauksessa ack-tunnukset 1 ja 3 on onnistuneesti kasitelty, ja ack-tunnuksen tila 4 on

tuntematon. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector/ack?channel=CHANNEL 11111" \
-H "Authorization: AUTH_TOKEN_ 11111" \
= acks?: [1:374] 1!

JSON-vastaus:

{"acks":{"1":true,"3":true, "4":false}}

Kuva 14. Kayttdesimerkki lokitapahtumien tilan onnistuneesta tiedustelemisesta.

Kuvassa 15 on esimerkki siitd, kun kayttaja yrittaa tiedustella lokitapahtumien tilaa, mutta
ei ole maaritellyt kanavaa. Vastauksena sovellus antaa tiedon siitd, ettd kanava puuttuu
kutsusta seka tdman tyyppiseen virheeseen viittaavan koodin 10. Ohjelmassa on virhe-

viesteille oma malli, johon kuuluu aina tieto siitd, minké lokitapahtuman kohdalla virhe on
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tapahtunut. Koska lokitapahtumien tilaa tiedustellessa ei laheteta tapahtumia, naissa ta-

pauksissa palautetaan aina arvo 0. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector/ack" \
-H "Authorization: AUTH TOKEN 11111" \
=d "{"acks": [1.,3,;4]}"

JSON-vastaus:

{"text":"Data channel is missing","code":10,"invalid-event-number":0}

Kuva 15. Kayttoesimerkki, jossa tiedustellaan lokitapahtumien tilaa, mutta kanavaa ei ole méaéari-
telty.

Lokitapahtuman tilan tiedustelu — ei sessiota

Lokitapahtumien tilaa tiedustelevaa kutsua vastaanottaessa oletetaan luonnollisesti, etta
annetulla tokenilla on aikaisemmin lahetetty lokitapahtumia, ja sille on ohjelmassa luotu
sessio. Kuvassa 16 nakyy esimerkki tilanteesta, jossa tiedustellaan lokitapahtumien ti-
laa, mutta annetulla tokenilla ei 16ydy sessiota. Tassa tapauksessa palautetaan kaytta-
jalle tekstina tieto siitd, ettéa annettu token on viallinen seké taman tyyppiseen virheeseen
viittaava koodi 4. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector/ack?channel=CHANNEL 11111" \
-H "Authorization: AUTH TOKEN 22222" \
~d: “{"acks": [1,3,4]}"

JSON-vastaus:

"text":"Invalid token","code":4,"invalid-event-number":0}

Kuva 16. Kayttdesimerkki, jossa tiedustellaan lokitapahtumien tilaa, mutta ohjelmassa ei ole an-
netulle tokenille luotua sessiota.
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Lokitapahtuman tilan tiedustelu — ei kanavaa sessiossa

Sovellus olettaa luonnollisesti my6s, etta jos annetulla tokenilla 16ytyy sessio, tulee ses-
siosta l6ytya myos kanava, josta kayttdja tiedustelee lokitapahtumien tilaa. Kuvassa 17
on esimerkki tilanteesta, jossa kayttdjan antamalla tokenilla [6ytyy sessio, mutta sessi-
osta ei I6ydy kayttajan maarittelemaa kanavaa. Tassa tapauksessa palautetaan kaytta-
jalle tekstina tieto siita, ettéd annettu kanava on virheellinen seké taman tyyppiseen vir-

heeseen viittaava koodi 11. [12.]

JSON-kutsu:

curl -k "http://localhost:8080/services/collector/ack?channel=CHANNEL 22222" \
-H "Authorization: AUTH TOKEN 11111" \
=d: *{M"acksM: [1;374]1F*

JSON-vastaus:

{"text":"Invalid data channel","code":11,"invalid-event-number":0}

Kuva 17. Kayttéesimerkki, jossa tiedustellaan lahetettyjen lokitapahtumien tilaa, mutta annetun
tokenin sessiosta ei Ioydy maariteltya kanavaa.

5.4.2 Jalkipohdinnat

Kokonaisuutena olen tyytyvainen HEC-sovellukseen, silla siihen saatiin kaikki oleellinen
toiminnallisuus toteutettua, sekd ohjelma saatiin optimoitua kasittelemé&an lokitapahtu-
mia kayttotarkoitukseen sopivalla tehokkuudella. Projektin alkaessa lokitapahtumien ka-
sittely ja Syslog olivat viela itselleni melko uusia asioita, joten naita asioita piti aluksi
tutkia ja opiskella. Mikko Kortelaisen ja hanen vuosikausien kokemuksen avulla projekti
kuitenkin eteni sujuvasti ja siitd lopulta kehittyi erittain kiinnostava ja opettavainen koke-

mus.

Isoimpia haasteita ohjelmaa kehittdessa oli kanavarakenteen ja ack-tunnusten ja -arvo-
jen toteuttaminen. Nama haasteet voitettiin lopulta, kun saatiin visio selvéksi siita, miten
ohjelman komponentit ovat liitoksissa toisiinsa. Tasta kerroin luvussa 5.2. Pieni haaste

oli myds ohjelma paatoiminnallisuuden eli viestien muuttamisen toteuttamisessa. Kun
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lopulta selvisi, millaisena data tulee ohjelmaan siséan ja millaisena se tulee ulos, niin
asia helpottui. Tassad kohtaa piti myods kunnolla tutustua Syslog-protokollaan el
RFC5424-standardiin, jonka mukaisena viestit tuli Iahettaa. Syslog-viestien luomista hel-

potti myds siihen kaytettava Java-kirjasto.

Kuten aiemmin on mainittu, sovellus on nyt kaytdssa testiymparistossa seka tuotanto-
kaytdssa. Ensimmaisen version valmistuttua jatkokehitettédvaa kuitenkin viela jai. Eras
mahdollinen tuleva toiminnallisuus on statistiikan luominen ohjelman ajon aikana. Talla
voitaisiin n&hda esimerkiksi, kuinka paljon sovellukseen lahetetaan lokitapahtumia tietyn
ajan sisalla seka kuinka paljon eri kayttajat lahettavat kutsuja.

6 Yhteenveto

Insin6oritydni projektina kehitettiin lokienhallintaan erikoistuneelle yritykselle Fail-Safe IT
Solutions Oy:lle sovellus, joka ottaa lokitapahtumia vastaan HTTP:lla JISON-muotoisena.
Sovellus sai nimekseen HTTP Event Collector (HEC). Sovellus tehtiin osaksi Fail-Safen
Record Management -kokonaisuutta. Kerroin insinddritydssani yrityksesta, johon projekti

tehtiin sekd hieman heidan historiastaan ja toiminnastaan.

Insin6oritydssani kerroin myos Syslog-protokollasta ja sen RFC5424-standardista, jonka
mukaisiksi HEC-sovellus muuttaa kayttajan lahettamat JSON-muotoiset lokitapahtumat.
Tyo6ssani kerroin, mihin tarkoitukseen Syslog-protokolla on kehitetty sekd mitd informaa-
tiota Syslog-viestit pitavat sisallaan.

HEC-sovelluksen valittamat lokitapahtumat paatyvat lopulta Fail-Safen Archive-arkis-
tointitoteutuksen sailéntaan. Insinddritydssani kerroin Teragrep -sovelluksesta, jota kayt-

taen kayttajat voivat hakea ja analysoida lahettamiaan lokitapahtumia.

Lopuksi kerroin insinddrityoni projektina kehitetystda HEC-sovelluksesta. Kerroin projek-
tin suunnittelusta ja lahtokohdista. Esittelin ohjelman toimintaa kaymalla I&pi ohjelman
erilaiset managereiksi kutsutut komponentit hyddyntéen otteita koodista. Kerroin ohjel-
man toiminnasta niin ik&d&n hyddyntéen otteita koodista sekéa lopuksi esittelin sovelluksen

kayttdesimerkkeja ja arvioin projektin lopputulosta.
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