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Tama opinnaytetyo kasittelee konsultin ty6ta identiteetin- ja paasynhallinnan parissa portfo-
liomaisen paivakirjan kautta. Paivakirjan viikkoseurannan osuudet ajoittuvat aikavalille 1.3-
9.5.2021. Viikkoseurannassa seurataan paivittain tyétani seka viikon lopuksi analysoidaan
tyoni eri osa-alueita. Lisaksi opinnaytetyo koostuu alkutilanteen kartoituksesta, ammattikasit-
teistd ja seurannan jalkeisista pohdinnoista seka paatelmista.

Tydymparistd on monikansallinen suuri yritys, jossa tyontekijoitd on satojatuhansia. Yritys
tarjoaa palveluita niin konsultoinnin, strategian kuin eri teknologioiden saralla, palvellen asi-
akkaita useilla eri toimialoilla, tuhansien eri yhteistybkumppaneiden kanssa.

Opinnaytetydn alkuasetelmat ovat haastavat ja mielenkiintoiset, silla juuri aloittavan harjoitte-
lija toimenkuvaa seka tulevia tydtehtavia on vaikea ennakoida. Tehtaviin voi kuulua yllapidol-
lisia tehtavid, kuten paivittaisia tikettijarjestelméén tulevia tyopyyntdjen ratkaisuja identiteet-
tien ja kayttajaryhmien luomisesta niiden elinkaaren paattamiseen. Tehtaviin voi myds kuulua
esimerkiksi jarjestelmien tai ohjelmien testaaminen.

Opinnaytetydn pohdinnoissa ja paatelmissa syvennytaan miettimé&n opinnaytetyoprosessin
aikana opittuja taitoja sekd havaittuja huomioita. Mielenkiintoista on huomio siitd, etta alun
teoriapohjaan valitut teokset eivat taysin vastanneet ajatusta siitd, miten henkilékohtainen
kehittyminen etenkin konsultoinnin saralla tulee eteneméén. Tapa kasitella analyysiosioissa
yhta aihealuetta kerrallaan aiheutti positiivisen kerrannaisvaikutuksen tuoden parempaa ja
syvempaa tietoutta, jota pystyttiin kayttamaan erinomaisesti hyddyksi asiakasprojektin alka-
essa.

Huomioitavaa on myds se, ettd ymmarrys identiteetin- ja paasynhallinnan tarkeydestéa seka
sen roolista tietoturvassa kasvoi erittain paljon. Paivittain kirjoitettavat paivakirjaosuudet myos
paransivat konsultintaitoja, silla niiden kautta péaivan tehtavét oli kerrottava lukijalle selkealla
tavalla.
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1 Johdanto

Selviytydkseen ja menestydkseen tassé enenevassa madrin toisiinsa kytkeytyvasséa
ja virtuaalisessa ekosysteemissa, organisaatioiden on tunnistettava identiteetin- ja
paasynhallinta oleelliseksi ominaisuudeksi, joka fasilitoi kaupankaynnin keskidssa

olevan liiketoiminnan ja tiedon vuorovaikutuksen.! (Osmanoglu 2013, introduction)

Tama opinnaytetyo kasittelee juuri aloittamaani identiteetin- ja paasynhallinnan (Identity
and Access Management, myéhemmin IAM) konsultin ty6ta paivakirjamuotoisesti. Paiva-
kirjan viikkoseuranta osuudet ajoittuvat aikavélille 1.3-9.5.2021. Viikkoseurannassa seura-
taan paivittain tyétani seka analysoidaan tyoni eri osa-alueita viikoittain. Lisaksi opinnayte-
tyd koostuu alkutilanteen kartoituksesta, ammattikasitteista ja seurannan jalkeisista poh-

dinnoista seka paatelmista.

Opinnaytety0 kirjoitetaan ilman tunnistetietoja ja luottamuksellisesti, silla minua sitoo sa-
lassapitosopimus. Tydssa esiintyvéat nimet, jotkin spesifimmat kayttdjarjestelméat seka

muut tunnistettavat tunnisteet on muutettu.

Opinnaytetyosta tekee mielenkiintoisen ja haastavan se, etta olen ehtinyt olla yrityksessa
téissa vain viikon ennen paivakirjaseurannan aloittamista. Koska minua ei ole palkattu

tiettyyn tydpositioon, vaan aloitan yrityksessa harjoittelijaohjelman kautta, toimenkuvani ei
ole selkea ja tulee muotoutumaan harjoittelujakson aikana. Kyseessa on kuitenkin konsul-

tin ty6 IAM-tuotteiden parissa, jossa vaaditaan tietynlaisia ominaisuuksia.

Ty6nantajani on iso globaali yritys, joka on toiminut alalla jo kymmenia vuosia ja vakiinnut-
tanut paikkansa arvostettuna toimijana. Tyontekijéiden maara lasketaan sadoissa tuhan-

sissa ja yrityksen liikevaihto kymmenissa miljardeissa. Yritys tarjoaa palveluita niin konsul-
toinnin, strategian kuin eri teknologioiden saralla, palvellen asiakkaita useilla eri toimialoil-

la, tuhansien eri yhteistybkumppaneiden kanssa.

Yhden viikon tyéskentelykokemuksen perusteella huomaan jo tiettyja ominaisuuksia, joita
ty0 tulee vaatimaan. Ensimmainen viikkoni oli intensiivikoulutus paakayttajatunnusten
hallintaan (Privileged Account Management, jatkossa PAM) tarkoitettuun ohjelmistoon.

Tekniikoiden ja ymparistdjen nopeasta omaksumisesta on erittain paljon etua seka koke-

1 To continue to survive and thrive in this increasingly interconnected and virtual ecosystem,
organizations need to recognize identity and access management (IAM) as an essential capability
that facilitates interaction between business and information that is at the heart of commerce.
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muksesta kansainvalisessa ymparistdssa toimimisessa. Uskallus ja luotto siihen, ettd ky-

sya saa ja pitdd, ovat myds ominaisuuksia, joilla pdésee pitkalle.

Esihenkildn kanssa kaydyn keskustelun perusteella kaikkein tarkeimmaét tydominaisuudet
ovat uteliaisuus, kyky kysya seka toimiminen silla oletuksella, ettd asiakas ei kerro kaik-

kea vaan tarve on osattava l0ytaa itse. Naiden lisdksi on omattava hyvat tiimitaidot, kom-
munikaatio- ja viestintataidot suomeksi seké englanniksi. Stressinsietokyky seké rohkeus

tarttua haasteisiin helpottavat myos huomattavasti tydssa toimimista ja menestymista.

Koska ty6étoimenkuvani ei ole viela selked, on tyon tietoperustakin vaikea kuvailla alkukar-
toituksen vaatimalla tavalla. Olen kuitenkin valinnut tietoperustaan yhden 1AM:a seka yh-
den konsultointia kasittelevan perusteoksen. Lisaksi viikkoanalyyseissa taytan tietoperus-
taa kunkin viikon tarvitsemalla tavalla, kayttaen apuna esimerkiksi artikkeleita ja yritysten,
kuten KuppingerColen ja Gartnerin, julkaisemia raportteja, joita esihenkiloni suositteli.
Monet yritykset julkaisevat erilaisia tuotteita vertailevia seka viimeisimpia suosituksia ker-
tovia raportteja, joiden sisalléllinen arvo on useampia IAM:a kasittelevid teoksia relevan-
timpaa. Ala ja kaytanteet muuttuvat nopeasti, joten useamman vuoden vanha teos ei enaa

tuo oikeanlaista sisaltda opinnaytetydn viikkoanalyyseihin.

Ensimmainen valitseman teos on Osmanoglun (2013) kirjoittama Identity and Access Ma-
nagement: Business Performance Through Connected Intelligence, joka on saanut hyvia
arvosteluja IAM-ammattilaisten keskuudessa. Teos on tarkoitettu monen tasoisille IAM-
ammattilaisille niin toimeenpanevan kuin toteuttavan elimen tueksi. Osmanoglu tuo oman
pitkan ammattitaitonsa seka kokemuksensa teokseen, joka kattaa IAM-tuotteiden elinkaa-
ren alusta loppuun kaytannonlaheisesti sekd kokonaisvaltaisesti. Vaikka teos onkin jo IAM
maailmassa vanha, valitsin sen silti silla teoksessa ei kasitella vain jotain yhté tuotetta,
vaan IAM:a laajemmin eri konseptien kautta ja teosta on kehuttu hyvana perustana IAM:n

ymmartamiseen.

Konsultoinnin tietoperustan teokseksi valikoitui Blockin (2011) Flawless Consulting: A
Guide to Getting Your Expertise Used, Third Edition. Ensimmainen painos teoksesta on
kirjoitettu jo 30 vuotta sitten ja kirjailija on péaivittéanyt teosta vuosien saatossa. Teosta pi-
detdén yhtena alan parhaimpana kirjana konsultoinnin saralla. Teos kasittelee erilaisia
strategioita seka kiistanalaisia aiheita, kuten yritysten haavoittuvuutta tai vastuullisuutta.
Suhtaudun teokseen kuitenkin tietylla varauksella, silla kirjoittaja on yhdysvaltalainen ja
liketoimintakulttuuri on erilainen kuin Suomessa. Yritys, jossa tydskentelen, on toki glo-

baali, joten on todennakoéista, ettd asiakkaana tulee olemaan muitakin kuin suomalaisia



yrityksia. Tarkeintd on ymmartaa kunkin maan tiettyja kulttuurillisia ominaisuuksia, mita

tulee konsultointiin, asiakkuuksiin seka tyokulttuuriin.



1.1 Keskeiset ammattikasitteet

Active Directory
Aktiivihakemistopalvelu ja tietokanta keskitetylla resurssien jaolla, josta l0ytyy esimerkiksi
tietoa verkkojen resursseista tai kayttajista.

DevOps

Ketteran kehityksen sisaltava tuotanto- ja kehitysmalli digitaalisille palveluille.

Hakkeri

Henkild, joka murtautuu tietojarjestelmiin.

Hakkerointi

Tietojarjestelmiin murtautumista.

Integraatio
Jarjestelmien ja ohjelmistojen, jotka toimivat eri alustoilla tai tekniikoilla, liittdminen toisiin-
sa, jotta jarjestelmat pystyvat siirtdmaan tietoa toisilleen.

IP-osoite
Numeerinen tunnus, jolla verkkosovittimet yksildidaan tietokoneverkossa. IP-osoitteen

paatoiminnot ovat toimia sijainnin osoittajana seka tunnistaa isanta- tai verkkosovitin.

Kalastelu
Tietojenurkinta, joka yleisimmin tapahtuu sahkdpostien vélityksella, mutta voi myds olla
esimerkiksi puhelimitse tapahtuvaa. Tyypillisesti uhri koitetaan saada klikkaamaan linkkia,

joka johtaa tietojenkalastelu sivustolle tai linkisté latautuu haittaohjelma uhrin koneelle.

Kettera kehitys
Menetelmd, jonka keskitssé on nopea reagointi muutoksin, viestinnan suoruus seka oh-

jelmiston toimivuuden priorisointi.

Komentokehote

Komentorivi tai komentoliittym4, jolla toteutetaan kommunikaatio koneen ja ihmisen valilla.

Kyberturvallisuus

Verkossa toimivan ja sahkdisen yhteiskunnan turvaamista.



Kayttoliittyma

Kayttgjalle ohjelmasta nakyva osa, jonka kautta kayttaja kayttdd ohjelmistoa tai laitetta.

Palvelin
Tietokone, jolla olevan palvelinohjelmiston kautta tarjotaan palvelua muille ohjelmistoille

paikallisesti tai tietokoneverkon kautta.

Pilvipalvelu
Palvelintilan ja palveluiden vuokraamista yleensa kolmansilta osapuolilta internetin vali-

tyksella.

Ping

Tyokalu tietoverkossa olevan laitteen saavutettavuuden mittaamiseksi.

PUuTTY
Paate-emulaattori, jonka avulla otetaan yhteytta palvelimeen suojatun yhteyden avulla.

Reititin
Tietoa tietoverkon osien valilla valittava laite, joka yhdistaa tietoverkot.

sQL

Tietokannoissa kaytettavan tiedon hallintaan tarkoitettu yksinkertainen ohjelmointikieli.

Terminaaliemulaattori
Ohjelma, joka matkii tietokoneen ohjelmien toimintaa, mahdollistaen niiden kayton niille

tarkoittamattomilla alustoilla.

Tietokanta
Kokoelma tietoja, joita sailytetaan tietokoneella ja johon voidaan suorittaa erilaisia hakuja

sekd muuttaa niita.

Tiketti

Palvelupyyntd, joka tehdaan verkkopohjaiseen jarjestelmaan.

Virtuaalikone
Tietokone, joka on toteutettu ohjelmallisesti. Silla voidaan virtualisointitekniikan avulla ajaa

ohjelmia fyysisen tietokoneen tapaan.



Valityspalvelin
Verkossa siirrettavien tiedostojen suodattamiseen ja varastoimiseen seka IP-osoitteen

salaamiseen tarkoitettu palvelin, joka nopeuttaa latausaikoja ja verkon kuormitusta.

Webinaari
Webinaari eli verkkoseminaari on internetin vélityksella toteutettu virtuaalinen tapahtuma,

johon voi osallistua maantieteellisesta sijainnista riippumatta.



2 Lahtotilanteen kuvaus

2.1 Oman nykyisen tyon analyysi

Aloitan tyoni harjoittelija-tittelilla, joten kehittymista tulee tapahtumaan erittdin paljon opin-
naytetyon aikana. Lahtttilanteessa ammattitaitoni, etenkaan IAM-tuotteista, ei ole viela
kovin kehittyneella tasolla. Kuten aikaisemmin jo todettu, olen vasta aloittanut tygskente-
lyn yrityksessa eika toimenkuvani ole kovin selke&. Tyodtehtavien kuvailu on siis hyvin ylei-
sella tasolla esihenkilon kanssa kaydyn keskustelun pohjalta.

Projektien laajuuden ja kattavuuden vuoksi tydtehtavia on paljon, joista joitain tulen var-
masti tekemdaan ja joitain en. Avatakseni kuitenkin mahdollisimman laajasti mahdollisesti
eteeni tulevia tydtehtavia, kuvailen tyotehtavia kahden eri hypoteettisen asiakasprojektin
kautta.

Asiakasprojekti A:ssa tydnantajani yllapitaa seka kehittééd suomalaisen keskisuuren yrityk-
sen |IAM-ratkaisuja. Asiakkaalla tydskentelee kolmen konsultin tiimi, joista kahden paatoi-
minen toimenkuva on ratkaisujen yllapitotehtavat. Naihin tehtaviin kuuluu rutiininomai-
semmat tehtavat, kuten esimerkiksi palvelinohjelmistojen ja -komponenttien asennus ja
muokkaus asiakkaan tarpeisiin seké loppukayttgjilta tulleiden selvityspyyntdjen eli tikettien
ratkaiseminen. Kolmas konsultti keskittyy kehitystehtaviin, joka tédsséa asiakasprojektissa
tarkoittaa palvelinympariston siirtdmista paikalliselta, toisen yrityksen yllapitamalta, toimi-
jalta ison globaalin yrityksen pilvipalveluympéristodn. Kehitystehtavissa olevalta konsultilta
vaaditaan teknisten taitojen lisédksi muun muassa osaamista ratkaisujen suunnitteluun,
tyon koordinointia, seka yhteisty6ta asiakkaan ja muiden toimittajien kanssa. Kehitystyts-
sa on pystyttava tuottamaan asiakkaalle lisdarvoa seka osoittamaan ammattitaitonsa, jotta

asiakas pysyy tyytyvaisena.

Asiakasprojekti A:n tydtehtavista omalla kohdallani potentiaalisimpia tulevia tehtavia olisi-
vat yllapitotehtavat, silla ne eivat vaadi niin syvaa tuntemusta kuin kehittajan tehtavat.
Ymmarrys tietynlaisista ongelmatilanteista ja siitd, miten niitd lahdetaan ratkaisemaan,

riittaa.

Asiakasprojekti B:ssa suurehko pk-yritys pyytaa tydnantajaltani uutta IAM-ratkaisua. Aluk-
si on kartoitettava ja ymmarrettava tarkasti, mita asiakas oikeasti haluaa, jotta projektilla
on edellytykset onnistumiseen. Tallaisia edellytyksia voi olla esimerkiksi budjetin riittavyys
tai asiakkaalla oleva osaaminen. Asiakkaan IT-ymparistosta on pystyttava kerddma&an

riittavasti tietoa, joten on osattava ohjata asiakas antamaan tarvittava tieto ratkaisun
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suunnittelemiseksi. Ymparistosta kerattava tieto on esimerkiksi siella kaytettavét protokol-
lat, ymparistdon sopivat tuotekomponentit, integraatio mahdollisuudet seké identiteettien
attribuutit. Ratkaisun rakennus- ja asennusvaiheessa on pystyttdva dokumentoimaan
asennukset, konfiguraatiot ja vaiheet tarkasti, silla yrityksemme ei valttamaétta yllapida
ratkaisua. Dokumentoinnin tarkeys nayttaytyy etenkin siina vaiheessa, kun ihmiset vaihtu-
vat tai yllapidossa tulee ongelmia. Yrityksemme on osattava vieda ratkaisu tuotantoon
seka pystyttava integroimaan se asiakkaan ymparistoon, tuoden ratkaisuun kaikki tarvitta-
va data. Yrityksemme toimenkuvaan kuuluu myds testaus, jotta voidaan osoittaa, etta
ratkaisu toimii niin kuin on sovittu. Tallaiseen projektiin osallistuvien henkildiden ammatti-
nimikkeita ovat muun muassa projektipaallikko, ratkaisuarkkitehti, kehittdja, toiminnallinen
maarittelija seka testaaja. Potentiaalisin tyotehtdva omalle kohdalleni olisi luultavasti tes-
taaja, silla siihen on jo olemassa paljon valmiita protokollia sek& ammatissa paasee melko
nopeasti sopivalle tekniselle tasolle.

Tyotehtavieni teknisiin osaamisvaatimuksiin verrattuna olen aloitteleva toimija. Minulla ei
ole IT-alan tybkokemusta, muuta kuin opintoihin sisallytetyn harjoittelun verran. Vaikka
opinnoissani keskityin kyberturvallisuuteen seka tietoturvaan, en voi sanoa, etta pystyisin
suoriutumaan tydtehtavista ilman ohjeistusta tai itsenaisesti. Etenkaan IAM-tuotteet eivat
ole tulleet tutuiksi kuin pintaraapaisuina jonkin kurssin yhteydessa.

Minulla on pitka ty6historia jo edellisesta urasta, joka oli melko tekninen, hektinen ja kehitti
stressinsietokykyani hyvinkin paljon. Edellisessa ammatissani vaadittiin, niin hyvia tiimitai-
toja kuin vastuun ottamista omasta suorituksesta seka selkedé ja informatiivista viestintaa
asiakkaan kanssa. Nain ollen uskaltaisin sanoa, etta olen taitava suoriutuja, mita tulee
taman tyopaikan tydtehtavien siihen puoleen, mita tekniikan osaamisen rajoitteet eivat

rajoita.

Edellisen urani ansiosta olen jo kehittéanyt tietynlaisen ammatillisen identiteetin seka etii-
kan. Monet sosiaaliset tiimityoskentelytaidot, oman tyon jasentely ja tydtehtavien priori-
teettien hallinta ovat jo hyvassa kehitysvaiheessa. Kaikki nama taidot ovat olleet tarkeita
kulmakivid edellisessa ammatissani, joten uskon vahvasti, etta pystyn siirtdamaan nama
opitut kaytanteet nykyiseen tyéhoni. Toiminnassani tama nakyy niin, ettei esimerkiksi eri-
laisten ihmisten kanssa tydskentely tuota ongelmia, pystyn hyvin lukemaan tilanteita ja
ihmisia sekd kommunikoimaan tilanteen vaatimalla tavalla. Pystyn keskittym&én olennai-
siin asioihin tydssani ja priorisoimaan tytehtavia itsendisesti. Haluan kuitenkin kehittaa
naitakin ominaisuuksia itsessani, etenkin konsultoinnin kannalta, jotta opin ymmartamaan

paremmin asiakaan tarpeita, etenkin niité ydinkohtia, joita asiakas ei osaa sanottaa.



Kyberturvallisuuden ja identiteetin hallinnan kannalta olen ammatillisesti viela hyvin kehit-
tymaton. Tama nakyy toiminnassani tietynlaisena epavarmuutena, silla jarjestelmat ja
kaytanteet eivat ole minulle taysin tuttuja. Omaan kuitenkin tietynlaisen kyvyn oppia tek-
niikoita ja ohjelmistoja hyvinkin nopeasti, joten luotan siihen, etta pystyn kehittymaan itse-

naiseksi toimijaksi IAM-tuotteiden kanssa suhteellisen nopeasti.

2.2 Sidosryhmaét tyopaikalla

Ty6hon liittyy paljon sidosryhmia, jotka on esitelty kuviossa 1.

IAM-tiimi
(sis.

mina) Loppu-
kayttajat

Loppu-
kayttajat

Yhteistyo-

kumppanit
Kaytto-
palvelu

Kuvio 1. Sidosryhmat tyopaikalla

Kuviossa on esitelty suurin osa sidosryhmista. Tyon edetessa sidosryhmia 16ytyy varmasti
lisdd, mutta kuviossa on talla hetkelld tunnistettavat sidosryhmat.

Siséisista sidosryhmisté laheisin on IAM-tiimi, johon itsekin kuulun. Tiimiin kuuluu noin
kymmenkunta jasentd, joista osa on asiakkailla konsulttina ja osa yrityksemme siséisissa
toimissa. Olen myos paljon tekemisissd oman esihenkiloni kanssa, jolle vastaan tekemi-
sistani ja edistymisestani. IAM-tiimi on my0s laheisissa tekemisissa yrityksen tietoturvatii-
min kanssa, silla 1AM liittyy hyvin laheisesti tietoturvaan ja molemmat tarvitsevat toisiaan.
En ole vield paassyt tutustumaan muuhun harjoittelijatiimiin, mutta tiedan, etta ainakin
kahden kanssa tulen olemaan laheisissa tekemisissa, silla he ovat kyberturvallisuuden ja

tietoturvan kanssa tekemisissa.



Sisdisiin sidosryhmiin kuuluvat myds HR-tiimi (henkiléstohallinto) seké loppukayttajat.
Olen etenkin nyt aloittaessa ollut paljon tekemisessa HR-tiimin kanssa ja tulen olemaan
koulutusten osalta. Loppukayttdjilla tarkoitetaan yrityksemme sisdisen IAM:n loppukéaytta-
jia, silla olemme tekemisissa myos yrityksemme |IAM-tuotteiden ja -ratkaisuiden kanssa

seka niita kayttavan henkiloston.

Ulkoisiin sidosryhmiin kuuluvat olennaisena osana asiakkaat ja yhteistybkumppanit. Yri-
tyksellamme on erittdin runsaskirjoinen asiakaskunta ja jokainen asiakas on erilainen. On
pystyttavat toimimaan kunkin asiakkaan parhaan edun mukaisesti ja tuomaan oikeat yh-
teistydkumppanit kuhunkin projektiin mukaan. Asiakkaiden omat IT-tiimit ovat myos olen-
naisena osana IAM-ratkaisuja suunniteltaessa, rakennettaessa seké yllapidettaessa ja
teemmekin laheista yhteistyota heidan kanssaan. Kayttopalveluilla tarkoitetaan muiden
yritysten yllapitdmia jarjestelmia, joita saatamme olla yllapitaméassa tai esimerkiksi aikai-
semmin mainitun asiakasprojekti A:n tapauksessa tekemasséa palvelinympariston tarvit-

semaa muutosta.

Ulkoisien sidosryhmien HR-tiimit ovat my6s olennainen osa IAM-tiimimme sidosryhmia,
silla IAM-tuotteissa tarvitsemamme identiteettien attribuutit tulevat suurimmaksi osaksi
juuri HR-tiimin kautta. Naita ovat esimerkiksi nimi, tydsuhdetiedot seké erilaiset paasyn-
hallintaan vaadittavat tiedot. Loppukayttajat ovat IAM-tuotteiden ja -ratkaisujen kayttajia,
jotka ovat sidosryhmia esimerkiksi 2. ja 3. asteen kayttétuen henkildstolle, joita IAM-

tiimimme myds sisaltaa.

2.3 Vuorovaikutustaidot ty6paikalla

Tama luku on Kirjoitettu asteittain paivakirjan tekemisen aikana, silla aloittaessani paivakir-

jaa, minulla ei vield ollut kokemusta talla tytpaikalla tapahtuvasta vuorovaikutuksesta.

Tarkein kommunikaatiovéline on Teams-palvelu, sen pikaviestitoiminnot, sahkdposti seka
video- ja &anipuhelut. Kasvotusten tapahtuvaa kommunikointia ei talla hetkella ole oikeas-
taan ollenkaan koronan vuoksi. Paivakirjan ensimmaisen kuukauden ajan vuorovaikutusta
on lahinna vain kollegoiden kanssa, silla pAdsen mukaan asiakasprojektiin vasta huhti-

kuun puolivélissa.
Tyokavereiden kanssa keskustelu ja kommunikointi on hyvin helppoa, yrityksemme pai-

nottaa matalaa hierarkiaa seka kannustaa kysymaan aina, jos siihen on tarve. Kaikki tyon-

tekijat auttavat erittdin mielellaan kaikenlaisissa ongelmatilanteissa oman kykynsé mu-
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kaan. Joidenkin kollegoiden kanssa paivakirjan puolivalissé olen jo muodostanut melko

hyvan kaveruussuhteen, jossa jaamme arkipaivaisia ja henkilokohtaisia asioita.

Huhtikuun puolivalista lahtien, eli paivakirjan viimeisen kolmen viikon ajan paasin mukaan
asiakasprojektiin. Vuorovaikutusta on etenkin tiimin kanssa ja oloni on erittain tervetullut.
Minua kouluttavan henkilén kanssa vuorovaikutus sujuu ja han mielellaan opastaa kaikes-

sa tarvittavassa, eikd minulla ole koskaan olo, etta hairitsisin hanta.

Asiakkaiden tai loppukayttdjien kanssa vuorovaikutus tapahtuu viela talla hetkella l[&ahinna
tikettijarjestelman palvelupyyntdjen kautta. Olen huomannut kirjoittavani tiketteihin kom-
mentit melko lyhyesti ja erityisesti ongelmanratkaisun avaavaa kommunikointia pitéisi ke-
hittdd. Minua kouluttava henkild kay paljon keskustelua sdhkopostitse seké palaverissa
sidosryhmien edustajien kanssa ja oletankin, ettd oma roolini tassé vuorovaikutuksessa
tulee kasvamaan. Viela olen kuitenkin I&ahinna kuunteluoppilaana ja tunnustelen eri sidos-
ryhmien edustajien tapaa viestia ja avata asioita. Uskon kuitenkin omien vuorovaikutustai-
tojeni olevan silla tasolla, ettei merkittavia ongelmia sidosryhmien kanssa kommuni-
koidessa tule. Kehittymisen varaa toki aina on, mutta tarkeinta on yrittdd ymmartaa sidos-
ryhmien tarpeita seka nayttaa, etta heitd kuunnellaan.
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3 Paivakirjaraportointi

3.1 Seurantaviikko 1

Maanantai 1.3.2021

Viikkoni alkaa kahden paivan tulokkaiden koulutuksella, jossa kdydaan yrityksen tytkalu-
ja, toimintatapoja ja henkilosta lapi. Taman paivan tavoitteena on verkostoitua muiden
tyontekijoiden kanssa ja tulla tutuksi yrityksen tarkeimpien toimintamallien kanssa.

Paiva alkoi HR-tiimin esittelylla ja jatkui IT-tiimin esityksella. Tyokaluja on useita ja tieto-
turvaan ja etatytskentelyn turvallisuuteen on panostettu paljon. Heti aamusta verkos-
toidun jo toisen kyberturvallisuuden puolella olevan harjoittelijan kanssa ja autamme toisi-
amme tietokoneen ohjelmistojen asennuksessa. Koska olen jo itse asentanut tydkoneen
ja -puhelimen ensimmaisen tydviikon aikana, pystyn olemaan toiselle harjoittelijalle hyo-
dyksi ja avustamaan hanta. Yritys kayttaa enimmakseen Teams-ohjelmapakettia kokouk-

sissa ja sisaisessa viestinnassa.

Paiva jatkui globaaleissa merkeissa, kun kaikki pohjoismaiden aloittavat ryhmaét yhdisty-
vat. Tyontekijat tuntuvat olevan hyvin motivoituneita tytskentelemaan tassa yrityksessa
seka aidosti arvostavat tydnantajaa. Yksilén omia ominaisuuksia arvostetaan ja painote-
taan sitd, ettd parasta on olla rehellisesti oma itsensa. Verkostoitumiseen, kotimaiseen
seka ulkomaiseen, kannustetaan paljon ja sen koetaan kehittavat ihmista myos yksilona.
Se, etta yksilé on haavoittuva, on kaannetty voimavaraksi tassa yrityksessa ja emotionaa-
lista alykkyytta painotetaan, seka sen kehittamiseen on tarjolla koulutuksia. Tunteista
muutenkin puhutaan paljon tassé koulutuksessa, seka kaydaan lapi erilaisten tilanteiden
aiheuttamia tuntemuksia. Arvostan tata puolta yrityksessa erityisen paljon, kuten myds

yksildiden ominaisuuksien kunnioittamista.

Meille osoitettiin omat people lead -henkil6t (ohjaaja), jonka kanssa sdanndllisesti kay-
daan lapi omaa kehittymista. Yritys kannustaa tyontekijéitdan tunnistamaan omat vahvuu-
tensa ja osallistumaan koulutuksiin, mikali tuntee haluavansa kehittya lisaa. Omia vah-
vuuksia selvitetddn myds omien ominaisuuksien testilld, josta omaksi tulokseksi sain em-

paatikon, samaistujan, kehittajan seka positiivisuuden.

Paivan tavoitteet onnistuivat hyvin, verkostoiduin sidosryhmiini kuuluvan henkilén kanssa
seka osallistuin koulutuksen keskusteluihin. Etdna oleva koulutus tuo oman haasteensa

osallistumiseen, jota varmasti tapahtuisi kohdallani enemman, jos nakisi ihmiset kasvotus-
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ten. Omien vahvuuksien testaaminen oli mielenkiintoista ja tulos oli jotakuinkin odotettu.
En olisi kuitenkaan olettanut saavani aivan niin paljon muihin ihmisiin kohdistuvia ominai-
suuksia, esimerkiksi kehittajalla tarkoitetaan ihmista, joka on hyva auttamaan muita kehit-
tymaan. Toisaalta huomaan tassa sen ominaisuuden itsessani, etten ehka kiinnita huo-

miota niin paljon omaan hyvinvointiin ja mieleen kuin muiden.

Tiistai 2.3.2021

Odotukset téalle paivalle ovat aika samat kuin eilen, taman paivan agenda tosin on tekniik-

kakeskeisempi, joten en oleta niin paljon tunnepuolen kasittelya.

Yritys on ennen kaikkea asiakaskeskeinen, joka nakyy kaikessa tekemisessa. Yhteisty6-
kumppaneita on paljon ja meidan tehtadvamme on |0ytaa ja yhdistaa oikeat kombinaatiot.
Aamupaivan koulutusmoduulin keskeinen sisélté on ymmartaa, etta on ldydettava arvo,
jota tuotamme asiakkaalle. Kyseessa on muutkin arvot kuin vain kustannukset, kuten esi-
merkiksi avaimet asioiden tasapainon ldytdmiseen, omat taidot, joita voimme tarjota asi-
akkaalle seké asiakkaan taidot, joita voimme kasvattaa, kuin myés paljon puhuttu kestava
kehitys.

Paivan aikana kaytiin l1api paljon perustyokaluja esimerkiksi verkostoitumiseen ja palkan-
maksuun liittyen, mutta mika jalleen yllattda on tunnepuolen kasittelyn paljous. Kavimme
lapi yrityksen ideologiaa siita, ettd on enemman kuin sallittua tuntea tunteita ja kuinka tar-
keada on olla oma itsensa. Ty6hyvinvointiin panostetaan paljon erilaisten valmentajien

avulla ja people lead -henkididen merkitysté ja apua omien vahvuuksien léytamiseen pai-

notetaan jalleen.

Jokaiselle uudelle tyontekijalle nimitetaan myos oma tukikaveri, joka auttaa ongelmatilan-
teiden sek& muiden tarvittavien asioiden kanssa. Omalla kohdallani tam& henkil6 on oma
esihenkiloni. Sovimme esihenkilon kanssa seuraavan paivan tydsuunnitelman Teams-

pikaviesteilla, joka on kohdallani kéyda kaikille pakolliset yrityksen koulutusmateriaalit.
Keskiviikko 3.3.2021
Taman paivan tavoitteena on kayda kaikille tarkoitetut etiikkaan ja turvallisuuteen liittyvat

koulutusmateriaalit, eli oppia lisda yrityksen kulttuurista. Otin tavoitteeksi kayda kaikki mo-

duulit, silla laskin, ettd sen pitéisi olla ajallisesti mahdollista yhden paivan aikana.
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Kurssimoduuleita on useita ja informaatiota on paljon. Kurssit on kuitenkin tehty miellytta-
valla tavalla, kayttaen apuna visuaalisia ilmeitd, videoita seka peleja. Etenkin kalastelun
(eng. phishing) huomaamiseen on kaytetty paljon aikaa. Kalastelu onkin yksi isoimmista
kyberuhkista nyky-yhteiskunnassamme ja erityisen altis ihmisten virheille. Toinen iso tee-
ma koulutusvideoissa on tiedostamattomat ennakkoasenteet ja niiden huomaaminen
omissa ajatuksissa ja toimissa. Koulutusvideot eivat tuomitse vaan enemminkin herattavat
tyontekijan miettimaan omia tiedostamattomia ennakkoasenteitaan seka keinoja, joilla
naita asenteita voisi alkaa muuttamaan. Videot saivat myds minut miettimaan omaa asen-
noitumistani, onko minulla ennakkoasenteita? Millaisia ne ovat ja keta kohtaan? Tuntuu
vaikealta myontaa, ettd itsellanikin on joitain tiedostamattomia ennakkoasenteita, mutta

ajatus siitd, ettd tunnistaessani ne, voin tehda muutoksen, helpottaa.

Torstai 4.3.2021

Taman paivan tavoitteena on kayda tydntekijdille tarjotun koulutuspaketin turvaosio. Tama
paketti on erillinen aikaisemmista, kaikille pakollisista, koulutuksista. Koulutuspaketin tar-
koituksena on nostaa tyontekijdiden tietoisuutta eri aiheista, kuten tekoalysta, yrityskuvas-
ta ja jalleen turvallisuudesta. Koulutuspaketti ei ole pakollinen, mutta erittin suositeltava.

Aamu alkoi jutustelupalaverilla esihenkilén kanssa, jossa sovimme toimintasuunnitelman
seuraaville paiville, seka kavimme lapi mita esimerkiksi "Proof of Consept” (myhemmin
PoC) tarkoittaa IAM-tuotteiden kannalta. PoC:in idea on nayttaa asiakkaille erilaisia IAM-
tuotteita seka testata niiden sopivuutta asiakkaan ymparisté6n. Asiakas voi testata ohjel-
mistoja esimerkiksi demoympariston avulla tai tarkennetulla testauksella, jossa rakenne-
taan palvelimelle ratkaisu tai ratkaisuja ja nama liitetaan yrityksen omaan testiymparis-
toon. Jalkimmaisessa tapauksessa voidaan esimerkiksi méaaritella erilaisia kaytto- ja testi-
tapauksia yhdessa teknologiatoimittajan kanssa. Asiakas paasee nain kokeilemaan eri
tuotteita juuri heille oikeassa ymparistdssa ja asiakkaalle syntyy hyva nakemys siitd, mita

he ovat hankkimassa.

Seuraavien paivien ja ensi viikon suunnitelmaan kuuluu paljon teknisen osaamisen kehit-
tamistd. Omat suunnitelmani muuttuvat, sill& esihenkilo pitda tarkedmpana harjoitella
PAM-tuotetta kuin koulutuspaketin lapikayntia. Yrityksellamme on kayttssa erilaisia har-
joitteluun tarkoitettuja virtuaaliymparistdja ja saan kayttdoni sellaisen. Taman viikon aika-
na opiskelen yhtd isoimmista PAM-tuotteista, silla on mahdollista, etta kyseisen tuotteen
osaajista on tulevaisuudessa yrityksessamme pulaa. Ensi viikolla osallistun mita luulta-
vammin toisen ison toimittajan koulutukseen, talla kertaa IAM-tuotteesta. TAma koulutus

on ymmartadkseni enemman kayttotuelle tarkoitettu koulutus.
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PAM-tuotteen opettelu tuntuu luonnolliselta, silla olen jo ollut viikon koulutuksessa saman-
tyyppiseen tuotteeseen. Ohjeita on paljon, mutta harjoitukset on rakennettu helposti seu-
rattaviksi. Ymparistossa on yllapitajan kone (Windows 10), palvelin (Linux, CentOS), lop-
pukayttajan kone (Windows 10) seka reititin. Harjoituksissa tutustutaan ymparistoon ja
kokeillaan koneiden valisia yhteyksia komentokehoteen kautta, ping-komennon avulla.
Kaikki koneet ja laiteet keskustelevat hyvin toistensa kanssa, joten voin edeta harjoituk-

sissa pidemmalle. Kayn lapi eri lupa- sekad salasanapolitiikkoja.

Yhden harjoituksen aikana kohtaan ongelman, missa toimin itse loppukayttdjan asemassa
ja pyydan paasylupaa toisen kayttajan tilille. Ensin on pyydettava lupa, jonka jalkeen vaih-
detaan manageritason tilille hyvaksymaan lupa. Nyt palatessani loppukayttajan tilille, mi-
nulla pitaisi olla paasy pyytamaani tilin, mutta ohjelma ilmoittaa virheen "session timeout”
eli istunnon aikakatkaisu. Paattelen, etta ongelma Ioytyy toiminnastani managerina ja tes-
tattuani huomaan paatelleeni oikein; managerin tililla minun olisi pitdnyt pidentaa hyvak-
symani luvan aikaikkunaa, silla nyt aika oli asetettu aivan liilan alhaiseksi ja myontamani
lupa ei ollut endé voimassa palatessani loppukayttgjan tilille. Teen luvan hyvaksymisen
uudestaan pidemmalla aikaikkunalla ja paasen tarvitsemalleni tilille.

Seuraava ongelma, jonka kohtaan on PAM-tuotteen kautta kaytettava yhteyden luominen
SQL-palvelimeen. Ohjelma ilmoittaa vain, ettei yhteyttd voida luoda. Tarkistan, etta kaikki
virtuaalikoneet ovat kaynnissa ja suoritan ping-komennot uudestaan. Kaikki toimii olete-

tusti. Tarkistan kayttdoikeuksia, eika niistakaan l6ydy syyta. Tassa vaiheessa tyopéaiva on

jo paattymassa, joten paatan jattdd ongelman huomiselle.

Perjantai 5.3.2021

Taman paivan tehtavana on jatkaa eilisen PAM-tuotteen opiskelua. Oletan, etta saisin
ratkaistua eilisen ongelman tai ainakin ldydettya syyn. Tassa tapauksessa siis voi olla,
etten pysty ratkaisemaan ongelmaa, vaikka syy loytyisinkin, silla kyseessa on demoalusta,

jonka toimivuutta ei taata.

Ensimmaisen asia aamulla on kahden tunnin mittainen, kaikille kevaan harjoittelijoille tar-
koitettu, aamupalapalaveri. Yrityksemme on lahettényt jokaiselle Woltti-krediitteja, jotta
saamme tilata haluamamme aamupalan kotiin. Tallaiset eleet tuntuvat mukavilta. Palave-
rissa tutustutaan lisda eri jaostojen henkiléstdihin ja kasitelladn omien vahvuuksien hyo-
dyntamista konsultin eri tehtavissa. Jakaudumme myds pienryhmiin keskustelemaan asi-
asta, joka on ihan virkistavaa vaihtelua, mutta ainakin itse huomaan jaatyvani tilanteessa.

On erikoista, etta sité kaipaa hyvin paljon ihmiskontakteja, mutta kun olisi mahdollisuus
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keskustella, se ei tulekaan luonnollisesti. Koronalla on varmasti ollut iso vaikutus tallaisiin

asioihin.

Aamupalaverin jalkeen otamme nopean palaverin esihenkilén kanssa, silla tarvitsen apua
sahkopostiallekirjoituksen kanssa. Yrityksemme kayttaa erilaisia logoja ja linkkeja allekir-
joituksissaan, ja ndma vaihtuvat myos jaoston mukaan. Saan myds tiedon, etta ensi viikol-
le suunniteltuun koulutukseen ei ole paikkoja avoinna, joten sovimme, etta harjoittelen
itsendisesti lisaa talla hetkella opiskelemaani PAM-tuotetta seka alan suorittamaan erilai-

sia pilvipalveluihin liittyvia sertifikaatteja.

Jatkan virtuaaliymparisttssa olevan demoalustan kayttoa, eli PAM-tuotteen opettelua.
Koitan selvittdd, mista eilinen ongelma johtuu ja huomaan, etta virtuaalikoneella ei ole
PuUuTTY terminaaliemulaattoria, jota tarvitsisin yhteyden luomiseen. En ole aivan varma
onko tdma ongelman juurisyy, mutta en I0yda muutakaan vikaa tai ainakaan en nykyisilla
tiedoillani osaa etsia sitd. Onneksi pystyn kuitenkin jatkamaan harjoitteita ilman téatéa yh-
teyttd. Tassa harjoituksessa kaydaan lapi [ahinna tuotteen ominaisuuksia ja mistd mikakin
asia loytyy. Alan ymmartamaan tuotteen kaytéanteitd sdéantdjen luomisen suhteen seka

niiden vaikutusta esimerkiksi paédsynhallinnan toimintaan.

Tyopaivan aikana keskustelen myods kouluyhteistyota tekevan henkilon kanssa ja ilmoit-
taudun mukaan toimintaan. Sovimme ensi viikolle palaverin koko kouluyhteisty6ta vetavan
tiimin kanssa. Olemme myds jo aikaisemmin puhuneet esihenkiléni kanssa halustani osal-
listua ensi kuussa pidettavaan isohkoon virtuaalitapahtumaan, esimerkiksi yhtena yrityk-
semme edustajista. Tamakin saa vihreaa valoa ja otan yhteytta yhteen jaostomme vetajis-
ta, hankin on osallistumassa tapahtumaan. Asiakastyd on aina prioriteettilistan ensimmai-
sena, mutta tallaisiin tapahtumiin voi osallistua, jos tilanne sen sallii. Itse pidan hyvin pal-
jon taman tyyppisesta toiminnasta, joten on mukavaa, etta yrityksessa on siihen mahdolli-

Suus.

Viikkoanalyysi

Taman viikon selkea teema on ollut kasvu ja omien vahvuuksien kehittdminen, niin amma-
tillinen kuin henkilokohtainen. Yrityksessdmme nama kaksi myods yhdistetaan ja jokainen
saa paattaa, paljon haluaa tuoda omaa kotimindansa tydpaikalle. Omalla kohdallani tdméa
tarkoitti oman, testissa vahvimmaksi tulleen, ominaisuuden, empaattisuuden, hyvaksymis-
ta ja reflektointia. Testin viisi vahvinta ominaisuutta olivat kaikki enemmankin muihin liitty-

vid ominaisuuksia ja huomaan ahdistuvani ajatuksesta, etta olen niin sanotusti ihmisten
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miellyttdja, mutta ehka people lead -henkilon avulla pystyn k&d&ntdma&an tdméan sellaiseksi

vahvuudeksi, joka ei haittaa minua.

Block (2011, luku 1) painottaa, etta yksi konsultin tarkeista ominaisuuksista on henkiléiden
valisten suhteiden rakentaminen, esimerkiksi tuen antaminen seka kuuntelu. Koen, etta

juuri nama testissa ilmenneet vahvuuteni tukevat tata osaa konsultin tydssa erinomaisesti.
Empaatikon ominaisuuksiin kuuluu muiden ihmisten tunteiden tunteminen, joten on helppo

kokea, minkalaisia tuntemuksia asiakkaalla on asiakastilanteissa ja toimia sen mukaan.

Konsultin tydssa on ldydettava tasapaino sisallon ongelmaratkaisun ja tunteellisien asioi-
den valilla, jotta asiakassuhde kasvaa ja suhteen seké tunteet pystyy sanoittamaan. Ta-
paamisissa olevan yrityksen edustajan tunteet eivat ole kuitenkaan sama asia kuin yrityk-
sen, joten on otettava huomioon seka osattava erottaa, mika tunne on edustajan henkil6-
kohtainen. Tarke&é on myds panna merkille omat tuntemukset, jotka voivat olla arvokasta
tietoa asiakkaasta, esimerkiksi yrityksen toimintakulttuurista. (Block 2011, luku 2)

Koska olen luonnostaan jo herkka aistimaan muiden tunnetiloja, on minulle varmasti hel-
pompaa loytéda tunnepuolella kontakti asiakkaaseen kuin jollain toisella, jolla tama puoli ei
ole niin vahva. Toki, tallainenkin ominaisuus on opittavissa ja omalla kohdallani kehitty-
mista pitdisi tapahtua etenkin naiden tunnetilojen kayttamisessa voimavarana eika hairit-
sevana tekijana. Aistin herkasti myds, kun joku on huonosti tai henkild ei vélitd kanssa-
kaymisesta kanssani ja tama saattaa vaikuttaa omaan kaytokseeni. Block (2011, luku 3)
varoittaakin ottamasta asiakkaan tunteita liian henkilokohtaisesti ja huomioimaan, etta

yleisesti palaute ja tunteet ovat prosesseja ja yrityksen ongelmia kohtaan.

Teknisella puolella kehittymista viikon aikana tapahtui erityisesti harjoittelemani PAM-
tuotteen osalta. Ymmarrys tuotteen rakenteesta, kayttdoikeuksien eroavaisuuksista seka
yhteyksien luomisesta kehittyi jonkin verran. Erityisesti kayttdoikeuksien myéntaminen ja
maarittely tuntuu vastuulliselta osiolta, silla niiden vaaranlaisella konfiguraatiolla voi ai-
heuttaa paljon haittaa yritykselle. Osmanoglu (2013, luku 15) varoittaa, etta luottamuksel-
listen hallintatunnusten (eng. privileged accounts) ominaisuuksien ja tarpeiden vuoksi,
niilla on paasy kaikkein arkaluontoisempaan ja tarkeimpaan dataan, jota yrityksella on.
Téllaisten hallintatunnusten vaarinkayttdon liittyy mittavia liiketaloudellisia riskeja, niin yri-

tyksen prosesseja kuin taloudellisia tekijoitéa kohtaan.

Luottamukselliset hallintatunnukset ovat yksi kyberiskujen isoimmista kohteista ja iskujen
kautta onkin tehty useita erittéin isoja ja haitallisia tietomurtoja (Osmanoglu 2013, luku

15). Taman viikon yksi isoista kurssimoduulien aiheista, kalastelu, yhdistyy juuri td&han
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puoleen PAM-tuotteiden tarpeellisuudesta. Kalastelun avulla koitetaan saada urkittua
kayttgjien hallintatunnuksia, tilitietoja ja salasanoja. Useamman eri lahteen mukaan juuri
kalastelu on yksi isoimmista tietoturvauhkista, jonka vaikuttavuuden, vaarallisuuden ja
liketoiminnan haitallisuuden uhan tietouteen tulisi panostaa (Boden 2020; Dosal 2020;

Emmit 2020; Kaspersky s.a.).

Yrityksessamme tama asia otetaan erittiin vakavasti ja tietouden jakamiseen panostetaan
paljon. Koen kehittyneeni viikon aikana myds taman alueen osalta, vaikka olinkin jo tietoi-
nen monista kalastelun eri keinoista. Koulutuksiin kuului muun muassa erilaisten sahko-
postiviestien tutkiminen ja varoitusmerkkien lI6ytdminen. Osa oli minulle entuudestaan
tuttuja, kuten tekstiasun huomioiminen tai sahkopostissa olevan linkin osoitteen tarkista-
minen ennen linkin avaamista. Yllatyin kuitenkin esimerkiksi siita, ettéd sahkopostin |ahet-
tamisen kellonaikaa ei pidetty varoitusmerkkind, silla olen aikaisemmin lukenut sen olevan
yksi niista. Tosin, yrityksen ollessa monikansallinen, voi sahkdpostitkin tulla suomalaisten
virastoaikojen ulkopuolella.

3.2 Seurantaviikko 2

Maanantai 8.3.2021

Taman viikon ohjelmaksi on esihenkilén kanssa sovittu demoalustalla olevan PAM-
tuotteen harjoittelun jatkaminen seka erilaisten pilvipalvelutarjoajien tuotteiden lapikaynti.

Idea on, etté tekisin eri valmistajien sertifikaatteja, ainakin pilvipalveluiden perusteista.

Opiskeltuani viime viikolla kaksi paivaa putkeen PAM-tuotetta, kaipaan hieman vaihtelua,
joten paatan tanaan opiskella jotain pilvipalvelua. Esihenkild suosittelee Azuren Funda-

mentals-kokonaisuutta, joten aloitan siita.

Tassa kokonaisuudessa kaydaan lapi Azuren pilvipalvelutuotteita melko yleisella tasolla.
Kokonaisuuden ensimmainen moduuli on sellaista tietoa, jota olen oikeastaan jo kaynyt
l[Api ennestdan, mutta paatan silti tehda muistiinpanoja ja k&yda osion huolellisesti lapi,
silla edellisesta kerrasta on noin vuosi aikaa. Tarkoituksena on kuitenkin sisaistaé asiat

niin hyvin, etta paasen yhdelld yrittamalla sertifikaattikokeesta lapi.

Tyonpéaivan aikana tilaan myos kotitoimistoon tarvikkeita tyopaikalta, kuten ylimaéaraisen
nayton ja tyotuolin. Huomaan jo nyt, ettéd huono ergonomia vaikuttaa ainakin ylaselkaan
ikavasti. Kiymme myads toisen kyberturvallisuuden harjoittelijan kanssa lapi tydaikajarjes-

telm&a, johon meidan taytyy merkita itse omat tyotuntimme. Jérjestelméén pitdd muuttaa
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paivittdinen tydaika, silla jarjestelmén perusasetuksissa se on vaarin. Katevaa on se, etta
Teams-puhelun aikana pystyy jakamaan toiselle nayton ja opastamaan toisiamme jarjes-

telmassa paremmin.

Tiistai 9.3.2021

Taman paivan tavoite on jatkaa PAM-tuotteen harjoittelua ja kehittaa lisda ymmarrysta

sen rakenteesta, logiikasta seka erilaisista sdanndoista.

Aamu alkaa koko turvapuolen liiketoimintayksikon palaverilla. Palaverissa kaydaan lapi
myynnin ja tavoitteiden lukuja sekéa todetaan, ettd nousua on tapahtunut ja tavoitteissa
ollaan. Keskustelua kdydaan myds jokaisen turvapuolen alajaoston toisté ja tyétilanteesta,
joka on hyva.

Heti putkeen on alajaoston joka tiistainen tilannekatsauspalaveri. Kdymme lapi kunkin
tiimin jAsenen tyotilanteen seka tarpeet. Toitd on paljon ja lisda tyévoimaa halutaan palka-
ta.

Ryhdyn kaymaan lapi PAM-harjoituksia. Ensimmaiset ovat paakayttajien (engl. admini-
strator) lisdamiseen tarkoitettuja harjoituksia. Ensin lisataan CentosOS:n (Linux) kautta
paakayttaja ja asetetaan talle salasana. Linux-kayttojarjestelmat eivéat ole minulle vield niin
luonnollisia kayttda kuin Windows, vaikka olenkin niitd kayttanyt erilaisilla kursseilla. Olen
kuitenkin innoissani, ettd padsen opiskelemaan lisaa niiden toimintaa ja kayttamaan ko-
mentorivia. Paakayttajan lisddminen ja salasanan asettaminen onnistuvat ongelmitta.
Seuraavaksi lisataan Windows Active Directoryn kautta kaksi paakayttajaa ja asetetaan
heille asetukset ja salasanat. Tarkoituksena on harjoitella siis molempien kayttdjarjestel-
mien kautta paakayttgjien lisdamista, silla tavat ovat hyvin erilaiset. Windows-

kayttojarjestelmassa ei lisata kayttdjia komentorivin kautta.

lemmille, Linuxille ja Windowsille omat hallintakansiot, joihin asetan niiden tarvitsemat
paasynhallinnan asetukset, salasanojen maaritykset seka istuntojen nauhoitusasetukset.
Salasanat voidaan maarata esimerkiksi vaihtumaan tietyin aikavalein, kayttaja voidaan
pakottaa vaihtamaan salasana heti avatessaan oma jarjestelmansé ensi kertaa ja salasa-

nan syottoyrityksia voidaan maarata annettavaksi rajoitettu maara.

Toinen lapikaytava aihe on auditointi ja raportointi. Auditoinnilla tassa tapauksessa tarkoi-
tetaan istuntojen tapahtumien tarkastelua. PAM-tuote rekister6i ja kirjaa paakayttajien
19



tekemat vaiheet, esimerkiksi sisdankirjautumiset, tilien tarkastelut ja padkayttajan tileihin
tehdyt muutokset. On my6s mahdollista tarkastella istunnon nauhoitettua videotiedostoa,
mikali sellainen on asetettu nauhoitettavaksi. Ohjelmasta saa ulos myds kayttajien raportit

SQL-komentoja hyédyntaen.

Paivan aika kayn keskustelua niin esihenkilon, toisen kyberturvallisuuden harjoittelijan
(tasta lahtien Allu) kuin erdan, minulle ennestaan tuntemattoman, tyontekijan kanssa (tas-
ta lahtien Eelis). Esihenkilon kanssa kaymme lapi eilisen edistymisté seka tydaikaohjel-
maan liittyvia yksityiskohtia. Allun kanssa lahinna tutustumme lisda ja puhumme omista
harjoituksistamme, hanen tehtavansa on loytaa jarjestelmisté heikkouksia ja korjata ne.
Eras tyontekija on pyytanyt kaikkia uusia tekemaan pienet esittelyt itsestimme jaostomme
Teams-kanavalle ja omani luettuaan, Eelis ottaa minuun yhteyttd. Meita yhdistavat kissat
ja siitd saa oivan mahdollisuuden verkostoitua toisen tyontekijan kanssa. Vaikutamme
melko saman luonteisilta ja on luontevaa jutella. Kaymme lapi myds tekemidmme ominai-

suustesteja ja on erittéin virkistdvaa loytaa keskustelukumppani.

Paivan tavoitteet olivat melko kevyet ja onnistuin niiden saavuttamisessa hyvin. Ymmar-
rykseni PAM-tuotteesta kasvoi ja opin eri sdantdjen maaraamisesta. Erityista sisaltdd pai-

vaan toi lisédverkostoituminen kollegoiden kanssa, joka aina tuntuu virkistavalta.

Keskiviikko 10.3.2021

Paivan tavoitteeksi asetan, ettd padsen PAM-tuotteen harjoiteosion loppuun. Koko labora-
torioharjoituksessa on vahan yli 120 sivua, joten tekemista on ollut useammalle paivalle.
Oletan, etta harjoituksessa opetellaan lisaa raportoinnista ja mahdollisesti raportoinnin

vaatimista konfiguroinneista.

Harjoitteissa kaydaan ensin lapi kaksoisvarmennusta, eli sita, etta miten kayttajalle asete-
taan paasynhallintaan asetus, joka vaatii toisen kayttajan varmistuksen, jotta tietty toimin-
to voidaan suorittaa. Tallaista toimintoa en ole aikaisemmassa koulutuskokonaisuudessa

opiskellut. PAM-tuotteesta pystyy méaarittelemaan tietyt kayttajat taman saannon alaiseksi,

seka maarittamaén, mika taho taméan varmistuksen tekee.

Seuraava ja samalla harjoituskokonaisuuden viimeinen osio, on istuntojen nauhoitusten
asetusten asettaminen seka istuntojen tapahtumien tarkkailu. Jokaiselle kayttgjalle seka
otettaviin yhteyksiin voidaan maarittaa nauhoitusasetukset, jos niille on tarve. Mikali tallai-
set asetukset maaritetaéan joidenkin istuntojen vélille, iimoittaa ohjelma siita kayttajalle,

silloin kuin kayttaja on aloittamassa istuntoa tai avaamassa yhteytta. Yhteydella tdssa
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tapauksessa tarkoitetaan sitd, kun paasynhallintaohjelmassa esimerkiksi paékayttaja ot-
taa etayhteyden toisen kayttajan tiliin. Kaikki istuntanauhoitukset tallentuvat maarittele-
maani paikkaan ja pystyn katsomaan niita jalkikéteen. Teen useamman yhteydenottoko-
keen demoymparistossa oleviin Windows ja Linux-virtuaalikoneisiin. K&yn suorittamassa
muutamia komentoja ja toimintoja koneilla, jonka jalkeen palaa PAM-tuotteen istuntonau-
hoitusosioon. Pystyn nyt katsomaan nauhoitetut istunnot videoina, seka Linux-koneen
kohdalla saan myds listauksen kaikista tehdyistd komennoista. Tahan paattyy tama harjoi-

tuskokonaisuus, joka on ollut hyvin mielenkiintoinen ja opettavainen.

Liséksi paivan aikana pidamme kouluyhteisty6tiimin kanssa tunnin palaverin, jossa tiimin
vetajat kertovat yhteistydsuunnitelmista seka jo pidetyista tapahtumista. Kiinnostun ai-
heesta vielda enemman ja lupaudun mukaan toimintaan. ldeoimme jo hieman tulevia toi-
mintoja ja sovimme seuraavalle viikolle uuden palaverin, jossa alamme jalostamaan ideoi-
tamme. Osallistun myos koko pohjoismaiden liiketoimintayksikén kokoukseen, jossa ai-
heena on erdan kollegan uratarina sek& onnistunut myyntitarina, jossa yhdeksi kulmaki-
vista muodostui jo aikaisemmin mainitsemani PoC (engl. Proof of Consept). Lisaksi ko-
kouksessa kerrotaan erdasta SOC:ista (engl. Security Operation Center) ja sen toiminnas-
ta. TAma aihe kiinnostaa minua erityisesti, silla kaikki haittaohjelmiin liittyvat toiminnot ovat
yhten& kehityskohteenani ammatillisesti tulevaisuudessa.

Saavutin talle paivalle asettaman tavoitteeni, eli paasin harjoituskokonaisuuden loppuun.
Huomaan kuitenkin nyt paivékirjaa kirjoittaessani, etten taysin ymmarra eroa tavallisessa
paasynhallinnassa, eli siind, kun manageritason kayttaja hyvaksyy kayttajan paasypyyn-
not ja tandan lapikdymassani kaksoisvarmennuksessa. Paatan, etta kayn asian viela

huomenna lapi ja tarkennan naiden kahden eroavaisuuksia.

Torstain 11.3.2021

Taman paivan tavoitteena on kayda paasynhallinnassa oleva eroavaisuus lapi seka jatkaa
Azuren pilvipalvelun Fundamentals-osion opiskelua. Oletan paivan olevan melko saman-
lainen kuin aikaisempienkin, télle paivalle on tosin varattu terveydenhoitajan tyéhontulo-

tarkastus.
Aamulla tarkistan sahkopostit ja kdayn HR:n henkilon kanssa lapi tybaikaan ja tydaikamer-

kintoihin liittyvid kaytanteitd. Huomiselle on onneksi varattu tytaikamerkintoihin liittyva

palaveri, jossa voidaan esittda kysymyksia ja selvittda vastaan tulleita ongelmia.
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Jatkan Azuren opintokokonaisuutta, jossa syvennytdan erityisesti pilvipalveluiden erityisiin
hyotyihin, kuten skaalautuvuuteen, elastisuuteen, ketteryyteen seké katastrofeista toipu-
miseen. Pilvipalveluiden avulla yritykset voivat helposti ja hopeasti kasvattaa omaa kapa-
siteettiaan esimerkiksi lisaamalla laskentatehoa virtuaalikoneisiin. Pilvipalveluiden etu on
my0s niiden kustannemalli, jossa maksetaan vain niista palveluista, joita kaytetaan. Taméa

poistaa yrityksilta tarpeen hankkia omia kalliita konesaleja, joita on pidettava ylla.

Osallistun myds yrityksemme sisdiseen webinaariin, jossa kasitellaan yrityksen mielenter-

veyspalveluita sekad kestavan kehityksen malleja ja projekteja.

Taman paivan aikana en ehdi tekemé&én enempéaad, silla ladkariaika vie paivasta loput. En
siis saavuta paivan tavoitteista sita osiota, joka kasittelee eilisen eroavaisuuden ymmar-
tamattomyyden tarkastelua. Minulla on kuitenkin huomenna aikaa tehda se, joten siirran

sen huomiselle.

Perjantai 12.3.2021

Taman paivan tavoitteet ovat melko samanlaiset kuin eilisen ja suunnittelekin paivan aika-

taulun niin, etté iltapaivalla minulle ja& varmasti aikaa kayda eiliselté jaanyt tehtava lapi.

Paiva alkaa yrityksemme yhteistydkumppanin pitamalla palaverilla, jossa kasitellaén yh-
teistydbkumppanin tarjoamaa IAM-ratkaisua. Ratkaisu eroaa monesta muusta silla, etta
siind kaytetaén rooliin pohjautuvan paasynhallinnan sijasta attribuutteihin perustuvaa paa-
synhallintaa, jonka tarkoitus on ilmeisesti tuoda hallintaan liséa ketteryyttéa ja monipuoli-
suutta. Huomaan esittely aikana, etten ymmarra asiasta juurikaan. Erilaiset rakennekuvai-
lut ja yrityksen toimintojen istumiset ratkaisuun eivat avaudu minulle kovinkaan paljon.
Tassa on aihe, jota minun tulee ehdottomasti opetella lisda ja paatan varata ensi viikolle

paivan taman asian lapikayntiin.

Paivan toinen kokous on tarkoitettu kaikille Suomen tyontekijoille. Kokouksessa kaydaan
lapi erilaisia palkkaan liittyvid asioita, pilvipalvelun asemaa tulevaisuudessa seka erilaisia
tulevia tapahtumia. Osallistujat saavat myds lahettaa kysymyksia, joihin kokouksen vetajat
vastaavat. Tama kokous osuu paallekkain tytaikamerkintakokouksen kanssa, mutta olen

jo selvittanyt siihen liittyvat ongelmat, joten jatan kokouksen valiin.

Jatkan Azuren pilvipalvelukokonaisuuden opiskelua, jossa sukelletaan syvemmalle koko-
naisuuden rakenteeseen, laskutuspolitikkaan seka erilaisiin ryhmien rakentamisiin ja luo-

kitteluihin liittyviin asioihin. Tassa pilvipalvelussa voidaan rakentaa ryhméarakenteet niin,
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ettd ylimmalla tasolla ovat hallintaryhmat, seuraavalla jAsenmaksuryhmét, siitéd seuraaval-
la resurssiryhmat ja alimmalla tasolla resurssit. Ryhmiin voidaan maaritella erilaisia mak-
supolitiikkoja, paasyja erilaisiin sovelluksiin ja resursseihin sekd organisaatiotason paa-

synhallinta asetuksia.

lltapaivasta otan selvittddkseni aikaisemmin mainitun kaksoisvarmennuksen eron ja mie-
tin, etta ovatko ajatukseni olleet aivan jumissa. Ero on oikeastaan kerrottu jo hallinnan
nimessa. Normaalissa paasynhallinnassa hyvéksyjia on yksi tai automaatio voi hoitaa sen.
Kaksoisvarmennuksessa vahintaan kaksi tahoa, yleensa inmista, hoitavat paasyyn vaadit-

tavat toimenpiteet.

Paivan aikana kayn myds jonkin verran keskustelua muiden harjoittelijoiden kanssa ja

ehdotan, ettd kehittaisimme yhdessa jonkin tapahtuman, jossa voisimme tutustua toisiim-
me paremmin. Tallaiselle toiminalle tuntuu olevan tarvetta ja saankin yhteydenoton toisel-
ta harjoittelijalta (t&sté lahtien Sela), jonka kanssa sovimme seuraavalle viikolle suunnitte-

lupalaverin.

Onnistuin saavuttamaan péaivalle asetetut tavoitteet hyvin. Osaamiseni etenkin Azuren
pilvipalvelun kanssa kehittyi jalleen ja ymmarrén tuotetta paremmin. Mutta, kuten sanottu
jo aikaisemmin, tarvitsen selkeésti lisdopiskelua IAM-tuotteiden rakenteiden kanssa, jotta

voin ymmartad ne kokonaisvaltaisesti.

Viikkoanalyysi

Taman viikon teemaksi nousivat pilvipalvelut sekd PAM-tuotteet. Viime viikon konsultointi-
teemaa, ei talla viikolla tullut kasiteltya juuri ollenkaan. Mietin, etté ensi viikolle on varmasti

hyva ottaa aikaa myds taméan puolen kehittamiseen.

Suurin kehitysaskel omassa osaamisessa on talla viikolla tullut PAM-tuotteen kanssa.
Huomasin harjoitteita tehdessa, etta alan I6ytdmaan kayttoliittymasta oikeat kohdat ilman
ohjeistusta seka pystyn navigoimaan tuotteen toiminnoissa melko hyvin. En kohdannut
tuotteen kaytdssa ongelmia oikeastaan ollenkaan, jos ei lasketa kaksoisvarmennuksen
kasitteen ymmartamattomyytta. Oikeastaan hieman harmittaa, etta ongelmia ei tullut, silla
olen huomannut, etta niita selvittdessa oppii ohjelmista ja niiden rakenteesta eniten ja

tehokkaimmin.

Salasanojen holvittaminen tuo PAM-tuotteeseen satunnaisesti tuotetut merkkijonot sala-

sanoiksi, seka vaatii kayttajalta sisaankirjautumisen. TAma ominaisuus voidaan yhdistaa
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kaksoisvarmennukseen seka silla estetddn paakayttdjien salasanojen jakaminen muille
tahoille. (Osmanoglu 2013, luku 15.)

Olen huomannut nama ominaisuudet monesti harjoituksia tehdessani ja oppinut niista
paljon. Kayttajatileille paasyyn vaaditaan, asetuksista riippuen, varmennus esimerkiksi
manageritason kayttajalta tai kaksoisvarmennus, kahden eri tahon myéntaméana. Viikon
aikana opin naiden eri paasynhallintatyyppien eron seké tutustuin my6s satunnaisesti tuo-

tetun salasanan asettamiseen.

Yritysten toimintojen muuttuessa yha digitaalisempaan suuntaan seka pilvipalveluiden ja
DevOps-mallisten projektien suosion kasvu on lisdnnyt yritysten datan sekéa siihen paasyn
tarvitsevien henkildiden maaraa rajahdysmaisesti. Tama aiheuttaa riskin kyberrikollisuu-
den kannalta ja PAM-tuotteita valmistavat tahot ovatkin parantaneet tuotteitaan jatkuvasti,
tuoden perusominaisuuksiksi esimerkiksi salasanojen kierrattdmisen, valtuutusten holvit-
tamisen seka aktiivisuuden monitoroinnin. Kehittyneempié toimintoja tuodaan tuotteisiin
jatkuvasti ja tarve automatisoidulle epatyypillisten toimintojen etsinndlle kasvaa. (Fisher
2020, luku 1.1.)

Oppimiseni talla viikolla on kehittynyt nimenomaan PAM-tuotteen kayttajaasetusten seka
monitorointitoiminnallisuuksien osalta. Ymmarrys tuotteen rakenteesta kasvaa koko ajan
sekd ymmarran mita asioita monitoroinnilla tarkastellaan. Tiedan kuitenkin, etta monito-
roinnissa kerattdvan datan analysoinnissa minulla on erittéin paljon opittavaa. Tdma ana-
lysointi on aihe, joka minua kiinnostaa erityisesti, joten olen innoissani siita, etta tulen
opiskelemaan aihetta varmasti tulevaisuudessa. Mitd enemman PAM- ja IAM-tuotteista
opiskelen ja luen, sitd enemman ymmarran niiden tarkeyden tieto- ja kyberturvallisuuden
kannalta. PAM-ratkaisut ovat yksi nopeaimmin kasvavista alueista kyberturvallisuuden
saralla ja ratkaisujen yhteenlasketun liikevaihdon odotetaan vahintdan kaksinkertaistuvan
seuraavan viiden vuoden aikana (Fisher 2020, luku 1.1). Tulevina viikkoina oletan oppimi-
seni syventyvan PAM-tuotteiden osalta, jolloin paasen porautumaan viela paremmin eri

toimintoihin, joita tuotteet tarjoavat.

Toinen viikon teemaksi noussut aihe, pilvipalvelut, nivoutuu monelta osin yhteen PAM-
tuotteiden kanssa. Azuren pilvipalvelussa kaytettavat ryhmaét ja niiden paasy- ja kayttopoli-
tiikat vaikuttavat samantyyppisilta kuin PAM-tuotteessa, joten nama teemat tukevat tois-

tensa oppimista hyvin.

Jotkin yritykset sailyttavat kaikkein arkaluontoisinta dataansa pilvipalveluissa ja olisi tarke-

aa yhdistaa IAM-tuote kaytettavaan pilvipalveluun, jotta sailytetdan johdonmukaisuus ja
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yksinkertaisuus kyberturvallisuuden kannalta. Pilvipalvelut voivat tuoda merkittavia etuja
IAM-tuotteiden kayttoon, kuten kayttéonoton nopeuden, kustannusten laskun seka jousta-
vuuden ja dynaamisuuden kapasiteetin kasvattamisessa ja supistamisessa. PAM-
tuotteiden maturiteettia kasvatettaessa on huomioitava pilvipalveluiden tuomat haasteet

seka huolehdittava tarkasta vaatimusanalyysista. (Gartner 2020; Osmanoglu 2013, luku 9)

Huomaan oman ymmarrykseni pilvipalveluista ja niiden rakenteesta kasvaneen tdman
viikon aikana. Pilvipalveluiden suuri suosio johtaa vakisin myds PAM- ja IAM-tuotteiden
konfigurointiin osaksi pilvessa olevia toimintoja. Ymmarran yha selkedmmin esihenkiloni

minulle suosittelemien kurssien tarkeyden seké niiden yhteyden omaan ammattiini.

Talla viikolla yhteistyokumppanin pitamassa esittelypalaverissa ymmarsin, etta tuotteiden
rakenteiden kohdalla minulla on viela paljon opittavaa. Tiedostan kuitenkin, etté olen jo
oppinut viikon aikana hyvin paljon, erityisesti juuri tuotteiden rakenteista ja mielenkiinnolla
odotan tulevia viikkoja sek& kaikkea mita paasen oppimaan.

3.3 Seurantaviikko 3

Tiistai 16.3.2021

Paivan tavoitteena on harjoitella liséa edellisten viikkojen PAM-tuotetta. Sain eilen en-

simmaisen varsinaisen tydtehtavan, joten keskityn myds siihen tanaan. Tyo liittyy harjoit-
telemaani PAM-tuotteeseen, silld potentiaalinen asiakas on pyytanyt esittelyn tuotteesta.
Esihenkiloni on vastuussa esittelyssa tuotteen kayttotarkoituksen ja kyvykkyyksien esitte-

lystd ja minun on tarkoitus pitdd tdman jalkeen tuotteesta demoesitys.

Tarkoitukseni oli alun perin ottaa taysin uusi harjoittelukokonaisuus tyon alle PAM-
tuotteen osalta, mutta annetun tyétehtavan vuoksi paatan kayda edellisen harjoituskoko-
naisuuden uudestaan lapi, silla se on nimenomaan tarkoitettu tallaiseen demoesitykseen
valmistautumista varten. Huomaan heti harjoitukset aloittaessani, ettd paatékseni on hyva,
silla alun harjoitukset eivat ole pysyneet mielesséni mitenk&én kovin tarkasti. Harjoitusten
edetessa ymmarran kuitenkin, ettd olen selkeésti sisaistanyt tuotteen toimintoja jo melko
hyvin ja harjoitukset etenevat huomattavasti nopeammin, silla minun ei tarvitse lukea jo-

kaista ohjetta tarkasti.

Paasen harjoituksissa kohtaan, jossa kohtasin paivékirjan ensimmaisella viikolla yhteys-
ongelmia. Paatan selvittaa, mista tama ongelma johtuu. Paattelen PyTTYn avaaman ik-

kunan perusteella (Kuva 1.), etta tuotteen yhteydenottoyritys kulkee jollain tavalla vaaraa
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kautta, silla ohjeen mukaan yhteyden avaus tapahtuu admin-kéayttajan tililta, mutta PyT-

TYssa yhteydenottajan kohdalla lukee koneen IP-osoite.

EF yhteydenottaja@router/server - O >

EP 192168, @router/server — O *

Kuva 1. PuTTY-emulaattorin ikkunan eroavaisuudet

Ongelma on siis asetuksissa, jotka maarittelevat yhteydenoton, kun istunto aloitetaan.
Etsin tuotteesta kyseisen istunnon ja sen maarittelevat asetukset. Yleisista asetuksista ei
oikeastaan l0ydy mitdan, mika selittéisi ongelman. Turvallisuus-valilehdelta (Security) 10y-
dan kuitenkin kohdan "Enable Proxy — Yes”, (Aktivoi valityspalvelin — Kylld), joka kertoo
siitd, ettd yhteyttd otettaessa kayttajan koneen ja koneen johon yhteytta luodaan, vélissa
on valityspalvelin. Kayn laittamassa asetuksen pois paalta ja saan yhteyden toimimaan.
Alan kuitenkin pohtimaan, ettd onko tdméa oikea ratkaisu. Valityspalvelimella on varmasti
jokin tarkoitus etenkin turvallisuuden nékdkulmasta, joten ymmartaakseni asiaa paremmin
kayn esihenkiloni kanssa asiasta keskustelua. Valityspalvelin on PAM-ratkaisuissa oleva
lisdkontrolli, jonka avulla estetdan hyokkaykset kohdepalvelimiin. Hyokkaajan taytyy ensin
saada valityspalvelin haltuunsa, jolloin hydkkayspinta-ala supistuu, kun kohdepalvelimeen
ei voi saada suoraa yhteytta. Valityspalvelimen avulla siis erotetaan ja eristetdan paate-
laitteet palvelimista. Pohdintani vélityspalvelimen tarpeellisuudesta on siis oikea, mutta

sen kaytdsta omassa PAM-ratkaisussaan paattad asiakas itse.

Paivan aikana osallistuin myos toisen harjoittelijan, Selan, kanssa sopimaamme palave-
riin. Osallistujia onkin yllattaen viisi ja tuntuu mukavalta, ettd muutkin ovat innostuneet
jarjestamaan jotain yhteista. Mietimme jotain matalan kynnyksen tekemista seka pohdim-
me, tulisiko yritys vastaan mahdollisesti jonkin pienen budjetin kera. Kysyn tata HR:n

edustajalta, joka pitaa ideana hyvana ja lupaa selvittéaa asian.

Toinen péaivan palaveri oli aiheelta erittdin mielenkiintoinen. Yrityksemme omat tydntekijat
kertoivat projektista, jossa parannetaan sairaalalaitteiden kyberturvallisuutta. Viime vuo-
sien tietomurrot ja hytkkaykset ovat saaneet ikavan lisayksen, kun viime syksyna kiristys-
ohjelman aiheuttaman hoidon viivastymisen vuoksi erds nainen menehtyi Saksassa (Eddy
& Perlroth 2020). Yrityksemme haluaa luoda jarjestelman, jonka avulla vastaavat tapah-

tumat voidaan estaa ja valttaa.
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Saavutin paivan tavoitteet hyvin ja opin paljon valityspalvelimen merkityksesta. Huomaan
myoOs oppineeni PAM-tuotteessa enemman kuin olin ajatellut, silla osasin ratkaista ongel-
man paattelemalla sen tiedon pohjalta, mita olin tuotetta harjoitellut. Tuotteen kayttamisen

varmuus seka sen rakenteen tietous kasvoi.

Keskiviikko 17.3.2021

Paivan tavoitteet ovat samat kuin eilen. Jatkan harjoitusten tekemista seka mietin demo-

esitykselle sisaltta ja rakennetta.

Huomaan, etta harjoittelukokonaisuuden lukeminen alkaa puuduttaa ja keskittymiseni ei
oikein tahdo pysya ylla. Olen huomannut, etta tama on omassa oppimisessani yleensakin
melko yleinen ongelma, joka ilmenee etenkin pitkien tekstien lukemisessa. Tarvitsen visu-
aalisia arsykkeitd, jotta pystyn keskittymaan paremmin. Esihenkiloni Iahettaa minulle sopi-
vasti sdhkdpostin tunnin paasta pidettavasta webinaarista, joka koskee opettelemaani
PAM-tuotetta.

Webinaarissa kasitellaan enimmékseen salasanakaytantoja ja sita, etta inmiskontrol-
loiduista salasanoista pitéisi vahitellen paasta eroon. Talla ei tarkoiteta sité, etta salasa-
noista tultaisiin luopumaan kokonaan, vaan sita, etta esimerkiksi niiden luominen, hallinta
ja kierrattaminen olisi automatisoitu tai sdannot luotaisiin koneella. Kayttajilla on tapana
uusiokayttaa vanhoja salasanojaan, Kirjoittaa niita erilaisiin muistioihin eika niita vaihdeta
tarpeeksi usein. Nama kaikki ovat potentiaalisia uhkia kyberturvallisuuden nakoékulmasta.
Webinaarin vetaja puhuu myos ihmisystavallisten PAM-tuotteiden seka tyén jouhevuuden
tarkeydestd, jotta kayttajat haluaisivat kayttaa niité, parantaen nain turvallisuutta. Jarjes-
telmaan hyokkaavista tahoista vetdja mainitsee, etta tarkoitus on aiheuttaa hytkkadjille se
tilanne, etta he joutuvat ottamaan enemman riskeja yrittaessaan paasta jarjestelmiin si-
saan. Taméa aiheuttaa sen, ettd hytkkaajien toiminnoista jaa selvempia jalkia jarjestel-

maan ja heidat on helpompi havaita, ennen kuin he ehtivat tekemé&én suurempaa tuhoa.

Webinaarin jalkeen alan etsimaan PAM-tuotteeseen liittyvia videoita. Haluan ndhda, miten
muut ovat tehneet tuotteesta demoesityksia seké vaihtaa opiskelutyylid itselleni sopivam-
maksi. YouTube on hyva kanava téllaiseen ja I6ydankin useamman hyddyllisen videon,
joiden avulla teen muutamia harjoituksia. En kuitenkaan I0ydé& juuri sita mita etsin. Kayn
PAM-tuotteen valmistajan sivuilla katsomassa, jos heilla olisi sitd mita tarvitsen. lloiseksi
yllatykseksi Ioydan osion, joka on tdynna tulevia webinaareja seka demoesittelyja. Talle

iltapaivalle onkin tulossa sopivasti yksi demoesittely, josta uskon olevan hyétya itselleni ja
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ilmoittaudun sinne. K&yn muunkin tulevan ohjelmiston lapi ja ilmoittaudun pariin webinaa-

riin.

Demoesitys, johon ilmoittauduin, on taysin sitd mita olin etsinyt. Esityksesséa kaydéaan tuot-
teen perustoimintoja lapi ja viela tuotteen uuden kayttdliittyméan kautta. Tekemissani har-
joituksissa on lahinna kaytetty tuotteen vanhaa kayttoliittymaa ja olenkin miettinyt, etta
olisi hyodyllisempdaa harjoitella uutta tapaa. Opin lisdé eri salasanojen asetusten maaritte-
lemisestd, kuten esimerkiksi sen miten salasanan voi piilottaa, eika sita tarvita enda yh-
teyden muodostamiseen vaan ohjelma mahdollistaa suoran yhteydenoton istuntolaukai-
simen avulla. Opin myds raporttien laatimisesta seké erilaisista tavoista tutkia nauhoitettu-
jaistuntoja. Eras mielenkiintoinen aihe on myds SDK-kutsut, joista en oikeastaan tieda
mitaan. Paatan, etté otan niista selvdd huomenna seka sen, ettd osallistun kaikkiin mah-
dollisiin tuotteen webinaareihin ja demoesityksiin. TAma tapa oppia toimii minulle selkeasti

paremmin.

Paivan aikana saan myos tietdd, ettd suunnittelemaamme harjoittelijoiden yhteistapaami-
seen on luvattu budjetti. Olemme kaikki asiasta hyvin iloisia ja tuntuu taas mukavalta, etta
yritys tukee tallaisissa asioissa.

Saavutin, tai oikeastaan ylitin, paivan tavoitteet. Etsin itselleni sopivamman oppimistyylin,
mista oikeastaan olin jo tietoinen, mutta en vain jostain syysta ole ottanut sité téssa tydssa
aikaisemmin kaytantédn. Tuntuu, etta olen oppinut ndiden kahden paivan aikana tuottees-

ta hyvin paljon ja tuotteen kayttaminen tuntuu koko ajan luontevammalta.

Torstai 18.3.2021

Taman paivan tavoitteeksi asetan lapikaytavaksi yrityksemme tarjoamia koulutuskokonai-
suuksia, joita jo ensimmaisella viikolla hieman kévin lapi. Tama koulutuskokonaisuus ei
ole pakollinen, mutta erittdin suositeltava jokaiselle. Tavoitteena on myds rakentaa demo-

esitys valmiiksi tulevaa asiakastapaamista varten.

Heti paivan aluksi esihenkiloni ottaa minuun yhteytta ja piddmme pienen palaverin. Saan
tehtavaksi kirjoittaa osan potentiaaliselle asiakkaalle menevasta tarjouksesta. Asiakas
haluaa tarjouksen eraasta kayttajahallintajarjestelmasta ja tarjouksessa on oltava raken-
nekuvaukset sekéa eri tekniikoiden ja niihin liittyvien implementaatioiden kuvaukset. Tar-
joukseen liittyvdd materiaalia on todella paljon ja huomaan suurimman osan paivastani
menevan pelkastaan eri materiaalien lukemiseen seké asioiden yhdistamiseen. Tehta-

vanani on my6s suomentaa tekstia ja huomaan sen olevan hyvinkin haasteellista, silla
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monet termit ovat yleisesti alalla kaytdssé englanniksi. Mutta oikeastaan nautin tehtavas-
ta, silla suomentaessa joutuu kayttdmaan luovuutta, jotta pystyy selittdma&an asiat ymmar-
rettévasti. Tuote, josta tarjousta olen tekeméassa, ei ole minulle entuudestaan tuttu, joten
padsen tutustumaan myos uuteen tuotteeseen. Huomaan taas rakennekuvausten kanssa
tulevan ongelman, etten aivan ymmarra mihin kohtaan mikakin rakenteissa sijoittuu. Viime
viikolla olin suunnitellut talle viikolle paivan, etta opiskelisin nimenomaan tallaisia asioita ja

tavallaan tdman tehtavan kautta niita tulee opiskeltua.

Paivan aikana on myds tydhyvinvointipalaveri koko turvallisuusjaoston kanssa, jossa tyo-
hyvinvointihoitaja kertoo erilaisista tavoista hoitaa omaa vointiaan korona-aikana. Kaym-
me myos keskustelua siita, miten omaa tydskentelydan vois jaksottaa paremmin seké
eriyttda sen selkeAmmin kotitilasta. Monille, kuten itsellenikin, tuntuu olevan vaikeaa siir-
tya tybmoodista vapaa-ajanmoodin ja tydasioita jAddaan helposti tekemaan viela illaksi,
vaikka oikeasti pitaisi keskittyéa vapaa-aikaan. Sovimme myaos viikoittaisista kahvitteluhet-
kista, jotta uudetkin tyontekijat paasisivat paremmin tydyhteisoon mukaan.

Paivalle asettamani tyotehtavat eivat toteutuneet ollenkaan, silla tilalle tuli akuutimpi tyo-
tehtava. Opin paivan aikana paljon tarjouksen tekemisestd, sen rakenteesta seka tarjouk-
seen sisallytettavistd asioista. Opin myds jonkin verran uudesta tuotteesta seka aloin hie-

man ymmartamaan paremmin rakennekuvauksia.

Perjantai 19.3.2021

Taman paivan tavoitteena on saada tarjouksen sisaltd mahdollisimman pitkalle valmiiksi.
En oikeastaan halua asettaa muita tavoitteita paivalle, silla tiedan, ettd tdhan tehtavaan

menee paljon aikaa.

Tarjouksen materiaaleiksi esimieheni on toimittanut minulle tuotetiedot tuotteesta, jotka
ovat siis englanniksi. Alan aamun ensimmaiseksi tyoksi kaymaan lapi tarjouksen pyyta-
neen tahon ilmoittamia vahimmaisvaatimuksia ja vertaamaan niita tarjottavan tuotteen
tuotetietoihin. Haluan I6ytaa tuotetiedoista olennaiset kohdat kaannettavaksi, silla eilisen
perusteella arvioin, ettd on turha kdantaa kaikkea, koska se on melko haastavaa seka
aikaa vievaa. Huomaan, etten oikein ymmarré kaikkia vahimmaisvaatimuksia, joten en
osaa loytaa oikeita kohtia. Aloitan kuitenkin k&dannostyon niista kohdista, jotka vaikuttavat
tarkeiltd, kuten tuotteen integroinnista seka migraatiomahdollisuuksista asiakkaan jarjes-

telmaan.
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Pidamme esihenkiloni kanssa palaverin tehtavan etenemisesté ja paasen kysymaan mo-
nista minulle epaselvista asioista. Esihenkiléni on onneksi taitava selittAmaan asiat ym-
marrettavasti ja han avaa minulle monia rakennekuviin liittyvia epaselvyyksia. Etsimme
yhdessa myds oikeita termeja joihinkin vaikeisiin alan sanastoihin, kuten “certification
campaings”. Tassa yhteydessa talla tarkoitetaan auditointeihin tarvittavia tarkistamiskam-
panjoita, joissa selvitetaan toteutuvatko muun muassa tietoturvaprosessit ja -standardit.
Palaverin aikana esihenkiléni kysyy mielenkiintoani myds erasta videoprojektia kohtaan,
johon edellisen uran taustani johdosta sopisin hyvin. Innostun ja lupaudun mukaan, silla

olen kaivannut videoleikkaamista paljon.

Talle paivalle sovittu kouluyhteistydpalaveri on myds hyvin mielenkiintoinen ja viemme
suunnitelmia tulevista tapahtumista pidemmalle. Mietimme mainosstrategioita seka sita,

miten voisimme tehda mielenkiintoista yhteistyota koulujen kanssa.

Paivan tavoitteet tayttyivat erittdin hyvin. Opin esihenkiléni ansiosta monesta tuotteeseen
liittyvasta asiasta, tuotteiden ja yleensékin IAM-maailman rakenteesta seka identiteetin
hallinnasta, kayttovaltuuksista ja tuotteiden elinkaaresta vieldkin syvemmalla tasolla.

Viikkoanalyysi

Taman viikon viikkoanalyysissa keskityn jokaisella viikolla jo hieman sivuttuun aiheeseen,
eli tuotteiden arkkitehtuuriin ja rakennekuviin. Teema on selkedsti noussut tarkeimmaksi
talla viikolla, ja tietouteni aiheesta on kasvanut paljon. Aiheeseen on kuitenkin hyva pa-
nostaa liséda kokonaisvaltaisen ymmartamisen kannalta. Tahan teemaan pystyn myos

hyvin sisallyttdméaén viikolla vahemmalle huomiolle jadneen SDK-kutsu-aiheen.

Identiteetinhallinta ja paasyhallinta elavat yleensa rinnakkain ja yhdessa toistensa kanssa,
mutta niiden rakenne on hyvé avata erikseen. Talla viikolla aloitan identiteetinhallintajar-
jestelméasta (Kuva 2). Identiteetinhallinnalla tarkoitetaan digitaalisten profiilien seka identi-
teettien koko elamankaaren hallintaa, johon sisaltyy niin ihmiset, teknologia kuin prosessit,

joilla sité hallitaan (Osmanoglu 2013, luku 2).

Paatehtava identiteetinhallinnalla on varmistaa tehokas ja vaivaton, oikea-aikainen paasy
resursseihin vain niité tarvitseville kayttgjille ja tahoille (Kasanen 2010, 1). Identiteetinhal-
linnan toiminnallisuuksia ovat esimerkiksi uniikkien identiteettien ja niihin liittyvien toden-

nustietojen luominen seka niiden vieminen kohdejarjestelmiin, provisiointi eli identiteettei-

hin ja niiden kayttévaltuuksiin tehtyjen muutosten vienti ja tuonti eri resursseihin, sovelluk-
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siin ja tietojarjestelmiin seké kayttajien identiteettitietojen raportointi ja auditointi. (Kasanen
2010, 4; Osmanoglu 2013, luku 2)

Loppukayttajat Y"ap|t0 Muut sovellukset
ja palvelut

Hallinta-
kaytto-
liittyma

Lahde-
jarjestelmat

1 Lahdetiedon
vilitysrajapinta

Kohde-
jarjestelmat

Sovellus-
rajapinnat

Loppukayttajan
kayttoliittyma

Provisiointijéarjestelma

Identiteettien ldentiteettitiedon
provisiointi valitysrajapinta

Raportointi

|dentiteettitietojen
varasto

Kuva 2. Identiteetin- ja padsynhallinnanjarjestelméan esimerkkiarkkitehtuuri (mukaillen Ka-
sanen 2010, 3; Silander 2013, 37)

Omassa tydssani harjoituksia tehdesséa olen tutustunut enimmaékseen identiteettien ja nii-
den kayttovaltuuksien luomiseen seka raportointiin. Kayttévaltuuksissa kaytetaan paljon
erilaisia ryhmittelyja, joilla valtuuksia annetaan eri tason kayttajille. Kayttajat voidaan liittaa
tiettyyn ryhmaan jaseneksi, esimerkiksi yllapitajaksi, jolloin sen ryhman valtuudet anne-
taan automaattisesti kayttajalle. Tama helpottaa kayttovaltuuksien jakamista. Oma osaa-
miseni identiteetinhallintajarjestelmista on kasvanut viikon aikana runsaasti, huomaan
ymmartavani jarjestelman osia paremmin seka siihen liittyvien sivujarjestelmien suhdetta
identiteetinhallintajarjestelméén. Demoesittelyn suunnittelu seka kdanndstyd ovat mo-

lemmat tukeneet tata osa-aluetta hyvin.

Talla viikolla myds SKD-kutsut olivat aihe, jota halusin selvitté4, silla se ei ole minulle ol-
lenkaan tuttu aihe. SDK lyhenne tulee sanoista "software development kit”, eli ohjelmisto-
kehityspaketti. SDK ja API, eli "application programming interface”, sovellusohjelmointira-

japinta, ovat laheisesti tekemisissa toistensa kanssa.

SDK tarjoaa samassa paketissa niin tyokalut, koodimalleja kuin prosessit, joilla mahdollis-
tetaan ohjelmistojen kehitys. API taas ohjelmistojen valisen kommunikaation mahdollista-
va kayttoliittyma. Melkein kaikki ohjelmat on rakennettu kayttaen lahteend SDK:& ja se

hyvin usein sisaltdd myds API:n. (Sandoval, 2016)
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Miten sitten SDK liittyy identiteetinhallintajarjestelmaan? Amazon Web Servicen (2021)
mukaan heidan sovellusymparisténsa SDK-elementtiin (Kuva 3.) voidaan siséllyttaa oh-
jelmointikoodia esimerkiksi kayttdjien lisadmiseen ja hallinnointiin, joka toteutetaan identi-
teetinhallinjarjestelméassa. SDK on siis osa isoa kokonaisuutta ja yksi identiteetinhallinnan
sovellusrajapinnan kautta kulkeva elementti, jonka avulla kerrotaan ohjeita identiteetinhal-

lintajarjestelmalle.

1

Sovellusymparisto SDK-elementti Identiteetinhallinta-
jarjestelma

Kuva 3. Sovellusympariston ja identiteetinhallintajarjestelman valinen SDK-elementti (mu-

kaillen Amazon Web Services 2021)

En ole aivan varma olenko taysin sisaistanyt mikd SDK todella on, ja mika on sen suhde
identiteetinhallintajarjestelméaén, mutta koen tdmanhetkisen tietouteni aiheesta olevan
riittdva, jotta voin ymmartaa tuotteen rakennetta. Jatkan identiteetinhallintajarjestelman
rakenteen tarkempaa lapikaymista tulevissa viikkoanalyyseissa.

Kaiken kaikkiaan viikko oli erittéin antoisa ja opettavainen. PAM-tuotteen harjoitusten lapi-
kaynti uudelleen oli erittdin hyva oppimistekniikka ja huomaan mieleeni jaAdneen huomat-
tavasti enemman asioita kuin ensimmaisen lapikaynnin jalkeen. Myés PAM-tuotteen ra-
kenne ja toiminnot ovat avautuneet aivan eritavoin, kun olen [&hestynyt tata aihetta eri

kulmista.

3.4 Seurantaviikko 4

Maanantai 22.3.2021

Paivan tavoite on tehda oma osuuteni tarjouksesta mahdollisimman valmiiksi, en aseta

paivéalle muita tavoitteita.

Tarjouksen tekemiseen meneekin koko péaiva, silla kdanndstyota on vield paljon. Olen

viime viikon keskustelun ansiosta alkanut ymmartaa tuotteen ominaisuuksia, seka sen
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tarjoamia mahdollisuuksia ja pystyn nyt vertaamaan niitd asiakkaan maarittelemiin va-
himmaisvaatimuksiin. Etsin tietoa esimerkiksi tuotteeseen tarjottavista liittimista seka siita,
miten tuotteessa kayttdjien roolit maaritellaén. Tuotteeseen on tarjolla monia eri liittimia,
joiden avulla siis tuote voidaan yhdistaa asiakkaan kohdejarjestelmiin. Tallaisia liittimia
ovat esimerkiksi "Lightweight Directory Access Protocol” (LDAP) seka "Comma-separated
values” (CSV).

Kaanndstyd sujuu viime viikkoa huomattavasti nopeammin, silla termist6é alkaa olemaan
minulle tuttua ja olemme esihenkilén kanssa etsineet suomenkielisia vastineita sanaille jo
valmiiksi. Saavutan paivan tavoitteen ja saan kdanndstyon pienta viimeistelya vaille val-

miiksi. Tietouteni tuotteesta on paivan aikana jalleen kasvanut.

Tiistai 23.3.2021

Paivan tavoitteena on viimeistell& viime viikon tehtéavaksi annettu tarjous. Eilen tein tyon
lAhestulkoon loppuun, joten ty6ta ei ole kovin paljon. Lisdksi tarkoitus on kédyda vihdoin
yrityksen tarjoaman koulutuskokonaisuuden osia.

Paiva alkaa osaston tilannekatsauspalaverilla, johon ei talla kertaa osallistu kuin muutama
tyontekijd. Kerron omasta ongelmastani erdan kurssin suhteen, johon esihenkiléni on pyy-
tanyt minun ilmoittautuvan. Kurssilla kaydaan lapi turvallisuuteen liittyvia prosesseja seké

tydskentelytapoja, mutta kurssisivusto ei anna minun ilmoittautua sinne. Minua neuvotaan

ottamaan yhteyttd eraaseen toiseen tyontekijaan ja han osaa ratkaista ongelman.

Viimeistelen kdanndstydn ennen aiheesta olevaa palaveria ja etsin hieman lisdinformaa-
tiota esimerkiksi tuotteen kielituesta, silla siina ei natiivisti ole tarjolla suomen kielta. Pala-
verissa kasitellaan hinnoitteluun liittyvia asioita, teknisia vaatimuksia ja sovitaan jatko-
suunnitelma tarjouksen laatimisesta. Saan tehtévaksi jatkaa kdanndsta lisaamalla toisesta

tuotteen teknisesta selostuksesta sisaltod, mutta talla kaannoksella ei ole kiire.

Pidamme palaverin myos kouluyhteistydkoordinaattorin kanssa ja saan tehtavaksi ottaa
yhteytta erddseen opiskelijoiden ainejarjestton, silla yrityksemme haluaa tehda heidan
kanssaan yhteistydta. Luonnostelen aiheesta s&hkopostin ja hyvaksytytan sen ennen I&-

hettamista koordinaattorilla.

Koska lopulla kdannostyolla ei ole tassa vaiheessa kiire, paatan pitaa siité tauon ja keskit-
tya tekeméén koulutuskokonaisuutta. Jokaisessa kurssimoduulissa on vaihtoehtona tehda

arviointikoe omasta tietoudesta, joka koostuu monivalintakysymyksista. Tietoturvan arvi-
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ointikoe menee hyvin ja saan kurssimoduulin sill& suoritetuksi. Tekoalyn kohdalla on muu-
tama kohta, joita minun pitd& tarkentaa ja katson aiheesta koulutuksen tarjoamia videoita.
Tarkennusta kaipasin lahinna termistossa. Teen myds lohkoketjuja ja DevOpsia kasittele-
vien kurssimoduulien arviointikokeet ja paasen niista lapi. Molemmissa kokonaisuuksissa
on muutama pieni kohta, jotka eivéat olleet minulle aivan selvid, ennemminkin liittyen sii-

hen, miten ne kiinnittyvét yrityksemme toimintaan, joten katson niistdkin muutamia videoi-

ta.

Paivan tavoitteet tulivat tayteen ja sain tehtya asettamani tehtavat. Tietoisuuteni tarjousten

tekemisesta seka yrityksen toiminnoista kasvoivat.

Keskiviikko 24.3.2021

Paivan tavoitteena on kayda yrityksen tarjoaman kurssikokonaisuuden loput moduulit se-
k& jatkaa tarjouksen Kirjoittamista.

Aloitan aamun kurssikokonaisuuden yrityksen sovellusalustoja koskevasta moduulista ja
tdssa moduulissa huomaan, ettd moni asia on minulle epaselvaé. Kyse on enimméakseen
yrityksen liiketoimintamalleista, jota en ole kdynyt kovinkaan paljon l&pi. Teen arviointiko-
keen ja otan opiskeltavaksi aihealueet, joista en tieda vastauksia. Isoin opiskeltava aihe

on yrityksen ja asiakkaiden kokonaisvaltainen strategia ja sovellusalustojen hyédyntami-

nen osana strategista kokonaisuutta.

Jatkan tarjouksen tekemisté ja haen tuotteentarjoajan tarjoamasta teknisesta selostukses-
ta lisda informaatiota omaan kaannokseeni. Paatan myts suomentaa tuotteen rakenne-

kuvia, jotta nekin ovat oikealla kielella.

lltapaivalla on harjoittelijoiden verkostoitumistapahtuma, jota olin suunnittelemassa. Paa-
timme pitdd tapahtuman mahdollisimman kevyena, jakamalla osallistujat huoneisiin, joissa
kaikki paasisivat juttelemaan. Vaihdamme huoneita vartin valein ja tapahtuma onnistuu
mielestamme oikein hyvin. Osallistujat ovat tyytyvaisia ja keskustelemme seuraavien ta-

pahtumien jarjestamisesta.

Paivan tavoitteet tayttyivat oikein hyvin. Taman paiva oli melko kevyt tavoitteiltaan, mutta

opin lisada tuotteen rakenteesta seka yrityksen liiketoiminnasta.
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Perjantai 26.3.2021

Talle paivalle asetan tavoitteeksi saada valmiiksi yrityksen tarjpaman kurssikokonaisuu-
den moduulit seka valmistella parempaan esityskuntoon edellisella viikolla tehtavaksi an-

nettu PAM-tuotteen demoesitys.

Otan ensimmaiseksi aamulla yhteytta esihenkil6oni kysyakseni, tarvitseeko han tarjouk-
sen tekemiseen vielda apuani. Siihen ei tarvita apua, mutta saan tehtavaksi tdydentaa toi-
selle asiakkaalle menevaa budijetti- ja tyontekijaehdotusta. Esihenkiloni antaa ohjeeksi

mya0s lisata itseni tdhan tyontekijdiden listaan ja lisaéan oman CV:ni mukaan ehdotukseen.

Jatkan PAM-tuotteen demoesityksen tekemista katsomalla tuotteentarjoajan sivustolta
lisda erilaisia tuote-esittelyvideoita. Olen rakentanut jo jonkin verran kasikirjoitusta esitte-
lyyn ja néiden videoiden avulla 16ydan siihen lisaa sisaltoa. Videoilla kdaydaan lapi muun
muassa paasyvaltuuksien maéarittelemisen ja hyvaksymisen tydnkulkua seka loppukaytta-
jien kayttajaliittymaa. Videoiden avulla opin myos itselleni aivan uuden asian: yllapitajille

tarkoitetun ominaisuuden, jonka avulla tilien uusimista ja poistamista voidaan hallita.

Teen uudestaan eilen opiskelemani yrityksen tarjoaman kurssikokonaisuuden sovel-
lusalustoja koskevan arviointikokeen, enka paase siita tallakaan kertaa lapi. Minulla on
siis paljon viela sisaistettavaa erilaisista strategisista kokonaisuuksista ja niiden liittymi-
sesta sovellusalustoihin ja yrityksen liiketoimintaan. Opiskelen kurssin tarjoamia videoita,
mutta paatan jattad taman moduulin ensi viikolle, silla huomaan, etten enaa sisaista vide-

oiden sisaltoa.

Paivan aikana myos kouluyhteistyd opiskelijajarjeston kanssa etenee, kun jarjestosta ote-
taan minuun yhteytta. Sovimme heidan kanssaan palaverin ensi viikolle, jossa tarkoitus on

kasitella mahdollisen yhteistydkuvion siséltda seka tavoitteita.

Paivan lopettaa koko liiketoimintayksikon yhteinen kevyempi palaveri, jossa jutellaan niita

naita ja keskustellaan viikonlopun suunnitelmista seka ajankohtaisista uutisista.

Paivan tavoitteet onnistuivat melko hyvin. Opin lisda ominaisuuksia PAM-tuotteesta seka
jonkin verran yrityksen strategisesta puolesta. Toki kurssikokonaisuus jai viela kesken,
mutta mielestani ei ole kannattavaa vékisin opetella asioita, jos selkeasti oppimiskyky talta

paivalta on jo laskenut liikaa.
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Viikkoanalyysi

Taman viikon viikkoanalyysissa jatkan identiteetinhallintajarjestelman rakenteen avaamis-
ta, seka sisallytan siihen viikolla opitun yllapitajalle tilien uusimiseen ja poistamiseen tar-

koitetun tydkalun roolin jarjestelméssa.

Identiteetinhallintajarjestelma (Kuva 2.) sisaltaa provisiointijarjestelman. Provisioinnin pe-
rimmaisena tarkoituksena on vieda kayttévaltuuksien ja identiteettien muutokset kohdejar-
jestelmiin. Provisiointijarjestelméa on myds se jarjestelma, jossa loppukadessa maaritel-
laan kohdejarjestelmien paasynhallinta. Jarjestelméassa synkronoidaan yrityksen kayttaja-
tilit ja hallitaan niita liiketoimintaprosesseja, jotka vaativat identiteettipohjaista hallintaa.
Provisiointijarjestelma on tarkeimpia osia identiteetinhallintajarjestelmaa ja provisioinnin
epaonnistuessa on uhkana vaarien kayttajien paasy jarjestelmiin tai paasyn epaaminen
niille sita tarvitsevilta. (Casassa Mont, Baldwin & Shiu 2009, Introduction; Evolveum 20213;

Kasanen 2010, 4; Osmanoglu 2013, luku 12)

llIman provisiointijarjestelmaa identiteetinhallintajarjestelmissa on iso heikkous, silla ilman
provisiointia identiteetinhallintajarjestelméa pystyy kylla luomaan identiteetteja, tileja ja roo-
leja, mutta niiden synkronoinnista, muuttumisesta ja poistamisesta ei huolehdi mikaan
jarjestelmén osa. Provisioinnilla synkronoidaan esimerkiksi sahkdpostiosoitteet, joiden
oikeellisuus on tarkedd muun muassa paasynhallinnan kannalta. Monissa jarjestelmissa
paasynhallintalupa on automatisoitu prosessi, joka lahettaa paasynhallitsijalle sahkopostin
vaikkapa paasylupapyynnosta. Jos paasynhallitsijan sahkdpostiosoite on vaara, ei paasy-
lupaa paasta antamaan. Provisiointijarjestelma monitoroi lahdejarjestelmia, niissa tapah-
tuvia identiteetinmuutoksia ja synkronoi muutokset niita tarvitseviin jarjestelmiin. Taméa

jarjestelma myds huolehtii datan kopioinnista ja sijainnista. (Evolveum 2021a)

Tekemissani harjoituksissa olen kohdannut taman jarjestelmén toiminnallisuuksia jonkin
verran. Viikolla oppimani yllapitajan tydkalu keskittyi nimenomaan tamén toiminnallisuu-
den ymparille ja loppukayttajien tilien kokonaisvaltaiseen elamankaarenhallintaan. Analy-
soidessani nyt asiaa, ymmarran provisioinnin tarkeyden ja roolin identiteetinhallintajarjes-
telmassa. Pystyn paremmin my6s huomaamaan, mitk& osat hallintajarjestelman toimin-

noista ovat juuri provisiointia.

Provisioinnin kannalta on erittain tarkeda I6ytaa yrityksen heikot kohdat sek& ymmartaa
kayttaja- ja pyyntomaaria esimerkiksi sen kannalta, kuinka suuresta yrityksesta on kyse.
Provisiointia voidaan suorittaa automaattisesti, mutta pienella tyotekijamaaralla se ei valt-

tamatta ole kannattavaa ajallisesti ja liketaloudellisesti. Suurissa tyontekijamaarissa pro-
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visiointijarjestelman oikeanlainen automatisointi voi tuoda merkittavia saastoja niin tyo-

vuosissa kuin kayttdoikeuksien hallinnan parannuksissa. (Osmanoglu 2013, luku 12)

Identiteettien synkronointi ja provisiointijarjestelma tuovat suuria etuja yritykselle ja sen

liketoiminnalle. Jarjestelma parantaa turvallisuutta, silla provisiointijarjestelma pitaa kirjaa
jokaisesta tilikopioista, jolloin kaiken taman datan avulla voidaan suorittaa riskianalyyseja.
Jarjestelma auditoi myds kaikki toiminnot, kuten kuka muutoksia tekee, missa ja milloin ja

kirjaa ne yl6s, jolloin niiden tarkastelu on my6s helpompaa. (Evolveum 2021a)

Joissain tapauksissa identiteettien ja datan synkronointiin ei riita vain provisiointi vaan sen
ulkopuolella kohdejarjestelmissa tehtyja muutoksia joudutaan tuomaan provisiointijarjes-
telm&én. Tata toimintaa sanotaan rekonsilioinniksi tai tasmaytykseksi. Rekonsilioinnin
idea on loytaa kaikki epagjohdonmukaisuudet provisiointijarjestelman ja kohdejarjestelmien
valillg, silla jotain identiteettiattribuutteja, kuten esimerkiksi puhelinnumeroa, voidaan halli-
ta jossain muussa kuin provisiointijarjestelmassa. Rekosiliointi on melko vaativa ja hidas
prosessi, mutta sen avulla voidaan 10ytaa rekisterbimatta jadneitda muutoksia eika sité tar-

vitse toteuttaa kovin usein. (Evolveum 2021b; Kasanen 2010, 5)

Monissa tuotteissa provisiointiin tarkoitetut osat on implementoitu jarjestelméaan pe-
rusosiksi, joissain tuotteissa se on ostettava lisaosa. Omissa harjoitteissani olen kohdan-
nut esimerkiksi Thycoticin Account Lifecycle Manager -toiminnallisuuden sekd One ldenti-
tyn Identity Manager -toiminnon, joka sisaltaa automatisoidun provisioinnin. One ldentityn
tuoteperheesta 16ytyy myos Active Directory ja Azure Active Directory -tilien elamankaa-
renhallinta tuotteet. Thycotic on keskittynyt enemman PAM-tuotteisiin, One ldentitylta taas
l6ytyy IAM- seka PAM-tuoteperheet. Harjoitteita tehdessa tuotteet tuntuvat hyvin saman-
laisilta toiminnoiltaan ja kayttoliittymiltaan. Henkildkohtaisesti pidan hieman enemman
Thycoticin tuotteesta, silla sen kayttoliittyma tuntuu intuitivisemmalta seka sen skaalautu-

Vuus on toteutettu paremmin.

Thycoticin Account Lifecycle Managerin avulla yllapitdja voi etsia jarjestelmasta tileja, joi-
den tarkoitusperat eivét ole selkeat seka hallita mité niille tehdaan. Kuten jo aikaisemmin
mainittu, ohjelman avulla voidaan suorittaa tarvittavat provisioinnit, tilien luomisen, muu-
tosten ja poiston osalta. Tuote voidaan ottaa kayttoon paikallisesti tai pilvipalveluymparis-
tossé, "Software as a Service” (Saas) -palveluna. (Thycotic s.a.b). One Identity tarjoaa

aika lailla samat toiminnot.

Viikon aikana yksi isoimmista haasteista tuntui olevan yrityksen tarjoaman kurssikokonai-

suuden sovellusalustoja koskeva moduuli. Vaikeuksia tuotti erottaa, mihin kaikkiin muiden
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yrityksien osa-alueisiin yrityksemme palvelut ulottuvat, millaisia tuotteita yrityksemme tar-
joaa ja milloin mik&kin sovellusalusta sopii mihinkin asiakkaan tilanteeseen. Sovellusalus-
toja voivat olla esimerkiksi SAP-alusta, joka on tarkoitettu toiminnanohjaukseen, seka eri
pilvipalvelualustat, kuten Microsoft Azure, Google Cloud ja AWS. Ensi viikolla suoritan
Azure Fundamentals-sertifikaattikokeen ja siihen opiskellessa moniin naihin kysymyksiin
selkeytyy varmasti vastaus. Panostan myds moduulin lapikayntiin, jolloin sovellusalustojen

merkitys yrityksemme toiminnoissa avautuu enemman.

3.5 Seurantaviikko 5

Maanantai 29.3.2021

Paivan tavoitteena on jatkaa PAM-tuotteen harjoittelua ja tehda tuotteeseen tarkoitetun
istuntonauhoitus lisdaosan asennus. Tavoitteena on myds opiskella Azuren Fundamentals-

sertifikaattikokeeseen.

PAM-tuotteeseen asennettava lisdosa on tarkoitettu istuntonauhoitusten edistyneempaan
analysointiin. Lisdosa tuo istuntonauhoitusvideon lisaksi analytiikkaan sek& néappaimisto-
painalluksien ettd suoritettavien kaskyjen metadataa.

Ennen varsinaisen lisaosan asennusta on PAM-tuotteeseen luotava sivustoliitin, joka yh-
distad lisdosan ja tuotteen seka luo niita varten tarvittavat paasytiedot, kuten kayttajani-
men ja salasanan. Sivustoliitin luodaan hajautetun jarjestelman avulla, jonne maaritellaén
muun muassa lisdosan isantapalvelimen osoite seka porttitiedot. Nain pystytaan myos

kryptata, eli salata, naiden valinen liikenne.

Itse lisdosa asennetaan PowerShellin avulla, joka ajaa kirjoittamani asennuskomennot
seka yhdistaéa oikeat paasytiedot lisdosaan. Asennuksen jalkeen on vielda varmennettava
PAM-tuotteen sivustoliittimen kautta yhteys, jotta kaikki maarittelyt ja yhteys toimivat kuten
niiden kuuluisi. Koko asennus sujuu ilman ongelmia ja saan lisdosan toimimaan halutulla
tavalla. Testaan siis istunnon avaamista ja nauhoitusta avaamalla yhteyden istuntolaukai-
simella ja tekemall& erilaisia komentoja kohdelaitteessa. PAM-tuotteen istuntonauhoitus-
ten auditoinneista I6ydan askeisen nauhoituksen ja voin todeta sen myos tallentaneen sen

metadatan, mita oletinkin.

Toinen péivan tehtava on opiskella Azuren Fundamentals-sertifikaattikokeeseen. Etenkin

IT:n turvallisuus- ja pilvipuolella sertifikaatit tuntuvat olevan arvostettuja, silla niiden avulla
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voidaan todistaa ja todentaa omaa osaamista. Fundamentals-kokonaisuus on melko laaja
ja opiskeltavaa on paljon. Olen jo edellisin& viikkoina opiskellutkin jonkun verran, nyt kes-
kityn opiskelemaan edellisissa sertifikaattikokeissa olleita kysymyksia ja niiden vastauksia.
Sivustoja ja videoita I6ytyy useita, joissa materiaalia on ja tuntuu, etté taman tyyppinen

opiskelu sopii minulle paremmin kuin vain tekstin lukeminen.

Paivan aikana osallistun myds kouluyhteistydta koskevaan palaveriin, jossa osallistujina
on lisékseni yrityksemme kouluyhteistydkoordinaattori seka kaksi ainejarjestén edustajaa.
Kaymme lapi odotuksia yhteistydltamme ja ainejarjeston edustajat esittelevat, mita erita-
soisiin yhteistydsopimuksiin kuuluu. Sovimme, etta kdymme koordinaattorin kanssa rau-
hassa lapi yhteistyotasot ja palaamme asiaan myohemmin. Koen, etta palaveri on hyvin-

kin onnistunut ja ainejarjeston puolelta |6ytyy yhteisty6halukkuutta.

Saavutin paivan tavoitteet oikein hyvin. Opin jalleen lisdd PAM-tuotteen eri ominaisuuksis-
ta sekéd paasin asentamaan erillisen lisdosan, mita en ole ennen tdméan tuotteen kohdalla
tehnyt. Sertifikaattikokeen opiskelu jai vAhemmalle kuin olisin toivonut, mutta koen, etta

vahakin on parempi kuin ei mitaan.

Tiistai 30.3.2021

Paivan tavoitteena on opiskella sertifikaattikokeeseen seka harjoitella lisda ja nain vahvis-

taa osaamista PAM-tuotteesta.

Paiva alkaa toimintayksikkdmme viikoittaisella tilannekatsauspalaverilla, jossa osallistujia
on taas melko vahan. Puhumme oikeastaan lahinna unirytmeista, stressinhallinnasta seka

meditaatiosta.

Kayn PAM-tuotteesta lapi erilaisia demovideoita ja tuotteen ominaisuuksia itsenaisesti
lavitse. Haluan tutustua tuotteeseen ihan vain selailemalla kaikkia sen eri toimintojen ta-
kaa loytyvid ominaisuuksia. Harjoittelen rakentamani demoesityksen vetamista ja koitan

selkeyttda sen rakennetta.

Jatkan Azuren sertifikaattikokeeseen opiskelua lukemalla lisda vanhoja koekysymyksia ja
niiden vastauksia. Koitan kirjoittaa asioita mahdollisimman paljon ylés, niin kuin itse ne

muistan, jotta ne jaisivat mieleen parhaiten.

Saavutin paivan tavoitteet hyvin ja opin intuitivisemmin kulkemaan PAM-tuotteen valikois-

sa. Sertifikaattikokeeseen lukeminen tuntuu ajoittain hieman raskaalta, silla asiaa on to-
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della paljon ja minusta tuntuu, ettei minulla ole tarpeeksi aikaa opiskella riittdvasti. En kui-
tenkaan voi ajan riittamattémyydelle mitdén, silla huomaan, etta tietysséa vaiheessa paivaa
uuden oppiminen ei vaan luonnistu enaa niin helposti. Koen, etta on jarkevampéaé antaa

itsensa levata kuin koittaa vakisin tankata asioita.

Keskiviikko 31.3.2021

Paivan tavoitteena on jatkaa PAM-tuotteen opiskelua seka saada demoesitys sellaiseen
kuntoon, ettd voisin esittaa sen asiakkaalle. Tavoitteena on myds opiskella Azure Funda-

mentals kokeeseen, silla se on huomenna.

Pyydan heti aamusta esihenkil6ltani harjoittelualustan PAM-tuotteelle auki, mutta talla
kertaa tarvitsen erilaisen ympariston, ettéd paasen tekeméaan harjoitteen, jossa kustomoi-
daan erilaisia asetuksia. Ensimmaisessa harjoituksessa on tarkoituksena rakentaa kusto-
moitu LDAP palvelin. Ensin lataan IdapAdmin-ohjelman, johon yhteys on tarkoitus raken-
taa. Windows-koneen komentokehotteen kautta luodaan ensin yhteys menemalla oikeaan
hallintakansioon ja suorittamalla Idap:n yhteyden avaava komento:

>LdapAdmin ldap://192.168.xx.xx/DC=com?bindname="cn=root”,password=*haluamasi

salasana*

Taman jalkeen yhdistan LDAP istuntolaukaisimen PAM-tuotteeseen, jotta yhteys kulkee
tuotteen kautta ja istuntoja voidaan tarkkailla, seka maarittaa paasyvaatimukset. Menen
tuotteen yllapitajille tarkoitettuun kayttdjarjestelmaan ja etsin LDAP-yhteytta varten tarkoi-
tetun konfiguraatiovalilehden. LDAP istuntolaukaisinta varten ei ole valmista sapluunaa
(engl. template), joten luon sellaisen. Asetuksiin on laitettava muun muassa suoritettavan
ohjelman nimi seka prosessointiin vaadittavat argumentit, jotka ovat hyvin samantyyppisia

kuin aikaisemmin komentorivilla suoritetut.

Istuntolaukaisinta varten maaritellaan myods salasanojen kayttd ja saannot, kuten kuinka
monta merkkia sen on oltava, seka halutaanko istunto nauhoittaa. Sapluunaan yhdiste-
taan nama luodut asetukset ja saannot, jotta padstaan konfiguroimaan istuntolaukaisin.
Rakennettu sapluuna yhdistetaan erilliseen paasynhallintaa varten luotuun kansioon, jon-

ne voidaan yhdistaa halutut istunnot ja laitteet.

Taman jalkeen paasen kokeilemaan, toimiiko istunnon laukaiseminen vai onko jokin ase-
tus mennyt vaarin. Klikatessani istuntolaukaisimen kuvaketta pitéisi LDAP Admin -

ohjelman avautua ja nain tapahtuukin. Konfigurointi on siis onnistunut.
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Osallistun liséksi PAM-tuotteen webinaariin, jossa kayd&an tuotteen perusominaisuuksia
l&pi. Webinaari on sama kuin muutama viikko sitten katsomani, mutta haluan kertauksen
vuoksi osallistua siihen. Webinaarin avulla pystyn rakentamaan omasta demoesityksesta-

ni ehjemman kokonaisuuden ja lisaamaan joitain asioita siihen.

Jatkan sertifikaattikokeeseen lukemista kaymalla lisda vanhoja koekysymyksia ja niiden
vastauksia lapi. Kayn myos lapi Azuren tarjoamaa kokeen sisaltdluetteloa ja etsin tietoa
niista kohdista, joita en ole kysymyksia lukiessani kohdannut. Huomaan, etta kohtia on

todella paljon, enka ole aivan hahmottanut, etta sertifikaattikoe on todellakin erittain laa-

jasta alueesta.

Saavutin paivan tavoitteet hyvin ja opin jalleen lisda PAM-tuotteen ominaisuuksista sekéa
Azuren pilvipalvelutuotteista. Pystyn hyvin erottamaan eri pilvipalvelutasot, laaS:n, PaaS:n
ja SaaS:n, seka melko hyvin jo kertomaan, minkéalaiset tuotteet sopivat millaisiin tarpeisiin.
En kuitenkaan usko, etta tietouteni Azuren tuotteista valttamatta riittaa sertifikaattikokeen

lapipaasyyn.

Torstai 1.4.2021

Paivan tavoite on paasta lapi sertifikaattikokeesta. Haluan myds illalla osallistua opettele-
mani PAM-tuotteen tuotetarjoajan pitamaan leikkimieliseen visaan, mutta paatan osallis-

tumisesta vasta mydhemmin oman jaksamisen mukaan.

Koe on vasta iltapaivalla, joten kertaan Azuren tuotteita seka konsepteja. Aamun kuitenkin
sekoittaa puhelu lahisukulaiselta ja saan ikavia uutisia toisesta lahisukulaisesta, joka on
joutunut teho-osastolle. Koitan opiskella asioita lisd&, mutta huomaan, etta keskittymiseni

ei ole kovinkaan hyva.

Sertifikaattikoetilanne on hyvin kontrolloitu ja se on tehtava tietynlaisessa tilassa, joten
olen etukateen varannut toimistolta oikeanlaisen huoneen sen tekemiseen. Ennen koetta
on todennettava oma henkildllisyys seka otettava kuvia huoneesta. Itse koetilanne menee
ihan hyvin, mutta huomaan olevani hermostunut eik& keskittymiseni oikein tahdo pysya
ylla aamun tapahtumista ja jannityksesta johtuen. Saan koetuloksen heti, enka paase lapi.
Pettymys ja hdped on valtavia ja ahdistun ajatuksesta, etta joudun kertomaan asiasta esi-
henkildlle. Olin todella lahella [&pipaasya, silla pisteitd vaadittiin minimissaan 700 ja sain
tulokseksi 665. Esihenkild suhtautuu asiaan onneksi erittdin hyvin ja kannustavasti seka
suosittelee varaamaan uuden ajan heti ensi viikolle. Kokeen lopuksi olen saanut listauk-

sen niista aiheista, joissa olin suoriutunut huonoiten. Kirjaan ne sek& muistamani kysy-
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mykset ylds, jotta voin panostaa niiden opiskeluun. Loppujen lopuksi koe meni kuitenkin
ihan hyvin, silla tiesin jo valmiiksi, etten ole joitakin aihealueita opiskellut tarpeeksi. Ensi

kerralla tuskin mydskaan jannittad yhta paljon.

Paatan illalla viela osallistua visaan, joka on hyva paatds. Visa keskittyy PAM-tuotteeseen
ja tuotteentarjoajaan, mutta kysymykset ovat hauskoja ja tunnelma visassa erittéin rento.

Tallainen opiskelu sopii minulle oikein hyvin.

Taman paivan tavoite ei toteutunut sertifikaattikokeen osalta, silla en paassyt siita lapi.
Voin kuitenkin olla tyytyvainen itseeni, etta lilan vahalla opiskelulla olin kuitenkin nainkin
lahella lapipaasya. Kokeessa tuli eteen monta kysymysta, joita en tiennyt ollenkaan, joten
nyt voin keskittyd opiskelemaan nama aiheet. Suurin ongelma oli I&ahinn& Azuren tuottei-
den eri ominaisuuksien muistamisessa, joten en mydskaan varmasti osannut yhdistaa

niitd oikeaan pilvipalvelumuotoon.

Viikkoanalyysi

Taman viikon analyysissa keskityn Azuren palveluihin, silla se on ollut viikon hallitseva

teema, seka tulee olemaan teemana myos ensi viikolla.

Azure on Microsoftin tarjoama pilvipalvelu, joka kattaa niin laaS, PaaS kuin SaaS (Kuva
4.) palvelut, tuoden kayttajilleen yli 200 tuotetta. Itse pilvi jaetaan kolmeen eri kategoriaan:
yksityinen pilvi (engl. private cloud), julkinen pilvi (engl. public could) ja hybridi pilvi (engl.
hybrid cloud), joista ensimmainen on yleisesti pilvipalvelun kayttajien omistama seka huol-

tama, toinen palveluntarjoajan ja kolmas yhdistédéd nama kaksi.

Yksityisen pilven (Kuva 4.) etuja ovat arkaluonteisten tietojen ja toimintojen korkean tason
yksityisyys ja turvallisuus, joihin kolmansilla osapuolilla ei ole paasya. Yksityinen pilvi tar-
joaa myds elastisuutta seka skaalautuvuutta, julkisen pilven tavoin ja sen avulla voidaan
tehda tarkkaa kayttajavalikointia. Julkiseen pilveen verrattuna yksityinen pilvi on kuitenkin
raskaampi yllapitad, silla kaikki konesalit ja niiden huolto on yrityksen IT-osaston hoidetta-
vana. Yksityiseen pilveen voidaan tuoda laasS ja PaaS (Kuva 4.) palveluita ja se voidaan
yhdistaa hybridi pilveen, jolloin yrityksella on paremmat skaalautuvuus ja tila mahdollisuu-

det. (Microsoft, s.a.e)

Julkinen pilvi on internetin valityksella kaytettava palvelu, jota hallinnoi kolmannet osapuo-
let, kuten Microsoft. Julkisen pilven kustannemalli mahdollistaa vain kulutuksesta aiheutu-

vien kulujen maksamisen, joka helpottaa yritysten taloudellista panostusta seka yllapidet-
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tavien laitteistojen huoltoa. Julkisen pilven palveluita voi kayttaa kuka vain ja niiden kayt-
toonotto ja yllapitaminen on erittain helppoa, joustavaa ja skaalautuvaa. Oikein asennet-
tuina ja kaytettyina julkiset pilvet ovat myds yhta turvallisia kuin yksityiset pilvet. (Micro-

soft, s.a.f)

Hybridipilvi taas yhdistaa julkisen seka yksityisen pilven, mahdollistaen niiden vélisen
kommunikaation, sovellusten kayton ja tiedon valityksen. Hybridipilven avulla voidaan
pitaa tarvittavat tiedot yrityksen omilla palvelimilla, mikali siihen on tarvetta, esimerkiksi
tietosuojalakien tai saaddsten vuoksi. Julkinen pilvi taas tuo yritykselle nopeaa ja helppoa
skaalautuvuutta, eika vaadi niin suurta rahallista panostusta, kuin yksityisen pilven kapasi-

teetin lisddminen vaatisi. (Microsoft, s.a.b)

Omassa tydssani tulen olemaan tekemisissa kaikkien naiden pilvimuotojen kanssa, silla
yrityksemme asiakaskunta on niin laaja. Talla hetkelld tydskentely tapahtuu suurimmaksi
osaksi yrityksen julkisessa pilvessa, jossa kaytan paljon SaaS-tuotteitta, kuten Microsoftin
0356:ta. PAM-tuotteiden harjoitteet ovat ulkoisen toimijan julkisessa pilvesséa, johon mi-
nulla on paéasy omalta koneeltani. Hybridipilven tarkeys tulee varmasti korostumaan tule-
vissa toissani, silla useilla asiakkailla on paljon arkaluonteista dataa, jota ei voida pitéa
julkisessa pilvessa. Oma roolini identiteetin- ja padsynhallitsija korostuu, silld kdytdnndssa
minun tekemieni toimintojen takana on muiden paasy ja kulku myds joihinkin alueisiin pil-

vessa.

laaS, PaaS ja SaaS (Kuva 4.) ovat pilvessa kaytettavia palveluita, joita yhdistaa niiden

helppo asentaminen, nopea kayttddnotto, seka kustannemalli.
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(as a Service)

On-premises
(Private Cloud)

SR
—
T
—
S
[
T

Software J

(as a Service)

TR T T T T

Applications

Runtime Runtime

Operating System Operating System

Virtual Machine

— S SN S S

1
[ ]
[ ]
[ Virtual Machine ]
[ Compute ]
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Kuva 4. laaS, PaaS ja SaaS -pilvipalveluiden hallintasuhteet (Mukaillen Microsoft, s.a.a)
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laaS-tuotteissa (engl. Infrastucture as a Service) asiakas ostaa palveluntarjoajalta infra-
struktuuripalvelut, jolloin yritysten paikallisten konesalien tarve poistuu. Asiakkaalle jaa
vastuu omista ohjelmistoista, kayttojarjestelmista seka applikaatioista. laaS-tuotteita vali-
taan kayttoon esimerkiksi massadatan analysointia tai nettisivujen yllapitoa varten. Sen
avulla voidaan myo6s parantaa vaikkapa yrityksen tarpeisiin reagointia seka innovoinnin
jouhevuutta. laas-tuotteita Azurella ovat muun muassa virtuaaliset koneet, tiedon varas-

tointipalvelut sekéd SAP-applikaatiot. (Microsoft, s.a.c)

PaaS-tuotteissa (engl. Platform as a Service) taas asiakkaan vastuulla on heidan omat
kehittamansa ja yllapitamansa palvelut, mutta tuotteen tarjoaja ottaa infrastruktuurin lisék-
si vastuun esimerkiksi kayttojarjestelmista. PaaS-tuotteita kaytetdan usein data-
analytiikassa seka tuotekehityksessa ja PaaS-tuotteet ovatkin omiaan verkkosovellusten
koko elinkaaren aikaiseen kehitykseen ja hallintaan. (Microsoft, s.a.d)

SaaS-tuotteet (engl. Software as a Service) taas tarjoavat asiakkaalle kaiken tarvittavan,
jolloin esimerkiksi yritysten toiminnan aloittaminen nopeutuu, eika alkupddomaa valttamat-
ta tarvita niin suuria summia. SaaS-tuotteiden avulla datan jako ja siihen kasiksi paasy
helpottuvat ja yritys voi hytdyntaa tuotteentarjoajan kehittdmia palveluita ja applikaatioita.
Tyypillisia SaaS-tuotteita ovat esimerkiksi sahkopostipalvelut seka ERP-

toiminnanohjausjarjestelméa. (Microsoft, s.a.qg)

IAM- ja PAM-ohjelmistot tuntuvat enimmakseen olevan laaS- ja PaaS-tuotteita, silla niiden
on pystyttava usein toimimaan yksityisessa- seké hybridipilvessa. Viikolla suurimmaksi
kompastuskivekseni tuntui osuvat tunnistaa, mika tuote kuluu minkakin palvelun alle, silla
tuntuu valilla, etta raja vaikka PaaS:in ja SaaS:in valilla on melko hailyva, enka aivan ym-
marrd, mika tuotteessa maarittaa sen olevan mitakin. Oppimiseni kannalta kuitenkin suu-
rin edistyminen tapahtui juuri nailla alueilla ja ymmarrys eri pilvipalveluista ja niiden muo-
doista kasvoi erittain paljon. Odotan sen kasvavan lisda ensi viikolla, kun opiskelen sertifi-
kaattikokeeseen lisda. Osaan tunnistaa, mitk& aihealueet ovat minulle heikoimpia ja pys-

tyn kehittamaan niita.
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3.6 Seurantaviikko 6

Maanantai 12.4.2021

Paivakirjani oli tauolla viime viikon, silla panostin erityisesti Azuren Fundamentals -
sertifikaattikokeen lapipdasyyn ja se kannatti, silla paasin siita lapi. Viime viikolla sain

my0s tietda aloittavani talla viikolla projektissa.

Paivan tavoitteena on tutustua projektiin, jossa aloitan, seka tiimiini. Tyon kehitysohjaus-
mallina projektissa on Scrum, joka on yksi ketteran kehityksen tyttavoista. Tydtehtavani
tulevat olemaan tuotteen yllapitoa, tikettien, eli tukipyyntdjen, hoitamista seka jarjestel-

mien toimintojen kehitysty6ta. Tuotteena on siis yksi yleisimmista identiteetin- ja paasyn-

hallinnan tuotteista. Asiakkaana on suurehko yritys, jolla on laaja asiakaskunta.

Aamu alkaa projektin "Daily” eli paivittaisella kokouksella, jonka perdaan on heti "Planning”
eli suunnittelukokous. Molemmat ovat Scrum-kehitysmenetelméaan kuuluvia osia. Paivit-
tainen kokous, on nimensé mukaisesti paivittain pidettava lyhyt kokous, jossa kaydaan
nopeasti lapi paivan tehtavat ja tarpeet. Suunnittelukokouksessa suunnitellaan seuraava
"Sprint”, suomeksi my6s sprintti, jonka kesto on kaksi viikkoa. Sprintin tavoitteisiin kirja-
taan asiakkaan toivomat vaatimukset ja muutokset, joita kehitetdén ja tydstetdén kahden

viikon aikana.

Tutustun tiimijaseniin enemman, kun eras kollega haluaa jutella kahden kesken ja esittay-
tya. Mukava pé&asté vihdoin tiimiin ja tuntea olevansa osa jotakin projektia ja tydporukkaa.
lltapdivalle on varattu seké tiiminvetajan, ettd minua kouluttavan henkilon kanssa omat
palaverit. Tiiminvetaja kertoo projektista ylemmalla tasolle, esittelee kaytettdvan identitee-
tin- ja paasynhallinta tuotteen, seka asiakaan. Tallakin asiakkaalla ovat, kuten tyypillista
on, tuotteiden hallinta ja yllapito monelta eri toimitsijalta, joiden taytyy toimia yhdessa.
Kaymme lapi myos asiakkaan kanssa tehdyn palvelusopimuksen seka vasteajat, eli ajat,

joiden sisdlla tiimimme on reagoitava saapuviin tiketteihin.

Kaymme minua kouluttavan henkilon kanssa lapi kaytettavaa tuotetta tarkemmin seké
sovimme taman viikon aikataulusta. Tarkoituksena on, ettd opiskelen ensin itsenéisesti
tuotetta muutaman paivan, jonka jalkeen aloitamme tarkemman koulutuksen asiakkaan

ymparistossa. Kaymme lapi sprintteihin kuuluvia perustoimintoja seka aikataulutusta.

Paivan aikana pidamme myos pikapalaverin henkilén kanssa, joka koordinoi yrityksemme

osallistumista erdaaseen isompaan virtuaalitapahtumaan. Olen ilmoittautunut mukaan ol-
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lakseni yrityksen edustaja ja koordinaattori on mielissédéan, etté haluan olla mukana.
Kaymme péaépiirteittain lapi rooliani tapahtumassa ja millaisista asioista voisin kertoa ta-
pahtuman aikana siihen osallistuville. Sovimme myds jatkopalaverista, johon osallistuisi-

vat my6s muut tapahtumassa olevat yrityksemme edustajat.

Saavutin paivan tavoitteet hyvin, tutustuin projektiin, tuotteeseen seka tiimijaseniin. Opin-
naytetydn analyysiosioiden ansiosta olen jo tutustunut IAM-tuotteiden rakenteisiin, joten
oli helppo pysya mukana esittelyissa ja ymmartaa kaytettya termistdéa. Oli mielenkiintoista

my0s oppia Scrum-tyoskentelytavasta tydelaman projektissa.

Tiistai 13.4.2021

Paivan tavoitteena on aloittaa IAM-tuotteen opiskelu virtuaaliympériston avulla. Taman
paivan aikana tulen myds luultavasti saamaan erilaisia sahkoposteja liittyen uuteen toi-

menkuvaani, jotka vaativat minulta joitakin toimia.

Aamu alkaa toimintayksikon viikoittaisella tilannekatsauspalaverilla, jossa puhumme pal-
jon maailman yleisista tapatumista sekd kadymme hieman tyo6tilannetta lapi. L&hes heti

perdan on projektin paivittdinen palaveri, jossa kdymme nopeasti lapi Scrum-aihion mu-
kaisesti, etta mita teimme eilen, mitd olemme tekeméssa tan&én ja tarvitsemmeko jotain

taman paivan tehtavien tueksi.

Sahkopostiinilaatikkooni tulee useampi sahkoposti, jossa vaaditaan minulta erilaisten tie-
tojen tayttamista. Salassapitosopimuksen olen jo allekirjoittanut ja toimittanut aikaisem-
min, mutta se pitaa vield lahettaa erilliseen paikkaan. Saan myds ison maaran materiaalia
luettavaksi ja opiskeltavaksi dataan liittyvistd sadnnostdista ja sailytystavoista, joiden lu-
kemiseen saa varmasti kulumaan useamman tunnin. Kaytdn muutaman tunnin niiden lu-
kemiseen nyt ja huomaan, etta minulta vaaditaan muutaman aiheeseen liittyvan kurssin

tekemista.

IAM-tuotteen virtuaaliympéristd ndyttdd samalta kuin aikaisemmin opiskelemani, mutta
itse tuote on hyvin erilainen. Tuote kuitenkin tuntuu melko intuitiiviselta seka toimii hyvin.
Teen harjoitteita, jossa tutustutaan tuotteen toimintoihin, seké aloitan harjoitteen, jossa

lisatéd&n organisaation osia seké henkil6ita naihin osiin.

Paivan tavoitteet tayttyivat hyvin ja paiva tuntui tehokkaalta. Sain rytmitettyd omaa teke-
mista hyvin ja vaihdeltua lukemisen ja tekemisen valilla mukavasti. Tutustuin liséa uusiin
tiimil&isiini seka tuotteeseen ja asiakkaaseen.
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Keskiviikko 14.4.2021

Taman paivan tavoitteena on opiskella lisda IAM-tuotetta sekd saada tunnukset toimi-

maan asiakkaan ymparistossa.

Aamu alkaa jalleen paivittaisella kokouksella, jossa pohditaan erasta sahkdposteihin liitty-
vaa ongelmaa. Ongelma on luultavasti paikallistettu paivityksiin, joiden aikana jotain ih-

meellistéd on tapahtunut.

Aloitan IAM-tuotteen harjoitukset ja huomaan, ettei harjoitusymparistd toimi. Windows-
laitteeni ei saa yhteytta ilmeisesti palvelimeen, joten vaihdan palvelimen puolelle ja suori-
tan ping-komennon Windows-koneeseen. Ping ei onnistu, vaan saan vastaukseksi, ettei
yhteytta voida luoda. Koitan kaynnistadd Windows-koneelta .bat-tiedoston, jonka tarkoitus
on kaynnistaa palvelin seka tietokanta, mutta tasta ei tunnu olevan apua. Luulen, etté olen
tehnyt asiat vaarassa jarjestyksessa, joten paatan kaynnistdd uudelleen kaikki koneet
seka tehda ohjelmien avauksen uudestaan. Tama auttaa ja padsen jatkamaan opiskelua.

Harjoitteissa aloitan maarittelemalla eilen luoduille kayttajille turvallisuussaantoja seka
luomalla useamman kayttajaryhman, johon liitdn kayttajia. Opettelen myds vaihtamaan
esimerkiksi kayttajien tietoja, kuten sukunimen tai roolin. Harjoitteissa kaydaan lapi orga-

nisaation roolien luomista seké kayttajien lisdamista niihin.

lltapaivalla osallistun IAM-tuotteentarjoajan webinaariin, jossa kerrotaan seuraavan tuote-
paivityksen uusista ominaisuuksista seka lisdosista, joita siihen voidaan liittdd. Kaymme
my0s lapi minua kouluttavan henkildn kanssa asiakkaan ymparisté6n tarvittavien tunnus-

ten saamista seka erilaisia lisd- ja apuohjelmia, joita minun tarvitsee ladata.

Paivan tavoitteet tayttyivat melko hyvin. Tutustuin tuotteeseen lisaa, mutta en paassyt
harjoitteissa aivan niin pitkalle kuin olisin halunnut. Sain kuitenkin osan asiakkaalle tarvit-
tavista ohjelmista toimimaan, johon toki kului aikaa. Harjoitusymparistdon ongelmat olivat
itseasiassa mieleeni, silla yleensd ongelmien kautta oppii parhaiten.

Torstai 15.4.2021

Taman paivan tavoitteita ovat tutustua projektissa kaytettaviin ohjelmistoihin seka lukea

dataan liittyvan ohjeistukset loppuun.
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Aamun paivittaisessa palaverissa osaltani kaydaan lapi, mita kaikkia tunnuksia ja paasy-
valtuuksia viela tarvitsen. Tiiminvetgja tilaa ne minulle, mutta ilmeisesti ainakin osassa
saattaa kestda useampi paiva. Kuuntelen tiimildisten keskustelua jostakin ongelmasta,

mutta en ymmarra mista he puhuvat, tama varmasti selviaa minulle myéhemmin.

Kaymme kouluttajan kanssa lapi projektin tikettijarjestelmaa, jonka kautta kaikki paasyval-
tuuksiin ja ongelmatilanteisiin tulevat pyynnét ohjautuvat meille. Jarjestelma nayttaa hyvin
selkedlta ja helposti ymmarrettavalta. Tarke&a on tarkistaa tiketin prioriteettinumero, silla
se maadrittaa vasteajan, jonka sisalla ongelmaa on alettava ratkaisemaan. limeisesti vas-
tuulleni on tulossa myos tiketeista tehtavat raportoinnit, joten kouluttajani esittelee myos

niiden tekemista minulle.

Koitamme saada etayhteysjarjestelman asiakkaan ymparist66n toimimaan, mutta huo-
maamme, etta minulta puuttuu vield tiettyja osioita ja valtuuksia. Etdyhteys vaatii tietyn
virtualisointity6tilan, joka jostain syysta ei suostu ottamaan yhteyttd. Pohdimme, ettd tama
voisi johtua mainittujen osioiden puutteesta. llitapaivalla on tiimin toinen kokous, jossa on
tarkoitus kayda Iapi ilmenneita ongelmia ja mainitsemme kohtaamastamme yhteysongel-
masta. Tiiminvetaja osaa kertoa, etta asiakkaan paassé on ollut jonkinlaisia ongelmia yh-

teyksissa, joten luultavasti niilla on jotain tekemista oman ongelmani kanssa.

[ltapdaivalla on koko turvallisuuspuolen palaveri, jossa kdydaan lapi kevaan tunnelmia seka
tyotilannetta. Edelleen yrityksella on kova halu ja tarve palkata lisaa henkildsta. Juttelem-
me kouluttajani kanssa palaverin jalkeen omista odotuksistani ja mainitsen, etta ehka
ominaisin rooli itselleni olisi toimia tulkkina asiakkaan ja hyvin teknisten toimijoiden vélis-
sa. Kouluttajani sanoo, etta taméa kyseinen toimenkuva, johon minua ollaan kouluttamas-

sa, on juuri sellainen positio.

Luen paivan aikana myds dataa koskevat ohjeistukset loppuun ja etsin yrityksemme in-
trasta ohjeistuksissa mainitut kurssit, joita naytta olevan kaksi tunnin mittaista kokonai-

suutta.

Paivan tavoitteet tulivat hyvin tayteen. Vaikka en saanut virtualisointitydtilaa ja etayhteytta
toimimaan, pystyimme silti katsomaan asiakkaan ymparistdd kouluttajani koneen kautta.
Koulutus on alkanut hyvin ja tuntuu, ettd uutta asiaa tuli sopiva maara, niin, ettd mieleeni
jai moni asia, mutta en kuormittunut liikaa. Pystyin jalleen painottelemaan lukemisen ja

tekemisen valilla hyvin.
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Perjantai 16.4.2021

Paivan tavoitteena on saada etayhteysjarjestelma asiakkaan ymparistodn toimimaan, silla
vain sen kautta minulla on paasy kayttamaamme IAM-tuotteeseen. Tavoitteena on myds

tutustua edella mainittuun tuotteeseen lisaa.

Ensimmaisena aamusta on palaveri IAM-tuotteet pienkehityksestd, jossa suunnitellaan
eraan ominaisuuden automatisointia. Automatisoinnin ohjelmakoodi sekd muut asetukset
ovat jo valmiina ja niita on kokeiltu testiymparistossa. Tarkoitus on ensi viikolla vieda muu-

tokset tuotantoymparistoon.

Aamun paivittaisessa palaverissa kaydaan osaltani l&pi puuttuvia tunnuksia ja etayhteys-
jarjestelman ongelmia. Paatdmme palaverin loputtua kokeilla kouluttajan kanssa ohjel-
mien uudelleen asennusta. Poistan asennukset ja asennan ohjelmat uudestaan, joka ei
auta ongelmaan yhtaan. Alamme selvittdmaan ongelman juurisyyta ja huomaamme, etta
minun koneellani etayhteysjarjestelma lataa .ica loppuisen yhteysmuodostimen, joka ei
kuitenkaan osaa avata oikeaa ohjelmaa avatakseen yhteytta. Pienen salapoliisityon jal-
keen l6ydan tuotteentarjoajan sivulta ohjeen, jonka mukaan minun pitaa itse ajaa etayh-
teysjarjestelmén asennuskansiosta ohjelma, ohjaten samalla tAma ohjelma yhdistymaan
ica-tiedostoon. Tama toimii ja saan yhteyden vihdoin toimimaan ja paasen IAM-
ymparistoon. Teen ongelmasta muistion, josta teen ohjeen ensi viikolla. Tiimillamme on

oma virtuaalitila, jonne voimme liséta téllaisia ohjeita tulevaisuutta ajatellen.

Kaymme lapi tarkeimpia toimintoja, kuten esimerkiksi disin ajettavia tdsmaytyksia, joiden
ajot taytyy tarkistaa epaonnistumisien varalta. Tuotteessa on muutamia "taytyy vain tie-
taa’-ominaisuuksia, joita on tarkkailtava. Sovimme myds, ettd otan maanantaiaamuna

haltuun tikettijarjestelman tarkkailun ja ohjaan tiketit oikeille henkildille.

Liséksi paivan aikana on harjoittelijoiden kahvitauko, johon osallistuu muutama ihminen.
Juttelemme niita naité ja kerromme omista projekteistamme sen verran, mitd voimme.
lltapaivalla on myds kouluyhteistydta kasitteleva palaveri, jossa kdymme lapi ainejarjestén

kanssa haluamaamme sopimusta.

Paivan tavoitteet tayttyivat hyvin, etayhteys saatiin toimimaan, vaikka minulta puuttuu vie-
|& joitain tunnuksia tiettyihin sovelluksiin. Paasen kuitenkin tarkeimpiin tyokaluihin kasiksi,
joten pystyn hoitamaan perustason tehtadvat maanantaiaamuna. Opin paivan aikana pe-
rustoimintoja IAM-tuotteesta seka ongelmanratkaisun kautta etayhteysjarjestelméan omi-

naisuuksista.
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Viikkoanalyysi

Viikon suurimpana oppimiskohteena oli varmastikin uuteen projektiin ja sen siséltamiin
toimintoihin tutustuminen. Taméan viikon analyysiin haluan nostaa Scrum-tydmenetelman,

silla sité kaytetaan projektissa projektinhallinallisena aihiona.

Scrum tarjoaa strukturoidun viitekehyksen projekteille ja sen tarkoituksena on nostaa te-
hokkuutta ja nopeuttaa nain tulosten saantia. Muutosten tekeminen nopeutuu, silla projekti
pilkotaan pienempiin hallittaviin osiin ja kehitysmenetelmien toimivuus voidaan todeta no-
peasti. Tama helpottaa nopeiden ja selkeiden suunnanmuutosten tekemista. Scrum tarjo-
aa yksinkertaisen kehyksen, jossa méaaritellaan roolit selkeéasti seka priorisoidaan projektin
tehtavia. Tallaiseen viitekehykseen voidaan lisata helposti ja joustavasti tarvittavia tytka-
luja tai prosesseja, kunkin tarpeen mukaan. Sen avulla tarpeettomat palaverit seka pitkéat
raportit voidaan jattaa historiaan. (Layton 2015, 9-10)

Scrum-viitekehyksen rakenteen (Kuva 5) vuoksi tuotantoketjusta tulee joustava ja se
mahdollistaa nopeatkin muutokset. Projektin tehtavét priorisoidaan tarkeysjarjestykseen
lyhyiden syklien aikana, joka takaa sen, etta tiimi tydskentelee kulloinkin tarkeimpana ole-
van alueen kanssa. Jokaisen sprintin tehtavat kayvat lapi seitseménvaiheisen prosessin,
jotka ovat: vaatimusmaarittely, suunnittelu, tuotekehitys, kokonaisvaltainen testaus, integ-
raatio, dokumentointi seka hyvaksynta. Prosessin lapikaytydan tehtavien tuottamat loppu-
tulokset ovat valmiita joko tuotantoon tai niille voidaan viela tehda muutoksia uudessa
sprintissa. On myds mahdollista, etta lopputulos hylataan. Etu lyhyissa sprinteissa on se,
ettd kehityksessa on jatkuvasti tdrkeimmat tehtavat seka palautetta saadaan nopeasti.
(Layton 2015, 11-12)
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Sprintin katselmointi
Vaatimukset Tuotantojono Sprintin suunnittelu (" Potentialisesti | Sprintin retrospektiivi
- - Paivittainen tuotantoon
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1-4 viikkoa
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Kuva 5. Scrum viitekehyksen tapahtuma- ja kiertoketju (Mukaillen Layton 2015, 12)

Scrumissa toimii tiimi, jonka keskiossa on kehitystiimi. Kehitysjatiimi on yleensa viidesta

yhdeksaan henkilda ja naiden jasenien lisdksi scrumtiimissd on mukana viela tuoteomista-

ja sekd Scrum master. Sidosryhmat eivat kuulu scrumtiimin rooleihin, mutta tiimi tekee

heidan kanssaan yhteisty6ta. Tuotteenomistajan tehtava on pitéda huolta aiheista mita ja
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milloin, kun taas kehitystiimin aiheista miten ja kuinka paljon. Scrum masterin rooli on huo-
lehtia siita, etta prosessi kulkee oikealla tavalla. Kaikki scrumtiimin jasenet ovat tasaver-

taisia ja ty6t tehdaan me-asenteella. (Layton 2015, 13-14)

Projektissamme Scrum-viitekehysta (Kuva 5) toteutetaan melko tarkasti. Jokaisena paiva-
na on aamulla paivittainen kokous, jossa kaydaan lapi nopeasti, mita teimme eilen ja mita
olemme tekemadassa tanaan. Tassa vaiheessa myods kerrotaan, mikali jokin estaé tehtavan
tekemisen, jolloin joko tuoteomistaja tai Scrum master pitavat huolen, etta este hoidetaan
alta pois. Taman viikon maanantaina pidimme sprintin suunnittelukokouksen, jossa tule-
van kahden viikon tehtavat kaytiin [api ja priorisoitiin seké maarattiin niille tekijat. Kahden
viikon printin lopuksi pidetdaan sprintin katselmointi, johon myds asiakas osallistuu, jossa
kaydaan sprintin saavutetut tulokset lapi. Uskoisin, etta tiimimme pitda myds sprintin ret-
rospektiivin, jossa on tarkoitus kayda lapi ajatuksia seka konkreettisia keinoja parantaa
tulevia sprintteja.

Tuoteomistajan ensisijainen tehtéava on pitd& huolta projektin liiketoiminnallisesta puolesta
seka tuotteen arvon maksimoinnista ROI:n kautta (engl. Return of Investment). Tuote-
omistaja myos edustaa asiakkaita ja sidosryhmié. Tuoteomistajan vastuulla ovat esimer-
kiksi tuotteen visio ja tavoitteet, kehitystiimissa tuotetun tyén optimointi seké tyon tulosten
hyvaksyminen tai hylkdaminen sprintin edetessé. Kehitystiimin tehokkuuden yllapitaminen
on myds tuotteenomistajan tehtavalistalla, luomalla tilan, jossa kehitystiimilla on rauha

tyoskentelylle, mutta kehitystiimilté ei jaa tarvittava tietous saamatta. (Layton 2015, 36-38)

Scrum masterin rooli on taas enemman toimia mahdollistajana tyélle ja tydymparistolle.
Tassa roolissa olevalla henkil6lla on oltava vaikutusvaltaa ja muiden arvostus puolellaan,
jotta han pystyy raivaamaan tieta kehittgjatiimille ja ratkaisemaan vaikeatkin ongelmat.
Scrum masterin tehtava on fasilitoida Scrumiin kuuluvat kokoukset ja toimia ohjaavana
elimena. Scrum master myos auttaa kehitystiimin jasenia l6ytamaan omia vahvuuksiaan
seka kehittamaan taitojaan. Scrum master ei kuitenkaan tee paatotksia vaan antaa niista

vastuun kehitystiimille seka tuoteomistajalle. (Layton 2015, 42-43)

Scrum-viitekehyksen mukaan jokaisessa projektissa pitéisi olla erikseen seka tuoteomis-
taja seka Scrum master, mutta tuntuu olevan melko yleista, ettd nama kaksi ovat sama
henkild, tai Scrum masterin rooli on annettu jollekin kehitystiiminjasenista. N&in on mei-
dankin projektissamme, jossa kaytdssa on ensimmainen skenaario. Olen kuullut useam-
man kerran sanottavan, ettd kukaan ei ole nahnyt kaytettadvan puhdasta Scrum-
viitekehysta vaan kaikki soveltavat sitd omiin tarpeisiinsa. ltse en née tata huonona asiana

vaan jokaisen tiimin kehityksend, jossa tutkitaan omia tarpeita ja sovelletaan viitekehysta
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omiin tarkoitusperiin. Retrospektiiveissa voidaan keskustella esimerkiksi siitd, toimiiko
kaytdssa oleva aihio ja miten sita voitaisiin parantaa tiimin tarpeet huomioon ottaen. Vii-
kon projektissa tydskentelyn perusteella olen tyytyvainen taman viitekehyksen kayttoon ja
paivittaiset lyhyet aamukokoukset potkaisevat paivan kayntiin mukavasti. Tiimimme pitaa
lisadksi kahdesti viilkossa pidemmaéan kokouksen, jossa painopiste tuntuu olevan ongelman-

ratkaisussa.

Scrumin osalta osaamiseni kasvoi paljonkin, paivittdisten aamupalaverien hopeatempoi-
suuteen ja tiettyyn aihioon on hieman opettelemista, silla tarkoitus ei ole jadda jauhamaan
epaolennaisuuksia. On nimenomaan tarkoitus keskittya vain niihin tarkeimpiin elementtei-
hin, joiden avulla oman tyénsa saa hoidettua paivan aikana. Projektissa minulle tulevia
tehtavia en voi lahted avaamaan analyysissa, silla se vaatisi syvempaa paneutumista nii-

hin, jonka salassapitosopimus seka anonymiteetin sailyttdminen estavat.

3.7 Seurantaviikko 7

Maanantai 19.4.2021

Taman paivan tavoitteena on hoitaa vastuulleni laitettu tikettijarjestelman tarkkailu seka
tasmaytysajojen onnistuminen. Tavoitteena on myos oppia lisda IAM-jarjestelmasta ja
asiakkaan ymparistosta.

Ensimmaisend aamusta tarkistan tasmaytysten tilan, ja kaikki nayttaa paallisin puolin ole-
van kunnossa. Kayn viela tarkemmin tdsmaytysten sisaltta lapi, ettei niissa ole mitaan
erikoista. Tallaisia erikoisuuksia voisi olla vaikka se, etta tapahtumia olisi useita satoja,
joka vaoisi viitata siihen, etta jarjestelmassa tai jarjestelma on tehnyt jotain vaarin. Tarkis-
tan myds tikettien tilanteen ja totean, ettei uusia tiketteja ole tullut. Kouluttajani kertoi viime
viikolla, etta tiketteja tulee suhteellisen harvoin, silla IAM-tuote on ollut hyvin toimintavar-

ma.

Aamun paivittaisesséa palaverissa ei ole juurikaan mitdan ihmeita, mutta melkein heti pe-

réén on erdan kayttévaltuushallintapalvelun suunnittelupalaveri. Palaveriin osallistuu hen-
kiloita niin omasta yrityksestdmme kuin muistakin asiakkaan kanssa yhteisty6ta tekevista,
myds asiakkaan edustajat ovat paikalla. Palaverissa suunnitellaan palvelun kehitysta seka

keskustellaan asiakkaan kohtaamista ongelmakohdista.

Kouluttajan kanssa pohdimme seuraavaa koulutussuunnitelmaa, silla en ole vielakaan

saanut kaikkia tarvitsemiani valtuuksia. Kouluttaja on sita mielta, ettei ole kannattavaa
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vain nayttaa minulle, miten ymparisto toimii vaan olisi hyodyllistd, etté voisin samalla teh-
da samoja tehtavia kuin han. Kouluttaja paattaa esitella minulle enemman kayttovaltuus-
hallintapalvelun ominaisuuksia seké tarkoitusta, joka on varmistaa, etta vain oikeilla henki-
16ill& on oikeat oikeudet tiettyihin resursseihin. Tata kutsutaan "least priviledge”-
periaatteksi, eli kayttdja saa oman tehtavansa kannalta vain valttamattomat oikeudet eika

mitdan muita.

Saavutin paivan tavoitteet osittain, pystyin hoitamaan itsendisesti tismaytysten tilan tar-
kistuksen, jolloin paésin myds tutustumaan IAM-tuotteeseen lisaa. Valtuuksien puuttumi-

sen johdosta en paassyt tutustumaan asiakkaan ymparistdon juurikaan.

Tiistai 20.4.2021

Paivan tavoitteena on luoda itselleni raportointipohjat valmiiksi, silla tulen roolissani teke-
ma&aén ainakin osittaista raportointia timimme kuukausittaisista suorituksista, |&hinna tiket-
tien vasteaikojen toteutumisesta seka tikettien ratkaisuun kuluneista ajoista. Pidan tanéan

lyhyemman paivan, joten en aseta muita tavoitteita.

Raportit luodaan kayttamassamme tikettijarjestelmassa, jonne voin siis rakentaa valmiita
sapluunoita haluamiani raportteja varten. Kouluttajani l&hettdd minulle ohjeet, joiden avul-
la voin rakentaa sellaiset raportit, jotka hdn on nahnyt hyvaksi tarvittaviin vaatimuksiin
peilaten. Kouluttaja mainitsee myds, etta olen vapaa muokkaamaan raportteja sen na-
koiseksi, mika itsestani tuntuu hyvalta, toki varmistaen muilta, ettd omat raporttini sopivat

muiden tekemien raporttien joukkoon.

Raporttien luominen on melko suoraviivaista. Sapluunaan valitaan parametrit, esimerkiksi
minka mukaan raportti ryhmittelee tulokset. Valitsemalla suodattimen ja maarittelemalla
siihen ratkaistut tiketit tietylla aikavalilla seka oikean yksikon tiedot, pystyn ajamaan rapor-
tin, joka nayttaa viime kuussa ratkaistujen tikettien ratkaisuun kuluneet ajat omassa yksi-

kdssani.

Paivan aikana on muutama tiimipalaveri, joissa osaltani mietitdan valtuuksien puuttumista.
Myds mydhemmin viikolla tuleva uuden identiteettiryhmé&n vieminen tuotantoon on pu-

heenaiheena.

Paivan tavoitteet tayttyivat hyvin, silla sain kaikki tarvittavat raporttipohjat luotua. Opin
tikettijarjestelmastamme lisda ominaisuuksia, seka pystyin itsendisesti tekemaan annettu-
ja tehtavia.
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Keskiviikko 21.4.2021

Paivan tavoitteena on tutustua lisda asiakkaan ymparistoon seka kayttamiimme tyokalui-
hin. Myos tandan on lyhyempi paiva tydskentelyn kannalta, silla yrityksellamme on iltapai-

valla yhteinen rennompi tapahtuma.

Kouluttaja nayttad miten asiakkaan ymparistdon otetaan yhteytta etatydpoytaohjelman
avulla. Tarvitsemme yhteytta paastaksemme kasiksi erilaisiin kansioihin, joihin tallenne-
taan muun muassa lahdejarjestelmasta, kuten HR-jarjestelmasté, saatua tiedostoja. Naita
tiedostoja kaytetdaan identiteetin- ja paasynhallinnassa, eli ne vieddan IAM-tuotteemme

provisiointijarjestelmaan.

Kayn lapi myos yrityksemme tarjoamia tietoturvakoulutuksia, joissa toistuvat jalleen tieto-
jenkalastelu seka datan suojaamiseen liittyvét teemat. Koulutukset ovat taas tehty peli-

maisesti, joten on mukava tehda niita.

Paivan tavoitteet olivat melko kevyet, mutta opin hyvin asiakkaan ymparistosta seka kayt-
tamistdmme tyodkaluista. Oppimisen kannalta muutenkin on hyva, ettei uusia asioita tule
kerralla liikaa vaan pystyn keskittym&&n muutamaan uuteen asiaan ja painamaan ne pa-

remmin mieleeni.

Torstai 22.4.2021

Paivan tavoitteet ovat hyvin samanlaiset kuin eilen, silla lisdyksella, ettd tAnaan toteute-

taan pienkehityksessa tehtyjen uusien kayttévaltuusryhmien tuotantoon vienti.

Aamun paivittaisessa kokouksessa ihmetelldan sita, etten ole vielakaan saanut kaikkia

paasyvaltuuksia jarjestelmiin, joten eras tiimin jasen lahettdéa kyselya niiden peraan.

Pidamme kokouksen, jossa teemme kouluttajani seké toisen tiimin jasenen kanssa kayt-
tovaltuusryhmien viennin tuotantoon, eli kayttdmaamme IAM-jarjestelmaan. Taman vien-
nin ideana on automatisoida tietty osuus kayttovaltuuksien myontamisprosessista seka
tasmayttaa eri jarjestelmien tietoja. Teemme muutamia testejda, ndhdéaksemme tekemam-
me muutokset toimivat. Jarjestelma tarvitsee kuitenkin viela alasajon ja uudelleen kayn-

nistamisen. Tdman voi tehda vasta palveluaikojen ulkopuolella.

Kaymme lapi kouluttajan kanssa asiakkaan palvelimille tarvittavan PuTTY-yhteyden

avaamisen, seka erilaisia toimintoja, joita palvelimella tulee luultavasti eteeni. Palvelimelta
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voi tarkistaa esimerkiksi gisin ajettavien tasmaytysten onnistumisen seka niiden sisallon
tarkemmin kuin IAM-tuotteen kayttojarjestelmésta. Palvelin on Linux-kayttojarjestelma,

joten paéasen opiskelemaan myds sen kayttoa.

Paivan paatteeksi teemme kouluttajan kanssa viela jarjestelman alasajon ja noston. Alas-
ajoon on tehty ohje, jossa eri jarjestelmat suljetaan ja kaynnistetaan oikeassa jarjestyk-

sessd. Tama tehdaan sen vuoksi, ettd testiymparistéssa huomattiin, ettd osa asetuksista
ei tallentunut pysyvasti ilman naita toimintoja. Jarjestelmén uudelleen kédynnistys onnistuu

ilman ongelmia ja testaamme vield, etté kaikki siihen kytketyt jarjestelmat toimivat.

Paivan tavoitteet tayttyivat erinomaisesti. Opin paljon ympariston eri toiminnoista seka
jarjestelman toiminnasta. Oli erittéain mielenkiintoista paasta katsomaan tuotantoon vientia

seka uusien kayttdvaltuuksien luomista.

Perjantai 23.4.2021

Paivan tavoitteena on avustaa tapahtumassa, joka kestaa koko péaivan. En aseta muita
tavoitteita, silla en yhtaan tieda, kuinka suuri tapahtuma on tyomaarallisesti. Aion kuitenkin
osallistua iltapéivalla olevaan sprintin katselmointiin, silla kaksiviikkoinen sprintti paattyy

tanaan, enka ole ennen paéassyt nakemaan tata Scrum-aihion osuutta.

Tapahtumassa on paljon kavijoita ja yrityksemme virtuaaliosaston keskusteluun tulee pal-
jon kysymyksia. Vastailemme niihin kukin oman osaamisalueen mukaan. Paivan aikana
juttelen videokokouksen kautta useammankin harjoitteluohjelmasta kiinnostuneen henki-
I6n kanssa, seké saan useamman yhteydenoton LinkedIn-sivustolla. Tuntuu mukavalta,

ettd pystyy auttamaan ihmisia tilanteessa, jossa itsekin olin vasta hetki sitten.

Sprintin katselmoinnissa kaydaan asiakkaan edustajan kanssa menneen sprintin kehitys
ja onnistuneet tyot seka sovitaan seuraavaan sprinttiin haluttavat tehtavéat. Asiakas on

tyytyvainen tiimildisteni tekemistéa parannuksista ja automatisoinneista.

Heti perdaan otamme ratkaistavaksi kouluttajani kanssa tanaan saapuneen tiketin, jossa
pyydetaan valtuuksia kayttajille. Katsomme, mit& valtuuksia kayttgjilla jo on ja huomaam-
me, ettd muutamalla kayttgjalla on jo vaaditut oikeudet. Osalle kayttajistd emme voi myon-
taa lisvaltuuksia, silla heilla ei ole vield identiteettia tdssa kyseisessa jarjestelmassa.
Tarvitsemme siis lisétietoja naiden identiteettien luomiseen, joten teemme niista lisaselvi-

tyspyynnon tikettijarjestelman kautta.
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Paivan tavoitteet tayttyivat erinomaisesti. Tapahtuma onnistui hyvin ja kaikille jai positiivi-
nen tunnelma siitd. Olen erittdin iloinen siitd, ettd alalla halutaan auttaa toisia menesty-
maan ja autetaan mielellaan erilaisissa asioissa seka jaetaan tietoutta. Uskon, etta tallai-

sella asenteella Suomen IT-ala menestyy ja voi hyvin tulevaisuudessakin.

Viikkoanalyysi

Taman viikon analyysissa aion keskittya paasynhallinnan "The Principle of Least Priviled-
ge” (PoLP) eli pienimman etuoikeuden periaatteeseen, seka siihen mité se tarkoittaa iden-

titeetin- ja paasynhallinnassa ja miksi taméa periaate on tarked turvallisuuden kannalta.

PoLP:ia pidetdan tietoturva-alan yhtena parhaista kaytannoista seka se on erittain tarkea
periaate suojeltaessa dataa ja omaisuutta. PoLP:n tarkoituksena on antaa oikea-aikaisesti
kayttajille, applikaatioille ja ohjelmille vain ja ainoastaan ne paéasy- ja kayttdoikeudet, joita
ne tarvitsevat omien tehtéviensa ja toimintojensa suorittamiseen. PoLP:n avulla véhenne-
taan oikeuksien vaarinkayttoa mahdollisten tietoturvatapaturmien sattuessa ja sen tehok-
kaaseen toteuttamiseen vaaditaan keskitetty PAM-ratkaisu. (Cyperark s.a.; Thycotic s.a.a)

Tybssani ensimmaisen kuukauden ajan opiskelin juuri tallaista PAM-ratkaisua, jossa paa-
kayttajakohteina olivat myos kayttajat, joilla on paasy kaikkein arkaluontoisimpaan dataan.
PAM-ratkaisun avulla pystytaan myos naiden kayttdjien paasy- ja kayttdoikeuksia valvo-

maan seka rajoittamaan vaaditulla tavalla. Opettelemassani tuotteessa esimerkiksi pystyy
piilottamaan salasanat, niin ettei kukaan kayttaja tieda niita, jolloin riski niiden vuotamises-

ta vdhenee merkittavasti.

PoLP:n tarkeys korostuu etenkin tietoturvauhkien ja -hydkkaysten torjumisessa seka nii-
den aiheuttamien vahinkojen minimoinnissa. Hytkkaajat kohdentavat tietojenkalastelun
tietoihin. Kohteena ovat myds kolmannen osapuolen toimittajat, joilla usein on monia eri
asiakkaita seka paasy heidan jarjestelmiinsd. Vaarantuneet kayttajien paasyoikeustiedot
ovat osallisena yli 80 prosentissa tietoturvamurroista eikd kayttajien kouluttamisella paas-
ta riittdvan tietoturvalliseen tilanteeseen. Yllapitavien kayttajien valtuuksilla voidaan hel-
posti levittaa haittaohjelmaa lapi yrityksen. PoLP:n avulla estetdéan téllaisten ohjelmien
laaja kulkeutuminen, silla sen kaytantdjen avulla voidaan pakottaa pienimmat etuoikeudet
muun muassa ohjelmien ja palvelinten paatepisteisiin. (Carson 2019, 1; Cyperark s.a.;

Thycotic s.a.a)
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Yrityksessamme etenkin tietojenkalastelun huomaamiseen on panostettu paljon, mutta se
ei silti riita. Paasy- ja kayttdoikeuksia rajoitetaan paljon ja niitd annetaan vain niihin toimin-
toihin, joihin oman tydn tekemisen kannalta on valttamatonta paasta. Omassa tydssani
toimin myds oikeuksien ja valtuuksien antajana ja on tarke&é aina tarkistaa, ovatko nama
tarvittavia oikeuksia tai valtuuksia. Oikeuksia ei mydskaan voi pyytaa kuka vain, vaan nii-

den pyytamiseen on aina maaratyt henkilot, jotka toimivat tietyn kaavan mukaisesti.

PoLP:n toteuttaminen mahdollistaa myds "Zero Trust” eli nollaluottamusmallin kayttami-
sen, ollen taman mallin yksi kivijaloista. Tassa mallissa kayttajan, ulkoisen seké sisaisen,
oikeuksiin luottaminen aloitetaan nollasta ja rakennetaan kayttamalla erilaisia tietoturva-
kontrolleja, kuten kaksivaiheista tunnistusta. Téllainen tunnistus voi olla esimerkiksi sala-
sanan syottamisen jalkeinen varmentaminen sovelluksen avulla omasta puhelimesta.
Paasylupaa ei anneta millekdan tai kenellekdan, joka yrittdd yhdistya yrityksen jarjestel-
miin ennekuin se on tunnistettu. (Carson 2019, 3-4; Cyperark s.a.)

Tormaan tahan toimintamalliini omassa tydssani jatkuvasti, niin yrityksemme kuin asiak-
kaidemme jarjestelmissa. Nollaluottamusmalli tuntuu olevan hyvin yleinen ja sen kaytta-
minen on hyvin ymmarrettavaé seka tarkedd. Paasylupaa saavan henkilon tai jarjestel-
man tunnistaminen helpottaa kaikkien tietoturvauhkien tutkintaa, silla ndin paastaan tieto-
turvauhkan aiheuttajaan kasiksi. Toki on yrityksi&, joiden tiedoilla voidaan tehda isompaa
haittaa kuin toisten yritysten ja tietoturvamenetelmat on asetettava sen mukaisiksi. Aina ei
ole kannattavaa pystyttaa jareita tietoturvamenetelmia, silla niiden yllapito on myos iso ja

kalliskin prosessi.

Katselmoi ja

auditoi

Reagoi (_j Hallinnoi ja
tapahtumiin suojele

Maarittele

Ldyda

Havaitse
poikkeava kayttdo

Monitoroi

Kuva 6. PAM-ratkaisun elinkaari (Mukaillen Carson 2019, 9)
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PoPL:n riittavan tehokkaaksi toteutumiseksi on suositeltavaa mukailla my6s PAM-
tuotteiden elinkaaren hallintamallia (Kuva 6.). Mallissa on seitseman vaihetta, joiden avul-
la voidaan saada PoPL toimimaan tehokkaasti. Maarittelyvaiheessa maaritellaan etuoi-
keutetut padsyt seka kayttajatilit. Loyda-vaiheen tarkoituksena on léytaa jatkumona etuoi-
keutetut tilit. Hallinnointi ja suojelu sisaltavat myds turvallisuuden ja kontrolloinnin. Monito-
roinnilla tarkoitetaan kayton seurantaa ja tarkastelua. Mallin vaiheita ovat myos poikkea-
van kaytdén havaitseminen seka tapahtumiin reagointi. Katselmoinnin ja auditoinnin avulla

voidaan arvioida kayttdoikeuksien hallintaa. (Thycotic s.a.a)

3.8 Seurantaviikko 8

Maanantai 26.4.2021

Taman paivan tavoitteena on ratkaista viime perjantailta jaanyt tiketti, mikali olen saanut
vaadittavat lisatiedot identiteetin luomiseen. Tanaan on myo6s kaksi kayttdvaltuushallin-
taan liittyvaa kokousta, jossa suunnitellaan muun muassa tulevaisuudessa tarvittavien

raporttien sisaltoa.

Aamun paivittaisen kokouksen jalkeen siirrymme heti sprintin suunnittelukokoukseen, jos-
sa kdydaan seuraavan kahden viikon tehtavia lapi. Tiimimme tekee myds pienkehitysta
IAM-tuotteen parissa, mutta siihen varatut tunnit on jo talta kuulta kaytetty.

Saan sahkopostin, etta minulle on lisatty lisda valtuuksia tarvitsemiini asiakkaan ymparis-
téihin ja kdyn kokeilemassa, etta ne toimivat. Myos auki jddneeseen tikettiin on tullut tar-
vitsemani lisatiedot. Kdymme kouluttajani kanssa lapi identiteettien luomisen ja siihen

kuuluvat toiminnot, kuten miten kayttajille luodaan salasanat. Teen myos tikettiin viimeis-

telyt ja suljen sen kouluttajan opastuksella.

Keskustelen paivan aikana myds esihenkiloni kanssa ja saan kuulla, ettéa panokseeni ja
toimintaani perjantain tapahtumassa oli oltu tyytyvaisia. Erittdin mukava saada positiivista
palautetta, silla itsellenikin jai tapahtumasta hyvét tunnelmat. Pyydan esihenkil6ltd myos
suosituksia siita, mit& sertifikaattia varten voisin seuraavaksi alkaa opiskelemaan ja han
mainitsee muutaman IAM- ja PAM-tuotteen, joiden osaamisesta olisi minulle varmasti

tulevaisuudessa hyotya.

Sovimme kouluttajani kanssa jatkavamme koulutusta huomenna, joten paatén suorittaa
muutaman turvallisuuteen liittyvan lyhyen kurssin yrityksemme koulutusportaalista. Tee-

moina ovat jalleen kalastelu seka tietojensuojaus.
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Paivan tavoitteet tayttyivat hyvin. Opin tikettijarjestelmén toiminnasta lisaa, seka siita, mi-
ten identiteetteja luodaan jarjestelméén. Paivan tempo oli mukava ja tuntui, ettd uutta asi-

aa tuli jalleen sopivissa maarin.

Tiistai 27.4.2021

Paivan tavoitteena on oppia lisda kayttamastamme tuotteesta seka asiakkaan ymparistos-
ta. Talle paivalle on myds suunniteltu tiettyjen kayttdjien poistot jarjestelmasta, jotka eivat

enaa ole asiakkaalla toissa.

Aamulla on koko turvallisuuspuolen yhteinen palaveri, jossa esitellaan erasta I1AM-
migraatiota. Projektissa on ollut haasteita, silla heidan kayttdmansa testausymparisto ei
ole vastannut varsinaista tuotantoympaérist6a, jolloin muutosten teoissa on tullut erilaisia

yllatyksia.

Kaymme kouluttajan kanssa lapi kayttdjien poiston ja mista kaikista ryhmista naiden kayt-
tajien tietoja pitaa kayda tarkistamassa. Kayttdjien identiteetteja pidetaan asiakkaan jar-
jestelméssa niin sanotusti inaktiivisena asiakkaan kanssa sovitun ajan. Talla varmiste-
taan, etta identiteettia voidaan tarkastella viela jalkikateen mahdollisten ilmenevien vaa-
rinkaytosten vuoksi. Identiteettien poistaminen on melko aikavievaa tyota ja se vie koko

loppupéivan.

Opin paivan aikana asiakkaan ymparistdsta sekd IAM-tuotteesta melko paljon. Tuotteen
rakenne aukenee minulle joka pdiva enemman ja ymmarran nyt paremmin identiteettien

rakenteesta.

Keskiviikko 28.4.2021

Paivan tavoitteena on ratkaista auki olevia tiketteja, mikali olen saanut tarvitsemiani liséin-

formaatioita niihin. Tavoitteena on myos jalleen opiskella lisaa asiakkaan ympéristoa.

Aamusta piddmme palaverin asiakkaan seka toisen kumppaniyrityksen edustajan kanssa.
Aiheena on tietyn roolin oikeudet, joita halutaan muuttaa. Ongelma on kuitenkin, etta rooli
kuuluu kayttajaryhmaan, jossa on kayttajia, jotka tarvitsevat kyseista roolia. Kouluttajani
ehdottaa tiettyja muutoksia, joilla ongelma ratkeaisi esimerkiksi tietyn kayttajaryhman li-

saamistd, jossa tarvittava rooli olisi.
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Kaymme kouluttajan kanssa lapi tiketin, joka meille on tullut. Tiketin tilaaja pyyt&dé poista-
maan eréan kayttajaryhman tarpeettomana, silla siind olevat identiteetit saavat oikeudet jo
muiden ryhmien kautta. Tarkistan mita oikeuksia kayttdjaryhma antaa seka vertaan sita
toiseen, jonka kautta nama oikeudet pitdisi tulla. Huomaan useamman oikeuden, jotka
poistuisivat tAméan poiston my6ta kokonaan ja laitan asiasta lisaselvityspyynnon tiketin
tilaajalle. Tarkistamme myds, etta eilisten poistojen myoéta kaikki halutut identiteetit ovat
todellakin poistuneet jarjestelmasta. Toteamme poiston onnistuneeksi ja kirjoitan tikettiin

kommentit tehdystéa toiminnosta seké suljen sen.

Paivan tavoitteet tayttyivat hyvin. Tein jo melko itsendisesti joitakin toimintoja IAM- seké
tikettijarjestelmassa. Tietouteni identiteeteista sekéd asiakkaan jarjestelmasta ja sen raken-

teesta kasvoivat.

Perjantai 30.4.2021

Paivan tavoitteena on opiskella myds toista kayttamaamme tuotetta, jolla hallinnoidaan
paasyvaltuuksia. Aikaisempi tuote on ollut identiteetinhallintaan tarkoitettu jarjestelma.
Paasyvaltuushallintajarjestelméssa minun vastuulleni tulevia tehtavia ovat lahinna jase-
nien lis&é&dminen tai poisto ryhmisté seka jasenien salasanojen vaihtaminen. Kdymme lapi
nama toiminnot ja ne vaikuttavat olevan melko selkeitéd. Kokeilemme myos PuTTY-
yhteyden ottamista palvelimiin, mutta minulle ei vieldkaan ole myoénnetty riittavasti val-

tuuksia, jotta se onnistuisi.

Tikettijarjestelmaamme on tullut uusi tyépyyntd nimen vaihtamisesta ja kdymme tahan
liittyvat toiminnot kouluttajani kanssa lapi. Tamakin muutos on yksinkertainen tehda, mutta
askelia sen toteuttamiseen on melko paljon. Kéayn lapi askelmat muutaman kerran, jotta
ne jaavat paremmin mieleeni. Minulla on myos yksi tiketti auki muutaman paivan takaa,
johon olen pyytanyt asiakkaalta lisatietoja. Asiakas vastaa tahan kyselyyn, mutta asia ei
selkene viela talla kertaa, silla haluan varmistaa, etta asiakas on ymmartanyt asian oikein.
Kyse on siis tietyn kayttajaryhman poistosta ja minun taytyy varmistaa, etta kayttajaryh-
massa olevat oikeudet I6ytyvat myos jostain toisesta ryhmasta, jotta kayttajilla pysyvat

tarvittavat oikeudet.
Paivan aikana on lisaksi harjoittelijoiden perjantaikahvit, jossa jutellaan vappusuunnitel-

mista sek& timimme vappupalaveri, jossa niin ikdan keskustellaan vappusuunnitelmista.

Naihin tunnelmiin onkin mukava lahtea viikonlopun viettoon.
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Paivan tavoitteet tayttyivat hyvin, opin paljon uutta jarjestelmiemme toiminnasta seka paa-
sin ratkomaan oikeita ongelmia. Tanaan tuntui tosin, etta se mika oli alkuviikosta selkeda
jarjestelmien rakenteen kannalta, oli hieman hukassa tanaan. Se lienee kuitenkin hyvin

normaalia uutta opetellessa ja uskoisin naiden asioiden selkeytyvan ensi viikolla.
Viikkoanalyysi

Taman viikon analyysissa kasittelen identiteettien elinkaarta, silla talla viikolla olen kasitel-
Iyt identiteetteja niiden luomisesta poistoon. Identiteettien elinkaaren hallinta on myds tér-
kea osa koko identiteetin- ja paasynhallinnan maailmaa, kuten jo edellisessa viikkoana-

lyysissa tuli todettua.

Kdyttaminen

Provisiointi I._?\r_ittﬁmin?n 0_0 Deprovisiointi
jarjestelmiin r—-.oﬂ-éﬁo o
T

Kayttajatilien
hallinta ja ylldpito

Kuva 7. Digitaalisen identiteetin elinkaari (Mukaillen Hingnikar & Wilson 2019, luku 2;
Windley 2005, luku 5)

Digitaalisen identiteetin elinkaaren (Kuva 7.) ymmartaminen on niiden hallinnan kannalta
erittain tarkeaa (Windley 2005, luku 5). Digitaalinen identiteetti voi olla ihmisella tai esi-
merkiksi jollain laitteella. Identiteetteihin voidaan liittaa tunnisteita, kuten nimi, titteli tai

laitteiden kohdalla vaikkapa mallinumero. (Hingnikar & Wilson 2019, luku 2)

Digitaalisen identiteetin elinkaari alkaa identiteetin luomisesta, johon liittyy oikeiden tunnis-
tetietojen tai attribuuttien liittdminen identiteettiin. Luominen tapahtuu provisioinnin avulla.
Nama tiedot voivat olla joko kayttajan itsensa syottamia esimerkiksi rekisteroityessa jo-
honkin palveluun tai ne voivat tulla ulkoisista jarjestelmistd, kuten HR-jarjestelmasta. Iden-
titeettiin voidaan liittda myds tarvittavia toimintoja, kuten kulkuluvan saaminen tai palkan-
maksujarjestelmaan liittAminen, jotta esimerkiksi yrityksessa aloittavalla tydntekijalla on
aloittaessaan valmiina kaikki tarvittava laitteisto ja paasy jarjestelmiin. (Hingnikar & Wilson

2019, luku 2; Windley 2005, luku 5)
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Omassa tydsséani luon ennemminkin kayttajaryhmia, jotka yhdistetaan identiteetteihin.
Joihinkin jarjestelmiin toki luon myds identiteetteja, mutta silloin kyseisella henkil6lld on jo
useimmissa kayttojarjestelmissa identiteetti. Tyossani kayttdmani jarjestelma saa tarvitta-
vat identiteettitiedot tasmaytyksien kautta lahtéjarjestelmistd, joten useimmiten varsinai-
sen identiteetin luomisen tekee joku muu taho. Aika ajoin kuitenkin muokkaamme identi-

teetin attribuutteja joillain tavalla.

Luomisen jalkeen identiteettitiedot levitetdadn muihin tarvittaviin jarjestelmiin esimerkiksi
jaetun henkildllisyystietohakemiston kautta (Windley 2005, luku 5). Identiteetille pitaa
myoOntéa tarvittavat valtuudet ja oikeudet, jotta silla on paasy sen tarvitsemiin jarjestelmiin
(Hingnikar & Wilson 2019, luku 2).

Tama on alue, jossa teen paljon toita. Identiteetit saavat oikeudet ja valtuudet kayttaja-
ryhmien kautta ja ty6tehtaviini kuuluu naiden kayttajaryhmien lisdéaminen ja poistaminen
kulloisenkin annetun tehtavan mukaan. Kayttajaryhmien sisaltdmat valtuuden maaritellaan
toisessa jarjestelméssa, joten en varsinaisesti hallitse niiden sisélt6a vaan ryhmien elin-

kaarta ja niiden siséltamia identiteetteja.

Identiteettia kaytettdessa tarvitsee se todentaa oikeaksi tunnisteen avulla, jonka kayttaja
tarjoaa ja jota verrataan identiteetin luonnissa maariteltyihin tunnisteisiin. Tallaisia tunnis-
teita voivat olla esimerkiksi salasana tai sormenjalki. Tunnistamisen jalkeen identiteetille
pakotetaan tietyt kayttdoikeuskaytanteet, jotka vastaavat myonnettyja oikeuksia. Nain
varmistetaan, etta kayttdja voi tehda vain toimintoja, joihin héanelle on mydnnetty oikeudet.
Kaytettdessa jarjestelmia puhutaan yleensa istunnoista ja erityisesti arkaluontoista tietoa
siséltavissa jarjestelmissa on usein kaytdssa istunnon aikakatkaisu, joka vaatii kayttajalta
uudelleen tunnistautumista tietyin aikavalein. Nain varmistetaan, etta jarjestelmaa kaytta-
va kayttaja on edelleen oikea. Istunto voidaan varmentaa myos kertakirjautumisella (engl.
single sing-on, SSO) tai kaksivaiheisella tunnistautumisella (engl. multi-factor authentica-
tion, MFA). Istunto paatetaan kirjautumalla ulos kayttdjarjestelmasta, jolloin kayttaja pyy-

t&a istunnon lopetettavaksi. (Hingnikar & Wilson 2019, luku 2)

Identiteetin elinkaareen kuuluu myés kayttajatilien hallinta ja yllapito. Identiteettiin tai tilei-
hin liitetyt attribuutit ja tiedot voivat ajan myo6ta muuttua, jolloin ne pitaa paivittaa kaikkien
jarjestelmien tietouteen. Uuden salasanan tai muun tunnistetiedon luominen identiteetille
on myds yleinen yllapidollinen tehtava esimerkiksi kayttdjan unohtaessaan salasanan tai
hukatessaan laitteensa. (Hingnikar & Wilson 2019, luku 2; Windley 2005, luku 5)

62



Omaan ty6hdni kuuluu joissakin jarjestelmissa salasanojen luominen ja vaihto. Tasmay-
tysten mukana tulevat tietojen muutokset saavat alkunsa l&htojarjestelmissa, joten tyoni
on lahinna tarkistaa, ettd nama tiedot ovat saapuneet IAM-jarjestelmaamme ilman virheil-

moituksia.

Deprovisioinnilla tarkoitetaan identiteetin elamékaaren paattamista. ldentiteetti voidaan
joko jaadyttaa, jolloin kayttajatili jaa vield jarjestelméén, mutta siihen kytkettya identiteettia
tai oikeuksia ei voida kayttaa tai identiteetti ja kayttajatili voidaan poistaa kokonaan. Yri-
tyksilla on erindisia syita olla poistamatta identiteettia kokonaan, esimerkiksi mahdollisten
auditointien varalta. Deprovisiointi on térkea vaihe identiteetin elinkaaressa, silla huonosti
toteutetun tai toteuttamattoman deprovisioinnin avulla identiteettid voidaan kayttaa vilpilli-
seen toimintaan seka paasyyn yrityksen jarjestelmiin hakkerien toimesta. (Hingnikar &
Wilson 2019, luku 2; Windley 2005, luku 5)

Deprovisiointi on yksi alueista, joita teen tydssani. Identiteetteja jaadytetdan tietyksi aikaa
juuri mahdollisten auditointien varalta. On pystyttava tarkistamaan jalkikateen, mikali
mahdollisia vaarinkaytoksid ilmenee. Jaadyttamisen etu on myds se, etta identiteetti voi-
daan aktivoida uudelleen helposti, eikd koko identiteetin luomisen prosessia tarvitse kay-
da lapi uudelleen. Usein myds poistan identiteetteja tietyn ajan jalkeen ja poistoprosessin
kohteena ovat myds kayttajaryhmat, silla usein ryhmarakenteita tai valtuutuksia muute-

taan, jolloin jotkin ryhmaét jaavat kayttamattomiksi.

Identiteetin elinkaaren vaiheiden tietamys on tarkeaa tydssani, ja analyysin kautta pystyn
hahmottamaan sen vieldkin paremmin. Vaikka en olekaan mukana jokaisessa identiteetin
elinkaaren vaiheessa, olen kuitenkin osallinen moneenkin osa-alueeseen. Identiteettien

luominen ja etenkin niille mydnnettyjen valtuuksien rooli on tarkea, silla se on iso osa yri-
tyksen tietoturvallisuutta. Elinkaaren loppuun saattaminen on isossa osassa eiké sen vai-

kutusta yrityksen jarjestelmien turvallisuudessa tule vaheksya.

3.9 Seurantaviikko 9

Maanantai 3.5.2021

Paivan tavoitteena on kuukausiraportin tekemisen opettelu seka jatkaa opiskelua IAM-

tuotteen kanssa.

Kouluttajani nayttaa minulle, mita kaikkia tietoja kuukausiraporttiin tarvitaan ja miten tiedot

voidaan saada tikettijarjestelmastéa. Olen jo etukateen luonut valmiit raportointisapluunat
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tikettijarjestelmaan, joten tietojen saaminen on melko helppoa. Raporttiin tarvitaan myos

muista jarjestelmisté tietoja ja kouluttajani nayttaa, mista nama tiedot I16ydan.

Tikettijarjestelmaéan tulee tiketti, jota lahden ratkaisemaan toisen tiimikaverin kanssa. Asi-
akkaalla jokin tai jotkin kayttajat eivat paase kasiksi kaikkiin tarvitsemiinsa tydkaluihin,
mutta ongelman selvittamiseksi meilla ei ole riittavasti tietoa asiasta, joten teemme lisa-
selvityspyynnén. Mydhemmin saamme asiaan lisaa selvyytta, kun asiakkaalta tulee tieto,
ettd ongelma voisi olla kayttévaltuuksissa. Asia ei kuitenkaan ole meidan ratkaistavissa,

vaan tiketti on siirrettava toisemme tiimille.

Paivan tavoitteet tayttyivat hyvin. Paivan tehtavien liséksi opiskelin itsenaisesti IAM-
tuotetta seké asiakkaan ympaéristda ja huomaan, etta siella navigoiminen alkaa jo ole-

maan luonnollisempaa.

Tiistai 4.5.2021

Olen aamulla vastuussa yllapidosta eli tulevista tiketeista, silla kouluttajani pdasee tdihin
vasta my6hemmin. K&yn tarkistamassa tasmaytykset, joissa on useampi virheilmoitus. En
osaa omilla tiedoillani viela ndhd&, mista nama virheilmoitukset johtuvat. Kouluttajan tu-
lessa toihin kdymme ne lapi ja kyse on paasyvaltuuksista, joita kayttdjilla ei edes ole, mut-
ta jarjestelma koittaa silti kdyda ne lapi. Tama aiheuttaa virheilmoituksen, mutta tassa

tapauksessa se ei vaadi toimia.

Aloitan raportin tekemisen kaymalla lapi viime kuussa avatut tiketit, silla on tarkistettava,
ettd ne on kategorisoitu oikein. Samalla tarkistan, etta palveluajat ovat pysyneet sopimuk-
sen mukaisina seka sen, onko tiketteja vield auki viime kuulta. Raporttiin tehdaan taulukko
my0s toteutuneista palveluajoista seka toiseen jarjestelmaan avatuista tehtavista. Nama

tehtavat liittyvat tiimimme tekemaén pienkehitykseen.

Tikettijarjestelmaamme tulee tiketti, jossa pyydetaan luomaan uusi kayttajaryhma. Koulut-
tajani ohjeistaa minua, miten se tehdaan, seka nayttaa jarjestelmastamme paikan, jossa
tdhan on olemassa ohje. Kouluttajani suosittelee minua tekemaan ryhman ensin testiym-
paristodmme, jotta pystyn harjoittelemaan sen luomista. T&ma osoittautuu hyvaksi paa-
tokseksi, silla ryhman luomisessa esiintyy ongelmia. Tamé ongelma on oikeastaan tiedos-
sa oleva tuotteen ominaisuus. Nyt olen kuitenkin ongelmasta tietoinen ja osaan tehda
ryhman niin, ettei ongelma ilmene tuotantoymparistossa. Tiketti jaa kuitenkin tehtavaksi

huomiselle, silla tytpaiva paattyy.
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Saavutin paivan tavoitteet hyvin. Tein t6itd melko itsendisesti, toki tiimin sivuilta 16ytyvien
ohjeistuksien avulla. En viel& omaa riittavasti tietoja osatakseni ndhda mika virheilmoitus

on kriittinen, mutta tietouteni asiasta kasvaa jatkuvasti.

Keskiviikko 5.5.2021

Taman paivan tavoitteena on saada tehtya eilen auki jaanyt tiketti seka viimeistella raportti
valmiiksi. Oletan myd@s, etta paivan aikana tulee muita ratkaistavia asioita, joiden kautta

pystyn oppimaan lisaa jarjestelmasta ja erilaisista kayttooikeuksien luomisista.

Jatkan eilisen kayttajaryhmatiketin ratkaisemista ja kdymme kouluttajani kanssa lapi eili-
sen ongelman uudestaan, jotta se ei toistu tuotantoymparistossa. Luon kayttgjaryhman
tiketin tilaajan ohjeiden mukaisesti tuotantoymparistton ja siella kaikki menee niin kuin
pitaakin.

Viimeistelemme kouluttajan kanssa raportin, silld siihen tulee mygds sanallisesti kertoa
kuukauden tiketeista seka selventdd korkean prioriteettien tikettien sisalt6 ja niihin tarvitut
toiminnot. Kéayn myos tutkimassa IAM-tuotteen tarjoajan sivuilta viimeisimpien komponent-
tien paivitysversionumerot, silla kijaamme myo6s ne ylos kuten mygs tiedon, ovatko uu-

simmat paivitykset kriittisia.

Tikettijarjestelméaéan tulee uusi tiketti, joka on alhainen prioriteetiltaan, mutta tiedoissa on
maininta, etta asia on kiireellinen. Kyse on paasyvaltuuksista, jotka taytyy tehda toisessa
jarjestelmassa, jota en ole aikaisemmin kayttanyt. Kouluttajani on kuitenkin loppupéaivan
poissa, joten kysyn apua toiselta tiimin jasenelta. Han nayttaa minulle, mista kyseiset
paasyvaltuudet mydnnetaan, mutta huomaamme, etta kayttajalle ei ole viela luotu vaadit-
tavaa identiteettid jarjestelméén. Emme valitettavasti ehdi muiden kiireiden takia tehda

sitd nyt vaan paatamme varata palaverin aamulle, jolloin kdymme asian lapi.

Eras asiakkaamme palvelimistamme tarvitsee paivityksen, jonka hoitaa toinen yritys.
Olemme kuitenkin vastuussa palvelimen yllapidosta, joten tehtdvamme on sulkea palvelin
ennen paivitystd. Teemme sulkemisen toisen tiimikaverin kanssa, joka hoitaa sulkemisen,
silla minulla ei ole vielak&an tarvittavia oikeuksia kyseiselle palvelimelle. Sulkuprosessi on
sama, jonka kouluttajani on jo nayttanyt minulle ja onkin hyva, etta nyt prosessin tekee

toinen tiimikaveri, joka selittda asiat hieman eri tavalla.
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Paivan tavoitteet tayttyivat hyvin. Tuntui, ettd opin paivan aikana hyvin paljon erilaisista
ongelman ratkaisuista seka asiakkaan ymparistésta. Ratkaisin ja suljin tiketin itsendisesti,

jonka johdosta asiat jaivat viela paremmin mieleeni.

Torstai 6.5.2021

Paivan tavoitteena on ratkaista eilen auki jaanyt tiketti seka opiskella eri AD-attribuuteista

(Active Directory), silla niihin liittyvia kokouksia on tanaan kaksi.

Ratkaisemme tiimikaverini kanssa eilen auki jaéneen tiketin, eli luomme kayttajalle tarvit-
tavan identiteetin jarjestelmaan seka lisddmme hanelle pyydetyt oikeudet. Nama toiminnot

ovat oikeastaan melko suoraviivaisia ja naihinkin I0ytyy ohjeet timimme tiimisivuilta.

Paivan aikana on kaksi palaveria liittyen AD-attribuutteihin. Palavereissa kaydaan lapi
kehitettavia asioita seké koko palvelun jarjestelmékuvauksia. Keskustelemme myds tietty-
jen kenttien tietojen taytbn automatisoinnista, silla nyt joitakin kenttia taytetaan kasin,
vaikka tiedot voitaisiin tuoda automaattisesti.

Tikettijarjestelm&an tulee tiketti, jossa pyydetaan aktivoimaan kayttajatunnus. Tama henki-
16 on ollut jo aikaisemmin yrityksessa tdissa ja palaa nyt takaisin. Jarjestelmastamme siis
I6ytyy jo henkilon identiteetti ja kdyn aktivoimassa sen uudelleen. Saan my6s toisen tiketin
ratkaistavaksi, jossa lisataan henkildlle kayttboikeuksia. Tama tehdaan samassa jarjes-
telmassa, jota kaytin aamulla. Pyydan tiimikaverilta apua tamén tiketin ratkaisemiseen,
silla se on hieman erilainen kuin aamuinen tiketti, mutta ratkaisen tiketin melko itsenaises-
ti.

Paivan tavoitteet tayttyivat hyvin. Paivan aikana tuli useampi uusi asia ratkaistavaksi ja
opin paljon asiakkaan ymparistdsta niiden kautta. Pystyin myos jo tekemaan asioita melko

itsenaisesti.

Perjantai 7.5.2021

Talle paivalle ei ole mitdan erityisia tavoitteita. Oletan, etta ratkaistavaksi tulee jokin tiketti

ja tarkoitukseni on my6s kayda tiimisivuilla olevia ohjeita lapi.

Tikettijarjestelmaan tulee tiketti, jossa pyydetaan luomaan uusi kayttajaryhma. Olen jo
aikaisemmin viikolla tehnyt tallaisen samanlaisen tiketin, joten paatan toimia taysin itse-

naisesti taman tiketin ratkaisemiseksi. Teen lisdyksen ensin testiymparistéon, joka ei me-
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ne taysin ongelmitta. Pystyn kuitenkin ratkaisemaan ongelman ja saamaan ryhméan teh-
tyd. Lisaan saman ryhman tuotantoympéristoon ja sekaan ei mene taysin ongelmitta. Tal-
1& puolella jarjestelman jumiutuminen on huomattavasti kriittisempi asia, silla mitkaan
pyynnot tai muutokset eivat mene lapi. Katsomme kouluttajani kanssa, mita voimme tehda
ja teemme muutaman hyvaksi havaitun toiminnon, jotta jarjestelma herad. Nama onneksi

onnistuvat ja paasen jatkamaan ryhman luonnin loppuun.

[ltapaivalla on viela sprintin katselmus, jossa kaydaan lapi vimeisen kahden viikon aikana
tehdyt ty6t sekd suunnitellaan seuraavalle sprintille tulevia tehtavia. Asiakas vaikuttaa

tyytyvdaiselta tehtyihin téihin ja saavutettuun edistymiseen.

Paivan tavoitteet tayttyivat hyvin. Pystyin jo ratkaisemaan melko itsenaisesti saapuneen
tiketin ja tiesin, mita minun taytyy tehd& sen ratkaisemiseksi. Opiskelin myds tiimisivuilla
olevia ohjeita, jotta minulle j&& jonkinlainen muistikuva siitd, ettd mita kaikkia ohjeita sivuil-
ta loytyy. Keskustelimme myds tiimikavereiden kanssa, etta olisi hyddyllista, etta kohda-

tessani ongelmia, voisin laatia ohjeen sellaisista, joita ei timisivuilla viela ole.

Viikkoanalyysi

Talla viikolla paasin enemman tutustumaan ja tekemaan myods paasynhallinnallisia asioita,
joten taman viikon analyysi keskittyy paasynhallinnalliseen puoleen. Kasittelen myds eri-
laisia paasynhallinnan tapoja, joita voidaan implementoida paasynhallintaan. Paasynhal-
linta liittyy vahvasti identiteetin hallintaan, silla identiteetit ja niihin liitettavat valtuudet maa-

rittelevat pitkalti padsynhallinnalliset asiat.

Paasynhallinnalliseen prosessiin kuuluu tunnistautuminen eli autentikointi seka valtuutta-
minen eli autorisointi. Tunnistautumisen avulla vahvistetaan paasylupaa pyytavan tahon
identiteetti, kun taas valtuutuksen tehtava on yhdistaa identiteetin ja paasynhallinnan tie-
dot, jolloin kayttaja saa oikeanlaisen ja turvallisen paasyn ja oikeudet jarjestelmééan. Tun-
nistautuminen voi olla myds ulkopuolinen prosessi, jossa tieto valitetaan paasynhallintajar-

jestelmalle. (Spellpoint s.a.; Osmanoglu 2013, luku 13)

Tunnistautuminen eli autentikointi todentaa identiteetin, joka voi olla esimerkiksi laite,
kayttaja tai prosessi. Monesti autentikointi ei nay kayttgjalle juurikaan, silla tunnistautumi-
nen voi olla esimerkiksi vain oman kayttajaikonin klikkaamisen laukaisema toiminto. Au-
tentikoinnin voi toteuttaa monin eri tavoin, mutta se voidaan jakaa kolmeen perustekijaan:

sellaiseen, missa kayttaja tietda jotakin, kuten salasanan, sellaiseen, missa kayttajalla on
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jotakin, kuten istuntovaltuutus (engl. token), tai sellaiseen, mita kayttaja on, kuten sormen-
jalki. (Osmanoglu 2013, luku 13)

Yksinkertaisimmillaan tunnistautuminen perustuu yksivaiheiseen todennukseen, jossa
kayttajatunnuksen ja kayttajan seka jarjestelman tietdman salasanan avulla kayttaja paa-
see jarjestelmaan. Salasanojen pituus ja monimutkaisuus on kasvanut vuosien myota,
silla liilan helpot salasanat ovat turvallisuusriski. Salasanojen vaihto voidaan pakottaa tie-
tyn ajan valein tai salasanoista voidaan tehda kertakayttéisia. Mikéli salasanat ovat liian
kompleksisia tai pitkid, on vaarana se, etta kayttaja kirjoittaa sen jonnekin muistiin. (Os-
manoglu 2013, luku 13)

Etenkin PAM-tuotteita harjoitellessani tormasin usein salasanan luomiskaytantoihin sekéa
vaihdon pakottamiseen esimerkiksi ensimmaisella kirjautumiskerralla. Tassé analyysissa
ensimmaista kertaa huomaan teoriapohjaksi valitsemani teoksen olevan hieman ajasta
jaanyt, silla nykyaan monet yritykset ja yksityishenkilot kayttavat erilaisia salasanaholveja
riittavan monimutkaisten salasanojen luontiin ja taltiointiin. Salasanaholvin avulla kayttajan

tarvitsee muistaa vain yksi paadsalasana ja kaikki muut salasanat on tallennettu holviin.

Kahdeksan merkkinen salasana on hakkeroitavissa, joko vasytyshydkkayksen (engl. bru-
te-force) tai yleisimpia tiivisteita (engl. hash) murtamalla (engl. rainbow table attack), alle
vuorokaudessa. Yksi pitkien salasanojen muodostamis- ja muistamistapa on kayttaa
muistilauseita tai laulujen sanoituksia. Samaa salasanaa ei tulisi koskaan kayttda useaan
kertaan, silla sahkoposti ja salasanayhdistelmien avulla hyokkaajat voivat paasta muihin-
kin jarjestelmiin sisdlle. Salasananhallintaohjelmien avulla voidaan ratkaista salasanojen

kierrattamisen ongelma. (Berlin & Brotherston 2017, luku 13)

Kaksivaiheinen tai monivaiheinen tunnistus kayttaa hyddyksi useampaa tunnistamistapaa,
usein kayttajan tietdmaan tekijaan yhdistettyna jotain mita kayttajalla on tai kayttaja on.
Tallaisia yhdistelmia voivat olla esimerkiksi salasana sekd mobiilivarmennus tai pankkiau-
tomaattikortti ja PIN. Etenkin yrityksen jarjestelmien yllapitdjien todentamiseen tdma tapa
on ensisijainen. Yllapitajiin ja heidan tileihinsa kohdistuu paljon hyokkayksia, silla heilla on
paasy ja mahdollisuus muuttaa asioita monissa yrityksen jarjestelmissa. Pelkkaan salasa-
naan ei voida en&é luottaa, sen helpohkon murtamisen vuoksi, joten kaksivaiheisella tun-
nistamisella voidaan nostaa jarjestelmiin paasyn turvallisuutta. (Berlin & Brotherston 2017,
luku 13; Osmanoglu 2013, luku 13)

Kaksi- ja monivaiheisia tunnistautumistapoja on useita ja parhaimpiin kaytantoihin kuuluu

niiden kayttdminen eri alustojen kautta, esimerkiksi [&hiverkon I&pi sekd matkapuhelin
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verkon kautta. Nain estetaan hyokkaajien toiminta huomattavasti tehokkaammin. Tunnis-
tautumistapoja voivat olla esimerkiksi digitaaliset sertifikaatit, joihin kuuluvat muun muas-
sa luotetun kolmannen osapuolen mydntamat dokumentit, kuten passit, jolloin paasyval-
tuutus voidaan sitoa salauksen kautta kyseiseen identiteettiin. Kertakayttoiset tai aikarajal-
liset salasanat ovat myds tunnistautumisen tapoja, joissa jarjestelma luo salasanan sekéa
kayttajan kayttamaan turvalliseen salasana-alustaan etta kohdejarjestelmééan, joka tunnis-
taa kayttdjan oman salasanan seka luomansa salasanan yhdistelméan. Tunnistautumiseen
voidaan kayttdd myos biometrisia tekijoita, kuten kasvontunnistusta, sormenjalkia tai &a-
nentunnistusta. (Berlin & Brotherston 2017, luku 13; Osmanoglu 2013, luku 13)

Omassa tydssani oikeastaan kaikkiin jarjestelmiin vaaditaan kaksivaiheinen tunnistus,
joka parantaa paasynhallinnan turvallisuutta huomattavasti. Erilaisia tapoja I6ytyy useita,
kuten mobiililla kaytettavat sovellukset seka erilliset PIN-koodi-ohjelmat eli salasana-
alustat, jotka ovat ladattu kayttdmalleni tietokoneelle. Moni jarjestelmé on suojattu myos
istunnon aikakatkaisulla sek& ohjelmistojen sisélla olevilla salasanoilla, joita vaaditaan
tietyissé osioissa sisaanpaasyyn. Luonnollisesti emme hallitse omaa paasynhallintaam-
me, joka maarittelee meidéan tiimimme paasynhallinnalliset valtuudet ja oikeudet vaan nai-
ta hallinnoi toinen taho. Hallinnoimme kuitenkin loppukayttajan paasynhallinnallisia toimia

tietyissa rajoissa, silld osa paasynhallinnan toimista on mygs toisen toimittajan vastuulla.

Tunnistautuminen eli autentikointi on siis identiteetin todentamista, kun taas valtuuttami-
nen eli autorisointi maarittaa mita kyseinen identiteetti voi paésyluvan saatuaan tehda.
Yksinkertaisimmillaan nama kaksi tapahtumaa tapahtuvat samassa jarjestelmassa paasy-
lupaan pyydettavan jarjestelman kanssa, joka aiheuttaa sen, etté jokaiseen jarjestelmaan
on oltava oma paasynhallinnallinen tapahtumansa, kuten kayttajatunnusten ja salasanan
sy6ttd. Tama voi aiheuttaa tietoturvariskeja loppukayttgjien toiminnan vuoksi, mutta myos
provisioinnin kannalta, silla jokaiseen jarjestelmaan taytyy erikseen provisioida kayttajan
identiteettitiedot. Toinen vaihtoehto on keskittaa kayttajien paasy yhteen paasypisteeseen
paasynhallintaohjelmiston avulla, jolloin hallinta ulkoistetaan kaytettavasta jarjestelmasta
keskitettyyn ratkaisuun. TAman ratkaisun etu on se, ettei kaikkiin jarjestelmiin tarvita erilli-
sia paasyvaltuuksia seka se, etta jarjestelmien laskentakapasiteetti ei rasitu, kun ne eivat

joudu tarkistamaan paasyvaltuuksia. (Osmanoglu 2013, luku 13)

Olen omassa tytssani tekemisisséd nimenomaisesti ulkoistetun identiteetin- ja paasynhal-
lintajarjestelman kanssa, jonka kautta loppukayttajat tunnistetaan ja valtuutetaan. Identi-
teetit ovat jasenina ryhmissa, joiden kautta he saavat valtuudet eri jarjestelmien kayttoon.
Valtuuksilla voidaan my6s maaritella, minka tasoiset valtuudet loppukayttajalla on jarjes-

telmassa eli voiko kayttaja lukea, kirjoittaa, muokata tai poistaa tietoja jarjestelman sisalla.
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Talla viikolla olen oppinut paljon paasynhallinnallisista tehtavista, niin omien tyétehtavien
kuin taman analyysin kautta. Ymmarrykseni paasynhallinnan tarkeydesta seka turvallisista
toimintatavoista on kasvanut seka pystyn jalleen paremmin hahmottamaan koko identitee-

tin- ja paasynhallinnan laajaa kenttdd seka rakennetta.
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Pohdinta ja paatelmat

Lahtokohdat paivakirjamuotoisen opinnaytetyon kirjoittamiseen olivat hyvin mielenkiintoi-
set. TyOni aihealue ei ollut minulle ennestaan tuttu juurikaan, joten esimerkiksi tyotehta-
vien kuvaaminen oli haastavaa. Aloittaessani kirjoitusprosessin ei tiedossa ollut myds-
kaan, millaiseen projektiin tai mitd tuotteita tulisin kayttaméaén. Taman huomaa jo hyvin
alkukartoitukseen valitsemistani teorialdhteista. Identiteetin- ja paasynhallintaan valitse-
maani teosta kaytin viikkoanalyyseissa melko paljon, mutta konsultointiin tarkoitettua teos-
ta vain kerran. Oletan kuitenkin, etta kyseisen teoksen lukemisesta on itselleni jatkossa
hyotya, silla varsinaiset konsultin ty6t ovat vasta lisddntymassa ja kehittymassé kohdalla-
ni, kun tekniset taitoni kehittyvat asiantuntevammalle tasolle ja saan enemman ty6tehtavia

ja vastuuta.

Alun tekniseen taitotasoon nahden olen kehittynyt hyvin paljon ja osa tasta kehittymisesta
on myds paivakirjan analyysiosioiden ansiota. Otin melko alussa analyysitavaksi kasitella
IAM- ja PAM-tuotteiden rakennetta sekad analysoida aihealueita, joista koin olevan minulle
eniten hyotya jatkossa. Valitsin analyyseihin taman tavan kasitella viikon aikana oppimiani
asioita, myos siksi, etta jouduin pitdmaan opinnaytetytni melko yleisella tasolla seka
mahdollisimman anonyymina. Ajattelin opinnaytety6ta aloittaessani tasta olevan paljonkin
haittaa, mutta nyt huomaan, etta keskittyminen viikoittain yhden aihealueen analyysiin
toikin itseasiassa minulle syvempéaa tuntemusta kyseisesta aihealueesta, auttaen ymmar-

tamaan tekemaa ty6tani kokonaisvaltaisemmin.

Paatos kirjoittaa analyysiosiot edeltavasti kuvaamallani tavalla oli erittain hyva ja antoisa
tapa, silla analyyseista on ollut minulle hyvin paljon hyotya aloittaessani projektissa huhti-
kuussa. Tuotteiden rakenne seka suurin osa teknisesta sanastosta oli minulle jo analyy-
sien kautta tuttua ja pystyimme syventymdaan kouluttajani kanssa asioissa hopeammin,
koska tietyt alueet olivat jo jonkin verran hallussa. Olin myés tutustunut jo syvemmin IAM-
tuotteiden rakenteisiin seka toimintatapoihin, joten pystyin keskittymaan lahes taydella
teholla asiakkaan jarjestelmien opetteluun seka teknisten taitojeni kehittamiseen. Voisi siis
sanoa, etta kehittymisesséni opinndytetydn analyysiosioiden ansioita ei ole vain osa vaan
[Ahemmaskin puolet. Analyysien kautta syntynyt ymmarrys seka asioiden tarkempi kasitte-
ly on vauhdittanut oppimistani seka auttanut sisaistamaan tyoni eri osa-alueita ja kulmia

paremmin.

Haasteen tdhan opinnaytetydhdn on tuonut se, ettéd en viela ole paassyt kehittAmaan juu-

rikaan ratkaisumalleja tai menetelmid. Olen tdssa vaiheessa vasta sen verran vasta-alkaja

tydssani, ettd opettelen tyon perustehtavia. Alussa ajattelemani kommunikoinnin ja vies-
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tinnan kehittyminen eivat myodskaéan ole juurikaan l6ytédneet uusia malleja, silla valitetta-
vasti tydssa kaytava viestinta ei vield ole ollut asiantuntija tasolla, enk& ole paassyt projek-
tissa viela siihen asemaan, etta juuri kommunikoisin loppukayttdjien tai asiakkaan kanssa.
Koen kuitenkin olevani viestinnéssa jo edellisen urani kautta sen verran kehittynyt, ettei
taman alueen kehittymattomyys haitannut tyétani. Opinnaytetydn aikana suurimmat kehi-
tysaskeleet olivat teknisessa osaamisessa. Paivakirjan viimeisten viikkojen aikana olen
huomannut my@s itsevarmuuteni omista tydtehtavistani kasvaneen. Vaikka usein kysynkin
apua tiimikavereiltani, osaan jo useimmiten ratkaista tai tiedan mista lahtea ratkaisemaan
useimpia tiketteja. Tiedan, ettd koskaan ei tule tilannetta, jolloin pystyisin ratkaisemaan
aivan kaikki tilanteet itse, silla erilaisia tapahtumia ja tilanteita on hyvin paljon ja ne voivat
iimaantua esimerkiksi kerran vuodessa. Tarke&é on ollut oivaltaa se, etta kysya voi ja pi-
taa, eika yksin tarvitse kaikkea tietda. Aina loytyy joku, jolla on enemman tietoutta tietyista
osa-alueista ja tiedan tulevaisuudessa olevani sellainen henkild, jolta tullaan kysymaan

apua ja tietoutta osa-alueista, joiden kanssa itse teen toita.

Opinnaytetytn aikana olen loytanyt erittdin mielenkiintoisia puolia tydssani, etenkin siita,
miten tarked tieto- ja kyberturvan osa-alue identiteetin- ja paasynhallinta yrityksille on.
Prosesseja ja kaytanttja taman alueen saralla on kehitettava jatkuvasti ja etenkin PAM-
tuotteiden kysynté seka tarpeellisuus kasvaa jatkuvasti. Yritykset alkavat ymmartamaan,
miten tarkeda on antaa selkeét rajat oikeuksissa ja valtuuksissa seka toteuttaa pienimman
etuoikeuden ideologiaa ja kaytanteita. Ymmarrys siita, mita varten mikakin prosessi tai
turvatoimi on, ei valttamatta ole aina kovin hyvélla tasolla. Huomioitavaa kuitenkin on, etta
loppukayttdjien kouluttaminen ja tietouden jakaminen ei tuo tarvittavaa tasoa kyber- tai
tietoturvallisuuteen vaan sita varten on oltava erilaisia toimia, oikeuksia ja valtuuksia. Ko-
ko yrityksen infrastruktuuri on yhta heikko kuin sen heikoin osa, olkoon heikkous jarjes-
telmassa, sita turvaamassa olevissa turvatoimissa tai kayttavissa henkildissa. Vaikka yri-
tys pystyisi kouluttamaan oman henkiléstonsa toimimaan oikein, voivat monet ulkoiset
tekijat heikentaa yrityksen turvallisuutta. Ei voida siis olettaa, ettd turvallisuus voidaan
jattaa ihmisperusteisiin kantimiin vaan sita taytyy parantaa tietoteknisesti monin eri tavoin.
Paasynhallinnalliselta kannalta on tarkeaa rajoittaa padsy vain niihin resursseihin ja jarjes-
telmiin, jota kayttdja tarvitsee oman tyonsa hoitamiseksi, silla nain estetdan myos tahat-

tomasti toiminnallaan aiheutettu haitallinen toiminta.

Eras osa-alue, jossa opinnaytetydta tehdessani, huomasin itselléni olevan puutteita, on

oman jaksamisen tunnistaminen seké tyon ja vapaa-ajan selkeiden rajojen vetaminen.

Toki opinnaytetydn aikana myds tydajan ulkopuolisesta ajasta iso osa kului identiteetin- ja

paasynhallinnan osa-alueiden parissa, silla kirjoitin opinnaytetyota. Keskella opinnaytety6-

ta pidetty taukoviikko oli yksi kulminoituminen oman jaksamisen loppumiseen, sill& huo-
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masin oman oppimiskykyni laskevan liikaa, jotta voisin keskittya seka tydhoni, etté opin-
naytetyohon. Jaksamisen yhteydessa myos uni kéarsi, joka oli omiaan lisddmaan ongelmia
jaksamisen kanssa. Taukoviikon jalkeen vedin itselleni tarkemmat rajat eri elamani tehta-
vien ja osa-alueiden suhteen, seka priorisoin laheisteni kanssa vietettavaa aikaa. Tama
saattaa nakya jossain kohdissa tyoni loppuvaiheessa, mutta koin oman mielenterveyteni
tarkeammaksi kuin opinnaytetydhon kaytettavan ajan. Opin kuitenkin hyvin paljon siité,
miten tarkeda on loytaa tasapaino tyon, opiskelun seké vapaa-ajan vélilla seka panostaa
elamén osa-alueisiin, joista eniten saa voimaa. Itsellani tama on sosiaaliset suhteet, jotka
ovat koronan vuoksi muutenkin hyvin rajalliset. Voimien loppuminen ei ikind ole hyva asia,
mutta sen kautta pystyin kehittdmaan itseani seka toimintatapojani elamassani. Tasta on
jatkossa paljon hydtyd, silla uskon voivani tunnistaa paremmin omat rajallisuuteni seka

l0ytéaa keinoja palautumiseen.

Oma tulevaisuuteni ja jatkokehittymiseni tulee olemaan aluksi enimmakseen teknisesti
orientoitunutta. Oletan taitojeni kehittyvan hyvin paljon tulevan vuoden aikana ja tarkoituk-
seni onkin lukea opinnaytetydni uudestaan vuoden paasta. Odotan hyvin isolla mielen-
kiinnolla, millaisiksi tulevat tyotehtavani kehittyvat, silla tied&an olevani luonteeltani ikuinen
opiskelija sek& pienoinen perfektionisti. Haluan menestya tydssani hyvin seka olla arvos-
tettu osa tyOyhteisda. Jatkokehityksen kannalta on tarkeaa syventya viikkoanalyysien ai-
healueisiin viel& lisda ja opinndytetytn kautta olen I0ytanyt paljon mielenkiintoisia kyber-

turvallisuuden osa-alueita, joista haluan opiskella ja tutkia viela enemman.

Opinnaytety6ta aloittaessani, oli tarkoitukseni kasitella ty6tehtaviani seka oppimaani myos
konsultin ndkdkulmasta, I6ytaen erilaisia lahestymistapoja asiakkaisen kanssa kommuni-
kointiin seka viestintaan. Hyvin nopeasti kuitenkin huomasin, etta tarkeampaa kohdallani
on priorisoida teknisten taitojen kehittaminen, silla niiden avulla paasen monipuolisempiin
ja haastavampiin ty6tehtéviin. Jatkossa tarkoitukseni on kuitenkin kehittdd myos viestin-
nallisia taitojani seka konsultoinnissa vaadittavia ominaisuuksia, silla vaikka tyoni talla
hetkella onkin hyvin teknisesti orientoitunutta tehdessani yllapidollisia tehtavia, tulen tule-
vaisuudessa olemaan positiossa, jossa hyvat suhteet asiakkaaseen ovat erittain tarkeas-

sa asemassa.

Vaikka paivakirjamuotoisen opinnaytetytn tekeminen taysipaivaisen tyon liséksi onkin
ollut ajoittain erittéinkin raskas prosessi, on se kuitenkin antanut minulle hyvin paljon sy-
vempaa ymmarrysta monista tyoni osa-alueista seka itsestani. En oikeastaan voi suositel-
la kenellekaan tekemaan paivakirjamuotoista opinnaytetydta nain tiukalla aikataululla kuin
itse tein. Alkuperaisen suunnitelman mukaan minulla ei ollut yhtaan taukoviikkoa, joka

valitettavasti aiheutti voimien loppumisen ja sen, etta paivakirjassani on vain yhdeksan
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viikon paivakirjamerkinnat. Koen paivakirjani olevan kuitenkin laadullisesti huomattavasti
parempi vilkon tauon antamien voimien ansiosta kuin, etta olisin vakisin kirjoittanut kym-
menennen viikon. Koen kuitenkin, etta paivakirjamuotoisen opinnaytetydn kirjoittaminen
voi kelle tahansa olla erittéin antava projekti eika havia perinteisen opinnaytetyon Kirjoit-
tamisessa ollenkaan. Kirjoittaessa havaintoja seka paivan aikana tehtyja tehtavia opinnay-
tetydhon huomasin monesti siité olevan erittain paljon hyotya, silla jouduin miettiméan
paivan aikana tapahtuneet asiat uudestaan seké& muotoilemaan ne muotoon, joka olisi
myd0s lukijalle ymmarrettavaa. Huomaan myds nyt, etta tama oli omiaan kehittamaan omia

konsultin ominaisuuksiani, silla tarkeaa on ymmartaa asiakasta seka tulla ymmarretyksi.
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