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Opinnaytety6n otsikko englanniksi
Working at Valtori’s file services

Kyseessa on paivékirjamuotoinen opinnaytetyd tydskentelystani tiedostopalveluiden parissa
Valtorissa.

Valtori tarjoaa valtion organisaatioille toimialariippumattomia IT-palveluita. Osana Valtorin
tarjoamaa kokonaisuutta on tiedostopalvelut-komponentti, joka osaltaan vastaa asiakasorga-
nisaatioiden tyotiedostojen sailomisesté ja saatavuudesta. Komponentti on myds osana ylla-
pitdmassa tiedostopalvelimia seka kehittamassa tehokkaampia toimintatapoja tiedostojen
kaytettavyyteen liittyen.

Oleellisina osina tydskentelyssé ovat Windows Work Folders, Active Directory, ryhméakaytan-
teet seka tiedostojen ja kansioiden kayttooikeusmaarittelyt.

Opinnaytetydn keskeinen osa on tutkailla omaa ammatillista kehittymista kymmenen viikon
seurantajakson aikana. Tyohon kirjataan ylos paivittaisia havaintoja seké tekemisia, joita ana-
lysoidaan tarkemmin viikoittaisessa yhteenvedossa. Analysoinnin tukena kaytetaan alan kir-
jallisuutta ja muita lahteitd, kuten blogeja ja artikkeleita.

Seurantajakson jalkeen on tehty loppuanalyysi, johon on summattu jakson aikana tehtyja
havaintoja, seka pohdittu omaa ammatillista kehittymista.

Seurantajakson aikana havaitsin, etté itseanalysointi oli mielenkiintoista ja kehittavaa. Huo-
mattavissa oli jatkuva kehittyminen, silla jokaiselle viikolle |16ytyi mielenkiintoisia teemoja ana-
lysoitavaksi, ja joista pystyi oppimaan uutta. Erilaiset teemat antoivat uutta perspektiivia
oman tyon tekemiseen, ja itseanalysointi auttoi havaitsemaan tyon taustalla vaikuttavia asioi-
ta.

Asiasanat
Tyokansio, tiedostopalvelin, ryhmakaytanteet, Windows, kayttojarjestelma, Active Directory
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1 Johdanto

1.1 Opinnaytetyon aikavali

Opinnaytetydn seurantajakson aikavali on 1.3.—7.5.2021. Ty0 toteutetaan paivakirjamuo-
toisena opinnaytetydna, johon varataan noin 12 viikkoa. Ensimmainen viikko on tyon kar-
toitusta, jonka jalkeen on kymmenen seurantaviikkoa. Naiden p&atteeksi on vield kaiken

summaava paatosviikko.

1.2 Tarvittava osaaminen

Tydskentelen Valtion tieto- ja viestintatekniikan keskuksessa Valtorissa. Valtori tarjoaa
valtion organisaatioille toimialariippumattomia IT-palveluita.

Tyo6tehtavassani tarkeaan rooliin nousevat tietotekninen perusosaaminen seka asiakas-
palveluosaaminen. Tietoteknisella perusosaamisella tarkoitan tdssa esimerkiksi Windows
10 -kayttojarjestelmén hyvaa hallitsemista, kykya kayttaa etahallintayhteyksia niin palveli-
miin kuin asiakkaiden tydasemiin, seka kyvykkyytta tekniseen vianselvitystyohon.

Mielestani tydn logiikan kannalta esimerkiksi IT-tuen tai helpdeskin kaltaiset ty6roolit toi-
mivat hyvana pohjana tahan tyéhon, silla niissa oppii ongelmanratkaisun peruslogiikkaa,
seka asiakaslahtoista palveluotetta seka toimintatapoja. Tyo tiedostopalveluiden yll&api-
dossa on pohjimmiltaan ongelmanratkaisua ja uusien, tehokkaampien toimintatapojen

kehittamista seka palveluiden edelleen jalostamista.

Tybssani on hyva ymmartaa tiedostopalvelimien perustoiminnallisuuksia, kuten Active
Directoryn kayttda perustasolla (ymmartaa kuinka sen avulla etsitaan tietoa tai mahdolli-
sesti myds konfiguroidaan perustoimintoja palvelimiin), palvelinten roolia organisaation
osana, kansioiden ja tiedostojen kayttboikeusmaarittelya seka tiedostopalvelimen ja yksit-
taisen kayttajan tydaseman valista suhdetta. Tata myotd myos perus reititysymmarrys ja

tietoyhteyksien vianselvityksen ymmartaminen ovat plussaa.

Erittain tarkeitd ominaisuuksia ovat myds tiedon etsinnén taito (paéosin internetistd) seka
kommunikointi kollegoiden, organisaation sek& asiakkaiden vélilla. Pohjimmiltaan kysees-
sa on kuitenkin asiakaspalveluty®, jossa tarkeassa roolissa on ongelmien kartoittaminen

ja ratkaiseminen asiakasléaheisesti.



Tietotekniselld alalla itsensé jatkuva kehittdminen ja uteliaisuus uusia tekniikoita kohtaan
ovat tarkeitd. Ympaéristot ja tekniikat kehittyvat jatkuvasti, joten itsedan taytyy pitaa ajan

hermolla, ja tata myoéta taytyy olla hyva oppimaan ja omaksumaan uutta.

1.3 Keskeisia kasitteita

Windows Work folders = toiminto, jolla voi varmuuskopioida tietoa palvelimelle
tiedostopalvelin = palvelin, jolla yllpidetaén esim. tydkansioita

GP = Group Policy eli rynméakaytanto

Active Directory = Windows-toimialueen kayttajatietokanta ja hakemistopalvelu
tiketti = tydpyynto jarjestelmassamme

etayhteys = koneelta toiselle muodostettava hallintayhteys

PowerShell = Windowsin komentotulkki, jolla voi ajaa esim. skripteja

VPN = Virtual Private Network eli virtuaalinen erillisverkko

hyppypalvelin = talta palvelimelta otetaan yhteys seuraavan tason palvelimelle
ITIL = kokoelma kaytantoja IT-palveluiden hallintaan ja kestavaan kehittdmiseen
Nslookup = verkonhallinnan komentorivitytkalu

DNS = nimipalvelujarjestelmé, joka muuntaa verkkotunnuksia IP-osoitteiksi
Shadow Copy = Windowsin tapa luoda varmuuskopioita

Bitlocker = kiintolevyn tai ulkoisen muistilaitteen salausohjelma

AD = Active Directory eli Windows -toimialueen kayttajatietokanta ja hakemistopalvelu

1.4 Tietoperusta ja teokset

Tyossani kaytan lahteena paljon internetistd 16ytyvaa materiaalia liittyen kaytettyihin tuot-
teisiin. Lahteet ovat teknisia keskustelufoorumeita, tuotteiden omia tukisivuja tai harrasta-
jien sekda ammattilaisten yllapitamia blogeja. My6s e-kirjat, tutkimukset sekd opinnaytetytt

ovat osa opinnaytetyoni tietoperustaa.

Bruce Payetten ja Richard Siddawayn teos Windows PowerShell in Action, Third Edition
(Payette, B. Siddaway, R. 2017) toimii yhtend tietoteoksena tydssani. Teoksessa kaydaan

l&pi PowerShellin perusteita.



2 Lahtotilanteen kuvaus

2.1 Omat tyotehtavat

Tyo6tehtavani koostuvat kokoelmasta tehtavia, jotka liittyvat asiakkaiden ja asiakasyritys-
ten tydtiedostojen sailymisen varmistamiseen seka palveluiden kehittamiseen.

Asiakkaan tybasemallaan kayttaméaan organisaatioprofiilin on sidottuna Microsoftin tar-
joama tydaseman palvelu nimeltd Windows Work Folders, josta kaytan jatkossa lyhennet-
ta WF.

WF on Windows- kaytt6jarjestelmiin sidoksissa oleva toiminto, jonka avulla voidaan synk-
ronoida WF:n eli suomeksi tytkansion, sisaltdd palvelimelle. Taten kayttaja ei ole riippu-
vainen tietysta tydasemasta, vaan han pystyy paasemaan kasiksi organisaation verkossa
tyotiedostoihinsa milla tahansa kayttajille osoitetulla, tuotteistetulla tytasemalla.

Myds virastojen yhteiskayttoisten tiedostojen saatavuuden varmistaminen tiedostopalve-
linjaoilta kuuluu tiimimme vastuisiin. Sen liséksi etta kayttajilla on oma henkildkohtainen
tyokansio synkronoituna palvelimelle, on heilla suureksi osaksi kaytdssa myo6s sisaisia,
yhteiskayttoisia tiedostoja (yhteiset tiedostot), joihin annetaan kayttdoikeuksia tapauskoh-

taisesti.

Tarkein tydtehtavani on tydpyyntojen eli tikettien paivystaminen, ja naihin reagoiminen.
Kayttssani on tikettijarjestelma, johon joko asiakastuki asiakkaan yhteydenoton perusteel-
la avaa tiketin, tai asiakas itse avaa tyopyynnon. Tikettiin reagoidaan ensimmaisen asteen
tuessa, josta se delegoidaan eteenpéin toisen asteen tukeen eri asiantuntijoille tehtavasta
riippuen. Minun nakyvilleni tulevat siis tiketit, jotka ovat ohjattu tiedostopalvelut- tyéjonolle.
Ensimmainen tieto uudesta ty6tehtavasta saapuu sahkopostitse, jonka kautta paasen
suoralla linkilla kasiksi tyopyyntoon. Tiketit tulevat nakyville myos tikettijarjestelmamme

etusivulle.

Tiketit jaotellaan hairidihin ja palvelupyyntdihin. Hairibt ovat usein toimintaan vaikuttavia
ongelmatilanteita. Palvelupyynndissa taas pyydetaan erindisia palveluita, kuten tiedoston
palauttamista varmuuskopiolta tai tytkansion koon kasvattamista. Kun tiketin tila on arvioi-
tu, se otetaan hoidettavaksi joko omiin nimiin, delegoidaan kollegalle tai siirretaan toiseen

tyojonoon, mikali tiketti ei kosketa omaa asiantuntemuksen alaa.

Hyvin usein kdytadnnon tydtehtavat ja ongelmanratkonta koskevat jotakin seuraavista asi-
oista:

o tydkansion ja tydaseman valinen synkronointi ei jostain syysta toimi

3



e asiakas tarvitsee lisda tilaa tytkansioon

e asiakas (joko yksild tai joukko kayttajia) tarvitsee oikeuksia viraston yhteiskayttoi-
seen kansioon tai uuden kansion oikeusmaarityksineen

¢ asiakkaan tarvitsee saada lukkiutunut tiedosto kayttoonsa

e organisaatiolle tulee perustaa uusi kansio yhteisiin tiedostoihin, ja tahan tarvitsee

miettid oikeusryhmat tai muokata olemassa olevia

Monisyisin ylla mainituista tyotehtavista on ongelmanselvitys, joka liittyy tytkansion ja
tybaseman valisen synkronointiin. Suureksi osaksi syyt ovat WF-tuotteeseen liittyvia on-
gelmia, jotka nivoutuvat yhteen rekisteriongelmien, autentikoinnin, tilan vahaisyyden (joko
tyokansion tai tybaseman C-levyn) tai selittamattoman palvelun katkoksen kanssa.

Naissa tapauksissa ongelman ratkonta aloitetaan aina tulkitsemalla virhekoodia, joka liit-
tyy tilanteeseen. Virhekoodit nékyvat joko ongelmaisen tydaseman tydkansion hallintapa-
neelissa, joka l6ytyy Windowsin ohjauspaneelista, tai tydaseman tytkansion tapahtumalo-

kista, joka on luettavissa tydasemien hallintapalvelimen kautta tai etdhallintayhteydella.

Kayttssani on liuta sisdisia muistiinpanoja, joita olemme kasanneet liittyen yleisimpiin
virhekoodeihin. Naiden muistiinpanojen pohjalta virhekoodia tulkiten teen tarvittavia toi-
menpiteita.
Yleisia virhekoodeja ovat esimerkiksi:

e 0x80070005 "kayttd estetty”

e (0x80070057 "parametri ei kelpaa”

o 0x80072efe "Yhteys palvelimeen katkesi”

e 0x80c80037 "sinua ei ole maaritetty palvelimeen”

Listan ensimmainen ja viimeinen virhe liittyvat usein kayttajatunnukseen liittyviin ongel-
miin, kuten virheelliseen tytkansiomaaritykseen AD:lla tai virheellisiin kayttajaoikeuksiin

tiedostopalvelimelta 16ytyvassa tydkansiossa.

Virhe 0x80070057 edellyttda joko synkronointisuhteen korjaamista palvelimen ja tybase-
man valilla erillisen palvelimella ajettavan PowerShell-komennon avulla, tai tydaseman
tyokansion tyhjentamista hetkellisesti muuhun sijaintiin, ja siirtamisté takaisin, kun palve-

limen ja tybaseman valinen synkronointi on herdnnyt muutoksiin.

Virhekoodi 0x80072efe toistuu myds usein, mutta se ei edellytd kaytanndn toimenpiteita,

silla kyseesséa on tydaseman ja palvelimen valinen verkkovirhe, joka voi usein syntya jois-
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takin pienista katkoksista tydaseman nettiyhteydessa tai VPN-yhteydessa. Virhekoodi
nakyy esimerkiksi ty6kansion toimintalokissa, mutta tydkansion toimintaan se ei vaikuta,
ellei ole jatkuvasti toistuvaa. Se on tosin ongelma, jolle kaytannéssa emme voi tehda mi-

taan.

Tybn myo6ta olen oppinut paljon uutta liittyen erityisesti WF-toiminnallisuuteen seké sen
vianselvitykseen. En ollut aikaisemmin tydskennellyt kyseisen tuotteen parissa, joten kaik-

ki siihen liittyva on ollut minulle uutta.

My6s kansioiden oikeusmaéaérittelyiden hahmotteleminen ja pohtiminen ovat tulleet minulle
uutena asiana, silla padsynhallinta erindisiin materiaaleihin on osa nykyista tyétani. Aina

ei ole mahdollista eika tietosuojallisestikaan sallittua, ettd esimerkiksi saman organisaati-
on sisalla kaikki tydntekijat saisivat paasta kaikkiin materiaaleihin kasiksi. Uusia kansioita
perustaessa yhteisiin tiedostorakenteisiin taytyy usein muokata tai perustaa oikeusryhmia
ja pohtia niiden oikeaoppista kayttda yhdessa asiakkaan asettamien vaatimusten kanssa.

Tyobn omaksumisessa on auttanut kykyni oppia nopeasti uutta, seka tietotekninen tausta
niin tyodn kuin harrastusten puolesta. Tydossé menestyminen edellyttaa kykya ja halukkuut-
ta oppia uutta, hyvaa tiimipelaamista, loogista ajattelukykyéa seka rohkeutta tarttua tyéhon.
Oma mottoni on, etta tekemalla oppii parhaiten.

2.2 Oman osaamisen taso

Oman osaamiseni taso on mielestani sita luokkaa, etta suuri osa perustehtavista onnistuu
minulta ilman tuen ja ohjaamisen tarvetta, mutta toisinaan joitakin asioita tarvitsee tarkis-
taa kollegoilta. Tydéymparistoni on hyvin moninainen kaikkine asiakaskohtaisine eroineen,
ja kaikkea en ole vielakaan sisaistanyt taman noin 8 kuukautta kesténeen pestini aikana.
Mielestani on luonnollistakin kdyda kommunikaatiota haastavammissa tilanteissa kolle-
goiden ja yhteistn kanssa, joten arvioisin olevani osaajana jotakin aloittelevan ja taitavan

suoriutujan valilta. Paljon on edelleen opittavaa, mutta paljon olen jo sisaistanytkin.

2.3 Ammatillinen kehittymiseni

Ammatillisena kehittyjana olen viela kehityskaaren alkupdassa. Vaikka omaan kokemusta
IT-alan toista jokusen vuoden ajalta (ensimmainen varsinainen IT-alan tyopaikkani oli
2016), ovat tyttehtavat olleet keskenaan erilaisia, ja asteittain haastavampia. Jokaisessa
tydssa olen oppinut rutkasti lisdé asioita seké& kaytantoja ja koen, ettd ammatillinen kehit-
tymiseni on ollut nousujohteista. Alani on myos sisalldllisesti hyvin moninainen, joten us-

kon ettd koko ty6urani tulee olemaan noususuuntaista kehittymistéa. Sen lisaksi, etta eri
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tyOpaikoissa taytyy oppia erilaisia toimintakulttuureita, niin myos uusia teknisia kulttuureita
tulee jatkuvasti vastaan. Talla tarkoitan sita, ettd jokaisessa yrityksessa kaytetaan erilaisia

sovelluksia, erilaista infraa ja erilaisia toimintakulttuureita liittyen teknisiin toteutuksiin.

Oma ammatillinen kehittymiseni ndkyy mielesténi siina, ettd minun on helpompi omaksua
uusia toimintatapoja seka tekniikoita uudessa tydpaikassa, kun olen saanut kokemusta
erilaisista ymparistdista. Ammatillinen osaaminenhan on myés sitda, kuinka hyvin omaksuu

uutta ja pystyy sopeutumaan uuteen ymparistoon.

Omaa uteliaisuutta ja halua oppia uutta taytyy pitaa jatkuvasti ylla. Toisinaan on helppo
tuudittautua opittuihin tapoihin ja tekniikoihin, ja pitaytya niiden hyddyntamisessa. On siis
helppo unohtaa, ettd ammatillista patevyyttd on myos se, ettéd osaa |0ytaa proaktiivisesti
uusia ratkaisuita ja tehostaa omaa seké yhteisén toimintaa. Tama on sellainen osa-alue,
jota minun pitaisi ammatillisena osaajana kehittaa itsesséni enemman ja kiinnittda siihen
myo6s huomiota. Olen hyva oppimaan uutta, mitd tulee tekniikkaan ja toimintatapoihin,
mutta proaktiivinen kehittdminen ei ole omaa vahvuuttani. Mielestéani proaktiivinen kehit-
taminen vaatii myos sitd, etta yrityksen toimintatavat ja kulttuurit seka kipupisteet taytyy
tuntea hyvin, jotta niita voi alkaa kehittdmaan.

2.4 Sidosryhmat tydpaikalla

Projektivuorovaikutus
- ™y

Asiakasorganisaatio

l Molemmin

puoleinen
P kommunikointi
Yksittdinen asiakas | un [';ﬁg' yon
il Muut timit
Valtorin

asiakaspalvelu

Tikettijarjestelma

Tekniset
yhteistydkumppanit

¥
*{ Kollegat

»

Kaavio 1. Sidosryhmat tyopaikalla

Organisaation rakenne seké sidosryhmét ovat moninainen kokonaisuus, mutta kaaviossa
1 olen kuvannut oman tydni kannalta oleellisimmat elementit. Suuressa osassa tapauksia

alkusysays tydlle lahtee asiakasorganisaatiosta.
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Ensimmaisessa esimerkkitapauksessa organisaation kayttajalla on ongelma, kuten tyo-
kansion synkronoinnin ongelma. Han on ottanut yhteytta asiakastukeemme, josta tyo6t
osoitetaan eteenpdin oikeaan tyéjonoon tikettijarjestelmén kautta. Tyéjonoon osoitettu
tiketti poimitaan itselle, delegoidaan kollegalle tai siirretaéan toisen tiimin tyéjonoon, mikali
tarvitaan yhteisty6ta eri tiimien valilla. Joissakin tapauksissa tiketin suhteen tarvitsee olla
yhteydessa tekniseen, ulkopuoliseen yhteistydkumppaniin. Molemminpuolinen kommuni-
kointi asiakkaan kanssa on tarkeaa myaos yksittdisen tiketin suorittamisessa, silla usein

tekeminen on tavalla tai toisella vuorovaikutteista.

Projektiluontoisissa toissa lahtdimpulssi syntyy joko asiakkaan tarpeesta, tai omien muu-
tosprosessien my6ta syntyneesta tarpeesta lahted muokkaamaan kaytantoja asiakkaan
kanssa. Erilaiset laajemmat tiedonsiirtoprosessit ovat hyva esimerkki vuorovaikutteisesta

tyOsta.

Kuvatussa kaaviossa (Kaavio 1) kaikki sidosryhmét ovat tavalla tai toisella tarkeita, ja ta-
pauksesta riippuen eri osapuolia taytyy osata kuunnella. LaAhtokohtana on kuitenkin, etta
tyd on l&hes aina asiakkaan kanssa vuorovaikutuksessa tehtavaa (pl. sisdiset muutostyot,
jotka eivat nay asiakkaan suuntaan, kuten skriptien muokkaaminen tai vianselvityksessa

kaytettavien tydkalujen muokkaaminen tai uusiminen).

2.5 Vuorovaikutustaidot tyépaikalla

Koska tyoni on hyvin asiakaslahtoista, ovat hyvat vuorovaikutustaidot suuressa roolissa.

Hyvin usein ongelmat ratkotaan vuorovaikutuksessa asiakkaan kanssa ongelmasta seka
sen ratkaisemisen valivaiheista kommunikoiden. Kollegoiden kanssa kommunikointi tulee
usein rooliin siina kohtaa, kun tarvitaan apua ratkaisemiseen, tai meneillaan on jokin suu-

rempi projekti.

Kommunikointi tapahtuu hyvin usein kirjallisen viestinnan keinoin, kuten tikettijarjestel-
massa, sdhkopostitse tai Skype- tai Teams-alustan valityksella. Toisinaan viestinta tapah-
tuu sovellusten kautta soittamalla tai puhelimella, mutta p&&osin kirjallisesti. Palavereissa

kaytetaan aina puheyhteytta.

Mielestani etatyoskentelyllda on selva vaikutus myos siséaiseen vuorovaikutukseen, silla
spontaaneja kommunikointitilanteita ei juurikaan synny, vaan lahestulkoon kaikki yhtey-

denotot ovat tarkoituksellisia ja usein siséllollisesti mietittyja. Toisaalta ty0aikaa ei juuri-



kaan kulu tyén ulkopuolisten asioiden keskustelemiseen, mutta samalla luonnollinen sosi-

aalisuus karsii.

Etatydskentelyn voisi arvioida vaikuttavan tytn sosiaaliseen ulottuvuuteen kaiken kaikki-
aan melko paljon, silla kollegoitaan ei juurikaan nae, ja tata kautta uutena tyontekijana en
kuule niin paljoa sellaista sisaista tietoa, jonka pariin ei valttamatta osattaisi ohjata tietoi-
sesti. Kun kollegoita ja muita sidosryhmien jasenia ei nae fyysisesti, ei niitd opi mydskaan
niin hyvin tuntemaan, ja tata kautta se saattaa vaikuttaa myds omaan tyékulttuurioppimi-

seen.



3 Paivakirja
3.1 Seurantaviikko 1

Maanantai 1.3.2021

Aloitin tyopaivani klo 7.45. Tyopaivan ensimmaisena rutiinina tyékoneen kaynnistamisen
jalkeen on VPN:n yhdistaminen. Taman jalkeen paasen kasiksi tydsahkopostiini, joka on-
kin rutiinini seuraava vaihe. S&hkopostiin tulevista viesteista kartoitan yleista tilannetta:
onko tullut uusia tyopyyntéja, onko laajempia hairio-/huoltotydilmoituksia ja onko jotakin
suoraan kohdistettua viestintdd. Uusista tyopyynnoista poimin mahdollisimman laajalla
otteella itselleni tiketteja, riippuen toki sen hetkisesta yleisesta tyotilanteestani. Olen
yleensa tiimimme ensimmainen arkitiketteja ratkovista jasenista toissa, joten tdiden suh-
teen on usein valinnanvaraa. Tavalliseen arkirytmiini kuuluu aloittaa ty6t 8.15, kollegani
tulevat yleensa linjoille klo 9.00-9.30. Tydpaivan pyrin yleensa paattamaan noin klo 16

aikoihin.

Valtakunnallisesti on meneillaan talvilomakausi, ja se nakyy suoraan myds tamanhetki-
sessd tydtehtavien maarassa. Uusia tyOpyyntdja on vahemman, ja tata myota on aikaa
keskittya enemman vanhoihin tyépyyntoihin. Toiden lisdksi mielessani oli klo 9 alkava

tapaamien opinnaytetydohjaajani kanssa. Tarkoitus olisi kartoittaa lahtétilanne ja kayda

l&pi aloittamisen askelmerkit.

Tapaaminen ohjaajan kanssa jarjestettiin Zoomin valityksella. K&vimme opinnaytetyotani
varten tekemani alustuksen lapi. Tasta seurasi paljon hyvaa keskustelua seké pohdintoja.
Yksi tapa |&hestya tyotani oli sosiaalisen puolen pohdiskeleminen, miten siihen vaikuttaa
meneillaan oleva etatydskentelypainotteinen korona-aika, ja milla tavalla se vaikuttaa

ammatilliseen kehittymiseen ja tyohoni seka yhteisoon sisddn paasemiseen.

Tapaamisen paatyttya klo 10 jai kateeni hyvia avaimia lahted pohtimaan tydpdaivakirjan
pitdmista. Tyopdaiva jatkui muuten melko rauhallisissa merkeissa, yksittaisia tydkansiovir-
heita korjaten, seké tyotallennustilan kasvattamista koskeviin tiketteihin vastaten. Tyopéai-

vani paattyi klo 16.30.



Tiistai 2.3.2021

Tiistain tyopaivan aloitin klo 8.00. Sahkopostilikenne oli verrattain hiljaista, joitakin tiedot-

teita odotteli sdhkopostissa.

Eraan asiakkaan tydkansiossa oli ollut jo aiemmin synkronoinnin kanssa ongelmaa, ja
paatin kayda tarkistamassa tilanteen etdhallintayhteydella. Kaytdnnéssa etayhteys ote-
taan siirtymalla hyppypalvelimen kautta hallintapalvelimelle, jolta on avattavissa etéhallin-
tayhteys kayttajan tydasemalle IP-osoitteella tai konenimea kayttamalla. Tilanne oli talla
kertaa ratkennut edellisella viikolla tekemani palvelimen ja tyéaseman tyokansion valisen
korjaustoimenpiteen ajamisella. Kaytannossa kyseessa on PowerShellissa ajettava ko-

mento, jolla uudistetaan synkronointikumppanuus.

Paiva oli muuten hiljaisen puoleinen, mita tuli uusiin tydtehtéviin, joten pohdin tydn ohella
my0s opinnaytetydhdn liittyvid lahdemateriaaleja, seka tutkailin tulevia projekteja ja niiden
sisaltoja.

Paivan asioita tuli kaytya lapi myds kollegan kanssa, talla kertaa paaosin huumorin kautta.
Huumori auttaa monenlaisissa asioissa, my6s turhauttavissa tai hankalissa tilanteissa.
Tassa kohdin mietiskelin myos yhtd opinnaytetythoni ajateltua nakdkulmaa, eli sit&, mil-
laista on tydyhteisémme vuorovaikuttaminen. Tiimimme sisalla olen huomannut, etta
huumori on usein lasna, ja se on myo6s yhteen sitova elementti. Samankaltaista huumorin-
tajua on ollut selvasti havaittavissa tiimimme sisalla, mika on ollut mukava havainto.
Kasvotusten olen paassyt viettamaan tyopaivaa kollegoiden kanssa vain kerran koko tyo-

suhteeni aikana, mutta uskon etta tulisimme hyvin toimeen saman katon alla ollessakin.

Tyo6péiva tuli lopeteltua klo 15.50.

Keskiviikko 3.3.2021

Tyopaivaad kohden ei ollut erityisid odotuksia, silla talvilomasesongin vuoksi toissa oli yha

selvasti hiljaisempaa.

Aamukseen sahkopostista osui silmiin yhden palvelimen hairiétilanne. Kaytanndssa palve-

limelle ajettiin palvelimen terveydentilan skannaus, ja paivan paatteeksi komponenttivas-

taavamme (tiimimme tekninen vastaava) kaynnistaisi palvelimen uudestaan. Toimistotyo-

aikaan ei ole tietenkdan soveliasta kaynnistaa palvelinta uusiksi, silla se aiheuttaisi kayt-

tokatkoksia, ja mikali kaikki palvelut eivat lahtisi palvelimella toimimaan uudelleenkéynnis-
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tyksen eli boottauksen jalkeen, olisi vield hankalemmat oltavat. Kun boottaus tehd&an ilta-

aikaan, sen haitat ovat vahaisemmat, silla suurin osa asiakkaista on pois tydn aarelta.

Paivani rytmitys koostui muutoin muutaman vanhan tyétiketin edistamisestd, seka yhden
uuden tiketin tekemisesta. Itsessaén tehtavat olivat varsin arkisia: tallennustilan lisééamista
palvelimelle, tydkansion sisalléon puutteiden kartoittamista ja synkronointiongelmien juuri-

syiden pohtimista.

Paivan mittaan oli myos aikaa pohtia itsensa kehittamista. Asiakkaille vastauksia kirjoitel-

lessani pohdin niin sanottuja "pehmeitd osaamisalueita”. Ronja Hamutta kertoo opinnayte-
tydssaan sivulla 14, etta "Soft skills eli pehmeat osaamisalueet ovat henkilékohtaisia omi-
naisuuksia, joita tarvitaan tyon onnistumiseen. Pehmeat taidot kuvaavat siitd, kuinka inmi-

nen kayttaytyy sosiaalisissa tilanteissa” (Hamutta 2019).

Pohdin toisinaan omaa viestintdani asiakkaiden suuntaan: kuinka l&hestyn heit, kuinka
saan yksittaisen viestin kuulostamaan mahdollisimman tuttavalliselta ja rennolta olematta
epauskottava tai liilan tunkeileva. Ammattimaisuuden ja kiinnostuksen valittaminen tekstin
valityksella on huomattavasti haastavampaa kuin kasvotusten tai puhelimitse. Koska teksti
ei valita helposti tunnetta, on hyva pohtia, miten sanansa asettelee lauseeksi. Aloittaako
keskustelun kayttamalla asiakkaan nimea tervehdyksessa, esimerkiksi "Hei Paula”, vai
onko se vain "hei” tai "moikka”. Minusta tympein tapa aloittaa keskustelu on olla tervehti-
matta lainkaan kuin vain vastatakseen suoraan asiaan, silla siita ei vality mielestani kohte-
liaisuus tai kiinnostus ihmista kohtaan. Harvoinhan niin toimitaan kasvotustenkaan vies-

tiessa tai puhelimessa.

Olen mielestani tassa tydssa kehittynyt pehmeiden taitojen saralla. Asiakaskommunikointi
on suuren osan ajasta taysin tekstilla tapahtuvaa, ja miellyttavan asiakaskokemuksen
toteuttamista kommunikoinnin nakdkulmasta on saanut pohtia paljon enemmaén. Kasvo-
tusten selitdn usein kasin, elehdin ja hymyilen paljon, mutta nyt uusia keinoja olemuksen-
sa esiin tuomiseksi on joutunut pohtimaan paljon enemman. Olen lukenut jonkin verran
muiden tydyhteisdn jadsenten tapoja viestia asiakkaille, ja ammentanut sielta kirjallisen

viestinnan taitoja.

Olen paatynyt vakiintuneeseen konseptiin esimerkiksi tiketin sulkukommentin suhteen.
Loppukaneetissa olen toivottanut esimerkiksi mukavaa talven jatkoa, lisannyt oman koko
nimeni sek& tiimini nimen erottuakseni esimerkiksi asiakaspalvelutiimista, joka on usein
myds osana tikettiemme kommunikointia. Jotkut saattavat sulkea tiketin esimerkiksi kayt-

téden vain etunimead, eika siinakaan ole mitaan vaaraa. Omissa ajatuksissani tapani tuntuu
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virallisemmalta ja samaan aikaan "pehmeadmmaltd” kun toivotetaan jotakin hyvaa asiak-
kaalle. Ajatukseni on, etta viestinnasta jaisi hyva fiilis. Itsestani ainakin tuntuu mukavalta,

jos olen saanut jotakin vastaavaa takaisin, kun olen ollut palveltavana.

Torstai 4.3.2021

Talle paivalle oli tiedossa joitakin suoria kontakteja asiakkaisiin aiempiin tiketteihin liittyen.
Yritin pitdd mielessani pehmeiden keinojen vaikutusta viestinnassa. Yksi asiakaspuhelu

meni sivu suun, silla prosessi eteni vahén eri tavalla kuin suunnittelin, ja en paassyt ikina
asiakkaan kanssa juttusille, vaan sen ehtikin hoitamaan asiakastuki. Toinen tapaus hoitui
sahkopostitse, silla tikettijarjestelman kautta asia meni haastavaksi. Tiketissa oli nimittain

vaara vastaanottaja.

Paasin taas pohtimaan asiallista seka asiakaslaheisté tekstiperéista kommunikointia. Teh-
tavana oli siirtda asiakasvirastosta toiseen siirtyneen kayttgjan tyokansion sisaltd nykyisen
virastonsa tyokansioon palvelimella. Kayttajalta kuitenkin puuttui uutta virastoa koskeva
maaritys AD:ssa, jonka myo6ta hanelld ei ollut uudessa virastossa kaytdssa tyokansiota.
Lisattyani puuttuvan tydkansioméaarityksen olisi mahdollista jatkaa toimenpidetta.

Keskustelu osoittautui heti avaukseni jalkeen varsin epaformaaliksi, vaikka mielesténi
sahkoposti on jarjestelmamme formaaleimpia kirjallisen viestinnan kanavia. Asian alku-
sysays annettiin sahkdpostitse, jonka jlkeen asiakas teki pyydetyt toimenpiteet, eli kdyn-
nisti tydasemansa uudelleen ja ilmoitti tehneensé tuon vaiheen. Taman jalkeen varmistin
Skypessa viestein, etta asian hoitui, jonka jalkeen sain myontavan vastauksen ja sita
myo6ta tiketti suljettiin. Tilanne meni mielestani hyvin, ja palautteena oli mukavat viikon

toivotukset.

Kaytan Skypea viestintaan asiakkaan kanssa, jos tyd vaatii akuutteja toimenpiteita asiak-
kaalta, ja haluan kuulla jonkin toimenpiteen vaikutuksesta pian. Skype on sulavampi
kommunikointialusta kuin tikettijarjestelmamme. Usein tilanteen alkukartoitus tehd&aan
tiketin kautta, mutta siirryn Skype-viestintdan hyvin pian, mikali tilanteen selvittdmien

muuttuu intensiivisemmaksi.

Perjantai 5.3.2021

Perjantain alkaessa tietyt askelmerkit olivat selvilla. Iltapaivasta olisi tiimipalaveri, jossa
kdymme omalla neljan hengen tiimilla 1&pi viilkon tapahtumat, meneillaan olevat projektit,

tikettijonon tilanteen seka yleisia asioita liittyen timimme tekemisiin. Palaverille on varattu
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yleensa tunti joka perjantaista. Ennen tiimipalaveria oli kuitenkin tehtavaa. Vastaan tuli

yksi klassinen ty6tehtava, jossa asiakkaan tydkansion kiintiota taytyi kasvattaa.

Valtori tarjoaa virastoille, joilla on kdytéssaan tuotteistettu tydasemapalvelu, kahden giga-
tavun tytkansiotilan oletuksena (muutamia poikkeuksia lukuun ottamatta). Kuten opinnay-
tetyon kappaleessa 2.1. kerron, on kyseessa tytasemalla toimiva tallennustila, joka sisél-
téineen synkronoidaan palvelimelle talteen. Tuo on siis ensisijainen henkilékohtaisten

tyotiedostojen tallennusalusta.

Mikali tydkansion kiintiéta palvelimella halutaan kasvattaa, taytyy asiakkaan perustella
kasvattamisen tarve esihenkil6lleen, jolta haetaan lupa kasvattamiseen joko asiakkaan
toimesta tai Valtorin toimesta. Nain toimitaan, koska kaikki peruskiintiostd isommat vaih-
toehdot maksavat x maaran enemman asiakasvirastolle. Muita kiintioryhmia ovat 5 Gt, 10
Gt seka 20 Gt.

Luvan oltua kunnossa on tydkansion kasvattamisen tekniselle toteuttamiselle kaksi vaih-
toehtoa. Ensimmaéinen on, etta kayttgjan tunnus etsitddn AD:n kautta, ja vaihdetaan hanet
ryhmakaytantomaarityksen kautta isompaan tydkansioryhmééan. Kun koneelle kirjaudu-
taan taman jalkeen uudestaan, syntyy hanelle palvelimelle uusi tydkansio, johon vanhan
tyokansion siséltd monistuu ja samalla kiintiétd on enemman kaytossa. Toinen vaihtoehto
on menna kyseisen viraston tytkansiopalvelimelle ja suorittaa sielld PowerShellin kautta
skripti, joka tekee tuon siirron seka AD:ssa etta palvelimella. Taméankin prosessin loppuun

saattaminen edellyttdd asiakkaan uudelleenkirjautumista tybasemalle.

Talvilomaviikon painaessa tydpyyntdjen maaraa alaspain oli aikaa keskittya jo aiemmin
olleen AZ-104 Microsoft Azure AD admin -koulutuksen materiaalin opiskelemiseen. Ta-

voitteena olisi suorittaa kyseisesta koulutuksesta sertifikaatti jossakin kohdin.

Taman lisaksi oli kappaleen alussa mainittu viikkopalaveri, jossa pohdimme yleista tilan-
netta, uuden palvelimen tilaamista seka tulevia mahdollisia teknisid muutoksia. Yksi mie-
lenkiintoisimmista asioista oli Microsoft OneDriven kayttédnoton edistaminen, ja sen mah-

dollinen kokeiluun saaminen.

Seurantaviikon 1 analyysi

Ensimmainen viikko ei ollut ehké kaikkein antoisin, mita tulee omaan ammatilliseen kehit-
tymiseen ja sen pohtimiseen. Tyomaarallisesti viikko oli poikkeuksellisen kevyt, silla valta-

kunnallisen talvilomaviikon vaikutus nakyi selvasti tydomaarissa. Tiketteja tuli todella v&han
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ja nekin olivat hyvin arkisia, eikd mitdan projektejakaan edistetty aktiivisesti. Aikaa oli oi-
keastaan enemman itsensa kehittamiselle vanhoja kaytyja kursseja lapikayden, seka

omien toimintatapojen pohtimiselle.

Aloituspalaveri opinnaytetydn ohjaajan kanssa heratti mielenkiintoisia nakékulmia taman

opinnaytetydn tekemiseen. Keskusteluissa saatu impulssi oman tydn sosiaalisen puolen

pohdiskeluun ja sité kautta ammatillisen kehittymisen pohtimiseen oli hyva. Pelkasta tek-
nisesta nakodkulmasta pohdittuna ammatillinen kehittymiseni ei valttdmatta olisi niin selke-
an nousujohteista ja sisalléllisesti mielenkiintoista, silla suuri osa tyétavoistani perustuu jo
aiemmin ty6ssa oppimiin tekniikoihin, olenhan ollut tydssani yli 9 kuukautta. Yksi tekninen
tavoitteeni on paasta enemman sisdan PowerShelliin tydkaluna, joten sen suhteen toivon

kehittyvani myos teknisend osaajana.

Viikosta jai kateen ennen kaikkea itsensé havainnointi sosiaalisissa tilanteissa, seka peh-
meiden taitojen pohtiminen. Miten toimin, kun kohtaan asiakkaan, oli se sitten kirjallinen
tai suusanallinen kohtaaminen? Kuinka osoitan asiakkaalle, etté olen kiinnostunut hanen

ongelmastaan, haluan ratkaista sen ja tehda sen vielapa hyvin?

Viikko toi tahan liittyen hyvia esimerkkeja kummastakin sosiaalisen kanssakaymisen
muodosta, silla kirjallista viestintaa tuli harjoitettua niin sahkodpostitse, pikaviestimella kuin
tikettijarjestelman kautta. Skypen kautta puhelun muodossa paasin mydskin asioimaan,

joka on harvinaisempaa tydssani.

Ronja Hamutan opinnaytetydssa (Hamutta 2019) kappaleessa 2.2.1 kuvaillaan tarkemmin
pehmeité taitoja. Ne ovat siis asioita, joita ei suoranaisesti voi oppia, vaan ne ovat henki-
|6kohtaisia ominaisuuksia. Niihin kuuluvat muun muassa viestinta, asenne, joustavuus ja

empatia. Talla viikolla pohdin erityisesti noita osa-alueita.

Itselleni on luontaista toimia asiakaspalvelussa niin, ettéd asiakaspalvelukokemus olisi
"pehmed”, eli pitaisin positiivisen asenteen, viestisin selkeasti ja kohteliaasti, olisin tarvit-
taessa joustava (usein esim. aikataulutus vaatii joustavuutta) seka olisin empaattinen.
Empatia kytkeytyy mielesténi myos viestintaan. Asiakkaan ongelman ymmartaminen ja
kyky suhtautua siihen silla tasolla, jolla asiakas on teknisesti, vaatii mielestani kykya lukea
ihmista ja olla empaattinen. Taytyy osata asettua tAman saappaisiin ja muovailla sanansa
ja ratkaisu asiakkaan teknisen tason mukaan. Pita& siis osata elaa tilanteessa asiakkaan

kanssa.
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Kovin helposti teknisten asioiden parissa tyéskennellessa unohtaa sen, ettd asiakkaiden
tekninen osaaminen ja ymmarrys voivat olla hyvin eri tasolla kuin itse on. Talldin myds
tilanteet, joissa asiakas kaipaa apua, eivat valttamatta aina ratkea niin, etta asiakas kokisi
olleensa yhtaan samalla tasolla asiakaspalvelijan kanssa. Kyse on ehka siitd, ettei asia-
kaspalvelijalla ole riittavia pehmeita taitoja tullakseen asiakkaan tasolle ja eladkseen tilan-
teessa hanen kanssaan, vaan asiakaspalvelija ehka vain linnoittautuu asiantuntija-
asemansa kanssa asiakkaan ylapuolelle. Ratkaisu I6ydetaén, mutta tilanne saatetaan
ratkaistaan siten, etté asiakkaalle ei jaa kateen muuta kuin toimiva ratkaisu, mutta ei var-

sinaista mielen avartumista asian suhteen.

En voi vaittaa, etta jokaisessa tilanteessa tarvitsisikaan valttamatta menna asiakkaan ta-
solle. Toisinaan riittaa, etta asia on ratkaisu, eiké asiakas valttaméatta haluakaan tietaa

asiasta enempéa. Tallaisessakin tapauksessa pehmeét taidot nousevat myds esiin, silla
asiakasta taytyy osata lukea: kaipaako h&dn enemman tietoa, haluaako han selityksia on-
gelman juurisyylle? Onko han teknisesti niin valveutunut inminen, ettd héantéa kiinnostavat

tarkemmin tekniset asiat?

Joskus tuon teknisidkin asioita "kansankielisemmaksi”. Jos asiakas kysyy jatkokysymyk-
sid, kuten "mistahan tdma johtuu, ettd toimenpide x taytyi tehda, jotta tytkansioni alkoi
taas toimimaan?”, niin pyrin parhaani mukaan avaamaan asiaa. Yleensé pyrin yksinker-
taistamaan mekaniikan toiminnon takana, ja luomaan nain tunteen, ettd haluan oikeasti

kayttaa aikaa hanen auttamiseensa.

Niina Aalto kuvaa opinnaytetydssaan (Aalto 2016) hyvin asiakaspalveluun liittyvia seikko-
ja: "Jotta hyvaa asiakaspalvelua pystyy toteuttamaan, taytyy asiakaspalvelijalla olla sosi-
aalisia taitoja ja tilannetajua, naiden taitojen lisaksi taytyy 16ytya ammattimaisuutta, tietoa
tuotteista tai palveluista ja aitoa kiinnostusta asiakasta kohtaan.” Han mainitsee ty6ssaan
my0s: "Asiakaspalvelutaidoissa tarkein on asiakkaan asemaan asettuminen ja hanen na-

kékulmansa ymmartaminen.”

Juuri naihin asioihin havahtuminen on ollut tdméan viikon teemana omassa tekemisessani-
kin. Olen yrittdnyt pohtia, ettd miten lahestyn ihmisia, miten osaan asettua heidan ase-
maansa avun pyytajana, ja miten suhtaudun tuohon asemaan avun tarjoajana ja ammat-
timaisena osaajana. Mielestani ndma ovat asioita, joita on hyva pohtia kaikenlaisessa

asiakaslaheisessa tydssa.

Mielipiteeni pehmeiden taitojen oppimisesta on, etté jos tamén kaltaisiin pehmeisiin taitoi-
hin kiinnittaa tarpeeksi huomiota, voi niissd myos kehittyd. Se, etté jokin taito ei ole luon-
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taista jollekin ihmiselle, ei tarkoita, etteikd sité voisi harjaannuttaa. Jos kiinnittd& oikein
paljon huomiota vaikkapa omaan viestintddnsa ja lukee paljon onnistuneita esimerkkeja

tavoista viestia, niin tarttuu niistd melko varmasti jotakin mieleen.

Kun paadyin ensimmaisiin asiakaspalvelutdihini, pidin itseani sosiaalisesta ujona ja pai-
koin kbmpeltna. Vuosia erilaisissa asiakaslahtoisissa tdissa itseani harjaannuttaen olen
oppinut paljon asiakaspalvelusta, siihen liittyvista pehmeisté taidoista ja niiden kayttami-
sesta. Olen oppinut rohkeammaksi asiakkaan kohtaajaksi, lukemaan asiakkaita ja heidan
tarpeitaan paremmin seka olemaan luottavaisempi oman osaamiseni suhteen. Olen ha-
vainnoinut enemman omaa seka muiden tekemista, ja sen pohjalta kehittanyt niin suusa-
nallista kuin kirjallista viestintdd. Osa kehittymista on ollut myds naiden asioiden pohtimi-

nen ja kipukohtien I6ytaminen.

Nykyinen tyoni on kehittanyt kirjallisen asiakasviestinnan taitojani, silla tédssa tydssa suuri
osa viestinnasta tapahtuu kirjallisesti. Kommunikointivalineena sahképostit ynna muut
kirjalliset alustat ovat haastavia, silla tunteiden valittdminen ja sitd kautta empatian valit-

tdminen on mielestani haastavampaa.

Viikon paateemana oli oman ammatillisen kehittymisen pohtiminen sosiaalisesta naké-
kulmasta. Asian ottaminen esiin ja sen mielessé pitaminen asiakaskohtaamisissa on ollut
jo askel eteenpain kehittaessani itseani paremmaksi ammattilaiseksi. Tama teema tulee
olemaan lasna todennéakdisesti lapi opinnaytetyon, silla se on oiva sivujuonne teknisen

osaamisen kehittymisen rinnalla.

3.2 Seurantaviikko 2

Maanantai 8.3.2021

Maanantai alkoi heti toimeliaissa merkeissd. Aamupaivakseen tyolistalla oli kadonneiden
tiedostojen etsimista, tydkansion vian selvitysta seka tuotantoyksikkda koskeva infotilai-

SUus.

Tiedostojen palautus aiemmista varmuuskopiointipisteistd on yksi perusaskareista. Kay-
tanndssa palautuksia pystytdédn tekemaan omin voimin noin kahden viikon ajalta tutkimal-
la haluttua sijaintia tiedostopalvelimen varmuuskopiointipisteiden kautta. Palautuspisteita

syntyy kolme kertaa vuorokauden aikana.
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Mikali asiakas haluaa tiedoston palautusta pitemmalta aikavalilta, joudumme turvautu-
maan ulkopuolisen tahon pitempiaikaisiin varmuuskopioihin, joihin emme Valtorilta paase
suoraan kasiksi. Naita pyyntoja varten on oma kaytantonsa, etta kuinka pyyntd muotoil-
laan tiketille ja mita tietoja siihen annetaan. Kaytannossa tiketille nimetaan palvelin, jolta
varmuuskopio halutaan, tiedoston tai kansion tarkka sijainti, seka palautuksen haluttu

ajankohta.

lltapaivan paatti uuden tilaamamme tiedostopalvelimen konfiguroiminen kayttokuntoon.
Kaytannossa tama hoidettiin etéayhteyden avulla palvelimelle. Kollegani teki suoritteet ja
itse olin seuraamassa prosessia. Prosessia oli mielenkiintoista seurata, joskin asiat olisi-
vat jadneet paremmin mieleen, jos olisi itse padssyt tekemaan asioita. Kaytannossa Ser-
ver Managerin kautta maariteltiin palvelimen rooleja seka asetettiin tiettyja asetuksia esi-

merkiksi palvelimien keskinaiselle kommunikoinnille.

Tiistai 9.3. 2021

Tiistai toi mukanaan paljon palavereita. Aamupéaivasta kavimme l&api tiimin kanssa aiem-
min tilatun ja asennetun palvelimen tilaa. Kaytanndssa saimme maanantaina vietya konfi-
guraatiot hyvin pitkélle, joten palvelin oli tiedostojen siirtoa vaille valmis. Ajatuksena ol
tasata muiden tiedostopalvelimien kuormaa tuolle palvelimelle. Prosessia varten taytyy
kayda tietyt muutosprosessit lapi, joten siirtoja ei paastaisi vield tekemaan. Suunnitelmana

oli toteutella siirtoja hiljalleen paaosin toimistoaikojen (klo 8—16) ulkopuolella.

Paivan mittaan paasin kasiksi myods uudenlaiseen tydkansion synkronoinnin virhetilantee-
seen, joka oli jonkinlainen sekamelska liittyen ty6tiedostojen kiinteisiin linkkeihin seka
OneDriveen, ainakin jos tydkansion lokin virheilmoitukseen oli uskominen. Paasin jalleen
jutustelemaan Skype-puhelun kautta asiakkaan kanssa samalla kun selvittelin ongelmaa.
Vaikka ratkaisua ongelmaan ei kyseisella istunnolla [6ydetty, sujui tilanne mukavasti ja
rauhallisesti asiakkaan ollessa hyvalla tuulella. Vahan paastiin jopa vitsailun asteelle, pai-
koin naurettiinkin. Ongelma jai jatkoselvitettavaksi toisen ty6jonon asiantuntijalle. Jospa

huomenna olisimme asian suhteen viisaampia.

[ltapdiva toi muutoin mukanaan rutiinitehtavia: tydkansion koon kasvatuksia, oikeuksien
lisdamisia erindisiin tiedostosijainteihin ja tydkansion synkronointiongelmien pahkailya.
Loppupaivan kruunasi yksikkdpalaveri, jossa olivat taustatuen muut tiimit esihenkildmme
johdolla koolla. Palaverissa kaytiin lapi tyytyvaisyyskyselyitd sekd muita tavoitemittareita
seka puitiin mahdollisia perustyotehtavien delegointeja asiakastukeen, jolla taas pyrittai-

siin vapauttamaan asiantuntijoille enemman aikaa kehittdmistyohon.
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Palaverissa kokeilimme myds ensimmaista kertaa koko koronan aikana sellaista tapaa
toimia, ettd ihmiset pitaisivat web-kameran paalla palaverin ajan. Mielestani se oli mukava
lisays, silla siind sai vahan kasitysta minka nakdisten kollegoiden kanssa tydskentelee, jos

vaikka joskus sattuisi tormaamaan fyysisestikin.

Keskiviikko 10.3.2021

Keskiviikko oli jalleen palaverien tayteinen. Ensin kavimme lapi uuteen kayttoon tulevaan
pilvipalvelutuotteeseen A liittyen ryhmakaytannemaarityksia yhdessad muutaman timimme
ulkopuolisen asiantuntijan kanssa. Pohjalinjojen luominen oli mielenkiintoista seurattavaa,
vaikka itsellani ei ollut juurikaan antaa asiantuntemusta itse asiaan. Oppimisprosessina ja

sosiaalisena tilanteena oli kuitenkin hyodyllista olla mukana.

Paivan toinen laajempi palaveri meni saman teeman aarelld, mutta saimme tuotetta A
yllapitavalta henkiloltéa sisdkatsausta itse tuotteeseen seké sen toimintaan. Samalla kes-
kustelimme uuden teknologian kayttéonoton vaikutuksista tiimiimme. Oli kiintoisaa kuulla
enemman tuotteesta sekd sen toiminnasta yritysymparistossa, tuote kun oli itselleni muu-
toin tuttu I&hinna yksityiskaytosta. Paasimme myds mukaan tuotteen testiryhmaéan oman
organisaatiomme osalta, joten onkin kiintoisaa paasta tutkailemaan, kuinka hyvin tuote

toimii kaytanntdssa ymparistossamme.

Muutoin péaiva toi mukanaan arkisia askareita, kuten tiedostopalautuksia seké jokusen

synkronointivirheen tarkistamisen.

Torstai 11.3.2021

Torstain anti oli verrattain arkinen. Tekemista piisasi lapi paivan arkisten virheiden paris-
sa. Luvassa oli jalleen synkronointiongelmien kartoitusta seka yksi tiedostopalautus.
Synkronointiongelmista nousi pintaan virhekoodi 0x80070005, "kaytto estetty”. Kyseisissa
tapauksissa kayttajaltd puuttui oikeudet tydkansioon, joten siind mielessa ongelmat olivat

helppoja korjata. Oikeuksien lis&ddminen tytkansioon korjasi tilanteet.

lltapéivasta oli hieman aikaa perehtya keskiviikon palavereissa puituun kayttoon tulevaan

tuotteeseen A. Lueskellessani aiheeseen liittyvia materiaaleja pohdiskelin myds kaytan-

non vaikutuksia: kuinka uusi teknologia tulisi vaikuttamaan nykyiseen tybh6mme, mita se

muuttaisi, mita jaisi pois, miten muutos olisi turvallinen ja ehed? Kyseessa on pilvipohjai-

nen alustaratkaisu, joka on aina arveluttava, mité tulee tietoturvaan ja tietoturvallisuuteen.
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Tulin loppupéatelméén, etta hyvin viilattuna tuotteesta olisi varmasti kelvollinen apu seka

meille ettd kayttajille.

Perjantai 12.3. 2021

Perjantai alkoi rauhallisissa merkeissa. Vastailin muutamaan vanhaan tikettiin, mutta kay-
tannon ratkaisuita ei vield syntynyt. Kyseessa oli enemmankin toimenpiteiden aikataulut-

tamista.

Paivan mittaan valui liséa toimeksiantoja, jotka olivat padosin tydkansion tallennustilan
kasvattamista koskevia pyynt6ja. Osan pyynnoista jouduin kohteliaasti tyrmaamaan, silla

kyseessa oli sellaisia kayttajia, joille oli jo tarjottu suurin tallennuskapasiteetti.

Naissa tilanteissa joutuu usein miettimaan ulosantiaan hieman tarkemmin, silla yleensa
henkil6t, joilla jo on suurin mahdollinen tydkansiokapasiteetti, ovat jonkinlaisessa johto-
asemassa tai muussa hyvin tarkeéssa roolissa. He eivat valttamatta niele pelkk&é asian
tyrmaamista, vaan se taytyy perustella erityisen hyvin. Talldin asiantuntijana taytyy osata
asetella sanansa tarkasti mutta jAmakasti. Tilanteet menivatkin mielestani ihan hyvin sii-
hen nadhden, mité tiketeiltd pystyi tulkitsemaan. Mitd&n suurempaa vaantoa asioista ei
syntynyt, vaan yhteisymmarrykseen paadyttiin.

Viikon tiimipalaveri alkoi jalleen klo 14. Kavimme tiimimme kanssa lapi viikon asioita ylei-
sella tasolla, keskustelimme uuden palvelimen konfiguroinnista lisda sekd pohdimme tule-
via asioita. Tydjonon tilanteen totesimme hyvaksi, silla “isannattomia” tiketteja ei ollut jo-
nossa lainkaan ja muutenkin tyon alla olevien tikettien maara oli vilkon paatteeksi varsin

maltillinen. Tilanne oli siis hyva.

Seurantaviikon 2 analyysi

Toinen viikko toi edelliseen verraten enemman vaihtelua tyémaariin seka sisaltoon. Viikon
aikana paastiin eteenpdin muun muassa uudessa teknisessd muutoksessa, joka kosket-
taa myds tiimiani. Taman liséksi tuli opiskeltua jonkin verran uutta kyseisesta tuotteesta ja
sen alustasta. Kyseessa on nimenomaan hallinnollinen nakdkulma itse tuotteeseen, joskin
on mahdollista, ettd tiimimme rooli kyseisen tuotteen yllapidossa on pienen puoleinen.
Tulemme todennékoisesti saamaan kuitenkin jonkinlaiset jarjestelméanvalvojatason oikeu-

det tuotteeseen ymparistossamme, mutta tarkemmat yksityiskohdat ovat vield auki.
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Viikko toi eteen my0s projektiluontoisen tyon seka sen haasteet. Millaista on olla osana
jarjestelméaprojektia, joka on iso, tekninen seka hyvin monia tahoja koskettava. En ole
oikeastaan edes varma, etta kuinka monta eri tiimia organisaatiostamme kyseisen tyon
aaressa on, mutta esimerkiksi tiedostopalvelut, tietoturvaan liittyvat tiimit, pilvipalveluihin
liittyvat tiimit ja ties kuinka moni muu tiimi. Kyseessa on siis hyvin laajamittainen projekti,
vaikka loppujen lopuksi itse tuote on loppukayttajan nakokulmasta hyvin yksinkertainen —

tiedostojen tallennuspaikka pilvialustalla.

Projektityon toteutus ja
ICT-/jarjestelmdprojektin vaiheet

Projektityo ICT-/jarjestelmaprojekti
e Aloitus =
 Suunnittelu > = o £
< Torsts - 5l 2] 8] 2|8e
* Paattaminen = = 2 R
* Arviointi s 3 ke | E>
5 g

| | jamk.fi

Kuva 1. Projektitydn rakenne (Huotari, Salmikangas 2013)

Kyseessa on pilvipalvelu, jota tultaisiin jatkossa kayttdmaan tiedon saildmisen alustana.

On selvaa, etté pilveen siirtymisessd on omat tietoturvalliset riskinsa, joita taytyy puntaroi-
da tarkasti. Uskon, ettéa kaltaisessamme isossa organisaatiossa punnitaan néité vaihtoeh-
toja tarkoin ja monelta kantilta, mutta on hyva, etta useista eri komponenteista osallistute-
taan henkil6ita testaamiseen, rakenteen suunnitteluun, tietoturvan pohtimiseen seka kaik-

keen muuhun taustalla ja kdytannodssa tapahtuvaan.

Liitteen& olevan kuvan (Kuva 1.) projektijarjestyksen mukaan (Huotari, Salmikangas 2013)
komponenttimme tuli mielestédni mukaan jossakin toteutuksen ja testauksen valimaastos-
sa, eli tavallaan aika myohaan. Olisi ollut kiintoisaa ja myds oman kehittymisen kannalta
hyodyllistd padsta mukaan jo méarittely- ja suunnitteluvaiheeseen, mutta toisaalta projekti

on ollut aluillaan jo ennen kuin aloitin ty6t organisaatiossa, eika siihen muutenkaan ollut

otettu tiimiamme niin vahvasti mukaan.
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Uuden tuotteen kokeilemisen my6téa on mielenkiintoista padsta myds testaajan rooliin, ja
pohtimaan, mita se on. On jannittdvaa saada kokeilla kdytanndssa tuotetta, jota ei ole
viela tuotu suuremmin kayttdon — saa olla vahan kuin pioneerina. Vaikka kyseessa ei ole-
kaan loppukayttajan nakékulmasta monimutkainen tuote, on silti tarkeaa testata ja kokeil-
la, mité voi menna pieleen, mité tarvitsee kehittda, onko kayttdminen sulavaa? Testaami-

seen loytyy paljon hyvia ohjeistuksia, ja sitéa onkin mietitty aikojen saatossa paljon.

Jukka Pollarin opinnaytetydssa (Pollari 2014) kiteytetddn ohjelmistotestaamisen tarkoitus
seuraavasti: "Ohjelmistotestauksen on todettu olevan empiirista, teknista tutkimusta, jota
tehdaan testattavana olevan tuotteen tai palvelun laadun maarittdmiseksi. (Kaner 2006).

Laadun maarittamisella pyritaan ldytamaan testattavan ohjelmiston puutteita ja vikoja.”

Ohjelmistotestaamiseen liittyen myds Chindam Damodarin (Damador 2021) elektronises-
sa kirjassa on kayty lapi hyvin yksinkertaistaen ohjelmistotestaamista. Vaikka en ole ta-
pauksessamme kovin syvallisessa roolissa, mita tulee testaamiseen, on teoksessa hyvia

perusasioita ja termistoa.

Oman ammatillisen kehittymisen kannalta on hyva ymmartad myos testaamisen perustei-
ta, jotta kykenee hahmottamaan prosessin uuden tuotteen kayttdonoton taustalla. Tuote
tapauksessamme on jo valmis sovellus, jonka kaytt6a sovellutetaan vain omaan ymparis-
todmme. Testaamisen myo6ta tuleviin mahdollisiin ongelmiin voidaan kuitenkin vaikuttaa
tuotteen sisdisten asetusten avulla, seké pohtimalla, tayttaako tuote ylipaataan tarpei-
tamme. Talla tavoin testaamiseen patevat mielestani Damodarin teoksen seitseman koh-
taa liittyen tuotteen perusvikoihin ja niiden analysointiin:

e incorrect requirements

e wrong design

e poor coding

e complex business logic

e complex technology

e work pressure

e frequently changing requirements
Ennen kaikkea tapauksessamme on hyva pohtia, tayttaako tuote vaatimuksemme, onko

sen taustalla oleva toimintalogiikka meita palveleva, onko bisneksen malli sen taustalla

meille ja asiakkaalle kannattava, ja palveleeko tuotteen teknologia tarkoitustamme.
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Koska IT-palvelumme ovat jatkuvasti kehittyméssa. on hyva nostaa esiin myos ITIL. ITIL
tarkoittaa kehysté, kokoelmaa standardeja, joihin on maaritelty parhaat kaytanteet yrityk-

sen IT:n hallintaan. Siind maaritelladn palveluhallinnan standardit (Ambientia s.a.).

ITIL:n liittyen l6ytyy my6s paljon Kirjallisia teoksia. Olen lahestynyt asiaa e-kirjan avulla
(Knowledge Train 2018). Teoksessa mainitaan, ettd ITIL:n tavoitteena on kehittad asiak-
kaan saamaa arvoa IT-palveluiden kautta esimerkiksi optimoimalla palveluita ja vahenta-
malla kuluja. IT:hen liittyvaa budjetinhallintaa, riskeja ja resursseja on myds hyva analy-
soida ITIL:n pohjalta. ITIL tarjoaa viisivaiheisen mallin IT-palveluiden elinkaaren hallinnal-

le, kuten kuvasta 2. nakyy.

5 Different Processes

Service Strategy

o

s
L4

L~
Service Operation
L

Continual Service Improvement

Kuva 2. ITIL:n mukaisen palvelun elinkaaren viisi vaihetta (GreyCampus s.a.)

ITIL on teos, johon IT-alan osaajana olisi hyva perehtya enemman, ja pohtia sen kautta
tyota ja tydymparistdéa kokonaisuutena. Itsellani ITIL:n syvempi tuntemus on jaanyt vahai-
semmaksi, mutta tavoite on lukea tarkemmin ITIL:i& ja tutustua sen sisaltoon ihan jo oman

ammatillisen kehittymiseni kannalta.

Viikko nosti esiin myos tarpeen pohtia omia tyokuormia seka omaa tyotehtavaa ja sen
perimmaista tarkoitusta. T&han antoi impulssin aiemmin viikolla ollut tiimipalaveri, jossa
kaytiin lapi, voisiko joitakin perusongelmanratkontaan liittyvia tyotehtavia delegoida en-
simmaisen asteen tuelle, eli asiakastukeen. Kuinka voisimme vapauttaa resursseja

omaan kayttoon, jotta asiantuntijoille kuuluvaan kehittdmistyohon olisi enemman aikaa?

On hyva ymmartaa, ettd mitd enemman kehittyy osaajana, sita tarkeampaa olisi myos
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oppia delegoimaan perustéita sen ollessa mahdollista. Osa ty6tani on hyvin perusluontoi-

nen ongelmanratkonta, joista osan voisi hyvinkin tehd& myods ensimmaisen tason tuessa.

Aiemmin delegoinnin haasteena on ollut puutteellinen dokumentointi. Nyt dokumentointia
on kehitetty enemman, mutta tydn jadminen ensimmaisen asteen tukeen on edelleen va-
haista. Kuinka voisimme kehittdd ensimmaisen ja toisen asteen tuen suhdetta? Kuinka
voisimme ammattimaisesti teroittaa sita, etta tietyt perustehtavat olisivat tehtavissa mui-
denkin toimesta? Vaatisiko se jonkinlaista koulutusta vai onko tama vain viraston sisaista

kommunikointihaastetta? Kuinka voisin itse toimia taman tilanteen edistymisen suhteen?

Missdan nimessa ei sovi unohtaa, etta on paljon perusaskareita ja perustavanlaatuisia
vastuita, joita ei voi delegoida asiakastuelle. Osa toimenpiteista tehdaan sellaisin kaytto-
valtuuksin, joita ei ensimmaisen tason tuella ole, tai ymparistdissa, joihin heilla ei ole paa-
sya (esimerkiksi tiedostopalvelimet). Olisi kuitenkin hyva, jos perustdiden delegointia saisi
edistettya siind maarin, etta itsellanikin olisi enemman resursseja osallistua laajempaan

kehitystyohon.

Viikon paatteeksi voin todeta, etta paljon on tapahtumassa, ja paljon mielenkiintoisia asioi-
ta on tulossa myds. Uusi pilviteknologia ja sen kayttéonotto kiehtovat minua, ja halu ITIL:n
perehtymiseen on herdnnyt suuremmin. Kyseessa on teoskokonaisuus, johon perehtymi-
nen tuntuu ennen kaikkea velvollisuudelta, silla se tuodaan niin usein IT-alalla esiin, etta

hieman harmittaa, kun en ole tutustunut siihen enempéaa.

3.3 Seurantaviikko 3

Maanantai 15.3.2021

Maanantai oli hyvin perusaskareiden tayttama, eika sinallaan tuonut mitdan uutta muka-
naan. Paivan agenda piti sisallaén kourallisen perustikettien ratkomisia, joista pinnalle
nousivat jalleen erindiset tytkansiotuotteen synkronointiongelmat. Yleisimpana oli virhe-
koodi - 0x80070057, "parametri ei kelpaa”. Tallaisissa tapauksissa on yleensa kaksi kei-
noa lahestya asiaa. Toinen on tydkansiopalvelimella ajettava tybaseman ja palvelimen

valisen synkronointisuhteen korjaava PS-komento.
Mikali tama ei auta, on toisena vaihtoehtona kayttajan tydasemalla tehtdva operaatio, jos-

sa tyokansion sisalto tyhjennetéan valiaikaisesti toiseen sijaintiin, jonka my6ta tyokansion

synkronointi havahtuu muuttuneeseen tilanteeseen ja sisallon puutteeseen tydaseman
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paassa. Taten tydasema alkaa synkronoimaan tyokansiota uudelleen. Taman jalkeen, kun

pois siirretty sisalto laitetaan takaisin tydaseman tytkansioon, toimii tydkansio jalleen.

Paivan aikana tuli sovittua joitakin tydasioita seuraavalle paivélle, kuten etahallinnalla teh-
tava tyokansion vianselvitys erddn asiakkaan tybasemalla. Kyseessa on hieman poik-
keuksellinen tapaus, silla alkuselvityksen perusteella mitaan selkeaa syyta ongelmaan ei
ole. Kyseisen kayttajan tydkansio ei siis tule lainkaan nakyviin tydasemalle, vaikka kaikki
asetukset palvelimelta ja tydasemalta ovat kohdillaan ja oikeudet kayttajan profiilissa ovat

kunnossa. Jaan mielenkiinnolla odottamaan, mita tiistaiaamu tuo tullessaan.

Tiistai 16.3.2021

Aamu alkaa perinteisin menoin tydséhkopostin tutkailulla, josta haltuuni tarttuukin muuta-
ma synkronointiongelma. Ennen naihin paneutumista tulisi kuitenkin ottaa aiemmin mai-
nitsemani etahallintayhteys asiakkaan koneeseen. Klikkailen itseni hyppypalvelimen kaut-
ta tydasemien hallintapalvelimelle, josta pddsen ottamaan etéhallinnan. Yleensa yhteyden
ottamiseen riittda pelkka konenimi, mutta ei talla kertaa. Haen laitteen IP-osoitteen
nslookup-komennolla komentokehotteen avulla, ja kaytan sitad yhdistamiseen.

Nslookup on komento, jolla voi tarkistaa nimipalvelimen (DNS) toimivuuden ja selvittda
kohteen (laite tai internet-osoite) IP-osoitteen, josta se vastaa. Silla saa selvitettya kohde-
osoitteen tai laitteen IP-osoitteen. (lonos 2019). Komento toimii siis esimerkiksi mallilla

"nslookup google.fi”.

Kun yhteys on muodostettu IP:n avulla, alan selvitystydhdn. Vian ldytdminen on erittain
haastavaa, silla vaikka kuinka kayn lapi mahdolliset ongelman aiheuttajat ja puntaroin tata
kollegankin kanssa, niin emme keksi syyta. Ainoa syy, jonka keksimme, on mahdollinen
kayttajaprofiilin perustavanluontoinen virhe, jolle emme voi tehdéa enempéaa.

Tiketti siirretédén selvitettavaksi kyseisen asiakkuuden yleiseen tydjonoon, ja jdan odotta-
maan vastausta. Onnekseni asiakas oli varsin leppoisa, eika hanta haitannut tilanteen
haastavuus tai puutteellinen toiminto. Itselleni tuli kuitenkin osin pettynyt olo, silla en saa-
nut selvitettya ongelmaa enka luotua edes valiaikaista ratkaisua tilanteeseen. Tama on
toisaalta osa elamad, aina ei mene kaikki niin kuin ajattelee, eik& aina voi onnistua. Loh-
dutuksena asiakkaalle jai kuitenkin levollinen mieli, eik& héan tosiaan tytkansiotaan niin

kovin suuresti kaivannut, silla oli tottunut tydskentelemaan ilman sita.

Loppupaivasta paasin kuuntelemaan tiedotustilaisuutta koskien mahdollista uutta tietolii-

kenteen suojaamiseen tarkoitettua teknologiaa X. En ollut kuullutkaan kyseisen tyylisesta
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tuotteesta aiemmin, joten jalleen opin uutta. Kaytannon ty6honi tuo tekniikka ei tule vaikut-
tamaan, mutta mielenkiinnosta aion tutkailla kyseista tekniikkaa enemmankin, silla tarjo-

aahan se oivallisen impulssin uuden oppimiseen.

Keskiviikko 17.3.2021

Keskiviikko oli palaverien tayteinen. Aamupaivasta kavimme tiimimme kanssa uuden pil-

vipalvelutuotteen A kaytannon testaamisen pariin, josta mainitsinkin seurantaviikolla kaksi.

Testasimme pilvipalvelun aktivoitumista uudella kayttajatunnuksella, tutkailimme hieman
palvelun hallintaportaalia, seké teimme tiedostojen siirtoja, jakoja seka poistoja ja poisto-
jen palautuksia. Tavoitteena oli tutkailla tuotteen toimivuutta, sen kaytantoja seka selkeyt-
ta. Tuote toimi pitkalti odotetulla tavalla, ja peruselementit toimivat kuten pitikin. Pieni&
kysymyksia heratti tuotteen voimaan astuminen uudella profiililla, silla timimme sisélla
tuote oli alkanut toimimaan hieman eri tavoin kayttajasta riippuen. Yksi kysymys oli myds,
ettd toimiiko tuote ilman VPN-yhteyden muodostumista, ja vaikutti silta, etta se toimisi.
Testaus jatkuisi vield, ja tarkoitus olisi kaydéa erindisten sidosryhmien kanssa keskustelua
tuotteesta ja sen tulevasta kayttoonotosta, seka havaitsemistamme asioista siihen liittyen.

Paivan toinen kokonaisuus liittyi tulevaisuudessa tapahtuvan suuren asiakaskohtaisen
tiedostokokonaisuuden siirtoon Valtorin hallinnoitavaksi. Palaverissa oli usean ulkoisen
sidosryhman jasenia mukana, ja omasta nakokulmastani oli erittdin mielenkiintoista paas-

ta mukaan projektiin.

Itse siirto tultaisiin todennakdisesti toteuttamaan hieman poikkeuksellisin menetelmin,
joten paljon mielenkiintoista uutta olisi tiedossa. Taméa on mielestani tyoni suola: paasee
osallistumaan projekteihin ja oppimaan uusia tekniikoita, seka nakemaan, miten tehdaén
yhteisty6ta ulkoisten tahojen kanssa ja nakemaan, kuinka suurempaa projektia kaytan-

nosséa hallinnoidaan.

Torstai 18.3.2021

Torstai oli paivana varsin arkinen. Kyseiselle paivélle ei ollut kohdennettuna mitaan pala-
vereita, eika projektikohtaisia toimia, ja tyotarjonta oli arkista ongelmanratkontaa tydkansi-
on synkronointivirheiden parissa. Paiva vierahti enemmankin viikonloppua odotellessa,
enka jaksanut oikein keskittya mihinkaan laajemmin itseani kehittavaan. Arvelisin, etta
jokaisella on toisinaan paivia, jolloin tyopaivan loppuun vieminen on enemmankin selviy-

tyminen kuin kovin mielté avartava ja kehittava. Itselleni tima oli sellainen paiva.
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Perjantai 19.3.2021

Perjantai toi mukanaan lisaéa tikettien ratkontaa, seka toistuvana asiana viikkopalaverin.
Harmaita hiuksia aiheuttivat kotona olleet internet-ongelmat, seka tikettijarjestelmamme

ailahtelevaisuus.

Tikettijarjestelmassamme on sellainen ominaisuus, etta toisinaan se ei laheta kayttajalle
tietoa siitd, jos tikettia on kommentoitu taholtamme. Sain paivan aikana todeta muuta-
mankin tiketin kohdalla, etta olen odotellut turhaan vastauksia, silla alkuperéinen vastauk-
seni ei ole koskaan lahtenyt. Tassd ominaisuudessa on se kiusallinen puoli, etté se saa
toimintamme vaikuttamaan hitaammalta, varsinkin jos viestin [&hteméattomyytta ei ole
huomannut heti. Vastailin sitten noihin muutamiin tiketteihin uudestaan, mutta en saanut

vastauksia niihin enaa loppupéaivan aikana.

Viikkopalaverissa pohdiskelimme aiemmin mainittuun pilviteknologiaan liittyvi& asioita
viela pinnallisesti. Pohdimme, kenen kanssa pitdisimme palaveria aiheeseen liittyen, seka
mietimme infra-tason ratkaisuja tulevan suuremman tiedostosiirron suhteen, joka tultaisiin

tekemaén eraalle asiakasvirastolle.

Seurantaviikon 3 analyysi

Kolmas seurantaviikko piti sisallaéan selkeasti teeman nimelta projektitydskentely. Projek-
tia asiana on luonnehdittu Mei Hongin ja Toni Latosaaren (Hong, Latosaari 2018) essees-
sa seuraavasti: "Projektille tyypillisia piirteitd ovat yksi selked, tai monta selkeaa tavoitetta.
Tavoitteet saavutettua projekti on valmis. Projekti ei ole loputtomiin kestavaa toimintaa,
vaan sille maaritelladn paatepiste tavoitteiden pohjalta. Projekti on itsendinen koko-
naisuus, joka on loogisesti rajattu, silhen kuuluu useita intressiryhmia ja osapuolia, mutta

vastuu on keskitetty yhteen pisteeseen.”

Organisaatiossamme pinnalla olevia projekteja, joissa itse tavalla tai toisella olen mukana,
on talla hetkelld kaksi. Toinen niista liittyy pilviteknologian kayttéénottoon ja toinen suu-
reen tiedostosiirtoon, jossa asiakasviraston yhteiset kayttétiedostot, ja mahdollisesti myos

henkilokohtaiset hakemistot, siirretd&n organisaatiomme hallittavaksi ja sail6ttavaksi.

Naista projekteista pilviteknologiaan liittyen meilla on kaytanndn edistymisen kannalta
toistaiseksi vahemman vaikutusvaltaa. Olemme toistaiseksi paasseet testaamaan kaytta-

jalle ndkyvaa tuotetta sekd tekemaan havaintoja sen toimivuuteen liittyen. Olemme myds
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pohtineet, kuinka tuote soveltuu yleiseen kayttdon, ja kuinka se otetaan nykyisten ratkai-
suiden rinnalle, tai korvaako se jotakin nykyisista vanhoista ratkaisuista, kuten esimerkiksi

Windowsin tydkansiotoimintoa.

Oman haasteensa tuo se, etta kyseessa on pilvipalvelu, kun taas tyékansiotuote on taysin
omassa hallinnassamme oleva sisaverkossa toimiva palvelinperainen ratkaisu. Tama tuo
omat haasteensa esimerkiksi siihen, millaista tietoa pilvessa voidaan sailéa verrattuna
omaan palvelinympéristéon. On mielenkiintoista paasta mukaan pilvipalveluratkaisun

kayttdonottoon, silla itseani kiehtoo pilven mahdollisuudet verraten paikallisiin ratkaisuihin.

Seka pilvessa etta on-premisessa ratkaisuna on hyvat ja huonot puolensa. Kuten Paul
Diamondin artikkelissa (Diamond 2020) pohditaan, niin pilvea pidetéaéan usein tehokkaam-
pana ja taloudellisempana ratkaisuna kuin on-premise-ratkaisuita. On-premise-ratkaisut
toimivat paikallisesti, ja niiden tekninen hallittavuus ja kaikki kaytanteet ovat taysin yllapi-
don raataloitavissa. Haittapuolena naiden toteuttaminen ja yllapitaminen vaatii paljon re-
sursseja, mutta toisaalta mahdollistaa lankojen pysymisen yrityksen omissa kasissa. Myos
paasy ympadristdon ulkopuolelta on rajatumpi kuin pilviratkaisussa. Paul Diamond kirjoit-
taa, etta vastuu tietoturvan toteutumisesta on yrityksen omalla IT-osastolla, ja tdmé& on
paljon resursseja vaativaa, silla valvontaan, palomuuri- ja salausratkaisuihin sekd kayton-
hallintaan tarvitaan paljon resursseja, jotta niistd saadaan toimivia kokonaisuuksia. Saéas-
topuolena on nahtavissa se, etta pilvipalveluratkaisuista ei tarvitse erikseen maksaa, ja
internet-yhteydessa voidaan mahdollisesti saastaa, kun tiedostojen kasittelemiseen ei

tarvitse niin paljoa kaistan leveytta.

Paul Diamondin tuottaman artikkelin pohjalta (Diamond 2020) voi todeta, etté pilviratkaisu
on yleisesti tehokkaampi, edullisempi ja huolettomampi kuin paikallinen ratkaisu. Pilvirat-
kaisut ovat usein skaalautuvampia muutoksiin, hinnoittelu ja kulut ovat ennakoitavampia
seka palveluna saavutettavampia. My6s energiatehokkuus korostuu pilviratkaisuissa, silla
yrityksen ei itse tarvitse yllapitédé konesaleja ja rakentaa infrastruktuuria sen ymparille,

eika tarvita myoskaan niin suuria fyysisia tiloja.
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CLOUD vs ON-PREMISE

| COMPARING THE 2 TYPES OF SOFTWARE |

Cloud software is
delivered and hosted
on internet

On-Premise software
is managed and

No installation or
increased costs for
additional equipment
or infrastructure

Large initial cash
outlay for equipment
and replacement of
outdated equipment

The vendor handles
updates and product
enhancements and
notifies you of
changes

“Features lock-in";
usually limited to the
solution features the
product came with at

time of purchase

Accessibility for a
broad range of
devices through
mobile and web

applications

Access generally
limited to the
devices(s) the
software was

originally
installed on

hosted locally on

o e s s e ] i i e s e b e e

Kuva 3. Pilviratkaisu vastaan on-premise (Mangat 2020)

Vaikka kyseinen muutos ei olekaan niin radikaali organisaatiossamme, etté se muuttaisi
suuresti infraa, energiatehokkuutta tai kulurakenteita, on hyvé pohtia, minka takia pilvi on
hyva ratkaisu verrattuna perinteisiin paikallisiin ratkaisuihin.

Itse ajattelen, etta pilviteknologiat ja virtualisointi ovat suunta, johon vaajadmatta men-
naan. Athul Domichen (Domichen 2020) on kirjoittanut, etta pilvipohjaiset ratkaisut tuovat
on-premise-malliin verrattuna tehokkuutta ja saastavat resursseja, seka tarjoavat lahes

rajatonta skaalautuvuutta.

Skaalautuvuus on mielestani yksi pilviratkaisuiden valtti. Kapasiteetin muutokset eivat
edellyta suuria teknisid muutoksia, koska pilviratkaisut ovat usein skaalautuvia moneen
suuntaan. Ratkaisukokonaisuuteen on helppo liittaa lisaa jasenia seka komponentteja, ja
taten pilviratkaisu tarjoaa lahes pohjattomia laajenemismahdollisuuksia asiakkaalle. Do-
michen (Domichen 2020) mainitsee myds, etta resurssienhallinnan ja kustannustehok-
kuuden suhteen pilviratkaisut ovat mita oivallisimpia esimerkkeja joustavuudesta. Pienilla
lisayksilla palvelua voidaan raataldida asiakkaan kasvavien tarpeiden mukaan, eika taak-
ka kasva silti asiakkaan puolella. Mielestani pilvi tarjoaa kustannustehokkaita ja mukautu-
via ratkaisuita niin pienille kuin suuremmille yrityksille, puhutaan sitten sovellustason rat-

kaisuista tai alustatason ratkaisuista.

Toinen suuri projekti, jonka myo6ta paasen kehittamaan itseéani ja teknistéa osaamistani, on
tuleva asiakasvirastoa koskeva tiedostonsiirto. Projekti on sidosryhmiltddn melko suoravii-
vainen. Asiakasvirastolla B on valtavia tietom&aéria, jotka on tarkoitus siirtda heidan nykyi-
sesta ymparistostansa Valtorin hallittavaksi. Heidan nykyistéa ymparistbansa yllapitaa kol-

mannen osapuolen toimija, kutsutaan sité toimijaksi C. Jarjestelyt tietojen organisoimisen
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ja paasyn oikeutusten suhteen ovat olleet B:n omien kayténteidensd mukaisia, ja niista

kaikki eivat valttaméatta sovi Valtorin padsynhallinnan kaytanteisiin.

B:Itd on tehty aiemminkin joitakin siirtoja Valtoriin pain, jota varten on kaytetty poikkeavan
tyyppista tekniikkaa verraten niihin tapoihin, joilla yleensa tiedostopalvelut hoitavat asia-
kasvirastojen tiedostojen siirtoja. Yleensa siirtotekniikkamme ovat Windows-palvelimiin
litoksissa, ja toimintoja ajetaan paljolti PS-skripteilla. Tassa tapauksessa kyseesséa on
Linux-pohjainen ratkaisu. Tama tarkoittaa sitd, etta sen lisaksi etta ratkaistavana on valta-
vien tiedostomaarien sijoittaminen ja oikeusrakenteiden muokkaaminen yhdessa asiak-
kaan kanssa sellaiseksi, etta se istuu Valtorin asettamiin méaarittelyihin, on myds selvitet-
tava taman poikkeavan siirtotekniikan kaytto tiedostopalveluiden naktkulmasta. Todenna-
kdisesti tama sitouttaa vield hieman lisaé eri resursseja Valtorin paésta tdhan projektiin,

silla tulemme tarvitsemaan ohjausta kyseisen alustan kayttoon.

Valtori

lf

Linux-vastaava |€—> Tiedostopalvelut

L

— iak
Toimija C Asiakas B

Kuva 4. Vuorovaikutuksen keha

Kuten kuvasta 4 nékyy, syntyy sidosryhmista vuorovaikutuksen kehda. Valtorin alla toimiva
tiedostopalvelut-komponentti on tiiviissa vuorovaikutuksessa asiakkaaseen. Asiakas on
riippuvainen toimijasta, ja naiden valilld on vuorovaikuttamisen suhde. Tiedostopalvelut
ovat viela lahtétilannetta tarkasteltaessa riippuvaisia siirtojen valissa toimivasta Linux-
vastaavasta, joka tietda siirtotekniikasta tdssa tapauksessa enemman. Kuvaus muuttuu
toivon mukaan viela siten, etta tiedostopalvelut eivét olisi riippuvaisia Linux-operoijasta,

mutta aika nayttaa, kun projekti edistyy.

Nyt kun projektiluontoinen tyéskentely on enemman esilla arjessani, niin koen olevani
ammatillisen kasvamisen ytimessa. Edella mainitun tiedonsiirtoprojektin kaltainen yhdis-
telma projektinhallintaa ja teknistd haastavuutta on oivallinen tilaisuus kehittaa itseaan

ammatillisesti. Tiedonsiirtoprojekti on ensimmainen isompi projekti, johon paasen mukaan.
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Odotan mielenkiinnolla, mité kaikkea projektista tarttuu omaan tytkalupakkiin. Projektin
my6ta on mahdollista, etta voin jatkossa saada suurempia vastuita vastaavissa projek-
teissa. Ensin pitda kuitenkin oppia paljon kaytannon ja kaytanteiden paalle, opetella
enemman projektinhallintaan liittyvid perusteita, seké pohtia esimerkiksi ITIL:n sisaltta
suhteessa palveluiden kehittdmiseen ja elinkaareen. Pohjimmiltaanhan tassékin on kyse
palveluiden kehittdmisesté. Asiakkaalle tarjotaan tehokkaampaa ja keskitetympaa ratkai-

sua, parempia palveluita ja kustannustehokkuutta.

3.4 Seurantaviikko 4

Maanantai 22.3.2021

Maanantaita kohden ei ollut suuria odotuksia eikd mytskaan oletuksia. Paiva alkoi kuiten-
kin hyvin toimeliaissa merkeissa, silla eras viimeviikkoinen asiakas ei ollutkaan saanut
ongelmaansa kuntoon, vaikka olin saanut toiselta asiantuntijalta kuittauksen tilanteen kor-

jaantumisesta.

Heti ensimmaisena laitoin yhteydet hallintapalvelimelle asti pystyyn, ja sitd my6té etahal-
linnan asiakkaan koneelle. Skype-puhelun ohessa korjailimme sitten tilannetta, jonka syy-
na oli jalleen kerran synkronoitumaton tyokansio. Tilanne saatiin korjautumaan tyhjenta-
malla tyokansio erilliseen sijaintiin, ajamalla synkronointiskripti tiedostopalvelimelta ja siir-
tamalla tiedostot takaisin tydkansioon. Asiakas oli hieman hatdéntynyt ja stressaantunut
tilanteen vuoksi, mutta rauhallisen otteen sailyttden hoidin tilanteen onnistunein lopputu-

loksin ja asiakas péaasi jatkamaan alkanutta vilkkoansa hyvilla mielin.

Loppupaiva piti sisallaédn kourallisen synkronointivirheita, joista osa korjaantui helpommin
ja osa edellytti etdhallintayhteyksien muodostamista tydasemalle. Myos henkildkohtaisen

tallennustilan lisaaminen muutamalle kayttajalle oli paivan agendalla.

Tiistaille ja& viela tehtavdd maanantailtakin, silla toisinaan etdhallinnalla tehtavien korjaus-
ten edistdminen on hitaampaa. Usein korjausty6t vaativat aikataulujen sopimista yhdessé

asiakkaan kanssa, ja sopiva ajankohta saattaakin l6ytya vasta seuraavalta paivalta.

Tiistai 23.3.2021

Tiistai jatkoi hyvin pitkélti samoissa uomissa maanantain kanssa. Tekemista piisasi ar-

kiaskareiden parissa. Poikkeuksena oli jatkopalaveri liittyen asiakasvirasto B:n tiedonsiir-
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toprojektiin. Kavimme ulkoisten sidosryhmien kanssa l&pi viime viikolla pinnalle nostettuja
kysymyksid, kuten tulevia oikeusrakenteita, seka siirtojen jarjestystd. Olimme saaneet
viikon aikana parempaa listausta siirrettavien sijaintien kokoluokista ja niiden perusteella

pystyimme pohtimaan alustavia siirtojarjestyksia.

Puhuimme myds tarvittavista NAS-jarjestelmistd, jotka tilaisimme tietojen sadildmista var-
ten. Pidimme paivan paatteeksi viela sisdisen palaverin tiimin kanssa. Saimme hieman
enemman nakemysta kaytettavasta siirtoalustasta, ja paasimme tutkailemaan tuota Linux-

alustaa.

Keskiviikko 24.3.2021

Keskiviikko oli tavanomainen paiva, eika tuonut itsessaan mitédén ihmeellista. Tyotehtavia
oli tavanomainen maara, ja ne olivat padosin synkronointivirheiden korjaamista. Erityisesti
esille nousivat kuitenkin sen tyyppiset virheet, joiden korjaaminen vaati kdytanndssa toi-

menpiteita kayttajan tydasemalla. Tallaiset toimenpiteet vievat usein enemman aikaa, silla

etayhteyden sopimiseksi vaaditaan usein yhteisen ajan sopimista.

Tyotehtéavien ohella kaytin hieman aikaa pohtiakseni meneillaan olevia projekteja. Erityi-
sesti pilvituotteeseen liittyva projektimme mietitytti, silla kysymyksié pohjalinjauksen veta-
misen suhteen oli edelleen ilmassa: Kuinka taataan sama tuotantoversio kyseisesta tuot-
teesta kaikille tydasemille, ja kuinka saisimme muokattua nykyista kaytantoa niin, etta
jakelussa olevat eivat saisi aina automaattisesti uusinta versiota pilven kautta? Vaatisiko
tama jonkinlaisia rekisterimuutoksia ja jos, niin millaisia? Uusimman version vélitdn saa-
minen kayttdon voisi aiheuttaa ongelmia, silla jos julkaistaan viallinen eli buginen versio,
niin kestaisi tovi ennen kuin tilanne korjaantuisi. Jos versiot saataisiin paivitettya keskite-

tysti ilman testiversioita, olisi virhetilanteiden riski pienempi.

Torstai 25.3.2021

Torstai oli palaveripitoisempi paiva. Molempiin projekteihin liittyvia palavereita pidettiin

paivan mittaan, ja niissa pohdittiin asioiden edistymisia.

Pilveen liittyvassa projektissa mietittiin versioihin ja niiden keskitettyyn jakamiseen liittyvia

haasteita, seké pilven vaikutusta nykyiseen tyékansio-jarjestelmaan. Tietohallinnosta mu-

kana olleet jasenet toivat hyvia nakemyksia tiedon luokitteluun ja pilveen séilémiseen liit-

tyen. Myos tydkansiotuotteen pohjimmaista olemusta ja tuotteeseen liittyvia ongelmia

pohdittiin. Pohjimmainen syy tydkansiotuotteen kaytdlle on tydtiedostojen varmuuskopioi-
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minen. On-premise-muotoinen varmuuskopioiminen tarjoaa erilaisia mahdollisuuksia tie-
don sailémisen suhteen kuin pilviratkaisu. Myds mahdollisia hybridimalleja pohdittiin pin-

tapuolisesti. Naissa malleissa pilvi ja on-premise toimisivat rinnakkain.

Tiedostosiirtoprojektiin liittyvassa palaverissa pohdittiin siirrossa kaytettavia tekniikoita

seka tapoja varastoida ja varmuuskopioida tiedostomaarat. Kaytannossa viraston kayt-
toéon tullaan hankkimaan NAS-jarjestelmia eli verkkotallennusjarjestelmia, silla tiedosto-
maarat olisivat niin suuria, etteivat ne mahtuisi suoraan levypalvelimillemme. NAS ajaisi

hyvin pitkalti saman asian kuin perinteinen levypalvelin, mutta tulisi edullisemmaksi.

Perjantai 26.3.2021

Perjantaiaamu alkoi perinteisesti sdhkopostin silmailylla. Tikettitarjonta oli hyvin olematon-
ta, joten suuntasin katseeni aamupaivalla olevaan oma vartti -keskusteluun, joita meillda on
tapana olla esihenkilon kanssa kerran kahteen viikkoon. Tapaaminen on yleensa perjan-
taiaamuna klo 9.30.Nimestaan poiketen tapaamiseen on varattu maksimissaan puoli tun-
tia, ja siind on tarkoitus keskustella yleisia kuulumisia, kuten kartoittaa vointia, koulutus-

tarpeita, keskustella menneista asioista ynna muuta.

Taméan paivan vartissa kavimme [api aiemmin asetettuja tavoitteita, joihin kuului muun
muassa loppuvuodesta ja taman vuoden puolella olleita koulutuksia liittyen Azure AD:hen
seka Microsoft 365 -admin- toimintoihin. Azure-kursseilla kaytiin siis lapi Azure-
pilvituotteita, Azure AD:ta ja sen hallintaa seka Azuren bisnesmalleja. Microsoft-

koulutuksessa kaytiin taas 365-pilvituotteiden hallintaa ja valvontaa.

Laitoimme rastit ruutuun tavoitteiden toteutumisten mukaan ja tutkailimme, mita olisi viela
tehtavana. Listalle jai Iaja organisaation sisaisia kursseja, jotka liittyvat sisaisiin toiminta-

tapoihin. Niita olisi tarkoitus taméan kevaan aikana suorittaa.

Perjantai oli arkitydn suhteen rauhallinen, joten kaytin hieman aikaa sisaisten kurssien
silmailyyn ja vastailin ohessa lajaan vanhoja tiketteja, jotka olivat olleet tydn alla. Paivan
paatteeksi oli jalleen tiimipalaveri, jossa kaytiin pintapuolisesti [&pi taman viikon aiempia

palavereita liittyen pilvituotteeseen ja sen testaamiseen.
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Seurantaviikon 4 analyysi

Viimeiset viikot ovat pitaneet sisalladn enemman projektiluontoista tydskentelyd. Olen
mukana pilvipalvelun kayttddnoton testaustiimissa seka projektissa, jossa ison viraston

datamassoja siirretaan heidan vanhalta palveluntarjoajaltansa Valtorin hallintaan.

Pilvioperaation tarkoitus on siirtdd organisaatiotamme lahemmas pilvitoimintoja, seké tuo-
da vaihtoehtoja nykyisten tallennusratkaisuiden rinnalle. Padaasiallisena tarkoituksena on
tuoda parempia mahdollisuuksia esimerkiksi henkilokohtaisten ty6tiedostojen saildmiseen
seka yleiseen tiedon jakamiseen organisaation sisélla. Asiakas B:n tiedostosiirron poh-
jimmainen tarkoitus on keskittéda palveluita enemman saman organisaation hallintaan, ja

taten tehostaa kulurakennetta seké nykyisia infraratkaisuita kyseisessa virastossa.

Koska projektit ovat arjessani vahvasti lasnd, olen pohtinut tdméan viikon analyysissani
sitd, miten erityisesti pilviprojektimme tulisi menemé&an, ja kuinka ITIL vaikuttaisi projektiin

ja sen toteutumiseen.

ITIL on kokoelma ohjeita ja viitekehyksia, joiden avulla pyritadn muodostamaan ajatusmal-
li IT-palveluista ja niiden elinkaaresta, seka takaamaan tasalaatuinen IT-palveluiden elin-
kaaren hallinta. ITIL sisaltdd kokoelman toimintatapoja ja malleja, joiden avulla kestava
palvelun elinkaaren toteutuminen taataan (Buehring 2018). Kuten Simon Buehringin ka-
saamassa ITIL-teoksessa vuodelta 2018 kuvataan, niin ITIL:n palvelun elinkaari kuvataan
viidessa manuaalissa, joista jokainen kattaa yhden vaiheen elinkaaresta. Vaiheet on
kuvattu teoksessa englanniksi nain:

1. ITIL Service Strategy (SS) - the initial definition and analysis of business requirements
2. ITIL Service Design (SD) - the design of the IT service itself

3. ITIL Service Transition (ST) - the migration of the service into the live environment

4. ITIL Service Operation (SO) - the live operation and support of the service

5. ITIL Continual Service Improvement (CSI) - the ongoing improvement of the service

Naita tietoja heijastellen voisin pohtia, miten seuraavat asiat on huomioitu pilvituotteemme
kayttoonoton kannalta. Kaytan kappaleissa Buehringin (Buehring 2018) teoksessa olevia

lyhenteitd indikoimaan eri ITIL:n vaiheita.

Palvelustrategiaan (ylla SS) kuuluu ajatus siita, kuinka IT:n tarjoamat palvelut tukevat ko-
konaisuutta. Strategiassa linjataan myds tavoitteet ja odotukset liittyen suunniteltuun IT-

strategiaan.
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Pilvipalvelun suhteen on selva, etta palveluita halutaan nykyaikaistaa, suoraviivaistaa ja
tehostaa. Pilvi ndhdaan usein palvelu- ja kustannustehokkaana ratkaisuna, joten uskon
naiden arvojen olevan pohja tehtavélle muutokselle. Palvelun toimiessa hyvin omassa
organisaatiossamme, palvelu todennakoisesti tuotteistettaisiin asiakasorganisaatioiden

kayttoon.

IT-palvelut eivéat voi tuottaa arvoa liiketoiminnalle, jos niitd ei ole suunniteltu kohtaamaan
liketoiminnan tavoitteita (Buehring 2018). Palvelusuunnittelutasolla (SD) tulee miettia,
miten palvelustrategia muutetaan suunnitelmaksi, jolla paastaan liikketoimintamallin aset-

tamiin tavoitteisiin, ja tuetaan mallin toteutumista.

Valtorin Visio ja sitd myota tavoitteet on kuvattu Valtorin sivuilta 16ytyvassa kuvassa (kuva

5) seuraavasti:

Toissa valtiolla -

sujuvasti ja
turvatusti

[ ENSILUOKKAINEN
ASIAKASKOKEMUS
JA -YMMARRYS

LUOTETTAVAT, ERINOMAINEN
TURVALLISET JA TYONTEKIJA-
JOUSTAVAT KOKEMUS JA
PALVELUT OSAAMINEN

VIRTAVIIVAINEN
TOIMINTA JA
JOHTAMINEN

Kuva 5. Valtorin visio (Valtori s.a.)
Kuten kuvasta 5 nékyy, vision keskitsséa on tuottaa asiakkaille ensiluokkaisia asiakasko-
kemuksia ja ymmarrystd. Osana tata ovat luotettavat, turvalliset ja joustavat palvelut, vir-

taviivainen toiminta ja johtaminen, seka erinomainen tydntekijakokemus ja osaaminen.

Pilvimuutos istuu hyvin Valtorin strategiaan ja visioon. Valtorin strategiassa (kuva 6) kuva-

taan palveluiden tuottamisen periaatteita seuraavalla tavalla:
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Valtorin toiminnalla on tietyt pysyvat periaatteet

(®) &

2.5\

VALTIONHALLINNON
ICT-PALVELUIDEN
USTANNUSTEHOKKUUS

YHTENAISYYS
ORGANISAATIO-
RAJOJEN YLI

TURVALLISUUS-
VAATIMUSTEN
TAYTTYMINEN

Varmistamme asiakkaidemme Tuemme digitaalisten Pyrimme aina valitsemaan
toiminnalle ja palveluillemme palveluiden, tietoteknisten kustannustehokkaimmat
asetettujen vaatimusten ratkaisujen seké teknologia- vaihtoehdot ja edistaméan
toteutumisen hyddyntéen arkkitehtuurin perustietotekniikan
riskienhallinnan menettelyjé ja yhteentoimivuutta seké sujuvaa yhtendistamista — kuitenkin
varmistamme kaikessa yhteisty6t4 valtionhallinnon siten, etté palvelun laatu ja
toiminnassamme, ettd maaritellyt virastorajojen yli. kayttokokemus vastaavat
turvallisuuskriteerit tayttyvat. sovittua.

Valtori | smes, .., [

Kuva 6. Valtorin toiminnan periaatteet (Valtori s.a.)

Pilvipalvelulla haluttaisiin lisata arkkitehtuurien yhteentoimivuutta seka sujuvuutta kustan-
nustehokkaasti. Palvelusta halutaan tehda joustava, silla usein pilvipalvelut ovat hyvin
skaalautuvia. Pilvi on my6s moderni alusta, joka on helposti tavoitettavissa, usein tietotur-

vallinen, seka yllapidollisesti tehokas.

Kun tuotettava palvelu on hiottu kelvolliseksi, tulee se siirtda kaytantoon (ST). Tuote tai
palvelu taytyy ensin ottaa testaukseen, jotta sen toimivuus kokonaisuutta palvelevana

voidaan todeta. TAman jalkeen se siirretdan tuotantoymparistoon (Buehring 2018).

Kaytannodssa olemme pilvipalvelun suhteen testausvaiheessa, emme siis aivan viela tuo-
tantoymparistossa. Tuotetta testataan pienilla tiimeilld, tehddén havaintoja ja kirjataan ylos
tuotteen toimivuutta suhteessa ymparistoomme. Taméa on mielesténi yksi opettavaisimpia
ja kiintoisimpia vaiheita, koska tédssa kohdin tuote nahdaan kaytanndssa, ja etenkin jos on
testausryhméassa mukana, niin saa olla etulinjassa mita tulee tuotteen kayttamiseen. Vai-
heessa kuitenkin testataan toiminnallisuuksia, mutta ei viela koko yrityksen voimin. Taten
testaajat ovat siis tarkedssa roolissa, silla he ovat osana méaarittamassa tuotteen toimi-

vuutta ja kelvollisuutta tuotantoympéristoon.

Seuraavassa vaiheessa (SO) palvelu on otettu jo tuotantoon, ja asiakas (meidan tapauk-

sessamme loppu organisaatiomme) pddsee nakemaan tuotteen tai palvelun kaytadnnossa.
Tassa kohdin kaydaan lapi mahdolliset ongelmat ja haasteet, joita suurempi kayttémaara

tuo, seké todetaan tuotteen kelvollisuus tai kelvottomuus tuotantoymparistossa (Buehring
2018).
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Usein palvelut pyritdan testaamaan siten, ettd ne olisivat mahdollisimman valmiita siin&
kohtaa, kun ne otetaan laajemmin kayttéon. Vaikka tuote toimisikin testiympéaristdssa hy-
vin, ei se tarkoita, etteikd tuote voisi silti osoittautua kelvottomaksi esimerkiksi asiakkaan
ymparistdssa. Meidan tapauksessamme on hyva, etta voimme kayttda omaa organisaa-
tiota ensin tuotteen kokeilemiseen, eika kyseessa ole seimerkiksi suoraan tuotteistettu,
asiakkaalle suunnattu palvelu. Néakisin, ettd padsemme niin sanotusti kuivemmilla jaloilla,
jos tuote osoittautuukin laajassa kaytdssa kelvottomaksi omassa ymparistossamme, kun
ettad jos tuotteistaisimme sen ensin asiakkaille ja sitten toteaisimme tuotteen toimimatto-

maksi laajassa kayttssa.

Palvelun jatkuvuuden kehittdmisen vaiheessa (CSl) tuote on jo kaytdssa ja sen kehitta-
mista ja tehokkuutta pidetaan ylla jatkuvalla yllapidolla. Asiakkailta saatu palaute ohjaa
kehittdmistarpeita. Tavoite kuitenkin on tarjota toimiva palvelu, joka voidaan pitaa elinvoi-
maisena mahdollisimman pitk&&n, mutta kuitenkin siten, ettéa tuote sailyy myds toiminta-
strategiaa tukevana ja tehokkaana (Buehring 2018). Tehottomia palveluita on tarpeetonta
yllapitad, silla se on vain resurssien haaskaamista. Joskus siihenkin tilanteeseen saate-
taan joutua, jos parempaa tuotetta tai palvelua ei saada kehitettya.

Koska Valtorin intresseissa on tuottaa hyvin suunniteltuja ja tehokkaita palveluita, uskon,
ettd myos taman pilvituoteprojektin suhteen tahdataan hyvaan ja jatkuvuudella taattuun
palveluun. Jos tuotteessa on pienia vikoja tai vilaamisen tarpeita, on jatkuvuuden kannal-
ta tarkeaa korjata niita sitd mukaa, kun niitd ilmenee ja vastata sita myota ITIL:n mukai-

seen palvelun elinkaaren vaatimukseen jatkuvuuden takaamisesta.

Vaikka kummankaan meneillaan olevan projektin parissa ei ole ddneen puhuttu ITIL:sta,
uskon sen olevan toiminnan taustalla. On mielenkiintoista tutkailla projekteja ITIL:n nako-
kulmasta samalla pohtien tuotettujen palveluiden elinkaaria, ja mitd milloinkin meneillaan
olevaan vaiheeseen oikeastaan liittyy. Varsinkin, kun ITIL:std ei puhuta suoranaisesti aa-
neen, on enemman oman analysoinnin varassa, missa kohdin menndan. Tata myota se

kehittda myds omaa ajattelua enemman ITIL:n mukaiseksi.

Buehringin teos (Buehring 2018) on hyvin pintapuolinen katsaus ITIL:n, mutta tavoit-
teenani on saada kasiini kattavampi ja syvaluotaavampi teos ITIL:n liittyen, silla aihe on
kuitenkin sellainen, joka nousee monenlaisissa IT-alan tdissa tavalla tai toisella esiin. Pro-
jekteihin osallistuessa olisi hyodyllista sisaistaa ITIL:n periaatteita, mita tulee palveluiden

tuottamiseen.
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3.5 Seurantaviikko 5

Maanantai 29.3.2021

Maanantai ei tuonut mukanaan suuria odotuksia, eiké oletuksia. Ty6tarjonta toi mukanaan

muutamia tyokansion korjauksia, 1ahinna etahallinnalla tehtavia toimenpiteita.

Jalleen vastaan tuli virhe 0x80070057, joka kulkee geneerisesti nimella "parametri ei kel-
paa”. Kyseessa on vika, jonka kayttaja voi periaatteessa korjata itsenaisestikin. Kyseista
virhetta korjatessa tytkansion sisalto tyhjennetaan tydasemalla toiseen sijaintiin, kuten
tyopoydalle, ajetaan synkronointi manuaalisesti ja taméan jalkeen siirretaan sisalto takaisin
paikalleen. Toisinaan olen ohjeistanut kayttgjia tekemaan toimenpiteen itse, mutta nope-
ammin ja varmemmin saa onnistuneen lopputuloksen kaymalla itse asiakkaan koneella.

Datan maarasta ja yhteyden laadusta riippuen toimenpide vie 10-30 minuuttia.

Joskus harvoin kyseisen virheen pystyy korjaamaan myds palvelimelta skriptin ajamalla,
jolloin asiakkaan koneeseen ei tarvitse erikseen ottaa yhteytta. Riittda, ettd hanen ko-
neensa on paalla ja kirjautuneena tilille. Kyseisella skriptilla uudistetaan tydaseman ja
tiedostopalvelimen vélinen synkronointisuhde. Koska emme ole saaneet selvyytta virhe-
koodin juurisyylle, ei sen korjaaminen ole yksiselitteista.

Loppupaivasta oli tiedostonsiirtoprojektiin liittyva pieni sisdinen palaveri, jossa pohdittiin

siirrettdvan datamaaran varmistuksien hintoja NAS-jarjestelmassa.

Tiistai 30.3.2021

Tiistai jatkoi hyvin pitkalti maanantain jalanjaljissa. Paiva toi mukanaan kourallisen arkisia
askareita, ei sen kummempaa. Taman lisaksi tutustuin hieman Valtorin sisaiseen kurssi-
tarjontaan. Suoritettavana olisi sisaisesti pakollinen kurssi, joka koskee konfiguraationhal-
lintaa Valtorissa, seka Valtorin CMDB:ta. CMDB pitaa sisallaan keskitetyn tietovaraston
koskien IT-ymparisttdmme seka sen eri komponentteja. Kurssin tavoite on muodostaa

tyontekijdlle peruskasitys CMDB:sta seka konfiguraationhallinnasta.

Keskiviikko 31.3.2021

Keskiviikkona tikettitarjonta oli vahaisen puoleista. Ty6n alla oli hyvin pieni maara tiketteja
ja niistakin yksi ratkesi itsestaan. Kyseisessa tiketissa asiakkaalla oli ongelmia saada vie-

tya Excel-tiedosto .CSV-muotoon, ja tdman jalkeen ladata se palveluun, jota han kaytti.
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Tilanne ratkesi itsestaan, silla kayttaja oli iimeisesti yrittanyt tehd& tuon muunnoksen vaa-
rin. Tiketti ei varsinaisesti olisi kuulunut edes ty6jonoomme, mutta se oli tuesta laitettu
meille, ja ehti ratketa ennen kuin asialle varsinaisesti tehtiin mitdan. Yleensa sovelluksiin

liittyvat ongelmat hoidetaan asiakastuessamme.

Toisinaan tiketit ovat tallaisia, eli ratkeavat itsestaan joko kayttajan toimintatapojen muu-

toksella tai asian/sovelluksen teknisella paivittymisella.

Torstai 1.4.2021

Torstai osoitti vilkon mukaista trendid, mita tuli tydmaariin. Paasiaisen vaikutus nékyi voi-
makkaasti tikettimaarissa, eik& paivan aikana tullut juurikaan uusia tydpyyntoja. Jatkoin
keskittymista sisaiseen koulutustarjontaan ja lueskelin lisda Valtorin konfiguraationhallin-

nasta.

lltapaivasta oli viikkopalaveri, jossa l&hinna totesimme, etté asiat ovat talla hetkella kuten
ovat, silla projektit eivat ole juurikaan edenneet talla paasiaista edeltaneena viikkona eri-
naisten lomapoissaolojen vuoksi. K&vimme my6s pohdintaa siita, kuinka voisimme paran-
taa yhteistyota asiakastuen kanssa lisdamalla heidan tietAmystaan tietynlaisiin perusaska-
reisiin liittyen tyokansio-ongelmien korjaamiseen. Viittaan talla esimerkiksi paivékirjassani
29.3.2021 olevaan tytkansion esimerkkivirheeseen. Kyseiset tapaukset olisivat usein
my0s asiakastuen ratkaistavissa, ja yritammekin nyt avata keskustelua tuen suuntaan
siitd, kuinka heidan tietouttaan voitaisiin lisata sen liséksi, etta olemme jo jakaneet heille
tyokansioiden ongelmanratkontaan liittyvaa dokumentointia. Haaste on saada tuki hy6-
dyntamaan annettua ohjeistusta. Osasyy lienee heidan laaja tehtdvanalansa ja se, etta

tuessa on jonkin verran vaihtuvuutta.

Perjantai 2.4.2021

Pitkaperjantai, eli vapaapaiva.

Seurantaviikon 5 analyysi

Seurantaviikko 5 oli tydtehtavien suhteen hiljainen. Paasiainen vaikutti selvasti monien

ihmisten lomasuunnitelmiin, ja lomia aloiteltiin ehka jo aiemmin kyseisella viikolla. Meneil-
l&an olevien kahden projektin suhteen oli palavereita ja tiedonvaihtoa, mutta mitd&n kovin
konkreettisia toimenpiteitd ei vield [Ahdetty edistdmaan. Erityisesti tiedonsiirtoprojekti asi-

akkaan B kanssa vaatii paljon niin sanottua speksaamista, eli raamien asettamista projek-
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tille seka siina kaytettaville toimintatavoille. Mukana on monenlaisia sidosryhmia, ja toteu-
tustapa on hieman poikkeava aiemmasta, silld siirtoja tehd&én Linux-jarjestelman kautta

Windows-alustan sijaan, ja muutenkin tietomaéarat ovat suurehkoja.

Koska pilvipalvelut ovat olleet l&sna niin tydsséani, kun opinnaytetydssani viime aikoina,
ajattelin ottaa tdméan viikon asiaksi tutkailla erilaisia pilvipalvelumalleja (laaS, PaaS, SaaS)

ja tata kautta syventaa ymmarrystani pilvipalveluiden malleja kohtaan.

Gleb B:n (Gleb B. 2020) kirjoittamassa artikkelissa kuvataan mielestéani hauskasti pilvipal-
velumalleja seké on-premises-ratkaisua:

e On-premises IT infrastructure is like owning a car. When you buy a car, you're re-
sponsible for its maintenance, and upgrading means buying a new car.

e laaS is like leasing a car. When you lease a car, you choose the car you want and
drive it wherever you wish, but the car isn’t yours. Want an upgrade? Just lease a
different car!

o PaaS is like taking a taxi. You don’t drive a taxi yourself, but simply tell the driver
where you need to go and relax in the back seat.

e SaaS is like going by bus. Buses have assigned routes, and you share the ride
with other passengers. (Gleb B. 2020)

Ymmartadkseen naita vertauksia on hyva avata, ettd mita nama eri mallit tarkoittavat.
Avaankin seuraavassa lyhenteita laaS, PaasS ja Saas, seka kerron esimerkkeja kyseisista

ratkaisuista.

laaS tulee englanninkielisista sanoista Infrastructure as a Service.” laaS-palvelussa palve-
luntarjoaja vastaa konesaleista, fyysisista palvelimista ja virtualisointikerroksesta ja asia-
kas vastaa virtuaalipalvelimista seka kayttojarjestelmista lahtien kaikesta palveluun liitty-
en. Palvelumalli on joustavin naista kolmesta, mutta vaatii samalla eniten vaivannakoa.

Tama on lahinn& perinteista konesalia.” (Wallenius 2019)

laaS on siis malli, jossa asiakas voi asentaa tilatun infra-alustan paalle haluamiaan kaytto-
jarjestelmia, sovelluksia ja tyokaluja. laaS on kaytanndssa kuin virtuaalinen datakeskus,
silla asiakas kayttaa verkon yli palveluntarjoajan hallinnassa olevaa fyysista laitteistoa,
jossa tarjoaja pitaa huolen fyysisita puitteista seka palvelun yllapidosta. Asiakas voi sitten
taman alustan paalle raataléida oman ymparistonsa ilman huolta palvelinympéariston ylla-
pitdmisesta. Asiakkaan vastuulle jadvat tassa mallissa applikaatiot, tietoturva, tietokannat
seka kayttojarjestelmat (Telia, 2018). laas-palveluihin kuuluvat esimerkiksi Microsoft

Azure ja Google Compute Engine (Gelb 2020).
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Paas tulee sanoista Platform as a Service. “PaaS eli sovellusalusta palveluna tarkoittaa
nimensa mukaisesti alustapalvelua ohjelmistojen kehittamiseen, testaamiseen ja julkai-
suun. laaS-kerroksen lisaksi PaaS sisaltaa tarvittavat sovellukset, joiden avulla voidaan
esimerkiksi kehittda web- ja mobiilisovelluksia, tarjota tietokantapalveluja tai erilaisia jul-
kaisualustoja loppukayttgjien kayttdon. PaaS-palvelussa palvelunkayttajan tulee huolehtia
vain tuottamastaan sisallosta ja palveluntoimittaja vastaa alla olevan palvelukerroksen
toiminnasta. ” (Telia 2018) PaaS-palveluihin lukeutuvat esimerkiksi Heroku ja Google App
Engine (Gelb 2020)

SaasS tarkoittaa sanoja Software as a Service, eli ohjelmisto palveluna. Kyseiseen malliin
kuuluvat esimerkiksi Office 365, Google Docs tai vaikkapa Gmail (Gelb B. 2020).

SaaS on naisté vaihtoehdoista se, johon yksittdinen kayttaja todennakdisesti tormaa eni-
ten niin arjessaan kuin tydssaan. Sahképostipalvelut ja monet pilvitallennuspalvelut poh-
jautuvat SaaS-malliin samoin kuin monet yritysten kayttamat resurssisuunnittelusovelluk-
set kuten SAP S/4AHANA.

Telian blogissa on havainnollistettu eri mallien vastuita seuraavalla kuvalla (kuva 7):

ON PREMISES IAAS PAAS SAAS

Applikaatiot Applikaatiot Applikaatiot Applikaatiot

Tietoturva Tietoturva

Tietokannat Tietokannat

Kiyttojirjestelmit Kayttbjarjestelmat Kayttdjarjestelmat Kéyttojarjestelmat

Virtuaalisointi

Serverit Serverit Serverit

Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti

Tietoverkot Tietoverkot Tietoverkot Tietoverkot

Palvelinkeskus Palvelinkeskus Palvelinkeskus Palvelinkeskus

Infrastructure as a Service Platform as a Service Software as a Service

Asiakkaan vastuulla Toimittajan vastuulla

Kuva 7. Pilvipalvelumallien erot (Telia 2018)
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Kuten kuvasta 7 voidaan vertailla, niin On premises -mallissa koko ymparisto rakennetaan
ja yllapidetdan omin voimin, kun taas eri tasoiset pilvialustaratkaisut keventéavat investoin-
tien seka yllapidon tarpeita ja hajauttavat joko enemman tai vahemman vastuuta asiak-

kaan ja toimittajan valilla.

Pilvituote, joka toimii tiedon sailomisen alustana kuten Valtorin projektissa, on haastava
maarittaa vain yhdeksi naista kolmesta ratkaisusta. Koska kyseesséa on pilvipalvelusovel-
lutus, josta kayttajalle on asennettu asiakasohjelma, on se periaatteessa SaaS-ratkaisu.
Kayttaja kayttaa sovellusta saavuttaakseen pilvipalvelun, mutta koska kyseinen tallennus-

palvelu on osa isompaa pilvipalvelualustaa, on kyseessa periaatteessa PaasS.

Toisaalta kyseista pilvitallennustuotetta voidaan kayttaa ilman erillistéa ohjelmaa, kuten
esimerkiksi selaimen kautta. Talloin kyseessa ei ole mielestéani SaaS, vaan PaaS. laaS

voidaan mielestani rajata selkedasti pois, silla kyseinen palvelu ei ole infra-alusta.

Tama esimerkkitapaus osoittaa sen, etta ei ole valttamatta yksiselitteista kuvata kaikkia
pilvipalveluita tietyilla termeilla tai maéaritteilla, silla tapaukset voivat olla monisyisempia.
En tieda onko kovin oleellista pystya maarittamaan tarkalleen, mistd mallista on kyse,
mutta on hyva ymmartéaa erilaisten pilvipalvelumallien yhteyksia toisiinsa seka niiden
oleellisia eroja. Termien ymmartadminen helpottaa asioiden hahmottamista. On myés am-
matillisen osaamisen kannalta hyva ymmartaa perusteita, silla yhteisen ammatillisen kie-

len lI6ytaminen helpottaa asioista keskustelemista tydssa.

3.6 Seurantaviikko 6

Maanantai 5.4.2021

2. paasiaispaiva, eli vapaapaiva.

Tiistai 6.4.2021

Tiistai toi mukanaan uuden ty6viikon p&asidisvapaiden jalkeen. Lasku tydviikkoon oli mel-
ko pehmea. Joitakin tiketteja tuli paivan aikana, mutta mitdan suurta ja ihmeellista ei ta-

pahtunut. Kaytin osan paivasta kaydakseni lapi aiemmalla viikolla aloittamaani konfiguraa-

tion hallinta -kurssia. Muutoin mieli oli viela hieman "lomamoodissa”.
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Keskiviikko 7.4.2021

Keskiviikon mielenkiintoisin tapaus oli tytkansion synkronointiongelma, jonka juurisyy
liittyy tyokansion virheelliseen metadatatietoon, joka on paassyt syntymaan kayttajan tyo-
asemalle syysta x. Naita tapauksia tulee verrattain harvoin vastaan, mutta tamakin tapaus

oli virkistava poikkeus.

Tapa, jolla tilanne korjataan, on asettaa kayttajan profiili AD:n kautta ryhmakaytantee-
seen, joka estaa tydkansiotoiminnon "valumisen” tydasemalle. Taman jalkeen etahallin-
tayhteydella kayttajan tydasemalta poistetaan manuaalisesti tytkansiotoiminto kaytosta.
Taman jalkeen koneelta kaivetaan kayttajaprofiilikansio C-asemalta, ja tuolta etsitdan ka-
siin Work Folderin eli ty6kansion metadata.edb -niminen tiedosto. Tiedosto havitetdan,
jonka jalkeen AD:lta otetaan kayttaja pois tydkansion estévasta ryhmakaytanteesta, kayn-

nistetdan kone uudelleen ja testataan synkronoinnin toimivuus.

Ongelmaksi muodostui se, ettd ryhmakaytanne, joka haluttiin asettaa tydasemalle, ei tah-
tonut astua milladn voimaan. Komentokehotteen kautta ajettava gpupdate/force ei autta-

nut pakottamaan kaytanteitd, eikd tydaseman uudelleen kaynnistdminen. Hyvin usein na-
ma kaytanteet asettuvat tydasemalle edella mainittujen toimenpiteiden myé6té. Koska kay-
tanne ei valunut tydasemalle ja tatéa myota tyokansiotoimintoa ei saatu pois kaytosta vali-

aikaisesti, oli pakko odottaa. Siirsimme asian tarkasteltavaksi torstaille.

Torstai 8.4.2021

Edellisen paivan teemaa mukaillen paasin aamukseen ottamaan kayttajan koneelle eta-
hallintayhteyden. Ryhmakaytantd oli astunut voimaan kayttajan tydbasemalla, vaikka ko-
mentokehotteesta ajettava gpresult-komento ei nayttanytkdén sen voimassa olemista.
Tyokansio otettiin pois kaytdsta, poistettiin metadata-tiedosto, ja jatkettiin keskiviikkona
7.4.2021 opinnaytetyossani kirjoittamien askelmerkkien mukaan. Lopputuloksena oli toi-

miva tyokansio ja tyytyvainen asiakas.

Paivan muihin askareisiin kuuluivat sisdinen kouluttautuminen seka asiakkaan tiedoston

palauttaminen Tiedon hallinnoimalta varmuuskopiolta.
Perjantai 9.4.2021
Perjantain rutiinit olivat varsin tavanomaisia. Hairididen ja palvelupyyntdjen paivystamista,

muutamien vanhojen tikettien edistamistd, oma vartti -keskustelun kayminen seka iltapéi-
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vasta tiimipalaveri. Tiimipalaverissamme ei ollut mitdan erityistd agendaa eika erityisen
paljon nostoja, silla tAma viikko oli projektien suhteen hiljainen. Paaosin tdhén vaikuttivat

ihmisten paasiaislomat.

Seurantaviikon 6 analyysi

Seurantaviikko 6 seurasi sisalléllisesti paljon viikon 5 jalanjalkia, silla erotuksella etté tyo-
tehtavia oli ehkd hieman enemman kuluneella viikolla. Yhteista viikoilla oli kuitenkin se,

ettd meneillddn olevien projektien suhteen ei tapahtunut mitdén uutta.

Vaikka projektien suhteen ei tapahtunut mitdan suurempia, ei se silti tarkoita, etta olisi
tullut lepailtya laakereillaan. Kaytin viikosta jonkin verran aikaa sisaisten kurssiemme
opiskeluun, kuten esimerkiksi konfiguraationhallintaprosesseihimme liittyen. Kyseinen asia
ei ehk& omasta perspektiivistani ajatellen ollut niin mielenkiintoista, mutta yleisluontoisena

asiana hyodyllista tietaa.

Koska kulunut tydviikkoni ei ollut sisall6llisesti merkittavasti erilainen edelliseen verraten,
ajattelin ottaa viikkoanalyysin kohteeksi yleisen teknisen asian, joka kulkee tyéssani rin-
nalla viikoittain, vaikka en siita valttamaétta erikseen mainitse paivakohtaisissa kirjoituksis-
sa. Kyseinen tekninen asia on PowerShell. Ohessa esittelen hieman PowerShellia ylei-

sesti seka kerron esimerkkitilanteista, joissa itse kaytan kyseista tytkalua.

Bruce Payetten ja Richard Siddawayn teoksessa "Windows PowerShell in Action, Third
Edition” (Payette, Siddaway 2017, 31) kerrotaan, ettd Windows PowerShell on Microsoftin
luoma, seuraavan sukupolven skriptausymparisto, jota voidaan kayttaa skriptaamiseen ja
automatisointiin ja silla voidaan hyddyntaa monenlaisia teknologioita ja komponenttikirjas-
toja, kuten .NET:ia ja WMI:ta. PowerShell eli lyhennettynd PS on yksi keskeinen kompo-
nentti Windows-ympariston hallinnassa, ja nykyisin se on saatavilla kaytt6on myds Linux-

ja macOS- ymparistdihin. PS:n ensimmainen versio on julkaistu 2006.
Viimeisin julkaistu PS-versio on 7.2. Viimeisin tuettu versio on 5.1. Omalla, henkil6kohtai-

sella tietokoneellani on asennettuna versio 5.1, ja asensin huvikseni nyt 7.1. version ko-

neelleni.
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EX Valitse Windows PowerShell - O *

Pow ell
icrosoft Corporation. All rights re

Try the new c platform PowerShell https

s\Jouni> Get-Host | Select-Object Version

Kuva 8. Vanha PowerShell-versioni

Kuten kuvasta 8 nakyy, olen katsonut komennolla "Get-Host | Select-Object Version” Po-
werShellini version, joka on 5.1. Lyhyempi komento olisi "$PsVersionTable”, joka nayttaisi
my0s tarkemmin tietoa kyseisestéa versiosta, kuten kayttojarjestelman nimen ja alustan

version. Kuvassa nakyy myds komento, jolla olen ladannut uuden version, eli version 7.1.

Adrinistrator: PowerShell 7 (x64) — [m] x

oration.

Kuva 9. PS 7.1. tarkasteltuna komennolla ” "$PsVersionTable”

Kuvassa 9 nakyy uusi PS-versioni, seka tiedot katsottuna komennolla "$PsVersionTable”.
Ohjeen PowerShellin paivittdmiseen suoraan PS:n kautta tarkistin woshub.com- sivulla
julkaistusta blogikirjoituksesta, joka on julkaistu 24.12.2020. PS-version voisi paivittaa

my0s lataamalla asennuspaketin esimerkiksi suoraan Microsoft Storesta (Microsoft 2021).
PowerShellia voi kayttaa joko komentotulkkisovelluksen kautta, tai erillisen integroidun

skriptausymariston, eli ISE:n kautta. ISE mahdollistaa helpomman ympariston skriptien ja

funktioiden luomiseen ja testaamiseen (Payette, Siddway 2017, 43).
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[ Administrator: Windows PowerShell ISE

Hle Edit View Took Debug Add-ons Help

el & g x» 9 [ B« |8 Fool&@E.
UnitledT ps1* X

1 Hello World'
2 Modules: | All -

Ln2 Col1 100%

Completed

Kuva 10. Kuvankaappaus ISE:stdni jossa ajettuna komento 'Hello World’

Kuvassa 10 nakyy ISE:n perusnakyma. Ylhaalla kuvassa on alusta, johon skripteja voi
Kirjoittaa, ja taméan alapuolella siniselld taustalla nékyy PS:n perusnakyma, jossa ajettavat
komennot ja skriptit nakyvat lopputuloksineen. Ylempaan osioon voi siis kasata mieleisen-

sa koodinpatkan. Skriptit voi tallentaa ISE:sta ja hyddyntaa niitd myéhemmin.

Tyo6ssani olen kayttanyt PS:44 suhteellisen paljon tiettyjen perustoimintojen tekemiseksi.
Kaytannossa olen ajanut valmiita skripteja palvelimella. Meidan tiedostopalvelut-
komponentillamme on koostetut skriptikirjastot, joita hyddynnamme eri tiedostopalvelimilla
toimiessamme. Itse kaytan niitd paaosin tiedostojen siirtoon tai tytkansioiden siirtoon se-
k& korjaamiseen liittyen, mutta toiset komponenttimme jasenet hyédyntavat niitd myos

syvemmalla tasolla.

My6s monenlaisia monitorointitoimintoja ja lokiajoja on automatisoitu PS-skriptien avulla.
Automatisoiduilla skripteilla valvotaan mm. tytkansioiden seka ylipaataan palvelinten ti-
lankayttod, lahetetddn palvelimelta halytysviesteja palvelintilan tayttyessa ynna muuta

sellaista.

Omassa tyossani esimerkiksi tyokansion ja tydaseman vélisen synkronointisuhteen kor-
jaaminen tapahtuu PowerShellin avulla. Komennossa on kaytanndssé pohjalla komento
"Repair-SyncShare”, ja tdman jalkeen lisataan eri attribuutteja, kuten nimi, kayttaja tai
sijainti. Kaytanndssa komento poistaa synkronointipalvelimelta kayttdjan synkronointitieto-

kannan ja kdskee sen rakentamaan itsensa uudelleen pyynnosta.
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Kaytan myds skriptid, jolla kayttdjan tydkansion sijainti voidaan vaihtaa yhdesta tyokan-
siokokoluokasta seuraavaan ilman, ettd muutos tarvitsee kdyda tekeméssa AD:ssa. Ky-
seinen skripti siirtda tytkansion sisallén palvelimella esimerkiksi kahden gigatavun tyo-
kansioluokasta viiteen gigatavuun. Kyseinen skripti ei kuitenkaan poista jaljelle jaanytta
tyokansiota vanhasta sijainnista, vaan jattaa sen paikalleen. My6s AD:lla uusi kaytanto
astuu voimaan valittémasti, eika toiminto edellyta kayttajalta esimerkiksi tybaseman uudel-
leen kaynnistamista saattaakseen muutoksen voimaan, toisin kuin AD:sta tyokansiokay-

tantda muuttaessa.

En ole itse kovinkaan eteva PS:n kaytossa mité tulee esimerkiksi uusien skriptien luontiin,
silla en ole paneutunut PS:n ikina skriptaamisen tasolla. Toistaiseksi oleellista on ollut
osata muokata olemassa olevia skriptejamme tarpeiden mukaan, kuten muuttamalla I&h-
de- ja kohdesijainteja esim. tiedostoja kopioitaessa, sekd muokata muita muuttujia aina
liittyen kulloiseenkin toimenpiteeseen. Oleellista on siis ollut ymmartaa jollakin tasolla
skriptia.

PS on tehokas tytkalu, ja soveltuu hyvin myés monenlaisiin jarjestelmanvalvojatehtaviin
liittyen. Ty6tehtavissani ei ole ollut niin oleellista osata kayttaa erikoisempia hallintatyoka-
luja PS:n kautta (pois lukein tdiss& muutamat tulevaisuutta silmalla pitéen tehdyt koulu-
tuskurssit, esim. Azure AD hallinnointi seka MS 365 -admin-kaytt6), mutta oman kehitty-
misen kannalta on hyva opiskella asiaa enemman. Kuten teoksessa "Windows Po-
werShell in Action, Third Edition” todetaan, niin PS on kuitenkin yksi Windows-
kayttojarjestelmien hyodyllisimpia tydkaluja, mitd tulee automatisointiin ja kayttojarjestel-

mahallinnointiin (Payette, Siddaway 2017, 31).

3.7 Seurantaviikko 7

Maanantai 12.4.2021

Maanantai kului pdéosin itsensa kehittdamisen parissa. Lueskelin jonkin verran Po-
werShell-materiaaleja ja kokeilin erindisia pienia skriptaamiseen liittyvia harjoitteita Payet-
ten ja Siddawayn (Payette, Siddway 2017) teoksen pohjalta. Lueskelin my6s erindisilta
foorumeilta vihjeitd PS:n kayttoon, seké kavin lapi Valtorin sisdisen hairidnhallintakurssin

sisaltoa.

Tyotehtéavien suhteen péaiva oli melko hiljainen, uusia tiketteja ei juurikaan tullut paivan
aikana, ja vanhoihinkaan en saanut vastauksia. Lieneeko ihmisilla ollut mahdollisen loman

jalkeisia kiireitd, tai muuten vain kiireisemp&a alkavan viikon vuoksi.
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Tiistai 13.4.2021

Tiistaina ei tapahtunut kovinkaan merkittavia asioita. Kourallinen tyépyyntdja, lahinna oi-
keuksien korjauksia seka synkronointiongelmia oli listalla. Naiden lisdksi saatoin loppuun
sisdisen hairiobnhallintakurssimme, joka oli lahinna pieni paivitys viimevuotiseen koulutuk-
seen. Kurssilla kaytiin 1api tyokulkuja liittyen hairio- ja ongelmatilanteisiin seka niiden hoi-
tamiseen, eri vaiheiden vastuisiin ja yleisiin tapoihin toimia merkittavissa hairidtilanteissa,

joissa esimerkiksi useat palvelut ovat niin sanotusti solmussa.

Keskiviikko 14.4.2021

Keskiviikon mielenkiintoisinta antia olivat iltapaivalla olleet tydhyvinvointiin liittyva tapah-
tuma seka pilvipalvelua A koskeva kokous.

Tyohyvinvoinnissa kaytiin [&pi asioita, joilla voi virkistaa itsedan etatyon aarella. Tarkeim-
pind seikkoina nostettiin esiin ergonomia, liikkuminen tyépaivan aikana ja vapaa-ajalla,
seka ravinto. My0s unen merkitysta tuotiin esiin. Itsellani nA&ma asiat olivat sindnsé tiedos-
sa ja olen kotona panostanut aika paljon tydergonomiaan muun muassa sdhkopoydan,
saadettavien monitorivarsien seké seisontamaton avulla. Luento toi eteen myés asioita,
joista on hyva muistuttaa, kuten tauottamisen tarkeytta ja itsensa viredna pitamista noin

ylipaataan.

Viikon pilvipalaverissa kdavimme lapi kayttajaoikeuksiin liittyvia asioita liittyen pilvituottee-
seen A. Tarkemmin listalla olivat laajemmat kayttéoikeudet omaavien jarjestelméanvalvo-
jien oikeuksien kartoittaminen ja rajaamisen pohtiminen, silla kayttéén otettava pilvitallen-
nusratkaisu toimii alustan paalla, johon on yllapidollisia oikeuksia Valtorin ulkopuolisilla
toimijoilla. Keskustelu oli ihan rakentavaa ja siina kaytiin lapi lahinna ulkopuolisia konsult-
teja koskevia rajauksia. Kavi ilmi, etta tilanne ndiden suhteen ei ollut niin vakava kuin
aluksi kasitimme, silla ulkopuoliset konsultit ja yllapitdjat padsevat kayttdmaan laajempia

yllapito-oikeuksia vain hyvin rajatusti ja valvotusti.

Torstai 15.4.2021

Torstai kului tiedostopalautusten ja synkronointivirheiden parissa. Mitaan varsinaisesti

uutta ei tullut vastaan, vaan aika lailla rutiinitydn parissa meni paiva.
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Tyoni koostui myos jonkin verran ohjeistamisesta. Tiedostoja palauttaessa on oikeastaan
kaksi tapaa toimia. Joko voi ohjeistaa kayttajad hakemaan itse haluamansa palautus pal-
velimille syntyvistd Shadow Copyista, eli varmistuksista, joita kaytossa oleva levyjarjes-
telmamme luo yhdessa Windowsin kanssa tietyin aikavalein ja noin kahden viikon saily-

tysajalla, tai sitten voi kayda palvelimelta itse tekeméssa palautus asiakkaalle.

Toisinaan ohjeistan asiakkaita tekemaan palautukset, toisinaan teen ne itse. Kaikki riippuu
vahan tilanteesta, silla toisinaan palautuksen alustus saattaa olla sen verta levaperainen,
ettd on helpompaa antaa asiakkaan etsia kaipaamansa. Aina tuo ei luonnistu asiakkaalta,

ja silloin on tehokkaampaa kayda itse tekemassa palautus.

Perjantai 16.4.2021

Perjantai jatkoi torstain jalanjaljissa silla erotuksella, etta iltapéaivasta oli ryhmé&mme pala-
veri. Yksi ynma@mme neljasté jasenesté oli lomalla, joten pidimme sen kolmestaan. Mi-
td&n kovin suuria asioita ei ollut agendalla, 1&hinn& tutkailimme yhdella tiedostopalvelimel-
lamme olevaa virhetilannetta, joka edellyttdisi chkdsk-komennon ajamista, eli levyn ehey-
den tarkistusta. Haasteena tilanteessa on se, ettda Shadow Copy tulisi ottaa kyseisella
levylla kokonaan pois, joka tarkoittaisi jonkin asteista katkosta varmistuspalveluun. Asian
toteuttaminen jai viela pohdintaan, komponenttivastaavamme suorittaisi tuon ajon mahdol-

lisesti tulevan viikonlopun aikana.

Perjantaista jai kateen mielenkiintoisimpana seikkana palvelinten lokien ja virheilmoitusten
tutkaileminen. En ollut aiemmin niinkaan kiinnittanyt huomiota palvelinten omiin virhelo-
keihin, silla yleisesti ottaen palvelinten virhetilanteita on tullut aika vahan vastaan; ongel-

mat ovat olleet paddosin tydkansiotoimintoon liittyvia virheita.

Seurantaviikon 7 analyysi

Seurantaviikon 7 erottuvin ja my6s itsedni puhuttelevin aihe oli tyéhyvinvointia koskeva
luento. Vaikka luento oli pituudeltaan vain noin puoli tuntia, oli siina paljon sisaltoa ja tar-
keintéd huomioita. Oleellisimpina teemoina olivat tytergonomia, arkiliikunta, tai kuten luen-

non pitgja asiaa kutsui, "luomuliikunta”, unen tarve seka ravinto.

Mielestani tydergonomiasta keskustelu on ylipdataéan erittain tarkeaa, ja sen huomioimi-

nen on vield oleellisempaa nyt, kun monet tydskentelevat kotitoimistoissaan kukin vaihte-

levissa olosuhteissa. Toiset ehka vahattelevat ndiden asioiden merkitysta, mutta voisin

veikata, etta mitd vanhemmaksi tulee, sita suurempi merkitys on sillg, etta tyota tehdaan
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ergonomisesti. On mydgs tarkeaa osata kuunnella kehoaan hyvinvoinnin ndkodkulmasta,
silla hyvinvointi vaikuttaa jaksamiseen. Kun jaksaa hyvin, tydpanoskin on todennékagisesti

tehokkaampi, tai ndin ainakin itse naen asian.

Korona-ajan myota etatyo on yleistynyt eniten aloilla, joilla sita on tehty vahiten ennen
korona-aikaa (Leskinen 2021). Leskisen kirjoittamassa artikkelissa mainitaan myos, etta
etatyd lahes kaksinkertaistui kaiken kaikkiaan vuonna 2020. Etaty6n tekeminen vaihteli

paljon toimialoittain, ja alueellisetkin erot olivat suuria.

KUVIO 1: SAANNOLLISESTI KOTONA TYOSKENNELLEIDEN OSUUS
TYOLLISISTA TOIMIALOITTAIN 2019 JA 2020, %

A,B Maatalous, metsa._.

C,D,E Teollisuus, Sahka. .. 2020

= 2019
F Rakentaminen

G Tukku- ja vahittaiskauppa;
moottoriajoneuvojen korjaus

H Kuljetus ja varastointi

| Majoitus- ja ravitsemistoiminta
J Informaatio ja viestinta

K Rahoitus- ja vakuutustoiminta

L Kiinteistbalan toiminta

M Ammatillinen, tieteellinen ja
tekninen toiminta

N Hallinto- ja tukipalvelutoiminta

O Julkinen hallinto ja maanpuolustus;
pakollinen sosiaalivakuutus

P Koulutus
Q Terveys- ja sosiaalipalvelut
R Taiteet, viihde ja virkistys

S Muu palvelutoiminta

0 10 20 30 40 50 60 7O
%

Kuva 11. Etatyon lisddntyminen eri toimialoilla prosentuaalisesti 2019 ja 2020 (Leskinen
2021)

Kuten kuvasta 11 nakyy, on etétyo lisaantynyt runsaasti hyvin monilla toimialoilla. Tama
tarkoittaa sita, etta yha useampi tekee toita kotioloissa, mahdollisesti aloilla, joilla ei olla
totuttu niinkaan etatydskentelyyn. Tata myota voisi arvella, etta tyota tehdaan hyvin vaih-
televissa ergonomisissa olosuhteissa. Yha useampi joutuu pohtimaan kotonaan er-

gonomisia ratkaisuita, seka tyovireyden yllapitdmista. Mitka ovat sitten konkreettiset toi-
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menpiteet, joilla yllapidetaan tydhyvinvointia ja ergonomiaa etatydssa, ja lisataan myos

henkista vireytta ja jaksamista?

Omakohtaisesti olen panostanut ergonomian suhteen teknisiin apuvalineisiin. Olen tiedos-
tanut jo suht varhain, etta etatyétilanne tulee jatkumaan pitkaan, ja toisaalta investoinnit
ergonomiaan eivat olisi turhia pitemmankaéan aikavalin tarkastelussa. Omaan etéatydvarus-
teluuni kuuluvat kaksi erillistéa nayttoa, jotka ovat ripustettuina kuvan 12 kaltaiseen, kaasu-
jousilla toimivaan monitorivarteen. Varsi on kiinnitettynd sahkodtoimiseen tyopoytaan. Ta-
ma yhdistelma takaa sen, ettd naytét seké néappaimiston ja hiiren saa juuri haluamiinsa
korkeuksiin ja etdisyyksiin, ja taten saan taattua mahdollisimman hyvan tyéergonomian.
Sahkopoyta helpottaa huomattavasti myds seisten tydskentelyd, jolla saan vahennettya
istumista tyon ohessa. Viimeisin lisdys kokoonpanooni on ollut ergonominen seisontamat-
to, jonka p&alla seisoessa jalat ja polvet eivat rasitu niin paljoa kuin seisoessa kovalla
alustalla.

o

Kuva 12. Monitorivarsi, jollaista kaytan kotitoimistossani (Verkkokauppa.com s.a.)

My@s venytteleminen ja tydn tauottaminen ovat tarkeitd oman tyévireyden yllapitamisen
kannalta. Pyrin pitamé&én jaloittelutaukoja vajaan tunnin vélein, jos olen istunut paivan
aikana enemman, mutta toisaalta seisontamaton ostamisen jalkeen (ostin maton seuran-

taviikolla 5) olen pyrkinyt seisomaan suuren osan tyopaivasta.

Sanna Savelan (Savela 2015) kirjoittamassa Ylen uutisartikkelissa todetaan, ettd "Koko
paivan seisominen nayttopaatetydssa ei ole suositeltavaa. Karkeana nyrkkisdantona voi

pitdd, ettd puolet tybajasta voi seista ja puolet istua. On hyva aloittaa vaikkapa puolen
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tunnin seisomisesta, tyofysioterapeutti Tuula Sarin ohjeistaa.” Taméan ohjeistuksen perus-
teella tulee siis seisottua henkilékohtaisesti jopa liikaakin, mutta toisaalta se tuntuu pa-

remmalta kuin istuminen.

Krista Tikkasen opinnaytetydssa (Tikkanen 2019, 21) mainitaan, etté taukoliikunnalla is-
tumatydssa parannetaan verenkiertoa, jonka myoéta lihakset saavat enemman happea ja
aineenvaihdunta paranee. Istumisen tauottaminen vaikuttaa Tikkasen mukaan myos vi-

reystilaan ja havainnointikykyyn.

Omakohtaisesti olen huomannut taukoliikunnan ja ylipaatansa tyon tauottamisen vaiku-
tukset edelld mainituissa asioissa. Kun tyopisteeltéa nousee ylos ja liikkuu tehden venytys-
likkeitd, vireystila ja tarkkaavaisuus kohenevat. Kun tauolta palaa, on ty6hén myds hel-
pompi keskittya. Usein pidén jaloittelutauon ennen palaveria tai luentoa, silla tulevaan
tilanteeseen on helpompi keskittyd, kun kehoa on aktivoitu fyysisesti. Samoja asioita meil-
le korostettiin myds saamassamme tyohyvinvointiluennossa. Liikkeen ei tarvitse aina olla
paamaardatietoista ja suunniteltua, vaan oleellista on, etté liikkuu. Pelkka kaveleminenkin

riittdd aktivoimaan kehoa.

Venyttelyn suhteen olen tehnyt erinaisia niska-hartiaseudun venyttelyliikkeitd, seka jalko-
jen venyttelya. Tyd on sen verta staattista ruudun tuijottamista, etté vaikka ergonomiset
puitteet olisivat kuinka hyvat, niin venytellakin taytyy. Ylavartalon venyttelyjen liséksi on
tarkeaa venytelld pohkeita ja takareisia. Kun ylimaaraisia jannitteita kehosta saa poistet-

tua, tuntuu tydskentelytkin miellyttavammalta.

Tyobhyvinvoinnin tarkeana osana on myos uni. Vaitteen tukena toimii Ty6turvallisuuskes-
kuksen artikkelissa (Tyoturvallisuuskeskus s.a.) mainitut seikat: "Keho, mieli ja aivot tarvit-
sevat unta, joka poistaa vasymyksen, palauttaa vireyden ja havaintokyvyn seka yllapitaa
hyvaa mielialaa. Uni on oppimisen ja muistamisen keskeinen edellytys. Unessa aivot lajit-
televat tietoa edeltdvien paivien tapahtumista ja omaksutut asiat tallentuvat pitkakestoi-
seen muistiin. Nain virikkeet ja tieto voi jAsentyd mielekkaiksi, ymmarrettaviksi kokonai-

suuksiksi.”

Myds tdissa saamassamme luennossa korostettiin unen tarkeytta samoista syista, kuin
Tyoturvallisuuskeskuksen artikkelissa. Omakohtaisesti huomaan heti, jos menee enem-
man kuin kaksi yota huonoilla unilla. Tydpanos alkaa ehka heikkenemaan, keskittyminen
herpaantuu ja uuden sisaistaminen on vaikeampaa. Yksityiskohdat unohtuvat myds hel-

pommin.
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Miksi sitten halusin viikkoanalyysissani pohtia nimenomaan tyohyvinvointia, ergonomiaa ja
niiden merkityksia, ja miten ne liittyvat ammatillisen kehittymisen tutkailuun? Mielestani
osa ammatillista kasvua ja kehittymista on kyky havainnoida omaa itseaan tyéhyvinvoin-
nin nakdkulmasta. Mita pitempéaan on tydelaméassa, sitd enemman oppii hahmottamaan
asioiden yhteyksia toisiinsa. Se, etta voi fyysisesti ja henkisesti hyvin, ja kiinnittd& hyvin-
vointiin myos tietoisesti huomiota, edesauttavat tydssa jaksamista. Kun arjessa jaksaa
hyvin, on kykenevaisempi ottamaan vastaan uutta tietoa ja kehittymé&éan tehokkaammin

ammattilaisena, seké tarjpamaan tehokkaamman panoksen tyéhon.

On tarkeaa ja ammattimaista osata pitaa hyvinvoinnistaan huolta, ja kyeta tarjoamaan
tydnantajalle paras versio itsestaan. Kun tydntekija voi hyvin, tydpanoskin on parempi.
Oleellista on myds ymmartaa, ettd kaikki tydhyvinvointiin liittyvat seikat eivat ole itsesta
kiinni, vaan myos yhteiso ja tyokulttuuri ovat omiaan vaikuttamaan tydhyvinvointiin. Seka
kirjoittamassani analyysissa, etta tydpaikkamme luennossa keskidssa olivat yksilon omat
teot ja valinnat tydhyvinvoinnin suhteen.

On my0s hyva kyeta havainnoimaan hyvinvointiin liittyvia haasteita, kehittaa naité osa-
alueita seka hakea mahdollisesti apua niihin. Jos esimerkiksi niskat ovat jatkuvasti jumis-
sa, ei tauota ty6taan eikd muutenkaan panosta jaksamiseen tydpaivan aikana tai sen ul-
kopuolella, ja kaiken lisaksi nukkuu liian vahan, alkavat naméa vaikuttamaan tyopanok-
seen. Kaikkiin naihin osa-alueisiin on saatavilla apua, ja niistd osaa voi kehittaa pienillakin

kaytanndén muutoksilla.

Aloin tekemaan esimerkiksi saanndéllisemmin kevyitd taukojumppia, venyttelemaéan aa-
muin seka illoin, pitamaan enemman lyhyita taukoja tbissa seka vaihtelemaan istumisen ja
seisomisen valilla useammin tydpaivan aikana. Nailla toimenpiteilla olen lisdnnyt omaa
hyvinvointia seka keskittymista tdissa ja tasta saadun virkeyden avulla kyennyt kehitté-

maan itseani paremmin, seka antamaan tehokkaamman panoksen tydyhteisén hyvaksi.

3.8 Seurantaviikko 8

Maanantai 19.4.2021

Maanantaina riitti tekemisté ihan kiitettavasti. Jonkin verran oli synkronointiin liittyvia on-
gelmia, paaosin virhekoodia - 0x80070057, "parametri ei kelpaa”, koskien. Yhden tallaisen
tapauksen sain todennékoisesti korjattua pelkastaan palvelimelta ajettavalla PS-
komennolla, jolla korjataan tydaseman ja palvelimen vélinen synkronointisuhde. Huomen-

na aamulla odotan saavani kayttgjalta vahvistuksen, riittikd taman korjaus vai edellyttaako
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tilanne tybasemalla sijaitsevan tyokansion sisallon hetkellista tyhjentamista esimerkiksi

tyopoydalle, kuten monesti on tarvinnut tehda.

Toinen mielenkiintoinen ongelma oli jatkumoa edelliselta viikolta. Perjantaina tuli vastaan
ongelmatilanne, jossa tyokansiota yritettiin heratella samoin konstein, kuin virhetilantees-
sa 0x80070057. Tilanne vaikutti aluksi korjautuvan synkronointisuhteen uusimisella palve-
limelta, mutta tytkansion synkronointi toimi tdman jalkeen todella raskaasti, ja taméa myos
kuormitti kayttajan tydaseman prosessorin kayton lahes 100 % pitkaksi ajaksi.

Aikani asiaa selviteltya ja kayttajan tyhjennettya tydkansion, kavi ilmi, etté kyseessé onkin

tyokansioon liittyvdn metadata-tiedoston ongelma.

Tanaan sitten yritimme edistaa tatd korjausta, mutta korjaukseen tarvittava ryhmakaytan-
ne, jolla tytkansiotoiminnon saa pois kaytosta korjauksen ajaksi, ei suostunut tulemaan
voimaan. Tilanne oli siis sen suhteen vastaava, kuin seurantaviikolla 7 ollut metadataan
liittyva ongelma, jossa myos taytyi tehdéd vastaavat toimenpiteet, ja jossa ryhnmakaytan-
teen voimaan tulo kesti yli vuorokauden. Jaimme odottamaan, josko kaytanto olisi tiistai-

aamuna astunut voimaan.

Tiistai 20.4.2021

Tiistaina jatkoin edellisen paivan askareista. Ryhméakaytanto ei ollut asettunut vielakaan

asiakkaan koneelle, kun otin haneen aamulla klo 9 yhteyttd. Komentokehotteesta ajetulla
gpupdate/force-komennolla ja uudelleen kirjautumisella kaivattu kaytanne asettui vihdoin
kayttajan koneelle. Nyt tydkansio oli pois kaytosta kuten halusinkin ja paasin poistamaan
meta.edb:n seka maarittelemaan tydkansion uudelleen kasin kayttajan tydasemalle. Tyo-

kansio lahti toimimaan ja tilanne oli sitd myo6ta kunnossa.

Toinen asiakaslaheisempi tapaus oli myds tydkansion synkronointiin liittyvaa. Kayttajalla
oli virhe 0x80070057, jota varten olin ajanut maanantaina palvelimelta repair-syncshare-
komennon PS:lla. Kun otin tandaan kayttajan koneelle etdhallintayhteyden, oli synkronointi
korjaantunut. Synkronointi vei vain paljon aikaa, silla kayttajalla oli suhteellisen hidas net-

tiyhteys.

Muutoin paiva piti sisallaan paivystamistd, PS:n perehtymistd seka sisdisten portaalien
tutkailua ja sielta Ioytyvaan tietoon perehtymista. litapdivan palaveri tiedostosiirtoprojektiin
liittyen siirrettiin viilkon paahan, silla asiakas B:n edustusta ei paassyt osallistumaan pala-

veriin.
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Keskiviikko 21.4.2021

Keskiviikko ei ollut kovinkaan produktiivinen péaiva, silla heti aamupdaivakseen migreeni
alkoi osoittelemaan merkkeja, ja lounasaikaan tultaessa vetaydyin lepddmaan. Loppupéi-

van olin pois toista.

Torstai 22.4.2021

Torstai oli toimelias paiva. Tyolistalla oli muutaman synkronointiongelman tilanteen var-
mistaminen, seka henkildkohtaisen lisatallennuskansion lisaaminen kayttajalle, jolla oli jo

suurin tyokansiokokoluokka, eli 20 gigatavua kaytdssa.

Mieleeni jai erityisesti eras asiakaskayttdja, jonka tydkansion synkronoinnin tarkistaminen
edellytti etahallintayhteyden ottamista. Kayttajan yhteys oli niin hidas, etta vaikka synkro-
nointi oli teoriassa korjattu, ei sen toimivuutta voinut todentaa ennen kuin kayttaja vaihtoi
kotonaan toiseen verkkoon, silla synkronointi ja etéayhteys toimivat niin hitaasti, ettei kayt-
tajan koneella pystynyt tekemaan oikein mitaan.

Tama saikin pohtimaan jalleen etatytajan tuomia haasteita. Ihmiset joutuvat parjagdmaan
hyvin erilaisten puitteiden parissa ja puitteiden vaihtelevuus on osasyy siihen, minka takia
esimerkiksi tydkansioiden synkronoinneissa on niin paljon haasteita. Verkon epavakaa
toiminta aiheuttaa helpommin hairiéitd synkronoinnille, sekd myds muiden palveluiden

kayttamiselle.

Perjantai 23.4.2021

Perjantaina oli aamukseen oma vartti -keskusteluhetki esihenkilén kanssa. Sain keskuste-
lussa esihenkildltani hieman yllattéen linkin samana paivana jarjestettavaan varsin rajat-
tuun Saminarium-tapahtumaan, jossa tietoturvaosaamisen ja Windows-ymparistojen tai-
tamisen yksi maailman parhaimmistoa, Sami Laiho, kertoi tietoturvan seka Microsoftin
viimeisimpid kuulumisia. Seminaari kesti koko paivan (klo 9-16), ja se oli darimmaisen
mielenkiintoinen. Puheenaiheina olivat esimerkiksi MFA (Multi-factor authentication), Zero
Trust -politikka seka viimeisimmassa Microsoft Ignite -tapahtumassa lapi kaydyt uudistuk-
set ja tekniset kehitykset. Suurin fokus oli kuitenkin tietoturvaan liittyvissa asioissa, joista

sai paljon ajatuksia niin yritysymparistoon kuin kotikayttoon.

Kartalle nousivat myds esimerkiksi IPSec, biometriset tunnisteet, admin-tunnusten kayton
minimoiminen ja ylipdataan tietoturvallisten hallintomallien pohtiminen. Pohdintaa herétti
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esimerkiksi se, mink& tason oikeuksilla kannattaa kayttad minkakin tason laitteita yritys-
ymparistdssa, jos mietitddn millaisen riskin eri tasoiset kayttajaoikeudet voivat aiheuttaa
yhdessa saastuneen laitteen kanssa (esim. ransomware-tapauksissa eli kiristyshyokkayk-
sissd). Esimerkiksi pohdinnan kohteena oli, mitd seuraa, jos domain admin, eli toimialu-
een yllapitaja kayttaa samoilla tunnuksilla saastunutta tybasemaa, ja paasee kasiksi myos
itse toimialueen asetuksiin ja palvelimiin samalta laitteelta samoilla tunnuksilla. Yksinker-
taistetusti ajatus oli siis hajauttaa asioita niin, ettd admin-tason tunnuksia ei kaytettaisi
kuin niille tarkoitettuihin tehtéaviin, eika niin, ettd admin-tason tunnuksilla kaytetaan vaikka-
pa tavallista tydasemaa jatkuvasti. Ajatus olisi, etta kullekin tasolle ja tarpeelle olisi omat

tunnuksensa, ja admin-oikeuksia ei kaytettaisi turhaan.

Seurantaviikon 8 analyysi

Seurantaviikko 8 oli tydtehtavien suhteen tavanomainen. Ongelmanratkontaa piisasi tyo-
kansioiden parissa, ja muut arkiset toimenpiteet kuten paasyoikeuksien muokkaaminen ja
henkilokohtaisten lisétallennuskansioiden lisddminen yksittéisille kayttajille toivat oman
lisansa tydviikkoon. Viikon takapakkina oli keskiviikkona ollut migreenikohtaus, joka vei
puolet tydpaivastani. Onneksi tuolloin ei ollut meneilladn mitaan kovin tarkeaa tai kiireellis-

ta.

Loppuviikon kruunasi padsy Sulavan kautta perjantaina toteutettuun Sami Laihon Sa-
minarium-tapahtumaan. Seminaari kesti seitseman tuntia, ja se jarjestettiin etdnd Teamsin

valityksella.

Seuraavassa ote Sulavan sivuilta (Sulava 2021) l6ytyvasta tapahtuman myyntipuheesta:
"Suomen arvostetuimman Microsoft-asiantuntijan, Sami Laihon, maailmalla mainetta ke-
ranneet Saminarium-luennot ovat rantautuneet myods Suomeen. Vuosittain jarjestettavas-
sa seminaarissa Sami kay lapi niin nykypaivan tilanteen, kuin tulevaisuuden ennusteet.

Sami kay lapi niin perinteisten ymparistéjen kuin pilvipohjaisten ratkaisujen ajankohtaiset

uhat ja miten niiltd suojaudutaan.

Seminaarissa Laiho kokoaa myds yhteen tulevan vuoden suurimmat uudistukset, mukaan
lukien Maaliskuun Ignite-tapahtuman oikeasti merkittéavat uutiset, valmiiksi suomalaiselle
yleisolle pureksitussa muodossa ja antaa suosituksensa mihin yrityksen kannattaa jatkos-

sa panostaa.”
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Seminaarin aiheina olivat seuraavat asiat:
e Mitd opimme 2020-vuodesta? Miten pandemia muutti toimintamalleja ja tietoturva-

vaatimuksia.

Tulevaisuuden tydymparist6 ja Microsoftin tuotteiden rooli siina

e Pilvi — All-in vai Hybridi, mika on télla hetkella toimivin/suositelluin vaihtoehto eri-
laisille yrityksille

e Microsoftin tdrkeimmat uudistukset

e Azuren tarkeimmat uudistukset

o Miten paatelaitteita hallitaan jatkossa

e Tietoturvaisku — Suurimmat uhat ja niiden torjunta

e Zero Trust — uusi normi yrityksille?

e MFA:n lagjamittainen kayttéonotto

o Admin-oikeuksien poiston parhaat kaytannot

o Sisaverkko vs. Ulkoverkko -ajattelun eldkoityminen

Seminaari oli kokonaisuus todella mielenkiintoisia aihealueita, joista kukin olisi teemana
sellainen, etta niista voisi kirjoittaa itsessaan opinnaytetyon. Ajattelin poimia téahan viikko-
analyysiin pintapuolisesti muutaman aiheen tuosta seminaarin agendasta, jotka olivat mie-
lenkiintoisia. Koska seminaarin materiaali ei ollut suoraan jaossa, niin kaytan kirjoittami-

sen tukena internetista Ioytyvia lahteita liittyen aiheisiin.

Ensimmaisen& nostona voisin ottaa esille aiheen nimeltd Zero Trust. Kuten nimesta voi
paatella, kyseessa on luottamussuhteeseen liittyva termi. Ajatuksen pohjana on malli, etta
sen sijaan etta yhteys ja data suojataan esimerkiksi etatydskentelyssa VPN:n avulla, niin
yhteys ja datan kayttd suojattaisiin myos toimistolla oltaessa. Sen sijaan, etté luottamuk-
sen ja salauksen reunat ulottuvat niin sanotusti toimiston seiniin, ne ulottuisivatkin vain
palvelinhuoneen seiniin. Lahtdkohtana on, ettd mihink&aan ei luoteta, vaan aina tarkiste-

taan kaikki tarkoitusperat, yhteydet, kayttajat ja laitteet.

Tuukka Tiaisen blogissa (Tiainen 2021) kirjoitetaan seuraavasti: "Zero Trust -
suojausmallissa ei oletusarvoisesti mihink&&n enaa luoteta edes silloin, kun ollaan organi-
saation sisaverkon ja palomuurin suojissa. Yksi paaprinsiipeista on "ala koskaan luota,
vaan tarkista aina”. Tiaisen blogissa mainitaan myos Microsoftin listaamat kolme tarkeinta
Zero Trust -suojausmallin periaatetta, jotka ovat:

e Tarkista ja todenna tiedot

o Kayta vahimpien oikeuksien periaatetta

o Hallitse tietomurtoja

56



87 & -Q &

Never Trust Least Privilege Full Visibility Centralized
Always Verify and Default Deny and Inspection Management

Kuva 13. Zero Trust -malli (Akamai s.a.)

Listan ensimmaiseen kohtaan sekéa kuvan 13 malliin liittyen jokainen laitteen verkossa
tekema toiminto tarkistetaan. Olipa kyseessa pilvipalveluun kirjautuminen tai sisaverkon
tunnistautuminen. Esimerkiksi palomuurin ja Azure AD:n avulla kyseisia tapahtumia kye-
taan tarkastelemaan yksil6tasolla, jolla mahdollistetaan reaaliaikainen todentaminen. Blo-
gissa (Tiainen 2021) mainitaan myds muutama esimerkki tahan liittyen:

o Laitteiden kohdalla taustatietoja voivat olla esimerkiksi niiden terveydentilaan tai
tietoturvakaytantdihin liittyvat asiat. Mikali maaritellyt ehdot tayttyvat, laite saa suo-
rittaa toimenpiteen.

o Kayttajan kirjautuessa tiettyyn palveluun, kuten vaikka Exchange Online -
palveluun, voidaan vaatia monivaiheisen tunnistautumisen (MFA) kayttoa.

o Jos kayttdjatunnuksessa ja sen viimeaikaisessa kayttaytymisessa havaitaan jotain

poikkeavaa, voidaan toimenpiteen suorittaminen estaa.

Kayttajien toiminnot ovat siis jatkuvan automatisoidun monitoroinnin kohteena, ja jos kayt-
tajalla on historiassaan taipumuksia availla vaikkapa saastuneita linkkeja tai vierailla ky-
seenalaisilla sivustoilla, voidaan hanen toimintojaan rajata. Ajatusmalli on mielestani pes-

simistinen, mutta myos realistinen; Kuka tahansa on riski ja potentiaalinen kyberrikollinen.

Aiheeseen liittyen Deyanin (Deyan 2021) kirjoittamassa artikkelissa "20 Insider Threat
Statistics to Look Out For in 2020” mainitaan, ettd 2019 tehdyssa tutkimuksessa 30 %
tietovuodoista tapahtui yrityksen sisépiirilaisten toimesta. 2020 USA:ssa toimivissa yrityk-
sissa tapahtui noin 2500 sisaista tietomurtoa paivassa ja 34 % yrityksistd maailmanlaajui-

sesti joutuivat sisaisten uhkien kohteiksi vuosittain.

Zero Trust -suojausmallin toinen tarke& kohta Tiaisen blogin (Tiainen 2021) mukaan on

"Kayta vahimpien oikeuksien periaatetta”. Tiaisen blogissa mainitaan kaksi mallia kaytto-
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oikeuksien rajoittamiseen. Ne ovat Just-In-Time (JIT) sek& Just-Enough Administration
(JEA).

JIT-mallissa sallitaan korkeamman tason kayttooikeus vain oikeasti tarpeellisessa tilan-
teessa, eli esimerkiksi jarjestelméanvalvojan tilia ei kayteta jatkuvasti, eika silla toteuteta
arkisia askareita, kuten sahkopostin lukemista ja sivustojen selailua, vain pelkastaan niita
toimenpiteita, joihin kyseisia oikeuksia tarvitaan. "Microsoft 365 -ekosysteemissa tdma
voidaan ratkaista Privileged Identity Management -tuotteella, jolloin tietty M365-
jarjestelmanvalvojan taso aktivoidaan kayttgjatilille vain lyhyeksi ajanjaksoksi. Aktivointi
voi toimia itsepalvelumallilla tai siihen voidaan vaatia joka kerta erillinen hyvaksynta” (Ti-
ainen 2021).

JEA-malli tarjoaa kehittyneemman hallintamallin PS:n kautta. Ideana tdssa on vahentaa
jarjestelmanvalvojien maaraa laitteilla, rajoittaa kayttajien mahdollisuuksia tekemisen suh-
teen, sekd myds parantaa ymmarrysta siitd, mita kaikkea kayttajat tekevat laitteillaan.
”Jarjestelmanvalvoja voi esimerkiksi kirjautua Windows-palvelimelle tavanomaisella kayt-
tajatunnuksella, mutta silti JEA mahdollistaa Powershell-komennoilla tietyn Windows-
palvelimen komponentin muokkauksen. Nain jarjestelmanvalvoja ei tarvitse laajoja koko
palvelimen tai jopa toimialueen jarjestelméanvalvojan oikeuksia suorittaakseen yksittaisen
tehtavan” (Tiainen 2021).

Entapa sitten tietomurtojen hallinta, kuten Zero Trust -mallin kolmannessa kohdassa mai-
nitaan? Asiasta mainitaan kattavasti Tiaisen blogissa: "Jos tietomurto sattuu omalle koh-
dalle niin Zero Trust -mallin mukaan rakennetussa IT-ympadristdssa sita pystytaan rajoit-
tamaan ja pienentaméaan sen vaikutukset minimiin. Yksi tarkea osa tata on hyokkaajan
sivuttaissiirtymisen estaminen. Talléin hyokkaaja ei voi siirtya vaikkapa laitteesta laittee-
seen, vaan tietomurto pyritddn pysayttamaan jo ensimmaiseen murrettuun laitteeseen.
Sen takia tietoverkot, joissa laitteita on, tulisi olla paloiteltuna ja rajoitettuna sopivalla ta-
valla perustuen niin sanottuun mikrosegmentointiin. Myds istuntojen salaaminen ja naky-

vyyden parantaminen omaan ymparistéon auttavat tietomurtoja vastaan” (Tiainen 2021).

Eli siis, mita vahemman kaytetdan admin-tason oikeuksia tarpeettomasti, sitd véhemman
hyokkaaja pystyy tekemaan hallaa kohdeymparistossa, silla mita vdhemman oikeuksia

murretulla laitteella tai tunnuksella on kaytossa, sitd vAhemman paasee mihinkaan oleelli-
seen kasiksi. Kun oikeuksien kaytto ja sovellusten yms. ymparistdjen kayttd on tiukan mo-

nitoroinnin alla, huomataan myds mahdolliset pahat aikeet nopeammin.
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Tiaisen blogissa (Tiainen 2021) listataan my6s konkreettisia toimia, joilla Zero Trust -

mallia voitaisiin ottaa kayttoon esimerkiksi yritysymparistossa.

Vahva tunnistautuminen

Pida huoli, ettd MFA on kaytdssa kaikkialla. Tunnistautumisia kannatta myo6s seu-
rata ja valvoa.

Paasynhallinta perustuen politiikkoihin

Maarittele vaatimukset, milla mihinkin organisaation resurssiin paastaan kasiksi.
Verkon mikrosegmentointi

Sisaverkko tulisi olla paloiteltuna eri osioihin sen kayttotarkoituksien mukaisesti.
Automaatio

Halytykset ja poikkeuksista palautuminen kannattaa automatisoida mahdollisim-
man pitkalle.

Pilvialy

Hyokkaystavat ja mallit toistuvat. Suurimpaan osaan hyokkayksista voidaan varau-
tua tiedolla, mik& on jo tapahtunut jossain muualla jollekin muulle.

Tiedon luokittelu ja suojaaminen

Tunnista, luokittele ja seuraa arkaluontoista informaatiota. Tallbin pienennetaan
mahdollisuuksia tiedon tahalliselle ja vahingolliselle vuotamiselle.

Mielestani tydpaikallani noudatetaan suurta osaa Zero Trust -mallin k&ytannoén vihjeista.

Tyo6paikallamme monitoroidaan admin-oikeuksien kayttoa, niilla ei tehda tarpeettomia asi-

oita eika niilla olla kirjautuneena jatkuvasti tydasemilla. Kayttdoikeudet annetaan eri re-

sursseihin ja toimintoihin perustelluista syista, ja tietoa luokitellaan tiukkojen kriteerien

mukaisesti.

Toinen seminaarin aihe, jonka tarkeytta ei mielestani voi koskaan tarpeeksi korostaa, on

MFA, eli Multi-Factor Authentication. Kyseiselle termille on my6s suomenkielinen vastine,

joka on monimenetelmainen todentaminen, mutta kaytan jatkossa aiheesta lyhennetta

MFA.

something you something you secure

ePanther ID + —=
X g
==

Kuva 14. MFA pahkinadnkuoressa (University of Wisconsin-Milwaukee s.a.)
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Kuten kuvasta 14 nakyy, MFA on kaytanndssa kahden tai useamman eri autentikointita-
van yhdistelma. Kyseisté tapaa kirjautua palveluun kaytetaan esimerkiksi verkkopankeis-
sa, halutessaan myos sahkopostissa tai vaikkapa Steam-sovelluksessa. Yhdistelma toimii
esimerkiksi niin, ettd kirjaudut johonkin palveluun ensin tiedossasi olevalla kayttajatunnuk-
sella ja salasanalla, jonka jalkeen saat vaikkapa vahvistuskoodin tekstiviestilla, jonka sy6-

tat kirjautumisen toisessa vaiheessa, ja taman jalkeen paaset vasta sisaan palveluun.

MFA:n avulla kirjautumisesta tehdaan siis mutkikkaampaa, mutta samalla silla torjutaan
se, etta yhden kayttajatunnuksen ja salasanan haltuun saadessaan kaappaaja ei pystyisi
silti kirjautumaan palveluun, silla tunnistautumisen toinen vaihe toteutettaisiin jonkin toisen

salasanan tai tunnuksen turvin mahdollisesti jollakin toisella alustalla.

Koska nykyaan hyvin monissa palveluissa on mahdollisuus MFA:han (esim. Facebook,
Gmail, Spotify, HBO), on sen kayttd suositeltavaa, silla MFA:ta kayttamalla voi ehkaista
erilaisia tilin hakkeroimiseen liittyvia haittoja, kuten luottokorttitietojen paatymista vaariin
kasiin seka identiteettivarkauksia (Palmu 2020).

Omalla tyopaikallani MFA on kaytdssa melko monessa palvelussa. Tyfasemalle kirjaudu-
taan henkilokortilla, jonka liséksi tulee kayttaa viela erillistd pin-koodia. Myds monet palve-
lut hyddyntavét henkildkorttia toisena tunnistautumisen valineend. VPN-palvelumme pe-
rustuu MFA:han, jossa kaytetaan hyddyksi tekstiviestilla saatavaa koodia muiden tunnus-

ten ohella.

Viikko 8 toi paljon ajateltavaa Saminariumin ansiosta. Esilla oli paljon erityisesti tietoturvaa
koskevia aiheita, ja niista voisikin kirjoittaa vaikka kuinka paljon, kuten aiemmin taméan
viikon analyysissani mainitsin. Itsedni kiinnostavat tietoturvaan liittyvat asiat, ja erityisesti
toimenpiteet, joilla yksittédinen kayttaja voi kotikaytossaan lisata tietoturvaansa. MFA:n
hyoédyntaminen kaikkialla missa voi on hyva ajatus, jota voisin itsekin alkaa noudatta-

maan.

Zero Trustin hyédyntadminen kotiymparistdssa on hieman eri asia kuin tydympéristdssa,
mutta saamassamme luennossa tulikin paljon hyvia pointteja, [&hinna yritysymparistoon
liittyen. Kotiymparistossa asiaa voisi lahestya esimerkiksi silla tavoin, etta lakkaisi kaytta-
masté konetta admin-tunnuksilla, ja kayttaisi admin-oikeuksia vain tarvittaessa. Taten va-

hentéisin riskia vahingolle, jota mahdollinen hyokkaaja voisi tehda koneellani.
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Vaikka tietoturvateknisiin asioihin en paase niink&én vaikuttamaan tydpaikallani, niin anta-
vat Saminariumin kaltaiset tietoiskut paljon perspektiivia omalle ajattelulle. Saminariumista
saatu tieto olikin oivaa polttoainetta omalle kehittymiselle ja oman kriittisen ajattelun kehit-
tamiselle, mita tulee tietoturvaan. Asioita, joita paédllimmaisena jai mieleen kyseisesta se-
minaarista, olivat MFA, Zero Trust ja lilan kovien oikeuksien tarpeeton kaytto seka
Bitlockerin, eli levysalauksen tarkeys. Naistéa monia kaytantéja onkin helppo adaptoida
vaikkapa kotikayttdon, kuten admin-oikeuksien kaytdn vahentaminen, MFA:n aktivoiminen

kaikkialla missa voi seka Bitlockerin kayttoonotto Windowsissa.

3.9 Seurantaviikko 9

Maanantai 26.4.2021

Maanantai alkoi rauhallisesti. Vastailin muutamiin tiketteihin, jotka olivat padosin viime
viikolta. Tiketit koskivat perinteisia arkiaskareitamme, kuten tytkansio-ongelmia seka tie-
dostonpalautuksia. Tein myos laajempia varmuuskopioitamme yllapitavalle yhteistyo-
kumppanillemme erdan asiakkaan henkilékohtaisesta tiedostosta palautuspyynnon, silla
han kaipasi erdasta tiedostostaan pari kuukautta vanhaa versiota. Omat palautuksemme

yltavat noin parin viikon paahan.

Aamupaivalla tuli ilmi myos laajempi ongelma, omat tydkansiomme eivét synkronoineet.
Syy vaikutti I6ytyvan perjantaiyona palvelimelle asentuneesta paivityksesta. Tyokansiot
olivat lakanneet synkronoimasta virastossamme. Tilanne korjattiin kaynnistamalla palvelin
uudelleen. Taman myo6ta tyokansiot alkoivat synkronoimaan uudestaan, mutta hyvin hi-
taasti, koska luonnollisesti kaikkien kayttajien, joilla tydasema oli paalla, tydkansiot alkoi-
vat synkronoimaan. Tama aiheutti jonkin verran kuormaongelmia tiedostopalvelimellam-

me, mutta palvelu kuitenkin toimi. Tilanne vakaantunee lahipaivina.

Tiistai 27.4.2021

Tybkansiopalvelimemme tilanne ei ollut varsinaisesti vakiintunut. Synkronoinnit pyoréhti-
vat lapi todella hitaasti ja vajavaisesti ja lakkasivat lopulta toimimasta. Paivan aikana tote-
simme, ettd palvelin ei tule toipumaan tasta. Tilanteen korjataksemme otimme kayttdon
varalla olleen siirtopalvelimen. Tarkoitus olisi siirtda alkuperaiselta palvelimelta data robo-
copylla toiselle palvelimelle ja alkaa kayttamaan sita Valtorin tiedostopalvelimena. Kom-
ponenttivastaavamme totesi myos, etta olisi nopeampaa konfiguroida toinen palvelin kayt-
toomme kuin yrittda korjata vanha palvelin. Kyseiset palvelimet ovat virtuaalipalvelimia.

Koska kyseessa oli hairio sisdisessa palvelussa, alettiin myos valmistelemaan hairidilmoi-
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tusta muiden sisdisten tahojen kanssa. Komponenttivastaavamme alkoi hoitamaan tiedos-

tojen siirtoa illan mittaan.

Keskiviikko 28.4.2021

Jatkoimme eilisen tilanteesta. Tiedostot eivat siirtyneet illan aikana taysin toiselle palveli-
melle, silla etdhallintayhteyden lyhyehkd aikakatkaisu oli aiheuttanut haasteita kopioinnin
kanssa. Korvaavan palvelimen kapasiteetti oli huomattavasti vaatimattomampi kuin vialli-
sen palvelimen, joten jouduimme pyytdmaan korvaavan virtuaalipalvelimen resurssien
kasvattamista muistin, prosessorin seka tallennustilan puolesta. Tallennustilaa emme to-
sin olleet ottaneet heti huomioon, ja suuri datan maara kaatoikin uuden palvelimen ker-
taalleen. Tilaa saatiin kuitenkin kasvatettua hyvin nopeasti virtuaalipalvelimista vastaavan
kanssa, joten tilanne saatiin tasaantumaan. Tiedostoja oli saatu myds monistumaan alku-
peréiselta palvelimelta korvaavalle seka tarvittavat konfiguraatiot tehtya sen kayttdéonottoa

varten.

Tilanne vakaantui paivan mittaan, ja tyokansioiden varmuuskopiointi toimi jalleen. Hairio ei
aiheuttanut muuta ongelmaa kuin sen, ettd varmuuskopiointi tytkansiosta ei toiminut. Itse

tiedostot olivat kuitenkin kaytettavissa.

Torstai 29.4.2021

Torstaina oli jo vakaampi tilanne tydkansioiden suhteen. Lahinné joitakin virustorjunnan
tekemia skannauksia tiettyihin osiin palvelinta taytyi muokata. En ollut kuitenkaan tassa

mukana aktiivisesti.

Paivani oli muutoin tavanomaisen toimelias. Tehtavana oli kohtuullisen paljon tiketteja ja
vielapa melko laidasta laitaan: muokkaustilaan lukkiutuneiden tiedostojen avaamisia pal-
velimelta, tiedostojen kayttdoikeuksien muokkaamisia, tydkansiovirheita seka tilankayt-
toon liittyvia ongelmia. Myds tiimimme kvartaalikatsaus tavoitteiden suhteen pidettiin seka

koko Valtorin tuotantoinfo ensimmaisen kvartaalin osalta pidettiin.

Perjantai 30.4.2021

Perjantaina jatkoin edellisen paivan tikettien parissa. Listalla oli oikeuksien tarkastamista
tiettyihin tiedostojakoihin sek& muutama tydkansiovirhe. Liséksi perjantaille tuli jonkin ver-

ran henkilokohtaisten lisatallennustilojen lisdamisia yksittaisille kayttajille.
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Aamupaivan tikettivyoryn jalkeen uusien tyotehtavien maard hieman tasaantui. llitapéivan
ajan edistin niita tyotehtavia, joita pystyin, mutta suureksi osaksi tiketin omistajat tuntuivat
olevan lomilla tai muuten poissa, joten vastausten saaminen asiakkailta vaheni hiljalleen

iltapaivasta. Osa tiimistamme aloitti aiemmin vapun vieton, joten viikkopalaveriakaan em-

me pitaneet. Viikko paattyi mukavan rauhalliseen laskuun kohti vapun viettoa.

Seurantaviikon 9 analyysi

Viikko 9 oli sisélldllisesti muutoin melko tavanomainen pois lukien tiedostopalvelimellam-
me ollut ongelmatilanne. Valtorin oma tydkansiopalvelin rikkoutui edellisen loppuviikon
aikana asentuneen palvelimen Window -paivityksen vuoksi. Taméan vaikutukset huomattiin
vasta viikon 9 aikana. Asia huomattiin paéosin komponenttimme omien tyékansioiden
myota, silla ne ilmoittivat erikoista virhesanomaa. Pian taman jalkeen alkoi ilmaantumaan

muutamia tiketteja aiheeseen liittyen.

Tyodkansioiden synkronoinnissa oli ongelmia koko virastomme kayttajilla. Tama tarkoitti
kaytannossa sita, ettd tydkansio ja sen sisaltd olivat edelleen hyvin saavutettavissa, mutta
varmuuskopioita sisélldista ei paassyt syntymaan, eikd uusia tiedostoa siirtymaan tytkan-
sioista palvelimille, silla synkronointi oli rikki. Tyokansiopalvelimeen liittyva hairidtilanne
saatiin vakaantumaan viikon aikana valjastamalla toinen palvelin tydkansiokayttoon, seka

siirtAmalla data ja toiminta sinne.

Viikolla 9 tuli tydskenneltyd myds hieman aiempia viikkoja enemman erinaisten tiedosto-
sijaintien kayttdoikeuksien parissa, ja tatd myo6ta pohdittua niiden tarkoituksia jalleen aktii-
visemmin. Koska kayttdoikeuksien hallinnointi virastojen yhteisissa tiedostoissa on yksi
tarkea tyotehtavani, voisin seuraavassa avata siihen liittyvia peruskaytanteita ja kasitteita

hieman enemman yleisella tasolla.

Tiedostojen ja kansioiden kayttdoikeuksien pohjana on Microsoftin kehittdma NTFS-
tiedostojarjestelma, joka on ollut kaytéssa NT-pohjaisissa kayttdjarjestelmissa vuodesta
1993 (Luukkonen 2014, 9). Luukkonen kirjoittaa insin6oritydssaan, ettd NTFS-
jarjestelmassa kaikille kansioille ja tiedostoille voidaan maarittaa yksityiskohtaiset kaytto-
oikeudet toimialueen jokaiselle ryhmalle ja kayttajalle. Oikeudet voivat olla joko muotoa
"salli” tai "estd”. Meilla Valtorissa kaytetadn paljon naita oikeuksia, joista yleenséa suuri osa

on salli-muotoisia rajauksia.

Kuvassa 15 ovat listattuna perus NTFS-oikeudet, joita voidaan asettaa kansiolle (Luukko-
nen 2014, 14):
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Perusoikeus Merkitys kansiossa Merkitys tiedostossa

Lue Oikeus Ilukemiseen Ja tiedostojen Qikeus tiedoston sisallon
listaamiseen kansiossa jJa lukemiseen
alikansioissa

Kinoita Oikeus tiedostojen ja alikansioiden Qikeus tiedostoon kirjoittamiseen
lisdaamiseen

Lue ja sucrita Oikeus tiedostojen ja alikansioiden Qikeus tiedoston sisallon
listaamiseen, sekéa tiedostojen lukemiseen, seka tiedoston
suorittamiseen suorittamiseen

Luetteloi Oikeus kansion sisallon nakemiseen Ei kaytossé

kansion sisaltd  ja listaamiseen sek&d tiedostojen
suorittamiseen

Muokkaa Oikeus lukemiseen ja kirjoittamiseen, QOikeus tiedostoon Kirjoittamiseen ja
olkeus myos poistamiseen sen lukemiseen, oikeus myds
poistamiseen

Taydet olkeudet QOikeus Ilukemiseen, Kirjoittamiseen, Qikeus lukemiseen, Kirjoittamiseen,
muuttamiseen ja poistamiseen muuttamiseen ja poistamiseen

Kuva 15. NTFS-perusoikeudet (Luukkonen 2014, 14)

Kuvan 16 taulukko osoittaa, mita tarkempia oikeuksia perusoikeudet antavat:

Kayttdolkeudet Taydet Muokkaus Luku- ja | Luetteloi Luku = Kirjoitus
oikeudet suontusoikeudet kansion
sisaltd
Kay kansiao lapi tai X X X
suorita tiedosto
Kay kansiao lapi tai X X X X X
suorita tiedosto
Lue maaritteet X X X X X
Lue lisamaaritteet X X X X X
luo  tiedostot [ X X X
kirjoita tiedot
Luo kansiot / lita X X X
tiedot
Kirjoita méaaritteet X X X
Kirjoita X X X
lisamaaritteet
Poista alikansiot ja X
tiedostot
Poista X X
Lukuoikeudet X X X X X X
Muutosoikeudet X
Ota omistukseen X
Synkronoi X X X X X X

Kuva 16. perusoikeuksien siséaltdé (Luukkonen 2014, 15)

Kuten kuvasta 15 nékyy, NTFS-tiedostojarjestelman myéta tiedostojen kayttba ja saavu-
tettavuutta voidaan rajoittaa melko suoraviivaisilla perusoikeuksilla. Kuva 16 taas avaa
sita, minkalaisia yksityiskohtaisia oikeuksia siséltyy kuhunkin perusoikeuteen. Esimerkiksi
taydet oikeudet mahdollistaa nimensa mukaisesti kaikki kuvan 16 vasemmassa reunassa

pystysuunnassa kuvatut toiminnot ja oikeudet, kun taas pelkan lukuoikeuden omaavalla
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kayttajalla tai ryhmalla on rajoitetummat valtuudet suhteessa toimintoihin, joita kansiota ja

sen sisaltoa koskien voi tehda.

Tybssani on tarkeaa pohtia tarkoin, ettd mita oikeuksia annetaan, kenelle ne annetaan,
kuka sijainnin tiedon omistaa, ja kenelld on valtuudet antaa oikeudet sisaltéon.

Yleisesti ottaen, jos kayttaja haluaa oikeudet tiettyyn sijaintiin viraston yhteisissa tiedos-
toissa, on prosessi seuraava: halutun sijainnin tiedon omistaja selvitetaan ja hanelta pyy-
detéén lupa sijainnin kaytoélle. Kaytanndssa nama oikeuspyynnét tulevat meille hyvin

usein kansion omistajilta.

Kun lupa on kunnossa, kayttaja lisataan virastossa kaytéssa olevan oikeusrakenteen mu-
kaisesti oikeaan kayttboikeusryhmé&an AD:n kautta. Erindisilla valmiiksi muokatuilla kayt-
toéoikeusryhmilla on helpotettu ja selkeytetty kansiorakenteiden oikeuksien yllapitamista.
On huomattavasti selkeampaad, etta paasyja eri sijainteihin kontrolloidaan ryhmien kautta
kuin etta yksiloita lisattaisiin suoraan kansion oikeuksiin.

Asiakasvirastojemme NTFS-oikeushallinnoinnissa on vield jonkin verran yhtenaistettavaa,
mutta muovaamme ja kehitdmme niitd jatkuvasti paremmiksi. Prosessin tekevat hitaaksi
muutoksen aiheuttamat mahdolliset kayttokatkot seka alkuperéiset monisyiset ja pitkalle
ulottuvat oikeusrakenteet. Kehittimassadmme mallissa rakenteet menevat pisimmillaan
toiselle tasolle asti. Tama tarkoittaa sita, etta juuritasolla sijaitseville alikansioiden alikan-
sioille voidaan maaritella viela omat kayttdoikeusryhmat, mutta tasta eteenpdin ei. Kay-

tannossa erillisesti oikeusrajoitettujen sisaltjen tulee sijaita viimeistaan tasolla kaksi.

Oikeusrajoitusmalliamme kattaa siis seuraavanlaiset tasot:
e \Virasto on 0-taso
e \Virasto\kansio on taso 1

e \Virasto\kansio\kansio2 on taso 2

Yleisesti ottaen rajoitukset pidettaisiin mielelldaan tasolla 1, silla kyseisen mallin hallinnointi
on yksinkertaisempaa, kun esimerkiksi tapauksessa, jossa kayttajan taytyy paasta vaik-
kapa tasolle kaksi, mutta han ei saa nahda tasolta 1 muita sisaltoja, kuin sen, johon hédnen
taytyy paasta. Tahan ei kuitenkaan lahesk&én aina paasta, vaan paljon joutuu myo6s poh-
timaan tasojen 1 ja 2 vélisia suhteita ja niilla tasoilla olevia tiedostoja ja niiden arkaluontoi-

suuksia.

NTFS:n mahdollistamat oikeusrajaukset ovat tehneet tiedostojen kayttdoikeushallinnasta

selkedmpéa. Perusoikeuksilla ja niiden mahdollisella ra&téalimisellda voidaan mahdollistaa
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monenlaiset oikeusrakenteet. Oikeuksien muotoilua tarpeiden mukaan joudunkin pohdis-
kelemaan toistuvasti tydssani. Oikeusmallien pohtiminen on tarkkaa ja keskittymista vaati-
vaa ty6ta, silla tietoturvallisuuden toteutumisen vuoksi erinéisissa kayttooikeuksien myoén-
tamisissa taytyy olla varovainen. Vaarat inmiset eivat saa paasta nakemaan heille kuulu-

matonta dataa.

Mitd enemman olen tassé seurantajakson aikana tydskennellyt NTFS-oikeusmallien pa-
rissa, sita syvallisempi ymmarrys oikeusrajoituksia ja niiden laatimista kohtaan on kehitty-
nyt. ltsevarmuus tekemisen suhteen on kasvanut, ja resurssit pohtia laajempia kokonai-
suuksia ovat parantuneet. Kaikkea ei tarvitse onneksi muistaa ulkoa, silla tyéssani minulla

on apuna hyvaa Valtorin sisaista dokumentaatiota, ohjenuoria seka patevia kollegoita.

3.10 Seurantaviikko 10

Maanantai 3.5.2021

Maanantaille ei ollut suuria odotuksia eika suuria tavoitteita. Paiva piti sisallaéan jonkin
verran henkilokohtaisten lisékansioiden luonteja kayttajille, vanhojen tikettien ratkaisuiden
vahvistamisia, sekd uusien tapauksien selvittamista. Paiva toi mukanaan myos pitkaan
vireilla olleen tiedostonsiirtoprojektin palaverin. Palaverissa oli mukana eri sidosryhmien
henkiloita, joiden kanssa pohdittiin lis&a siirron toteutusta, varmuuskopiointeja seké mah-

dollisia toimia ennen kes&a. lltapaiva oli suhteellisen rauhallinen.

Tiistai 4.5.2021

Tiistaina oli hieman haasteita keskittya itse tython, silla iltapaivalla oli tiedossa opinnayte-
tydn seminaari. Jostakin syysta seminaari jannitti minua jonkin verran. Ehka sen takia,
ettd en ollut pitkaan aikaan esitelmoinyt mitaan. En laske téissé puhumista oikein samaan
kategoriaan, esitelmén pitaminen on eri tilanne. Kun kyseessa on vield oma henkilékoh-
tainen tuotoksesi, lisda se asian esittelemisen jannittavyytta: olenko tehnyt asiat oikein,

menenko sekaisin puheissani, saanko esitettya asiat selkeasti.

Tyopaiva itsessaan meni kuitenkin hyvin jannittdmisesta huolimatta. Hoidin muun muassa
asiakastuen henkilon kanssa yhden tapauksen, jossa kayttajan profiilista puuttui msds-
syncserverurl-attribuutti, joka osoittaa profiilin tydkansiolle tydkansiopalvelimen sijainnin.
Tilanne oli ilmennyt uudelle kayttajalle siten, etté tyokansio ei tullut nékyviin tydasemalle.
Lisasin arvon kayttajalle palvelimelta, ja tydkansio alkoi uudelleen kirjautumisen jalkeen

toimimaan.
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Keskiviikko 5.5.2021

Keskiviikko jatkui tdiden osalta siitéa, mihin tiistai jai. Tyétehtaviin oli taas helpompi keskit-
tya, kun opinnaytetyén seminaari ei vaivannut enaa mielta. Muutoin ty6paiva toi tullessaan

tikettien lapikaymista seka oma vartti -tilaisuuden esihenkiloni kanssa.

Paivan mittaan olleita tydtehtavia olivat muun muassa kayttéoikeuksien lisaédminen kaytta-
jélle tiettyyn sijaintiin, kansion palautuspyyntt varmuuskopioilta kolmannelta osapuolelta,
seka synkronointiongelmien kartoituksia muutaman kayttajan kanssa. Sovin mydés seu-
raavalle aamulle erdan etahallintayhteyden oton liittyen tydkansion tilan kaytén ongelmiin
seka sekavasti nakyviin tytkansiokokonaisuuksiin. Luulen, etta tilanne on osittain yhtey-
dessa viime viikon tiedostopalvelinongelmaan, silla ongelma on oman virastomme tyonte-

kijalla.

Torstai 6.5.2021

Torstaina aamukseen hoidin erdén tiedostopalautuksen edistamista, silla olin saanut vas-
tauksen kolmannen osapuolen varmistuspalvelun jarjestelméasta, etta varmuuskopio kai-
paamastani kansiosta ei olisi saatavissa heidan kauttaan. Asiaa selvitettyani kansio 10ytyi
heidan kauttaan, ja informoinkin asiakastamme, etta kansio oli I0ytynyt. N&in ollen sain

jalleen eraan tyytyvaisen asiakkaan.

Muuten paiva toi tullessaan muun muassa eilen 5.5.2021 sovitun etahallintayhteyden.
Kayttajan tyokansio oli jumiutunut, silla se oli jossakin kohdin tayttynyt, ja synkronointia ei
saanut herateltyd muutoin kuin poistamalla suoraan palvelinpolusta tydkansion sisaltoa.

Jutustelimme Microsoft Teamsin kautta puhelulla ja hoidimme tilanteen kuntoon.

Paivan virkistavin elementti oli jutustella suoraan asiakkaan kanssa puhelimitse, vaikka
yleisesti ottaen en ole niin paljon ollut puheluiden ystava. Huomaan, etta tytkokemuksen
tuoma itsevarmuus asioiden suhteen on helpottanut puhelimitse asioimista tdissa. Ehka
téssa on ollut havaittavissa jonkinlaista ammatillista kehittymista, silla taménkaltainen
henkinen muutos on tapahtunut tassa viimeisten kuukausien aikana ylipaataan. Seuranta-
jakson aikana on ollut hieman enemmaéan puhelinkontakteja seka palavereita, kun ennen
opinnaytetyon aloittamista, ja nama ovat varmasti olleet omiaan lisdamaan kyvykkyytta

toimia kyseisissa tilanteissa.
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Perjantai 7.5.2021

Perjantaina pidin lomapaivén, jotta saisin kirjoitettua opinnaytetyotani.

Seurantaviikon 10 analyysi

Viikko 10 oli erityislaatuinen omalta osaltaan. Vaikka toissa itsessaan ei ollut mitaan
kummempia muuttujia, hallitsi erityisesti alkuviikon ilmapiiria tiistaina ollut opinnaytetyon
seminaari. Olen yleisesti ottaen melko kova jannittaméaéan uusia tilanteita, erityisesti esiin-
tymisid. Jannittamisen etuna omakohtaisesti on kuitenkin se, etté se parantaa suoritusky-

kyani itse tilanteessa. Jannitys pakottaa keskittyméaéan tilanteeseen taysilla.

Jostakin syysta seminaaritilanteessa jannitti eniten se, olinko valmistautunut tyoni esitte-
lemiseen oikein, ja muistaisinko sanoa esitelmassani kaiken oleellisen, tai olinko edes
koostanut sen oikealla tavalla. Tilanne meni lopulta kuitenkin hyvin, niin sisallollisesti kuin
esitysteknisesti, ja sain arvokasta palautetta tyéhoni liittyen.

Loppu tyoviikkoni menikin huomattavasti kevyemmin, kun seminaarin aiheuttama henki-
nen taakka oli pois hartioilta. Itse ty6tehtavat kuluivat paaosin tyokansiokorjauksien, kayt-
tooikeuksien ja tiedostopalautusten parissa. Paadyin myos viikon aikana jalleen mietti-
maan viestimistd, sen muotoja seka toteuttamista. Kaytin hyvin pitkalti koko viestintavali-
neidemme skaalaa: pikaviestimid, puhelinta ja sahkdpostia. Tama toi ajatuksiini sosiaalis-
ten taitojen merkityksen tyéssani. Seminaarissakin paasin avaamaan kyseista nakokul-

maa tyohoni, ja sita, miten paljon tyoni on pohjimmiltaan asiakaspalveluty6ta.

Seminaarista seka vilkkon kommunikaatiollisen sisallon moninaisuudesta sainkin ajatuksen
taman viimeisen viikon teemaan. Mika olisikaan parempi tapa tehda viimeinen viikkoana-
lyysi kuin saattaa kehd umpeen kymmenen viikon seurantajakson ajalta teemallisesti, ja
tutkailla seurantaviikolla 1 esiin ottamaani sosiaalisen puolen nakdékulmaa tyéssani. Voisin
pohtia aihetta uudelleen ja mietti&, miten olen asian suhteen kehittynyt seka tarkastella

teemaa kuluneen viikon osalta.

Ronja Hamutta (Hamutta 2019, 14) tuo opinnaytetydssaan esiin pehmeat taidot, eli "soft
skills”. Han kirjoittaa tydssaan, ettd pehmeita taitoja ei voi oppia opiskelemalla, vaan ne
ovat ihmisella luonnostaan, kuten tunteet ja oivallukset. Olen asiasta edelleen eri mielta,
kuten olin jo osittain viikon 1 analyysissani. Nyt, kun olen kiinnittanyt enemman huomiota
ulosantiini tydssani, olen huomannut, ettd itsevarmuuden kasvu omaa tekemisté kohtaan
on vahvistanut my6s pehmeita taitojani ja kykya kayttaa niita hyvaksi.
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Vaitteeni pohjautuu henkildkohtaisiin havaintoihini, joten mitaan varsinaista mittaria asialle
ei ole. Kun olen saanut seurantajakson aikana enemman varmuutta esimerkiksi tiettyihin
teknisiin asioihin, prosesseihin, kaytanttihin ja tekemiseeni ylipaataan, olen ollut valmiimpi
avaamaan naita prosesseja ja toimintatapoja asiakkaalle. Tama taas on ilmennyt siina,

ettd olen kyennyt viestimaan selkedmmin, maaratietoisemmin ja loogisemmin.

Kehitykseni ammattilaisena ilmeni mielestani esimerkiksi seurantaviikolla 10 olleissa muu-
tamassakin asiakaskohtaamisessa, jotka hoidin puhelimitse. Seurantajakson alkupuolella
olisin ollut tilanteissa hieman hermostunut, viestintani olisi saattanut olla epéloogisempaa,
kritiikittotmampaa ja paatdksentekoni tehottomampaa. Nyt tilanteet tuntuivat luonnollisilta
ja jopa helpoilta. Teknisesti ongelmat, joita ratkaisimme, eivéat olleet sen ihmeempia kuin
jollaisia ratkoin jo ennen opinnaytetyon tekemistd, mutta silti muutos tilanteiden hoitami-
sessa oli havaittavissa, ainakin omasta mielestani. Avaimia kehittymiseeni ovatkin olleet
pehmeiden taitojen pohtiminen pitkin seurantajaksoa seka ndihin taitoihin huomion tietoi-
nen kiinnittdminen. Myds yleinen ammatillinen kasvu ja itse tydhdn oppiminen ovat autta-

neet vahvistamaan néaita puolia seka kehittdneet kovia taitojani, eli teknisia taitojani.

Olen toisinaan pohtinut Hamutan opinnaytetyéssaan (Hamutta 2019) esiin tuomia pehmei-
ta seka kovia taitoja seka niiden suhdetta. On totta, etté esimerkiksi empatia voi olla si-
saan rakennettu ominaisuus, jota ei voi tietoisesti kehittédd, mutta esimerkiksi viestintaa ja
tietynlaista mielen hallintaa tilanteissa, jotka vaativat paattksentekoa, joustavuutta tai kriit-
tista ajattelua, voi opetella. Koen, etta pehmeité taitoja tietoisesti pohtimalla olen kyennyt
parantamaan asiakkaan saamaa palvelukokemusta, ainakin omasta mielesténi. Taméahan
ei tietenk&én ole absoluuttinen totuus, vaan taysin oma kasitykseni tilanteista, mutta mie-
lestani viestinnallinen tehokkuuteni on véahintaankin kohentunut pehmeité taitoja ja niiden
kayttéa pohtimalla. Olen pyrkinyt olemaan asiakkaalle antamissani vastauksissa avoi-
mempi ja maaratietoisempi. Tata myota kohtaavat sekéd pehmeiden taitojen kehittyminen,

ettd ammatillinen kehittyminen.

Aihe, jota en ottanut ensimmaisella seurantaviikolla esiin, mutta joka liittyy sosiaalisten
taitojen kehittdmiseen ja tavallaan myds pehmeisiin taitoihin, on Hamutan (Hamutta 2019,
16) esille ottama organisaatio-osaaminen: "Organisaation osaamisen kokonaisuus muo-
dostuu ryhmien ja yksildiden osaamisten yhdistelmasta; organisaation osaaminen kehit-
tyy, kun yksilon osaaminen kehittyy ja jalostuu rynméan osaamiseksi, ja siten organisaation

osaamiseksi (Sumkin ja Tuomi, 2012)”.
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Pehmeiden ja kovien taitojen hallitsemisen yhtéld ilmenee siis tiimi- ja ryhmatydskentelys-
sa organisaation sisalla. Kun naita taitoja osataan kayttaa myos sisaisesti, kohentaa se

ryhman, tiimin ja lopulta organisaation osaamista.

Mielestani tiimissamme sisdinen viestinta on hyvalla mallilla. Pidamme saanndllisesti yh-
teytta pikaviestimin, seka pidamme viikkopalavereita, kuten kuluneellakin viikolla. En tie-
d&, kuinka paljon kollegani ovat miettineet pehmeité taitoja tai niiden merkitysta, mutta
uskoisin oman ulosantini kehittyneen naiden kymmenen seurantaviikon aikana my®és tii-
mipalavereissamme, juuri pehmeiden taitojen pohtimisen ansiosta, mutta myds kovien

taitojen kehittymisen ansiosta.

Hamutan opinnaytetydssa (Hamutta 2019, 15) puhutaan kovista taidoista, eli tiivistettyna
koulussa opittavista taidoista. Han mainitsee, etta tietojen analysointitaidot ovat arvostettu
taito monillakin aloilla. Mietin, ettd mahdetaanko yrityksissa hyodyntéa esimerkiksi rekry-
tointiprosesseissa sellaista osaamista, jossa hyvét pehmeét taidot omaava ihminen toimisi
analysoijan roolissa, kun haetaan uudenlaisia osaajia. Kuinka paljon ylipdatadan pehmeita
taitoja arvostetaan eri aloilla? Hamutan opinnéytetydssa mainitaan vain, etté ne ovat mer-

kitsevia taitoja niin tydnhakijalle, -tekijalle kuin tyduralle.

Dom Barnardin (Barnard 2019) kirjoittamassa blogitekstissa mainitaan, ettd 94 % rekrytoi-
ja-ammattilaisista uskoo, ettd vahvemmat pehmeat taidot osaavalla henkil6lla on parempi
mahdollisuus paasta johtoasemaan kuin tyontekijalla, jolla on pidempi kokemus, mutta
heikommat pehmeat taidot. Blogissa mainitaan myds, ettd pehmeita taitoja on vaikea au-

tomatisoida, ja niiden merkitys ja arvo kasvavat tulevaisuuden tydeldmassa.

Barnardin blogissa (Barnard 2019) kerrotaan myds, ettd pehmeita taitoja voi kehittaa. Tas-
ta olen hanen kanssaan samaa mieltd. Jaan myds nakemykset pehmeiden taitojen merki-
tyksesta lisdantyvan automatisaation myoéta. Pehmeat taidot ovat asioita, joita ei voi kor-
vata, silla ne ovat inhimillisia ominaisuuksia. Naita taitoja on hyva jokaisen yksilén kehit-
taa, silla tulevaisuuden tydmarkkinoilla arvostetaan enenevissd maarin pehmeita taitoja.
Viimeinen seurantaviikko toi pintaan jalleen ajatukset pehmeiden taitojen merkityksista
erityisesti tydelaman taitoina. Niiden merkitysta ja arvoa ei voi mielestani tarpeeksi koros-

taa, silla pohjimmiltaan olemme ihmisia tekemassa toita ihmisille.

Korona-ajan mukanaan tuoma eristaytyminen omaan kotiin on muokannut joiltakin osin
omaakin sosiaalisuuttani, silla ihmisten kanssa kdy paljon vahemman keskusteluja kas-
vokkain, kun ennen korona-aikaa. Pitka eristdytyminen ja vahdisemmat kontaktit ihmisten

kanssa saattavat pitemmalla juoksulla heikentéaa joitakin pehmeita taitoja, kuten viestintaa.
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Opinnaytetydn yhtena teemana olen pitanyt sosiaalisia taitoja ja niiden merkitysta, ja tata
kautta ndiden pohtiminen onkin yllapitanyt terveempaa suhdetta sosiaalisuutta kohtaan.
Jos ihmisia ei niin paljon kohtaa kasvotusten, on hyva miettid, miten paljon heitéa kohtaa
kuitenkin tassa ajassa muilla keinoilla. Kuinka viestinndstéa saisi samankaltaista kuin kas-
votusten. En toimisi kasvotustenkaan toykeasti tai kylmasti, empatiakyvyttdmasti ja huo-
nosti asiakasta kuunnellen. Viime aikoina onkin ollut hyva ajatella, kuinka tuon sen kas-

vokkain kohdatessa annettavan hymyn esiin esimerkiksi kirjallisessa tydviestinnassa.
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4 Pohdinta ja paatelmat

Opinnaytetytni kymmenen seurantaviikon aikana teemoina olivat laaja skaala erilaisia
asioita aina teknisista asioista epakonkreettisempiin, mutta vahvasti tychoni liittyviin asioi-
hin. Teemoina olivat mm. seuraavat asiat:

1. ty6 asiakaspalvelun nakoékulmasta /pehmeét taidot

2. jarjestelmaprojekti, ohjelmistotestaaminen

3. projektitytskentely, pilvipalvelut

4. ITIL

5. pilvipalvelumallit (laaS, PaaS, SaaS)

6. PowerShell

7. tybhyvinvointi

8. Zero Trust ja MFA

9. NTFS-oikeudet

10. pehmeat ja kovat taidot

Opinnaytetydn seurantajakso oli kokonaisuutena mielesténi opettavainen ja kehittava.
Teki erittain hyvaa kirjoittaa tytasioitaan auki paivakirjaksi seka taman paalle analysoida
niiden muodostamia viikkokohtaisia kokonaisuuksia. Oli myds mielenkiintoista havaita
erilaisia teemoja ty6sséan, paneutua niihin ja sité kautta tutustua syvemmin aihealueisiin
kirjallisuuden ja muiden lahteiden avulla. Teemojen pohtiminen toi hyvaa perspektiivia

omaan arkiseen tekemiseen, seka helpotti nakemé&an tyohoni liittyvia asioita eri tavalla.

Pehmeiden taitojen pohtiminen osana arkity6ta on pakottanut miettimaén esimerkiksi
omaa ulosantiaan asiakaskohtaamisissa. Vaikka minulla onkin taustaa asiakaspalvelutois-
ta, olen miettinyt seurantajakson aikana enemman, ettd kuinka kohtaan asiakkaan ja mita
keinoja voin kayttdad muodostaakseni miellyttavan asiakaskohtaamisen. Olen ottanut esi-
merkiksi aloitusviesteihini tavaksi tervehtid asiakasta nimelld sen sijaan etta kirjoitan vain
"hei”, silla se lisda henkildkohtaisuutta viestintdan, ja poistaa mielestani geneerisyyden
tunteen kommunikoinnista. Kun ndité taitoja, niin pehmeité kuin kovia, on miettinyt tietoi-
semmin, on niissé voinut myds kehittyd. Koen, ettd seurantajakson antama perspektiivi

tahan teemaan on kehittdnyt minua my6s ammattilaisena.

Projektitydskentelyn pohtiminen on antanut kasitysta projektien luonteesta noin yleisesti.

Tyossani tapahtuva projektityd on mahdollistanut teeman pohtimisen opinnaytetyon aika-

na, ja tata kautta projektitydn tekemiseen on tullut hieman uutta perspektiivia. Vaikka pro-

jektimme toissa eivat olekaan edenneet kovin radikaalisti seurantajakson aikana, niin us-
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kon aiheen ymparilla pydrineen pohdinnan antaneen uusia ndkékulmia. En voi suoranai-
sesti sanoa, olenko kokenut suurta ammatillista kehittymista, jos mietin itseéni projekti-

tyontekijanad, mutta uutta teoriataustaa olen oppinut.

Monet teknisemmat teemat, kuten pilvipalvelumallit, ITIL ja PowerShell ovat olleet mielen-
kiintoisia teemoja. Olen kasitellyt kyseisia teemoja melko pintapuolisesti opinnaytetydssa-
ni, mutta niiden pohtiminen on ollut oivallista kertausta aiheisiin liittyen. ITIL:n perehtymi-
nen oli tarpeen, silla ITIL kokonaisuutena oli jaanyt itselleni etéiseksi. Asiaan ei ole tarvin-
nut paneutua juurikaan aiemmissa tyopaikoissani ja koulussakin se kaytiin kovin pintapuo-
lisesti lapi. Valtorissa tytskennellessa ITIL:n tutustuminen onkin ollut toivottavaa, ja opin-
naytetyd yhdessa tdissa meneilladn olevien projektien kanssa olivatkin oivallisia impulsse-
ja aiheeseen tutustumiseen. Nakisin siis, ettd taman suhteen opin paljonkin seurantajak-

son aikana.

Luennot, joihin p&&sin osallistumaan seurantajaksoni aikana, olivat todella hyvia oppimi-
sen ja ammatillisen kehittymisen kannalta. Ty6hyvinvointiluento antoi paljon ajateltavaa:
miten pitaa itsestaan huolta, toimia tehokkaasti hyvinvoinnin nakokulmasta ja kuinka tarjo-
ta hyvinvoiva ja paras versio itsestdan tyonantajalle. Oli yllattdvaa havaita asioiden yh-
teyksia tyontekoon ja jaksamiseen toissa.

Kyseisen teeman yhtena keskeisena havaintona itselleni oli, ettéa kun ihminen voi hyvin,
pystyy hén tarjpamaan parhaan panoksen tydyhteisélle. On ammattimaista osata pitaa
itsestadn huolta silla tasolla, ettd ymmartaa, kun jokin on pielessé, ja hakea siihen ratkai-

suita.

Aarimmaisen mielenkiintoinen luento, josta sainkin paljon pohdittavaa seurantaviikolle 8,
oli Sami Laihon jarjestama Saminarium-seminaari, jossa kaytiin lapi erilaisia teknisia mul-
listuksia seka tietoturvaa. Paallimmaiseksi Samin luennoista jaivat mieleeni tietoturvaa
koskevat aiheet, kuten Zero Trust -malli sekda MFA. Kumpikin olivat teknisia asioita, joita
en ollut suuremmin pohtinut aiemmin. Kyseinen luento antoikin paljon teknisia asioita
pohdittavaksi, ja tulevaisuuden kannalta olikin hyva saada oppia juuri naista aiheista, tie-
toturva kun on jatkuvasti esilla oleva asia, ja jonka merkitysta ei sovi koskaan aliarvioida.
Luento antoi hyvia konkreettisia ohjenuoria ja tydkaluja, joilla esimerkiksi Zero Trust -
mallia voidaan kehittaa yritysymparistdissa tai kotonakin. Saminarium-luennon myoté pe-
rehdyin enemman kyseisiin aihealueisiin, ja tata myota sain arvokkaita ajatusmalleja kay-

tettavaksi jatkossa. Kateen jai myds tieto teknisista tydkaluista ja niiden kaytosta.
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Opinnaytetyoni aikana tdrmasin moniin mielenkiintoisiin aiheisiin, joihin syvemmin pereh-
tymalla opin uusia asioita seka ennen kaikkea vahvistin olemassa olevaa osaamistani.
Monet teemat toivat mieleeni joitakin osin unohtuneita asioita, sekéa paljon uusia asioita.
Mielestani opettavaisimmat ja mielenkiintoisimmat asiat sekd teemat sattuivat viikoille 1, 7
ja 8. Nama teemat olivat tyd asiakaspalvelun nakdkulmasta /pehmeat taidot, tydhyvinvoin-
ti seka Zero Trust ja MFA.

Lopputuloksen epakonkreettisuuden vuoksi on vaikea arvioida, paljonko olen ammattilai-
sena kehittynyt seurantajakson aikana, mutta olen varma, etté seurantajakson jalkeen
olen saanut enemman tyokaluja pakkiini. Mita tulee itseanalysoimiseen, tydén analysoimi-
seen seka tiedon etsimiseen, niin ndissé koen kehittyneeni. Teki erittain hyvaa pysahtya
aina tyoviikon jalkeen pohtimaan, mité tuli tehtyd, mihin se liittyi, ja minkélaisia teemoja
tyoviikkooni liittyi. Pohdinta teemojen ymparilla auttoi jasentelemaan itselleni tytssa tehty-
ja asioita ja niiden merkityksia, seké vahvistamaan olemassa olevaa osaamistani. Amma-
tillista kasvamista on mielestani kaiken oppimisen ohella myos se, ettéd osaa tulkita omaa
tekemistaan, l0ytaa sieltéd syvempid yhteyksia asioiden valilla seka kehittda Iahestymista-
pojaan tyotaan kohtaan.

Oivallinen tapa jatkokehittdd opinnéytetydtani olisi pohtia I6ytadmiani viikkoteemoja sy-
vemmin ja etsia niihin enemman vaihtoehtoisia nakemyksia. Tata kautta voisi hakea kes-
kustelua esimerkiksi erilaisten teknisten toteutusten vélille ja vertailla tai jopa yhdistella
naita uusiksi kokonaisratkaisuiksi. Erityisesti Zero Trust, MFA seka pilviratkaisut olisivat
teemoja, joita voisi moyhentaa lahes loputtomasti. Ne olisivat myds teemoja, jotka voisi

saada keskustelemaan keskenaan.

Kaiken kaikkiaan kymmenen seurantaviikkoa sisaltanyt paivakirjamuotoinen opinnayte-
tyoni Valtorissa on ollut opettavainen matka itseanalysointiin, tekemisen analysointiin seka
puhtaasti uuden opiskelemiseen. En ole ikina ennen pohtinut nain paljon ty6tani, ja se
onkin auttanut ndkemaéan tyoni monenlaisia puolia. Tamé&n muotoisesta opinnaytetyodsta
oli hyotya ennen kaikkea itselleni, mutta toivon, etté tata lukeva henkild inspiroituisi 16yta-
mieni teemojen my6téa aivan erilaiseen oman tydnsa analysoimiseen. Olisi hienoa, jos
opinnaytety6tani lukeva inminen saisi virikkeen pohtia oman tydnsa moninaisia puolia.
Olisi my6s hienoa, jos han tulisi opinnaytetydni myo6ta miettineeksi asioita, jotka konkreet-
tisen tyon tekemisen taustalla vaikuttavat. N&ista voisin mainita esimerkiksi tydhyvinvoin-
nin tai erilaiset mallit kuten ITIL, jotka eivat valttamattd suoraan tule tyota tehdessa esiin,

mutta jotka vaikuttavat paljon esimerkiksi prosesseihin ja niiden kulkuun.
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