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In this bachelor’'s thesis a user management system was planned and imple-
mented for the author’'s own web application. The work on the application began
as part of a course the author completed earlier and has continued working pri-
vately on the project since then. The application has been developed using
technologies that have been tried and found to be feasible, which have also
been used extensively around the world to develop web applications.

In this study a user management system was implemented, which comprises
most relevant functionalities and features. User can register an account using
their email address. After that the user can log in, log out, change their emalil
address, change their password and delete their user account.

Technical requirements and requirements mandated by national and interna-
tional laws were taken into consideration in this study. Some needs for improve-
ment were recognized as well in this study, such as utilizing an own email
server. Relevant and valuable information and skills were developed and ac-
quired while conducting this study.

Key words: user management, web application, full stack
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1 JOHDANTO

Tassa opinnaytetydssa otettiin jatkokehitettavaksi opiskelijan oma harrastuspro-
jekti, joka sai alkunsa opiskelijan aiemmin suorittamalla projektikurssilla. Ta&man
opinnaytetyon tarkoituksena oli kayttajahallintajarjestelman suunnittelu ja toteut-
taminen tahan projektiin, seka samalla yleisesti perehtyminen sovelluskehityk-

sen eri vaiheisiin. Itse kohdeprojekti esitellaén seuraavassa luvussa.

Nykyaikaiset internetista l0ytyvat verkkosovellukset tarjoavat kayttgjille moninai-
sia palveluja, joita ihmiset kayttavat paivittaisessa arkielamassaan. Tassa opin-
naytetyossa kaytettdessa termia verkkosovellus, tarkoitetaan yleisesti ottaen
mité tahansa internetin yli kaytettavaa ohjelmistokokonaisuutta, joka mahdollis-
taa kayttgjan ja jarjestelman valisen molemmin suuntaisen vuorovaikutuksen.
Erilaisia palveluita kayttdessaan ihmiset tulevat tuottaneeksi tietoa, jota ei halu-
ta jaettavan kenen tahansa kanssa. Taman takia verkkosovellukset on suunni-
teltava ja toteutettava siten, ettd sen kayttajat pystyvat toimimaan turvallisesti ja
varmennetusti sovelluksessa ilman, etta ulkopuoliset ja asiattomat henkilot paa-
sevat lukemaan, muokkaamaan tai poistamaan néita tietoja. Yleinen tapa var-
mentaa kayttgjien identiteetti ja rajata heidan oikeutensa tarkasti, on toteuttaa

jonkinlainen rekisterditymiseen ja kirjautumiseen perustuva jarjestelma.

Rekisteroidyttaessa johonkin verkkopalveluun tulee vaistamétta tuotettua inmis-
ten henkilokohtaisia tietoja sisaltdvaa dataa, jonka keraamista, sailyttamista, ka-
sittelyd ja luovuttamista saatelevat erilaiset kansalliset ja kansainvéliset lait. Ta-
man vuoksi opinnaytetydssa pohdittiin myo6s kayttajahallintajarjestelman lainmu-
kaisuuteen liittyvid aspekteja, jotka olisi otettava huomioon, jos taman harras-
tusprojektin kaltaista verkkosovellusta lahdettaisiin julkaisemaan yleiseen kayt-

toon.



2 PROJEKTI

Harrastusprojekti on opiskelijan aiemmin suorittamalla projektikurssilla alkunsa
saanut verkkosovellus, jota opiskelija on ollut alusta alkaen mukana toteutta-
massa. Taman sovelluksen kehittamista jatkettiin itsenaisesti kurssin jalkeen
omana harrastusprojektina ja sovelluksesta kaytetaan nimed Reseptimanageri.
Sovellus kehitettiin projektikurssin puitteissa toimivaksi kokonaisuudeksi, josta
l6ytyi paljon ominaisuuksia, mutta josta kuitenkin puuttui kunnollinen kayttgja-

hallintajarjestelma.

Sovelluksen jatkokehitysta ja kayttajahallinnan ratkaisuja ohjasivat samat tekno-
logiavalinnat, joiden avulla sovellusta on alusta kehitetty. Tasséa luvussa kerro-
taan ensin sovelluksen perusideasta, jonka jalkeen kerrotaan sovelluksen ra-

kenteesta. Lopuksi esitellaan lyhyesti projektissa kaytettyja teknologioita.

2.1 Projektin idea

Reseptimanageri on ruokaohjeiden eli ruokareseptien luomiseen, jarjestelemi-
seen, katselemiseen ja muokkaamiseen suunniteltu verkkosovellus, jonka tar-
koituksena on toimia apuvélineena ruoanlaiton yhteydessa. Ajatuksena on, etta
kayttdja voi itse kirjoittaa ylos omia resepteja sovelluksessa ja tallettaa niité tie-
tokantaan. Kayttaja voi sitten tarvitessaan hakea niita katseltaviksi ja kayttaa nii-

t& ohjeena ruoanlaitossa.

Reseptimanagerin oletusnakyma on alla olevassa kuvassa 1 nékyva Selaa re-
septeja -ndkyma, johon listataan taulukkondkymaan kyseisen kayttajan omat re-
septit. Taulukkondkymén eri sarakkeet kertovat muutamia olennaisimpia tietoja
resepteista ja niitd on mahdollista jarjestaa tassa nakymassa nimen, valmistus-

ajan, luontipdivamaaran ja ruoan tyypin mukaan.
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aa pti R imanageri - joona
H

> Saatavilla olevat reseptit Filtteritv Poista kaikki filtterit

Reseptin nimi W Valmistusaika W Luontipdivamaara W Ainesosat Ruokalaji W

Puurchiutaleita, 1 di
Aamupuuro 10.4.2021 21:15 Vetta, 1 dl Aamupala
Mansikoita, 2 lusikallista

KUVA 1. Reseptimanagerin Selaa resepteja -nadkyma

Oletuksena tassa nakymassa naytetaan kaikki kayttajan itseluomat ruokaresep-
tit, mutta resepteja on myds mahdollista suodattaa erilaisilla arvoilla. Kuvassa 2
on avattu suodatinvalikko ja siitd nahdaan, etta resepteja on mahdollista suo-

dattaa nimen, ruokalajin, valmistusajan seka valmistustavan mukaan.

¥Saatavilla olevat reseptit Filtteritv Poista kaikki filtterit

Reseptin nimi

YksityinenByksityinen
Ruokalaji.AamupaIa.Brunssi.Lounas.Vélipala.lllalIinen..]élki ruoka

Valmistusaikajii] elliuntiafiiy] elminuuttia N
;

Valmistustapa.Leipo mallaM HiillostamallaMKeittamélla M PaistamallaMMikroaaltouunittamallaM KaristamallaMKuumasavustamallaB Sekoittamallall

LeikkaamallaMValelemallaM@Marinoimal Ia.Kuivarlamalla.GriIIaamaI\a.H('ijyttéméill'a

KUVA 2. Suodatinvalikko

Reseptin luominen tapahtuu painamalla kayttoliittyman ylarivista loytyvaa plus-
merkki&, jolloin uusi resepti aukeaa omaan vélilehteensé. Kuvan 3 nakymassa
kayttajan tulee tayttaa reseptin tiedot. Reseptin nimi on ainoa pakollinen tieto ja
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muiden tietojen antaminen on vapaaehtoista. Muiden tietojen tayttaminen on
kuitenkin hyodyllista, silla niiden perusteella on mahdollista hakea ja suodattaa

resepteja paanakymassa.

Selaa resepteja

" Reseptin nimi * Aamupuuro

Mittaa puurohiutaleet ja vesi syville lautaselle. Lammita mikroaaltouunissa 3
minuuttia. Sekoita sopiva maara knansikoita puuron joukkoon.

A

Valmistusaika o Z tuntia 3 2 | minuuttia

Ainesosa

Lisaa uusi

Puurohiutaleita 1dl T

Ainesosat

Vetta 1dl

Mansikoita 2 lusikallista

Aterian tyyppi Aamupala

Kuva Browse... | No file selected.

Tallenna

KUVA 3. Yksittainen ruokaresepti

Reseptiin on mahdollista liittdd valokuva valmiista tuotoksesta, jonka voi myds
selaimessa avata omaan valilehteensa tarkempaa tarkastelua varten. Valokuvia
ei tallenneta tietokantaan vaan ne tallennetaan erikseen palvelimen levyjarjes-

telmaan.

2.2 Kohdeprojektin rakenne

Reseptimanageri on niin kutsuttu full stack -verkkosovellus, silla siind on sel-

keasti eroteltavia kerroksia, jotka toimivat itsendisesti ja joilla on omat tehtavan-

sa kokonaisuudessa. Termille full stack -sovellus ei ole yleisesti hyvaksyttya
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maadritelmaa mutta vahimilladn sen yleisesti katsotaan koostuvan kahdesta so-

velluskerroksesta, front endista ja back endistéa (Doshi 2019).

Front endilla tarkoitetaan sita kerrosta, joka pitda sisallaan sovelluksen kaytto-
littyman ja jonka kanssa loppukayttajd on suorassa vuorovaikutuksessa. Front
endiin katsotaan yleisesti kuuluvan ne toiminnallisuudet, jotka tuottavat kaytta-
jalle ndkyvaa grafiikkaa ja toiminnallisuuksia, ja joiden kautta kayttdja pystyy

kayttamaan sovellusta. (Doshi 2019)

Back end tarkoittaa sovelluksen kerrosta, joka vastaa taustalla kayttajalta naky-
mattdmissa suoritettavista toiminnoista eli tyypillisesti kasittelee dataa. Se kom-
munikoi front endin kanssa, kuuntelee tulevia yhteyksia ja vastaa pyynto6ihin.
Hyvin usein kuitenkin full stack -sovelluksesta puhuttaessa back end jaetaan
viela kahteen erilliseen kerrokseen, varsinaiseen back endiin ja tietokantaan.
Tietokanta on sovelluskerros, johon sovelluksen ajonaikana tuotettu tieto tallete-
taan pysyvasti ja josta sita luetaan. Tietokannassa tietojen tulee sailya silloinkin,
kun sovellus ajetaan alas syysta tai toisesta.

Sovelluksen eri kerrokset voivat olla tai voivat olla olematta samalla fyysisella
tai virtuaalisella laitteella. Kerroksia voi olla myds naita enemman eivéatka niiden
rajavedot ole aina valttamatta nain selkeitd. Monesti front end ja back end -ter-
mien ohella kaytetddn termeja client ja server. Naiden termien erot ovat hailyvat
ja enimmakseen niilla tarkoitetaankin samoja asioita. Client ja server ovat pe-
rusteltuja nimityksia silloin, kun halutaan erottaa paikallisesti kayttajan omalla
koneella suoritettava koodi sekad palveluntarjoajan paassa erillisella tietokoneel-
la eli palvelimella suoritettava koodi. (Software Engineering Stack Exchange
2013) Reseptimanageri toimii kolmella edella mainitulla selkeasti eroteltavissa
olevalla sovelluskerroksella, joista kaytetaan tassa opinnaytetydsta nimitysta
client, palvelin ja tietokanta.

Reseptimanagerin client noudattaa single-page application (SPA) -filosofiaa eli
se muodostaa kayttgjalle tarvittavat ndkymat ja dynaamisesti muokkaa niita
kayttajan toimintojen mukaisesti. Client ladataan kokonaisuudessaan kerralla,
kun kayttdja avaa SPA-sovelluksen, eika nakymaa taman jalkeen kaytanndssa

enaa paiviteta. Talloin clientin ja palvelimen vélinen tietoliikenne voidaan typis-
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tdd olennaisen datan valittamiseen, jolloin kayttajan kokee sovelluksen kaytta-
misen jouheammaksi. Talloin my6s palvelimen kuormitus pienenee ja se voi
keskittya clientilta saatavien kutsujen suorittamiseen, jotka kaytdnndssa useim-

miten ovat tietokantaan tehtdvien muutosten toteuttamista.

2.3 Kohdeprojektin teknologiat

Reseptimanagerin toteutukseen valittin MEVN-stackin& tunnettu ohjelmointikie-
listd ja frameworkeistad koostuva sovelluspino, joka on maailmalla yleisesti kay-
tetty sovelluspino verkkopalveluiden kehityksessa (educative.io n.d.). MEVN on
akronyymi kaytettavien teknologioiden nimista, jotka ovat MongoDB, Express.js,
Vue.js ja Node.js. Naiden paateknologioiden lisaksi esille on nostettu viela erik-
seen Noden kirjasto nimeltddn Mongoose, joka toimii erdénlaisena ajurina Mon-
goDB:ta varten. Tama on erityisen tarkea kirjasto, silla sen avulla luodaan kayt-
tajahallinnan rakenne tietokannassa. Alla kaydaan kukin teknologia hyvin ly-
hyesti 1api. Tarkemmin niihin ei tAman opinnéytetydn raameissa ole tarpeen

menna.

Nama teknologiat valittin muun muassa sen vuoksi, ettd taman pinon jokaisella
tasolla kaytetddn JavaScriptid jossakin muodossa, mik& helpottaa MVC-mallin
(model-view-controller) laajentamisen front endista koko pinoon. Tama tuo Kkir-
joitettuun koodiin selkeytta, yksinkertaisuutta ja tehokkuutta, koska tietoa ei juu-
rikaan tarvitse jarjestad uudelleen sen matkatessa pinon lavitse kumpaan suun-
taan tahansa. MVC-mallilla tarkoitetaan sovelluksen mallia, jossa kayttoliittyman
toiminta jaetaan kolmeen selkeasti eroteltavaan osaan. Saket Kumarin (2018)
mukaan mallin etuina on muun muassa se, etta loogiset toiminnot voidaan ryh-

mittad keskendan samoihin tiedostoihin.

2.3.1 Vue

Vue.js, lyhyemmin Vue, on sovelluksen graafisen kayttoliittyméan kehittamiseen

tarkoitettu JavaScript-ohjelmointikielen framework, jota kaytetaan sovelluksen

kayttoliittyman kehittdmiseen. Vue valittiin kayttoliittyman suunnitteluun mm. sik-
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si, ettéd se on frameworkin kehittdjien mukaan helppo oppia. Se on heidan mu-
kaansa myds kevyempi kuin esimerkiksi Angular, joka on toinen suosittu frame-
work. (Vue n.d.) Vuen kehittgjan itsensa mukaan Vue eroaa muista monoliittisis-
ta frameworkeista siten, ettd se on inkrementaalisesti adoptoitavissa olemassa

olevaan ohjelmakoodiin ilman massiivisia refaktorointeja. (Vue n.d.)

2.3.2 Node

Node.js, lyhyemmin Node, on javascript-ohjelmointikieltd varten kirjoitettu runti-
me environment. Perinteisesti JavaScript-ohjelmakoodia on suoritettu selaimes-
sa client-puolen sovelluksissa ja palvelinpuolen sovelluksia on tehty muilla oh-
jelmointikielilla. Node on palvelinsovellus, joka kayttda nimenomaan JavaScrip-
tia kielendan. Node valittiin, koska se integroituu hyvin yhteen front endin puo-
len JavaScript-koodiin. Se on my@s erittin suosittu ja siten siihen 16ytyy paljon
dokumentaatiota. Geoffrey Mungai (2021) kirjoittaa section.io-sivustolla, etta
Node on erityisen hyva hallitsemaan useita samanaikaisia yhteyksia ja skaalau-

tuu hyvin vastaamaan muuttuviin tarpeisiin.

2.3.3 Express

Express.js, lynyemmin Express, on Nodea varten kehitetty framework, jonka
tarkoituksena on tarjota kehittdjan palvelinsovellukselle toimiva rakenne. Mozil-
lan mukaan se mahdollistaa myds front endin puolelta tutun MVC-mallin mukai-
sen arkkitehtuurin laajentamisen back endin puolelle sekd mahdollistaa integroi-
tumiseen front endin renderoimista suorittavien osien kanssa. Expressista kasin
on mahdollista sy6ttaa tietoa suoraan niin kutsuttuihin templateihin, jotka client
voi sellaisenaan esittaa kayttajalle. Express on Mozillan mukaan yleisin ja kay-
tetyin framework Nodelle, johon 16ytyy siksi paljon dokumentaatiota ja laajen-

nuskirjastoja. (Mozilla 2021)



15

2.3.4 MongoDB

MongoDB on tietokantasovellus, joka kayttda niin sanottua dokumenttiorientoi-
tua tietomallia. Sen katsotaan kuuluvan niin kutsuttuun NoSQL-tietokantasovel-
lusten perheeseen, joka ei pohjaudu perinteisempé&éan relaatiotietokantamalliin.
MongoDB:ssa tieto syodtetddn sovellukselle JSONin kaltaisina dokumentteihin ja
sitd haetaan tekemalla JavaScript-ohjelmointikielen syntaksia muistuttavia kyse-
lyja. Tama tekee kommunikaation MongoDB-tietokannan ja Node-palvelimen
valilla erittdin helpoksi ja joustavaksi, koska kuljetettavan tiedon muotoa ei juuri-
kaan tarvitse muuttaa. Se tuo sovellusten kehittamiseen joustavuutta ja kasvu-
kyvykkyyttd, kun tietomallien ei tarvitse olla kiveen hakattuja etukateen vaan ne
voivat mukautua tarpeisiin paljon myohemminkin. Reseptimanagerin tapaukses-
sa tasta katsottiin olevan suurta hyotya, koska ruokareseptien rakenteen ja tie-
tomallin odotettiin voivan muuttua useaankin otteeseen kehityksen aloittamisen

jalkeen. Talléin kuvatun kaltainen joustavuus olisi suuri etu.

MongoDB:ssa yksittainen tietokanta pitaa sisallaén collection-nimisia tietoraken-
teita, jotka vastaavasti pitavat sisalladan document-tietorakenteita. Tassa opin-
naytetydssa, kaytettdessa englannin kielen sanoja document ja collection, viita-
taan nimenomaan edella mainittuihin MongoDB:n tietorakenteisiin eika yleisesti

dokumentteihin tai kokoelmiin.

2.3.5 Mongoose

MongoDB itsessaan ei pakota sovelluskehittajad kayttamaan mitaén erityista ra-
kennetta vaan ottaa sisdansé lahes mink& muotoista ja rakenteista tietoa tahan-
sa. Tamé on ennen kaikkea MongoDB:n vahvuus, miké tekee siitd joustavan
tietokantasovelluksen. Vastaan voi silti tulla tilanteita, joissa halutaan kaytetta-

van tarkasti méaariteltyja tietorakenteita.

Tata tarvetta varten Nodelle on kehitetty Mongoose-niminen kirjasto, joka on
MongoDB:hen talletettavien tietojen rakenteiden mallintamista (modeling) var-

ten tehty tyokalu. Se suorittaa MongoDB:hen tehtavat kyselyt ja vastaa tiedon
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kdantamisestd molempiin suuntiin oikeaan muotoon seka talletettaessa validoi

annetun tiedon.

Aiemmin kuvatut User- ja Session-tyyppiset oliot ovat nimenomaan Mongoosen
Model-konstruktorin avulla rakennettuja olioita, jotka vastaavasti rakentuvat
Mongoosen Schema-luokan instanssien pohjalta. Esimerkiksi User-tyyppiset
oliot tallettuvat tietokannassa users-nimiseen collectioniin ja vastaavasti Ses-

sion-tyyppiset oliot tallentuvat tietokannassa sessions-nimiseen collectioniin.
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3 VAATIMUKSET

Kayttgjahallinnalla saadellaan ja rajoitetaan verkkosovelluksessa sité, kuka so-
vellusta paasee kayttamaan ja milla ehdoilla. Kayttajahallinnan ensisijainen tar-
koitus on turvata verkkopalvelun kayttd sen loppukayttdjille mutta myoskin itse
palveluntarjoajalle. Kayttajahallinnan voidaan mieltda jakautuvan esimerkiksi
seuraavaan neljaan osaan: auktorisoitumiseen, autentikoitumiseen, administ-

rointiin ja valvontaan.

Auktorisoitumisella tarkoitetaan sitd, kun kayttaja rekisteroityy sovellukseen eli
hanelle luodaan siihen oma identiteetti. Hanelle maarataan tietyt oikeudet kayt-
taéd sovellusta ja mahdollistetaan paasy tiettyihin rajattuihin resursseihin.

Autentikoimisella tarkoitetaan sita, etta kayttaja kirjautuu sisdan sovellukseen ja
hanen todennetaan olevan juuri se kayttaja, kuka han vaittda olevansa. Sovel-
luksen varsinainen kayttaminen alkaa kaytdnndssa aina autentikoitumisella
mutta sen voidaan ajatella myos kasittavan jokaisen clientilta palvelimelle ta-

pahtuvan pyynnon eli kutsun alussa tapahtuvaa istunnon todentamista.

Administroimisella eli hallinnoimisella tarkoitetaan sovelluksen yllapitdjan toi-
mesta tehtavia hallinnollisia toimenpiteitd. Sovelluksen yllapitaja voi esimerkiksi
sulkea kayttajatilin ja evatd paasyn sovellukseen kayttgjalta, joka menettelee
toiminnallaan ehtojen vastaisesti. Yllapitdja voi myds ongelmatilanteissa auttaa
kayttajaa esimerkiksi palauttamaan taman kayttajatunnuksen.

Valvonnalla tarkoitetaan ennen kaikkea automatisoidusti ohjelmallisesti tapahtu-
via tarkkailutoimenpiteita, joilla pyritddn huomioimaan ja tuomaan yllapitajan tie-
toisuuteen selkeasti oletetusta poikkeava toiminta, jonka voidaan olettaa vaati-
van yllapitajalta toimenpiteitd. Tyypillisesti tallaista valvontaa suoritetaan tallen-
tamalla erillisiin lokitiedostoihin vaikkapa rekisterditymis- ja sisaankirjautumista-
pahtumia ja niiden yrityksid. Jos esimerkiksi jostakin tietysta ip-osoitteesta tulisi
yhtakkia hyvin lyhyen ajan sisalla niin monta epéonnistunutta sisaankirjautumis-
yritysta, ettei niiden voida ajatella olevan todellisen ihmisen tekemid, voidaan

ajatella kyseessa olevan automaattisesti suoritettava brute force -hyokkays.
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Brute force -hyodkkays tarkoittaa menetelm&a, jossa hyokkaaja pyrkii murta-
maan kayttajatunnuksen ja salasanan kaymalla hyvin nopeassa tahdissa lavitse
valtavan maaran kayttgjatunnuksia ja salasanoja, kunnes lopulta arvaamalla
osuu oikeaan yhdistelmaéan. Talloin esimerkiksi valvonnallinen toimenpide voisi
olla estaa kyseinen IP-osoite palvelusta ja ilmoittaa tapahtuneesta yllapitgjalle,

joka voi ryhtya asian tiimoilta jatkotoimenpiteisiin.

3.1 Toiminnalliset vaatimukset

Sovelluksessa on tiettyja toimintoja, joita sen kayttajien tulee voida tehda. Hei-
dan tulee voida kayttaa palvelua ja luottaa, ettéd heidan seka suorasti luomansa
etta epasuorasti tuottamansa tieto on turvassa eika sita jaeta muille kuin niille,
keille sitd on tarkoituksenmukaista jakaa. Suoraan luodulla tiedolla tarkoitetaan
Reseptimanagerin tapauksessa esimerkiksi kayttajien luomia ruokaresepteja ja
epasuorasti tuotetuilla tiedoilla esimerkiksi sitd, koska ja mista kayttaja on kir-
jautunut sisdan palveluun. Tiedolta edellytetaan eheytta, luottamuksellisuutta ja
oikeellisuutta, mika tarkoittaa Reseptimanagerin tapauksessa sita, etta kaytta-
jan luomia ruokaresepteja ei pysty lukemaan, muokkaamaan tai poistamaan ku-
kaan muu kuin kayttaja itse. Tarkoituksenmukaisena poikkeuksena tahan on se,
ettd kayttaja on tietoisesti tarkoittanut jakaa ruokareseptejadn muiden kayttajien
kanssa. Kayttajan tulee voida ndhda, mita tietoja hanesta on tallennettu, kuten
sahkopostiosoite, kayttajatunnus ja rekisterditymisaika. Kayttdjan tulee voida

my0Os poistaa kayttajatilinsa palvelusta ja taten tulla unohdetuksi.

Palveluntarjoajan eli verkkosovelluksen yllapitajan nakokulmasta kayttajahallin-
nan tarkoitus on suojata palvelua ja taata sen saatavuus ja kaytettavyys kaytta-
jille mahdollisimman pienin keskeytyksin ja haitoin. Palveluntarjoajat tyypillisesti
toivovat verkkosovelluksiensa kayttajilta, ettd ndma eivat rekisteroisi useamman
kuin yhden kayttajatilin heidan palveluihinsa. Tata toivotaan siksi, ettad jokainen
kayttgjatili syo lisda resursseja palvelimelta ja kayttdjamaarien kasvaessa tdma
voi muuttua hyvinkin merkittavaksi resurssikuluksi. Mikali kayttajien suorittamia
rekisterditymisia ei rajoitettaisi mitenk&aéan, voisi pahansuopa taho luoda uusia
kayttajatileja sovellukseen automaattisesti niin kauan ja niin nopeasti, etta so-

vellus hidastuisi merkittavasti tai jopa kaatuisi. Talloin sovelluksen kaytto varsi-
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naisilta kayttgjilta estyisi. Talloin kyseessa olisi yhdella tavalla suoritettu palve-
lunestohyotkkays. Tyypillinen tapa vastata tdhan uhkaan on sitoa yksi sahkoépos-
tiosoite yhta kayttajatilia varten, jolloin useampien kayttajatilien luominen hidas-

tuu merkittavasti.

Yllapitajan nakokulmasta kayttdjahallinta mahdollistaa selkean rajavedon eri
kayttgjien valille. Se pitd&d yhden kayttdjan luoman ja tuottaman tiedon vain ta-
man itsensa kaytettavissa ja ndhtavissa ja eristda sen muiden kayttajien ulottu-
vilta. Kayttgjahallinta mahdollistaa myds helpon ja tehokkaan tavan sulkea esi-
merkiksi ehtojen vastaisesti menettelevan kayttajan kayttajatili ja taten estaa

hanta kayttdmasta sovellusta.

3.2 Lain nakokulma

Seka Suomen laeissa ettd kansainvalisissa laeissa ja asetuksissa maaritellaan
tarkasti ja yksiselitteisesti, mita tietoja ihmisesta voi ja mité ei voi kerata, miten
niita voi kerata ja miten niita tulee sailyttaa. Tietosuojavaltuutetun toimiston mu-
kaan henkildtietojen kasittely vaatii aina laista 10ytyvaa kasittelyperustetta. Lah-
tokohtaisesti henkilGtietojen kasittelyyn tulisi saada suostumus henkildlta itsel-
tdan, jonka henkilotietoja kasitellaan. Laki maarittelee, mité oikeuksia niin rekis-
terdidylla kuin rekisterin yllapitajallakin on. Rekisterdidylla tarkoitetaan henkiloa,
jonka henkildtietoja keratdan ja kasitellaan, ja rekisterin yllapitajalla henkiloa tai
tahoa, joka naita henkilttietoja keraa ja kasittelee. Lahtokohtaisesti rekisterin yl-
lapitajan tulee kerata ja kasitella vain niité tietoja, joita on valttamatonta kerata,
seka ilmoittaa naistd toimenpiteista rekisterdidylle selkeasti ja yksiselitteisesti.

(Tietosuojavaltuutetun verkkosivut n.d.)

Tietosuojavaltuutetun toimisto maarittelee henkildtiedot seuraavalla tavalla:
"Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkil6on. Henkilotietoja ovat esimerkiksi nimi, puhelinnumero, sijainti-
tiedot ja isovanhempien perinndéllisia sairauksia koskevat tiedot.” (Tietosuojaval-

tuutetun verkkosivut n.d.)
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Kevaalla 2018 otettiin Euroopan Unionissa kayttdon henkildtietojen kasittelya
saanteleva laki, joka tunnetaan nimella GDPR (General Data Protection Regu-
lation). Se vahvistaa entisestadn yksityishenkil6iden lain tuomaa suojaa ja an-
taa ihmisille enemman oikeuksia puuttua henkilosta itsestaan kerattyjen tietojen
kasittelyyn, sailyttdmiseen ja poistamiseen. GDPR on kokonaisuudessaan nah-
tavissa omilla verkkosivuillaan ja siella on saatavilla myos selkeat ohjeet tieto-

suojaselosteen laatimista varten. (GDPR 2019)

Reseptimanageri vaatii rekisterditymisen yhteydessa kayttgjaa antamaan voi-
massaolevan sahkopostiosoitteen. Sahkopostiosoitteen kerdadminen katsottiin
valttaméattomaksi ja tarpeelliseksi henkilotiedoksi kerata, koska se on yleisin ja
mahdollisten kayttajien kannalta tutuin tapa yhdistaa luotava kayttajatili johonkin
olemassa olevaan tunnisteeseen. Sahkopostiosoite on siksi hyva, etta kayttajat
eivat tyypillisesti rekister6i niitd kovinkaan monta ja kayttagjan on kohtalaisen
hankala muuttaa tai vaihtaa se. Tdman tarkoituksena on suojella verkkopalve-
lun yllapitajad hallitsemattomilta rekisterditymisiltd. Sahkopostiosoitteen ker&é-
misen tarkoitus on myds tarjota kayttajalle mahdollisuus palauttaa paasy taman
kayttajatilille, mikali tama unohtaisi esimerkiksi kayttgjatunnuksensa ja/tai sala-

sanansa.

Reseptimanageri tallettaa myods kayttajan IP-osoitteen seka tdman rekisteroi-
tyessa palveluun etta sisdén kirjautuessa. IP-osoitteen tallentaminen katsottiin
valttaméattomaksi ja tarpeettomaksi, koska kayttajan kirjautuessa sisaan taytyy
luoda istunto. Istunto tulee linkittd&a johonkin kayttajan yksildivaan tunnisteeseen
ja IP-osoite on otollinen tunniste tata tarkoitusta varten. Vilpillisen aikein liikkeel-
l& oleva taho voisi varastaa jonkin istunnon tiedot ja niita kayttaen yrittaa ottaa
yhteys palveluun. Talléin kuitenkin tdman yhteydenoton voi hylata ja estaa, mi-

kali ynteyden tunnistetaan tulevan toisesta IP-osoitteesta.

Naista edella mainituista syista johtuen taytyy Reseptimanagerin tulkita keraa-
van ihmisista yksil6ivid henkilttietoja. Tietosuoja-asetuksia ja lakeja noudattaak-
seen tassa opinnaytetydssa kirjoitettiin erillinen kayttdehdot ja tietosuoja -sivu,
joka on avattavissa sovelluksesta. Lain mukaisesti henkilGtietoperusteiden ke-

raaminen vaatii lahtbkohtaisesti rekisterditavalta suostumuksen, mista syysta
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Reseptimanageriin rekisterdityminen edellyttdd taman sivun lukemista ja ehto-
jen hyvaksymista.

3.3 Tyo6n rajaaminen

Tassé opinnaytetytdssa keskityttiin sovelluksen kayttajahallintajarjestelméan teke-
miseen. Opinnaytetydn ulkopuolelle rajattiin ne korjaus- ja parantelutarpeet, jot-
ka eivat oleellisesti liittyneet kayttdjahallintaan. Naista asioista korjattiin ainoas-

taan ne, jotka koettiin selkeasti hairitseviksi tai toiminnallisuuksia rikkoviksi.
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4 TOTEUTTAMINEN

Kayttgjahallintajarjestelman toteuttamisessa lahdettiin painottamaan mahdolli-
simman suurta itse kirjoitetun koodin ja toiminnallisuuksien maaraa ja osuutta
koko tyostad. Ehdoiksi paatettiin, etta rekisterodityvien kayttgjien tietoja ei luovu-
tettaisi kolmansille osapuolille, ja etta tuotettujen tietojen hallinnointi ja sailytta-
minen olisivat kehittdjan itsensa vastuulla. Tassd opinndytety0ssa toteutettiin
joitakin ominaisuuksia, jotka ovat oleellisia vain julkisesti verkossa saatavilla
oleville sovelluksille. Reseptimanageri ei tatd ole mutta nain tehtiin silti, jotta
opittaisiin ja ymmarrettaisiin erilaisia sovelluskehitykseen kuuluvia vaiheita ja

toimenpiteita.

Henkilon liittyminen jonkin palvelun kayttajaksi alkaa yleensa aina rekisteroity-
miselld. Jotta kayttajien rekisterdityminen johonkin verkkosovellukseen olisi pal-
veluntarjoajan kannalta luotettava ja turvattu, taytyy jotenkin estad kayttgjia hal-
litsemattomasti rekisteréimasta kayttajatileja. Mikali tata ei rajoitettaisi millaan
tavalla, olisi rekisteroitymistd mahdollista kayttaa eraanlaisena palvelunesto-
hyokkayksenda, jossa tietokanta taytetaan ja tukitaan kayttajatileilla. Hyvin ylei-
nen tapa varmentaa kayttajan tunnistautuminen on yhdistaa luotava kayttajatili
olemassa olevaan séhkodpostiosoitteeseen, jolloin rekisteroityja ei voisi luoda
useita tileja palveluun ainakaan samalla sahkopostiosoitteella. Mahdollisen
hyokkayksen kannalta tdma prosessi hidastaa ja hankaloittaa rekisterditymis-
prosessia sen verran, ettei palvelunestohyokkays sen kautta ole yhta varteen-
otettavaa. Tama mahdollistaa myds sen, ettd mikali kayttajan paasy sovelluk-
seen jouduttaisiin estimaan esimerkiksi ehtojen vastaisen menettelyn vuoksi, ei

tama voisi ainakaan talla sahkopostiosoitteella luoda uusia tunnuksia.

Yleisesti kaytetty tapa on, etté rekisterditymisen yhteydessa kayttdja antaa séh-
kopostiosoitteensa, johon palvelun toimesta lahetetdén vahvistuskoodi. Kaytta-
jan taytyy kadyda lukemassa tama koodi ja palauttaa se sitten takaisin palvelulle
jotakin reittia, joko avaamalla s&hkdpostiin lahetetty linkki tai itse syottamalla
koodi kayttolittymaan. Nain saadaan varmistuttua, ettd kyseinen s&hkoposti-
osoite on todella olemassa ja etta rekisteroityja hallinnoi sita, jolloin se voidaan

sitoa luotuun kayttajatiliin. Samalla se toimii myos yhteyskanavana, jonka avulla
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paasy kayttajatilille on mahdollista palauttaa, mikali rekisterdityja vaikkapa
unohtaisi kayttajatunnuksensa tai salasanansa. Satunnaisesti generoidun var-
mistuskoodin luominen sinansa on helppo toimenpide mutta se tulee voida toi-
mittaa rekisteroityjalle luotettavasti. Jotta rekisterdityjan sahkopostiin voitaisiin
l&hettaa jonkinlainen vahvistuskoodi, tulisi sovelluksesta kasin voida lahettaa

sahkopostia, tai ainakin pistaa alulle sen lahettaminen.

Ensimmaiseksi mietittiin oman sahkopostipalvelimen perustamista ja konfiguroi-
mista vahvistuskoodien lahettamista varten, mutta tama vaihtoehto suljettiin no-
peasti pois lyhyen selvitystyon jalkeen. Kavi ilmeiseksi, etta se olisi laajuudes-
saan ja haastavuudessa oman opinnaytetyonsa veroinen ja vaatisi myos oman

domainin eli verkkotunnuksen hankkimisen.

Asian tiimoilta tutkittin kolmannen osapuolen ratkaisuja. Monet suuret yhti6t,
kuten Google, Microsoft ja Apple, tarjoavat erilaisia rajapintoja omiin sdhkopos-
tipalveluihinsa, joiden avulla sovelluskehittdja voi ohjelmallisesti luoda yhteyden
palveluun ja kayttaa sitd. Tahan toteutukseen valittiin Google ja heidan Gmailiin
tarjpamansa rajapinta, koska heidan rajapintansa kayttamisestd on olemassa

paljon dokumentaatiota ja ohjeita internetissa.

4.1 Googlen rajapinta

Googlella on oma tuoteperheenséd Google Cloud Platform, joka on erilaisista
palveluista koostuva ymparistd, jossa sovelluskehittgjat voivat hyddyntaa erilai-
sia Googlen tarjoamia resursseja, kuten esimerkiksi pilvessa tapahtuvaa las-
kentaa. Yksi sielta l6ytyvista palveluista on APl & Services, joka tarjoaa erilaisia
rajapintoja Googlen omiin palveluihin. Tassa opinnaytetydssa tarvittiin rajapin-
taa Gmailiin s&dhkodpostiviestin lahettamista varten.

Googlen rajapinnan kokeileminen aloitettiin toteuttamalla lyhyt koeprojekti inter-
netista 16ydetyn esimerkin avulla (Chhetri 2020). Ensimmaiseksi rekisteréitiin
uusi Google-tili koetta varten, mika tarvittiin sédhkopostiviestien lahettamiseen.
Seuraavaksi sisaankirjautuneena uudella Google-tililla navigoitiin Google Cloud

Platformille. Palvelun hallintapaneelissa luotiin uusi koeprojekti Reseptimanage-
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ria varten. Seuraavaksi kaytiin lavitse OAuth consent screen -vaihe, jossa an-
nettiin Googlelle yhteytta pyytavan sovelluksen nimi ja kehittdjan yhteystiedot
tukea varten seka lisattin yksi testikayttdjd kayttaen aiemmin rekisteroitya
Gmail-osoitetta. Sitten luotiin uusi OAuth client ID, jonka tyypiksi asetettiin Web
Application. Lopuksi saatiin alla olevassa kuvassa 4 nakyvat yksilolliset tiedot,

joita tultin myéhemmin tarvitsemaan palvelimen puolella konfiguraatiossa.

OAuth client created

The client ID and secret can always be accessed from Credentials in APIs &

Services
Oauth is limited to 100 sensitive scope logins until the DAuth
consent screen is verified. This may require a verification process
that can take several days.
Your Client ID
n|
Your Client Secret
L D
0K

KUVA 4. OAuth client kredentiaalit

Seuraavaksi suoritettin Googlen OAuth Playgroundin kayttdonotto. Se on
Googlen kehittajille tarkoitettu palvelu, joka generoi kayttajalle auktorisoitumista
varten tokeneja. Naita tokeneja kayttamalla kehittdjan sovellus kykenee lopulta
kommunikoimaan Googlen rajapintojen kanssa ja suorittamaan haluttuja toi-
menpiteita. Tassa kohtaa tarvittiin aiemmin luodut client kredentiaalit. Kun ne oli
luovutettu OAuth Playgroundille ja valittu haluttu rajapinta, saatiin alla olevassa

kuvassa 5 nakyvét refresh ja access tokenit.
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OAuth 2.0 Playground X

» Step 1 Select & authorize APls
~ Step 2 Exchange authorization code for tokens
Once you got the Authorization Code from Step 1 click the Exchange

authorization code for tokens button, you will get a refresh and an access
token whi:h is required to access OAuth protected resources.

the token before it expires.

Access token:

Note: The OAuth Playground will automatically revoke refresh tokens after 24h. You
can avoid this by specifying your own application QAuth credentials using the
Configuration panel.

KUVA 5. Refresh ja access tokenien luovutus

Access token on se tieto, jonka sovellus lopulta lahettéda rajapinnalle halutes-
saan paasyn johonkin resurssiin tai suorittaa jonkin toimenpiteen. Kun access
token vanhenee, sovellus kayttaa refresh tokenia hakemaan rajapinnasta uuden
access tokenin. Access tokenit ovat huomattavasti lyhytikdisempia kuin refresh
tokenit. Tama on OAuth 2.0 -standardin mukainen malli, jota myds OAuth

Playground kayttaa. (Google Developers, 2021)

Google Cloud Platformin hallintapaneeleista olisi ollut mahdollista tehda tarkem-
pia rajauksia niihin domaineihin, joista on luvallista kayttaa Googlen rajapintoja.
Tama olisi tietoturvasyista hyodyllista ja tarpeellista tehda tuotantoon siirretyn
sovelluksen kohdalla. Tassa opinnaytetydssa néaita rajauksia ei katsottu tarpeel-

liseksi tehda, kosk asovellus ei ole yleisesti saatavilla.

4.2 Nodemailer

Sahkdpostiviestien lahettdmista varten asennettiin Nodemailer-niminen kirjasto,
joka mahdollistaa sahkopostiviestien lahettamisen katevasti Node-ohjelmasta
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kasin. Se on ilmainen ja avoimen |ahdekoodin kirjasto, jonka tehtavana on kasi-
telld ja huolehtia tarvittavien l&hetysprotokollien kayttdminen ja konfiguroiminen.
Sen kayttaminen vahentaa huomattavasti sen koodin maara, jota kehittgjan tay-
tyisi itse kirjoittaa hyodyntaakseen Googlen rajapintaa. Tassa projektissa Node-
maileria kaytettiin luomaan SMTP-protokollalle oma Transport-olio, jolla sahko-

postiviesti saadaan lahtemaan eteenpain Googlelle.

4.3 Sahkopostiviestien ldhettaminen

Valittuja kirjastoja ja lAhestymistapaa kokeiltiin luomalla testiprojekti sahkdpostin
lahettdmisen toimivuuden testaamiseksi. Seuraamalla verkosta |Oydettya
Chandra Panta Chhetrin (2020) ohjeartikkelia luotiin alla olevassa kuvassa 6

nakyva JavaScript-tiedosto index.js.
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Tequire(

nst createT

v.REFRESH_TOKEN

t sendEmail = &
let emailTransporter

sendEmail( {
subjec

KUVA 6. Sahkopostiviestin lahettamisen testauksessa kaytetty koodi (Chhetri
2020)

Esimerkissé nakyvan sendEmail-funktion target@email.com korvattiin kehittgjan
omalla sahkopostiosoitteella, jonka jalkeen ohjelman toimintaa kokeiltiin. Tama
tapahtui navigoimalla komentoriviltd kasin kansioon, jossa testitiedosto oli, ja
suorittamalla komento node index.js. N&in saatiin esimerkissa nahtava viesti tu-

lemaan kehittdgjdn omaan sahkopostiin ja voitiin todeta konfigurointien toimivan.


mailto:target@email.com
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4.4 Kayttajahallinnan toiminnot

4.4.1 Rekisterbéityminen

Sovelluksessa oli entuudestaan yksinkertainen rekisterditymisnakyma, jossa oli
syoOtekentat vain kayttajatunnukselle ja salasanalle. Kayttdjan naihin kenttiin an-
tamia syotteitéa validoitiin vain pituuksiensa puolesta. S&hkdpostiosoitteita ei
kaytetty sovelluksessa millaan tavalla. Tama kaytannossa takasi kayttgjalle
mahdollisuuden luoda rajattomasti kayttajatileja sekd mahdollisti haitallisen si-

sallon syottamisen.

Rekisterditymisnakymaéan lisattin oma syotekentta sahkopostiosoitteelle, sala-
sanan vahvistukselle seka valintaruutu, jonka rastittamalla kayttaja vakuuttaa lu-
keneensa kayttdoehdot ja tietosuojaselosteen. Kayttdehdoista ja tietosuojaselos-
teesta kerrotaan lisaéa myohemmassa luvussa. Rekisterditymisnakyma muokat-
tiin myos visuaalisesti esteettisemmaksi ja lopputulos tasta I6ytyy alla olevasta

kuvasta 7.
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REKISTEROIDY

Sahkopostiosoite

Kayttajatunnus

Salasana

Vahvista salasana

e © @ @

Olen lukenut ja hyvaksyn rekisteriseloste ja_kéyttdjaehdot

Rekisteroidy

KUVA 7. Rekisteréitymisikkuna

Kaikki kayttdjan antamat syotteet tarkastetaan clientin paassa ennen kuin mi-
tadan lahetetaan palvelimelle. Yksittaisten syotekenttien arvot tarkastetaan reaa-
liaikaisesti kayttdjan kirjoittaessa ja ne varjaytyvat reunoiltaan punaiseksi indi-
koimaan virheellistd syotettd tai vastaavasti vihredksi indikoimaan kelvollista
syotetta. Jokaisen syttekentén arvoista tarkistetaan, etteivat ne ole tyhjia, liian
lyhyita, lian pitkia tai sisalla laittomia merkkeja. Lisaksi sdhkopostiosoitteesta
tarkistetaan viela erikseen sen vaadittu muoto. Alla olevassa kuvassa 8 on esi-
merkki syotekentésta , joka on varjaytynyt punaiseksi epakelvollisen syoétteen

johdosta.

Sahkopostiosoite

Epékelpo séhképostiosoite| ® ‘ o

Sahkopostiosoite ei tAytad muotovaatimuksia.

KUVA 8. Epakelvollisen syotteen virheilmoitus

Sovellus estada kayttajad lahettamasta rekisteroitymispyynnon palvelimelle, mi-
kali kaikkien vaadittujen syotekenttien arvot eivat ole vaatimusta mukaisia. Tal-
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[6in kayttoliittyma tuo esille alla olevassa kuvassa 9 nékyvan Toast-tyyppisen

ponnahdusikkunan ilmoittamaan havaituista puutteista.

Varoitus X
Ole hyva ja tAytd kaikki kentét

KUVA 9. Toast-tyyppinen ilmoitus puuttuvista syotteista

Hyvaksytyt rekisterditymistiedot paketoidaan avain-arvo-pareina JavaScript-
olioksi, joka liitetadn myodhemmin lahetettdvan HTTP POST -kutsun bodyyn,
josta esimerkki alla olevassa kuvassa 10. Kun POST-kutsussa lahetetddn
JSON-muotoista siséltoa, tulee se muuttaa string-muotoon JSON.stringify()-ko-
mennolla. Talléin kutsun Content-Type-headerille tulee antaa arvo "application/
json”, jotta palvelin ymmartaa sisallon olevan string-muotoon muutettu JavaSc-
ript-olio. Samaa periaatetta noudatettiin sovelluksessa jokaisessa palvelimelle

lahetettavassa kutsussa silloin, kun sen bodyyn tarvitsee laittaa sisaltoa.

3 :::':::“:l":-'. = ‘!

email: this.emailAddress,

username .

KUVA 10: Rekisterditymisessa kaytettdvan HTTP POST-kutsun bodyksi asetet-

tava olio

4.4.2 Rekisteroitymispyynnén vastaanottaminen

Palvelimen puolella kuunnellaan tulevia HTTP POST -kutsuja /api/auth/register-
polun eli endpointin takana, josta rekisterditymista varten tehty funktio esimerk-
kina alla olevassa kuva. Taman jalkeen kutsu ohjataan vastaavalle controller-

funktiolle, joka suorittaa halutut toimenpiteet.
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server.post("/api/auth/ 1", Iatelimiters.registrationLimiter, controller.register);

Kuva 11. Rekisteroitymista kuunteleva

Lahetettavien kutsujen sisallon tarkastaminen clientin puolella ei poista sisallon
tarkastamisen tarkeyttd ja tarpeellisuutta palvelimen puolella. Software Engi-
neering StackExchange -sivustolla nimimerkilla JacquesB (2015) Kkirjoittavan
henkilon mukaan client-puolen validaatio on lahinna kayttékokemuksen paran-
tamista, kun taas palvelinpuolen validaatio on ehdottoman téarkeata. Rekisterdi-
tymisen tapauksessa tarkastetaan ensimmaiseksi, 16ytyyk6 POST-kutsun bo-
dysta tarvittavat avaimet username, email, password ja locale. Naiden avainten
arvojen odotetaan olevan string-tyyppisia, joten palvelin tarkastaa, etteivat ne
ole null tai undefined ja ettd ne ovat string-tyyppisia. Lopuksi tarkastetaan, ettei-
vat ne sisélla laittomia merkkeja ja ettd niiden pituudet vastaavat maariteltyja ra-
joja. S&hkopostiosoitteelle suoritetaan viela liséksi aiemmin kuvatun mukainen

tarkempi muodon tarkastus.

Mikali rekisterditymispyynnon sisalto lapaisee tarkastuksen, niin ensimmaisena
varmistetaan, ettd annetulla kayttajatunnuksella tai sdhkdpostiosoitteella ei ole
jo olemassa vahvistettuja rekisterditymisia tai odottavia rekisterditymispyyntoja.
Tama tapahtuu suorittamalla kyselyt tietokannan pendings- ja users-collectio-
neihin. Mikali yksikin osuma I6ydetaan, rekisterditymispyynt6 hylataan ja kaytta-
jalle lahetetaan asiasta ilmoitus. Jos mitaan ei l6ydy, voidaan rekisterditymista

jatkaa eteenpain.

Taman jalkeen generoidaan satunnainen 24 merkkid pitka string, jota tullaan
kayttamaan sahkopostiosoitteen vahvistuskoodina. Tassa sovelluksessa kayte-
taan kaikissa salaukseen liittyvissa toiminnoissa Noden omaa Crypto-moduulia,
joka sisaltaa tyokaluja mm. tiivisteiden luomiseen ja halutun tiedon enkryptaami-
seen. Salasanaa varten generoidaan ensin oma suola, jota kaytetaan tiivisteen
eli hashin muodostamiseen salasanan pohjalta. Suola on vahvistuskoodin ta-
paan automaattisesti generoitu sattumanvarainen string, jonka oletuspituus on
24 merkkié. Varsinaista selkokielistd salasanaa ei koskaan tallenneta mihinkaan
vaan tietokantaan tallennetaan tiiviste yhdessa suolan kanssa. Suola tarvitaan

my6hemmin, jotta kayttajan esimerkiksi sisaankirjautumisen yhteydessa anta-
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masta salasanasta luotua tiivistetta voidaan vertailla tietokantaan tallennettuun
tiivisteeseen. Uusi tiiviste pitda luoda kayttden vanhaa tiivistetta, jotta vertailu

voidaan tehda.

Naiden tietojen pohjalta luodaan uusi Pending-olio, joka tallennetaan tietokan-
nan pendings-collectioniin, jossa se odottaa sdhkdpostiosoitteen vahvistamista.
Nama odottavat dokumentit haluttiin pitda omassa collectionissaan erilla&n vah-
vistetut kayttajat sisaltavasta users-collectionista, jotta esimerkiksi teknisten on-
gelmien tapauksissa olisi selkedmp&d, missa vahvistamattomat rekisterditymis-
pyynnot ovat. Alla olevassa kuvassa 12 on kuvakaappaus lahdekoodista, jossa

nakyy uuden Pending-olion luominen.

ding = new Pendi

agreementToTermsAnd( S: new
email: req.body.email,
username: req.body.username,

KUVA 12. Pending-tyyppinen olio

Kun rekisterditymispyyntd on tallennettu tietokantaan, ollaan valmiita l&hetta-
maan sahkopostia rekisterdityjalle. Tassa kohtaa tarvitaan avuksi aiemmin imp-
lementoitua sdhkdpostiviestien lahettamisen toimintoa. Aiemmin toteutetun koe-
sovelluksen siséltaman koodin pystyi melko pienin muutoksin sisallyttdmaan
varsinaiseen projektiin. Tarkeatéa on, ettd Googlen APIn kanssa tarvittavia kre-
dentiaaleja ei lisata suoraan lahdekoodiin vaan ne luetaan esimerkiksi kayttojar-

jestelman ymparistomuuttujista.

Sahkopostiviesti lahetetddn, kun lahdekoodissa kutsutaan aiemmin tehtya sah-
kopostiviestin lahetysfunktiota. Tastd sovelluksesta lahetetyt sdhkdpostiviestit
eivat sisalla raakaa tekstid vaan ne ovat HTML:4a4, jota useimmat sahkodposti-
palveluntarjoajat kykenevét nayttamaan sahkopostipalveluissaan. HTML-s&hko-

postiviesteja varten tehtiin oma registration-request-created.ejs-niminen tiedos-
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to, jonka sisaltd renderdidaén kayttaen kolmannen osapuolen kirjastoa nimelta

ejs ja annetaan sisaltona lahetettavalle sahkopostiviestille.

4.4.3 Sahkopostiosoitteen vahvistaminen

Rekisteroityjan sahkopostiin saapuva viesti siséltaa lyhyen ohjeen rekisteroity-
misen loppuunsaattamiseksi, sek& vahvistamiseen tarvittavan erillisen vahvis-
tuskoodin. Jotta sdhkodpostiosoite voidaan katsoa vahvistetuksi, tulee kayttajan
palauttaa vahvistuskoodi palvelimelle jollakin tavalla. Tahan tehtiin kaksi erilais-

ta tapaa.

Ensimmaisessa tavassa kayttaja kopioi saamansa vahvistuskoodin kayttojarjes-
telmansa leikepoydalle ja siirtyy takaisin sovellukseen, johon tehtiin taté toimen-
pidetta varten alla nakyvan kuvan 13 mukainen nakyma. Kayttajan tulee antaa
seka rekisterditymisessa kayttdméansa sahkopostiosoite etta leikepdydalle ko-
pioimansa vahvistuskoodi. Annetut syotteet tarkastetaan aiemmin rekisterdity-
misen yhteydessa kuvatuin tavoin. Kun kayttaja painaa lahetyspainiketta, lahe-

tetdan vahvistuspyynto palvelimelle.

VAHVISTA SAHKOPOSTIOSOITE

Sahkoposti

Vahvistuskoodi

Lahetd vahvistuskoodi uudelleen

KUVA 13. Sahkopostiosoitteen vahvistusikkuna

Paketin saavuttua palvelimelle, suoritetaan tietokannan pendings-collectioniin
kysely kayttden annettua sahkopostiosoitetta. Mikali osuma l6ytyy, vertaillaan
viela annettua vahvistuskoodia I6ydetyn rekisterditymispyynndn vahvistuskoo-
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diin. Mikali koodit vastaavat toisiaan, suoritetaan viela viimeinen kysely tietokan-
nan users-collectioniin, jolla halutaan varmistua, ettei annettua séhkdpostiosoi-
tetta ole jostakin syysta ehditty vahvistamaan. Mikali mitdan ei 16ydy, luodaan
uusi kayttaja lopulta users-collectioniin. Clientille palautetaan vastauksena yk-
sinkertainen viesti, jossa kerrotaan vahvistuksen onnistuneen, ja kayttaja voisi

nyt kirjautua sisaan kayttaen kayttajatunnustaan ja salasanaansa.

Toinen tapa vahvistaa sahkopostiosoite on avata sahkopostiin saapunut suora
linkki, joka sisaltdd URLIn polkuosiossa kayttdjan ID:n seka vahvistuskoodin.
Linkin avaamalla palvelimelle lahtee HTTP GET -kutsu ja palvelin lukee edella
mainitut arvot suoraan kutsun polusta. Taméan jalkeen tiedot vahvistetaan sa-
malla tavalla kuin aiemminkin, mutta palvelin palauttaakin rekisteroityjélle vas-

tauksena staattisen web-sivun. Tasta alla havainnollistava kuva 14.

Recipe Manager account activation

Your email address

has been successfully verified

You may now login to Recipe Manager using your username and password.
Go to Recipe Manager

KUVA 14. Onnistunut rekisterdityminen suoraa linkkia kayttamalla

4.4.4 Sisaankirjautuminen

Sisdankirjautuminen tapahtuu perinteisesti kayttgjatunnuksen ja salasanan
avulla. Kayttaja aloittaa syottdmalla nakymaan edella mainitut tiedot ja painaa
kirjatumispainketta. Syotekenttien sisallot tarkistetaan alustavasti clientin paas-
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sa tyhjien arvojen varalta eika pyyntoa lahetetd palvelimelle ollenkaan, mikali
jommasta kummasta puuttuu sisaltd. Talloin kayttajalle ilmoitetaan toast-tyyppi-
selld ilmoituksella puuttuvista arvoista. Mikali syotteet hyvaksytdan ja kutsu voi-
daan lahettaa, paketoidaan ne HTTP POST -kutsun bodyyn ja lahetetaan palve-
limelle. Alla olevassa kuvassa 15 nakyy sisaankirjautumisen nakyma.

KIRJAUDU SISAAN

Kayttdjatunnus

Salasana

KUVA 15. Sisdénkirjautumisen ndkyma

Kayttajan tarjpama syote tarkastetaan myos palvelimen paassa vastaavalla ta-
valla kuin edella clientin tapauksessa ja tarvittaessa hylatdan, mikali syotteessa
on jotakin vialla. Mikali tarkastusseula lapaistaan, palvelin suorittaa tietokantaan
kyselyn, jossa etsitaan kyseisella kayttajanimella olevaa tunnusta. Mikali vastine
annetulle kayttgjatunnukselle 16ytyy tietokannasta, luetaan seuraavaksi sen sa-

lasana ja vertaillaan sita kirjautumispyynn@ssa tarjoiltuun salasanaan.

Mikali kayttajatunnus ja salasana tdsmaavat, kirjautuminen hyvaksytaan ja kayt-
taja katsotaan sisdankirjautuneeksi. Tama tarkoittaa sita, etté luodaan sessions-
collectioniin uusi Session-tyyppinen olio, johon talletetaan kayttgjalta muun
muassa ID, kayttajanimi, IP-osoite, josta kutsu on saapunut, sekad kellonaika,
jolloin sisdénkirjautuminen on tapahtunut. Naiden lisdksi luodaan kryptografi-
sesti avainpari kayttden Noden omaa Crypto-kirjastoa ja tAman avaimen toinen
osapuoli talletetaan istunto-olioon. Istunto talletetaan tietokantaan ja tietokanta
palauttaa palvelimelle takaisin tallennetun istunnon, mikali tallennus onnistui.
Taman jalkeen istunto paketoidaan mukaan kayttajélle lahetettavadn vastauk-
seen. Vastaukseen tulee myos kayttgjatilin tiedoista mukaan kayttajan id, kayt-
tajatunnus, sadhkodpostiosoite, lokaali sekd MongoDB:n siséisesti luodut tiedot
createdAt sekd updatedAt. Istunnosta otetaan mukaan istunnon id, createdAt,
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viimeisimma&n aktiviteetin ajankohta seka aiemmin mainitun avainparin toinen

osapuoli.

Mikali jokin naistd vaiheista epdonnistuu, lahetetaan kayttajalle virheilmoitus.
Tassa kohtaa on kuitenkin tarkeata, etta kayttajalle ei kerrota liian spesifisesti
sitd, mika sisaankirjautumisessa meni pieleen. Antoipa kayttaja sitten kayttaja-
tunnuksen, joka ei ole kaytdssa, tai oikean kayttajatunnuksen, mutta sille vaa-
ran salasanan, saa han kummassakin tapauksessa saman, hyvin geneerisen
virheilmoituksen, jossa kerrotaan jonkin menneen pieleen sisaan kirjautumises-
sa. Mikali esimerkiksi pahansuopa taho yrittd& brute force -hydkkayksella paas-
ta kirjautumaan sisaan, on hyva, ettei hanelle tassa tapauksessa kerrota hanen
loytaneen oikean kayttajatunnuksen, jolloin han voisi siirtya kokeilemaan eri sa-

lasanoja.

Clientin puolella otetaan palvelimen l&ahettdamé& vastaus ja tarkastetaan sen bo-
dyn sisaltamat aiemmin mainitut tiedot, jonka jalkeen sen tiedot siirretdéan sovel-
luksen muistiin. Ohjelma tulkitsee tdman jalkeen sisaankirjautumisen tapahtu-
neen onnistuneesti ja muuttaa nakyman vastaamaan sisdankirjautunutta. Ylari-
ville tulee néakyviin kayttajaprofiilisivun avaava painike seka sisaankirjautumis-
painike vaihtuu uloskirjautumispainikkeeksi. Taman jalkeen client hakee palveli-
melta kaikki kayttajan ruokareseptit ja tuo ne etusivun taulukkoon nakyviin.

Alla olevassa kuvassa 16 on Reseptimanagerin sisdankirjautumista havainnol-
listava authentication flow -kuva, joka nayttaa sisaankirjautumiseen liittyvat vai-
heet.
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Kéyttaja Client Server Tietokanta

Syotiad kaytiajatunnuksen,
salasanan japainaa — |
kirjaudu-painiketta

HTTP POST -kutsu,
bodyssa kayttjatunnus———»|
ja salasana

Tarkastetaan sydtteiden laillisuus

Pyydetaan kaytiajatii,
hakuehtona kayttajatunnus

Palautetaan lGydetty
kayttajatii

Tarkastetaan salasana
Luodaan istunto
Tallennetaan istunto———m»|

Palautetaan
e—————————— :
tallennettu istunto

Lahetetddn
le——kayttEjatilin tiedot
jaistunnon token
Tallennetaan tiedot muistiin
Naytiaa

|&———sisadnkirjautumisen
onnistuneen

Kéyttdja Client Server Tietokanta

KUVA 16. Reseptimanagerin sisdénkirjautumisen authentication flow

4.4.5 Istunnon validointi

Useat palvelimen suorittamat toimenpiteet vaativat autentikoitumisen todentami-
sen eli toisin sanoa voimassa olevan istunnon todentamisen. Esimerkiksi seu-
raavat ominaisuudet vaativat kayttajan sisaankirjautumista:

¢ sahkopostiosoitteen vaihtamispyynnon |ahettaminen

¢ salasanan vaihtaminen

e uloskirjautuminen

e kayttajatunnuksen poistaminen
Naiden lisaksi kaikki varsinaiset reseptien kasittelyyn kuuluvat toimenpiteet suo-

ritetaan siséaankirjautuneena ja vaativat siten istunnon validointia.

Kun palvelin saa clientiltéa jonkin pyynnon, joka vaatii voimassa olevan istunnon,
varmentaa palvelin ensin itse istunnon, ennen kuin siirtyy varsinaisen pyynnén
suorittamiseen. Istunnon oikeellisuuden ja voimassaolon toteaminen tapahtuu

tutkimalla tietokannasta l0ytyvan sessions-collectionia, josta etsitddn kyseisen



38

istunnon oma olio. Mikali sellainen 16ytyy, sen sisaltdad verrataan kayttajan
HTTP-kutsujen headereissa valittamien avain-arvo-parien sisaltoon. Mikali kaik-
ki tiedot ovat kohdallaan, todetaan kayttajan istunto validiksi ja palvelin lahtee

suorittamaan varsinaisia haluttuja toimenpiteita.

Koska HTTP-kutsun validointi ja istunnon tarkastaminen tapahtuu aina tasmal-
leen samalla tavalla, ei jokaista endpointtia varten ole kannattavaa kirjoittaa sa-
maa koodia uudelleen useita kertoja, vaan on jarkevampéaéa kayttaa uudelleen
samaa funktiota. Express mahdollistaa taman kayttdmalla niin kutsuttuja midd-
leware-funktioita. Ne ovat funktioita, joita Express kykenee hyddyntamaan joko
yhteisesti kaikkia saapuvia kutsuja varten tai sitten vain yksittaisia kutsuja var-
ten. Middleware-funktioilla on paasy niin kutsuttuihin request- ja response-olioi-
hin, joita muokkaamalla paastaan vaikuttamaan koodin suoritukseen. Niitd hyo-
dynnetaan tyypillisesti juuri taman kaltaisissa tilanteissa, joissa halutaan suorit-
taa jonkinlainen toimenpide useammalle kuin yhdelle endpointille tulevalle kut-

sulle.

Tassa projektissa tehtiin istunnon validiteetin tarkistamista varten oma middle-
ware-funktionsa, joka suorittaa ylla mainitut tarkastukset. SessionVerification.js-
tiedostosta l6ytyy verifySession-metodi, joka tarkastaa, ettd kaikki tarpeelliset
HTTP Headerit 16ytyvat olemassa olevan istunnon vaativaan endpointtiin tule-
vasta kutsusta. Esimerkiksi recipe-manager-session-access-token sisaltaa avai-
men, joka luodaan sisaankirjauduttaessa. Tama avain tarkastetaan kryptografi-
sesti, ettd se vastaa haluttua arvoa, ja hyvaksytdan, mikali nain on. Myo6s kayt-
tajan IP-osoitteen tulee olla sama kuin istunnon oliolta saatavan IP-osoitteen.
Tama perustuu olettamukseen, etta kayttajan IP-osoite ei vaihdu istunnon voi-
massaolon aikana. Sovellusta mobiililaitteella kayttavalle kayttajalle tama voisi

aiheuttaa istunnon menetyksen.

Viimeisena funktiossa tarkastellaan istunnon voimassaoloa. Session-olion yksi
avaimista on lastActivity, joka on Date-tyyppinen Javascript-olio, joka kertoo
sen, koska kayttaja on kyseisella istunnolla viimeksi suorittanut onnistuneen
kutsun palvelimelle. Mikali tuosta ajasta on kulunut véhemman kuin yksi viikko
aikaa, katsotaan istunnon olevan voimassa. Tall6in tdmé arvo nollataan asetta-

malle se tahan hetkeen alustamalla se uudelleen new Date() -komennolla ja
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kayttaja siirretddn eteenpain kontrollerille, joka suorittaa varsinaiset kutsussa
pyydetyt toimenpiteet. Mikali tuosta ajasta on kulunut kauemmin, katsotaan is-
tunto vanhentuneeksi ja istunto poistetaan. Tassa kohtaa on myds otettava huo-
mioon, etta on periaatteessa mahdollista, etta roskienkeruuohjelma, josta kerro-
taan luvussa 4.5, on mahdollisesti kdynyt poistamassa automaattisesti kyseisen

istunnon. Nain ollen sita ei 16ydy vaikka kayttgja ei itse olisi kirjautunut ulos.

4.4.6 Sahkopostiosoitteen vaihtaminen

Kayttajalle saattaa tulla eteen tilanne, ettd han haluaa vaihtaa sovelluksen kayt-
tajatiliinsa linkitetyn sdhkopostiosoitteen. Kayttaja voi esimerkiksi menettaa paa-
syn sahkopostiinsa syysté tai toisesta ja tarvitsee uuden sé&hkdpostiosoitteen

linkitetyksi Reseptimanagerissa.

Sahkopostiosoitteen vaihtamista varten tehtiin kayttoliittyman profiilisivulle oma
painikkeensa, joka avaa alla olevassa kuvassa 17 nakyvan ponnahdusikkunan,
josta kayttajan on mahdollista lahettaa palvelimelle sdhkdpostiosoitteen vaihta-
mispyyntd. Kayttajaa pyydetaan syottdmaan uusi sahkodpostiosoite kahteen ker-
taan. Talla pyritadn ehkaisemaan se, etta kayttaja ei vahingossa kirjoita sahko-
postiosoitetta vaarin, jolloin pyyntd ei myodskaan lahtisi vaaraan séahkopostiosoit-
teeseen. Kayttdjan tulee myos syottad salasanansa, jotta saadaan lisavarmuut-

ta siihen, ettd kayttaja todella on itse vaihtamassa oman sdhkdpostiosoitteensa.
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Pyyda sahkdpostiosoitteen vaihtamista

Aloita sahkopostiosoitteen vaihtaminen syottamalla salasanasi.

Uusi sahkopostiosoite
joona.torvinen@tuni.fi
Vahvista uusi séhkopostiosoite z

joona.torvinen@tuni.fi

Nykyinen salasanasi

KUVA 17. Sahkdpostiosoitteen vaihtamisen ponnahdusikkuna

Ennen varsinaisen HTTP-kutsun lahettamista palvelimelle, tehdaan annetuille
syotteille clientin tasolla muutama tarkastus. Molempiin sy6tekenttiin annettujen
sahkopostien pitaé olla kelvollisia sahkopostiosoitteita ja niiden pitdd myos kes-
ken&déan olla samat. Kayttaja ei myoskaan saa antaa uudeksi séhkopostiosoit-
teeksi nykyista sahkopostiosoitettaan. Lopuksi salasanalle tehdaan samat tar-
kistukset kuin rekisterditymisvaiheessa. Mikali syotteet eivét lapaise jokaista tar-
kistusta, annetaan kayttajalle toast-muotoinen virheilmoitus, eiké palvelimelle 1a-
hetetd kutsua. Jos taasen kaikki tarkistuksen suoritetaan onnistuneesti, l&he-
tadan palvelimelle HTTP POST-kutsu.

Palvelimen paassa kutsu otetaan vastaan omassa /api/request-email-change -
endpointissaan. Ensimmaiseksi tehddan aiemmin mainittu istunnon tarkastus.
Kun kutsu on lapaissyt taman middlewaren, siirretdan sen kasittely vastaavalle
kontrollerille. Ensimmaiseksi tarkistetaan POST-kutsun body, jotta sielté 16ytyy
kaikki tarvittava ja etta annetut syttteet ovat oikean muotoisia. Taman jalkeen
suoritetaan tietokantaan kysely, jossa haetaan kayttdjan User-olio. Ensimmai-
seksi kayttajatilin 16ydyttya tarkastetaan, ettd salasana on oikein. Seuraavaksi

tarkistetaan, ettd uusi haluttu sdhkdpostiosoite ei ole kayttdjan nykyinen, jo voi-



41

massa oleva sahkodpostiosoite. Mikali naissa tarkastuksissa epaonnistutaan,

pyynnon suorittaminen keskeytetaan, ja lahetaan takaisin clienttiin virheilmoitus.

Mikali naista tarkistuksista paastaan lavitse onnistuneesti, tallennetaan kaytta-
jan User-olioon uusi sdhkodpostiosoitteen vaihtamispyynt6. User-oliolla on attri-
buutti nimelta emailChangeRequest, joka pitdéd sisallaan kolme alla olevan ku-
van 18 mukaista tietoa. Sahkopostiosoitteen vaihtamispyynt6d varten generoi-

daan satunnainen string, joka lahetetaan sahkopostilla kayttajalle.

user.emailChangeRequest = {
ip: req.ip,

newEmail: .body .newEmail,
: generateRandomHexString(),

KUVA 18. Sahkdpostiosoitteen vaihtamispyynnon alustaminen

Kun séhkopostiviesti on saapunut uuteen osoitteeseen, tulee kayttdjan avata
sen mukana saapunut linkki. Taman linkin avattua palvelimen /api/changee-
mail/:recipemanageruserid/:emailchangecode -endpointtiin lahtee HTTP GET-
kutsu. Palvelin valittdd kutsun suoraan kontrollerille, joka tarkastaa sen para-
metreind saamansa kayttdjan ID:n ja vahvistuskoodin. Taméan jalkeen palvelin
suorittaa tietokantaan kyselyn kayttden kayttajan ID:ta ja mikali osuma loytyy,
tarkastaa se kayttajaolion requestEmailAddressChange-avaimen arvon. Mikali
arvo on null tai undefined, palvelin keskeyttdd pyynnon suorittamisen. Mikali
tama arvo siséltada EmailAddressChangeRequest-tyyppisen olion, luetaan seu-
raavaksi sen verificationCode-avaimen arvo, jota verrataan kutsun parametrina
saatuun arvoon. Mikali nAmé& vastaavat toisiaan, asetaan kayttajaolion sahko-
postiosoitteeksi kayttajan haluama uusi sdhkdpostiosoite ja muutokset tallenne-
taan tietokantaan. Onnistuneesti suoritetusta vaihtamisesta |ahetaan vastaus
kayttajalle, jonka kayttdja nakee omana sivunaan omalla valilehdella selaimes-

saan.

Mikali kayttaja esimerkiksi huomaisi lahettaneensa vaihtamispyynnon vahvistuk-
sen vaaraan sahkopostiosoitteeseen, on sisaankirjautuneen kayttajan mahdol-

lista perua vaihtopyyntd ennen kuin se on vahvistettu. Kayttoliittyman profiilisi-
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vulle tulee nakyviin odotustilassa oleva vaihtopyynto ja yksinkertainen nappula,
jota painamalla kayttdjan on mahdollista valittomasti peruuttaa vaihtopyynto.
Palvelimen péaéassa talle pyynndlle tehdddn vain normaali istunnontarkastus,
jonka jalkeen kayttajaolio haetaan tietokannasta, vaihtopyyntd asetetaan nullik-
si, muutokset tallennetaan ja kayttajan clientille [ahetetdén viesti onnistuneesta

vaihdosta.

4.4.7 Salasanan vaihtaminen

Kayttajatilin salasana tulee voida vaihtaa monestakin eri syysta. Yksi esimerkik-
si voisi olla, etta kayttaja epailee salasanansa vaarantuneen ja levinneen asiat-

tomalle taholle.

Tata toiminnallisuutta varten luotiin kayttoliittymaan profiilisivulle oma painike,
jota painamalla avautuu alla olevassa kuvassa 19 nakyva ponnahdusikkuna,
jota kayttamalla kayttaja voi vaihtaa salasanansa. Ensiksi kayttajalta pyydetaén
hanen nykyinen salasanansa ja taman jalkeen uusi salasana kahteen kertaan.
Vanhan salasanan osalta tarkistetaan vain, ettei se ole tyhja. Uuden salasanan
syOtteet tarkistetaan, ettd ne ovat sovelluksen salasanan vaatimusten mukaisia.
Niiden pitad myds olla keskend&n samat, ja ettd uusi salasana ja sen varmistus
ovat keskenaan taysin samat, mutta ettd uusi salasana ei kuitenkaan ole sama
kuin vanha salasana. Mikali jokin naista tarkastuksista epé&onnistuu, kayttajalle
iimoitetaan virheesta, eikd palvelimelle laheteta pyyntéd. Jos tarkastukset me-
nevat kaikki lavitse, lahetetdan palvelimelle kutsu.
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Vaihda salasana

Nykyinen salasanasi

(LT T

Uusi salasana ‘
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Vahvista uusi salasana

Vaihda salasana Peruuta

KUVA 19. Salanan vaihtamisen ponnahdusikkuna

Palvelin ottaa pyynntn vastaan omassa /api/change-password -endpointissa,
jossa sille suoritetaan ensiksi aiemmin kuvatun kaltainen istunnontarkastus, jon-
ka jalkeen se siirretdéan varsinaisen kontrollerin kéasiteltdvaksi. Kontrolleri suorit-
taa tietokantaan haun users-collectioniin kayttden kayttajan ID:ta. Jos kayttaja
loydetaan tietokannasta, tarkastetaan ensimmaiseksi kayttajan tarjoama nykyi-
nen salasana, ettd se on oikein. Taman jalkeen tarkastetaan haluttu uusi sala-
sana, ettd se on muotovaatimusten mukainen ja etta se ei ole sama, kuin nykyi-

nen salasana.

Jos naista tarkastuksista paastaan lavitse, kayttajan uusi salasana talletetaan
tietokantaan, ja kayttajalle l&hetetdan viesti onnistuneesti vaihdetusta salasa-
nasta. Taman jalkeen palvelin viela poistaa kaikki kyseisen kayttdjan istunnot
sessions-collectionista, jotta kaikki kayttajan istunnot saadaan suljettua. Talla
halutaan varmistaa se, ettd mikali kayttdjan vanha salasana olisi vuotanut ulko-
puoliselle taholle ja kayttdja haluaa vaihtaa salasanansa, ei aiemmin luotuja voi-

massa olevia istuntoja voisi kayttaa vahingontekoon.

Kayttoliittyman tasolla kayttaja kirjataan istunnosta ulos ja pakotetaan kayttaja

kirjautumaan uudelleen sisdan uudella salasanallaan, mikali palvelin kertoo sa-
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lasanan vaihdon onnistuneen. Télla pyritdéan vahentamaan mahdollisten vaarin-

kaytosten riskia.

4.4.8 Uloskirjautuminen

Uloskirjautuminen tapahtuu aiemmin kuvailtujen toimintojen kaltaisesti. Sisaan-
kirjautunut kayttaja painaa kayttoliittymassa kirjaudu ulos -painiketta, joka lahet-

taa valittomasti palvelimelle kutsun.

Ensimmaisenda palvelin tarkastaa, onko kayttajan istunto voimassa. Mikali se on
voimassa ja kayttajan kredentiaalit ovat kohdallaan, siirretaan kutsu eteenpain
sen varsinaiselle kontrollerille. Tassé tapauksessa ei tarvitse tehda sen kum-
mempia kyselyja tietokantaan, vaan poistetaan ainoastaan loytynyt istunto. Mi-
kali istunto saadaan poistettua onnistuneesti, lahetetdan clientille takaisin vas-
taus, jossa kerrotaan poiston onnistuneen. Mikali tdssa kohtaa tapahtuu jokin

virhe, lahetetaan clientille virheilmoitus.

Kun client saa vastauksena viestin onnistuneesti poistetusta istunnosta, kirja-
taan kayttaja naenndisesti ulos poistamalla Vuex storesta 16ytyvat oliot, jotka pi-
tavat sisallaéan kaikki kayttajan istuntoon viittaavat tiedot. Liséksi myds kayttajan
omat ruokaresepteja pitavat taulukot ja oliot tyhjennetaan. Naiden tyhjennyttya
ohjelma katsoo, etta kayttdja on nyt kirjautunut ulos ja tyhjentaa aloitusndkyman
taulukot, poistaa nakyvista kayttajaprofiili-sivulle vievan painikkeen seka vaihtaa

takaisin kirjaudu sisdan -painikkeen.

4.4.9 Istuntojen poistaminen

Tietoturvan kannalta olisi hyva, etta kayttajalla ei olisi verkkopalveluun tarpeet-
tomasti auki istuntoja, silla istuntoja on mahdollista hyddyntaa erilaisissa hyok-
kayksissa. Esimerkiksi niin kutsutuissa session hijacking -hyokkayksissa hyok-
kaaja pyrkii sovelluksen haavoittuvuuksia kayttden saamaan kayttoonsa istun-
non sisaltamat tiedot. Tama voisi tapahtua esimerkiksi siten, etta kayttajien an-

tamia syoétteitd ei varmennettaisi mitenkaan, jolloin kayttaja paasisi syottdmaan
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sovellukseen haitallista koodia. Saamalla ndma tiedot kasiinsa hyokkaaja pys-

tyy esiintymaan uhrina ja tekemaan mita tahansa, mihin uhrilla on oikeudet.

Taman kaltaisten uhkien ja muiden tunnistamattomien uhkien lieventamiseksi
sovellukseen tehtiin ndkymda ja toiminnallisuus, joiden avulla kayttaja pystyy
tarkkailemaan hénen kayttajatilinsa alla auki olevia istuntoja ja tarvittaessa pois-
tamaan niitd. Nakyma on saatavissa kayttajan omalla profiilisivulla. Alla olevas-
sa kuvassa 20 nahtavdan ndkyméaan haetaan taulukkomuodossa kaikki kaytta-
jalla avoinna olevat istunnot. Tassd nakymassa naytetaan jokaiselle istunnolle
erikseen ajanhetki, jona kayttaja on kirjautunut sisdén, viimeisin aktiviteetti, kay-
tetty selain seké IP-osoite, josta istunto on luotu. Lisdksi nakymassa ilmoitetaan
kayttajalle viela erikseen, jos kyseinen istunto on kayttajan tamanhetkinen istun-
to. Muita istuntoja varten taulukkoon generoidaan jokaiselle oma painikkeensa,
jota painamalla kayttaja voi tuhota juuri kyseisen istunnon. Kayttajalla on myds
mahdollisuus tuhota kaikki avoinna olevat istuntonsa, lukuun ottamatta senhet-

kistd istuntoa. Sen tuhoaminen tapahtuu kirjautumalla ulos.

Kaikki kdyttajan istunnot

3

# Luotu Viimeisin aktiviteetti Selain IP-osoite

1 2021.05-07T21:18:03.847Z  2021-05-07T21:18:03.838Z _ Sffft:127.0.0.1  Tama
istunto

Hae kaikki istunnot uudelleen Lopeta kaikki muut istunnot

KUVA 20. Istuntojen hallintandkyméa

Nailla toiminnoilla pyritddn ehkaisemaan kayttajan mahdollisesti unohtuneita si-
saankirjautumisia seka auttamaan havaitsemaan mahdollisia vilpillisia sis&énkir-
jautumisia.

4.4.10 Kayttajatilin palauttaminen

Kayttgjatilin palauttaminen tapahtuu siten, ettéa kayttaja avaa sisaankirjautumis-

ikkunan ja painaa ponnahdusikkunan alareunassa olevaa "Unohditko kayttaja-
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tunnuksesi tai salasanasi?” -painiketta. Talldin avautuu uusi ikkuna, johon kayt-
taja pyydetaan syottamaan tdman sahkopostiosoitteensa. Lopuksi kayttaja pai-

naa painiketta ja client lahettaa palvelimelle pyynnon. Alla olevassa kuvassa 21

nakyy kayttgjatilin palauttamisen nakyma.

Kayttajatilin palauttaminen

Syota sahkopostiosoitteesi tahan niin voimme aloittaa
kayttajatilisi palauttamisen.

Peruuta

KUVA 21. Kayttgjatilin palauttamisen ponnahdusikkuna

Ensimmaiseksi saapuneelle kutsulle suoritetaan validointi, jossa tarkastetaan
aiemmin kuvattujen menetelmien mukaisesti, onko mukana saatu sahkoposti-
osoite kelvollinen. Mikéli séahkopostiosoite todetaan kelvolliseksi, lahetetaan
clientille valittdmasti takaisin vastaus ennen minkaanlaista tietokantaan suoritet-
tavaa kyselya. Vastauksessa kerrotaan, ettd mikali kyseisella sahkopostiosoit-
teella on rekisterdity kayttajatili, lahetetd&n sinne ohjeet palauttamista varten.
Vasta tdméan jalkeen haetaan kyseisella sdhkodpostiosoitteella tietokannasta

kayttajan User-olio.

Mikali kayttdja l0ytyy, luodaan uusi AccountRecoveryRequest-tyyppinen olio,
joka saa attribuuteikseen sekd palautuspyynnén luoneen tahon I[P-osoitteen
ettd Crypto-moduulin metodien avulla generoidun satunnaisen stringin. Uusi olio
syOtetdan kayttajaolion attribuutiksi ja kayttajaolion muutokset tallennetaan tie-
tokantaan. Mikali tallennus tietokantaan onnistuu, ilmoitetaan asiasta kayttajalle
sahkopostitse. Lahetettdvaan sahkopostiviestiin liitetddn mukaan palauttamista
varten generoitu palautuskoodi seka IP-osoite, josta pyynté on luotu. Viesti si-

saltaa linkin palvelimen endpointtiin, joka suorittaa salasanan nollaamisen.
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Kayttgjan avattua linkin, lahtee palvelimelle HTTP GET -kutsu, jonka paramet-
reihin on syotetty kayttdjan yksilollinen ID sekd palautukseen tarvittava koodi.
Kayttgjan ID:n tulee olla validi MongoDB ID ja tama tarkastetaan, ennen kuin
kutsun kasittelya jatketaan pidemmalle. Taméan jalkeen palvelin hakee kayttajan
Users-olion tietokannasta tdméan ID:lla. Mikali kayttdjaoliolta 16ytyy voimassa
oleva palautuspyynto, vertaillaan sita kutsussa saatuun palautuskoodin ja kat-
sotaan, ovatko ne yhtenevaiset. Mikali kaikki on kunnossa, asetetaan kayttajalle
uusi salasana, joka on satunnaisista merkeista koostuva pitka string. Uusi sala-
sana talletetaan kryptattuna tietokantaan uuden suolan kanssa. Lopuksi kaytta-
jalle lahetetaan erillinen HTML-sivu, jossa kerrotaan sahkodpostiosoitteen vah-
vistamisen onnistuneen, ja lahetetdan sahkopostilla juuri luotu uusi salasana.

Taman jalkeen kayttaja on valmis sisaankirjautumaan uudella salasanallaan.

4.4.11 Kayttajatilin poistaminen

Kayttgjan tulee voida poistaa oma kayttajatilinsa palvelusta ja tulla unohdetuksi,
eikd hanen tarvitse tata millaan tavalla perustella palvelun yllapitgjalle. Tama ta-
pahtuu siten, ettd kayttaja navigoi omalle profiilisivulleen, josta I6ytyy "Poista
kayttajatunnus” -painike. Painiketta painettaessa kayttgjan eteen avautuu alla
olevan kuvan 22 mukainen ikkuna, johon kayttajaa pyydetaén vahvistamaan sa-
lasanansa. Kun kayttdja on syottanyt syodtekenttddn salasanansa ja painanut
poistamispainiketta, esitetdan kayttajalle viela viimeinen varmistusviesti. Mikali
kayttaja tdhankin vastaa kylla, lahtee palvelimelle HTTP DELETE -kutsu, jonka

bodyssa kayttdjan salasana on.
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Poista kayttajatunnus

Oletko varma ettd haluat tehda taman? Tata toimintoa ei voi
perua.

Syota salasanasi jatkaaksesi h

KUVA 22. Kayttajatunnuksen poistaminen

SRERRRRARRERRRN .I|

Palvelimen puolella kutsulle suoritetaan samat alustavat validoinnit kuin kaikille
muillekin istunnon todentamisen vaativille kutsuille. Kun istunto on todettu vali-
diksi, suoritetaan tietokantaan kysely, jolla haetaan kayttdjadn User-olio. Taman
jalkeen kayttajatunnus ja kaikki kyseisen kayttajatilin istunnot poistetaan, mikali
kayttajan antama salasana oli oikea. Kaytanndssa tama tapahtuu niin, etta kayt-
tajatilin sisallaan pitavasta users-collectionista poistetaan kyseisen tilin oma do-
cument, ja sessions-collectionista poistetaan kaikki kyseiselle kayttaja-1D:lle
kuuluvat documentit. Kun edelld mainitut toimenpiteet on suoritettu, kayttajalle
palautetaan yksinkertainen vastaus, jossa kerrotaan kayttajatilin poistamisen
onnistuneen. Talldin client naennaisesti kirjaa kayttajan ulos ja nayttaa pienen

sievan hyvastelyviestin.

Kayttgjan luomat ruokaohjeet asetetaan poistettaviksi lyhyen varoajan jalkeen.
Talla pyritdan siihen, etta yllapitdjan toimesta ne voitaisiin viela pelastaa, mikali

kayttgja jostakin syysta tulisi katumapéaalle ja haluaisi ne vield palautettavan.

4.5 Tietokannan roskienkeruu

Tietokantaan tallennetut istunnot tulisi sdanndllisin véliajoin tarkastaa ja liian

kauan avoinna mutta kayttamattomind olleet istunnot poistaa. Mydskin liian

kauan roikkuneet rekisteréitymispyynnot, eli pyynnot, joita ei ole vahvistettu, tuli-
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si havittda. Talla pyritdan ennen kaikkea ehkaisemé&an tietokannan roskautu-
mista mutta my6s ehkaisemaan mahdollisia tietoturvariskeja, joista osaa opis-
kelija ei valttamatta edes osaa tdssa kohtaa kehitystyota tunnistaa. Naiden tar-
peiden pohjalta sovellukseen tehtiin toiminnallisuus, jota tdssd opinnaytetydssa
nimitetaan roskienkeruuksi. Silla ei tarkoiteta roskienkeruuta perinteisessa mie-
lessa, eli ohjelman varaaman mutta tarpeettomaksi jadneen muistin vapautta-

mista.

Roskienkeruu harkittiin alunperin toteutettavaksi osana varsinaista palvelinso-
vellusta. Halutun toiminnallisuuden olisi voinut toteuttaa omana asynkronisesti
suoritettavana koodin osiona, joka tasaisin valiajoin kavisi lapi koko tietokannan
ja poistaisi halutut documentit. Tasta tavasta kuitenkin luovuttiin, silla JavaScript
ei tue monisaikeistystd (multi-threading) eikd siten mytéskdéan Node suoranai-
sesti. Taman johdosta Noden heikkouksiin katsotaan kuuluvan prosessori-inten-
siiviset toimet eli toiminnot, jotka vaativat suuria maaria vaativia laskutoimituksia
(Martinez 2020). Tama muuttuisi merkittavaksi asiaksi silloin, kun sovelluksella

olisi suuri mééara kayttajia.

Nodea varten on olemassa oma Worker-moduuli, jonka avulla on mahdollista
luoda oma Worker-olio, jonka suorittaminen tapahtuu erillaan péaéasaikeesta.
Workerit ovat tuore ominaisuus Nodessa eik& niiden toimintaan ole mielekasta
menna syvallisesti taman opinnaytetydn raameissa, mutta ne tarjoavat eraanlai-
sen kiertoratkaisun monisaiesuorittamisen puutteeseen. (Sudasinghe 2021) Nii-
den kayttaminen kaytannossa luo uuden instanssin Nodesta omalla, mika tekee
niiden kayttdmisesta melko resurssisyopon. Tasta johtuen myds Workerien kay-

tosta roskienkeruuta varten luovuttiin.

Ratkaisuksi valittin oman Node-sovelluksen tekeminen pelkastdéan roskienke-
ruuta varten, joka on taysin erilladn Reseptimanagerin palvelimesta. Etuna tas-
sa ratkaisussa on se, etta naiden kahden ohjelman suorittamiset eivat suoranai-
sesti riipu toisistaan eik& palvelimen tarvitse olla suoranaisesti tietoinen roskien-
keragjan suorittamista toimista. Palvelimen kuormitus ei esta eik& hidasta suo-
raan roskienkerdajan toimintaa tai painvastoin. Vaikka erillinen Node-sovellus ei
resurssienkaytoltaan ole yhtddn kevyempi kuin Workerin kayttaminen, niin sita

ei tarvitse millaan tavalla integroida palvelimen toimintaan. Ratkaisun huonona
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puolena voidaan pitaa sitd, ettd kumpaakin sovellukseen pitda jonkin verran ko-
pioida samaa koodia ja kehittdjan on itse pidettava huolta siita, etta tama on
tasmalleen samalla tavalla molemmissa sovelluksissa. Tama haitta katsottiin
kuitenkin tasséa tapauksessa siedettavaksi, koska molemmissa sovelluksissa
tarvitun koodin maara roskienkeruuohjelmassa on marginaalisen pieni, ja tama
koodi voidaan kaytanndssa suoraan kopioida ja liittdd palvelimelta roskienke-

raajaan.

Roskienkerdaja varten ainoat tarvittavat Node-kirjastot olivat dotenv sek& mon-
goose. Ohjelma ottaa kaynnistyessaan yhteyden tietokantaan kayttaen omia
kredentiaalejaan. Kun tietokantaan on muodostettu onnistuneesti yhteys, kayn-
nistetadn JavaScriptin setinterval-metodia suorittamaan koodia tietyin kiintein
aikavalein. Suoritettava koodi I6ytyy alla olevasta kuvasta 23.

.find() .cursor(};
ursor.next(); doc != null; doc {

KUVA 23. Roskien keraysta suorittava funktio.

Aivan ensimmaiseksi tarkastetaan, suoritetaanko funktiota jo parhaillaan, ja
poistutaan funktiosta, jos asia on nain. Nain tehdaan sen vuoksi, etta asynkroni-
sia funktioita suoritettaessa on teoriassa mahdollista, ettéd edellinen suoritus on
vield kesken, kun seuraavan suoritusta jo aloitetaan. Tall& halutaan ehkéaista
mahdollisia virhetilanteita, jotka saattavat syntyd, kun useampi funktio kasittelisi
samaa tietokannasta saatavaa resurssia. Lisaksi talla pyritaan valttamaan kayt-
tojarjestelman tarpeetonta kuormittamista. Tama voisi tulla eteen ja muodostua
ongelmaksi, mikali Reseptimanagerilla olisi paljon kayttaja ja suuri maara istun-
toja. Talléin istunnot sisaltavan sessions-collectionin lapikayminen voisi kestaa

huomattavankin kauan.
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Ohjelma kay sessions-collectionin documentteja lavitse yksi kerrallaan ja tar-
kastelee jokaisesta documentista lI0ytyvan lastActivity-avaimen arvoa, joka ker-
too sen, koska kayttaja on viimeksi sovellusta kayttdnyt. Sovellus laskee, etta
nykyhetken ja tuon hetken valilla kuluneen ajan, ja poistaa documentin, mikali

erotus on suurempi kuin erikseen maaritelty istunnon vanhenemisaika.

4.6 Rate limiting

Yksi yleinen uhka, joka verkossa tarjoiltavaa palvelua saattaa kohdata, on pal-
velunestohyokkays. Palvelunestohyodkkays toimii yksinkertaistetusti siten, etta
hyokkaaja lahettad lyhyesséa aikavalissa huomattavan suuren maaran kutsuja
palvelimelle tarkoituksenaan hidastaa tai jopa kaataa palvelin tai sen tarjoilema
sovellus. Tallin palvelun tosiasialliset kayttajat eivat pysty kayttamaan palve-
lua. Palvelunestohyodkkayksiltd on hyvin hankalaa, ellei mahdotonta valttya tay-
sin, mutta niitd vastaan on mahdollista suojautua yksinkertaisilla mutta kohtalai-

sen toimivilla menetelmilla.

Yksi téllainen tapa on ohjelmakoodilliset laskea palvelimelle tietysta IP-osoit-
teesta saapuvia kutsuja ja mikali niitd tulee tietyssa aikaikkunassa enemmaéan
kuin mita on maaritelty, hylata ne. Taman strategian nimi on englannin kielessa
rate limiting, ja tassa opinnaytetytssa kaytetddn myods samaa nimea hyvan ja
yleiseen kayttoon paatyneen kdannoksen puuttuessa. Rate limiting ei itsessaén
ole kaikenkattava ja autuaaksi tekeva puolustusstrategia, mutta siitd on tassa

yhteydessa hyotya.

Reseptimanageria varten ladattiin ja asennettiin Node-kirjasto nimelté express-
rate-limit, joka on suunniteltu juuri tata tarkoitusta varten. Tassa projektissa ase-
tettiin jokaista reittia eli endpointtia varten koskeva rate limiter alla olevan kuvan
24 mukaisella tavalla juuresta I6ytyvaan server.js-tiedostoon. Tassa rajoitus on
melko holl&, minka tarkoituksena on kattaa kaikki endpointit, joita palvelin tar-

joaa.
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iter = rateLimit({
5: TEN_MINUTES,

ry again later

Kuva 24. Rate limiter yleiseen kaytt6on

Taman lisaksi yksittaisille endpointeille, kuten rekisterditymiselle ja sisdankirjau-
tumiselle, asetettiin tatd huomattavasti tiukempi rajoituksia. Esimerkiksi sisdan-
kirjautumisia sallitaan yksi yritys kahdessa sekunnissa. Naiden katsottiin anta-

van liséaturvaa esimerkiksi aiemmin kuvattuja brute force -hyokkayksia vastaan.

4.7 Lokittaminen

Lokikirjausten tekeminen eli lokittaminen on tarkea osa seka sovelluksen kehit-
tamista ettd myods sovelluksen yllapitamista ja hallintaa. Kehitysvaiheessa lokit-
tamalla on mahdollista debugata eli tutkia ja korjata koodatessa ilmenneita vir-
heitd. Tuotantovaiheessa lokittaminen on myos tarkedéd. Sen tarkoitus on edel-
leen auttaa kehittajaa ja yllapitajaa Ioytamaan virheita, joita kehitysvaiheessa ei
ole l0ydetty. Sita kaytetddan myo6s tuomaan ilmi sovellusta vastaan tapahtuneita
hyokkayksia. Tietoturvaan liittyen lokittamisesta on syyta nostaa esille muutama

huomionarvoinen seikka.

Ensinnak&an salaukseen oleellisesti liittyvia asioita ei tule koskaan lokittaa. Il-
meinen esimerkki tallaisesti ovat kayttdjien salasanat mutta my6s esimerkiksi
erindisten tietojen salauksessa ja salauksen purkamisessa kaytetyt tiedot. Nai-
den tietojen vuotaessa ulkopuolisten tietoon vaarantuisivat kayttajien yksityisyys

ja tietoturva.

Toisekseen kayttajien yksildivia henkilttietoja ei l&htokohtaisesti tulisi lokittaa,
ellei télle ole erityistd perustetta ja tarvetta. Reseptimanagerissa ei kayttajien
valinen viestinta ole mahdollista, mutta mikali sovelluksessa kayttajat viestisivat
keskenaan yksityisesti, tulisi tamékin ottaa huomioon. Suomen perustuslain 10.

pykaldssd sanotaan, etta "Kirjeen, puhelun ja muun luottamuksellisen viestin
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salaisuus on loukkaamaton” (Suomen perustuslaki 731/1999) Tama tarkoittaa
sita, etta esimerkiksi palvelun yllapitajalla ei ole oikeutta saattaa omaan tietoon-

sa naita viesteja.

4.7.1 Winston

Node tarjoaa valmiiksi console-moduulin, jota yleisesti kaytetddn sovelluksen
kehittamisvaiheessa debugattaessa. Taman moduulin avulla lokittaminen ei ole
kuitenkaan resurssitehokkain vaihtoehto, koska se hidastaa Noden yksisaikei-
sen event loopin suorittamisten, ja sen myos katsotaan voivan herkasti vuotaa
yksityista tietoa. Muun muassa naiden syiden vuoksi console-moduulia ei suosi-

tella kaytettavaksi tuotanto-ohjelmistossa. (Thor 2019)

Tuotannossa tapahtuvaa lokittamista varten otettiinkin kayttéon winston-niminen
kirjasto. Winston on tuotantoymparistdossa tapahtuvaan lokittamiseen erikoistu-
nut kirjasto, jonka avulla voi lokittaa useaan eri kohteeseen, kuten tiedostoon tai
tietokantaan. Winston jakaa tapahtumia myds erilaisiin vakavuusasteisiin, joita
ovat jarjestyksessa tarkeimmaéssa vahiten tarkeimpaan: Error, warn, info, http,
verbose, debug ja silly. Naiden vakavuustasojen mukaan on mahdollista méaarit-
tdd, mihin kohteeseen lokitapahtuma tallennetaan tai tallennetaanko ylipdataan

minnekaan.

Tasséa sovelluksessa luotiin ensin winston.js-niminen tiedosto, josta on kuva-
kaappaus alla olevassa kuvassa 25. Sille luotiin myos File-tyyppinen Transport,
mika tarkoittaa, ettéa taméan funktion avulla luodut lokioliot tallettavat lokitapahtu-

mansa erilliseen tiedostoon server.log-tiedostoon.
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y .
o

createlogger({

»{info.message} "),

Kuva 25. Kuvakaappaus winston.js-tiedostosta

Taman jalkeen palvelimelle alustettin oma logger-olion lisdamalla alla olevan

kuvan 26 mukainen lause server.js-tiedostoon.

gl

logger = require("./ut

Kuva 26. Lokiolion deklaraatio

Koska ylla tarkeystasoksi maaritettiin info, niin ainoastaan info-tason ja sita kor-
keamman prioriteetin lokitapahtumat tallennetaan lokitiedostoon. Esimerkiksi
komento logger.log(”jotain”) ei tallenna lokitiedostoon mitdan kun taas logger.in-
fo("muuta”) tallettaa. Alla olevassa kuvassa 27 nékyy lokitiedostoon tallennettu

tieto.

info: Apr- ; Connected to MongoDB

Kuva 27. Lokitiedostoon kirjattu info-tason tapahtuma

4.8 Tietosuojaseloste ja kayttdehdot

Tama sovellus ei ole julkisesti saatavilla oleva verkkopalvelu mutta akateemisen
kiinnostuksen ja osaamisen laajentamisen vuoksi tdssé opinnaytetydssa tehtiin
talle sovellukselle silti erilliset tietosuojaseloste ja kayttdehdot -dokumentit.
Nama dokumentit tarvittaisiin siind tapauksessa, ettad tama sovellus julkaistaisiin
verkkoon yleiseen kayttoon. Nama dokumentit tehtiin erillisin& staattisina HTML-

sivuina, jotka palvelin tarjoilee omista erillisista endpointeistaan. Nama sivut ei-
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vat siten ole suoranaisesti osa Reseptimanagerin SPA-filosofiaa noudattavaa

clienttia.

GDPR:n 12., 13. ja 14. artikloissa méaaritellaan, ettd mikali palvelu keraa kaytta-
jaltdéan henkilétietoja, tulee palveluntarjoajan tuoda esille erillinen tietosuojase-
loste (englanniksi privacy policy). GDPR:ss& maaritelladn myds, mita asioita
tassa dokumentissa on tuotava ilmi kayttajalle, ja tarjotaan toimiva pohja oman

tietosuojaselosteen rakentamiselle.

Alla olevassa kuvassa 28 on nahtavissa kuvakaappaus tehdyn tietosuojaselos-
teen sisallysluettelosta. Taman tarkoituksena on havainnollistaa niita asioita, jot-

ka otettiin huomioon tietosuojaselostetta tehtaessa.

Sisalto

1. Rekisterinpitajé

2. Mita tietoja kayttéjasta kerataan?

3. Henkildtietojen keraamisen tarkoitus.

4. Kuinka tallennetiuja tietoja sailytetaan.
5. Rekisteriin pasasy

6. Tietojen valittaminen ulkopualisille

7. Evésteet
8. Local Storage

9. Sinun oikeutesi

9.1. Oikeus omien tietojen katselemiseen

9.2. Oikeus omien tietojen muokkaamiseen

9.3. Oikeus omien tietojen poistamiseen

9.5. Oikeus siirtd4 tietoja

10. Toimivaltainen viranomainen

Kuva 28. Tietosuojaselosteen sisallysluettelo
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5 JATKOKEHITYSIDEAT

Tassa opinnaytetytssa toteutetun kokonaisuuden ulkopuolelle rajattiin muuta-
mia teknisia asioita, jotka olisi hyva ottaa huomioon ja toteuttaa, mikali tata so-
vellusta lahdettéisiin julkaisemaan yleiseen kayttoon. Tassa luvussa esitellaédn

niista opiskelijan ndkemyksen mukaan oleellisimmat.

5.1 Yksikkotestit

Tuotantoon menevaan ohjelmakoodia varten tulisi ehdottomasti kirjoittaa yksik-
kotesteja kattamaan edes sovelluksen tarkeimmat toiminnot. Yksikkotestit ovat
ohjelmistokehityksen kannalta erittain tarkeita, silla niiden avulla voidaan havai-
ta ohjelman toimintaan tahattomasti syntyneita virheitad kehitettaessa uusia omi-
naisuuksia. Nama virheet saattavat monesti menna ohitse ihmisilta mutta eivat

testeja automaattisesti suorittavalta ohjelmalta.

5.2 Oma domain ja sahkdpostipalvelin

Palveluntarjoajan omavaraisuuden nakokulmasta olisi hyva, etta ulkoisia riippu-
vuuksia saataisiin karsittua pois. Talta kannalta ajateltuna Googleen tukeutumi-
nen sahkopostiviestien lahettdmiseen voi olla riskialtis sidos, josta olisi hyva
paasta eroon. On taysin mahdollista, ettd Google tulee muuttamaan kayttéehto-
jaan, jolloin heidan séhkodpostipalvelujensa kayttd taman kaltaiseen toimintaan
muuttuisi mahdottomaksi. TAma saattaisi pahimmassa tapauksessa estaa pal-

velun kaytdn kokonaisuudessaan.

liImeinen tapa lahtea ratkomaan tata ongelmaa olisi oman verkkotunnuksen eli
domainin hankkiminen ja sen jdlkeen oman sahkopostipalvelimen pystyttami-
nen. Sahkopostipalvelimen pystyttamiseen I0ytyy verkosta paljon hyodyllista do-
kumentaatiota ja monia hyvia esimerkkeja, joiden avulla toteuttaminen on var-
masti harrastelijallekin mahdollista. Tama jouduttiin kuitenkin rajaamaan pois

tasta opinnaytetyosta kaytettavissa olevien resurssien saastamiseksi.
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5.3 Kayttijien poistaminen ja estaminen

Saantojen vastaisesti menetteleva tai muuten rikkomuksiin syyllistynyt kayttaja
tulisi voida pysyvasta poistaa palvelusta. Nykyisellddn ainoa tapa yllapitajan toi-
mesta estda kayttdjad kayttdmasta sovellusta on kayda tietokannasta tuhoa-
massa kayttgjan User-document. Tama ei kuitenkaan esta kayttdjaa luomasta
uutta kayttajatilia samalla kayttajatunnuksella tai sdhkopostiosoitteella.

Tata varten sovellukseen tulisi luoda toiminto, jolla palvelusta poistetun kaytta-
jan séhkopostiosoite ja kayttajatunnus voitaisiin ottaa talteen johonkin tietora-
kenteeseen, jota vasten uusia rekisterditymispyyntdja aina vertailtaisiin. Nain
saataisiin rekisterditymisvaiheessa huomattua, mikali talla sdhkdpostiosoitteella
tai kayttajatunnuksella ei ole oikeutta rekistertida kayttgjatilia. Yksi vaihtoehto
tdhan olisi, etta palvelusta poistettua kayttajad ei poistettaisikaan tietokannasta
kokonaan vaan se asetettaisiin deaktivoituun tilaan. Nain poistetun kayttajan
sahkopostiosoitteella tai kayttajatunnuksella ei voitaisi rekisteréida uutta tunnus-

ta.

5.4 |P-osoitteiden estaminen

Nykyisellaan aiemmin mainitut rate limiterit estavat lyhyeksi ajaksi tietysta IP-
osoitteesta tulevat kutsut, mikali niitd johonkin endpointtiin tulee liikaa tietyn
ajan sisalla. Tassa kohtaa olisi kuitenkin viela tarpeellista tutkia, tulisiko IP-
osoitteita voida asettaa pysyvasti estolistalle, mikali jostakin tulee niin paljon
kutsuja, ettei voi olla kyse inhimillisesté virheesta vaan voidaan tulkita kyseessa
olevan esimerkiksi brute force -hyokkays. Tassa tulisi kartoittaa erilaisia tapoja

toteuttaa |IP-osoitteiden estamiseen.

5.5 Kiellettyjen kayttdjatunnusten lista
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Olisi hyva luoda jonkinlainen lista kayttajatunnuksista, joita ei saa rekisteroida.
Nama voisivat olla esimerkiksi suomen ja englannin kielten kirosanoja. Nodelle
on saatavilla erillisid npm:n kautta asennettavia kirjastoja, joihin sovelluskehitta-
jien toimesta on keratty massiivisia listoja sanoista, jotka syysta tai toisesta on
luokiteltu huonoiksi. Naiden kirjastojen kayttamista olisi hyva jatkokehitysideana
tutkia.

5.6 Yllapitajan kayttoliittyma

Yllapitajaa varten olisi hyva tehda oma kayttoliittymansa, jonka kautta tama voi-
si tehda yllapitoon ja hallinnointiin liittyvia toimintoja, jotta tAman ei tarvitsisi teh-
dd muutoksia lahdekoodiin tai kayda tietokantaa muokkaamassa suoraan.
Tama helpottaisi esimerkiksi ylld mainitun kayttajien estamisen suorittamista.
Tama tulisi kuitenkin olemaan kohtalaisen ty6las ominaisuus, silla se vaatisi
sekd muutoksia palvelimen p&ahan ettda kaytdnnossa taysin oman kayttoliitty-

mansa eli clienttinsa.

5.7 Salasanan vaihtamisen pakottaminen

Kun kayttaja joutuu jostakin syysta palauttamaan kayttajatilinsa, hanelle lahete-
taan talloin sdhkopostiviestind uusi palvelimen toimesta automaattisesti gene-
roitu sdhkopostiviesti. Mahdollisten vahinkojen ja vaarinkaytdsten vuoksi kaytta-
ja tulisi pakottaa vaihtamaan salasanansa heti ensimmaisella sisaankirjautumis-
kerrallaan onnistuneen palauttamisen jalkeen. Tassa on se hyoty, etta kayttaja
voi muistaa paremmin uuden salasanansa, mikali h&n ei kayta salasanojen hal-
linnointityOkalua. Uusi salasana on myds turvattu, mikali jostakin syysta auto-
maattisesti generoitu salasana paatyisi ulkopuolisten kasiin.
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6 POHDINTA

Tassa opinnaytetydssa luotiin kayttajahallinta olemassa olevaan verkkosovel-
lukseen, josta sellainen puuttui. Toteutusta ohjasivat samat ohjelmointikielet ja

teknologiat, joita on kaytetty taman projektin parissa jo alusta alkaen.

Kokonaisuudesta saatiin aikaan opiskelijan mielesta toimiva ratkaisu, joka kat-
taa tarkeimmat ja oleellisimmat kayttajahallintaan kuuluvat toiminnot ja ominai-
suudet. Kayttajahallinnan rakenteessa ja mallissa pyrittin noudattamaan alalla
vallitsevia hyvéaksi havaittuja kaytantdja. Opiskelijan ndkemyksen mukaan tata
mallia voisi soveltaa muihinkin vastaavankaltaisiin projekteihin melko pienin
muutoksin, mik& voi olla etu tulevaisuudessa. Yksi vaihtoehto voisi olla, ettéa
kayttajahallinnan pohjalta luotaisiin taysin oma jarjestelméansa, joka on erikoistu-

nut tarjoamaan auktorisointi- ja autentikointipalveluja muillekin sovelluksille.

Opinnaytetydssa tunnistettin my6s selkeitd parannuksen ja jatkokehityksen
kohteita, joita esiteltiin tarkemmin luvussa 6. Erityista painoarvoa tulisi antaa sa-
laukseen ja istuntojen yllapitamiseen liittyville ratkaisuille. Mikali tata projektia
vietaisiin eteenpdin, tulisi projektissa kaytettyja teknisia ratkaisuja auditoida
huolellisesti ulkopuolisen tahon toimesta. Yleinen tapa sovelluskehityksessa on
suorittaa sovelluksiin haavoittuvuus- eli penetraatiotestaus. Sellaisen suorittami-
nen tdhan sovellukseen olisi ensiarvoisen tarkeata, mikali tata haluttaisiin lahtea

julkaisemaan yleiseen kayttoon.

Opinnaytetydssa pyrittin myds ottamaan huomioon kayttajahallinnan eettisia
nakokulmia perehtymalld kansallisiin ja kansainvalisiin lakeihin ja asetuksiin.
Tama perehtyminen oli tarkeata, silla lait ja asetukset maarittavat seka verkko-
palvelujen kayttajille ettd palveluntarjoajille selkeat oikeudet ja velvollisuudet.
Naiden noudattamatta jattaminen voi johtaa laillisiin seuraamuksiin, mikali ky-
seessa olisi yleinen julkisesti saatavilla oleva verkkopalvelu. Tietosuojaselos-
teessa on opiskelijan mielesta selkeasti maaritelty, mitd henkilotietoja kayttajas-
ta kerataan ja kerddmisen syyt on perusteltu hyvaksyttavasti. Naiden asioiden

lapikayminen oli myds hyddyllista, silla se auttoi ottamaan huomioon tietoturvas-
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sa asioita ja luomaan toimintoja, joita ei valttama olisi ymmarretty ottaa huo-

mioon tai ymmarretty tehda ilman tata perehtymista.

Opinnaytetydssa opittiin myés oman tyén ohjausta ja tdssé havaittiin myds oppi-
misen paikkoja. Opiskelija havaitsi hyvaksi tavaksi kirjoittaa ensin ohjelmakoo-
dia siihen asti, etté sai tuotettua jonkin hyva osakokonaisuuden aikaiseksi, ja ta-
man jalkeen kirjoittaa tehdysta toiminnallisuudesta tdh&n raporttiin. Tasta peri-
aatteesta opiskelija lipsui kuitenkin helposti, kun koodaaminen niin sanotusti vei
mennessaan. Monesti opiskelija kirjoitti ohjelmakoodia huomattavankin paljon
ennen Kkuin sai asiasta vietya mitaan raportin puolelle. Ohjelmakoodia kirjoitet-
taessa on helppoa takertua niin sanotusti lillukanvarsiin ja jaada viilailemaan yk-
sityiskohtia, mikali ei pida mielessaan sovelluksen kokonaiskuvaa ja kaytettavis-
sa olevaa aikaa. On tarkeéta arvioida tarvittavan tydn maaraa ja tehda selkeita
suunnitelmia ja rajavetoja niin tyota aloitettaessa kuin mygs sita tehtdessa. Nain
voidaan pienentda riskia myéhemmin tuleville yllatyksille osakokonaisuuksista,
jonka kokoa ei alussa osattu arvioida. Sovelluksen monimutkaisuuden ja koon
kasvaessa tarvittavan tydn maara kasvaa dramaattisesti ja korjattavaa ja paran-
nettavaa tuntuu opiskelijan kokemuksen mukaan riittdvan vaikka kuinka paljon,

joten on tarkeatd osata keskittya olennaiseen.
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