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Opinnaytetyon tavoitteena on tutkia Google Firebase-tietokannan turvalli-
suutta sita kayttavaa puhelinsovellusta varten. Tyossa tutustutaan tietokanto-
jen ja niiden turvallisuuden yleiseen teoriaan seka Unity-pelimoottorin ja Fire-
base-kehitysalustan yhteiseen toimintaan.

Tyon toimeksiantaja on Xamk Game Studios, joka on Kaakkois-Suomen am-
mattikorkeakoulun kanssa toimiva jarjestd. Xamk Game Studios keskittyy
hankkeisiin, jotka kehittavat paikallista pelinkehitystoimintaa ja tarjoavat opis-
kelijoille harjoitustoita. Toimeksiantona on tuottaa toimeksiantajalle tietoa tieto-
kantojen turvallisuudesta ja auttaa kehittamaan toimeksiantajan puhelinsovel-
luksen turvallisuutta.

Tyossa tutkitaan tietokantojen turvallisuuteen liittyvia konsepteja, teknologioita
ja menetelmia. Tyossa vertaillaan erilaisia tietokantatyyppeja ja esitelldaan nii-
den paapirteita seka avaineroja. Tietokantojen ohella avataan tarpeen tullen
monia niihin epasuorasti tai suorasti liittyvia tietoteknisia konsepteja. Tietokan-
tojen turvallisuuden lisaksi kiinnitetaan huomiota myds tiedon turvallisuuteen,
kuten sen eheyteen, validiteettiin ja saavutettavuuteen.

Kehitystydssa kaydaan lapi Firebase-kehitysalustan ja Unity-kehitysalustan
kehitysalustojen konfiguroinnit seka selitetdan niiden merkitys vaiheittain tur-
vallisuuden nakokulmasta. Siina myds analysoidaan puhelinsovelluksen tieto-
kannassa kaytettavat tiedot ja esitetaan turvallisuuteen pohjautuva tietokanta-
rakenne. Lopputuloksena on kokonaisuus, joka helpottaa suunnittelemaan tur-
vallisempia tietokantarakenteita ja valitsemaan tilanteeseen sopivia ratkaisuja
Firebase-kehitysalustalla seka sen ulkopuolella.

Tyo tarjoaa paljon hyodyllista tietoa, mutta se keskittyy vahemman toimeksi-
antajan varsinaiseen projektiin kuin oli tarkoitus. Kaikkia toivottuja osa-alueita
ei ole katettu, koska tydssa esiintyy erittain laaja kirjo tietoteknisia aiheita.
Vaikka tyo ei taysin keskity toimeksiantajan projektiin, sita voidaan hyodyntaa
sen jatkokehityksessa.

Asiasanat: tietokannat, turvallisuus, kehitysalusta, sovellus, tietotekniikka
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ABSTRACT

The purpose of this thesis was to study the security of Google’s Firebase da-
tabase for a phone application. The work offers an introduction to databases
and their general theory on security, as well as using Unity game engine pai-
red with Firebase.

The work was commissioned by Xamk Game Studios, which is an organiza-
tion that works with South-Eastern Finland University of Applied Sciences
(Xamk). Xamk Game Studios focuses on projects that enhance the local game
development scene and offer Xamk students some practice work. Commis-
sion itself was to produce the commissioner information about database secu-
rity and help improve the security of their phone application.

The work studied various concepts, technologies and procedures surrounding
databases. The work compared databases of a different kind and presented
their main features and key differences. Along with databases, many IT con-
cepts directly or indirectly connected with them were reviewed as well. In addi-
tion to databases, attention was also paid to data security. This included
things such as: Data integrity, validity, and accessibility.

Research work covered the configurations of Firebase and Unity development
platforms and explained their significance from a security perspective. It also
analyzed the data used in the phone application and presented a database
structure based on security. The final product was something that can be used
to plan safer database structures and choose more fitting solutions in Firebase
and outside of it.

The work was educational and offered much useful information, but it focused
less on the commissioned work than intended. Not every field was covered to
a desirable degree, because of the large scope of the IT related subjects.
Even though the work did not manage to focus entirely on the commissioner’s
project, it can be utilized in its further development.

Keywords: databases, security, development platform, application, IT
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Horisontaalinen skaalautuvuus  Koneellisen kapasiteetin lisdaminen uusilla laitteilla

Instanssi Luokan yksittainen esiintyma ohjelmoinnissa

MVP Urheiluottelun tarkein pelaaja

Ohjelmointikieli Tietokoneiden ymmartama koneellinen kieli
Pelimoottori Onhjelmisto, jolla videopeleja luodaan ja suoritetaan
Renderdinti 2D tai 3D mallin kuvittaminen ruudulle

SSL Salausprotokolla, jolla suojellaan tietoliikennetta
Validi Noudattaa oikeanlaista muotoa

Verkkotunnus Nimi, jolla viitataan verkossa olevaan osoitteeseen
Vertikaalinen skaalautuvuus Koneellisen kapasiteetin lisaaminen paivittamalla lait-

teita



1 JOHDANTO

Xamk Game Studios on Kaakkois-Suomen Ammattikorkeakoulun Xamkin
kanssa toimiva jarjesto. Se tarjoaa opiskelijoille harjoitteluprojekteja, tyopaik-

kasuosituksia, tapahtumia ja kehittaa alueen paikallista peliteollissuutta.

Game Game on Xamk Game Studiosin ja Xamkin oppilaiden yllapitama har-
joitteluprojekti, jonka tarkoituksena on tarjota Android- ja iOS-laitteilla toimiva
puhelinsovellus urheiluseurojen ja niiden otteluiden tulosten seurantaa varten.
Sovelluksesta nakee seurojen uutisia ja siina on erilaisia minipeleja seka ar-

vonta, josta urheiluseurojen fanit voivat voittaa seuran tarjoamia palkintoja.

OpinnaytetyOssa selitetdan mika tietokanta on, ja siina keskitytaan eniten
Game Game -projektissa kaytdssa olevaan Googlen Firebase-tietokannan tur-

vallisuuteen.

2 KEHITTAMISTYO

Opinnaytteen kehittamistydhodn kuuluu tutkinnallista seka soveltavaa ty6ta.
Kehittamistyolla tuotetaan hyotya ja tietoa toimeksiantoa koskevaa projektia

varten, seka perustetaan pohja tulevaa jatkokehitysta varten.

Teoriaosuuksissa tutkitaan tietokantoja ja niiden turvallisuutta, keskittyen eni-

ten toimeksiantoa koskevalle projektille olennaisiin asioihin. Teoreettista tietoa
hyddynnetaan kehittamisvaiheessa, jossa perehdytaan opinnaytetydn projek-

tin tietokannan konfigurointiin ja tietokannan tekniseen kayttoon sovelluksen

puolella.

Kehittavassa osuudessa tutustutaan tietokannan projektin ymparistdéon ja ke-
hitystyOkaluihin. Kehitystydssa kaydaan lapi tietokannan rakenteellisia ominai-
suuksia ja turvallisuuskonfigurointeja, seka projektin kehittamisessa kaytetta-

vid menetelmia.

2.1 Opinnaytetyon tavoitteet ja tarkoitus

Opinnaytetyon tavoitteena on tutkia tietokantojen turvallisuutta ja siihen liitty-

via konsepteja, teknologioita ja menetelmia. Paasijaisena tutkimuskohteena
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on toimeksiantoa koskevan Game Game -projektin kaytossa oleva Googlen
Firebase-tietokanta. Tarkoituksena on soveltaa tutkimustydssa kerattya tietoa
ja parantaa Game Game -projektin tietokannan turvallisuutta tulevaisuuden

jatkokehitysta varten.

Opinnayte soveltuu myds uusien projektien kayttoonoton avuksi, koska siina
ei keskityta ainoastaan Game Game -projektiin. Siina kasitellaan asiat yleis-
piirteisyytta painottaen ja kasitellaan aineet Game Game -projektin ymparilla.
Eniten siitd on hyotya vastaaville projekteille, jotka kayttavat perustavasti

Unity-kehitysalustaa ja Firebase-kehitysalustaa.

Opinnaytetydn on myoés tarkoitus olla opettavainen ja tuoda kattava nakemys

tietokannoista ja niiden turvallisuudesta lukijoille, joille tietokannat eivat ole en-
tuudestaan tuttuja. Lukijan on kuitenkin hyva omaa jonkinlainen kasite nykyai-
kaisesta IT-teknologiasta, koska kaikkia aihepiireja ei pystyta taysin kattavasti

avaamaan.

2.2 Opinnaytetyon rakenne

Opinnaytetyodssa on 7 lukua. Johdannossa esitellaan opinnaytetydn olennaiset
sidosryhmat seka siina kasiteltavana olevat aiheet ja kehittamisen kohteena
oleva projekti. Toisessa paaluvussa kerrotaan opinnaytetyon tavoitteet ja tar-
koitus, seka sen rakenteesta ja siina kaytetyista menetelmista. Kolmannessa
paaluvussa selitetaan tietokannoista yleisesti. Siina kerrotaan mita SQL- ja
NoSQL-tietokannat ovat ja miten ne eroavat toisistaan, seka todetaan projek-

tissa olevan kaytdssa NoSQL-tietokanta.

Neljannessa paaluvussa kerrotaan ensin Googlen Firebase-kehitysalustasta
ja sitten kasitellaan projektille relevantteja ominaisuuksia yksityiskohtaisem-
min. Viidennessa paaluvussa esitellaan Unity, joka on toimeksiantoa koske-
van Game Game -projektin ensisijainen kehittamistyokalu seka vayla tietokan-
taan. Siina myos kerrotaan Unity-kehitysalustan ja Firebase-kehitysalustan yh-

teistoiminnasta, seka naytetdan miten ne ovat asennettu toimimaan yhdessa.
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Kuudennessa paaluvussa keskitytaan toimeksiantoa koskevan Game Game -
projektin tietokannan, tietovaraston ja sovelluspuolen turvallisuuteen ja esitel-
Iaan kaikki siihen liittyvat komponentit ja tarkeat konfiguraatiot. Siina kaytetaan
paljon esimerkkeja ja konsepteja, koska varsinaisen tietokannan turvallisuus-
yksityisyyskohtia ei haluta paljastaa. Seitsemannessa paaluvussa tarkastel-
laan opinnaytetyon tutkinnallisia ja soveltavia tuloksia, ja tehdaan paatelmia

mahdollista jatkokehitysta varten.

2.3 Tutkimuskysymys ja tutkimusmenetelmat

Opinnaytetyon tutkimuskysymyksena on vastata siihen, mita Firebase-tieto-
kannan turvallisuus tarkoittaa. Tahan kuuluu tietokantojen turvallisuuteen liitty-
vat yleiset konseptit, teknologiat ja menetelmat. Tutkimuskysymykseen vasta-
taan opinnaytetyon toimeksiannon nakokulmasta, ja l0ydokset tulevat esille

kehittamistydssa tehdyssa tyossa.

Paasijaisena tutkimusmenetelmana kaytetaan lahteiden hakua ja niihin viittaa-
mista. Lahteiden tiedon johdonmukaisuutta ja toimivuutta testataan loogisilla
konsepteilla ja johtopaatoksilla, joita kaytetdan toimeksiantoa koskevan Game

Game -projektin tietokannan kehittamiseksi.

Opinnaytetydssa omaksutaan ajattelutapa, jossa ei nojata liikaa vanhaan tie-
toon vaan tutkitaan asioita perustavasti tekematta mitadan olettamuksia. Opin-
naytetyossa avataan kasitellyt aiheet kerroksittain, jotta voidaan hyvin ymmar-

taa kasiteltavina olevat aiheet.

3 TIETOKANNAT

Tietokanta on jarjestelmallinen kokoelma tietoa, jota sailotaan tyypillisesti
elektronisesti jollain tietokonejarjestelmalla. Tietokannan toimintaa ohjataan
useimmiten tietokannan hallintajarjestelman (DBMS) kautta, johon 10ytyy
useita kaupallisia seka avoimen lahdekoodin ratkaisuja. Tietokannan taytyy
tarvittaessa sailéa suuria maaria tietoa, ja mahdollistaa turvattu ja valvottu

paasy usealle tietoon valtuutetulle kayttajalle. (Oracle 2020.)

Tietokannassa sailytetty tieto on teknisesti dataa, mutta suomen kielessa
“tieto” voi asiayhteydesta riippuen tarkoittaa kumpaa tahansa asiaa. Data
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koostuu raaoista faktoista, joita ei ole viela prosessoitu paljastaakseen niiden
merkitysta. Data voi siis esiintya erilaisissa muodoissa, ja varsinaista tietoa

syntyy sen prosessoinnista. (Coronel ym. 2020, 6-7.)

Uutta tietokantaa laatiessa kannattaa olla pateva ja kattava suunnitelma, jossa
maaritellaan tarkasti tietokannan kayttotarkoitukset ja vaatimukset. Monet
hankalasti jaljitettavat ja korjattavat ongelmat tietokannoissa johtuvat niiden
huonosta suunnittelusta. Huonosti suunnitellun tietokannan kayttdé voi muun
muassa johtaa huonojen paatosten tekoon puutteellisen tai virheellisen tiedon
pohjalta. (Coronel ym. 2020, 13.)

3.1 Tietokantajarjestelma

Tietokantajarjestelmalla tarkoitetaan kaikkia komponentteja, jotka ohjaavat tie-
don keraamista, varastointia ja hallintaa tietokannan ymparistdssa. Tietokan-
tajarjestelma koostuu tyypillisesti viidesta suuresta osasta: Laitteistosta, ohjel-

mistosta, ihmisista, menettelytavoista ja tiedosta (Coronel ym. 2020, 22.)

Tietokantajarjestelma tuo organisaation hallintaan uuden ulottuvuuden. Sen
monimutkaisuus vaihtelee riippuen organisaation koosta, toiminnasta ja yritys-
kulttuurista. Tietokantajarjestelman tulee olla kustannuksellisesti, strategiesti
ja taktisesti tehokas vastaamaan organisaation tarpeita. Kaytdssa oleva tieto-
kantateknologia usein vaikuttaa valintoihin tietokantajarjestelman suhteen
(Coronel ym. 2020, 24-25.)

Tietokantajarjestelmaa ei tule aina tietokantojen ohella huomioitua tarkemmin,
mutta periaatteessa kaikilla tietokannan kayttgjille on sellainen jossakin muo-
dossa. Tietokantoja kayttaakseen ei tarvitse aina luoda mitaan monimutkaista
jarjestelmaa, mutta on kaytannollista luoda edes jonkinlainen pohja tietokanto-
jen kayton hallinnalle. Tata pohjaa voidaan mydhemmin uuden ymmarryksen

mukana laajentaa ja parantaa.
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3.2 Tietokannanhallintajarjestelma

Tietokannanhallintajarjestelma on ohjelmistopaketti, jonka tarkoitus on maari-
telld, manipuloida, hakea ja hallita tietoa tietokannassa. Tietokannanhallinta-
jarjestelma tyypillisesti manipuloi tietoa itsessaan, tiedon tyyppia, kenttien ni-
mia ja tiedostorakennetta. Se myoés maarittelee saannét tiedon validointiin ja

manipulointiin. (Technopedia s.a.)

Tietokannanhallintajarjestelma (DBMS) on tietokantajarjestelman olennainen
komponentti, ja se suorittaa monia tarkeita toimintoja varmistaakseen tiedon
eheyden seka johdonmukaisuuden tietokannassa. Useimmat naista toimin-
noista eivat nay mitenkaan loppukayttajalle ja niille ei I16ydy vastinetta tietokan-

nanhallintajarjestelman ulkopuolelta. (Coronel ym. 2020, 25-30.)

Gietovaraston hallinta Tietohakemiston W

hallinta

[Turvallisuuden hallinta Tiedon muunto ja esitys]

L s
‘ Varmuuskopiointi ja Tiedon eheyden }

L palautus varmistaminen
e p
Tietokannan Monien kayttéjien
kommunikointikayttdliittymat paasyn hallinta

‘ Tietokannan

ohjelmalliset kielet

Sovelluksen
ohjelmointikayttéliittymat

Kuva 1. Tietokannanhallintajarjestelman toiminnot (Coronel ym. 2020, 25-30)

Tietokannanhallintajarjestelman tarkeimpia toimintoja esitellaan kuvassa 1 (ks.
Coronel ym. 2020, 25-30). Tietokannanhallintajarjestelmaan ei valttamatta
tarvitse kiinnittaa paljoa huomiota merkitykseltdan pienten tietokantojen
kanssa, mutta kuvan 1 kaltaisesta tietokannanhallintajarjestelmasta kannattaa

kuitenkin omaksua aina joitain periaatteita.
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3.3 SAQL jaNoSQL

Relationaaliset tietokannat, joihin paasee kasiksi SQL-kielella, kehitettiin
1970-luvulla vahentaakseen samojen toistuvien tietojen maaraa talletuskoko-
jen ollessa kalliimpia kuin kehittgjien aika. SQL-tietokannoilla on tyypillisesti
kankea, monimutkainen ja taulukkomainen rakenne ja ne vaativat kallimpia
vertikaalisia skaalauksia. NoSQL-tietokannat kehitettiin mydhaisella 2000 lu-
vulla keskittyen skaalautumiseen, nopeisiin kyselyihin, nopeisiin sovellusten

vaihtoihin ja ohjelmoinnin helpottamiseen kehittajille. (Schaefer s.a.)

Mikaan ei kuitenkaan pakota valitsemaan yhden tai toisen valilta. Jollain ta-
holla voi olla useampia SQL- ja NoSQL-tietokantoja kaytossa. Ne palvelevat
eri tarkoituksia, joten niiden tuomia hydtyja ja haittoja kannattaa pohtia suunni-
tellessa tietokantaratkaisuja. Game Game -projektissa on kaytdssa NoSQL-
tietokanta, koska se sopii paremmin projektin tarkoituksiin ja tukee paremmin

projektissa kaytettyja teknologioita ja tietotyyppeja.

Mikali Game Game projektiin liittyisi rahatapahtumia, kirjanpitoa tai muuta vas-
taavaa, myos vankkarakenteisen SQL-tietokannan tuominen olisi suositelta-
vaa. SQL-tietokannan kayttd on rajoittuneempaa, mutta se taas voi toimia

etuna esimerkiksi tiedon validoinnissa.

3.3.1 SQL-tietokannat

SQL-tietokannat kayttavat hyvin laajalti kaytdossa olevaa SQL-ohjelmointikielta
(Stuctured Query Language) ja ne ovat relationaalisia. Relationaalinen tieto-
kanta jarjestelee tiedon tauluihin, joita linkitetaan toisiinsa kayttaen tauluista

|6ytyvaa yhtenaista (relationaalista) tietoa. (IBM Cloud Education 2019.)

Relaatiomalli mahdollistaa SQL-tietokannoille johdonmukaisen ja yhtenevan
tietorakenteen, mutta muutosten teko siihen sen kayttdonoton jalkeen on
haasteellista. Relaatiotietokannat vaativat enemman suunnittelua etukateen,
seka tarkemman tietdmyksen tietokannan tulevasta sisallosta. (Anderson &
Nicholson 2020.)

Relaatiotietokanta kayttaa taulurakennetta, jossa kaksiulotteisissa tauluissa
sailytetaan tietoa rivissa ja sarakkeissa. Tauluissa on kayttajan nakokulmasta
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toisiinsa liittyvia kokonaisuuksia. Relaatiomalli vastaa konseptiltaan arkistoin-
tia loogisessa muodossa, tdma on tehnyt sen ymmartamisesta helpompaa

verrattuna edeltaviin tietokantamalleihin. (Coronel ym. 2020, 72.)

Relaatiotietokannan taulussa on tyypillisesti paaavain ja viiteavain, joiden
avulla maaritellaan miten relaatiotietokannan taulut liittyvat toisiinsa. Paaavain
on relaatiotietokannan taulussa sarake tai joukko sarakkeita, jota kaytetaan
yksiloivasti tunnistamaan tietty rivi taulussa. Viiteavain on vastaavasti sarake
tai joukko sarakkeita, joilla on sama tieto kuin toisesta taulusta loytyvalla paa-

avaimella. (IBM s.a.)

3.3.2 NoSAQL-tietokannat

NoSQL-tietokannat eivat noudata relaatiomallia, tai kayta mitaan tiettya ohjel-
mointikieltd. NoSQL-tietokantamallien tarkoituksena on taten tarjota ratkaisuja
ongelmiin, joihin SQL-tietokannat eivat voi helposti vastata. Naista suurimpia
ovat tietokantojen rakenteellinen joustavuus ja horisontaalinen skaalautuvuus.
(Anderson & Nicholson 2020.)

NoSQL-tietokannat soveltuvat hyvin tapauksiin, joissa tarvitaan joustavaa tie-
don mallinnusta tai mahdollisuuksia rakenteellisiin muutoksiin. Ennen kuin ot-
taa kayttoon NoSQL-tietokantaa, kannattaa kuitenkin tarkastella kasiteltavan

tiedon soveltuvuutta relaatiotietokantaan. (Anderson & Nicholson 2020.)

Organisaatioilla on nykypaivana tarve kerata suuria maaria tietoa, joka voi
esiintya rakenteellisessa tai ei-rakenteellisessa muodossa. Taman myota or-
ganisaatiot kohtaavat uusia haasteita suorituskyvyn ja skaalautuvuuden ta-
kaamiseksi. Tiedon volyymin kasvun, suorituskyvyn, skaalautuvuuden ja kus-
tannusten hallitsemista kutsutaan massadataksi. Massadatan yleisena tarkoi-
tuksena on ollut 16ytaa tehokkaita tapoja kerata Web-pohjaista dataa ja muo-
dostaa siitd kayttokelpoista tietoa. NoSQL-tietomalli tarjoaa ratkaisuja massa-
datan hallintaan liittyviin ongelmiin joihin relaatiomalli ei hyvin sovellu vastaa-

maan. (Coronel ym. 2020, 51.)

Konseptuaalisesti yksinkertaisin ja taman opinnaytetyon kannalta olennaisin

NoSQL-tietomalli on avain-arvo-paritietomalli. Avain-arvo-parissa avain toimii
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parin yksildivana tunnisteena ja arvo voi olla tietotyypiltdan mita tahansa, ku-
ten kuva, teksti tai tekstidokumentti. Avain-arvo-parit jarjestellaan tyypillisesti
ampareihin, joka on avain-arvo-pari-tietokannan vastine relaatiomallin tau-
luille. (Coronel ym. 2020, 841-842.)

3.4 Tietokannan turvallisuuden perusteita

Tietokannoissa sailytetaan usein luottamuksellista tietoa, tyypillisesti liittyen
sita yllapitavaan tahoon tai sen sidosryhmiin kuten tyontekijoihin, asiakkaisiin
ja kumppaneihin. Monien yritysten ja organisaatioiden taytyy kuitenkin tarjota
turvattua paasya tietoihin muun muassa edella mainituille sidosryhmille. (Stal-
lings & Brown 2018, 170.)

Tietokannanhallintajarjestelmien nykyaikainen monimutkaistuminen tarjoaa
paljon haasteita tietokannan turvallisuuden kannalta. Koska tietokannanhallin-
tajarjestelmat tarjoavat paljon vaihtoehtoja tietokannan maarittelya varten,
niissa on tietokannan yllapitajan haasteeksi myos paljon turvallisuusuhkia ja

haavoittuvaisuuksia. (Stallings & Brown 2018, 171.)

Useimmissa organisaatiossa ei ole taysiaikaisia tyontekijoitd huolehtimassa
tietokannan turvallisuudesta, vaan nama asiat jaavat tietokannan yllapitajan
vastuulle. Tietokannan yllapitajat keskittyvat yleensa tietokannan rakentee-
seen ja toiminnallisuuteen, joten he eivat aina ehdi perehtya tarpeeksi hyvin
tietokannan turvallisuuteen. Tietokantojen turvallisuus ei oikein ole pysynyt tie-
tokantojen kayttdasteen perassa, varsinkin kun organisaatiot ovat nykyaan

riippuvaisempia pilvipalveluista. (Stallings & Brown 2018, 171.)

3.4.1 OSI-malli

Kun keskustellaan Internetin valityksella liikkuvan tiedon turvallisuudesta, on

tarkeaa tuntea OSI-malli ja omaksua paapiirteisesti siina esiteltavat kerrokset.
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Human-computer interaction layer, where

APPLICATION LAYER ~ applications can access the network services

Ensures that data is in a usable format and is

RRESENTATION LAYER " where data encryption occurs

Maintains connections and is responsible for
controlling ports and sessions

SESSION LAYER
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NETWORK LAYER — Decides which physical path the data will take

|

DATALINK LAYER — Defines the format of data on the network

PHYSICAL LAYER = Transmits raw bit stream over the physical medium

D

Kuva 2. OSI-malli (Cloudflare s.a.)

OSlI-malli (Open Systems Interconnection) on konseptipohjainen malli, joka
mahdollistaa erilaisten jarjestelmien kommunikoimisen keskenaan kayttaen
standardoituja protokollia. OSl-mallia voidaan pitaa tietoverkkojen universaa-

lina kommunikointijarjestelmana. (Cloudflare s.a.)

OSI-malli jakautuu seitsemaan kuvassa 2 kuvattuun kerrokseen ja ne esitel-

laan seuraavaksi ylhaalta alas:

7: Sovelluskerros - Application layer

Sovelluskerros on ainoa kerros, jolla on vuorovaikutusta kayttajan tietojen
kanssa. Sovellusohjelmat, kuten web-selaimet ja sahkdpostiohjelmat tarvitse-
vat sovelluskerrosta kommunikoinnin aloittamiseen. Asiakaslaitteiden sovel-
lukset eivat itsessaan kuulu sovelluskerrokseen, vaan ne kayttavat sovellus-
kerroksen protokollia ja tiedon manipulointia esittdakseen kayttajalle kayttokel-

poista tietoa. (Cloudflare s.a.)
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6: Esitystapakerros - Presentation layer

Esitystapakerroksen ensisijainen tehtava on kasitella liikkennoitava tieto sovel-
luskerroksen kaytettavaksi. Esitystapakerroksen tiedon kasittelyyn kuuluu sen

tulkitseminen, salaus ja pakkaaminen.

Tulkitseminen: Kommunikoivat laitteet voivat kayttaa erilaisia koodausmene-

telmia tiedon kanssa, jolloin sita taytyy tulkita esitystapakerroksessa.

Salaaminen: Jos laitteet kommunikoivat salatun yhteyden valilla, esitystapa-
kerros lisaa salauksen lahettajan paahan ja purkaa salauksen vastaanottajan

paassa.

Pakkaaminen: Esitystapakerros pakkaa tiedon kompaktimpaan muotoon vii-
dennetta kerrosta varten. Tama tekee kommunikoinnista tehokkaampaa ja no-

peampaa. (Cloudflare s.a.)

5: Istuntokerros - Session layer

Istuntokerros avaa ja sulkee istuntoja kommunikoivien laitteiden valilla. Sen
tehtavana on varmistaa, etta istunto pysyy paalla tietoliikenteen aikana ja sul-
keutuu heti kun sita ei enaa tarvita. Istuntokerros myos seuraa tiedon siirron
edistystd, jotta se osaa katkojen tapahtuessa jatkaa siita missa tiedonsiirto

keskeytyi. (Cloudflare s.a.)

4: Kuljetuskerros - Transport layer

Kuljetuskerros vastaa laitteiden paasta paahan tapahtuvasta kommunikoin-
nista kahden laitteen valilla. Tahan sisaltyy tiedon ottaminen istuntokerrok-
sesta ja sen pilkkomisesta segmentteihin kolmatta kerrosta varten lahettajan
paassa, seka segmenttien kokoamisesta kayttokelpoiseksi tiedoksi viidennella

kerroksella vastaanottajan paassa. (Cloudflare s.a.)

Kuljetuskerros on myos vastuussa tietovirran ja virheiden hallinnasta. Tietovir-

ran hallinta maarittelee sopivan nopeuden tiedon lahettamiselle, jotta lIahetta-
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jan tiedonsiirtonopeus ei ylitd vastaanottajan kapasiteettia. Kuljetuskerros var-
mistaa vastaanottavassa paassa, etta kaikki tieto on tullut perille ja pyytaa

muutoin tiedon uudelleenlahetysta. (Cloudflare s.a.)

3: Verkkokerros - Network layer

Verkkokerros on vastuussa tiedonsiirrosta eri verkkojen valilla. Jos kaksi lai-
tetta kommunikoi samassa verkossa, ne eivat tarvitse verkkokerrosta. Verkko-
kerros purkaa kuljetuskerroksesta tulleet segmentit paketeiksi lahettajan
paassa ja kasaa ne vastaanottajan paassa. Verkkokerros myos loytaa par-
haan fyysisen reitin tiedon ja sen paamaaran valilla, tata kutsutaan reititta-

miseksi. (Cloudflare s.a.)

2: Siirtokerros - Datalink layer

Siirtokerros on samankaltainen verkkokerroksen kanssa, paitsi ettéa se mah-
dollistaa tiedonsiirron kahden samassa verkossa olevan laitteen valilla. Siirto-
kerros ottaa paketit verkkokerroksesta ja purkaa ne kehyksiin. Siirtokerros

vastaa sisaverkon tietovirran ja virheiden hallinnasta. (Cloudflare s.a.)

1: Fyysinen kerros - Physical layer

Fyysiseen kerrokseen kuuluvat laitteet ja liitannat, joiden kautta tieto kulkee
tietokoneiden ymmartamassa binaarisessa muodossa. Laitteiden fyysisten
kerrosten taytyy noudattaa samaa signalointitapaa, jotta ne voivat tulkita tietoa

samalla tavalla. (Cloudflare s.a.)

Ihmisten valittaessa tietoa verkon valilla laitteelta toiselle tiedon on kuljettava
OSl-mallia kerroksittain alas lahettavassa paassa ja kuljettava samat kerrok-

set ylospain vastaanottavassa paassa (Cloudflare s.a).

3.4.2 Turvallisuusriskit

Koska tietokannat sailyttavat luottamuksellista tietoa, ne ovat suuremmassa
vaarassa joutua esimerkiksi hakkereiden kohteeksi. Riskeja on monenlaisia,

mutta kuvassa 3 nakyy paallimmaisia tietokantoihin kohdistuvia riskeja.
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Turvallisuusriskit

Tiedon
korruptoituminen
epavalidin
tiedonsyotteen
takia

Luvaton paasy Fyysinen vahinko
Suorituskyvyn tietoihin tai : - tietokantaa
; Wy o e Haittaohjelmat e
heikkeneminen niiden kaytto ei- yllapitaviin
halutulla tavalla palvelimiin

Kuva 3. Tietokantojen paallimmaisia riskeja (Tanna & Singh 2018, 169)

Naiden turvallisuusriskien valttamiseksi on olemassa erilaisia protokollia ja
standardeja. (Tanna & Singh 2018, 169.)

Edellisen kappaleen lahteeseen ja kuvaan 3 viitaten erilaisiin turvallisuusris-

kien valttamiseen liittyvia protokollia ja standardeja esitellaan seuraavaksi.

Paasyn valvonta

Paasyn valvontaan kuuluu kayttajan tunnistautuminen seka auktorisointi asi-
anmukaisiin tietoihin. Tietokantajarjestelmista I0ytyy tyypillisesti kirjautumisjar-
jestelma, jonka kautta kayttajat kirjautuvat sisaan kayttajatunnuksilla seka
auktorisointijarjestelma, joka valvoo kayttajien paasya tiettyihin tietoihin ja tie-
tokantoihin. (Tanna & Singh 2018, 169.)

Tietokannan kayton tarkastelu

Tietokannan kayton tarkastelu tarkoittaa kayttajien toiminnan seuraamista tie-
tokannassa epailyttavan toiminnan havaitsemiseksi. Monet tietokannat tarjoa-
vat tyOkaluja tietokannan kayton tarkasteluun, jotta voidaan helposti havaita
ketka ovat poistaneet, lisdnneet tai muokanneet tietoa ja milloin he ovat sen
tehneet. (Tanna & Singh 2018, 169.)

Varmuuskopiointi

Varmuuskopioiden on tarkoitus sailyttaa tietoa siltd varalta, etta alkuperainen

tieto haviaa tai korruptoituu. Varmuuskopiointiprosessit voivat olla manuaalisia
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tai automaattisia, mutta on suositeltavaa yllapitaa automatisoitua ja saannol-
listd varmuuskopiointiprosessia. Varmuuskopiot voivat vaatia tiedon maarasta
riippuen paljon elektronista sailytystilaa, jolloin ne kannattaa pitaa pakattuna

pienempaan muotoon. (Tanna & Singh 2018, 169.)

Tiedon eheyden varmistaminen

Tiedon eheydella tarkoitetaan tietokantaan tallennetun tiedon johdonmukai-
suutta ja tarkkuutta. Tieto taytyy eheyden varmistamiseksi myds validoida, eli
tarkistaa etta se on oikeanlaisessa muodossa tietokantaa varten. Monissa re-
laatiotietokannoissa on rajoitteita, jotka auttavat tiedon eheyden varmistami-
sessa, kuten paaavain ja viiteavain. NoSQL-tietokannoissa tiedon validointi tu-
lee suorittaa tietokannan kerroksella seka sovelluskerroksella tiedon eheyden
varmistamiseksi. (Tanna & Singh 2018, 170.)

Sovelluskerroksen turvallisuus

Myds sovelluskerrokselle on kiinnitettdva huomiota, jotta asiaankuulumatonta

tietoa ei paatyisi tietokantaan. Kehittajat tyypillisesti validoivat tietoa eri kerrok-
silla varmistaakseen tietokantaan tallennettavan tiedon olevan validia. (Tanna

& Singh 2018, 170.)

Salaus

Henkilokohtainen tieto, kuten sosiaalitunnukset ja maksutiedot tulee salata nii-
den vaarinkayton valttdmiseksi. Asiakaslaitteen ja palvelimen valinen yhteys-
kin on tyypillisesti salattu SSL-salauksella (Secure Sockets Layer), verkkoker-

roksella tapahtuvalla tasolla. (Tanna & Singh 2018, 170.)

3.4.3 Autentikointi

Autentikointi tarkoittaa tietoteknisessa asiayhteydessa kayttajan tai laitteen
tunnistamista. Yleinen esimerkki on kayttajanimen ja salasanan syo6tto jollekin
web-sivulle. Oikeiden tietojen sy6ttd antaa web-sivun tietda kuka on kyseessa,
ja etta se on juuri han, joka on kirjautumassa sisaan. (Tech Terms 2018.)
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Vaikka kayttajanimea ja salasanaa kaytetaan usein tunnistukseen, on ole-
massa monia muitakin tunnistautumistapoja kuten 4- tai 6-numeroinen koodi

puhelimen avaamiseksi. (Tech Terms 2018.)

Vaikka autentikointi auttaa pitamaan henkilokohtaisia tietoja salassa, se ei ole
taysin idioottivarma kaytantd. Joku voi esimerkiksi paasta kasiksi toisen sah-
kopostiin arvaamalla taman salasanan. Taman takia on tarkeaa kayttaa yksi-
I0llisia vaikeasti arvattavissa olevia salasanoja, etenkin sahkodpostin kanssa.
On my0s suositeltavaa kayttaa kaksikerroksista autentikointia, kun sellainen

on saatavilla. (Tech Terms 2018.)

Kaksikerroksinen autentikointi (2FA) vaatii tyypillisesti oikeat kirjautumistiedot,
ja suorittaa sen lisaksi toisenlaisen tarkastuksen. Esimerkiksi pankkiin kirjautu-
essa, kayttajan taytyy syottaa kirjautumistietojen liséksi puhelimeen tai sahko-

postiin tullut valiaikainen koodi. (Tech Terms 2018.)

4 GOOGLE FIREBASE KEHITYSALUSTA

Firebase on Googlen tarjoama web- ja mobiilisovellusten kehityspohja, joka
koostuu monista tuotteistetuista osista ja keskittyy reaaliaikaiseen tiedon kasit-
telyyn. Firebase tarjoaa paasijaisesti kahta reaaliaikaista tietokantaa: Realtime
Databasea seka Cloud Firestorea. Molemmat tietokannat perustuvat NoSQL-
tietomalliin ja toimivat reaaliaikaisesti tarvittaessa yhdessa tai erikseen. Fires-
tore on ominaisuuksiltaan rikkaampi kuin Realtime Database, mutta Game
Game -projektissa kaytetaan ainoastaan jalkimmaista ja siihen viitataan jat-
kossa yksinkertaisesti reaaliaikaisena tietokantana. (Tanna & Singh 2018, 11—
17.)

Firebase-kehitysalustan toimintaa ymmartaakseen pitaa tuntea ohjelmiston
piiriin kuuluvat kasitteet front-end ja back-end. Front-end tarkoittaa ohjelmiston
kayttajalle nakyvaa puolta, kuten sen kayttoliittymaa. Back-end tarkoittaa oh-
jelmiston taustalla toimivaa infrastruktuuria, joka pitéda sen kaikin puolin toimin-

nallisena. (Concepta Tech 2019.)

Firebase-kehitysalustaa voi kuvailla back-endia palveluna tarjoavana (BaaS)

kehitysalustana, joka sisaltda nopeasti ja helposti kayttdonotettavia back-end
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ominaisuuksia web-kehittajille. Sen ydinominaisuuksiin kuuluu muun muassa
reaaliaikaisen tiedon kasittely, sovelluksen kasvattaminen, sovelluksen analy-
sointi, kayttajien hankkiminen ja turvallisuuden varmistaminen. (Tanna &
Singh 2018, 7-8).

B Firebase

GameGame

i 2apps |+ &= com.kuura firebas.

Kuva 4. Firebase-kehitysalustan kehityskonsoli

Firebase-kehitysalustaa ohjataan kuvassa 4 naytetyn kehityskonsolin kautta,
ja sinne voi kirjautua Google-tunnuksilla. Mikali Google-tunnuksia ei ole, ne

voi luoda ilmaiseksi.

Seuraavissa luvuissa esitellaan Game Game -projektissa kaytettyja Firebase-

kehitysalustan paaominaisuuksia.

4.1 Reaaliaikainen tietokanta

Firebase-kehitysalustan reaaliaikainen tietokanta on pilvessa isannoity
NoSQL-tietokanta, joka synkronoi tietokannan tiedot kaikille siihen yhdista-
neille asiakasohjelmille perinteisen pyynto-vastaus mallin sijaan. Firebase sai-
lyttaa tietoa myds kovalevylla, joten kommunikointi ei katkea heti yhteydessa
ilmentyneista katkoista ja tieto synkronoidaan yhteyden palatessa takaisin.
Reaaliaikainen tietokanta tukee iOS ja Android-tekniikkaa, sekd Game Game -
projektin kannalta olennaisesta Unity-pelimoottoria, joka esitellaan seuraa-

vassa paaluvussa. (Tanna & Singh 2018, 12.)
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Firebase-kehitysalustan reaaliaikaiseen tietokantaan paasee kasiksi suoraan
asiakaslaitteella suoritetusta koodista, jolloin ei tarvita erillistd palvelinta toimi-
maan valikatena asiakaslaitteen ja tietokannan valilla. Firebasessa on kay-
tossa ns. turvallisuussaannot, jotka maarittelevat kenella on paasy mihinkin
tietoihin ja jokaista tiedonhakupyynt6a valvotaan turvallisuussaantojen maari-

tysten mukaisesti. (Firebase Realtime Database 2021.)

Tietoa sailytetaan Firebase-kehitysalustan reaaliaikaisessa tietokannassa
JSON-muodossa, jota kasitellaan tarkemmin tdman luvun viidennessa alilu-
vussa. Firebase-kehitysalustan reaaliaikainen tietokanta kayttaa hierarkkista
rakennetta, joka koostuu tietoa sailyttavista solmuista (node). Jokaisella sol-
mulla on oma yksildiva avain, josta noodin tunnistaa. Avaimen voi tarjota itse,
tai antaa jarjestelman luoda noodille uuden avaimen. Solmuilla voi hierarkki-
sen rakenteen mukaisesti olla alisolmuja 32:een sisdkkaiseen alisolmuun asti.
Firebase-kehitysalustan ohjeistus neuvoo kuitenkin valttdamaan alisolmutusta
mahdollisimman paljon, koska se nostaa useasti esiintyvan saman tiedon ris-
kia seka tekee tiedon kaytosta ja sen kayton valvonnasta monimutkaisempaa.
(Firebase Realtime Database 2021.)

4.2 Autentikointi

Firebase tarjoaa yksinkertaisen ja turvallisen ratkaisun kayttajien autentikoin-
tiin mobiili- ja websovelluksia varten. Siihen kuuluu useita autentikointitapoja,
mainittavimpina tavanomainen lomakepohjainen sahkodposti ja salasana, kir-
jautuminen kolmannen osapuolen kuten Twitter- tai Facebook-palveluiden
kautta seka mahdollisuus liittda se suoraan kehittajan omaan kirjautumisjar-
jestelmaan. (Tanna & Singh 2018, 21.)

Kolmannen osapuolen kirjautumisvaihtoehtoja soveltaessa tulee kaytettya

eraanlaisia kayttdoikeustietueita (access token). Kayttdoikeustietueet tekevat
rajapintapyyntoja kayttajan puolesta ja edustavat tietyn ohjelman paasya tiet-
tyihin kayttajan tietoihin. Kayttdoikeustietueet ovat luottamuksellista tietoa oh-

jelmaa, tunnistuspalvelinta seka resurssipalvelinta varten. (OAuth s.a.)
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Kayttaja tarvitsee kirjautuessaan ensiksi autentikointitunnukset. Nama voivat
olla autentikointitapojen mukaisesti kayttajan sahkoposti ja salasana, tai kayt-
tooikeustietue valtuutetulta henkildllisyyden tarkastavalta osapuolelta. Autenti-
kointitunnukset pitaa sen jalkeen toimittaa Firebase-kehitysalustan autenti-
kointijarjestelmalle, jolloin Firebase-kehitysalustan back-end palvelut tarkasta-
vat autentikointitunnukset ja Iahettavat asianmukaisen vastauksen asiakaslait-
teelle. (Firebase Authentication 2021.)

4.3 Tiedon varastointi

Firebasessa on pilvipohjainen tietovarasto, jonka avulla ohjelmat voivat ladata
ja lahettaa tiedostoja tietovaraston valilla. Se tukee monia erilaisia tiedosto-
muotoja, mukaan lukien valokuvia, aanitiedostoja seka videoita. Tiedostojen
lataamista ja lahettamista voi hallita Firebase-kehitysalustan ohjelmistokehi-
tyspaketin (SDK) avulla, ja Firebase-kehitysalustan tietovarasto sietaa hei-
kosta yhteydesta johtuvia katkoja kuormittamatta liialti kayttajien Internet-kais-
taa tai tuhlaamatta heidan aikaansa. Firebase-kehitysalustan tietovarasto on
yksi sen tarkeimmista ominaisuuksista, ja se tukee muun muassa iOS-,
Android-, Web-, C++- ja Unity-alustoja. (Kumar 2018, 138.)

Firebase-kehitysalustan tietovarasto on rakennettu skaalautuvaksi, ja tukee
tarvittaessa suurta maaraa tietoa eksatavuihin asti. Firebase-kehitysalustan
tietovarasto sailyttaa tietoa niin kutsutuissa ampareissa. Firebase-projektiin
voi tarpeen mukaan konfiguroida useita ampareita, mutta niitéa on Iahtdkohtai-
sesti yksi projektia kohden. (Kumar 2018, 138-139.)

Firebase-kehitysalustan tietovaraston tiedostojarjestelma on samankaltainen
kuin tyypillinen kansiorakenne useimmissa kayttojarjestelmissa, tosin siina
kansioiden vastineet mielletdan reaaliaikaisen tietokannan tapaan solmuina ja
alisolmuina. Tietovarasto hyodyntaa edellisessa aliluvussa kasiteltya autenti-
kointijarjestelmaa valvoakseen paasya tietovarastossa olevaan tietoon. (Ku-
mar 2018, 139.)

4.4 Turvallisuus

Turvallisuus on erittain tarkeaa ottaa huomioon Firebase-kehitysalustan, kuten
minka tahansa tietokannan kanssa. Muuten tietoa voi paatya vaariin kasiin tai
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sita voidaan vaarinkayttaa, joka altistaa Firebase-kehitysalustaa yllapitavan ta-
hon taloudellisille tappioille ja lakisyytteille. Tiedon luottamuksellisuus ei ole ai-
noa siihen liittyva turvallisuushuoli, vaan myos sen saatavuus ja eheys on var-
mistettava. (Tanna & Singh, 2018. 168.)

Firebase-kehitysalustan turvallisuuteen voi vaikuttaa sen konfiguroinneilla, tur-
vallisuussaannoilla, autentikoinnilla, auktorisoinnilla seka sovelluksen toiminta-
tavoilla, joita kaydaan lapi kuudennessa luvussa. Jokainen Firebase-projekti

on erilainen ja tarvitsee sille sopivat turvallisuussaadot.

Kehitettavan sovelluksen osalta on tarkeaa tutustua Firebase-ohjelmistokehi-
tyspaketin tarjoamiin luokkiin ja metodeihin, jotta tiedon kulku sujuu suunnitel-
lusti. Asiakas-laitteilla ei tulisi kulkea tietoa, johon sen kayttajalla ei kuulu olla

paasyoikeutta.

4.41 Turvallisuussaannot

Turvallisuussaannot vastaavat Firebase-kehitysalustan kayton valvonnasta ja
suojaavat Firebase-kehitysalustan reaaliaikaisissa tietokannoissa seka tieto-
varastossa sailytettya tietoa, valttaakseen sita paatymasta vaariin kasiin. Fire-
base-kehitysalustan turvallisuussaannoét hyodyntavat joustavaa konfigurointi-
kielta maarittaakseen, mihin tietoon kayttajilla on paasy Firebase-kehitysalus-
tan reaaliaikaisessa tietokannassa, Firestoressa seka Firebase-kehitysalustan
tietovarastossa ja miten he paasevat siihen kasiksi. (Firebase Security Rules
2021.)

Firebase-kehitysalustan reaaliaikainen tietokanta kayttaa JSON-ohjelmointi-
kielta turvallisuussaantéjen maarittelyyn, kun taas Firestore ja Firebase-kehi-
tysalustan tietovarasto kayttavat omaa ainutlaatuista ohjelmointikielta siihen

tarkoitukseen (Firebase Security Rules 2021).

Turvallisuussaannot ovat tarkea konfiguroida kuntoon ennen tietokannan
avaamista ulkoisille kayttajille. Ne tulisi myos testata ennen tietokannan kayt-
toonottoa ja paivittaa aina tarvittaessa vastaamaan tietokannan rakenteellisia

muutoksia.
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4.5 JSON

JSON (Javascript Object Notation) on JavaScript-ohjelmointikielesta periytyva
tekstipohjainen, kevyt ja ihmisille lukukelpoinen tiedonsiirtoformaatti, jonka
avulla asiakaslaitteet ja palvelimet voivat siirtaa tietoa keskenaan. JSON ei ole
riippuvainen tietysta ohjelmointikielesta, ja sita tukevat JavaScriptin lisaksi
kaikki suositut ohjelmointikielet kuten C#, PHP, Java, C++, Python ja Ruby.
(Sriparasa & D'mello 2018.)

JSON on ihmisille helppo luettavaksi ja kirjoitettavaksi, seka tietokoneille tulkit-
tavaksi ja generoitavaksi. Se perustuu JavaScript-ohjelmointikielen alalajeihin.
Sen riippumattomuus ohjelmointikielesta tekee siita ideaalisen tiedonsiirtofor-
maatin. JSON perustuu avain-pareihin seka arvolistoihin, joihin 16ytyy vastine

miltei kaikista ohjelmointikielista. (JSON.org s.a.)

JSON-formaattia kaytetaan Game Game -projektissa esimerkiksi tietokannan
varmuuskopioimiseen seka urheiluseurojen pelaajien tuomiseen. JSON-for-
maatin kasittely on helppoa, ja JSON-tiedostoista nakeekin nopeasti lukemalla
mita niissa on. Unity tukee JSON-formaatin kayttoa, mahdollistaen tiedon siir-

ron asiakaslaitteiden ja tietokannan valilla.

5 UNITY JA FIREBASE

Unity on 2D- ja 3D-peleja tukeva pelimoottori ja ohjelmointiymparisto (IDE).
Unity-kehitysalustan pelimoottori tarjoaa pelien kaytettavaksi tarkeitda ominai-
suuksia, kuten fysiikan, 3D-renderdinnin ja -tormaysten havaitsemisen. Tama
hyoddyttaa pelinkehittajia, koska he voivat edella mainittujen asioiden sijaan

keskittya varsinaisen pelin tekemiseen. (Sinicki 2021.)
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Kuva 5. Unity-kehitysalustan pelieditori

Unity voidaan maaritella ohjelmointiymparistoksi, silla se tarjoaa kattavan ko-
koelman tyokaluja pelien kehittamiseen. Unity-kehitysalustalla on visuaalinen
pelieditori, jonka avulla pelinkehittajat voivat kasitella pelin elementteja ja navi-

goida projektikansioiden lapi. (Sinicki 2021.)

Unity-kehitysalustan visuaalinen pelieditori esitellaan kuvassa 5. Unity kayttaa
pelinkehityksessa paasaantoisesti C#-ohjelmointikielta ja tukee sita varten
monia eri tekstieditoreita, erityisesti Microsoftin Visual Studio -ohjelmointiym-
paristda. Koodilla maaritellaan pelin kulku ja siina olevien asioiden kayttayty-
mista. Koodi litetaan pelissa olevaan asiaan tai tasoon koodia sisaltavalla

tekstitiedostolla, jota kutsutaan skriptiksi (Unity s.a.)

Unity-kehitysalustan Cloud Build-palvelu mahdollistaa Unity-projektien kaanta-
misen monille alustoille ja kayttdjarjestelmille. Jarjestelma tukee iOS-,
Android-, Windows-, Mac-, Linux-, WebGL- ja Unity Web Player -teknologioita.
(Unity 2021.)

5.1 Firebase Unityssa

Firebase tukee Unity-kehitysalustaa ja tarjoaa siihen Firebase-ohjelmistokehi-
tyspaketin. Tassa luvussa ohjeistetaan, miten Androidiin keskittyva Unity-pro-

jekti voidaan kytkea Firebase-kehitysalustan kehitysalustaan kayttaen Fire-
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base-kehitysalustan virallisia ohjeita, joihin voi tutustua liitteen 1 ensimmai-
sessa web-osoitteessa. Taman avulla saa kasityksen siita, miten Firebase-ke-
hitysalustan ja Unity-kehitysalustan suhde toimii ja miten yhteyden saa naiden

valille perustettua.

Ensiksi taytyy kirjautua Firebase-kehitysalustan kehityskonsoliin liitteen 1 toi-
sesta web-osoitteesta. Sisaan kirjautuakseen pitaa l6ytya Google-tunnukset,
jotka voi tarvittaessa luoda samasta web-osoitteesta 16ytyvan linkin kautta. Ta-
man jalkeen paasee projektivalikkoon, jossa on luotava uusi projekti paina-
malla “Add project” -painiketta. Uudelle projektille annetaan ohjatun luontipro-

sessin maarityksia, kuten projektin nimi.

Kun projekti on luotu, Firebase-kehitysalustaan taytyy rekisterdida sovellus
painamalla tassa tapauksessa Unity-kehitysalustan ikonilla varustettua paini-

ketta, joka on korostettuna kuvassa 6.

B Firebase

Testiprojekti  seksn

Get started by adding
Firebase to your app

000 «

Add an app to get started

Kuva 6. Unity-painike Firebase-kehitysalustan kehityskonsolissa

Sovelluksen voi rekisterdida halutessaan Android- tai iOS-laitteille. Opinnayte-
tydon Game Game -projekti keskittyy Android-kayttoliittyman tukemiseen, joten
tassa vaiheessa rekisterdidaan sovellus Android-kayttojarjstelmalle. Android-
paketille taytyy antaa tiettya muotoa noudattava nimi, kuten kuvassa 7. Kysei-
sella web-sivulla kerrotaan Android-paketin nimeamisen saanndista lisaa, mi-

kali nimi ei vastaa oikeaa muotoa.
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Register as Android app
Android package name @

com.hegencompany.testisovellus

Testisovellus

Kuva 7. Esimerkki sovelluksen ja sen paketin nimeamisesta

Sovelluksen ja sen paketin nimeamisen jalkeen, sovelluksen voi rekisterdida.
Taman jalkeen Firebase tarjoaa ladattavasi Unity-kehitysalustaa varten JSON-
muodossa olevan konfigurointitiedoston, joka liitetaan sivulla ohjeistettuun
paikkaan kayttaen Unity-kehitysalustan pelieditoria. Viimeiseksi Firebase tar-
joaa ladattavaksi Firebase-kehitysalustan uusimman ohjelmistokehityspaketin

Unity-kehitysalustaan ja ohjeet sen asentamiseksi.

Unity tarvitsee Android sovellusten kuten Game Game -sovelluksen kehittami-
seen myos Android-ohjelmistokehityspaketin. Sen voi asentaa haluamalleen
Unity-pelieditorin versiolle kayttamalla Unity-kehitysalustan tarjoamaa Unity
Hub-sovellusta, joka on tarkoitettu Unity-projektien ja -pelieditorien hallitsemi-

seen.
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€ Unity Hub 22.0 - [m] x

Add Modules

Add modules to Unity 2019.3.0f6 : total space available 10.8 GB - total space required 5.5 GB

Platforms

v B Android Build Support 2379 MB 1.1GB

B8 Android SDK & NDK Tools 1.0GB 2.9GB
®4 openJok 153.0 MB 70.5MB

[] ios Build support 660.4 MB 2.7GB

tvOS Build Support 338.6 MB 1.5GB
Linux Build Support (Mono) 56.9 MB 260.7 MB
Mac Build Support (Mono) 87.2MB 488.7 MB

Universal Windows Platform Build Support  281.2 MB 2.1GB

CANCEL

Kuva 8. Android-ohjelmistokehityspaketin asentaminen

Android-ohjelmistokehityspaketin voi asentaa kuvassa 8 naytetyn Unity Hub-
sovelluksen avulla painamalla haluamansa pelieditoriversion valikosta "Add
Modules” -painiketta. Kuvassa 8 on myds valittuna OpendDK, joka on Java-
ohjelmointikielen kehityspaketti. Se on kooltaan pieni verrattuna Android-kayt-
tojarjestelman ohjelmistokehityspakettiin, joten sen asentaminen samassa yh-

teydessa on suositeltavaa.

6 TURVALLISUUDEN TOTEUTUS GAME GAME -PROJEKTISSA

Taman luvun tarkoituksena on dokumentoida Firebase-kehitysalustan turvalli-
suusratkaisuja Game Game -projektin ndkdkulmasta. Game Game -projekti ei
dokumentoinnin hetkella ole saatavilla kuluttajakayttajille, eika siihen ole im-

plementoitu kaikkia tarkoitettuja ominaisuuksia.

Turvallisuuden toteutus on luonteeltaan yleispiirteinen, joten sita voi soveltaa
myo6s muihin projekteihin kuin Game Game -projektiin. Tehdyt ratkaisut perus-
tuvat tutkittuun tietoon ja Game Game projektin olosuhteisiin ja kaytdssa ole-
viin resursseihin. Toteutuksessa ei laajemmin huomioida esimerkiksi Fire-
base-kehitysalustan Firestore-tietokantaa, koska sellaiselle ei toistaiseksi ole
ollut Game Game -projektissa ollut tarvetta. Monet reaaliaikaisen tietokannan
turvallisuuteen liittyvat asiat ovat kuitenkin rinnastettavissa Firestore-tietokan-

taan.
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Game Game -projektin tietokannan turvallisuudessa kaydaan lapi tietokan-
nassa sailytettavan tiedon analysointi ja luokittelu, Firebase-kehitysalustan
konfigurointi, turvallisuussaannét seka yhteyden muodostaminen ja tiedon ka-

sittely asiakaslaitteella. Naita kaydaan lapi seuraavissa alaluvuissa.

6.1 Tietokannassa sailytettavan tiedon analysointi ja luokittelu

Game Game -projektissa hyddynnetaan Firebase-kehitysalustan Da-
taSnapshot-objekteja tuodakseen asiakaslaitteelle tietoa tietokannasta. Da-
taSnapshot-objektilla viitataan tiettyyn tietokannan polkuun, jolloin se palaut-
taa siind olevan solmun (luku 4.1) ja kaikki sen alta 16ytyvat alisolmut (Da-
taSnapshot 2021).

Tietokannan rakenteeseen taytyykin siis kiinnittaa huomiota, jotta asiakaslait-
teet eivat sailyta DataSnapshot-objektien mukana tullutta ylimaaraista tietoa.
Asiakaslaitteella olevan sovelluksen taytyy ottaa DataSnapshot-objektit tar-

peeksi alhaisilta solmuilta tai varmistaa, etta kaikki solmun alisolmuissa oleva

tieto on turvallisuusmerkitykseltaan samanarvoista.

| (e ] FJ
_ _ _ Yilapitija

| |
’;- _ | Kayttajanimi | |Urhei|u5eurat|

,__ I| Urheiluseura
| |
- _ _ [ isteer | [ viapicaja | [ Trivia | [mve aanestys]

Kuva 9. Tietokannan rakenne

Kuvassa 9 naytetdan Game Game -projektin tietokannan rakennetta hierarkki-
sella tavalla. Tietokannan kaikille kayttajalle tarkoitettu tieto on merkitty vaa-
leansiniselld, tietokannan yllapitdjille tarkoitettu tieto on merkitty punaisella ja
kayttajalle nakyvat tiedot omista kayttajatiedoista on merkitty keltaisella. Tau-

lukossa 1 kuvaillaan tietokannan tietoja tarkemmin.
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Taulukko 1. Kuvaukset tietokannan tiedoista

Tieto
Yllapitajat
Kayttajat
Urheilu-
seurat
Yllapitaja
Kayttaja-
nimi
Kayttaja
Urheilu-
seurat
Urheilu-
seura

Yilapitaja

Trivia

MVP

Pisteet

Urheilu-
seura
Pelaajat
Urheilu-
seuran
tiedot
Kayttajien
pisteet

Pelaaja

Pelaaja-
numero
Nimi
Piste-
syote
Kayttaja-
nimi

Pisteet

Kuvaus
Sisaltaa tiedot tietokannan yllapitajista.
Sisaltaa tiedot tietokannan tavallisista kayttajista.

Sisaltaa tietoa urheiluseuroista.

Yksilollinen tunnus, joka erottaa yllapitajat toisistaan

Yllapitajan kayttajanimi.

Yksilollinen tunnus, joka erottaa kayttajat toisistaan

Urheiluseurat, joiden aktiviteetteihin pelaaja on osallistunut.

Yksildllinen tunnus, josta tietokanta tunnistaa tietyn urheiluseu-
ran.

Kayttajan asema urheiluseurassa. Yllapitaja tassa asiayhtey-
dessa on todennakdisesti urheiluseuran jasen tai kumppani.
Kertoo, onko kayttaja suorittanut urheiluseuran viimekertaisen
trivian

Kertoo, onko kayttaja jo aanestanyt MVP-ehdokasta

Kayttajan pisteet urheiluseuran aktiviteeteissa, kuten minipe-
leissa.

Urheiluseuran yksildllinen tunniste, josta tietokanta tunnistaa
tietyn urheiluseuran.

Urheiluseuran pelaajat.

Urheiluseuran tiedot kuten nimi, kotisivut, Some-linkkeja ja va-

riteemaan liittyvia tietoja sovellukselle.

Kayttajien pisteet urheiluseuran aktiviteeteissa kuten minipe-
leissa.
Pelaajan yksildiva tunnus, joka tulee hdnen pelaajanumeros-
tansa.

Pelaajan pelaajanumero.

Pelaajan nimi

Yksil6llinen tunnus, joka erottaa pistesyotteet toisistaan

Kayttajan kayttajanimi, joka nakyy urheiluseuran kayttajapiste-
taulukossa
Kayttajan pisteet, jotka nakyvat urheiluseuran kayttajapistetau-

lukossa
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Taman tietokannan rakenteen tarkoituksena on ly6ttaa samoja turvallisuus-
luokituksia omaavia tietoja yhteen, jotta tiedonsiirto tietokannassa on helpom-
paa ja turvallisempaa. Myos tietokannan turvallisuuden konfigurointi helpottuu,
koska turvallisuussaantoihin ei tarvitse tehda paljon poikkeuksia. Tietokannan
rakenteen visualisointi kuvan 9 kaltaisen kaavion ja taulukon 1 kaltaisen apu-
taulukon avulla auttaa hahmottamaan turvallisemman ja helppokayttdisem-

man tietokantarakenteen luomisessa.

6.2 Firebase-kehitysalustan konfigurointi

Tassa aliluvussa esitellaan Firebase-kehitysalustan konfigurointia, jotka vai-
kuttavat Firebase-kehitysalustan turvallisuuden lisaksi sen perustoimintaan.
Kaikki Firebase-kehitysalustan ominaisuudet eivat tarvitse yhta paljon huo-
miota, mutta kaikki Game Game -projektiin liittyvat konfiguroinnit kaydaan lapi
taman luvun aliluvuissa. Konfiguroitaviin ominaisuuksiin kuuluu autentikointi,
reaaliaikainen tietokanta seka tietovarasto. Turvallisuussaannot kaydaan erik-

seen lapi naiden konfigurointien jalkeen.

6.2.1 Autentikointi

Firebase-kehitysalustan autentikointikonfiguroinnit koskevat tietokannan kayt-
tajia, sisaankirjautumismenetelmia ja viestintapohjia. Autentikoinnin konfigu-
rointivalikosta paasee myods nakemaan puhelimen valityksella tehtyja onnistu-

neita sisaankirjautumisia.

Kayttajat

Kayttajien valilehdella voi nahda tietokannan kayttajat, hakea tiettya kayttajaa
tai lisata uuden kayttajan. Kayttajan tiedoissa nakyy kuvan 10 mukaisesti ha-
nen tunnisteensa, luontipaivamaara, viimeinen kirjautumispaivamaara seka
kayttajan tunnistamisessa ja yksildimisessa auttava UID-tunnus. Kuvassa 10
demonstroidaan testaamiseen tarkoitettu tilapainen kayttaja.
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Q, search by email address, phone number, or user UID (&

Identifier Providers Created Signed In UserUID 1+

testi@testi.fi Nov 26, 2020 Nov 26, 2020 2huqgKms94SX6Vy9rfesoJWiRpf2 |—|:|

Kuva 10. Kayttajat

Kayttajan oikealta puolelta I16ytyy kuvasta 10 valikko, jonka painike muistuttaa
kolmea pistetta. Tasta valikosta tietyn kayttajan salasanan voi resetoida, kayt-

tajan paasyn voi estaa tai kayttajan voi poistaa kokonaan.

Salasanan resetointi lahettaa kayttajan sahkopostiin resetointilinkin, tata voi
kayttaa esimerkiksi silloin kun kayttaja on unohtanut salasanan. On kuitenkin
suositeltavaa luoda salasanan resetointiin automatisoitu prosessi tavallisille

kayttdjille, varsinkin jos heita on paljon.

Kayttajan paasyn esto on hyddyllinen ominaisuus sisaisten seka ulkoisten
kayttajien kanssa. Sisaisia kayttajia voidaan haluta estaa padsemasta tieto-
kantaan, mikali tunnukset on tarkoitettu esimerkiksi asennus- ja testaustoi-
menpiteisiin. Talldin heille annetaan valiaikaisesti paasy kyseisten toimenpitei-
den suorittamiseksi, jotta niihin kirjautuminen ei olisi turhaan mahdollista. Esi-
merkkina tasta on kuvan 10 testikayttaja, joka on tarkoitettu testaustoimenpi-

teisiin.

Ulkoisia kayttajia voidaan haluta estaa paasemasta tietokantaan silloin, kun
on kyse maksullisesta palvelusta ja kayttaja ei ole maksanut viimeista mak-
sueraa tai han on irtisanoutunut palvelusta poistamatta hanen kayttajatiliaan.
Kun kayttaja haluaa maksaa palvelusta taas uudelleen, hanen paasynsa tieto-

kantaan voidaan taas sallia.



34

Sisaisille seka ulkoisille kayttajille voi tulla tilanne, jossa heita epaillaan tieto-

kannan tai sita yllapitavan organisaation saantojen rikkomisesta. Tasta seuraa
tarvittaessa tutkinta, joka maaraa kayttajan jatkosta. Kayttajan paasyn esto voi
myos toimia esiasteena kayttajan poistamiselle, jos halutaan antaa kayttajalle

esimerkiksi viikko aikaa perua toiveensa taman kayttajatilin poistamisesta.

Kayttajan poistaminen on lopullinen toimenpide, jossa kayttajatili poistetaan.
Tietokannoista ja tietovarastosta saattaa kuitenkin loytya kayttajasta tietoja tai
tiedostoja, jotka halutaan myos poistaa. Tassa tapauksessa kayttajan tietojen
ja tiedostojen poistaminen on hyva suorittaa ensin, koska tahan tarvittavat tun-

nistetiedot |0ytyvat viela kayttajatililta, joka halutaan poistaa.

EU:n GDPR-regulaatio (General Data Protection Regulation) antaa yksityis-
henkildille oikeuden pyytaa organisaatioita poistamaan heita koskevat tiedot.
Organisaatioilla on lainmukainen maarays poistaa tiedot, paitsi silloin kun or-
ganisaatio tarvitse niita sananvapauden harjoittamiseen, organisaatiolla on
lainmukainen maarays sailyttaa niita tai tiedot palvelevat julkisia intresseja.

(Euroopan Unioni s.a.)

Game Game -projektissa olevien kayttajatietojen luonne ei vastaa GDPR-re-
gulaation poikkeuksia, joten sen kuluttajakayttajille on tarjottava mahdollisuus

poistaa heidan kayttajatietonsa.

Sisaankirjautuminen

Sisaankirjautumisen valilehdella voi maaritella kaytdssa olevat sisaankirjautu-
mispalvelut, sallitut verkkotunnukset, yhden tilin rajan sahkopostille ja valiai-
kaisen rajoituksen uusille sahkoposteille tai hallita tilienluontia. Valilehdella tu-
lee ensiksi vastaan sisaankirjautumispalvelut (Sign-in providers), jonka ikku-
nasta voi sallia tai estaa haluamiaan sisaankirjautumispalveluita. Niihin kuuluu
sahkoposti- ja salasana, muut sisaankirjautumispalvelut seka vieraskirjautumi-

nen. Kaikki tuetut vaihtoehdot nakyvat kuvassa 11.
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Sign-in providers

Provider Status

Email/Password Enabled
e Phone Disable
3 Google Enabled

Pla Disabl
o Gan Disabl
| {2 Disabl

Twitt Disabl
O Gt Disabl
O Disabl
= t Disabl
(A I Disabl

Do

Enabled

Kuva 11. Sisaankirjautumispalvelut

Sisaankirjautumispalvelut ovat sdhkdpostia ja salasanaa lukuun ottamatta en-
sisijaisesti pois kaytosta. Niitd ei kannata ottaa turhaan kayttoon, jos niille ei
tee varsinaiseen sovellukseen mitaan kirjautumistapaa. Firebase tarjoaa oh-
jeita sisaankirjautumispalveluiden kayttoonotolle liitteen 1 kolmannessa web-

osoitteessa.

Sallitut verkkotunnukset (Authorized domains) maarittelevat, minka verkkotun-
nuksien kautta voi autentikoida kayttajia. Nama taytyy syottaa silloin, kun kayt-
taa Googlea, puhelinta tai kolmansien osapuolien palveluita. Verkkotunnuk-

sissa on kaksi Firebase-kehitysalustan verkkotunnusta valmiiksi.

Yhden tilin raja sahkdpostille (One account per email address) tarkoittaa sita,
ettei kayttaja voi luoda useita kayttajatileja kayttaen eri sisaankirjautumispal-
veluita. Tama rajoitus on lahtdkohtaisesti paalla, eika sita kannata muuttaa il-
man hyvaa syyta. Rajoituksen poistamisen vaaroista kerrotaan Firebase-kehi-

tysalustan sivuilla litteen 1 neljannessa web-osoitteessa.

Tilien luonnin hallinta (Manage sign up quota) tarkoittaa uusien sahkopostia ja
salasanaa tai vierastunnusta kayttavien kayttgjatilien luonnin rajoittamista sa-

masta IP-osoitteesta. Rajoittaminen asetetaan tuntipohjaisesti ja tilapaisesti,
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kuvassa 12 nakyvasta ikkunasta. Oletusrajoitus on 100 uutta kayttajatilia sa-
masta IP-osoitteesta tunnissa. Esimerkki rajoituksen nostamisesta voisi olla
tietokannan kayttdonotto jossain suuressa organisaatiossa tai tapahtumassa,

jossa uusia kayttajia tulee ennakoidusti samasta |P-osoitteesta.

Sign-up Quota

You can request

100

Kuva 12. Tilien luonnin hallinta
Viestintapohjat

Viestintapohjissa on sahkoposti- ja tekstiviestipohijia, joiden kautta Firebase
ottaa yhteytta asiakaslaitteisiin. Sahkopostipohjiin kuuluu oletuksena salasa-
nan resetointi, sahkopostin vahvistaminen ja sahkodpostin vaihto. Tekstiviesti-

pohjista l10ytyy pohja sisaankirjautumiskoodin lahettamista varten.

Firebase tarjoaa sisdanrakennetun sahkdpostipalvelun, mutta viestintapohjien
valilehdella voi maaritella sen tilalle oman sahkodpostipalvelun. Viestintapoh-
jien muokkaaminen on rajattua, niista voi vaihtaa lahettajan ja korvata Fire-
base-kehitysalustan palveluihin johtavan linkin. Varsinaisen viestin pystyy
muuttamaan ainoastaan salasanan resetoinnissa. Sahkopostipohjat koskevat
ainoastaan Firebase-kehitysalustan omaa sahkopostia ja salasanaa, eika
muita kayttoonotettuja sisaankirjautumispalveluita. Kuvassa 13 nakyy oletus-

arvoinen pohja sahkopostin varmistusta varten suomen kielella.
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Email address verification

When a user signs up using an email address and password, you can send them a confirmation emai
to verify their registered email address. Learn more [

Sender name From /.
not provided noreply@gamegame-df794.firebaseapp.com

Reply to

noreply

Subject

Sahkopostiosoitteen vahvistaminen: %APP_NAME%
Message

Hei %DISPLAY_NAME%
Vahvista sahkopostiosoitteesi klikkaamalla tata linkkia.

https://gamegame-df794.firebaseapp.com/ /auth/action?
mode=action&oobCode=code

Jos et ole pyytényt sdhkopostiosoitteen vahvistusta, dla reagoi tdhén sahkopostiin.
Terveisin

%APP_NAMEZ% -tiimi

Kuva 13. Sahkopostin varmistaminen suomen kielella

Kaytto

Kayton valilehdessa ei varsinaisesti voi konfiguroida mitaan, mutta sielta voi
nahda puhelimella tehtyja sisaankirjautumisia eroteltuna Yhdysvalloista, Kana-
dasta, Intiasta tai kaikista muista maista laskutusjaksoittain. Firebase-kehitys-
alustan ilmainen versio tarjoaa 10 000 sisaankirjautumista yhdessa laskutus-
jaksossa. Kuvassa 14 naytetaan puhelimella tehtyjen sisaankirjautumisten

maara yhden laskutusjakson aikana.
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Current billing period -

Phone verification instances May 1 - Jun 1 (FDT

US, Canada, India @
— /10K limit
All other countries @

OK limit

View in Usage and Billing

Kuva 14. Puhelimella tehdyt sisaankirjautumiset laskutusjaksoittain

Tata valilehtea ei tarvitse seurata, jos ei ole mahdollistanut puhelimella si-
saankirjautumista sovelluksessa. Puhelimen kayton hinnaston Firebase-kehi-
tysalustan maksullisessa versiossa voi nahda muiden palveluiden ohella liit-

teen 1 viidennessa web-osoitteessa.

6.2.2 Reaaliaikainen tietokanta

Reaaliaikaisen tietokannan konfiguroinnit koskevat tietokannan tietoja, turvalli-
suussaantoja ja varmuuskopioita. Reaaliaikaisen tietokannan konfigurointivali-
kosta paasee myos nakemaan tietokannan kayttoastetta. Turvallisuussaan-

noista kerrotaan erikseen niille omistetussa luvussa.

Tiedot

Tietojen valilehdella paasee nakemaan reaaliaikaisen tietokannan ja muok-
kaamaan sita. Muutokset tietokantaan tulevat Iahinna kuitenkin tietokannan ja
asiakaslaitteiden tai web-sivujen valilla tapahtuvasta vuorovaikutuksesta, tarve
manuaalisille muutoksille taman valilehden kautta pitaisi lopulta eliminoida ky-
seen ollessa melkein mika tahansa sovellus. Kuvassa 15 naytetaan yksinker-
taistettu demoversio Game Game -projektin tietokannasta, jossa kayttaja

"hege” on kerannyt 100 pistetta KTP:n minipeleista.
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GD hitps:/testiprojekti-f31be-default-ridb.europe-west1.firebasedatabase.app/ o @
testiprojekti-f31be-default-rtdb
- - admins
L1 Ih94sk30gm

... username: "admin”
- - teams
-~ gk4f71h9c3
.. name: "KTP"
5. users
- kg30dI59dk
- .. teams
| - gk4f7Ih9e3

i score: 100

.. username: "hege"
@ Database location Belgium (europe-west1)

Kuva 15. Yksinkertaistettu demoversio Game Game -projektin tietokannasta

Talta valilendelta 16ytyy oikeasta ylakulmasta kuvassa 15 nakyva valikko,
jonka painike muistuttaa kolmea pistetta. Taman valikon kautta voi vieda tai
tuoda tietokannan JSON-muodossa tai lisata uuden tietokannan. Uuden tieto-
kannan lisdaminen vaatii Firebase-kehitysalustan maksullisen version, koska

ilmainen versio sallii vain yhden tietokannan yllapitamisen sovellusta kohti.

Varmuuskopiot

Varmuuskopioiden valilehdessa voi hallita Firebase-kehitysalustan maksulli-
sen version tarjpamaa varmuuskopiointipalvelua. Varmuuskopiointipalvelu ot-
taa paivittaisia varmuuskopioita, joihin tietokannan voi halutessaan palauttaa.
Maksullinen varmuuskopiointi vain helpottaa varmuuskopiointiprosessia, mi-
kaan ei esta kayttajaa esimerkiksi ottamasta omia varmuuskopioita tietojen
valilehdeltd JSON-muodossa tai luomaan omaa prosessia tata varten. Lisatie-
toa maksullisesta varmuuskopiointipalvelusta I0ytyy liitteen 1 kuudennesta

web-osoitteesta.

Kayttd

Kayton valilehdella voi tarkastella tietokannan kayttdastetta. Se kertoo yhteyk-
sien maaran, tiedon sailytyskoon, latausten koon seka rasitusasteen prosent-

teina. Naiden tietojen esittamistapa nakyy kuvassa 16.
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Kuva 16. Tietokannan kaytté

View in Usage and Billing

Firebase-kehitysalustan ilmainen versio takaa 100 samanaikaista yhteytta, 1
gigatavun sailytettya tietoa ja 10 gigatavua ladattua tietoa. Tata valilehtea kan-
nattaa seurata, ettei tietokannan ilmaisten tai maksullisten kayttorajoitusten
ohittuminen tule yllatyksena. Lisatietoa Firebase-kehitysalustan reaaliaikaisen
tietokannan hinnoittelusta ja rajoitteista 16ytyy liitteen 1 viidennesta web-osoit-

teesta.

Firebase-kehitysalustan Firestore-tietokanta toimii jokseenkin samankaltai-
sesti, mutta se on ominaisuuksiltaan rikkaampi ja monimutkaisempi. Game
Game -projektissa ei ole Firestore kaytdssa, joten sen konfigurointiin ei kiinni-
tetd sen koommin huomiota. Firestore-tietokannan konfiguroinnista I0ytyy kui-

tenkin tietoa liitteen 1 seitsemannesta web-osoitteesta.

6.2.3 Tietovarasto

Tietovaraston konfiguroinnit koskevat tietovaraston tiedostoja ja turvallisuus-
saantoja. Tietovaraston konfigurointivalikosta paasee myos tarkastelemaan
tietovaraston kayttoa. Turvallisuussaanndista kerrotaan erikseen niille omiste-

tussa luvussa.
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Tiedostot

Tiedostojen valilehdelta paasee tarkastelemaan tiedostoja seka lisaamaan tai
poistamaan niita. Tiedostoja sailytetaan niin kutsutuissa ampareissa ja nayte-
taan valilendella ampareittain. Talta valilehdelta 16ytyy oikeasta ylakulmasta
kuvassa 17 nakyva valikko, jonka painike muistuttaa kolmea pistetta. Tasta
valikosta pystyy lisaamaan tai poistamaan ampareita Firebase-kehitysalustan
maksullisella versiolla. Firebase-kehitysalustan ilmaisella versiolla sovelluk-

sella voi vain olla yksi ampari, jota ei voi poistaa.

GD gs://gamegame-df794.appspot.com 4 Upload file

O Name Size Type Last modified

a [ Images/ Folder

Kuva 17. Tiedostojen valilehti

Kaytto

Kayton valilendella paasee tarkastelemaan tietovaraston kayttoa. Se kertoo
tallennetun tiedon koon, tallennettujen objektien maaran, asiakaslaitteiden
kayttaman verkkokaistan ja asiakaslaitteilta tulleiden pyyntojen maaran ku-

vassa 18 naytetylla tavalla.

m Current billing period v
1. toukok. - 31. toukok. 2021 (PDT)

Y These metrics are estimates (updated every 24 hours) and are not an accurate reflection of your bill

Bytes stored @ Object count @ Bandwidth @ Requests @
2.3 MB stored 87 objects 19.1 MB cent 228 o

Bytes stored

Kuva 18. Tietovaraston kayttod
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Firebase-kehitysalustan ilmainen versio takaa 5 gigatavua tallennustilaa, 1 gi-
gatavun latauksia paivassa, 20 000 talletusoperaatiota paivassa ja 50 000 la-
tausoperaatiota paivassa. Kuten muissakin tapauksissa, Tietovaraston hin-

noittelusta loytyy lisatietoa liite 1 5. web-osoitteesta.

6.3 Turvallisuussaannot

Turvallisuussaannailla maaritellaan kayttajien paasya ja toimintaa Firebase-
kehitysalustan tietokannoissa seka tietovarastossa. Tassa luvussa kaydaan
lapi reaaliaikainen tietokanta seka tietovarasto, keskittyen Game Game -pro-
jektin varsinaisten turvallisuussaantdjen koodien sijaan niiden konseptuaali-
seen puoleen esimerkkien avulla tietoturvallisista syista. Firestore noudattaa
pitkalti samoja periaatteita, mutta sita ei kayda tassa luvussa erikseen lapi
koska se ei ole Game Game -projektin kaytdssa. Firebase-kehitysalustan tur-
vallisuussaannot on virallisesti dokumentoitu liitteen 1 kahdeksannessa web-

osoitteessa.

6.3.1 Reaaliaikainen tietokanta

Firebase-kehitysalustan reaaliaikaisen tietokannan turvallisuussaannot maarit-
televat kenella on luku- ja kirjoitusoikeus tietokantaan, kuinka tieto on jasen-
netty ja mita indekseja on olemassa. Nama turvallisuussaannot elavat Fire-
base-kehitysalustan palvelimella ja niita valvotaan automaattisesti koko ajan.
Jokainen kirjoitus- ja lukupyynto suoritetaan ainoastaan saantdjen salliessa ta-
man. Oletusarvoisesti mitaan paasya ei sallita. Tama suojaa tietokantaa vaa-
rinkaytolta, kunnes turvallisuussaannat ja autentikointi on konfiguroitu. (Un-

derstand Firebase Realtime Database Rules 2021.)

Reaaliaikaisessa tietokannassa on nelja erilaista saantotyyppia, jotka ovat
luku, kirjoittaminen, validointi ja indeksointi. Saantotyypit ja niiden syntaksi

ovat kuvattu samassa jarjestyksessa kuvassa 19.
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Rule Types

.read Describes if and when data is allowed to be read by users.

write Describes if and when data is allowed to be written.

.validate Defines what a correctly formatted value will look like, whether it has child attributes, and the data
type.

.indexOn Specifies a child to index to support ordering and querying.

Kuva 19. Reaaliaikaisen tietokannan turvallisuussaannoét (Understand Firebase Realtime Da-
tabase Rules 2021)

Ohessa kuvaillaan saantotyypit viitaten kuvaan 19. Luku-saanté maarittelee
miten ja milloin kayttajat voivat lukea tiedon. Kirjoittamis-saantd maaritellee
milloin tiedon paalle voi kirjoittaa. Validointi-saanté maarittelee milta oikeaa
muotoa noudattava tieto nayttaa, onko silla alihaarautuneita ominaisuuksia ja
tiedon tyypin. Indeksointi-saanté maarittelee mita alihaarautunutta tietoa kay-
tetaan jarjestelyssa ja kyselyissa. Kuvassa 20 naytetaan esimerkki saantdjen
kaytosta, jossa kayttajilla ovat luku- muttei kirjoitusoikeudet polkuun "testi”
{

"rules”: {
"testi™: {
".read”: tr

"owrite™:

Kuva 20. Turvallisuussaantojen syntaksi

Viitaten kuvaan 9 ja taulukkoon 1, turvallisuussaantgja voisi Game Game -pro-
jektin kannalta kuvailla seuraavanlaisesti. Luku-saannolla voi sallia kaikkien
kayttajien lukuoikeuden urheiluseuroihin ja kirjoittamis-saanndlla voi estaa nii-
den paalle kirjoittamisen, ellei kyse ole urheiluseuran tai tietokannan yllapita-
jasta. Samaa periaatetta kaytetaan kayttajien kanssa, kayttajan on tarkoitus
pystya lukemaan tai muuttamaan hanen omia kayttajatietojaan. Yllapitajien

tietoihin ei tule paastaa ketaan muuta kuin yllapitajia.

Validointia tarvitaan pitkalti kaikissa Game Game -projektin tietokannan osa-
alueissa. Esimerkiksi kayttajan pisteet jollain urheiluseuralla eivat voi olla mis-
saan muussa kuin numeerisessa muodossa, ja urheiluseurojen tietojen on

noudatettava tarkkaa formaattia. Validointia kannattaa tehda kuitenkin jokai-
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sella kerroksella, jossa tietoa liikkkuu. Turvallisuussaannoissa maaritelty vali-
dointi on hyva varotoimenpide, mutta se ei esimerkiksi voi antaa asiakaslait-

teelle palautetta vaaranlaisen tiedon syéttamisesta front-end paassa.

Indeksointi on Game Game -projektin kannalta harvinaisempi saanto, koska
sen tiedon kasittely ei ole kovin monimutkaista eika siina tehtyjen kyselyiden
maara vastaa suurta volyymia. Taman saannon kayttoa tullaan tutkimaan

Game Game -projektin mydhaisemmassa kehitysvaiheessa.

6.3.2 Tietovarasto

Tietovarasto mahdollistaa kayttdoikeuksien saantéjen maarittelyn tiedosto- ja
polkukohtaisesti. Firebase-kehitysalustan palvelimet kayttavat naita maarityk-
sia valvoakseen, kenelld on paasy sovelluksen tiedostoihin. (Understand Fire-

base Security Rules for Cloud Storage 2021.)

Kuvan 21 esimerkissa on Firebase-kehitysalustan oletussaannot tietovaras-
tolle, jotka sallivat tiedostojen lukemisen ja kirjoittamisen ainoastaan autenti-

koiduille kayttajille.

rules_version = '2';
service firebase.storage {
match /b/{bucket}/o {
match /{allPaths=+*} {
allow read, write: if request.auth != null;
}
}
}

Kuva 21. Tietovaraston oletusarvoiset turvallisuussaannot

Game Game -projektin tietovarastossa sailytetaan toistaiseksi pelkastaan ur-
heiluseuroihin liittyvia kuvia, kuten logoja ja pelaajien kuvia. Luku- ja Kirjoitta-
mis-saantdja hyodyntaen kayttajat voivat tarkastella kaikkia kuvia ja ainoas-
taan tietyn urheiluseuran tai tietokannan yllapitaja voi kirjoittaa niiden paalle.
Oletussaantoihin poiketen, vieraskayttjjilla on paasy sovelluksessa kaytetta-

viin kuviin.

Turvallisuussaantoja voi myos kayttaa tiedon validoimiseen. Turvallisuussaan-
nailla voi muun muassa maaritella minka tyyppisia ja kokoisia tiedostoja tieto-
varastoon sallitaan. Kuvan 22 esimerkissa naytetaan, miten vain alle 5 mega-

tavun suuruiset kuvatiedostot sallitaan.
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service firebase.storage {
match /b/{bucket}/o {
match /images/{imageId} {
// Only allow uploads of any image file that's less than 5MB
allow write: if request.resource.size < 5 * 1824 * 1024
&& request.resource.contentType.matches('image/.*");

}
}
}

Kuva 22. Esimerkki alle 5 megatavun kuvien sallimisesta (Understand Firebase Security Ru-

les for Cloud Storage)

Tiedon validointi on Game Game -projektin kannalta tarkeaa, koska sen sovel-
lus kayttaa tietyn kokoisia ja tyyppisia kuvatiedostoja tietyissa paikoissa. Tama
johtuu siita, etta Unity-pelimoottori ei pysty tulkitsemaan ja taten valittamaan

kaikkia mahdollisia kuvatiedostoja, joita tietovarasto pystyy sailyttdmaan.

6.4 Yhteyden muodostaminen ja tietojen kasittely asiakaslaitteella

Yhteyden muodostaminen ja tietojen kasittely tarkoittaa tassa asiayhteydessa
tietokannan toimivuutta Unity-kehitysalustan ja siina kehityksessa olevan so-
velluksen kanssa. Saadakseen yhteyden tietokantaan, Firebase taytyy asen-

taa ja konfiguroida Unity-kehitysalustaan luvun 5.1 ohjeiden mukaisesti.

Olennaisia yhteystietoja Firebasesta ja sen sovellukseen liittyvasta tietokan-
nasta 16ytyy JSON-muodossa olevasta google-services-tiedostosta. Sen voi
ladata konfiguroidessa Firebase-kehitysalustaa Unity-kehitysalustan kayttoa
varten, tai myohemmin menemalla Firebase-kehitysalustan kehityskonsolista
projektin asetuksiin rattaan muotoisesta painikkeesta. Toimivan yhteyden kan-
nalta on tarkeaa, etta tietokannan yhteystiedot ovat oikein, joten muutokset Fi-
rebasessa saattavat vaatia taman tiedoston lataamisen uudelleen. Firebase
generoi tiedoston sisallon automaattisesti Firebase-kehitysalustan konfiguroin-

tien mukaisesti.

Google-services-tiedosto laitetaan Unity-kehitysalustan peliprojektin "Assets”-
kansioon mihin tahansa haluamaan alipolkuun, esimerkiksi Unity-kehitysalus-
tan pelieditorin avulla. Tiedostosta I0ytyy monenlaisia yksildllisia Firebase-ke-
hitysalustan tunnuksia ja verkko-osoitteita, joten sen turvallisuusluokitus voi

olla jo muutenkin luottamuksellisia pelitiedostoja korkeampi.
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Unity-kehitysalustan ja Firebase-kehitysalustan toimintaan tarvitaan Unity-ke-
hitysalustan puolelle viela Firebase-kehitysalustan ohjelmistokehityspaketti.
Kuvassa 23 nakyy Firebase-kehitysalustan version 7.0.2 ohjelmistokehityspa-

ketti Unity-kehitysalustaa varten, joka on ladattu Firebase-kehitysalustan web-

sivulta.

Nimi : Muokkauspaiva Tyyppi Koko
FirebaseAnalytics.unitypackage 18.12.2020 0.31 Unity package file

ﬂ FirebaseAuth.unitypackage 18.12.2020 0.30 Unity package file
FirebaseCrashlytics.unitypackage 18.12.2020 0.30 Unity package file
FirebaseDatabase.unitypackage 18.12.2020 0.31 Unity package file

ﬂ FirebaseDynamicLinks.unitypackage 18.12.2020 0.29 Unity package file
FirebaseFirestore.unitypackage 18.12.2020 0.30 Unity package file
FirebaseFunctions.unitypackage 18.12.2020 0.30 Unity package file

ﬂ Firebaselnstallations.unitypackage 18.12.2020 0.31 Unity package file
Firebaselnstanceld.unitypackage 18.12.2020 0.31 Unity package file
FirebaseMessaging.unitypackage 18.12.2020 0.29 Unity package file 74113 kt
FirebaseRemoteConfig.unitypackage 18.12.2020 0.30 Unity package file 74183 kt
FirebaseStorage.unitypackage 18.12.2020 0.30 Unity package file T7 365 kt

Kuva 23. Firebase-kehitysalustan ohjelmistokehityspaketti Unity-kehitysalustalle

Game Game -projekti kayttaa Firebase-kehitysalustan autentikointia, tietokan-
taa ja tietovarastoa. Halutun Unity-paketin voi asentaa Unity-kehitysalustaan
avaamalla valikon "Assets”, valitsemalla "Import Package” ja "Custom
Package” valiten tiedostoista haluamansa Unity-paketin. Kuvassa 24 nayte-
taan esimerkkina Unity-kehitysalustan peliruudulle avautuva ikkuna Database-

paketin asennusta varten.



47

Import Unity Package n

FirebaseDatabase

¥ v ExternalDependencyManager -
Y v Editor
CHANGELOG.md
external-dependency-manager_version-1.2.162_manifest.txt
4 Google.lI0SResolver v1.2.162.dll
Google.|l0OSResolver_v1.2.162.dIl.mdb
4 Google.JarResolver_v1.2.162.dll
Google.JarResolver_v1.2.162.dll.mdb
4 Google.PackageManagerResolver_v1.2.162.dll
Google.PackageManagerResolver_v1.2.162.dIl.mdb
4 Google.VersionHandlerlmpl_v1.2.162.dll
Google.VersionHandlerlmpl_v1.2.162.dIl.mdb
LICENSE
README.md
ackages
Y v com.google.external-dependency-manager
Y v ExternalDependencyManager
Y v Editor
v 4 Google.VersionHandler.dll
v 21]Gnogle.VersionHandIer.dII.mdb
Y v com.google.firebase.app
v Editor Default Resources
Ad Firebase
b fo_analytics.png
fb_analytics_dark.png
=xfb_auth.png
fb_auth_dark.png
Cafb_cloud_messaging.png
fb_cloud_messaging_dark.png -

EEEEEEEEEEEE

4
<
-

aa

All None Cancel Import

Kuva 24. Firebase-kehitysalustan Database-paketin asennus Unity-kehitysalustaan

Tarvittavat asetukset, joita nakee kuvassa 24, ovat Firebase-kehitysalustan
paketeissa oletuksena oikein, eika niihin tarvitse puuttua. Kun ensimmaisen
Firebase-paketin asentaa, sen mukana tulee myds Firebase-kehitysalustan

olennaisimmat komponentit Unity-kehitysalustaa varten.

Taman jalkeen kannattaa viela tarkistaa Unity-kehitysalustan ja Firebase-kehi-
tysalustan valilla olevien riippuvuuksien toiminta. Firebase tarjoaa ratkaisun

litteen 1 yhdeksannessa web-osoitteessa. Kuvassa 25 tehtyjen muokkausten
pohjalta skripti ilmoittaa Unity-kehitysalustan ja Firebase-kehitysalustan valien

riippuvuuden toiminnan.
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UnityEngine;

O
p.CheckAndFixDependenciesAsync().ContinueWith(task => {
dependencyStatus = task.Result;

(dependencyStatus == Firebase.DependencyStatus.Available)

g.Log("Firebase dependencies successfully resolved™);

UnityEngine.Debl rror (S .Format(
Could not e a irebase dependencies: {@}", dependencyStatus));

Kuva 25. Skripti, jonka avulla voi tarkastaa Firebase-kehitysalustan ja Unity-kehitysalustan

riippuvuuksien toiminnan

Mikali skripti palauttaa vastauksen "Firebase dependencies successfully re-
solved” kaynnistaessa sovelluksen Unity-kehitysalustan pelieditorin puolella,

Unity-kehitysalustan ja Firebase-kehitysalustan riippuvuudet ovat kunnossa.

6.4.1 Tarkeimmat luokat ja metodit

Kun tietokantaan on onnistuneesti luotu yhteys, voi alkaa kayttamaan Fire-
base-kehitysalustan tietokannan luokkia ja metodeja Unity-kehitysalustan

kayttamalla C#-ohjelmointikielella.

Kaikki C#-ohjelmointikielessa liittyy luokkiin ja objekteihin seka niiden attri-
buutteihin ja metodeihin. Oikean maailman esimerkissa auto on objekti. Au-
tolla on attribuutteja kuten paino ja vari, seka metodeja kuten ajaminen ja jar-
ruttaminen. Luokka on eraanlainen objektien rakentaja tai "suunnitelma” ob-

jektien rakentamiselle. (W3Schools s.a.)

Firebase-kehitysalustalta 160ytyy Unity-kehitysalustalle monia tarkeita alati pai-
vittyvia luokkia ja metodeja, mutta tarkeimpia Game Game -projektille ovat

DatabaseReference, Datasnapshot, GetValueAsync ja SetValueAsync.
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DatabaseReference

Firebase-viittaus edustaa tiettya polkua tietokannassa ja sita voidaan kayttaa
lukemaan tai kirjoittamaan tietoa kyseiseen tietokannan polkuun. Tama luokka
on suora aloituspiste kaikille tietokantaoperaatioille. Sen jalkeen, kun sen on
alustanut URL-osoitteella, sita voidaan kayttaa lukemaan tietoa, kirjoittamaan

tietoa ja luomaan uusia tietokantaviittauksia. (DatabaseReference 2021.)

DatabaseReference-luokkaa kaytettaessa kannattaa ottaa huomioon, etta viit-
taus hakee kaikki polun alta I0ytyvat tiedot. Viittaus tarpeettoman korkeaan
polkuun tietokannan hierarkiassa saattaa siis altistaa alta |0ytyvaa luottamuk-

sellista tietoa tai vieda turhaa muistia ilman hyvaa syyta.

DatabaseReference-luokan ollessa olennainen Firebase-kehitysalustan toi-
minnalle, sita kaytetaan Game Game -projektissa hakemaan tietoa kaikilta tie-

tokannan osa-alueilta.

DataSnapshot

DataSnapshot-instanssi on eraanlainen kopio tietokannan tiedoista, joita on
haettu esimerkiksi DatabaseReference-luokan avulla. DataSnapshot-instans-
sia kaytetaan tietokannasta haetun tiedon sailyttamiseen ja kayttamiseen. So-
velluksessa kannattaa kayttaa DataSnapshot-instansseja aina kun mahdollista
valttaakseen turhaa verkkoliikennetta tietokannan kanssa. DataSnapshot in-

stansseja ei kannata ottaa tiedoista, joiden taytyy olla aina reaaliaikaisia.

GetValueAsync ja SetValueAsync

GetValueAsync on DatabaseReference-luokan metodi, jota kaytetdaan hake-
maan tietoa tietokannasta. GetValueAsync-metodi hakee tietoa maaritellysta
tietokannan polusta, joten sita kaytettaessa kannattaa varmistaa taman polun
luku-saantojen olevan konfiguroitu oikein reaaliaikaisen tietokannan turvalli-

suussaannoissa.
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SetValueAsync on DatabaseReference-luokan metodi, jota kirjoittamaan tie-
toa tietokantaan. SetValueAsync-metodi kirjoittaa tietoa maariteltyyn tietokan-
nan polkuun, joten sita kaytettaessa kannattaa varmistaa taman polun kirjoit-
tamis-saantdjen olevan konfiguroitu oikein reaaliaikaisen tietokannan turvalli-

suussaannoissa.

Unityssa on kaytettavissa satoja Firebase-kehitysalustan tarjoamia luokkia

sen eri ominaisuuksiin, joita tama luku ei voi kattaa. Ottaessa Unity-sovelluk-
seen kayttoon uusia Firebase-kehitysalustan luokkia ja niiden metodeja, kan-
nattaa tutustua niiden dokumentaatioon liitteen 1 kymmenennessa web-osoit-

teessa.

7 YHTEENVETO

Minulla ei ollut entuudestaan paljoa kokemusta tietokannoista, niiden turvalli-
suudesta tai suunnittelusta. Tietokantojen maailma on erittain laaja, joten sopi-
van tiedon loytaminen ja opiskelu oli tyolasta ja aikaa vievaa. Taman takia oli
myo0s vaikeaa rajata aihepiiri ja kiteyttaa tieto mahdollisimman tehokkaaseen
muotoon. Opin teoreettista osuutta tutkiessa tietokannoista paljon, ja tajusin

ettd minulla on viela paljon enemman opittavaa.

Game Game -projekti on Xamkin ammattikorkeakoulussa aloitettu hanke, joka
on enemman tai vahemman toiminut harjoitusprojektina opiskelijoille. Projek-
tissa on tullutkin siksi vastaan paljon haasteita, koska monien ongelmien rat-
kaisuun ei ole 16ytynyt aiempaa kokemusta. Tama projekti on kuitenkin kehit-
tanyt kykyani tietoturvallisten ongelmien havaitsemiseen ja valttamiseen huo-
mattavasti. Yksi suurimmista oivalluksista projektin myota on ollut se, etta tie-
tokantojen suunnittelu tulisi aloittaa turvallisuusnakdkulmasta. Turvallisuus ei
ole asia, jonka voi lisata rakenteellisesti huonosti suunniteltuun tietokantaan
myohemmin. Huomasin myds, etta olin itse harjoittanut monia turvallisuutta

vaarantavia kaytantoja aiemmin.

En onnistunut tutkimaan tai kattamaan kaikkia osa-alueita niin hyvin kuin olisin
toivonut. Tasta yksi vahva esimerkki on Firebase-kehitysalustan Firestore,
joka olisi voinut olla hyodyllista tutkia paremmin Game Game -projektia varten.

Firestore on ominaisuuksiltaan rikkaampi kuin reaaliaikainen tietokanta, ja
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naita kahta voi kayttaa yhdessakin. Game Game -projektin jatkokehityksen
kannalta voisi siis olla kannattavaa pohtia Firestore-tietokannan mahdollisia

hyotyja.

Game Game -projektin varsinaisen tietokannan kehitys ei tullut valttamatta tar-
peeksi hyvin huomioiduksi opinnaytetyon aikana, mutta tdma opinnaytetyo an-
toi minulle paremmat evaat sen jatkokehitykseen. Naen, etta opinnaytetyo

vastasi hyvin toimeksiannon tarkoitusta.
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