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Tiivistelma

Ethernet-pohjaiset vaylat ovat yleistyneet myds teollisuudessa viime vuosina, ja korvanneet seka vanhoja
vaylaratkaisuja, ettd perinteistd kovajohdotettua I/0O:ta. Tutkimuksen toimeksiantajalla Mapvisionilla on
tdman myota syntynyt tarve uudistaa laitteidensa ohjausjarjestelmia. Mapvision valmistaa mittalaitteita
autoteollisuudelle mekaanisten osien laadunvalvontaan. Laitteiden ohjausrajapinta on toiminut alusta
saakka perinteiselld 1/0:lla, mutta sen rajoitteet ovat alkaneet tulla hiljalleen vastaan. Taman lisiksi laitteis-
ton sisdisiin komponentteihin on tehty paivityksia, jotka vaativat vanhojen vaylaratkaisujen uudelleenarvi-
ointia.

Tutkimus jaettiin kahteen erilliseen osioon, joista molemmat liittyvat samaan laitteistoon ja keskittyvat tii-
viisti Ethernet-pohjaisiin teollisuusvayliin. Tutkimuksen ensimmaisen osion tavoitteena oli selvittaa kompo-
nenttipaivityksesta seuranneita ongelmia Modbus-yhteydessa, seka selvittaa vaihtoehtoisia ratkaisuja ky-
seiselle vaylalle. Toisessa osiossa puolestaan keskityttiin kehittdmaan toimivaa teolliseen Ethernet-vaylaan
perustuvaa ohjausrajapintaa, perinteisen I/O rajapinnan korvaajaksi. Tavoitteena oli selvittaa, milla tavoin
rajapinta toteutettaisiin, ja milla protokollalla tiedonvalitys tapahtuisi.

Tutkimus tehtiin kvalitatiivisena tutkimuksena. Siina selvitettiin eri Ethernet-pohjaisten teollisuusprotokol-
lien sopivuutta toimeksiantajan tarpeisiin, sekd tapoja ndiden protokollien kdyttédnottoon kdytannossa.
Arvioinnit perustuivat protokollien omistavien tahojen viralliseen materiaaliin, kuten standardeihin, ohjei-
siin ja esitteisiin.

Tutkimuksesta saatiin paljon tietoa eri vaihtoehdoista ja niiden yksityiskohdista, seka siitd mita naiden vaih-
toehtojen toteutus kaytannossa vaatii. Toimeksiantaja sai kehitettya tuotteitaan eteenpain taman tutki-
muksen avulla, ja tutkimus antaa myos hyvaa lahtotietoa jatkokehitykselle.

Johtopaatos tutkimuksen ensimmaisesta osiosta on, ettd nykyinen Modbus-yhteys on toimiva ja riittava
kayttotarkoituksiin, ja etta sen korvaaminen Profinetilla on mahdollista, mutta vaatii lisda kehitystyota. Toi-
sen osion johtopdatos on puolestaan se, ettd Ethernet-pohjainen tiedonsiirto voidaan toteuttaa ohjelmalli-
sesti laitteistossa olevaan mittaustietokoneeseen. Modbus-protokolla on tahan sopiva ratkaisu, mutta myds
muita vaihtoehtoja on olemassa, mikali niitd halutaan tulevaisuudessa ottaa kayttoon.
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Abstract

Industrial Ethernet has gained popularity in recent years and have replaced older fieldbus solutions, as well
as traditional hardwired 1/0 systems. Because of this, the assignor of the research, Mapvision, has slowly
started to gain demand for upgrade of the control systems of their machines. Mapvision manufactures
measuring machines for quality control of mechanical parts in automotive industry. From the beginning the
machines have used traditional hardwired 1/O as their control interface but it has started to reach its limits.
Additionally, upgrades have been made to the internal components of the machine which has created a
need for evaluation of the old data bus solutions.

The research is divided into two separate sections. Both of them are concerned about the same machine
and both revolve tightly around industrial Ethernet protocols. The goal of the first section was to figure out
the problems in the Modbus connection followed by the internal component upgrade and also find out
possible alternatives for the Modbus connection. The second section focused on developing working solu-
tion to replace the traditional I/O control interface with industrial Ethernet. The goal was to find out how it
can be realized and what protocols it should support.

The research was accomplished as a qualitative research. Different industrial Ethernet protocols were eval-
uated for suitability for the needs of Mapvision and it was also investigated how to implement them in
practice. The evaluation was based in official materials of the protocol owners, like standards, manuals, and
brochures.

A lot of information was gained of the different possibilities and details of those and also what is needed in
practice to implement some of them. The assignor managed to develop their product further on with the
results of this research and the research also gives good base information for the future developments.

Conclusion of the first section is that current Modbus connection is working and sufficient for the current
use of it and that it is also possible to replace it with a Profinet connection but that would require more
work. Conclusion of the second sections is that industrial Ethernet control interface is possible to imple-
ment programmatically into measuring computer in the measuring machine. Modbus was a suitable proto-
col for this but other protocols are also available in case there is need for them.
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Kasitteet

Perinteinen 1/0: Tiedonsiirtotapa, jossa tieto siirretaan erillisilla johtimilla, joista jokaisessa kulkee

yksi signaali.

Vayla: Tiedonsiirtotapa, jossa tietoa siirretdaan digitaalisesti useiden laitteiden valilla. Yhta johdinta

pitkin voidaan siirtda teoriassa rajaton maara eri tietoja.

Kenttavayla: Tiedonsiirtovayla, joka on erityisesti suunniteltu kaytettavaksi teollisuudessa laittei-

den ohjaamiseen “kentalla” eli esimerkiksi teollisuushallissa.

OSI-malli: Open Systems Interconnection Reference Model on ajatusmalli, joka jakaa tiedonsiirron
seitsemaan eri kerrokseen, joilla on jokaisella oma tehtdvansa. Sen voidaan ajatella olevan abst-

raktio protokollapinosta.

Tiedonsiirtoprotokolla: standardi tai muu kdytanto, jossa on sovittu milla tavalla kahden tietoko-

neen vélinen tiedonsiirto tapahtuu.

Protokollapino: Joukko protokollia, jotka toimivat yhdessa ja joista jokaisella on oma tehtavansa.

Ethernet: Tiedonsiirtoprotokolla, joka vastaa tiedon valittamisestd kahden samaan vaylaan kytke-

tyn laitteen valilla, ja toimii OSI-mallin kerroksessa 2.

IP: Internet Protocol on protokolla, joka vastaa tiedon kulkemisesta oikeaan osoitteeseen laajem-

massa verkossa, ja toimii OSI-mallin kerroksessa 3.

TCP: Transmission Control Protocol on protokolla, jonka tehtava on pitaa huoli tiedon valittymi-

sesta perille luotettavasti, ja joka toimii OSI-mallin kerroksessa 4.

UDP: User Datagram Protocol on protokolla, jonka tehtavana on siirtaa tietoa mahdollisimman no-
peasti. UDP toimii OSI-mallin kerroksessa 4, ja on yleinen vaihtoehto TCP:lle silloin kun halutaan

varmuuden sijaa nopeutta.
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TCP/IP: Protokollapino, jota kdytetdan yleisesti siirtdmaan tietoa internetissa. Pino sisaltda muita-

kin protokollia kuin TCP ja IP, mutta nimi tulee siitd, etta tdma on yleisin yhdistelma.

Tuottaja-kuluttaja-malli: Tiedonsiirtomalli, jossa laite (tuottaja) lahettaa etukdteen sovitusti tietoa
toiselle laitteelle (kuluttaja), joka ainoastaan ottaa tietoa vastaan. Voidaan kayttda UDP-

protokollan kanssa.

Julkaisija-tilaaja-malli: Sama kuin tuottaja-kuluttaja-malli, mutta tiedonsiirron aloitus tehdaan eril-

lisellda pyynnolla. Kdytannossa saattaa kuitenkin olla taysin identtinen.

Asiakas-palvelin-malli: Tiedonsiirtomalli, jossa laite (asiakas) tekee pyynnon toiselle laitteelle (pal-
velin), johon se reagoi jollakin tavalla ja lahettaa takaisin vastauksen. Kaytetdaan usein TCP-

protokollan kanssa.

HMI: Human-Machine Interface on laitteen ja ihmisen valinen rajapinta, usein esimerkiksi koske-

tusnaytto.

Ohjelmoitava logiikka: (engl. Programmable Logic Controller, PLC) on pienikokoinen tietokone,

joka on suunniteltu erityisesti teollisuusprosessien ohjaamiseen.

1 Johdanto

Erilaiset kenttavaylat ovat olleet jo pitkdaan yleisessa kaytdssa teollisuudessa. Niissa on lukuisia
etuja verrattuna perinteiseen “kovajohdotettuun” 1/0:hon, kuten laajennettavuus ja pienempi
maara johdottamista. Markkinoilla on kuitenkin useita keskenaan kilpailevia, ja enemman tai va-
hemmaén epayhteensopia vaylia. Varsinkin aikaisemmin jopa vaylan fyysinen kerros (kaapeli, janni-
tetasot, yms.) riippui valitusta vaylatekniikasta, mutta sittemmin toimistomaailmastakin tuttu Et-
hernet on alkanut yleistymaan myos teollisuusymparistoissa (Zhihong & Pearson 2018, 2 - 4).
Ethernet yhtenadistda kenttavaylan fyysisen kerroksen ja helpottaa ndin suuresti vaylatekniikasta

toiseen vaihtamista.



Toimijalla, jonka asiakkaita ovat useat eri tuotantolaitokset, tulisi olla ajantasainen ja universaali
tapa liittya tehtaiden ohjausjarjestelmiin. Perinteinen 1/0 on ollut toimiva ratkaisu, silla sille 16ytyy
tuki kdytannossa mistd tahansa jarjestelmasta. Samaan aikaan se on kuitenkin kankea, ja sen
kautta siirrettdava tiedon maara on varsin rajallinen. Tassa kohtaa Ethernet astuu kuvioihin. Silla
voidaan toteuttaa nykyaikainen, helposti laajennettavissa oleva ja kustannustehokas ohjausraja-

pinta, joka pystyy tukemaan useita eri vaylatekniikoita.

Tassa opinnaytetydssa vertaillaan eri Ethernet-pohjaisten teollisuusvaylaprotokollien tuomia mah-
dollisuuksia ja rajoitteita toimeksiantajan jarjestelmassa. Tyo koostuu kahdesta 16yhasti toisiinsa
liittyvasta osiosta. Ensimmaisessa osiossa tarkastellaan mahdollista korvaajaa laitteiston sisadiselle
Modbus-yhteydelle, ja toisessa osiossa keskitytadan nykyaikaistamaan laitteiston ulkoinen perintei-

selld 1/0:lla toteutettu rajapinta.

1.1 Toimeksiantaja

Opinnadytetyon toimeksiantaja on Mapvision oy. Mapvision valmistaa konendakoon perustuvia laa-
dunvalvontajdrjestelmia erityisesti autoteollisuuden kdyttéon. Yhtion kayttama teknologia kehitet-

tiin alun perin VTT:1la Otaniemessa 1977. Mapvision yhtiona perustettiin 1987. (About us 2020.)

Mittauslaitteisto (ks. kuvio 1) on ainoa maailmassa, joka kykenee mittamaan reaaliajassa 100 %
kaikista osista suoraan tuotantolinjalla. Tama mahdollistaa tarkan tuotantoprosessin valvomisen,
ja ndin parantaa ymmarrysta tuotannon toiminnasta sekd vahentaa havikin maaraa ja virheita.
Mittaus perustuu fotogrammetriaan. Mittausprosessi on tdysin automaattinen ja kestda noin 30
sekuntia. Laite kykenee mittaamaan kappaleen yksityiskohtien sijainnit, kulmat, etdisyydet, pinto-
jen muodot ja tarkistaa onko kaikki vaaditut ominaisuudet olemassa. Mittauksen tarkkuus on

10.02 mm. Laitteisto myydaan tilaajalle raataloityna pakettina. (Mapvision Quality Gate 2020.)



Kuvio 1. Mapvisionin mittauslaitteisto

2 Lahtokohdat

Ty06 koostuu kahdesta osittain toisiinsa liittyvasta osiosta. Tassa kappaleessa kerrotaan niihin liitty-

vistd pohjatiedoista ja kehitystarpeista.

2.1 Vaihtoehdot sisdiselle Modbus-yhteydelle

Mittauslaitteistosta on hiljattain kehitetty uudistettu versio, jossa vanha Modbusiin liitetty I/O-
vaylasovitin on korvattu Siemensin ET 200SP-sarjan ohjelmoitavalla logiikalla (ks. kuvio 2). Uusi
versio on vield testausvaiheessa. Riippuen versiosta, logiikka toimii mydskin vain vayldsovittimena,
tai se voi tdman lisaksi sisaltaa logiikkaohjelman, joka hoitaa mitattavan kappaleen sy6ttamiseen ja
turvallisuuteen liittyvia asioita. Mittaustietokone on yhdistetty Siemensin logiikkaan tdysin samalla
Modbus-yhteydelld, kuin mita vanhakin ratkaisu kaytti. Modbus-yhteydella ohjataan kappaleiden
kuvauksessa kaytettavia valoja, merkkilamppuja seka ulkoista rajapintaa, jolla mittauslaite liitetdan

osaksi tehtaan tuotantolinjaa. Ulkoisesta rajapinnasta kerrotaan lisda seuraavassa kappaleessa.
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Kuvio 2. Sisdinen Modbus-yhteys mittauslaitteistossa

Uuden version kanssa on kaksi ongelmaa. Modbus-yhteys ei toimi luotettavasti Siemensin ohjel-
moitavan logiikan kanssa, ja ohjelmoitava logiikka on merkittavasti vanhaa I/0-moduulia kalliimpi.
Taman lisdksi mittauslaitteiston joissakin versioissa on Modbusin lisdaksi myos Profinet-yhteyksia,
joita sama ohjelmoitava logiikka hoitaa. Mikali Modbusin voisi vaihtaa Profinetiksi, saataisiin kaikki
mittauslaitteen osat samaan verkkoon, mika yksinkertaistaisi jarjestelmaa. Naista syista lahdettiin
etsimdan vaihtoehtoisia ratkaisuja. Tahtotilana oli jatkaa nimenomaan Siemensin tuotteiden kayt-

tamista.

2.2 Ulkoisen rajapinnan toteutus kenttavaylana

Mittauslaitteisto liitetadn osaksi tehtaan tuotantolinjaa perinteiselld 1/0:lla (ks. kuvio 3). Kaytan-
ndssa tama on iso liitin, jossa on koskettimet kayttéjannitteelle, 16 bitille ulospain ja 8 bitille si-
sadanpain. Ulospdin lahtevat bitit sisdltavat tietoja kuten: “mittaus valmis”, “kappale lapaisi tarkis-
tuksen”, “"kappale ei lapaissyt tarkistusta”. Sisdan tulevat bitit puolestaan kasittavat tietoja kuten:

"aloita mittaus” ja “osan valinta” (laite pystyy mittaamaan useanlaisia osia).



Modbus-yhteys
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Kuvio 3. Ulkoinen rajapinta tehdasverkkoon on toteutettu perinteisella 1/O:lla

Tama on toiminut hyvin, mutta tarvetta nykyaikaisemmalle ratkaisulle olisi, silld osalla asiakkaista
ei lahtokohtaisesti ole kdytettavissa perinteista I/O:ta. Liittimessa ei myodskaan ole kdaytanndssa

enaa yhtaan tilaa lisatoiminnoille, joille saattaa tulevaisuudessa ilmaantua tarvetta.

Taman takia liittimen rinnalle, ja ehkd mydhemmin myods korvaamaan, halutaan tuoda tuki Ether-
net-pohjaiselle ohjaukselle. Rajapinnan tulee mahdollistaa kaikki sama kuin perinteinen I/O-raja-
pinta. Tavoitteena on selvittda, miten tdma toteutetaan ja mita protokollaa tai protokollia raja-
pinta tukee, ja tehda toimiva toteutus tasta rajapinnasta. Protokollan tulee olla yleisesti
asiakkaiden kayttama, jotta laitteen liittaminen osaksi tehtaan jarjestelmia olisi mahdollisimman

helppoa.

2.3 ET 200SP analogiakorttien lisaaminen ilman lisatoita

Tyohon oli alun perin tarkoitus sisallyttda myos kolmas osio, jossa olisi tutkittu onko mahdollista
lisatd ja poistaa I/O-kortteja Siemensin ET-200 SP jarjestelmaan ilman tarvetta konfiguraatiomuu-
toksille, tai ainakin mahdollisimman pienilla muutoksilla. Tasta osiosta kuitenkin luovuttiin aikatau-

luhaasteiden takia. Osion pois jdaminen ei vaikuta kahden edellda mainitun osion tuloksiin.



3 Tutkimusasetelma

Tassa kappaleessa kerrotaan tyon tutkimusotteesta ja tutkimuksen toteuttamistavoista.

3.1 Tutkimuskysymykset

e Osio 1: Vaihtoehdot sisdiselle Modbus-yhteydelle
o Minka takia Modbus-yhteys ei toimi kunnolla Siemensin ohjelmoitavan logiikan
kanssa?
o Mita vaihtoehtoja on nykyiselle Modbus-yhteydelle siirtdmaan tietoa mittaustieto-
koneelta Siemensin 1/O-vaylasovittimille tai ohjelmoitavalle logiikalle?
e Osio 2: Ulkoisen rajapinnan toteutus kenttavaylana
o Mika tai mita vaylaprotokollia voidaan tukea?
o Miten vaylaohjaus toteutetaan nailla protokollilla?

3.2 Tutkimusote

Tutkimus on toteutettu kayttdaen kvalitatiivista eli laadullista tutkimusmenetelmaa. Talla menetel-
malla pyritdaan luomaan kattava ymmarrys ilmidista tai asiasta, ja muodostamaan talla ymmarryk-
sella monipuolisia ja syvallisesti harkittuja tuloksia. Tilastolliset menetelmat tai muut maarallisen

tutkimuksen keinot eivat tule kyseeseen tyon luonteen takia. Ty0ssa syvennytaan rajattuun maa-

raan erilaisia ratkaisuvaihtoehtoja, ja vertaillaan niiden soveltuvuutta toimeksiantajan tarpeisiin

lukuisin, mutta vaihtelevin perustein. Toisin sanoen, vaihtoehtoja ei voi vertailla yksiselitteisesti.

3.3 Aineisto

Tyon aineisto koostuu lahes yksinomaan eri teollisuusprotokollien spesifikaatioista ja muusta pro-
tokollan omistavan tahon virallisesta materiaalista. Virallinen aineisto on keratty internetists, silla
internetissa oleva materiaali on todennakdisemmin ajantasaista, eika isoa osaa materiaalista edes

julkaista fyysisena kopiona.

Toimeksiantajan kanssa kaydaan aktiivista tiedonvaihtoa tyon edistymisestd, seka keskustellaan
mihin suuntaan tydssa halutaan edeta tehtyjen I0yddsten perusteella. Kommunikointi pidetdaan
vuorovaikutteisena, silla varsinkin tyon alkuvaiheessa on paljon selvitettavia asioita, ja joista pitaa

saada toimeksiantajan paatos, ennen kuin tutkimusta voidaan kaytannollisesti jatkaa.
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4 Ethernet-pohjaiset teollisuusprotokollat

TyOssa keskeisend asiana ovat teollisuudessa kaytetyt Ethernet-pohjaiset tiedonsiirtoprotokollat.
Tassa kappaleessa kerrotaan perustietoja neljdsta eri protokollasta, joihin tdman opinnadytetyon

vhteydessa perehdyttiin tarkemmin.

Ethernet on IEEE:n standardoima protokolla (virallisesti standardi 802.3). Se maarittelee OSI-mallin
fyysisen kerroksen seka siirtokerroksen. Nain ollen Ethernet-standardi maarittelee vain tiedon
vaihdon kahden laitteen valisella suoralla yhteydella. Tiedonsiirtoon laajemmassa verkossa tarvi-
taan tdman lisdksi muita protokollia. Tavallisin tdhan kaytetty protokollapino toimisto- ja kotiver-

koissa on TCP/IP tai UDP/IP. (Spurgeon 2000, luku 1.)

TCP-protokolla toteuttaa OSI-mallin kuljetuskerroksen. Sen tarkein tehtdva on varmistaa, etta tieto
tulee perille, ja tulee perille kokonaisena, oikeassa jarjestyksessa ja virheettémana. Tama toteute-
taan ldhettdjan ja vastaanottajan valilla edestakaisin lahetettavilla varmistusviesteilld. TCP:ta kut-
sutaan myos yhteydelliseksi protokollaksi, koska jokaisen palvelimen ja asiakkaan valilla on oltava
uniikki yhteys, jonka sisalla tietoa siirretaan. Vaikka protokolla takaa hyvan luotettavuuden tiedon-

siirrolle, se on toisaalta my6s hidas kaikkine varmistuksineen. (Jiju 2018.)

UDP on puolestaan suunniteltu nopeus edelld. UDP on TCP:ta huomattavasti yksinkertaisempi ja
nopeampi protokolla. Yksinkertaisuudessaan vastaanottaja lahettdaa pyynnon palvelimelle, jonka
jalkeen palvelin alkaa |[ahettamaan vastauksena paketteja vastaanottajalle. Mitdaan tarkistusta ei
tehda sen suhteen, saapuvatko paketit ikina perille. Nain ollen UDP on yhteydeton. Tasta seuraa
se, etta UDP:ta voidaan kayttaa myaoskin ryhmalahetyksiin, mika voi vahentaa verkon kuormaa

merkittavasti (Introduction to IP multicast 2006, 7). (Jiju 2018.)

Tassa tyossa kasitellyista teollisuusprotokollista kaikki hyodyntavat edella kuvattuja tekniikoita ai-
nakin jollakin tasolla. Kaikkien protokollien pohjalla on Ethernet, mutta protokollapinon ylemmat
osat voivat vaihdella protokollan sisallakin kayttotapauksen mukaan. Esimerkiksi EtherNet/IP hyo-
dyntaa seka TCP- ettd UDP- protokollia ja Profinetin syklinen tiedonsiirto toimii suoraan Ethernetin

paalla.
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4.1 Modbus TCP/IP

Modbus kehitettiin alun perin 1979 Modiconin (nykydan Schneider Electric) toimesta. Vuonna
1999 vanhan Modbus-standardin pohjalta kehitettiin uudempi Modbus TCP/IP. Modbusista on ke-
hittynyt kaikkein yleisimmin tuettu protokolla teollisuudessa, pitkalti avoimuutensa ja yksinkertai-
suutensa johdosta, mikda on myds sen vahvuus tdman opinnaytetyon kannalta — kaytannossa kai-
kilta toimeksiantajan asiakkailta |6ytyy tuki Modbusille omissa jarjestelmissaan. (Modbus FAQ

2021.)

Modbusin kehitysvastuu siirtyi Schneiderilta voittoa tavoittelemattomalle Modbus Organization -
jarjestolle vuonna 2004. Jarjesto koostuu lukuisista protokollan kayttajista ja laitteiden toimitta-
jista. Modbus TCP/IP on taysin vapaa lisenssimaksuista ja protokollan spesifikaatiot ovat ilmaiseksi

ladattavissa internetissa. (Modbus FAQ 2021.)

Modbus TCP/IP on pitkalti samanlainen protokolla kuin vanhempi Modbus, mutta osoite- ja tarkis-
tussummakentat on korvattu uusilla otsikkokentilla ja data on paketoitu TCP- ja IP-otsikkokenttiin.
Protokolla toimii OSI-mallin kerroksessa 7 (sovelluskerros) ja perustuu asiakas-palvelin-mallille, eli
mallille, jossa asiakas tekee pyynnon ja palvelin vastaa pyyntoon yhdella viestilla. TCP/IP on sama
protokolla, jolla suurin osa tietokoneista liittyy internettiin. Nain ollen Modbusia pystyy kaytta-
maan kaytdannossa milla tahansa tavallisella tietokoneella, ja jopa internetin yli. Protokolla ei laht6-
kohtaisesti takaa tiedonsiirron deterministisyytta, mutta korkea luotettavuus voidaan saavuttaa
estamalla ylimaaraisten laitteiden paasy Modbus-verkkoon. (Modbus FAQ 2021; Introduction to

Modbus TCP/IP 2005, 4 - 7.)

Modbus TCP/IP sanoma koostuu paapiirteittdin 7 tavun mittaisesta otsikkotiedoista, funktiokoo-
dista seka varsinaisesta datasta. Funktiokoodi (engl. function code) maarittda mita halutaan tehda
(esim. lukea tai kirjoittaa rekistereitd) ja maarittda mita tietoja sanomaan tulee sisallyttaa, jotta
haluttu toiminto voidaan suorittaa. Modbus tietomalliin kuuluu nelja eri tietotyyppia, joita voidaan
kasitellda. Nama ovat binadariset tulot ja 1ahdot, seka 16 bittiset tulo- ja lahtorekisterit. (Introduction

to Modbus TCP/IP 2005, 4 - 14.)
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4.2 Profinet

Profinet on kenttavayldprotokolla, joka pohjautuu vanhempaan Profibus-vaylaan. Merkittavin ero
Profinetissa on, ettd se kayttda 100MB/s Ethernet-yhteytta alustanaan, toisin kuin Profibus, joka
perustuu taysin sitd varten kehitettyyn vaylakaapeliin ja -protokollaan. Nain ollen Profinet on tay-
sin yhteensopiva muiden Ethernet-verkkojen kanssa, ja sitd on mahdollista kayttaa samassa ver-
kossa esimerkiksi Modbus TCP/IP- tai tavallisten toimistotietokoneiden kanssa. Profinetin hyotyi-
hin kuuluu muun muassa universaali yhteensopivuus laitteiden ja jarjestelmien valillg, laitteiden
diagnostiikkatietojen valitys, turvallisuuden kannalta kriittinen tiedonsiirto (esim. hata-seis) seka

reaaliaikainen ohjaus jopa alle 1 us tarkkuudella. (PROFINET System Description 2014.)

Profinetin toiminta perustuu tuottaja-kuluttaja-malliin, jossa on yleensa yksi, tai joskus myds use-
ampi 10-kontrolleri, ja yksi tai useampi 10-laite sekda mahdollisesti IO-supervisor eli laite (yleensa
PC-tietokone) vianselvitysta tai ohjelmointia varten. |0-kontrolleri pitda huolen koko jarjestelman
toiminnasta lukemalla ja kirjoittamalla dataa I0-laitteisiin. Profinet sisaltda useampia eri tapoja
siirtaa tietoa eri laitteiden valilla, naita eri tekniikoita varten on laadittu luokat (engl. Conformance
Classes) A-C. Luokkien perusteella ndkee suoraan mita Profinetin ominaisuuksia tietyn luokan vaa-
timukset tayttava laite tukee, ja mita asioita jarjestelman suunnittelussa tulee huomioida. Luokka
CC-A sisdltaa perustoiminnallisuudet, ja luokat CC-B ja CC-C lisddvat taman paalle muita ominai-

suuksia. (PROFINET System Description 2014, 2.)

Profinet-standardi maarittelee myds, kuinka jarjestelma konfiguroidaan. Konfiguroinnissa maari-
tellaan kaikki verkossa olevat laitteet, niiden osoitteet ja asetukset. Konfiguraatioon kuuluu GSD-
tiedostot, jotka ovat laitevalmistajien tarjoamia kuvauksia kaytetyista 10-laitteista. GSD-tiedoston
avulla jarjestelman kehittdja seka 10-kontrolleri tietdvat, missa muodossa 10-laitteet |ahettavat ja
vastaanottavat tietoja, mahdollistaen standardoidun tietomallin eri laitteiden valilla. Tama on iso
ero Modbus-protokollaan, joka ainoastaan maarittaa miten tietoa siirretddan, mutta ei sitd mita

tieto tarkoittaa. (PROFINET System Description 2014, 4.)

4.2.1 Profinetin ominaisuuksia

Tassa kappaleessa on kerrottu tarkemmin Profinetin eri ominaisuuksista.
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Syklinen tiedonsiirto on ns. normaali tapa siirtaa tietoa 10-kontrollerin ja |O-laitteiden valilla. Ni-
mensa mukaisesti tiedonsiirto on syklista, eli se suoritetaan saanndllisin valiajoin. Syklin pituus voi-
daan maarittda 250 us:sta 512 ms:iin. Eri 10-laitteille voidaan kayttaa eri pituisia sykleja. Jokaisen
syklin mukana siirtyy varsinaisen prosessidatan mukana myds tietoa datan eheydesta, diagnostiik-
katietoa seka syklilaskuri. Ndiden perusteella kontrolleri voi esimerkiksi antaa halytyksen, mikali
data ei tule ajoissa perille tai on viallista. Syklinen tiedonsiirto tapahtuu suoraan Ethernet-tasolla,
eika TCP/IP protokollia kdyteta lainkaan. Syklinen tiedonsiirto on Profinetin perusominaisuuksia

kuuluen CC-A luokkaan. (PROFINET System Description, Technology and Application 2014, 6-7.)

Syklisen tiedon lisdksi voidaan kayttaa asyklista tiedonsiirtoa. Tatda mekanismia kaytetdaan satunnai-
sesti tapahtuvaan tiedonsiirtoon. Siirrettavan tiedon tyyppi on laitevalmistajan vapaasti maaritel-
tavissa, mutta standardissa on maaritelty myos pakollisia maaramuotoisia tietoja, kuten diagnos-
tiikkatiedot seka tunniste ja huoltotiedot. Asyklinen data kayttaa hyvakseen TCP/IP-tekniikkaa.
My®ds asyklinen tiedonsiirto on CC-A luokan ominaisuus. (PROFINET System Description, Techno-

logy and Application 2014, 7.)

Halytyksia voidaan antaa laitteen sisaisista, anturin tms. vioista. Esimerkiksi anturin johdon katkea-
minen voi laukaista halytyksen. Myos sallittujen prosessiarvojen ylitys voidaan konfiguroida ai-
heuttamaan halytys. Halytyksia on eri tasoisia vian vakavuuden ja korjauksen kiireellisyyden mu-
kaan. Vikahalytyksia voidaan antaa ennakoivasti ennen kuin laite on viela lakannut toimimasta, ja
ndin parantaa jarjestelman kaytettdvyysaikaa. (PROFINET System Description, Technology and Ap-
plication 2014, 7.)

Naapurilaitteiden tunnistus on CC-B ja CC-C luokkien ominaisuus, jonka avulla I0-laitteet voidaan
loytda verkon rakenteen perusteella. Sen toiminta perustuu SNMP-protokollaan, jonka avulla pys-
tytdan lukemaan laitteiden tietoja Ethernet-portin (liittimen) perusteella, ja ndin selvittdmaan
mika laite on kytkettyna mihinkin. Tama mahdollistaa esimerkiksi verkon topologian muuttumisen
tunnistamisen, sekd automaattisen laitteen nimeamisen laitetta vaihdettaessa. (PROFINET System

Description, Technology and Application 2014, 8.)

Synkroninen reaaliaikainen tiedonsiirto (Profinet IRT) on luokan CC-C ominaisuus, joka mahdollis-

taa erittdin tarkan ja nopean tiedonsiirron. Sykliaika voi olla jopa 31,25 ps alle 1 ps tarkkuudella.
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Tiedonsiirto perustuu reaaliaikaiselle tiedolle varattuun kaistaan. Kaikki samassa reaaliaikaisessa
linjassa olevat laitteet tahdistetaan samaan kellotaajuuteen, jolloin tietty aika yhdesta kellosyklista
voidaan varata reaaliaikaisen tiedon siirtoon ja loppu aika kaikelle muulle liikenteelle. Yksi 10-
kontrolleri voi olla yhdistettynad useampaan eri reaaliaikaiseen linjaan, mutta reaaliaikaisia ja ei-
reaaliaikaisia laitteita ei voida kytkea sekaisin, paitsi joissakin erikoistapauksissa. (PROFINET Sys-

tem Description, Technology and Application 2014, 9 - 11.)

Nadiden lisdksi Profinet-standardi maarittelee muitakin ominaisuuksia ja toimintoja vaativampiin
kayttotarkoituksiin. Néama ovat niin sanotusti vapaaehtoisia ominaisuuksia, eli niiden toteuttami-
nen laitevalmistajalta ei ole valttamatonta. Esimerkkeina nadista on nopea uudelleenkdynnistys,
kaytossa olevan laitteen konfigurointi ja redundanttiset yhteydet. (PROFINET System Description,
Technology and Application 2014, 11 - 14.)

4.3 OPCUA

OPC UA (Open Platform Communications Unified Architecture) on vanhemman OPC Classicin
pohjalta kehitetty stadardi. OPC UA on monipuolinen standardi monine ominaisuuksineen. Se on
alustariippumaton, ja se on suunniteltu soveltuvaksi moniin eri tarkoituksiin, niin kaupallisten tilas-
totietojen tuottamiseen jarjestelmasta kuin yksittdisen kenttélaitteen ohjaamiseen. (Unified Archi-

tecture 2021.)

OPC UA:ta edeltanyt OPC Classic kehitettiin alun perin abstraktoimaan ja standardoimaan mata-
lamman tason laitteiden viestintda HMI- ja SCADA-jarjestelmien kanssa, toisin sanoen toimimaan
standardoituna rajapintana ohjelmoitavan logiikan ja jarjestelmanhallintatietokoneen valilla. OPC
UA on OPC Foundationin omistama. Sen suunnittelu aloitettiin vuonna 2003 ja se julkaistiin 2008.
Suunnittelun kulmakivina oli toiminnallinen vastaavuus OPC Classicin kanssa, alustariippumatto-
muus, turvallisuus, laajennettavuus seka tiedon semanttisuus. OPC UA:sta on tehty IEC-standardi

(Unified Architecture 2021; Interoperability for Industrie 4.0 and the Internet of Things 2019, 18.)

Osoitteistus perustuu oliopohjaiselle hierarkiselle tietorakenteelle. Oliot siis muodostavat saman-

kaltaisen rakenteen kuin kotitietokoneiden kansiot. Standardi pitaa sisallaan perustietotyyppeja,
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joita pystyy kdyttamaan olioiden sisdssa. Perustietotyypit voidaan jakaa kolmeen ryhmaan: muut-
tujat (engl. variables), metodit (engl. methods) ja tapahtumat (engl. events). (Interoperability for

Industrie 4.0 and the Internet of Things 2019, 22.)

Tietorakenteita voi luoda itse tai kayttaa valmiita yleiseen kayttoon tarkoitettuja tietorakenteita
(Companion specifications), joita on maaritelty tiettyjen teollisuudenalojen ja laitteiden tarpeisiin.
Esimerkkeind naista ovat CNC-koneet, painon mittaus, konendko ja ammattikeittiovalineet. Etuna
tassa lahestymistavassa on se, etta silla voidaan standardoida eri valmistajien laitteiden rajapinnat,
ja ndin ollen ohjauslogiikan nakokulmasta ei ole valia kenen valmistajan laite on kdytdssa. Idea on
hieman vastaava kuin Profinetin GSD-maaritelmatiedostot. (Interoperability for Industrie 4.0 and

the Internet of Things 2019, 22 — 25; UA Companion Specifications 2021.)

Standardi on suunniteltu laajennettavaksi erilaisilla tavoilla, kuitenkin rikkomatta taaksepainyh-
teensopivuutta. Standardissa on jatetty mahdollisuus uusille tavoille siirtaa tietoa. Esimerkiksi jos
keksitddan uusia parempia tapoja suojata tietoja, voidaan uudet tekniikat ottaa OPC:ssa kayttoon
rikkomatta jo olemassa olevia jarjestelmia. Tietoa voidaan myos lahettaa erilaisissa muodoissa, ku-
ten JSON tai OPC-bindarimuoto. Niin ikdan standardin tietorakenteet (=oliot) on suunniteltu laa-
jennettaviksi. Myos kaikki OPC Classicissa olleet toiminnot toimivat myds OPC UA:ssa. Jarjestel-
massa on pidetty erilldan tapa siirtda tietoa, ja tiedon semantiikka eli merkitys. (Unified

Architecture 2021.)

Tiedonsiirtoon on kaksi eri strategiaa. Asiakas-palvelin-malli toimii samaan tapaan kuin esimerkiksi
Modbusissa, eli asiakas tekee pyynnon ja palvelin reagoi pyynt6on ja lahettdaa vastauksen. Toinen
strategia on niin sanottu julkaisija-tilaaja-malli, jossa julkaisija Idhettaa viesteja valiohjelmistolle,
josta vastaavasti tilaaja voi tilata haluamaansa tietoa. Tama malli on suunniteltu erityisesti jarjes-
telmia varten, joissa tietoa halutaan siirtaa monelta julkaisijalta monelle tilaajalle. Valiohjelmisto ei
tosin ole pakollinen vaan julkaisija voi myos lahettda suoraan tietoa tilaajalle. (Interoperability for

Industrie 4.0 and the Internet of Things 2019, 22 - 23.)

Tiedon salaus on yksi osa-alueista, johon OPC UA:ssa on panostettu. Tietoturva on jaettu kolmeen
osa-alueeseen, jotka ovat kadyttdjan, sovelluksen seka tiedonsiirron turvallisuus. Kaksi ensimmaista

kaytannossa autentikoivat kdyttdjan, joka yrittdd muodostaa yhteytta ja auktorisoivat talle sallitut
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palvelut. Tiedonsiirron turvallisuus pitda sisallaan tiedon eheyden tarkistuksen seka tiedon salauk-

sen. (Interoperability for Industrie 4.0 and the Internet of Things 2019, 30 - 31.)

Muita OPC UA:n ominaisuuksia ovat historiatietojen selaaminen, palvelimien automaattinen haku

verkosta seka tietorakenteiden selaaminen. (Unified Architecture 2021.)

4.4 EtherNet/IP

EtherNet/IP-protokolla (Ethernet Industrial Protocol) julkaistiin 2001 ja sen omistaa ODVA. Proto-
kolla hyodyntad ODVAnN toista, CIP-protokollaa (Common Industrial Protocol) OSI-mallin ylemmissa
kerroksissaan. CIP on itsessaan alustariippumaton ja EtherNet/IP on sen toteutus Ethernet-proto-
kollan paélle. CIP on kdytdssa myos ODVANn muissa tuotteissa kuten DeviceNetissa ja Com-

poNetissa. (EtherNet/IP Technology Overview Series 2016, 2; Schiffer 2016, 7.)

CIP on oliopohjainen protokolla, hieman samaan tapaan kuin OPC UA. Tama tarkoittaa, etta jokai-
sessa CIP-laitteessa olevat tiedot on ryhmitelty olioihin. CIP maarittelee pakollisia olioita, jotka
kaikkien laitteiden tulee sisaltdaa, mutta taman lisaksi valmistajat voivat myds maaritella omia olioi-
taan. CIP-olio voi pitda sisdllaan attribuutteja (esim. bindarinen tieto), palveluita (komento) seka
kdytosmalleja (reaktiot tapahtumiin). Tima muodostaa osoiterakenteen, jossa mika tahansa tieto
CIP-verkon sisalla on saatavilla, kun tiedetdan laitteen, olion ja attribuutin osoitteet. Oliot luodaan
luokista, jotka maarittelevat olion ominaisuudet, kuten sen sisaltamat attribuutit. Yhdesta luokasta
voidaan luoda useita samankaltaisia olioita. Attribuuteille ja olioille on maaritetty palveluita, joi-
den perusteella vastaanotettuun tietoon reagoidaan, esimerkiksi tiedon luku tai kirjoitus. Palvelut
ovat vastaava idea kuin Modbusin funktiokoodit. (Schiffer 2016, 12 — 14; EtherNet/IP Technology
Overview Series 2016, 6.)

Tietoa voidaan siirtaa kahdella tavalla. Aikakriittisiin ohjauksiin kaytetaan niin sanottua reaaliai-
kaista tiedonsiirtoa, joka tapahtuu UDP/IP-protokollan avulla. Talloin kdytetddn tuottaja-kuluttuja-
mallia, jossa tuottaja lahettaa paketteja ja kuluttaja puolestaan ottaa niitd vastaan. Tieto siis liik-
kuu vain yhteen suuntaan. Kun taas halutaan varmistaa, etta tieto menee varmasti perille, mutta
se ei ole aikakriittista, kdytetaan ns. tasmallista TCP/IP-protokollaan perustuvaa siirtoa. Talléin on
puolestaan kdytdssa asiakas-palvelin-malli, jossa toinen asiakas tekee pyynnon ja palvelin |dhett3da

siihen vastauksen. Reaaliaikaisessa tiedonsiirrossa on UDP:n tuoman nopeuden lisdksi etuna se,
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ettd se tukee tiedon ryhmalahetysta. Taman lisdksi EtherNet/IP maarittelee yhdistetyn ja yhdista-
mattéman tiedonsiirron. Yhdistamaton tiedonsiirto on tarkoitettu harvakseltaan tapahtuvalle kii-
reettomalle tiedonsiirrolle, esimerkiksi yhteyksien konfigurointiin. Yhdistetty tila soveltuu puoles-
taan saannollisesti toistuvalle aikakriittiselle tai kiireettomalle tiedonsiirrolle. Tyypillisesti siis ensin
avataan yhteys, jonka jalkeen prosessitietoja aletaan paivittamaan yhdistetyn yhteyden ylitse
(Schiffer 2016, 15). Nama termit ovat EtherNet/IP:n omia ominaisuuksia, eika niita tule sekoittaa

TCP- ja UDP-protokollien yhteyksiin. (EtherNet/IP Technology Overview Series 2016, 4-5.)

CIP-protokollassa on myos kasite laiteprofiilit (Device Profiles). Ne maarittelevat standardoituja
laitetyyppeja eli tietynlaisia CIP-olioita, jotka profiilia kayttavan laitteen tulee toteuttaa. Toisin sa-
noen niiden avulla voidaan luoda standardoituja rajapintoja eri valmistajien samaan tarkoitukseen
tehdyille laitteille. Idea on hyvin saman kaltainen kuin OPC UA:n “companion specifications”. (Et-

herNet/IP Technology Overview Series 2016, 6.)

Laitteet jaetaan kolmeen luokkaan tiedonsiirto-ominaisuuksien ja kdayttétavan mukaan. Ensimmai-
nen luokka on "Messaging Class” joka ei kykene aikakriittiseen tiedonsiirtoon, mutta voi lahettaa
ja vastaanottaa ei-kiireellista tietoa. Esimerkiksi ohjelmointi-PC tai HMI-paneeli kuuluvat tdhan
ryhmaan. Toinen luokka on ”Adapter Class” joka pystyy vastaanottamaan ja lahettamaan aikakriit-
tista seka kiireetonta dataa, mutta vain jos toinen laite on ensin avannut yhteyden. Esimerkiksi
I/O-kortit ja robotit voivat kuulua tdhan luokkaan. Kolmas ryhma on ”Scanner Class” joka toimii yh-
teyden avaajina "Adapter Class” laitteille. Esimerkiksi ohjelmoita logiikka kuuluu yleensa tdhan

luokkaan. (Ethernet/IP Technology Overview Series 2016, 5.)

EtherNet/IP-verkko voidaan toteuttaa tahtitopologiana tai mikali kenttélaitteissa itsessdan on si-
saanrakennettu kytkin, vaylatopologiana. Protokolla tukee myos rengastopologiaa, kunhan verk-
koon kytketyt laitteet tukevat DLR-teknologiaa (Device Level Ring). Fyysisena siirtotiena voidaan
kayttaa mita tahansa Ethernetin-tukemaa mediaa, kuten kuparijohto, lasikuitu tai langaton verkko.

(EtherNet/IP Technology Overview Series 2016, 3.)

CIP-protokollan tietoturvalle ei ole vield valmista standardia, mutta EtherNet/IP:lle on maaritetty

standardi (Ethernet/IP Confidentiality Profile) joka antaa osittaista suojaa tdysin suojaamattomaan
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verkkoon nahden. Se sisaltda maarittelyja laitteen tunnistamiseen ja tiedon eheyteen liittyen. Tie-
toliikenteen salausta EtherNet/IP ei tue. ODVA luottaa tietoturvan suhteen verkon eristamiseen
luvattomalta kaytolta seka fyysisesti ettd sahkoisesti. (SecuringEtherNet/IP™Networks 2011; Over-

view of CIP security, 7 - 8.)

ODVA on kehittamassa yhteistydssa OPC-saation kanssa kumppanispesifikaatiota, joka maarittelee
kuinka tiedot saadaan siirrettya CIP-protokollasta pilveen OPC UA-palvelimelle. (Market drivers,

OPC UA 2021.)

5 Vaihtoehdot sisdiselle Modbus-yhteydelle

Tassa kappaleessa kuvataan tarkemmin opinndytetydn ensimmaisen osion Modbus-yhteyden kor-

vaamiseen liittyvid teknisia vaatimuksia seka selvitystyon tuloksia.

5.1 Vaatimukset

Vaylasovittimeen tulee voida liittda 48 analogista |ahtoa, 12 digitaalista tuloa seka 14 digitaalista
[ahtoa. ET 200SP-sarjan korteilla tama tarkoittaa 15 korttia. Opinndytetyon toisessa osiossa kuiten-
kin selvitetaan ulkoisen rajapinnan perinteisen 1/O:n korvaamista Ethernet-pohjaisella vaylalla. Ta-
man myo6ta osa digitaalisista korteista voi jaada tulevaisuudessa tarpeettomaksi. Tall6in tarvetta

olisi 5 digitaaliselle lahdolle ja 2 digitaaliselle tulolle. Tassa tapauksessa tarvittaisiin kortteja 14.

5.1.1 Mittauslaitteiston eri versiot

Mittalaitteistosta on olemassa kaksi versiota. Ensimmaisessé versiossa (ks. kuvio 4) toimitetaan
ainoastaan mittalaitteisto, joka pitda sisdllddn ohjaustietokoneen, kamerat ja valot asennettuna
mittauskammioon. Toisessa versiossa (ks. kuvio 5) on tdman lisdksi mukana jarjestelma kappaleen
syottamiselle ja poistamiselle mittauskammiosta, seka turvalaitteita. Jalkimmaiseen jarjestelmaan
tulee mukaan useampia Profinetin yli ohjattavia laitteita, seka lisda 10-kortteja ja ohjelmoitava lo-
giikka hallitsemaan kappaleen siirtelyd. Nain ollen opinndytetydssa huomio painottuu ensimmai-

seen versioon, jossa ohjelmoitavaa logiikkaa ei valttamatta tarvittaisi.
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Sisainen
Modbus-yhteys

Tehdas-
verkko

Kuvio 4. Sisdinen Modbus-yhteys versiossa, jossa ei valttamatta tarvita ohjelmoitavaa logiikkaa

Modbus-yhteys

Tehdas-

verkko Vaihtoehtoisesti tulevat lisakortit

................................ Profinet .= Profinet

I

Kamerat Valot

Turvalaitteet ‘

‘ Syottolaitteet

Kuvio 5. Sisdinen Modbus-yhteys versiossa, jossa on mukana kappaleen sy6ttamiseen tarvittava

laitteisto

Koska ohjelmoitavalla logiikalla ei ole oikeastaan mitdan muuta tehtavaa, kuin muuntaa Modbus-
viestit Siemensin muiden komponenttien ymmartamaan muotoon, ja koska ohjelmoitava logiikka
on tdahan tehtdvaan varsin kallis ja ylitehoinen komponentti (muistia: 750 kB, kaskyn suoritusaika

maksimissaan: 115 ns) (6ES7510-1SJ01-0AB0 2015), herada luonnollisesti kysymys, etta tarvitaanko

sitd ollenkaan. Koska ET 200SP-sarja kayttaa Profinettia natiivina kommunikaatioprotokollanaan



20

(SIMATIC ET 200SP - The compact 10 system for control cabinets), ja koska Profinet on avoin stan-
dardi, ajateltiin etta logiikka olisi todennakdisesti mahdollista vaihtaa halvempaan saman sarjan

vaylasovittimeen.

5.1.2 Olemassaolevat Profinet-laitteet

Mittauslaitteistossa on myos kaytossa Profinet-yhteyksia jo vanhastaan. Jos Modbus-yhteys saatai-
siin muutettua Profinet-yhteydeksi, saataisiin kaikki laitteet samaan verkkoon, mika yksinkertais-
taisi laitteiston rakennetta, kun siita saataisiin yksi muista poikkeava yhteys pois. Tdma voisi myos
avata uusia mahdollisuuksia, silla mittaustietokone ja jotkin Profinet-laitteet voisivat mahdollisesti
viestia suoraan keskendan. Nama eivat ole valttamatonta vaatimuksia, mutta toisivat toteutues-
saan lisaa lilkkkumavaraa ja mahdollisuuksia laitteiston kehitykselle. Profinet-laitteita voi nykyisessa

kokoonpanossa tulla yhteensa korkeintaan 9 kappaletta.

5.1.3 Vasteaika

Yhteydelld ohjataan kappaleiden kuvauksessa kaytettavia valoja, ja kuvia otetaan nopealla tahdilla.
Tasta syysta valojen on kyettdva reagoimaan nopeasti mittaustietokoneelta tuleviin kaskyihin. Kay-
tanndssa tama tarkoittaa maksimissaan noin 10 ms vasteaikaa. Tuossa ajassa ohjelmoitavan logii-

kan tai vaylasovittimen taytyy kyeta vastaamaan mittaustietokoneelle, etta pyynto on kasitelty.

5.1.4 Jarjestelma

Mittaustietokoneessa on x86-64 arkkitehtuurin suoritin, ja siind ajetaan Windows 7-kayttojarjes-
telmaa tai uudempaa Windowsia. Nykyinen ohjelmoitava logiikka on talla hetkellda CPU 1510SP F-1
PN, mutta se voidaan korvata milla tahansa soveltuvalla ET 200SP-sarjan kanssa yhteensopivalla

l[aitteella.

5.2 Modbus-yhteyden ongelmat

Mittalaitteesta on olemassa testiversio, jossa vanha I/O-vaylasovitin on korvattu Siemensin ohjel-
moitavalla logiikalla. Modbus-yhteyden kanssa on kuitenkin ollut ongelmia, eika tieto aina siirry
yhteyden yli. Ongelmaa selvitettiin lahettamalla mittaustietokoneelta paketteja seka uudelle ohjel-

moitavalle logiikalle ettd vanhalle vaylasovittimelle, ja tallentamalla verkkoliikennettd Wireshark-
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ohjelmalla. Syntyneita tietoliikennelokeja vertailtiin, ja havaittiin ettad vaikka paketit ovat sisallol-
tdan identtisid, on ohjelmoitavan logiikan vasteajat (noin 35 ms) ovat huomattavasti pidemmat
kuin vanhan 1/O-vaylasovittimen (noin 4 ms). Mittaustietokoneessa olevaan ohjelmaan on asetettu

aikakatkaisuksi 12 ms, mika on syyna ongelmaan.

Aikakatkaisun aikaa kasvatettiin, mutta uusi viive on silti lilan pitka, jotta laite voisi toimia luotetta-
vasti. Tasta syysta logiikkaohjelmaan tehtiin muutos, jossa Modbus-palvelin siirrettiin 4 ms valein
syklisesti suoritettavaan lohkoon. Tama takaa sen, ettd Modbus-liikenteen hoitamiselle on aina
tarpeeksi prosessointitehoa saatavilla. Muutoksen jalkeen viiveet ovat hyvaksyttavalla tasolla, noin
10 ms. Taman perusteella voidaan todeta, ettd Modbus-yhteys ja Siemensin ohjelmoitava logiikka

ovat toimiva yhdistelma, ja yksi mahdollinen vaihtoehto opinndytetyon taman osion ratkaisuksi.

5.3 Korvaaja Modbus-yhteydelle

Tassa kappaleessa on listattu eri vaihtoehdot nykyiselle Modbus-yhteydelle ja niista tehdyt havain-
not. Vaihtoehtoja kartoitettiin tutkimalla Siemensin omia tuotteita, seka hakemalla yleisesti inter-

netista tietoa.

5.3.1 Vaihtoehto 1: Siemensin Profinet ajuri

Siemensin Profinet ajuri on ohjelmisto ja kehitystydkalu, jonka avulla mistd tahansa tietokoneesta
saadaan tehtya Profinet-isantalaite. Kdytann6ssa se on CD-levylld toimitettu C/C++ ldhdekoodi,
joka voidaan sisallyttda mukaan kehityksen kohteena olevan projektin koodeihin. Ajuria on mah-
dollista kayttaa ainakin Windows 7 ja Debian Linux kayttojarjestelmilld. (Delivery Release of the

PROFINET Driver for Controllers V1.1 2015.)

Ohjattavien laitteiden maara on rajoitettu 16 laitteeseen Windowsilla, jolla ajuria tassa projektissa
ajettaisiin. Raja ei nykyiselldan ylity (taulukko 1), mutta saattaa tulla vastaan tulevaisuudessa, mi-
kali laitteeseen lisdtdaan ominaisuuksia. Ajuri ei tue MRP-protokollaa eika toimi dlykkaana laitteena
(I-device). N&illa rajoitteilla ei kuitenkaan ole merkitystd taman projektin osalta. Paivityssyklin pi-
tuus ajurilla on 32ms, ja dataa on mahdollista siirtdaa 4096 tavua sisaan ja ulos, mika riittaa hyvin

valojen ohjaukseen. 4096 saattaa (tosin epatodennakoisesti) muodostua ongelmaksi, mikali lait-
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teessa on kaikki lisdosat kdaytdssa. Taman varmistaminen vaatisi kattavaa selvitysta laitteen tietolii-
kenteesta. Ajurille on myds varattava oma Ethernet-adapteri tietokoneesta, mutta tamakin toteu-
tuu jo valmiiksi. (PN driver product information and support files; Delivery Release of the

PROFINET Driver for Controllers V1.1 2015.)

Ajuri on testattu Siemensin puolesta ainoastaan Windows 7-kayttojarjestelmalla, kayttden
WinPcap-kirjastoa, jonka kehitys on lopetettu vuonna 2018. Ainoa maininta asiasta on vuodelta
2013, joten asia on hyvinkin voinut muuttua. Koska Siemens ei ole julkistanut kattavaa versiohisto-
riaa ajurin kehityksesta, on hieman epaselvaa, kuinka hyva tuki ajurilla on uudemmissa ymparis-

toissa. (PN driver product information and support files.)

Ajuri vaatii myos kehityslisenssin seka kayttolisensseja jokaista versiota varten, jota ajetaan muulla
kuin Simatic laitteistolla. Siemens ei itse jaa hintoja julkisesti, mutta tutkimalla usean verkkokau-
pan hintoja voidaan melko turvallisesti sanoa kehittdjalisenssin hinnan olevan noin 500 € ja kaytto-

lisenssin noin 250 €. (Updating the PROFINET driver to V2.1 2018.)

Lopputulemana Profinet-ajuri on melko hyva vaihtoehto, mutta riippuen lisenssien hinnasta, saat-
taa tuoda ylimaaraisia lisdkustannuksia. Vapaasti saatavilla oleva dokumentaatio ei myoskaan ollut

kovin kattava, joten tekniset yksityiskohdat tulisi viela varmistaa.

5.3.2 Vaihtoehto 2: Kolmannen osapuolen Profinet ajurit

Kolmannen osapuolen Profinet-ajureita tutkittiin vaihtoehtona, mutta yhtdkadan sellaista ei 10yty-

nyt.

5.3.3 Vaihtoehto 3: Pysytadan Modbus-yhteydessa

Vaihtoehtojen kartoituksen aikana Siemensin omasta valikoimasta 16ytyi vaylasovitin (IM 155-6 MF
HF), joka tukee natiivisti Modbusia. Modbusissa ei ole itsessdadn mitdan varsinaista ongelmaa,
miksi sen kayttda ei voisi jatkaa. Profinetia kdytettdaessa paastaisiin yhdesta ylimaaraisesta proto-

kollasta eroon ja Profinet tarjoaisi paremman skaalautuvuuden tulevaisuutta ajatellen.
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5.3.4 Vaihtoehto 4: Snap?7

Snap7 on Davide Nardellan henkilokohtaisena projektina kehittama vapaa kirjasto, joka hyodyntaa
Siemensin S7-protokollaa vaihtaakseen dataa Siemensin logiikoiden kanssa. Kirjasto on julkaistu
GNU LGPL version 3 alla, ja on ndin ollen vapaasti kaytettavissa myos suljetussa ymparistossa.
Koska kirjasto on yhden henkilon taysin vapaaehtoisesti kehittdma, on ymmarrettavaa, etta tekija
sanoutuu irti kaikesta mahdollisesta vastuusta, jota kirjaston kaytosta voi mahdollisesti seurata.
Tasta syysta sen mahdollista kdyttda laitteessa, jossa voi olla terveydelle vaarallisia liikkuvia osia, ja
josta riippuu kallis tuotantoprosessi, ei voida pitaa jarkevana ratkaisuna. Mikali lopputuloksen tes-

taisi erittdin kattavasti, voisi kirjaston kaytto periaatteessa olla turvallista. (Nardella.)

5.3.5 Vaihtoehto 5: OPC UA

Siemensin ohjelmoitava logiikka tukee myés OPC UA-protokollaa (6ES7510-1SJ01-0AB0 2015).
Tama ei kuitenkaan tuo mitaan lisdhyotya verrattuna nykyiseen Modbus-ratkaisuun. Ottaen huo-
mioon, ettd OPC UA on Modbusia monipuolisempi ja samalla monimutkaisempi protokolla, on
mahdollista etta se toimisi Modbusiakin hitaammin. Tata pitaisi testata kaytanndssa, jotta asiaan
voisi saada varmuuden, mutta kokeiluun meneva aika ja resurssit (ohjelmoitavan logiikan uudel-
leen konfigurointi ja ohjelmamuutokset sekd mittaustietokoneen OPC UA rajapinnan ohjelmointi)

on todenndkoisesti jarkevampaa kayttaa johonkin muuhun.

5.3.6 Vaihtoehto 6: Siemens Open Controller

Siemensilla on my6s PC-pohjainen kontrolleri. Kdytanndssa kyseessa on hieman ohjelmoitavaa lo-
giikkaa muistuttavaan pakettiin rakennettu tietokone, jossa ajetaan Windows 10 kayttojarjestel-
maa3, ja joka sisaltaa valmiiksi asennettuna S7-1500 kontrolleriohjelmiston. Mapvisionilla on kui-
tenkin jo olemassa oleva tietokone, johon taytyy olla mahdollista asentaa lukuisia lisdkortteja, jota
Siemensin tietokone ei jo fyysisen kokonsa vuoksi mahdollista. Ndin ollen se ei ole kdypa ratkaisu

tahan tyohon. (SIMATIC ET 200SP - The compact 10 system for control cabinets.)

5.4 Lopputulos

Modbus-yhteydessa esiintyneet ongelmat saatiin korjattua, ja taman johdosta lopulta paadyttiin

jatkamaan nykyisen Modbus-yhteyden kanssa, koska se on todettu tarpeeksi hyvin toimivaksi, ja
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muut vaihtoehdot tuovat mukanaan myds huomattavia kustannuksia ja riskitekijoita. Toimeksian-
tajan laitteiston versioissa, jotka eivat tarvitse ohjelmoitavaa logiikkaa toimiakseen, voidaan kayt-
taa Siemensin M 155-6 MF HF vaylasovitinta, silla edellytyksellad etta I/O-osoitteet vaihdetaan mit-

taustietokoneesta yhteensopiviksi Siemensin kanssa.

Siemensin Profinet ajuria saatetaan harkita tulevaisuudessa uudestaan, mutta sen kdyttaminen

vaatii kuitenkin suoria taloudellisia investointeja sekd kohtuullista maaraa ohjelmistokehitystyota.

6 Ulkoisen rajapinnan toteutus kenttavaylana

Tassa osiossa kerrotaan opinndytetyon toisen osion havainnoista, joita ulkoisen ohjausrajapinnan
suunnittelussa ja kehityksessa nousi esille. Vaatimuksena rajapinnalle on kohtuullinen hinta seka
hyva yhteensopivuus ja helppo liitettdvyys useiden muiden jarjestelmien kanssa. Rajapinnan toi-
sella puolella voi kdytannossa olla mikad tahansa jarjestelma, joten tiukkoja rajauksia vaatimuksille
ei pysty tekemaan. Tyypillinen kdyttotapaus on ohjelmoitava logiikka, joka kommunikoi mittaus-
laitteen kanssa jotakin protokollaa hyodyntden. Rajapinnan tulisi myds olla laajennettavissa mah-
dollisia tulevia toimintoja varten. Erityisen aikakriittinen rajapinta ei ole. Kdytannossa esimerkiksi

100 ms vasteajat ovat riittavan nopeita.

Heti tyon alussa oli selvaa toimeksiantajan toiveiden pohjalta, ettd vanha perinteisella I/O:lla to-
teutettu rajapinta haluttaisiin korvata Ethernet-pohjaisella ratkaisulla. Laitteistoa ohjaamassa on
tietokone, jossa on jo nykyiselldan lukuisia verkkokortteja, joten uuden Ethernet-portin lisddminen
on yksinkertaista ja edullista, esimerkiksi verrattuna Profibusiin, joka vaatisi erillisen sovittimen
vaylan ja tietokoneen vilille. Ethernet on myo6s hyvin testattu ja aikaa kestanyt standardi, jonka
kaytté myos teollisuudessa on yleistynyt viime aikoina (Zhihong & Pearson 2018, 4), joten asiak-

kaalla voidaan olettaa olevan laitteita, joista Ethernet rajapinta [oytyy.

Ethernetin paalla toimivia teollisuusprotokollia on kehitetty lukuisia, kuten aiemmin tédssa opinnay-
tety6ssa on kuvattu. Ensimmainen tyo oli selvittda mita protokollia haluttaisiin [ahtea toteutta-
maan ja miten. Vaihtoehtoja oli kdytannossa kaksi. Ensimmadinen mahdollisuus olisi kdyttaa lait-
teessa olevaa Siemensin ohjelmoitavaa logiikkaa Ethernet-liikenteen kasittelyyn (ks. kuvio 6).

Tama kuitenkin rajoittaa tuetut protokollat niihin, mita ohjelmoitava logiikkakin tukee. Toiseksi,



kuten tyon ensimmaisessa osiossa todettiin, kaikkiin laitteisiin ohjelmoitavaa logiikkaa ei valtta-

matta haluta. Kolmanneksi tama ratkaisu on kokonaisuudessaan monimutkaisempi kuin toinen
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vaihtoehto, joka on Ethernet-rajapinnan toteutus mittaustietokoneeseen (ks. kuvio 7). Tietokone

on se jolle rajapinnasta tulevat kaskyt joka tapauksessa lopulta paatyvat, joten laitteiston arkkiteh-

tuurin kannalta on yksinkertaisempaa kasitella Ethernet-liikenne suoraan tietokoneessa itsessaan.

Tama myos mahdollistaa teoriassa tuen usealle eri protokollalle, joista toimeksiantajalla on taysi

kontrolli. Asiakkaat voivat taten valita kdyttéonsa itselleen parhaiten sopivan protokollan.

Tehdas-

verkko Ethernet-vayla

Kuvio 6. Vaihtoehto 1. Ethernet-vaylan toteutukselle mittauslaitteistossa

Tehdas-
verkko

Ethernet-vayla

Kuvio 7. Vaihtoehto 2. Ethernet-vaylan toteutukselle mittauslaitteistossa

L

Kamerat

Sisainen-yhteys

Sisdinen-yhteys
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6.1 Kommunikaatiokirjasto

Alun suunnittelun pohjalta paadyttiin ratkaisuun, jossa tietokoneelle ohjelmoidaan kirjasto, joka
toimii varsinaisen mittausohjelman ja Ethernet-portin valissa. Kirjasto toteuttaa ohjelmointiraja-
pinnan mittausohjelman puolelle, josta mittausohjelma voi kuunnella erilaisia kaskyja (esim.
”aloita mittaus”) sekd paivittaa tietoja mittauksen etenemisesta ja tuloksista. Ethernet-portin puo-
lelle toteutetaan useampia valittavissa olevia rajapintoja eri teollisuusprotokollille. Kirjaston ni-
meksi valittiin “"CommunicationModule” koska se hoitaa tiedon valitystda mittaohjelman ja Ether-

net-rajapinnan valilla. Siihen viitataan myohemmin tassa tyossa nimella “kommunikaatiomoduuli”.

Kirjasto koostuu pdaluokasta sekd useammasta sovitinluokasta (ks. kuvio 8), jotka hoitavat viestin-
nan Ethernet-portin suuntaan valitun protokollan mukaisesti. Padluokan tehtdvia ovat rajapinnan
abstraktointi, kirjan pitaminen mittaussyklin tiedoista ja puskurointi sovittimille seka sovittimien
kdaynnistaminen ja sammuttaminen asetusten mukaisesti. Sovitinluokkaa ajetaan omassa sdikees-

saan, jotta se kykenee vastaamaan verkon kautta tuleviin pyyntéihin milloin tahansa.

Mittausohjelma

Kommunikaatiomoduuli

> MOdl?l_JS ‘
-sovitin
Ulkoinen Paaluokka > e
Tehdas Ethernet- ¢ | N PROF!NET e - > Yarsmalpen
verkko . i -sovitin mittausohjelma
rajapinta I_
Asetukset
__________ OPC UA-
-sovitin

Kuvio 8. Kommunikaatiomoduulin rakenne ja suhde muuhun mittausohjelmaan

Abstraktoinnista on useanlaista hyotya. Mikali itse mittausohjelmaan tulee joskus muutoksia, jotka
edellyttavat myods muutoksia mittaohjelman ja kommunikaatiomoduulin rajapintaan, tarvitsee

muutokset tehda vain paaluokkaan, ja sovitinluokat voidaan pitda ennallaan. Toisaalta sama patee
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myo0s toiseen suuntaan. Jos sovittimiin taytyy tehda muutoksia, voidaan rajapinta mittaohjelmis-
tolle pain pitdaa ennallaan. Padluokassa voidaan myds pitaa toimintoja, jotka ovat kaikille sovitti-
mille yhteisid. Tama helpottaa ylldpitoa ja vahentda virheiden mahdollisuutta. Mittaohjelmiston
koodi pysyy my0s siistimpana, kun kaikki sovittimien hallintaan liittyva koodi on eristettyna omaan

luokkaansa.

Paaluokka pitaa kirjaa mittasyklin etenemisesta seka relevanttien muuttujien tiloista. Ratkaisu ei
ole taysin optimaalinen, silla nama tiedot ovat osittain paallekkaista mittaohjelmiston tilatietojen
kanssa. Muuttujat ovat aikaisemmin olleet tallennettuna erillisen fyysisen Modbus-vaylamoduulin
rekistereihin, joten niiden pitaminen tallessa kommunikaatiomoduulissa on valttamatonta, koska
Modbus-vaylamoduulia ei tassa rajapinnassa ole kaytdssa. Tietojen hakeminen tarvittaessa suo-
raan mittaohjelmalta ei mydskaan ole mahdollista, silla mittaohjelma pyorii synkronisesti ja lii-
kenne Ethernet-rajapintaan voi tulla milloin tahansa. Toisin sanoen rajapinta ei kykenisi vastaa-
maan pyyntoihin, jos mittaus on kesken.

Kommunikaatiomoduuli myos yllapitaa tietoa mittasyklin tilasta (esim. “odottaa aloitusta”, “mit-
taus kesken”, jne.). Tamakin on perusteltua, silla mittaohjelmassa tiedot eivat ole varsinaisesti tal-
lennettuna mihinkaan, vaan kdytannossa tila maardaytyy sen mukaan mita osaa koodista ollaan
parhaillaan suorittamassa. Kommunikaatiomoduulin sovittimet kuitenkin tarvitsevat tata tietoa

jalleen asynkronisesti, joten sen tallentaminen muuttujaan oli valttamatonta.

Huono puoli tietojen kahdentamisessa on, ettd tehtdessa muutoksia mittaohjelmaan tai kommuni-
kaatiomoduuliin on oltava erityisen tarkkana, ettd mittasyklissa tapahtuvat muutokset peilautuvat

kommunikaatiomoduulin sisdisiin muuttujiin.

Koko kommunikaatiomoduuli on ohjelmoitu C++-kielelld. Verkkoliikenteen kasittelyyn kaytetdan
Windowsin winsock2-kirjastoa. Tietojen vaihto sovittimen ja paaluokan valilla perustuu jaettuun
muistiin seka condition variable-muuttujiin. Sovitinluokkia toteutettiin lopulta kaksi. Modbus-pal-
velin ja Modbus-asiakasohjelma. Muita protokollia ei toteutettu toistaiseksi. Syista on kerrottu li-

saa seuraavassa kappaleessa.
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6.2 Testaus

Valmista kommunikaatiomoduulia on testattu simuloidussa ymparistossa. Mittausohjelmisto ase-
tettiin kdayttamaan tekaistuja kuvia mittauksiin, ja Modbus-liikennetta voitiin Idhettaa ja vastaanot-
taa tarkoitusta varten ohjelmoidulla tyokalulla. Mittausta on testattu erilaisilla asetuksilla, niin etta
kaikki vaaditut toiminnot on saatu testattua. Naitd toimintoja ovat mm. mittauksen aloitus, mit-
tauksen pysaytys ja jatkaminen, tuotteen valinta, sarjanumeron lahetys, systeemivirhe seka nelja
skriptikomentoa. Seka palvelimelle ettd asiakasohjelmalle on suoritettu samanlainen testaus. Tes-
taus on suoritettu kokonaan manuaalisesti, ja automaattisia testeja kommunikaatiomoduulille ei
ole tehty. Toimeksiantaja suorittaa itsendisesti vield kattavampia testeja todellisella laitteistolla,
mutta niiden suoritus on tata tyota kirjoittaessa vield kesken. Testauksen jalkeen kommunikaa-

tiomoduuli liitetdaan osaksi virallista mittausohjelmistoa.

6.3 Haasteet

Valittaessa mita protokollia kommunikaatiomoduuli toteuttaisi, tormattiin nopeasti ongelmiin.
Modbusin lisdksi ei [6ytynyt yhtakaan protokollaa, jonka toteutus olisi ollut mahdollista tyon salli-
mien resurssien rajoissa. Tyota varten tutkittiin Modbusin lisdksi mahdollisuutta toteuttaa Profi-
net, OPC UA seka EtherNet/IP protokollia. Kaikkien kohdalla kavi kuitenkin ilmi, etta niiden toteu-
tus vaatii kalliiden dokumentaatioiden tai lisenssien ostamista, tai rekisterditymista viralliseksi
toimittajaksi. Kirjaston kehitys vei myos paljon aikaa, joten senkdan puolesta muita protokollia ei
olisi ehditty toteuttaa opinnaytetyon resursseilla. Lopputuloksena paadyttiin toteuttamaan vain
Modbus, joka on vapaa lisensseista. Kirjasto pyrittiin kuitenkin toteuttamaan niin ettda muita proto-

kollia olisi helppo lisata jalkikateen.

Toteutuksen yhteydessa tuli myos odotettua enemmaén ongelmia kirjaston sovittamisessa mittaus-
ohjelman kanssa. Mittausohjelmaa on kehitetty pitkdan ja siihen on ajan kanssa kertynyt runsaasti
ominaisuuksia, joihin perehtyminen vie aikaa, eikd kommunikaatiomoduulia voitu myoskaan kehit-
taa valmista rajapintaa vasten, koska vastaavaa ratkaisua ei ole mittausohjelmassa aiemmin ollut.
Nain ollen rajapinta piti luoda kehittamisen yhteydessa tutkimalla mittausohjelman vanhaa koo-
dia. Mittausohjelman ominaisuuksia ja koodipohjaa kaytiin lapi ennen kommunikaatiomoduulin
varsinaisen kehityksen aloittamista. Vaarinkasityksen johdosta, vaatimus pystya ohjaamaan mita

tahansa lahtoa paalle tai pois jai kuitenkin suunnittelussa huomiotta, ja tdma puute tuli esille vasta
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kun kommunikaatiomoduulin kehitys oli jo pitkalla. Seurauksena kommunikaatiomoduuliin jdi use-
ampia sisdisia muuttujia, jotka esittdvat samaa asiaa. Niiden siistiminen pois tulevaisuudessa on

suositeltavaa. Pdaluokan tietomalleja voi olla myos syyta hioa taman vaatimuksen johdosta.

Oman haasteensa tyohon toi eri protokollien spesifikaatioiden saatavuus. Kdytdnnossa Modbus on
protokollista ainoa, jonka spesifikaatiot ovat vapaasti ja ilmaiseksi jaossa. Muiden osalta itse spesi-
fikaatioihin ei paasty tassa tyossa kasiksi, vaan tdssa tyodssa tehdyt havainnot perustuvat vapaasti
saatavilla olevaan tietoon naista protokollista. Onneksi tata tietoa on runsaasti jaossa protokollien
virallisissa lahteissa, joten itse spesifikaatioiden puute ei aiheuttanut esteita tyon loppuun viemi-

selle.

6.4 Huomiot

Toimiva Modbus-ohjausrajapinta saatiin ennakoidusti kehitettya. Modbus-rajapintaa varten teh-
tiin kaksi sovitinluokkaa. Toinen luokka toimii Modbus-palvelimena ja toinen asiakkaana. Naista
voidaan valita yksi kdayttoon kerrallaan, asiakkaan tarpeiden mukaan. Tassa kappaleessa kerrotaan

sovittimien kehittdmisen yhteydessa nousseista huomioista.

6.4.1 Erovaisuudet perinteisen 1/0:n ja Ethernet-pohjaisen kommunikoinnin valilla

Mittausohjelman ulkoinen rajapinta on aikaisemmin perustunut perinteisille I/O-signaaleille. Pe-
rinteisen 1/0:n toiminnassa on merkittava ero Ethernet-pohjaiseen rajapintaan verrattuna — I/O-
signaali voi muuttua milloin tahansa ja sita lukevan p&aan vastuulla on huomata signaalin muutos.
Ethernet-pohjaisessa ratkaisussa signaalin muutos puolestaan paivitetdan kuuntelevalle osapuo-
lelle, jonka ei tarvitse aktiivisesti seurata kyseisen signaalin tilaa. Tama ero huomataan parhaiten
pulssityyppisten signaalien kohdalla. Perinteisessa jarjestelmassa pulssin keston tulee olla riittavan
pitka (esim. 1 sec), etta sita lukeva osapuoli ehtii varmasti rekisterdida pulssin. Ethernetin yli puls-
sin pituudeksi taas riittaa, etta lahetetdan yksi paketti, eli periaatteessa pulssilla ei tarvitse olla

maaritettya pituutta ollenkaan.
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Toinen huomioitava asia, jota Modbus-protokolla ei tosin tue, mutta esimerkiksi OPC UA tukee, on
metodit. Eli sen sijaan ettd vaihdettaisiin yhdenkaan bitin tilaa, lahetetdaan suorituskasky jollekin
metodille. Téman sovelluksen osalta mittauksen aloitus- ja jatkamiskdskyt sopisivat tdhan malliin
hyvin, sen sijaa, ettd vaihdetaan mittauksen aloitusbitti paalle ja taas pois, voitaisiin vain [ahettada

yksi pyynto aloittaa mittaus.

Profinet ja OPC UA tukevat halytyksia. Nykyisessa jarjestelmassa tahan sopivia tietoja olisi ”system
warning” ja ”system error” bitit. Erityisesti Profinetin malliin nama sopivat hyvin, silla ”system war-
ning” bitti vastaa Profinetin halytystasoa “huolto tarpeen” (engl. maintenance required) ja "system
error” puolestaan vastaa halytystasoa “huolto vaaditaan” (engl. maintenance demanded). Halytys-
kanavien kaytto ei tietysti ole pakollista, mutta jos standardi sellaisen tarjoaa, on niiden kaytto
suositeltua. (PROFINET System Description, Technology and Application 2014, 11; OPC UA Interop-
erability for Industrie 4.0 and the Internet of Things 2019, 23.)

Jarjestelma sisaltaa myos “live signal”-bitin, joka on kdytannossa saanndllisin valiajoin paalle ja
pois meneva bitti. Taman avulla voidaan havaita, jos mittalaitteen ohjelma on jaanyt jumiin. Tata
ei ole tosin viela toteutettu kommunikaatiomoduuliin, silla sen ei katsottu olevan valttamaton lait-
teen toiminnan kannalta. Tamankin ominaisuuden toteutukseen voidaan harkita edellisessa kap-
paleessa kasiteltyja halytyksia. Ratkaisu toimisi kdytdnndssa niin, ettd mittaohjelma paivittaisi oh-
jelmiston sisaisesti vaylasovittimelle sadanndllisen tiedon siitd, ettd ohjelma pyorii yha. Talloin
mittaohjelman jaadessa jumiin, eri sdikeessa ajettava vaylasovitin huomaa ohjelman jadaneen ju-
miin, ja lahettaa vaylaan varoituksen. Toisaalta jos vayldsovitin itsessdan jaa jumiin, syntyy on-
gelma. Modbusia kadytettaessa tama tulisi esille sill3, etta laite lakkaa vastaamasta Modbus-pyyn-
toihin. Mutta yhteydettomien protokollien kohdalla (UDP tai Profinetin tapauksessa protokollan
oma toteutus) ei vaylasovittimen jumiutumista tai kaatumista voida luotettavasti havaita. Parempi

ratkaisu lienee siis toteuttaa ”live signal”-bitti myds vaylasovittimiin.

Modbus-protokolla on pitkalti suunniteltu toimimaan perinteisen 1/0:n kanssa, joten Modbus-so-
vittimet on myd6skin ohjelmoitu vastaamaan mahdollisimman hyvin tata kayttaytymista, ja ovat
pitkalti jo valmiita. Ylla olevat asiat on kuitenkin syyta ottaa harkintaan tulevaisuudessa kehitetta-

essa tukea uusille protokollille.
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6.4.2 Osoiteavaruus

Tassa kappaleessa kerrotaan protokollien erilaisten osoiteavaruuksien tuomista haasteista, seka
mahdollisista ratkaisuista niihin. Eri protokollissa on hyvin erilainen lahestymistapa siihen, minka-

laisilla osoitteilla tietoja luetaan tai kirjoitetaan.

Ethernet-pohjaisina protokollina kaikki tassa tyossa huomioidut protokollat tukevat laitekohtai-
sena osoitteena IP- ja/tai MAC-osoitteita. Laitteen sisdistd osoiteavaruutta tarkastellessa protokol-
lat voidaan puolestaan ajatella jaettavan kahteen ryhmaan. Nama ryhmat ovat juoksevaan nume-
rointiin perustuvat (Modbus ja Profinet) ja oliopohjaiset protokollat (EtherNet/IP ja OPC UA).
Juoksevana numerointina toteutettu osoitteistus aloittaa osoitteet nollasta ja jatkaa siita ylospain.
Oliopohjainen osoitteistus koostuu olioista, joilla on mielivaltainen osoite ja joka pitda sisallaan li-
saa mielivaltaisesti maaritettyja osoitteita, joiden takana voi olla esimerkiksi arvo tai toinen olio.

Oliot muodostavat siis samankaltaisen puurakenteen kuin kotitietokoneen kansiot.

Kaikki protokollat eivat myoskaan tee eroa sisaan tulevan ja lahtevan tiedon valilla, eivatka erot-

tele eri tietotyyppeja samalla tavalla. Esimerkiksi Modbusissa on omat osoitealueet yksittaisille bi-
teille ja 16-bittisille arvoille, kun taas Profinetissda ndma voidaan maaritella korttipaikkakohtaisesti.
Tama johtaa vaistamatta siihen, etta perinteiseen I/0O-ohjaukseen perustuvia osoitteita ei voi kaik-

kien protokollien kanssa kayttaa, vaan osoitteet on maariteltava protokollakohtaisesti.

Perinteiselld 1/0:lla toteutetussa rajapinnassa oli hyvin rajallinen maéara signaaleja kaytdssa, vain
16 bittia ulospain ja 8 sisdaan. Tasta syysta mittaohjelmaan on jatetty vapaus ohjata toimeksianta-
jan omalla skriptikielelld mitad tahansa lahtoja paalle tai pois, rippumatta onko kyseiselle 1ahdolle
jo maaritetty jokin vakiotoiminto. Modbus-sovittimien kanssa tdma vaatimus ei ole ongelma, silla
olihan perinteinenkin 1/0 toiminut Modbus-yhteyden varassa. Tama on kuitenkin hankalampi to-
teuttaa oliopohjaisten protokollien kanssa (OPC UA ja EtherNet/IP). N&illd protokollilla ei ole sa-
manlaista numeerista osoitteistusta, vaan jokaiselle arvolle voidaan antaa lahes mielivaltainen
osoitepolku. EtherNet/IP-standardi itseasiassa estaad nykyisten osoitteiden kayton, silld ne ovat jo

varattu protokollan yleisille ominaisuuksille, eivatka ndin ollen ole kadytettavissa (Schiffer 2016, 13).
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Vapaasti ohjelmoitaviin arvoihin liittyva ongelma voidaan kiertaa tekemalla osoitteenmuunnos
skriptikielen osoitteesta protokollakohtaisiksi osoitteiksi. Tama takaa hyvan taaksepainyhteensopi-
vuuden, mutta huonona puolena on jarjestelman muuttuminen monimutkaisemmaksi, koska tal-
I6in yhdelld arvolla on seka protokollakohtainen, etta ns. perinteiseen 1/0O:hon pohjautuva osoite.
Skriptin kirjoittaja joutuu siis ensin tarkistamaan mika on protokollakohtainen osoite, ja muunta-

maan sen sitten skriptikielen osoitteeksi.

Toinen ratkaisumalli olisi ohjelmoida skriptikieleen tuki eri protokollien osoitteille. Taman huono
puoli on se, etta talloin skriptiohjelma tulee riippuvaiseksi valitusta protokollasta. Talldin yhdelle
protokollalle kirjoitettu skripti ei toimi suoraan toisen protokollan kanssa. Tama myds sotii vastaan
kommunikaatiomoduulilla tavoiteltua hyotya abstraktoida ohjausrajapinta mittaohjelmalle. Toisin

sanoen, mittaohjelmassa olisi otettava huomioon kdytdssa oleva protokolla.

Kolmas vaihtoehto on varata vapaasti ohjelmoitaville arvoille oma osoitealueensa, ja estada vakio-
toimintojen ylikirjoitus. Ratkaisu on varsin samanlainen ensimmaisen ratkaisun kanssa, mutta silla
erotuksella, ettd osoitemuunnoksista voidaan tehda hieman kayttajaystavallisempia. Oliopohjaisiin
protokolliin voitaisiin esimerkiksi maaritella yksi olio, joka pitda vain vapaasti ohjelmoitavat arvot
sisallaan. Skriptia kirjoittaessa ei tarvitsisi huomioida muita kuin nama arvot, ja tahaton vakioarvon
ylikirjoitus olisi mahdotonta. Taman vaihtoehdon suuri miinus on rajapinnan taaksepainyhteenso-

pivuuden rikkoutuminen.

6.4.3 Tiedonsiirtotavat

Modbusista poiketen muut protokollat perustuvat padasiassa tuottaja-kuluttuja-mallille, vaikka
kaikista my0s loytyy jonkinndkoinen tuki asiakas-palvelin-mallille. Jalkimmainen on kuitenkin tar-
koitettu lahinna konfigurointiin ja tilatietojen lukemiseen, ja esimerkiksi Profinetin tapauksessa,
silld ei edes muuta pysty tekeméaan (PROFINET System Description 2014, 7). Téaman ei kuitenkaan
aiheuta esteita naiden protokollien toteuttamiselle, vaan pdinvastoin saattaa jopa yksinkertaistaa
toteutusta. Tuottaja-kuluttaja-mallilla ei tule vastaavaa ongelmaa kuin Modbusin kanssa, missa
tarvitaan omat sovitinvaihtoehdot palvelimelle ja asiakkaalle. Yhteyden molemmat paat toimisivat
seka tuottajana ettd kuluttajana. Mittalaitteisto ldhettaa ylemmalle ohjaimelle tietoa mittauksen
tilasta ja tuloksista, ja ylempi ohjain [ahettdaa mittalaitteistolle kdskyn aloittaa mittaus ja muut tar-

vittavat parametrit.
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6.4.4 Laajennettavuus

Yksi syy Ethernet-pohjaiseen ohjaukseen siirtymiselle oli laajennettavuus. Lahes kaikki perinteisen
I/O-liittimen koskettimet ovat jo kdytossa, joten liitin pitdisi vaihtaa vield isompaan, jos siihen ha-
luttaisiin tulevaisuudessa jotain lisdta. Tata ongelmaa ei kuitenkaan ole vaylaprotokollien kanssa.
Niiden rajapintoihin on vaivatonta lisdta uusia tietoja tulevaisuudessa. Oliopohjaisiin protokolliin
uusien tietojen lisdaminen on erityisen helppoa, silla uudet tiedot voidaan ryhmitella mielivaltai-
sesti nimettyihin tai numeroituihin olioihin pitden rajapinnan kokonaisuudessaan siistina ja ym-
marrettavana. Modbusin ja Profinetin kohdalla etukateen suunnittelu voi olla tarpeen, jotta toi-
siinsa liittyvat tiedot |6ytyvat loogisista osoitteista, eikd mista sattuu, lisdttyna sitd mukaa kun ne
ovat tulleet mieleen. Kummassakin tapauksessa rajapinta toimii tietysti, mutta rajapintaa kaytta-

van ohjelmoijan on helpompi hahmottaa kokonaisuus, mikali tiedot ovat loogisesti ryhmitelty.

6.4.5 Lisenssi, testaaminen ja sertifiointi

Modbusilla on matalin kynnys kayttéonotolle tassa tyossa kasitellyista protokollista. Sen spesifi-
kaatiot voi ladata ilmaiseksi internetista, eika niiden kdayttamiselle ole mitaan erityisia ehtoja
(Modbus Organization End User License Agreement 2021). Modbus-organisaatio ei tarjoa virallista
sertifiointiohjelmaa, mutta kehottaa silti testaamaan tuotteet virallisilla testiohjelmilla (Introduc-

tion to the Modbus TCP Conformance Testing Program 2021).

OPC on avoin standardi, eli kuka tahansa saa hyodyntaa sita haluamallaan tavalla (What is OPC?
2021). Myo6s OPC UA:n spesifikaatiot ovat ilmaiseksi ladattavissa internetista. Niiden lataaminen
tosin edellyttda OPC Foundation jasenyytta. Jasenyyksia on usean tasoisia, mutta alin niista on
maksuton, ja mahdollistaa OPC UA:ta hyodyntavien laitteiden kehityksen (Membership benefits
2021). OPC UA ei myoskadn vaadi testausta ja sertifiointia laitteilta, mutta tall6in niita ei saa kut-
sua OPC tuotteiksi, vaan niiden voidaan korkeitaan sanoa perustuvan OPC standardiin (Part 1:

Overview and Concepts 2017, iv).

Profinet on vapaasti saatavilla IEC standardina (IEC-61158). IEC verkkokaupasta selvida, etta stan-
dardi koostuu 88 osasta ja yhden osan hinta on keskimaarin noin 250 € (IEC 61158-1:2019 2019).

Useilta tahoilta saa myo6s virrallisen koulutuksen ja tukea PROFINET tuotteen kehitykseen, joka on
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my0s suositeltu tapa aloittaa Profinet-laitteen kehitys. Profinet velvoittaa, etta kaikki laitteet on

testattu ja sertifioitu virrallisessa testilaboratoriossa (The Easy Way to PROFINET 2018, 4 - 6).

Niin ikaan EtherNet/IP velvoittaa sita kdyttavien laitteiden testaamista ja sertifiointia ODVA:lla
(Conformance Testing 2021). Taman lisaksi valmistajan tulee tehda kdyttéehtosopimus ODVA:n
kanssa saadakseen lisensoidun tuotetoimittajan statuksen, seka ostaa toimittajatunnus (engl. Ven-
dor ID), jota kaytetdaan toimittajan yksildimiseen tuotteissa. EtherNet/IP tuotteiden kehitys vaatii

spesifikaatioiden ostamisen ODVA:Ita (Getting Started 2021).

7 Pohdinta

Opinnaytetyodssa oli tavoitteena kehittaa mittauslaitteiston ohjauksia nykyaikaisemmiksi. Tama ja-
kautui kolmeen osioon, joista yksi jouduttiin kuitenkin pudottamaan pois aikataulusyista. Kahden
toteutuneen osion osalta saatiin onnistuneita tuloksia, mutta jatkokehityksellekin jai sijaa. Seka
mittauslaitteiston sisdisesta yhteydestd, ettd ulkoisesta yhteydesta saatiin lopputulokset, jotka tyy-

dyttyvat toimeksiantajan tarpeet.

Tutkimuksen teoriaosuus pohjautui ldhes yksinomaan eri standardit omistavien tahojen viralliseen
aineistoon. Itse standardien saatavuuden takia osan protokollista kohdalla tyydyttiin kdayttamaan
muita saatavilla olevia materiaaleja, joita oli kuitenkin aivan riittavasti tarjolla tyydyttavien tulos-

ten saamiseksi.

Kokonaisuutena opinnaytetyo oli laaja, ehka turhankin laaja, silla esimerkiksi ulkoisessa rajapin-
nassa olisi voinut jo yksindan olla tarpeeksi sisaltéa yhteen opinndytetyohon. Aihe on myds luon-
teeltaan sellainen, ettei tyon alussa ollut vield kovin tarkkaa kuvaa, mita kaikkea lopputulokseen

padseminen todellisuudessa vaatii. Taman seurauksena tyon maara oli arvioitua suurempi.

Oman ongelmansa muodosti standardien hankala saatavuus. Tdma hankaloitti huomattavasti eri
vaihtoehtojen arviointia. Tydssa vertailtiin useita eri protokollia, ja osan kohdalla olisi ollut tarvetta
saada vield vahan syvempada ymmarrysta ndiden toiminnasta, jotta tuloksia voisi pitda taysin katta-

vina. Tilanne on sindnsa erikoinen, etta voidakseen tehda paatoksen aloittaa jonkin protokollan



35

kehitys, pitdisi kaytdannossa sitoutua melko hintaviin kuluihin ja sopimuksiin. Paremmalla valmis-

tautumisella etukateen olisi mahdollisesti voitu ehkaista naita ongelmia.

Tekemisen yhteydessa ilmenneista ongelmista huolimatta, lopulta saatiin kuitenkin hyvia tuloksia.
Sisdisen yhteyden osalta saatiin toimiva lopputulos, seka pari vaihtoehtoa, joilla yhteytta voidaan
mahdollisesti tulevaisuudessa kehittaa. Ulkoisen rajapinnan osalta saatiin niin ikdan toteutettua
toimiva kirjasto, joka on hyva pohja jatkokehitykselle, niin itse ohjelman kehityksen, kuin my®os tie-

don ja ymmarryksen osalta.

Toimivan Modbus-yhteyden avulla toimeksiantaja paasee jatkamaan laitteiston jo aloitettua paivi-
tysta ja pitdmaan laitteiston komponentit ajan tasalla. Uusi ohjausrajapinta puolestaan mahdollis-
taa asiakkaille monipuolisemmat kytkeytymismahdollisuudet, sekd myds taysin uusien ominai-
suuksien kehittamisen, jonka rajoitteena vanha liitin on ollut. Esimerkiksi teollisuus 4.0 tyyppinen
datalouhinta ja -analyysi voisi olla jatkossa mahdollista, mika saattaisi hyvinkin kiinnostaa asiak-
kaita, jotka haluavat seurata tuotantoprosessejaan tarkemmin. Ylipaataan jo toteutetut monipuoli-
semmat vaihtoehdot voivat helpottaa tuotteen myyntia asiakkaille, ja vahintaankin avaavat ovia

uusille ominaisuuksille.

Tyon tulokset ovat varsin luotettavia, erityisesti sisdisen yhteyden ja Modbus-ohjausrajapinnan
osalta, silla niiden toiminnasta on jo konkreettista ndyttda, joka on jo pitkalti testattukin. Toki on
mahdollista, ettd toimeksiantajan omassa testauksessa l0ytyy viela pienia virheita. Vaikka muita
protokollia ohjausrajapinnassa ja sisaisen yhteyden muita vaihtoehtoja ei ole kdytannossa testattu,
pitdisi tulosten silti olla sindnsa oikein. Riskiksi jaa Iahinna jokin huomiotta jaanyt protokollaspesifi
tekninen rajoite, joka hankaloittaa tai jopa estda kyseisen protokollan kayton. Kaikkea ei ole mah-
dollista huomioida teoreettisesti tutkimalla, ja joskus ongelmat havaitaan vasta kun kaytannossa
yritetdan saada asiaa toimimaan. Riski tdllaiselle on kuitenkin pieni, silla protokollien toiminta kay-

tiin [api niin tarkasti kuin se on mahdollista tyon sallimissa rajoissa.

Jatkotutkimukselle jai useita mahdollisuuksia. Esimerkiksi mihin tahansa ulkoisen rajapinnan to-
teuttamatta jaaneista protokollista voidaan |ahted perehtymaan vield syvemmin, ja suunnittele-
maan niiden toteutusta ulkoiseen rajapintaan. Samassa yhteydessa nousisi varmasti myos havain-

toja eri protokollien yhteensovittamisesta, joita tdssa tyossa ei ole tunnistettu. Myos sisdisen
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yhteyden osalta voitaisiin mahdollisesti lahtea selvittamaan Siemensin Profinet-ajurin kdyttéonot-

toa, silla sekaan vaihtoehto ei ole toimeksiantajan puolelta taysin poissuljettu.
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