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1 JOHDANTO

Lohkoketjuteknologiaan joitain vuosia sitten kohdistunut kiihkein mielenkiinto on ta-
saantunut teknologian kehittdmiseksi eteenpéin ja mahdollisen kdyttoonoton edesautta-
miseksi. Keskustelulle aiemmin tyypilliset kaikkivoipaisuuskuvitelmat ja -odotukset vai-
kuttavat laantuneen muutoin kuin lohkoketjuteknologian kryptovaluuttakidyton osalta.
Jalkimmaiseen liittyvit my6s vuoden 2020 aikana paljon huomiota saaneet Defi (decent-
ralized finance)' sovellukset. Valuuttoihin liittyen merkittivda huomiota on saanut myds
ns. NFT (Non-Fungible Tokens)? kiyttd. Vaikka Defi -ilmién merkityksesti lohkoketju-
teknologian kehittdmisen ja kehittymisen kannalta voikin olla montaa mieltd, voi sen
nidhdd olevan jonkinasteinen muutosvaihe lohkoketjuteknologian lyhyessd historiassa,
jota tdssd kirjoituksessa kiytetdéin taustana empiirisen aineiston analyysille.

Paperin aluksi kdyddan lyhyesti ldpi lohkoketjuteknologian vaiheita siitd 1&htien, kun
Bitcoin kédynnistettiin vuonna 2009°. Tdmai siksi, ettd lyhyen historian aikana on ehtinyt
tapahtua useampia sellaisia kehityskulkuja, joilla on suora yhteys téssd paperissa empii-
risesti késiteltdviin ja tutkittavaan teemaan eli erilaisten lohkoketjuekosysteemien hal-
linnan (governance) jéarjestdmiseen ja ehtoihin seké hallinnan ymmértdmiseen. Historia-
katsauksen yhteydessé tarkastellaan lohkoketjuteknologiaa myds sitd koskevan kirjoitte-
lun kautta. Aineistona on kédytetty Fibres jarjestelmdin tallennettuja lohkoketjuteknolo-
giaa koskevia kirjoituksia (yhteensd n. 3600 kpl)* vuodesta 2016 ldhtien sekd hakuko-
neilla 16ydettyjé kirjoituksia tdtd aiemmalta ajalta.

Paperin varsinainen tarkoitus on kuitenkin analysoida ja esitelld lohkoketjuekosysteemien
hallintaa. Siind kysytdan:

1. Millaisia hallinnan malleja lohkoketjuekosysteemeissé kaytetdan?
2. Miten ndma hallinnan mallit toimivat?
3. Miten lohkoketjuekosysteemeille ominainen hajauttaminen on toteutettu?

Téassd yhteydessd lohkoketjuekosysteemeilld tarkoitetaan kaikkia sellaisia teknisid toi-
mintaympaéristdjd, joiden toiminta perustuu dataa sisiltdvien lohkojen liittimiseen ket-
juiksi niin, ettd lohkot ja ketju on varmennettu ja tallennettu hajautetusti palvelimille si-
ten, ettei sitd pystytd purkamaan tai sen sisiltod muuttamaan. Lohkoketjuekosysteemeissa
lohkojen validointi ja tallentaminen lohkojen ketjuksi tapahtuu konsensusprotokollan
avulla. Hyvin toimiva konsensusprotokolla auttaa lohkoketjuekosysteemia sietiméaan eri-
laisia hdirioitd ja takaa sen turvallisuuden®. Vaikka joissain yhteyksissid lohkoket-
juekosysteemien  konsensusprotokollan ja  hallinnan vilille onkin vedetty

! Defistd laajemmin esim. Zetzsche, Arner & Buckley 2020.

2 NFTsti lisdd esim. Khan 2021.

3 Esim. Iredale 2020 on paikallistanut lohkoketjuteknologian keksimisen vuoteen 1991.
# Fibres aineiston on kerinnyt vuodesta 2016 lihtien timin kirjoituksen tekiji.

5 Zhang & Lee 2019.



yhtasuuruusmerkki®, voi hallinnan nihda késitteend viittaavan laajemmalle kuin lohkojen
validointiprosessiin konsensusprotokollan avulla. Yleensd ne tulkinnat, joissa samaiste-
taan konsensusprotokolla ja hallinta, tarkoitetaan lohkoketjulla kapeasti Bitcoinia ja
muita proof of work perustaisia jérjestelmid. Tassé kirjoituksessa nikokulma on laajempi.

Ekosysteemin hallinnalla viitataan koko paatoksentekoprosessiin, pddtosten valmisteluun
ja tdytdntoonpanoon sekd mahdollisiin riitojen ratkaisuihin koskien kaikkea ekosystee-
missd tapahtuvaa toimintaa, joilla protokollaa pidetddn ylld ja kehitetédén. Konsensuspro-
tokollatyypisti ja lohkojen validointitavasta pdéttiminen ovat nekin osa hallintaa.’

1.1 Lohkoketjuekosysteemien kehitys vaiheina

Lohkoketjuekosysteemien evoluutiota tarkastellaan tissd alaluvussa viiden kehitysvai-
heen kautta. Vaiheiden tarkastelulla pyritdin antamaan kuva niistd oleellisista muutok-
sista, joita lohkoketjuekosysteemit ovat kokeneet Bitcoinin kdynnistdmisesté ldhtien.

Ensimméinen vaihe lohkoketjuteknologian kehityksessd - Bitcoinin kdynnistdminen
vuonna 2009 — tarkoitti kryptovaluuttavaiheen alkamista. Bitcoin kdynnistdmisen jilkeen
lanseerattiin altcoineja, kuten Namecoin 2011, Litecoin 2011 ja Peercoin® 2012. Altcoi-
neille tyypillistd oli samantyyppinen konsensusprotokolla kuin Bitcoinissa ja se, etti nii-
den kaytto rajoittui kryptovaluutaksi.

Ensimmdisessd vaiheessa ammennettiin uskoa edistyksellisyyden sanomaan Bitcoinin ja
muiden myohemmin lanseerattujen kryptovaluuttojen teknologiasta ja samaan aikaan
ideologiasta. Keskeinen liikkeelle paneva ja sisdénrakennettu voima ensimmaiisen vai-
heen aikana oli pankkeihin, muihin suuryrityksiin, valtioihin ja valtakeskittymiin kohdis-
tuva kritiikki. Julkisten lohkoketjujen ndhtiin tarjoavan lohkojen hajautetun validoinnin
ja tuhansien noodien yllépitdmén lohkoketjun kautta sellaista luottamusta, jota pankkei-
hin, valtioihin ja yhteiskuntiin ei Bitcoinin sanansaattajien mukaan ollut olemassa. En-
simmaista vaihetta voi kutsua hyvéllé syylla kryptoanarkistiseksi. Vaikka jo Satoshi Na-
kamoton Bitcoin White paperissa (2008) oli kédytetty termid lohko ketju (block chain),
viitattiin silld ennen muuta kryptovaluuttoihin ja niiden kayttoon. Lohkoketjuteknologian
ensimmadinen vaihe kesti vuoteen 2013, jolloin Vitalik Buteri julkaisi Ethereumin white-
paperin. Seuraavana vuonna, 2014, kdynnistettiin itse Ethereum.

Toisen lohkoketjuteknologian vaiheen voikin katsoa alkaneen Ethereumista, joka tarjosi
uuden laajemman merkityksen lohkoketjuteknologialle. Toisessa vaiheessa yhtena 14ht6-
kohtana oli, ettd lohkoketjuteknologiaa voitaisiin hyodyntéda systeemind, joka toimisi loh-
koketjuekosysteemin varaan rakennettujen hajautettujen sovellusten (Dapps), rahakkei-
den (token) ja dlysopimusten (smart contract) yhteistoiminnan kautta. Ethereumin varaan
alettiinkin suunnitella ja toteuttaa mitd mielikuvituksellisempia hajautettuja sovelluksia.

Samanaikaisesti kehkeytyneen toisen vaiheen kanssa alettiin toisaalla suunnitella jo loh-
koketjuteknologian hyddyntdmistd myos muuten kuin julkisena vertaisverkkona, jota

¢ Esim. Boyce 2018.
7 Keinoina téssd voidaan pitdd Finckin (2019) tapaan prosesseja, sddntdjd ja menettelytapaohjeita.

8 Peercoin oli tiettdvisti ensimmdiinen kryptovaluutta, jossa hyddynnettiin ainakin osittain Proof of
Stake konsensus protokollaa (King & Nadal 2012).
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sekd Bitcoin ettd Ethereum edustivat. Suuryritykset ja erityisesti rahoituslaitokset kiin-
nostuivat lohkoketjuteknologiasta. Tétd kehitystd voi hyvilla syylla pitdd lohkoketjutek-
nologian kolmannen vaiheen kdynnistymiseni. Sen osalta merkittivimmaét askeleet olivat
rahoitusmaailman tuolloin R3:n perustaminen yhdeksdn suurpankin toimesta vuonna
2014 ja Linux Foundationin lanseeraama Hyperledger vuonna 2015. Viimeistddn tuosta
lahtien yritysmaailmassa alettiin yhteisesti etsid lohkoketjuteknologian hyddyntdmiskoh-
teita ja kdynnistettiin runsaasti erilaisia hankkeita ja miké oleellista, my0s laajoja konsor-
tioita edistdmiin kayttod esim. tietyn toimialan puitteissa. Kolmannen vaiheen nousu tar-
koitti yksityisten ja konsortioketjujen tulemista julkisten ketjujen rinnalle®.

Kolmas vaihe merkitsi uusien kdyttdjdryhmien ja yritysten kautta my6s uudentyyppisen
puhetavan lohkoketjuteknologiaa koskien. Syntyi erityinen bisnespuhe, joka oli monelta
osin hyvin erityyppistd ja jopa vastakkaista kuin aiempi kryptoanarkistinen puhetapa,
mutta erosi my0s toisen vaiheen puheesta. Uudessa puhetavassa lohkoketjuteknologia
néhtiin ennen muuta yritysten, toimialojen, muiden organisaatioiden seké valtioiden kei-
nona rationalisoida toimintaansa ja tehdd esim. toimitus- ja palveluketjuista entistd suju-
vampia ja joissain tapauksissa lapindkyvampid. Tdémén puhetavan sisille mahtui viittauk-
sia erityyppisiin hajautettuihin tilikirjoihin, yksityisiin lohkoketjuihin ja konsortioketjui-
hin seké julkisten ketjujen sovittamiseen tietyn toimijaryhmén kéyttoon. Puhetavalle omi-
naista on korostaa lohkoketjuteknologian hyotyjé rajoitetulle ryhmélle tai koko yhteis-
kunnalle niin, ettd lohkoketjun varsinaista teknologista erityislaatuisuutta ei pidetty pu-
heen keskidssd. Tadmé osin siksi, ettd yksityiset ja konsortiolohkoketjut eivit vélttdmétta
edusta teknologisesti niin merkittivdd muutosta olemassa oleviin muihin teknologisiin
ratkaisuihin kuin ddrimméiseen hajautettuun teknologiaan pyrkivit julkiset ketjut. Mer-
kittdvid tdmén puhetavan ylldpitéjid ovat erilaiset yritystoimijat, jotka toteuttavat ja ke-
hittdvit lohkoketjuja yhdessd esimerkiksi asiakkaidensa tai konsortiokumppaneidensa
kanssa.

Siirtymi lohkoketjuteknologian neljdnteen vaiheeseen ajoittuu teknologiseen muutok-
seen uusissa ekosysteemeissd vuodesta 2016 alkaen. Kun Bitcoin ja Ethereum toteutettiin
molemmat Proof of Work konsensus protokollaisina, neljainnen vaiheen ekosysteemeissé
vallitsevana protokollana oli Proof of Stake tai jokin siitd jalostettu muoto, esimerkiksi
Delegated Proof of Stake. Néissd neljainnen vaiheen ekosysteemeissé konsensusprotoko-
lan hajauttaminen ei perustunut endd kehittéjien ja noodien kauhun tasapainolle. Niissd
transaktioiden ja lohkojen validointi perustui yleensi rahakkeiden omistajien panoksille
usein omistusten suhteessa. Vaikka tdméntyyppisid ekosysteemejd on kehitetty vuodesta
2012'0 lahtien lukuisia, on edelleen epivarmaa, kuinka menestyksekkéisti ne toimivat, ja
edesauttaako teknologian edistyksellisyys niiden kdyton yleistymista.

Lohkoketjuteknologian neljannen vaiheen yhteydessé voi ndhdé lohkoketjuteknologialle
tapahtuneen myds muunlaista kehittymistd. Yksi merkittdva siirtymé kohti tulevaisuutta
saattaa olla erilaisten “siltackosysteemien” synty. Néissd ekosysteemeissi saatetaan sa-
man sateenvarjon alle vetéd useampia perinteisid ketjuja mahdollisia sovelluksia niin, ettd
siltackosysteemi mahdollistaa siirtymiset ketjujen ja ekosysteemien vililld. Néiden silta-
ekosysteemien myoOtd siirryttiin myds lohkoketjupuheessa uuteen vaiheeseen. Puheen

° Konsortio- ja yksityisketjuista esim. Dib & kumpp. (2018)
19 Vuonna 2012 sai alkunsa Peercoin, jossa toisena konsensusmekanismina oli Proof of Stake ja 2013
kédynnistettiin Bitshares ekosysteemi, jota olivat kehittimadssd mm. Dan Larimer ja Charles Hoskinson.

Bitsharesissa kéytettiin Delegated Proof of Stake konsensusprotokollaa.
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tasolla esiin nousivat mm. jaottelut lohkoketjujen sukupolvista erityisesti ajatus ’kolman-
nesta sukupolvesta” Bitcoinin ja Ethereumin sukupolvien jilkeen'!. Siiti tehtiin erdanlai-
nen tunnistetermi uusien ja vanhojen ekosysteemien erottelemiseksi.'?

Neljannen lohkoketjuvaiheen aikana alettiin kiinnittdd huomiota oikeastaan ensimmaéista
kertaa eksplisiittisesti ekosysteemien governanceen, josta kdytetién téssi kirjoituksessa
suomenkielistd vastinetta hallinta. Hallinta onkin ndyttidytynyt jotakuinkin uudelta ulot-
tuvuudelta peilattaessa ekosysteemejd aiempaan kontekstiin, jossa ensimmadisestd vai-
heesta ldhtien lohkoketjuekosysteemien periaatteena on ollut kirjoittamaton, epdmuodol-
linen ja jopa anarkistinen hallinta. Periaate on koskenut sekd ensimmaéisti ettd toista vai-
hetta.

Analyysi kehityskulkuvaiheista on ldhinnd nidkemyksellinen ja noudattaa tulkinnassa
merkittdvimpid siirtymid lohkoketjuteknologiassa. Nykyhetken tilaa tulkittaessa voidaan
nojata saatavilla olevaan informaatioon ja analysoida sen perusteella, ettd neljdnnen vai-
heen aikana on siirrytty kohti viidettd vaihetta, jossa lohkoketjuteknologia néyttda hajoa-
van erilaisiin fragmentteihin, joista monet tosin vahvistuvat. Parhaana esimerkkini tistd
ovat vuoden 2020 kryptovaluuttojen arvonnousu, Defi -sovellusten kdyton voimakas li-
sadntyminen ja NFT-rahakkeiden ldpimurto samalla, kun itse ekosysteemien toimin-
noissa ei ole tapahtunut suuria muutoksia. Samalla esimerkiksi puhe keskuspankkien loh-
koketjuhyodyntimisestd digitaalisten valuuttojen luomisessa on tullut ajankohtaiseksi!>.
Taysin objektiivista kuvaa lohkoketjuekosysteemien kehityksestd ja nykytilasta on mah-
dotonta tuottaa tai saada. Erilaisilla tulkintakehikoilla saadaan erilaisia painotuksia. Hal-
linnan ja sen tutkimuksen kannalta oleellista on hallinnan rooli eri kehitysvaiheissa ja
siind, miten lohkoketjuekosysteemeistd ja niiden hallinnasta puhutaan kussakin vai-
heessa. Nayttdd myos silté, ettd puhe ja sen kautta tai ympérille muodostuneet sosiaaliset
uskomusjéarjestelmadt tai diskursiiviset muodostelmat ovat yhteydessi seké kehitysty6hon
ohjattavaan rahoitukseen ettd yleensd lohkoketjuekosysteemien suosioon ja kiyttoon.

1.2 Lohkoketjupuhetavat ja hallinta

Lohkoketjuteknologiaa koskevat puhetavat ovatkin vuorovaikutuksessa sen kanssa, mi-
ten lohkoketjuteknologiaa kulloinkin kehitetéén ja miten sitd otetaan kéyttoon. On oletet-
tavaa, ettd puhe ja puhetapa vaikuttavat siihen, miten eri yhteiskunnalliset tahot suuntaa-
vat resursseja sekd teknologiaan ja kayttoonottoon. Tama koskee sekd yksityisté ettd jul-
kista rahoitusta.

Lohkoketjuteknologiaa ja sen hallintaa koskevia puhetapoja analysoitaessa yksi huomio
on se, ettd lohkoketjuteknologiaa koskevissa kirjoituksissa ja jopa hallintaa koskevissa
tutkimuksissa ei yleenséd eksplikoida lohkoketjuteknologian erityisid ja valttimattomia
piirteitd. Ominaisuuksista saatetaan mainita lohkoketjun vahvuuksina esim. muuttamat-
tomuus, ldpindkyvyys, jdljitettdvyys ja yksityisyys, mutta se, miten ndmi ja ndiden

' Esim. Ackermann & Meier 2018.
12 Lohkoketjusukupolvista esim. Srivastava & kumpp. 2018.

13 Esim. Lannquist 2019.



kokonaisuus toteutetaan ja miten sitd ylldpidetddn pysyvésti jdd usein eksplikoimatta.
Lohkoketjuteknologian erityisluonteen ymmaértimisen kannalta timéi on suuri haaste.

Kun tarkastellaan lohkoketjuteknologiaa koskevia kirjoituksia yleisesti vuodesta 2016
eteenpdin, merkittdvid on, ettd suuressa osassa niisti ei ole mukana ekosysteemien hal-
lintaan (governance) liittyvéa siséltdd, vaikka juuri hallinta erottaa hajautetusti toimivat
lohkoketjuekosysteemit keskitetyistd alustoista 1dhtokohtaisesti. Tatd voidaan luonnolli-
sesti selittdd silld, ettd kaikissa kirjoituksissa ei tarvitse késitelld teknistd tai organisato-
rista perustaa, koska tekninen ja organisatorinen perusta on yleisesti tunnettu. Lohkoket-
jupuheen osalta tdmé paittely jéttda kuitenkin ilmaan useita kysymyksid ja mm. sen, miti
lohkoketjuteknologia oikeastaan on. Lohkoketjuteknologiasta onkin muodostunut erdén-
lainen musta laatikko, jonka siséén ei ole tarvetta katsoa, vaikka juuri sieltd voisi l0ytyd
tieto siitd, mihin lohkoketjua tarvitaan, jos tarvitaan. Vuodesta 2018 ldhtien hallinnan k&-
sittely on kuitenkin lisddntynyt, mutta 1dhinnd sithen keskittyvissé erillisissd kirjoituk-
sissa.

Tarkasteltaessa lohkoketjuteknologiaa koskevia kirjoituksia ja tutkimuksia, lohkoketjun
teknologiana viitataan yleensd joko eksplisiittisesti tai implisiittisesti Bitcoin kryptova-
luutan konsensusprotokollaan (esim.). Bitcoinin protokolla on Proof of Work (PoW)
tyyppinen, ja sen tunnusomainen piirre on kehittdjien ja noodien osittain koodattukin yh-
teistoiminta ja konsensus ilman muodollisesti kirjoitettua hallinnan kuvausta. Merkitté-
véi on, ettd Bitcoinin konsensusprotokolla on jdinyt eldméain lohkoketjuteknologiaa ku-
vaavana mallina. Tdméa on tarkoittanut Bitcoiniin kriittisten ongelmien unohtamista ja
sitd, ettd lohkoketjuteknologiaa on kehitetty paljon laajempia kdyttokonteksteja varten
ensin Ethereum ekosysteemissé ja sen jédlkeen monissa muissa erilaisiin konsensusproto-
kolliin perustuvissa julkisissa ekosysteemeissa, joista jilkimmaisissd ekosysteemihallinta
on tyystin erilainen kuin PoW konsensusprotokollaan perustuvissa ekosysteemeisséi ku-
ten Bitcoinissa ja my0s Ethereumissa. Lohkoketjuteknologian kdytén samaistaminen
kryptovaluuttakéyttoon ja Bitcoiniin on saanut kritiikkid my0s yksityisten ketjujen kiyt-
tondkokulmasta'4.

14 Esim. Kitsantas &kumpp. 2019.



2 HALLINNAN MERKITYKSEN JA HALLINTAPUHEEN LI-
SAANTYMINEN

Johdantoluvussa on kdyty lapi lohkoketjuteknologian kehitysvaiheita, jotta voitaisiin hah-
mottaa lohkoketjuekosysteemien historiaa hallinnan ndkokulmasta. Vaikka lohkoketju-
teknologiaa onkin kehitetty teoreettisessa mielessé jo useiden vuosikymmenten ajan, 14-
pimurto tapahtui vasta Satoshi Nakamoton kédynnistettyd Bitcoinin. Bitcoin on toiminut
hajautettuna verkkona jo yli 10 vuoden ajan, eiké se ole tarvinnut sithen eksplisiittisesti
madriteltya ja kirjoitettua hallintaa sddntoineen. Eksplikoituja sddnt6ja lohkoketjujen sys-
temaattista hallintaa varten on alettu kirjoittaa vasta paljon myohemmin. Edes 2014 kidyn-
nistetylld Ethereumilla ei ole varsinaisia kirjoitettuja hallinnan sddnt6jd eikd esimerkiksi
eri osallisten roolien tarkkaa méérittelyd vallankdytossé ja pddtosten tdytdntdonpanossa.
Samalla kryptoanarkistinen puhetapa, jonka késitteistoon ei ole kuulunut hallintaa ja sii-
hen liittyvid teemoja, on hallinnut lohkoketjuteknologiaa koskevaa diskurssia pitkdéan.
Syy tdhédn voi olla osittain siind, ettd sekd Bitcoin ettd Ethereum ovat omilla saroillaan
edelleen selvdsti suosituimmat lohkoketjuekosysteemit. Se, ettd Bitcoinilla ja Ethe-
reumilla on ollut tunnetut ongelmansa kehittéa itseddn esim. skaalautuvuuden suhteen ja
niiden uudistaminen on takkuillut juuri formaalin ketjunsisdisen (on-chain) hallinnan
puuttumisen vuoksi'®, on kuitenkin nostanut esiin uudentyyppisid lohkoketjuekosystee-
meji. Hallinnan ja sen haasteiden késittelyd on hidastanut toisaalta myos se, ettd yksityis-
ja konsortioketjujen esiinmarssiin ei ole kuulunut hallinnan merkityksen korostaminen,
koska yksityis- ja konsortiolohkoketjut ovat hallinnan kannalta haasteellisia. Niissd yksi
taho saattaa toimia portinvartijana ja agendan asettajana eikd hallinnassa edes tavoitella
hajautettua mallia, joka antaisi uudistamisen mahdollisuudet osallisille. Sité, ettd timén-
kaltaiset lohkoketjut eivit 1dheskién aina tiytd hajautetun hallinnan kriteerejé ei luonnol-
lisesti haluta alleviivata. Toisaalta hallinnan keskittdmistd ja lohkoketjun kontrollia on
pidetty tietyissd yhteyksissé (esim. Franke & kumpp. 2020) jopa mahdollisuutena toteut-
taa haasteellinen hanke.

Lohkoketjuekosysteemien hallintaa on ldhestytty useimmissa tutkimusartikkeleissa
melko vihdiselld empiiriselld aineistolla ja 1dhtokohdista, joissa erityisesti Bitcoinin voi
néhdé edustavan lohkoketjuteknologian konkreettiseen olemassaoloon perustuvaa ideaa-
lityyppid. Bitcoinin konsensusprotokolla on kulkeutunut ikdin kuin automaattisesti
useimpiin kirjoituksiin ilman, ettd asiaan olisi kiinnitetty mitdén huomiota. Kiinnosta-
vaksi asian tekee myds se, ettd itse Bitcoinin ja Ethereumin hallintamalleja, toisin sanoen
sitd, ettd PoW jérjestelmisséd hallinta syntyy kehittdjien ja noodien vallan tasapainosta,
avataan hyvin harvoin organisatorisesta eli hallinnan ei-teknisten mekanismien niakokul-
masta. Muita kuin PoW konsensusprotokollaan perustuvia uudempia lohkoketjuekosys-
teemejd on toisaalta tarkasteltu empiirisesti vield nditakin vihemmaén. Sen sijaan joissain
yhteyksissé tutkimuskohteiksi on valittu esim. Ethereumin paélle rakennettuja sovelluk-
sia, joiden hallintaa on tutkittu empiirisesti'®.

13 Bitcoinin ja Ethereumin off-chain hallinnasta esim. Ehrsam 2017.

16 Empiirisend aineistona on joissain tutkimuksissa (kuten esim. Beck & kumpp. 2018, Schmeiss &
kumpp. 2019) kéytetty sen sijaan joitain varsinaisten lohkoketjuekosysteemien (ldhinnd Ethereum) yh-
teyteen rakennettuja sovelluksia.



Hallintaa koskevaa tutkimusta on tehty toki myds muista 14htokohdista. Liikkeenjohdol-
lista ndkokulmaa tutkimukseen ovat tuoneet Chen & kumpp. (2020), joiden tutkimuk-
sessa hajauttamista ei pidetty ekosysteemille itseisarvona vaan hallinnan onnistumista tar-
kasteltiin laajalla tilastoaineistolla ekosysteemin taloudellisen menestymisen perusteella.
Chen & kumpp. padityivit siihen, ettd menestyksekids hallinta voidaan tuottaa puoliha-
jautettuina (semi-decentralized), jollaisena he pitivit mm. Googlen Android alustaa. Loh-
koketjuekosysteemeisté ja niiden puolihajautetusta hallinnasta Chen & kumpp. eivét kui-
tenkaan tarjonneet kuvauksia. Ndin lohkoketjuekosysteemien sisdiset tavoitteet ja arvot
jaivat vaille merkitysti ja analyysié poikkileikkaustehokkuuden méérittdessa tutkimuksen
tarkoituksen.

De Filippi, Mannan & Reijers (2020) ja De Filippi & McMullen (2018) ovat vahvasti
teoreettisissa hallinta-analyyseissé paityneet korostamaan ketjunulkoisia ja -siséisii ele-
menttejéd sisdltdvan hybridihallinnan olevan ldhestulkoon ainut toteutettavissa oleva hal-
lintamalli. Ndissé analyyseissa ei kuitenkaan kuvata erityyppisid ekosysteemeja ja niiden
hallintaa, joten on mahdotonta sanoa, kuinka relevanttia teoreettinen analyysi tdltd osin
on.

Muussa kuin varsinaisessa tutkimuskirjallisuudessa, hallinnan késittely on kasvussa. Fib-
res -aineiston perusteella hallinnasta ja sen tarpeesta lohkoketjuekosysteemeissd on kiyty
laajaa keskustelua erityisesti vuodesta 2018 ldhtien. Hallintaa késitelldén viimeksi kulu-
neina vuosina suurelta osin erikseen sitd varten tehdyissd kirjoituksissa. Kirjoitusten
maédrd on niin merkittdva, ettd hallinta-aitheen voi ndhda muodostavan oman diskurssina
lohkoketjukirjoitusten siséll.

Téastd huolimatta laajempia vertailevia tutkimuksia neljdnnessd vaiheessa syntyneistd
ekosysteemeistd ei ole 10ydettdvissd ja tihdn puutteeseen pyritddn vastaamaan tilldkin
kirjoituksella.
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3 TUTKIMUKSEN AINEISTOT JA MENETELMAT

Téssé kirjoituksessa on hyddynnetty omaa empiiristd aineistoanalyysid, jossa on kdyty
lapi ja analysoitu kuudentoista ekosysteemin hallintamallit. Ndméi ekosysteemit on valittu
prosessissa, jossa on alun perin ollut tarkasteltavana satoja erilaisia lohkoketjuperustaisia
ekosysteemejd tai niiden péélle rakennettuja sovelluksia. Tutkittavien ekosysteemien va-
linnassa on kéytetty oheisia kriteereind, joiden on parhaiten katsottu palvelevan tutkimuk-
sen tarkoitusta:

Ekosysteemin yleinen tarkoitus

Hallinnan keskeisyys ekosysteemissé

Hajautetun hallinnan toteutuminen ekosysteemissa tai pyrkimys siihen
Hallintaa koskevien dokumenttien saatavuus

Ekosysteemin kéytto ja merkittivyys

Analyysid varten keréttiin tietoa ja aineistoa mm. internetisti erilaisten hakujen avulla.
Tiedon- ja aineistonkerddmisen alkuvaiheessa mitdin ekosysteemid ei ldhtokohtaisesti
suljettu pois. Aineisto luokiteltiin olemuksensa puolesta ja kaikki erilliset dokumentit tal-
lennettiin ekosysteemeittdin. Suuri osa aineistosta on erilaisia internet -artikkeleja, jotka
kerittiin yhteen tiedostoon ekosysteemikohtaisesti. Tietueina aineistossa ovat jutun ot-
sikko ja linkki. Aineistoa tdydennettiin analyysin aikana, koska alkuperédinen aineisto ei
riittdnyt kaikkien ekosysteemien hallinnan avaamisessa. Kun hallintaa koskevaa aineistoa
kaytiin 1dpi, ensimmadisind aineistoa rajaavina tekijoinéd alettiin kéyttdd ekosysteemin
yleistd tarkoitusta, minké perusteella lopullisesta aineistosta alettiin pudottaa pois sellai-
set “ekosysteemit” ja sovellukset, joiden ei ole tarkoituskaan toimia muiden sovellusten
infrastruktuurina. Tdmén médrittelyn soveltaminen tarkoitti merkittdvai rajausta aineis-
toon. Lukuisten ekosysteemien toiminnan tarkoitusta ei kuitenkaan pystytty arvioimaan
ensimmdisen analyysin perusteella ja toisessa aineiston karsimisvaiheessa mukana oli
mukana 50 ekosysteemié.

Toisessa karsimisvaiheessa tarkasteltiin hallinnan keskeisyyttd, toteutumista ja ekspli-
kointia tutkittavassa ekosysteemissd sekd kyseisen ekosysteemin yleistd merkittdvyytta.
Tamén analyysin perusteella tarkempaan tarkasteluun valittiin 16 ekosysteemi. Tarkem-
paan tutkimukseen valittu aineisto ei ole homogeeninen vaan se siséltdé hyvin erilaisia ja
eri kehitysvaiheessa olevia ekosysteemejd. Aineistokriteerien perusteella tutkittavaksi
paityneet ekosysteemit edustavat kokonaisaineistosta valtaosaltaan niitd, joissa hallin-
nalla havaittiin olevan térked osa ekosysteemin toiminnassa. Toisaalta néisté ekosystee-
meistd oli my6s parhaiten saatavissa tietoa niiden hallinnasta. Vaikka aineistokriteerien
viidentené kohtana onkin mainittu ekosysteemin merkittivyys, ei merkittivyyttd ole pi-
detty itsessdén kriteerind, jonka perusteella jokin ekosysteemi pitéisi tutkia tarkemmin.
Esim. XRP (Ripple) ei kuulu valittuun aineistoon, koska sen tarkoitus on rajoitettu kryp-
tovaluuttaominaisuuteen eikd sen pyrkimyksestéd hallintaan ole saatavissa juurikaan eks-
plikoitua tietoa. Bitcoin ei toisaalta kuulu varsinaisiin tutkittuihin ekosysteemeihin, koska
sen hallinta ja hallinnan ulottuvuudet ovat yleisesti tunnettuja.
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Tehtyjen aineistorajausten perusteella on todettavissa, ettd analyysid varten valikoitujen
ekosysteemien kirjallinen aineisto on kéyty lépi kolmeen kertaan. Ensimméisen kerran
aineistoa analysoitiin eriteltdessd ekosysteemien tarkoitusta ja tutkittavia tapauksia rajat-
tiin tarkoituksen perusteella. Toisen kerran aineistoa kéytiin l4pi ja tiydennettiin ndiden
osalta tarkasteltaessa ekosysteemien hallinnan keskeisyyttd, toteutumista ja eksplikointia,
jotta voitiin rajata aineistotarkastelu kaikkein relevanteimpaan joukkoon ekosysteemeja.
Kolmannen kerran aineisto analysoitiin, kun ekosysteemit oli saatu rajattua lopulliseen
joukkoon. Téll6in aineistosta etsittiin vastauksiin niihin kysymyksiin, jotka analyysid
vasten oli médritelty tutkimusta aloitettaessa, ja jotka olivat muotoutuneet aineistoa lapi-
kaytdessa.

Vaikka aineisto olikin tutkimusongelman ja -kysymysten kannalta pddosin hedelmallistd
ja riittdvéa, aineistoanalyysi paljasti tiettyjd ongelmia tutkimuskysymyksiin vastaami-
sessa. Analyysivaiheessa kdvi selvéksi, ettd lohkoketjuekosysteemien kuvauksia ei ole
kirjoitettu tutkimuksen kysymyksenasettelua silmdlld pitden. Ekosysteemien hallintaa
koskevat tiedot ja dokumentaatio poikkesivat merkittdvisti ekosysteemeittdin toisistaan
janéin kattavan vertailun tekeminen taltd pohjalta osoittautui haasteelliseksi. Epaselvéksi
jéi kuitenkin, olisiko informaation méérd ja standardityyppiset kuvaukset ekosystee-
meistd parantaneet mahdollisuuksia vertailla eri ekosysteemien hallinnan tapoja toisiinsa
ja ovatko ndmaé ylipdétddn vertailtavissa niin, ettd siitd olisi ollut tutkimuksen kannalta
jotakin hyotya.

Aineiston moninaisuus osoitti pikemminkin, ettd vertailun sijaan aineistosta oli perustel-
tua tutkia yksittdisten ekosysteemien hallinnan kokonaisuuksia ja arvioida niiden tilaa ja
jatkuvuutta sekd etsid yleistyksid ja erityisyyksid eri hallinnan malleista.

Tarked eriteltdva tekiji aineiston laadun osalta oli myds ekosysteemien oman dokumen-
toinnin sisdlto ja tyyli. Ekosysteemien adoption ja kdyton ndkokulmasta hallintaa pitéisi-
kin voida analysoida my®os hallinnan eksplikoinnin ja dokumentoinnin osalta. Onhan ole-
tettavaa, ettd mahdolliset kayttdjat saattavat haluta tietdd, mika tekee lohkoketjuekosys-
teemeistd hallinnan osalta erityisié ja voiko hallinta mahdollisesti olla jopa peruste kiyt-
tdé lohkoketjuperustaista teknologiaa.

3.1 Tutkimuskysymykset

Tutkimuksen 1dhtokohdat ovat lohkoketjuteknologian erityisyydessé verrattuna perintei-
siin keskitettyihin alustoihin. Empiirisen tutkimuksen tarkoituksena oli tutkia ndiden eri-
tyisyyksien toteutumista ja toteuttamista hallinnan osalta pitden oletusarvona sitd, ettd
mikain lohkoketjuekosysteemi ei toimi kestdvisti ilman hajautettua hallintaa. Niin ollen
tutkimuskysymyksiksi muovautuivat:

1. Millaisia hallinnan malleja lohkoketjuekosysteemeissi kiytetdédn?
2. Miten ndma hallinnan mallit toimivat?
3. Miten lohkoketjuekosysteemeille ominainen hajauttaminen on toteutettu?

Operationalistettaessa tutkimuskysymyksid, ekosysteemejd koskevasta aineistosta paé-
dyttiin etsimdéin vastauksia seuraaviin alakysymyksiin:

e  Miké on ekosysteemin ja sen hallinnan nykyinen tila? Milloin perusketju kdynnistettiin ja miten
hallinta on jarjestetty tdlld hetkelld?
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e  Kuinka pitkélle kehitetty hallinta on?

e  Millainen on hallinnan rakenne ja miten prosessi toimii?

e  Miten on jérjestetty ehdotusten tekeminen, paédtoksenteko ja paédtosten taytdntdonpano?

e  Onko ekosysteemissé peruskirja?

e Millaisista sisdlldistd voidaan paattaa?

e  Mitki ovat hajauttamisen komponentit ja dynamiikka?

e Keitd ovat ekosysteemin osalliset (stakeholders)?

e Millaiset ovat eri osallisten roolien valtasuhteet?

e Millainen suhde péditoksenteolla ja konsensusprotokollalla (transaktioiden tai lohkojen vali-
dointi) on?

e Millaisia keskittymisen uhkia ekosysteemin hallintaan siséltyy?

e Kuinka formaalisti hallinta on toteutettu?

e  Miten timé nékyy ketjunsisdisesti (on-chain) ja ketjunulkoisesti (off-chain)?

e  Miten hallinnasta dokumentoidaan ja eksplikoidaan?

e Kuinka paljon osalliset osallistuvat hallintaan, ja mahdollisesti miten?

e  Onko hallinnan osalta arvioitu riskeja?

Vaikka aineistoksi on valikoitu ekosysteemejd, joissa hallintaa on ainakin jossain méiérin
dokumentoitu, kéytetyistd dokumenteista ei ole l0ydettivissd vastauksia kaikkiin edelld
mainittuihin kysymyksiin. Aineistoanalyysi osoittaa, ettid useisiin kysymyksiin ei yksit-
tdisten ekosysteemien osalta 16ydy vastausta olemassa olevista dokumenteista, vaikka tut-
kitut ekosysteemit ovat niitd, joista on parhaiten saatavissa tietoa. Kéytdnndssé jo tdmé
on yksi tutkimustulos. Se, ettd vastausta tiettyyn kysymykseen ei ole 16ydettdvissd min-
kidn ekosysteemin osalta, kertoisi jo laajemmasta ilmidstd. Dokumentoinnin puutteelli-
suus ei siis esté aineistoanalyysié, joka voidaan tehdi kéyttdmaélla sitd aineistoa, joka on
saatavilla. Sen pohjalta on mahdollista tulkita ja vetdd johtopdatoksid hallinnan kehityk-
sestd ja sisdlloista.
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4 HALLINTA TUTKITUISSA EKOSYSTEEMEISSA

Yleinen ldpikdyva havainto aineiston perusteella on se, ettd hallinnan kehittiminen ja to-
teuttaminen ovat olleet pitkid prosesseja ja ldhes kaikki tutkitut ekosysteemit ovat hallin-
nan osalta edelleen jonkinasteisessa kehitysvaiheessa. Vaikka kaikki tutkitut ekosystee-
mit ovatkin ottaneet kdyttoon tai esitelleet jonkinlaisen hajautetun hallinnan mallin tai
osia sellaisesta, useimmissa ekosysteemeissi kehitystyd néyttdd varovaisen keskenerdi-
seltd. Osa ekosysteemeistd (Hedera ja Ethereum) vaikuttavat olemassa olevan tiedon poh-
jalta jarjestédneen hallintansa padasiassa ketjunulkoisesti. Ketjunsisdisen hallinnan mallin
ovat ottaneet tai ottamassa kdyttoon Cosmos, EOS, ICON, Cardano, Tezos, Polkadot,
Aelf ja Decred. Qtum ja VeChain ovat luoneet omat hallinnan kaksoismekanisminsa,
joissa ekosysteemid hallitaan rinnakkain ketjunsisdiselld ja ketjunulkoisella mekanis-
milla. NEOn tulevan NEO3 version hallinta on edelleen testiverkossa. Ethereumin poh-
jalta toimivissa ekosysteemeissd (MakerDAOQO) hallintaa hoidetaan ketjunsisdisesti, mutta
koska pohjaketju (Ethereum) toimii omalakisesti, ei ketjunsisdisyys valttdmatta riita sii-
hen, ettd hallinta olisi ekosysteemin omissa kédsissd. Myods Aragonissa pyritddn ketjun-
sisdiseen hallintaan, jossa rahakkeiden omistajilla olisi paétdsvalta ainakin tiettyjen paa-
tosalueiden osalta.

Ketjunsisdisiin malleihin pyrkivien ekosysteemienkiin osalta ei voida varmasti sanoa,
kuinka laajalti hallintaa todellisuudessa hoidetaan reaalisen hajautetusti eli paljonko esim.
ketjun perustajaomistajilla tai -sddtiolld on reaalista ddnivaltaa paédtoksiin. Mikali jollakin
taholla on yksin enemmist6 dénivallasta, voi ekosysteemin nédhd4 olevan ns. pseudohajau-
tettu. T4ll6in ei varsinaisesti voida puhua reaalisesta hajautetusta hallinnasta eika itse asi-
assa testata my0skaéin sen toimintaa hajautuneena hallintana autenttisesti.

Joissain ekosysteemeissd (kuten MakerDAQO) on lueteltu yksityiskohtaisesti teemoja tai
asioita, joista rahakkeen omistajat voivat d4nestdd ketjunsiséisesti. Menettely saattaa he-
rattdd kysymyksen, mistd asioista kyseisessé ekosysteemissi ei voida dénestdd ja kuka on
vastuussa muusta hallinnasta ja millaisiin kysymyksiin se ulottuu. Jos esim. perustavaa
laatua olevat koodimuutokset ovat edelleen jonkin yksittdisen tahon padtettdvissa,
ekosysteemin kohdalla ei voida puhua hajautetusta hallinnasta.

Ketjunulkoista hallintaa on puolestaan useanlaista. Esimerkiksi Ethereumissa ja
Bitcoinissa ei ole formaaleja prosesseja, joilla rahakkeiden omistajat padsisivit paatta-
madn ddnestdmalld tulevasta kehityksestd. Ehdotuksia ekosysteemin tai lohkoketjun ke-
hittdmisestd voi toisaalta tehdd kuka tahansa, silld molemmissa ekosysteemeissé on omat
ehdotusmekanisminsa, Ethereumissa Ethereum Improvement Proposal (EIP) ja
Bitcoinissa Bitcoin Improvement Proposal (BIP). Molemmissa kehittéjét ja noodien yll&-
pitdjét lopulta pééttavit, millaisia ohjelmia ekosysteemissd kdytetdén. Térked mahdolli-
suus on my0s oman ketjun perustaminen haaroittamalla (fork) alkuperédinen lohkoketju,
mikali haaroittaja ei jostain syystéd kéyta tai halua kdyttaa alkuperdisen ketjun ohjelmistoa
endd. Mitddn formaalia paatoksenteko- tai tdytintdonpanomekanismia Ethereumissa ja
Bitcoinissa ei ole. Hajauttaminen tai hajautuminen syntyy kehittéjien ja noodien vélisestd
”kauhun” tasapainosta. Mikéan yksi taho — kehittéjét tai louhijat - ei pysty yksin muutta-
maan toimintalogiikkaa, palkkioperusteita tai muita pelisdéntdja. Sama koskee luonnolli-
sesti yksittdisid kehittéjid tai noodeja.!”

17 Lopp 2018.
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Aineistoon kuuluvista ekosysteemeistd, VeChainissa kaikki d4nioikeutetut osalliset &4-
nestdvét Steering Committeen jdsenet joka toinen vuosi. Tdmé vaalin valmistelee kirjoi-
tettujen sddntdjen pohjalta ketjunulkoisesti "nomination committee”. VeChain on lansee-
rannut ddnestyksid varten VeVote jirjestelmén, jonka avulla ekosysteemi voi jarjestdd
ddnestyksid ldpindkyvéasti. Varsinaista ketjunsisdistd hallintaa VeVote ei ainakaan télla
hetkelld edusta, silld sen puitteissa ei késitella ehdotuksia tai panna taytantoon ketjua kos-
kevia padtoksia.

NEAR ekosysteemi on aineiston viimeisid ekosysteemejd, mikd on siirtynyt vahintddn
osittaiseen hajautettuun hallintaan. NEAR on kuitenkin jo whitepaperissa ilmoittanut
epdilyksistddn ketjunsisdistd hallintaa kohtaan. Epdilyd on perusteltu silld, ettd ketjun-
sisdisesti ei voida ottaa haltuun kaikkia mahdollisesti tulevaisuudessa eteen tulevia vaih-
toehtoja seka silld, ettd ketjunsisdisyys voi merkité joissain tilanteissa terveen jirjen vas-
taisuutta ratkaisuja tehtiessa.

Ekosysteemien erittelyé ja erottelua sen mukaan, miten niiden hallinta on jérjestetty ket-
junsisdisesti ja/tai ketjunulkoisesti, voikin pitdé keskeisend osana analyysid. Ekosystee-
mien hallinnan tunnistaminen ketjunsisdiseksi ja/tai ketjunulkoiseksi vaatii kuitenkin laa-
jempaa ja syvempéd analyysié siitd, kuinka ketjun hallinta on jérjestetty. Tdman vuoksi
seuraavassa tullaankin kdyméén ldpi niitd mekanismeja, joiden kautta hallinta on jirjes-
tetty ekosysteemeissd. Mekanismien jaottelu perustuu osittain aiempaan tutkimukseen
siitd, millaisia piirteitd hallinnasta oli 16ydettidvissd 241 ekosysteemin “white pape-
rissa”!3,

Tuossa tutkimuksessa tunnistettiin empiirisestd aineistosta erilaisia mekanismeja, joita eri
ekosysteemeissd kéytettiin hallinnan jérjestdmisessd. Samassa tutkimuksessa tutkittiin
my0s erilaisia tavoitteita ja motiiveja, joita ekosysteemeilld oli hallinnan osalta. Samoin
eriteltiin ekosysteemien mahdollisia osallisia ja heidén roolejaan. Kyseisen tutkimuksen
tuloksia hyddynnetéén apuvilineend etsittdessé niitd mekanismeja, joita kunkin ekosys-
teemin hallintaan siséltyy. Aikaisemmasta tutkimuksesta on perdisin myds hallinnan ja-
ottelu teknisluonteisesti ekosysteemikohtaisesti niin, ettd hallinnan osien tunnusmerkit
ovat kirjoitettavissa auki ja peilattavissa ekosysteemeittdin niin, ettd pystytddn luomaan
kuva mahdollisista eri kiytdnnoisti jarjestdd kukin hallinnan vaihe tai tapa parhaalla mah-
dollisella tavalla.

Hallinnan mekanismien padiluokkina tarkastellaan tdssé paperissa seuraavia:

1. Ehdottamisen prosessit ekosysteemin kehittimiseksi ja muiden siséltdjen osalta
2. Péétoksenteon prosessi

3. Piitosten tdytdntddonpanon prosessi

4. Perustuslain olemassaolo ja perustuslain status ekosysteemissa

5. Epéselvyyksien ja riitojen ratkaisu

6. Valtatasapainon sdilyminen osallisten kesken

Liséksi paperissa kisitelldédn sitd, miten hallinnan ja konsensusprotokollan suhde on jér-
jestetty.

'8 Honkanen, Westerlund & Nylund 2021.
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4.1 Muutos- ja kehittamisehdottaminen

Lohkoketjuekosysteemien keskeinen sisddnrakennettu ominaisuus on siihen tallennetun
datan muuttamattomuus. Sekd tdma ettd muut juuri lohkoketjuteknologialle ominaiset
piirteet kuten lapindkyvyys ja jiljitettdvyys siilytetddn ekosysteemien ehdottomina emi-
naisuuksina niin, ettd data pysyy muuttamattomana myos tulevaisuudessa. Tdma ei tar-
koita sitd, ettd itse ekosysteemit olisivat muuttamattomia. Jo lohkoketjuekosysteemien
nykyisen historian esimerkit osoittavat, ettd ekosysteemeihin on mahdollista tehdd muu-
toksia ja useissa tapauksissa ne ovat jopa vilttiméttomiéd esim. ekosysteemin skaalautu-
vuuden lisddmiseksi ja lapivirtauksen tehostamiseksi (Kohad & kumppanit 2020). Muu-
toksiin liittyy kuitenkin erilaisia ndkokulmia eikd niiden tarpeellisuudesta olla aina samaa
mieltd ekosysteemin osallisten kesken. Joissain tapauksissa muutokset ovat peruuntuneet
tai siirtyneet, koska yhteisymmarrykseen muutoksen siséllosté tai tarpeesta ei olla pédsty.
Joissain tapauksissa muutoskiista voi johtaa lohkoketjun haarautumiseen kahtia. Ndin on
tapahtunut seké Bitcoinille ettd Ethereumille. Bitcoinin osalta muutosesitys koskien loh-
kokokoa oli yhteydessd ketjun haarautumiseen Bitcoiniksi ja Bitcoin Cashiksi vuonna
2017.1°

Pysyvé haarautuminen kahdeksi eri ketjuksi on kuitenkin d&4rimmaéinen keino muutosten
aikaansaamiselle ja useissa uudemmissa ekosysteemeissd sen mahdollisuus on pyritty eli-
minoimaan. Kéytinndssd haarautumista onkin tapahtunut ldhinnd PoW tyyppisissé
ekosysteemeissi, kuten Bitcoin. Ekosysteemeissé, joiden konsensusprotokolla perustuu
jollain tapaa panostamiselle (staking), eli on Proof of Stake (PoS) tai sen johdannainen,
paatoksenteko perustuvat mekanismiin, jossa muutosehdotuksista dénestetdén ja ehdo-
tukset joko hyviksytéén tai hylatdan eikd haarautumista samassa merkityksessé kuin PoW
ekosysteemeissd tapahdu?. Miti tulee PoS ekosysteemeihin, epéilyt lohkojen validoinnin
osalta “nothing at stake” ongelmasta®! ja helpoista haarautumisista eivit ole realisoitu-
neet??. Kaiken kaikkiaan haarautumisen vélttdmisti voi pitdd keskeisend syyné vaatimuk-
selle hallinnan jérjestimiseksi.??

Vaikka konsensusprotokolla olisi eri ekosysteemeissid samankaltainen, on muutosehdo-
tusten esittdmisessé ja késittelyssd omat erityispiirteensd ekosysteemikohtaisesti. Seuraa-
vassa nostetaan esiin yleisié piirteitd aineistona olleista ekosysteemeisté koskien muutos-
ja kehittdmisehdotusten esittdmistd ja kéasittelya.

Yleiset erot ja yhteneviisyydet 10ytyvdt siitd, missd, miten ja kuka voi ehdottaa. Myds
sitd, millainen ja missd muodossa ehdotuksen tulee olla, saatetaan kontrolloida.

19 Esim. Schir 2020.

20 Esim. Tezosin osalta jonkin tyypin haarautumisen voi tulkita tapahtuneen, kun 2019 Tezosin avoimen
lahdekoodin ohjelmisto kopioitiin ja sen pohjalta kdynnistettiin Dune Network (Abrosimova 2019).
Dune Network (2019) kertoo white paperissaan, ettei ole Tezosin haara vaan oma lohkoketjunsa, joka
on luotu laajentamalla Tezosin koodia.

21 Nothing at stake -ongelmasta PoS ekosysteemeissd esim. Saleh (2021).

22 Martinez 2018.

23 Abramowicz 2019
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4.1.1 Ehdotustyypit

Monessa ekosysteemissd (Cosmos, EOS, Polkadot, Decred, VeChain) on useampi ehdo-
tustyyppi ja joka tyypille erilainen késittelyprotokolla, johon siséltyy omat vaatimuk-
sensa. Esim. Polkadotissa julkisia ehdotuksia ja Neuvoston (Council) ehdotuksia késitel-
148n eri tavoin mm. niin, ettd dénikynnys voi olla korkeampi tai matalampi riippuen siiti,
kuka ehdotuksen on tehnyt. Neuvosto voi my0s valmistella kriittisid paivitysehdotuksia
yhdessi teknisen komitean kanssa, ja néissi tapauksissa ehdotukset etenevit nopeasti ké-
sittelyyn. Decredissi, jossa kdytetdin PoW ja PoS hybridi konsensusprotokollaa, on kaksi
ehdotustyyppid, joista rahanjakoon ja peruskirjamuutoksiin téhtdévit ehdotukset késitel-
1aén ketjunulkoisesti Politeia alustalla ja policy -tyyppiset (vdhdisemmaét) muutokset ket-
junsisdisesti.

NEO (NEO3) ekosysteemi toimii toistaiseksi testiverkossa, ja pitkélti keskitetysti. Téssi
kehitysvaiheessa ehdotusten alaa kontrolloidaan niin, ettd ehdotuksia voi tehdé joidenkin
ennalta médrittyjen ekosysteemiparametrien (esim. kaasun hinta) muuttamisesta joissain
tilanteissa. Tulevaisuus ndyttdd, millaisia ehdotuksia NEO3 mahdollistaa osallisilleen.

Rahoitusehdotukset

Suorien muutos- ja kehittimisehdotusten ohella eri ekosysteemeissd on mekanismeja,
joilla tuetaan taloudellisesti hankkeita, joilla kehitysehdotuksia tuotetaan. Talldin ekosys-
teemilld voi olla kdytdssd apurahajarjestelmi (mm. ICON, Aelf, Cardano, Decred (Cons-
titution) ja NEAR) . Esim. ICONissa kehittdmisapurahajérjestelmé (Contribution Propo-
sal Fund (CPF)) on dénestdmalld valittujen edustajien paatosvallan alainen ja sithen oh-
jautuu varoja pysyvalld dlysopimuksella lohkovarmennusmaksuista (1% niistd).

4.1.2 Ehdotusrajoitukset

Ehdotusten tekeminen ei ole tdysin vapaata useimmissa ekosysteemeissé. Erilaisilla ra-
jausmekanismeilla pyritdén takaamaan esim. ehdotusten pysyminen asiallisina ja riittdvén
valmisteltuina seké estimiin ehdotusmekanismiin kohdistuvat hydkkaykset.

Ehdotus- tai panttimaksu

Joissain on pieni maksu tai panttimaksu ehdotuksen tekemisestd (Cosmos, Polkadot, Dec-
red). Ehdotuksen esittelyn jélkeen tehdédédn koeédénestys suosiosta, ja jos ehdotus saa riit-
tavin kannatuksen, se siirretdén ketjunsisdiseen kisittelyyn ja ddnestykseen.

Ennakkovarmistus

Esim. EOSissa ekosysteemin koodimuutosehdotusten toimivuus tulee olla kokeiltu
ekosysteemin testiverkossa. Ehdotuksilta saatetaan liséksi vaatia etukéteen tehty kolman-
nen osapuolen turvallisuustarkastus?*.

24 HKEOS 2019.
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Kannatusraja

Tezosissa ehdotusten tulee ylittdd ehdotusvaiheesssa (Proposal Period), minimikannatus-
raja (quorum), joka on véhintddn 5 % kannatus kaikista mahdollisista &énisti ekosystee-
missd. Muuten ehdotus ei etene varsinaiseen késittelyyn.

Ehdotuksen muoto

Ehdotukselta saatetaan vaatia myo0s tietty muoto. VeChainissa vaaditaan tarkat tiedot eh-
dotuksesta, sen tekijéstd, perusteluista sekd mm. teknisestd toiminnallisuudesta. Maker-
DAOssa on erikseen mainittu, ettd ehdotuksen tulee olla dlysopimusmuotoinen.

4.1.3 Ehdottajaa koskevat sainnot

Useissa ekosysteemeissd (mm. ICON, Polkadot, Tezos, Aelf, Cardano) on eksplikoitu
ehdottajaa koskevia ja rajaavia sdént6jd. ICONissa virallisia ehdotuksia voi tehdi &énes-
tetty edustaja. Polkadotissa ehdotuksen voi tehdd rahakkeen haltija, vaalilla valittu neu-
vosto ”Council” tai ehdotus voi olla suoraan perdisin jostain aiemmasta sdddoksestd. Te-
zosissa ehdotuksia voi tehdi leipuri (baker) ja maksimissaan 20 kappaletta yhden danes-
tyskauden aikana Aelfissa ehdottajan tulee olla DAOn jiasen. Qtumissa kuka tahansa osal-
listuja voi tehdd ehdotuksen. MakerDAQOssa myos muut kuin rahakkeiden omistajat voi-
vat tehdd ehdotuksia eli MakerDAOssa ehdotuksen voi tehdd mistd tahansa Ethereum
osoitteesta.

4.1.4 Ehdotusalustat

Ekosysteemit eroavat toistaan my0s siind, miten ja missd muutosehdotuksia voi tehda.
Joissain asiaa sdddelldén, toisissa, kuten MakerDAOssa, asia on vasta kehitysvaiheessa.
MakerDAOa koskevassa aineistossa todetaan, ettd mitadn kéyttoliittymdd teknisen muu-
tosehdotuksen eli muutokseen téhtddvan dlysopimuksen tekemiseksi ei ole. Vaikkei tata
muiden ekosysteemien kohdalla olekaan erikseen todettu, siitd ei myOskédén ole mainin-
taa, ettd jossain timéinkaltainen kéyttoliittyma olisi toteutettu. Useimpien ekosysteemien
kohdalla mitéén erityist tapaa tai alustaa ehdotusten jéttdmiselle ei ole mainittu.

Seuraavassa kdydéén ldpi niitd ekosysteeme;jd, joiden kohdalla ehdotusten jéttdmistd on
téltd osin kisitelty.

Ketjunsisdiset ehdotukset ja hash

Tezosissa ja MakerDAOssa ehdottaminen ja ehdotuksen kisittely ovat ketjunsisiisid eli
ehdotukset myds tehdédédn ketjunsiséisesti. Samoin kuin Tezosin, myds Polkadotin hallin-
takuvauksessa on mainittu, etti jokainen ehdotus saa jétettdessd oman hashinsa eli sen
tunniste sdilotidén ketjunsisdisesti.
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Erillinen hallinta-alusta

Decredissd ehdottaminen tapahtuu hallintaa varten kehitetylle Politeia alustalle. Ehdotuk-
set ja keskustelu eivdt suoraan tallennu Decredin lohkoketjuun, vaan data koskien niitéd
leimataan aika ajoin sinne, jotta datan olemassaolo voidaan mydhemmin tarkistaa.

Ulkoiset keskustelufoorumit

Ehdotuksia saatetaan joutua tekemdin ensin ketjunulkoisesti tietylld keskustelufooru-
milla. Konsortioketju Hedara Hashgraphissa on edetty ketjunulkoiseen avoimeen ehdot-
tamiseen. Hederaan voi ehdotuksia (HIP) tehdéd keskustelua, arviointia ja parantamista
varten avoimessa Github repossa. Myos Ethereumissa ehdotusta, eli EIPid varten on val-
mis formaatti, ja EIPin voi jittdé niitd koskevaan repoon. Aragonissa ehdotukset tehdddn
Githubissa, ja ne joutuvat keskitetysti toimivan Aragon Association Board of Directorien
arvioitavaksi ja paatoksen alaisiksi.

4.2 Paatoksenteon prosessit

Pédtoksenteolla tarkoitetaan téssd yhteydessd prosessia tai mekanismia, jolla ekosystee-
missd saadaan aikaan jokin muutos sen koodiin. Kuten ehdotusmekanismit ja -prosessit,
my0s padtoksenteon tavat poikkeavat toisistaan ekosysteemien vililld. Merkittdva ero il-
menee toisaalta ensimmadisen ja toisen sukupolven seki toisaalta ns. kolmannen sukupol-
ven panosperustaisten ekosysteemien padtoksenteko tavoissa. Edellisissd pdatdsprosessia
voisi kutsua anarkistisen hajautetuksi kauhun tasapainoksi. Siiné kehittdjit ja louhijanoo-
dit ovat toisistaan riippuvaisia niin, ettd louhijanoodeilla on viime kétinen valta hyvéksyé
tai hylété kehittdjien tekemit muutokset ohjelmistoon, jota kédytetdén lohkoketjun yllapi-
tdmisessd ja lohkojen varmentamisessa.

Kolmannen sukupolven panosperusteisissa ekosysteemeissd paitokset tehdiddn dénesté-
maélld. Naissdkin ddnestysprosessityyppejd on lukuisia. Merkittédvin ero on edustukselli-
sen ja suoran padtoksentavan vélilld. Edustuksellisessa paédtoksenteossa (EOS, ICON ja
Tezos) rahakkeisen omistajat voivat ddnestéd joko yksin tai antaa jonkin ryhmén kautta
ddnensd jollekin edustajalle, joka tavoittelee edustajan asemaa kyseisessi ekosysteemissa.
Yleensi néitd kutsutaan Delegated Proof of Work ekosysteemeiksi. Suorassa péédtoksen-
teossa (Cosmos, Polkadot, Aelf, Cardano ja NEAR) rahakkeen omistaja tai muu osalli-
nen, jolla on ddnioikeus, ddnestdd suoraan paitoksenteon alaisena olevaa asiaa. Nama
ovat erilaisia variantteja Proof of Stake ekosysteemimallista.

Kaikki uudemmat ekosysteemit eivét ole niputettavissa néihin kategorioihin. Esimerkiksi
Hedera Hashgraphia voidaan kutsua hajautetuksi konsortioekosysteemiksi. Se poikkeaa
sekd perinteisistd yksityis- ja konsortioketjusta siltd osin, ettd siind pyritdén hajauttamaan
kaikki kontrolli mukana olevien organisaatioiden kesken eikd pdatosvalta kypsdssé vai-
heessa olisi yksin kenelldkdan. VeChain on puolestaan luonut paédtoksentekomallia, jossa
pddasiallinen valta on Johtoryhméll4 (Board of Steering committee), joka valitaan kaik-
kien osallisten, 14hinnd ns. masternoodien - &énestyksessd kahden vuoden vélein. Johto-
ryhmi nimedd muut komiteat, joista esimerkiksi Tekninen komitea péétdd VIPien
(VeChain Improvement Proposal) hyvéksymisestd tai hylkdédmisestd. Boardin valinta ta-
pahtuu VeVote alustalla.
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Qtum pyrkii sekin hajautettuun péétdksentekoon ja on sitd varten luonut ketjunsisdisen
paddtosmekanismin mm. “kaasun” hinnan méarddmiseksi. Laajakantoisemmista ekosys-
teemipéitoksistd vastaa edelleen ketjunulkoisesti Qtum séétid, jonka péédtdksentekota-
voista ei ole 10ydettdvissé julkista tietoa.

Toisen tyyppinen hybridiratkaisu on paitdsten osalta tehty Decred ekosysteemissd. Siind
pditosvaltaa annetaan ketjun osalta PoW louhijoille, joiden tekemit péditokset voidaan
kuitenkin mitdtoidd PoS panostajien (rahakkeiden omistajien) ketjunsisdiselld danestys-
paatoksella.

Ekosysteemikentin paitoksenteon monimuotoisuus ilmenee myo0s siind, ettd aineistossa
on mukana ekosysteemejd, jotka toimivat ekosysteemina paitsi erilaisille osallisille myds
vilityspisteend muille ekosysteemeille tai sovelluksille. Hallinnan ndkokulmasta timéan-
kaltaisen interoperatiivisuuden mahdollistaminen ja edesauttaminen tarkoittaa mm. Cos-
mos ekosysteemille sitd, ettd sen kautta toimivilla ekosysteemeillé voi olla erilaisia hal-
lintamalleja, jotka eivdt noudata Cosmoksen hallintamallia eli ne ovat riippumattomia
tésti ja toimivat itse padttdmillddn sddnnoille.

Aineiston perusteella oman péétoksenteon tyyppinsd muodostavat Ethereumin “paalla”
toimivat Aragon ja MakerDAO. Aragonissa ehdotuksista padtetdin toistaiseksi erdénlai-
sella hybridimallilla, jossa Aragonin johtoryhméa pdittid ensivaiheessa siitd, saavatko
Aragonin rahakkeen (ANT) haltijat dénestdd ehdotuksesta erillisessd danestyssovelluk-
sessa. Tama malli ei kuitenkaan ole pysyvé, vaan Aragon pyrkii siihen, ettd ehdotukset
voisi toimittaa suoraan dénestyssovellukseen rahakkeen haltijoiden piitettidvéksi ilman
johtoryhmén hyviksymispédétostd. MakerDAOn pditoksenteko perustuu dénestdmiseen,
jossa rahakkeen haltijat paéttidvit ddnestdmélld eri ehdotusten paremmuudesta ketjun-
sisdisesti. Eniten 44nid saanut ehdotus voittaa ja pdétds pannaan taytdntdon, koska ehdo-
tukset ovat dlysopimusmuotoisia. Tétéd ddnestystd kutsutaan tdytantdonpanodénestykseksi
(Execution vote). Sitd voi edeltdd erityinen hallintakysely (Governance poll), joka sekin
tehddédn ketjunsisdisesti.

4.2.1 Adnestimismekanismit

Aineiston perusteella ekosysteemien ddnioikeus perustuu ééni per rahake periaatteelle,
miké tarkoittaa mahdollisuutta hankkia lisd-d4nid ostamalla rahakkeita. PoS ekosystee-
meissd hallinnan osallisten eli kdytdnnossi rahakkeiden omistajien tulee kuitenkin kiin-
nittdd rahakkeensa panoksia (stake) vastaan, jotta he voivat kiyttdd danioikeuttaan. Télle
kiinnittimisen tai panostamisen prosessille on lukuisia eri muotoja.

4.3 Paatosten tiytintoonpanon prosessit

Teoreettisessa mielessd yhtd tirkedd kuin muutosten tai parannusten ehdottaminen ja
niistd pééttdminen, on péitdsten tiytdntdonpano. Ensimmaéisen ja toisen lohkoketjuvai-
heen ekosysteemeissé tdytantdonpano tapahtuu samalla kuin paédtdksenteko: noodit joko
ottavat kéyttoon ehdotetun muutoksen tai ovat ottamatta sitd. Sekd padtokseen ettd sen
taytdntdonpanoon suhteutumisesta joudutaankin néissd tapauksissa padttimiin yleensé
ketjunulkoisesti, mikili halutaan koordinoida muutospéatosta.
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Neljannen vaiheen ekosysteemien valtavirta toimii padtosten tdytintdonpanon osalta ket-
junsisdisesti. Kun pditds on hyviksytty ekosysteemin péaétoksenteko prosessissa, sen tdy-
tdntdonpano toteutetaan automaattisesti. Téllainen jirjestelmé on kirjattu ainakin Polka-
dotiin, Aelfiin, Decrediin, MakerDAOQOon ja Tezosiin. Myds VeChainissa ja Cosmosissa
jo tehty péadtos implementoidaan automaattisesti.

4.4 Peruskirja

Peruskirjalla viitataan téssd yhteydessd englannin kielen termiin constitution. Vaikka
constitution termisti kéytetdéinkin usein suomenkielistd vastinetta perustuslaki, tdssd yh-
teydessd perustuslain on néhty viittaavan liiaksi valtioiden perustuslakeihin eikd se siten
soveltuisi lohkoketjuekosysteemien hallinnan termiksi. Englanninkieliseen constitution
termiin viitataan siksi, etté sitd on kdytetty tutkimusaineistossa kuvaamaan hallinnan pe-
rustetta. Peruskirjalla tarkoitetaankin téssd yhteydessd mekanismia, jolla on mahdollisesti
jo ekosysteemin alkuvaiheesta saakka pyritty asettamaan ekosysteemin toiminnalle ja
evoluutiolle sellaiset rajat ja konkreettiset sddnnot, ettd ekosysteemin olemassaolo ja ha-
jautettu toiminta ei tule uhatuksi missidin olosuhteissa. Itse peruskirjan voi ymmaértia laa-
jaksi koko ekosysteemid koskevaksi eksplikoiduksi kokonaisuudeksi, joka sédtelee
ekosysteemid sen syvimmén ytimen kautta.

Lohkoketjuekosysteemien peruskirjaproblematiikkaa voidaan ldhestyé ainakin neljan eri
menettelytavan nidkokulmasta.

4.4.1 Koodi peruskirjana

Ensimmaéinen ndkdkulma korostaa lohkoketjun koodia sellaisenaan peruskirjana (esim.
Rajagopalan 2018). Tilld Rajagopalan viittaa koodiin sellaisena mekanismina, johon on
ennalta kirjoitettu sdédnndt ja pakot, jotka madraédvit ekosysteemin toiminnan. Rajagopa-
lan tarkoittaa lohkoketjulla erityisesti Bitcoinia, jonka hallinta on jérjestetty niin, ettd edes
merkittdvimpien koodimuutosten tekemiseksi ei ole olemassa mitdén formaalia ja ketju-
nulkoista padtoksentekomekanismia tai prosessia. Hallinnan keskidssé ovat koodin kehit-
tdjdt sekd toisaalta louhijat ja noodien yllédpitéjét, joista jalkimmdisten tulee hyvéksya
koodien kehittijien kirjoittama koodi, jotta ekosysteemi muuttuu. Bitcoinin hallinnan in-
formaalisuus onkin aiheuttanut useita riitoja ja haaroittumisia koskien olemassa olevan
koodin merkittivdd muuttamista esim. lohkokoon osalta?®. Myos Ethereumia on pidetty
esimerkkind ekosysteemistd, jossa hallinnalla ei ole formaalia perustaa, ja hallinta perus-
tuu konsensusmekanismin tuottamaan tasapainoon kehittéjien ja louhijoiden vélilld. Et-
hereum poikkeaa kuitenkin Bitcoinista siind, ettd toisin kuin Bitcoinin perustaja, Satoshi
Nakamoto, Ethereumin perustaja Vitalik Buterin tiedetdén ja hédn on mukana Ethereumin
kehittdmistyossa.

25 De Filippi & Loveluck 2016.
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4.4.2 Kirjoitettu siinnoskokonaisuus

Toinen nédkokulma peruskirjaan tuo mukaan ketjunulkoisesti kirjoitetut sdénnot, joissa on
madritelty ekosysteemin hallinta ja sen mekanismit. Jotta peruskirja todellisuudessa voisi
sdddelld kayttdytymisti ja toimintaa ketjunsisdisesti, sddnnot tulee olla myds koodattuna
ekosysteemiin. Koodin tiytyy siis tiltd osin noudattaa luonnollista kielté, jolla peruskirja
on kirjoitettu. Mahdollistaakseen ekosysteemin evoluution pitkélld tdhtdimelld peruskir-
jan tulee sisdltdd sdannot myds niihin menettelytapoihin, joilla itse peruskirjaa voidaan
uudistaa. Nayttda siltd, ettd pddasiassa ketjunsisdisesti toimivat ekosysteemit saattaisivat
tarvita peruskirjan hallinnan eri osien toiminnan sujuvoittamiseksi. Kéytdnnossd tama tar-
koittaa formaalien sdintdjen luomista mm. erilaisille PoS tyyppisille ekosysteemeille eh-
dottamiseen, paitoksentekoon ja implementaatioon sekd nididen eri varianteille asian
kriittisyydestd riippuen.

4.4.3 PoW ekosysteemit ja ketjunulkoinen paitoksenteko

Kolmas nékokulma liittyy perinteisten PoW ekosysteemien mahdollisuuteen kirjoitettuun
peruskirjamuotoon. Kaytdnnossa kirjoitetun peruskirjan kautta voitaisiin luoda formaali
sadnnosto, jonka mukaisesti késiteltiisiin ketjunulkoisesti ehdotukset, tehtéisiin uudista-
mista koskevat paitokset ja pantaisiin ne tdytantoon. Tdménkaltainen peruskirja voisi vir-
taviivaistaa ja demokratisoida PoW ekosysteemien hallinnan niin, etti eri osalliset voisi-
vat vaikuttaa evoluutioon.

4.4.4 Panosperustaiset (PoS) ekosysteemit ja ketjunsisiiset peruskirjaelementit

Neljas ndkokulma tuo esiin sellaiset ekosysteemit, jotka eivit ole tuottaneet varsinaista
kirjallista peruskirjaa, mutta jotka eivit myoskédén ole PoW konsensuksen mukaisesti toi-
mivia. Néissd ekosysteemeissé ketjun toiminta on pyritty turvaamaan asettamalla erilaisia
kynnysarvoja esim. ddnestysaktiivisuudelle sekd midrdenemmistoille tehtiessd tiettyja
kriittisid padtoksid, jotta kukaan yksittdinen suuromistaja tai ryhma osallisia ei pédsisi
paittdmaén liian merkittdvistd muutoksista koodiin. Téssd mielessd ndma sdénnot sisdl-
tavét peruskirjan kaltaisia elementteja.

4.4.5 Peruskirjakiytinnot aineiston perusteella

Tamaén tutkimuksen peruskirjatarkastelu vahvistaa ndkemysté siitd, ettd uusien lohkoket-
juekosysteemien evoluutio PoW ekosysteemeistéd kohti panostuksiin (staking) perustuvia
PoS ja DPoS ckosysteemeji on tarkoittanut luonnolliseen kieleen perustuvan eksplikoin-
nin korostumista hallinnassa. Evidenssiné tésti voidaan pitdd mm. sit, ettd kirjoitettua
peruskirjaa kdytetddn tai ollaan ottamassa kédyttoon kolmessa tutkituista ekosysteemeista:
Cosmos, Decred ja ICON. Vaikka kaikissa panostuksiin perustuvissa ekosysteemeissé ei
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olekaan kirjattu varsinaista peruskirjaa, saattaa tarve sellaisen luomiseksi paljastua myo-
hemmin.

Myos EOSissa peruskirja oli olemassa, mutta saatavilla olevan tiedon perusteella se ku-
mottiin ja korvattiin ns. kdyttdjaisopimuksella (EOS user agreement, EUA) ekosystee-
missé tehdylld paitokselld jo vuonna 2019 eli alle vuosi ekosysteemin ja oman lohkoket-
jun kdynnistdmisen jalkeen. EOSissa peruskirjan sddnndsten toteuttamisessa oli ongelmia
alusta ldhtien.

Peruskirjoja on toteutettu tai péddtetty tehtdvin myds useammassa hajautetussa sovelluk-
sessa (Dapp), joita ei tissd yhteydessé kuitenkaan kasitelld.

4.5 Epaselvyyksien ja riitojen ratkaisu

Lohkoketjuekosysteemeissa saattaa aika ajoin nousta esiin kiistoja, epaselvyyksia ja rii-
danalaisia tulkintoja erilaisista asioista osallisten vélille. Viimeksi kuluneiden vuosien ai-
kana riitojen ratkaisemisen mekanismi on noussut esiin yhtend itsendisend alueena loh-
koketjun hallintaan liittyen. Sen itsendisyyttd on korostettu erityisesti vallan kolmijako-
opin nikdkulmasta (Trias politica), minkd mukaisesti lain tulkinnan ja tuomioistuimen
roolin tulee olla riippumaton vallan muista ulottuvuuksista, eli lainsdddanto- ja toimeen-
panovalloista.

Riidalla voidaan ja on tarkoitettu hyvin erilaisia kiistoja, joita ei monissakaan asiaa kisit-
televissé kirjoituksissa ole konkreettisesti kuvattu ja midritelty. Téssd yhteydessa riitojen
ratkaisulla viitataan mekanismeihin, joilla ratkaistaan jo tapahtuneita tai tapahtumatta jaa-
neitd asioita, jotka ovat jéljitettdvissd lohkoketjuun. Kdytannossi tima tarkoittaa sitd, etté
riidat esimerkiksi koskien ekosysteemin toimintaperiaatteita ja hallinnan jérjestamisti ei-
vit ole riitojen ratkaisumekanismin alaan kuuluvia riitoja. Sen sijaan kiista siitd, onko
jokin rahakesiirto toteutunut tai sovittu tehtdvd hoidettu voivat olla riitojen ratkaisume-
kanismiin kuuluvia erimielisyyksié.

Lohkoketjuekosysteemiriitoja voidaan ratkoa teoreettisesti kahdella tavoin eli ketjunul-
koisesti ja ketjunsisdisesti. Edellinen viittaa kaikkeen sellaiseen, jossa paatos tehdddn jos-
sain muualla kuin dlysopimuksilla lohkoketjussa. Se voi tarkoittaa esim. ketjunulkoista
digitaalista riitojen ratkaisujdrjestelmdd (online dispute resolution ODR) tai jonkin val-
tion tuomiovaltaan perustuvaa tuomioistuinta. Jilkimmaéinen eli ketjunsisdinen riitojen
ratkaisumekanismi taas siséltdd viittauksen ketjunsisdiseen dlysopimukseen, jolla osalli-
set sitoutuvat riidanratkaisuun sovitun mekanismin mukaisesti. Tall6in on odotusarvoista,
ettd riidanratkaisumekanismiin on koodattu paditoksen implementaatio eli ratkaisun te-
kevé taho laukaisee riidan my0ds automaattisesti.

Tutkimusaineisto ei anna juurikaan kuvaa siitd, miten kyseiset ekosysteemit aikovat rii-
danratkaisunsa jérjestdd. Riitojen mahdollisuutta ei ole etukéteen suljettu pois, mutta eks-
plikoitua mekanismia tai suunnitelmaa riitojen ratkaisemiseksi ei ole esitetty. Tiedossa
kuitenkin on, ettid ekosysteemien ulkopuolisia ja mahdollisesti kdyttokelpoisia riidanrat-
kaisusovelluksia on kehitetty lukuisia. Esim. Rabinovich-Einy & Katsh (2019) ovat ana-
lysoineet yhdeksaa eri riidanratkaisusovellusta, joista vain yksi oli suoraan ekosysteemiin
kehitetty “inhouse” sovellus eli EOSissa aiemmin kiytossé ollut ECAF, ja loput ulko-
puolisia sovelluksia. Ekosysteemien suhtautumista riidanratkaisuun kuvaa hyvin
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Rabinovich-Einyn & Katshin yksi lopputulemista eli kysymys siitd, mikd motivoisi
ekosysteemien osallisia kiyttdmain esim. nditd ulkopuolisia riidanratkaisusovelluksia jo
siind vaiheessa, kun &dlysopimuksia tehdddn. Tdmén kysymyksen relevanssi kidy ilmi
esim. Aelf ekosysteemin twiitistd (2020), jossa todetaan riidanratkaisun olevan mééritelty
koodissa. Esim. Aelfin osalta on kuitenkin vaikeaa 10ytda sitd, miten tima konkreettisesti
tarkoittaa.

4.6 Ekosysteemien hallinnan osalliset

Osallisuus lohkoketjuekosysteemien hallintaan on muuttunut. Ensimmaisen ja toisen vai-
heen ekosysteemeissd keskeisind hallinnan osallisina ndyttdytyvét kehittdjat, louhijat ja
noodit. Sekéd Bitcoinin ettd Ethereumin kriisitilanteet ovat osoittaneet, ettd muitakin —
jopa vahvempia — osallisia kuitenkin on. Koska ndiden molempien ekosysteemien hallinta
on toteutettu pitkalti ketjunulkoisesti, varsinaisia jalkid hallinnan kdytdnnon toteutuksesta
ei ole olemassa. Tédssd mielessd hajauttaminen on ollut seké Bitcoinin ettd Ethereumin
osalta my0s harjoittelua ja oppimista kiytinnon kokemusten kautta.

Lohkoketjuteknologian kolmannen vaiheen — yksityisten ketjujen ldpimurron — aikana
osallisuus madriteltiin ainakin néissi ketjuissa uudelleen. Yksityisissd ketjuissa joku toi-
mii portinvartijana ja véhintdin ekosysteemin fasilitaattorina. Vaikka yksityisissd ket-
juissa onkin noodit, jotka varmentavat lohkot, on ketjukohtaisesti epéselvdd, millainen
rooli ketjua kéyttavélla jasenelld on osallisena. Voiko hén olla esimerkiksi mukana péét-
tamassd ekosysteemin sdéntojen muuttamisesta tai ketjun koodin muuttamisesta tarpeen
mukaan, vai onko ekosysteemin tekniikka séédelty ketjun tarjoajan toimesta (esim. IBM).
Naiitd kysymyksid vasten yksityisten ketjujen synnyttdminen muutti ajatusta osallisuu-
desta mahdollisesti keskitetyn kontrollin suuntaan, joka erityisesti ensimmaéisesséd vai-
heessa vallinnutta anarkistista koodivaltaa vasten ndyttdd siirtymisend perinteisempien
datarakenteiden suuntaan.

Neljannen vaiheen ekosysteemien hallinnassa merkittdvén roolin sai rahakkeiden omis-
taminen. Vaikka jo Ethereumissa vaaditaan erilaisten sovellusten kdyttdmiseen ETHeja,
gasia tai ERC 20 rahakkeita, d4nioikeutta rahakkeilla ei saa. Tdssd mielessd neljdnnen
vaiheen PoS ja DPoS ekosysteemit eroavat aiemmista. PoS ja DPoS ja niiden eri variantit
eroavat tdssd suhteessa myds toisistaan, silli DPoS ekosysteemeissé rahakkeiden omista-
jat ddnestavit tietyn joukon delegaatteja, jotka huolehtivat sekd lohkojen validoinnista
ettd hallinnasta eli kidytdnnosséd padtoksenteosta. Neljdnnen vaiheen ekosysteemit tuovat
mukaan my6s muita mahdollisia osallisia, joiden toiminta ekosysteemin puitteissa tapah-
tuu useimmiten rahakkeiden vilitykselld. Mm. erilaiset sisdllontuottajat, -arvioijat, - kiyt-
tdjdt ja riitoja ratkovat tuomarit saattavat tulla kyseeseen osallisina.

Tutkimusaineisto ei anna selvdd kuvaa eri ekosysteemien osallisista, silld heitd ei ole spe-
sifioitu minkdin ekosysteemin dokumenteissa yksityiskohtaisesti.

4.7 Hallinta- ja konsensusprotokollan suhde

Myos hallinnan ja konsensusprotokollan suhteen tutkimista painotettiin tutkimuksen ky-
symyksenasettelussa ja analyysissd. Aineiston perusteella useimmissa tutkituista ekosys-
teemeistd tdhin ei kuitenkaan ole kiinnitetty huomiota niin, ettd asiaa olisi perusteltu
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jollain tavoin. Tdma tarkoittaa sitd, ettd joissain ekosysteemeisséd ilmoitettiin kiertele-
mattd, ettd rahakkeen haltijat voivat toimia sekd lohkojen validoijina ettd pééttdjind, eli
kaytdnnosséd ddnestdjind ekosysteemin paitoksentekotilanteissa. Tutkituista ekosystee-
meisté vain kaksi, eli Polkadot ja Hedera Hashgraph, oli kirjannut ns. virallisiin hallinnan
kuvauksiinsa, ettd hallinta ja konsensusprotokolla erotetaan toisistaan. Muiden ekosys-
teemien osalta nédin eksplisiittistd rajausta ei ollut 16ydettavissa.

Hallinnan ja konsensusprotokollan suhdetta ei tutkimuskirjallisuudessa ole juurikaan ana-
lysoitu, vaikka suhteella saattaa olla merkittdvd rooli hajauttamisen toteuttamisessa
ekosysteemeissid. Tdma siksi ettd hajauttaminen vaatii aina jonkinlaisen tasapainon eri
vallan ldhteiden tai muotojen valilla.
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5 HALLINNAN SISALLOT: MITA KASITELLAAN JA MISTA
PAATETAAN

Téssd luvussa tarkastellaan sitd, miksi lohkoketjuteknologia on tirked, ja tarjoavatko loh-
koketjuekosysteemit jotain oleellista tai merkityksellistd uutta mahdollisille kayttdjille
erityisesti hajautetun hallintansa vuoksi.

Lohkoketjuekosysteemien hallinnan tarkastelua on téssd kirjoituksessa ja sen pohjana
olevassa tutkimuksessa perusteltu sen keskeisyydelld lohkoketjujen toiminnalle. Erotta-
mattomana ja erityisen merkittdvand piirteend ekosysteemien toiminnalle ja hallinnalle
on pidetty niiden hajautunutta (tai hajautettua) luonnetta. Juuri hajauttaminen tekee loh-
koketjuekosysteemeistéd erilaisia muihin digitaalisiin alustoihin nihden. Hajauttamisen
tarkeyttd puolestaan on korostettu siksi ja siten, etté lohkoketjuekosysteemeihin siilotty
data on muuttamatonta juuri hajautetusti tehdyn kryptografiaa hyddyntavén tallennuksen
vuoksi.

Edellisessé luvussa (4) on empiirisenkin aineiston perusteella todettu, ettei ole olemassa
yhtd ainoaa lohkoketjua tai edes lohkoketjutyyppid vaan useita, joilla kaikilla on oma
piirteensid. Lohkoketjuekosysteemien evoluutio on johtanut vaiheeseen, jossa uudentyyp-
pisin konsensusprotokolliin (PoS, DPoS) nojaavat ekosysteemit haastavat perinteiset
PoW ekosysteemit Bitcoinin ja Ethereumin. Syyt haastamiselle ovat useammalla tavalla
kaytannolliset. Bitcoin ja Ethereum eivit nykyisilla suorituskyvyilldén niyttéisi pystyvéin
tarjoamaan mm. riittdvaa ldpivirtausta hajautettujen sovellusten (Dapp) toiminnalle. Tésta
syystd myds Ethereum on uudistamassa itsedéin PoS pohjaiseksi ekosysteemiksi®®.

Samalla kun uudentyyppiset (esim. PoS ja DPoS) ekosysteemit tarjoavat lisdd valttdma-
tontd suorituskykyéd, niiden perustana oleva lohkoketju toimii eri tavoin kuin aiempien
sukupolvien teknologia. Lohkojen validointi ei tapahdu endd energiaintensiivisesti PoW
protokollalla louhijoiden toimesta vaan rahakkeiden omistamisen kautta panostamalla va-
lidointiin. Neljdnnen vaiheen ekosysteemeissé valta sdilyy tiltd osin lohkojen ja transak-
tioiden validoijilla, mutta prosessi on erilainen. Teoriassa ja usein kdytdnnossikin mah-
dollisuus validointiin keskittyy harvojen késiin, koska validointipanoksia voi hankkia 13-
hes kaikissa ketjuissa omistusten suhteessa. PoS ekosysteemeille tyypillistd on, ettd mitd
enemmain rahakkeita omistaa, siti enemmén voi panostaa (steikata) mahdollisuuteen
paistd validoimaan lohko. Lohkojen validoinnista maksettava korvaus kannustaa rahak-
keiden omistajia panostamaan validointiin ja saattaa kannustaa myds hankkimaan rahak-
keita. Yleensd validoija valitaan ndissid ekosysteemeissd “arpomalla”, mik4 tarkoittaa
suurpanostajille suurempaa todennédkoisyyttd osua validoijaksi.

Lohkojen validointi on kuitenkin eri asia kuin ekosysteemin hallinta. Ja my6s hallinnan
osalta neljannen vaiheen ekosysteemit eroavat aiemmista ekosysteemeistd olennaisesti.
Hallinnan osalta neljannen vaiheen PoS ja DPoS ekosysteemeissi on pyritty luomaan jir-
jestelmid, joissa ekosysteemien osallisilla olisi mahdollisuus vaikuttaa ekosysteemin
sadntoihin ja kehitykseen ehdotusten ja paitdsten kautta. Néissé ekosysteemeissa hallin-
nan toiminta ja sddnndt on useimmissa tapauksissa eksplikoitu yhdessd tai useammassa
asiakirjassa ja monissa tapauksissa myos ekosysteemin koodiin niin, etti hallinta toimii
ketjunsisdisesti. Yksi julkilausuttu peruste hallinnan jérjestimiseksi uudemmissa
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ekosysteemeissd on ollut aiempien vaiheiden ekosysteemien, erityisesti Bitcoinin ja Et-
hereumin ongelmat péaatoksenteon ristiriitatilanteissa, joita on syntynyt suhtautumisessa
kehittdmis- tai muutosehdotuksiin. Jotta ekosysteemi pystyisi ottamaan vastaan ehdotuk-
sia, kdsittelemédn ja paédttimadn niistd sekd lopulta tdytdntdon panemaan ne, siini tiytyy
olla muodollinen jirjestelmé titd varten. Kéytdnnossd hallinnan muutoksen voi havaita
tarkoittavan ketjunsisdistd hallintaa, jota moni ekosysteemi myds tavoittelee. Yleensé on
néhty, ettd muodollinen ja erityisesti ketjunsisdinen hallinta ehkédisee myds haarautu-
mista. Koska ldhes kaikki ekosysteemit on rakennettu avoimen 1dhdekoodin varaan, koo-
din voi luonnollisesti aina kopioida, miké ei estd uuden ketjun ja ekosysteemin luomista
ja haarautumista tdssd merkityksessa.

Tédman kirjoituksen tutkimusaineiston perusteella 1&heskédan kaikki neljdnnen lohkoketju-
vaiheen aikana kehitetyt ekosysteemit eivit ole vield edenneet hallinnan osalta tavoiteti-
laansa. Mikéli uudet ekosysteemit onnistuvat saamaan ekosysteeminsé ja sen hallinnan
jérjestettyd toimimaan hajautetusti suunnitelmien ja tavoitteiden mukaisesti, lohkoketju-
teknologian hyddyntdminen saattaa muuttua perinpohjaisesti sekd johtaa massa-adopti-
oon laajalti yhteiskunnassa ja eri toiminnoissa parantuneen teknisen skaalautuvuuden
mahdollistaecssa massakayton.

Massa-adoptio vaatii lohkoketjuekosysteemeiltd ominaisuuksia, jotka tekevét siitd kdyton
kannalta houkuttelevan nimenomaan kokonaisuutena. Tdssd mielessd ekosysteemien tu-
lee olla sekd teknisesti, organisatorisesta ettd kdytettdvyydeltddn muita mahdollisuuksia
parempia. Vaikka massa-adoption teknisen mahdollistumisen voi arvioida olevan seu-
rausta pikemminkin konsensusprotokollan muutoksesta (skaalautuvuus) kuin suoraan
hallinnan jérjestdmisesti (osallisuus ja hajauttaminen), on konsensusprotokollan muutos
yksi edellytys my6s hallinnan toimivuudelle néissé ekosysteemeissd. Toisaalta konsen-
susprotokollan muutoksen massaskaalautuvaksi voi ndhdé oleva seurausta ainoastaan hal-
linnassa tehdyisté paatoksistd.?’

Hallinnan jarjestdaminen ja ekosysteemin suorituskyvyn parantuminen samanaikaisesti tarkoittavat:
1. Formaalin hallinnan olemassaolo mahdollistaa ekosysteemin evoluution
2. Hallinta on hajautetusti osallisilla

3. Suorituskyvyn lisddntyminen — massakaytto teknisesti mahdollista

Huolimatta ekosysteemien timénhetkisesté osittaisesta keskenerdisyydestd, teknisen suo-
rituskyvyn ja hallinnan voi havaita muodostavan teoreettisen keskindisyhteyden. Témén
keskindisyhteys tarkoittaa, etti formaalin, koodiin tallennettu hajautettu hallinta ja
ekosysteemin suorituskyvyn kasvattaminen massakéyton takaamiseksi mahdollistavat
ekosysteemin evoluution ja massa-adoption. Kun olemassa oleva ns. alustatalous on toi-
minut yksinomaan keskitetysti, ndyttdisi neljainnen lohkoketjuvaiheen ekosysteemit tuo-
van osallisensa ja my06s kiyttdjédnsd mukaan ekosysteemien hallintaan ja evoluutioon.

Tadmén pohjalta on perusteltua hahmottaa sitd, mité ndiden kolmen seurauksen toteutumi-
nen tarkoittaisi kayttdjille, ekosysteemeille, lohkoketjuteknologialle ja laajemmin koko
digitaaliselle teknologialle ja yhteiskunnalle. Tdmén kirjoituksen aineiston perusteella
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voidaan vetdd empiirisid johtopédtoksid 1dhinné siitd, miten eri ekosysteemit tarttuvat
osallisten hallitseman ekosysteemin haasteisiin. Taté tarkastellaan seuraavassa analysoi-
malla sitd, millaisia asioita ekosysteemien hallinnassa késitelldén ja misté sielld tehddén
paatoksia.

5.1 Ekosysteemit ja hallinnan siséillot

Hypoteettisessa ja jossain vaiheessa reaalisessakin tilanteessa uuden sukupolven lohko-
ketjut ovat saavuttaneet tavoitteensa massakéytolle riittdvén skaalautuvina ja hallinnal-
taan hajautettuina ekosysteemeind, joiden hallinta on formalisoitu koodiin ja mahdolli-
sesti peruskirjaan. Télloin ne voisivat olla valmiita massa-adoptioon. On my6s mahdol-
lista, ettd osa ekosysteemeisté on jo matkalla tuohon pisteeseen.

Ekosysteemien mahdollisten osallisten ja kéyttdjien sekd vaikkapa laajemmin yhteiskun-
nan ndkokulmasta voidaan kuitenkin kysyd, miksi ekosysteemien pitdisi olla hajautettuja
eli miti sellaista ne tarjoavat, ettd niistd tulisi massojen kdyttoonottamia? Mihin tarvitaan
massakiyttdskaalautuvia, hallinnaltaan hajautettuja ja formaaleja ekosysteemejé, joissa
osalliset pystyvit resurssiensa mukaan osallistumaan hallintaan?

Naitd kysymyksid kisitelldén ekosysteemiaineiston perusteella analysoimalla sitd, millai-
sia asioita ekosysteemit hallinnassaan késittelevit ja millaisista asioista ne hajautetun hal-
lintansa puitteissa paattavét.

Jos ekosysteemin hallinta on kehittynyt tdyteen mittaansa hajautettuna ja formaalina, sen
puitteissa pitdisi teoreettisesta ndkdkulmasta pystya késitteleméédn mité tahansa asiaa tai
ehdotusta, joka liittyy ekosysteemin toimintaan. Téllaisessa kypséssi ekosysteemissé ei
voi olla hallinnan osia, joista on vastuussa jokin keskitetty taho — esim. sétio tai yritys -
joka on ehké aikanaan kdynnistényt ekosysteemin tai ollut siind merkittava kehittdjataho.
Vaikka taménkaltaisissa pitkélle kehitetyissé hallintamalleissa ei olisikaan piirteitd kes-
kistetystd hallinnasta, saattaa hallintaa uhata jokin kdytdnnon uhka. Néihinkin voidaan
vastata.

Kuten luvussa 4 on esitetty, ekosysteemeihin voidaan luoda mekanismeja, joilla estetddan
esim. hédirikoinniksi tarkoitetut ehdotukset. Tallaisia mekanismeja voivat olla mm. ehdo-
tusmaksut tai méaérélliset rajoitukset osallista kohden. Esimerkkind téllaisesta on Cosmos
ekosysteemi. Se kédyttdd panttimaksua ehdottamisesta mm. torjuakseen spammié.

Mikaéli ehdotusvaiheesta paisee eteenpdin osallisten kannalta haitallisia ehdotuksia, kuten
joissain ekosysteemeisséd voi tapahtua, on itse pédidtoksenteossa ekosysteemin osallisilla
kaikki paatosvalta ehdotusten osalta. Ndin ne voivat dénestéé kelvottomat ehdotukset pois
ja hyviéksya kayttokelpoiset. Voi olla, ettd juuri tésti syysti késiteltdvid asioiden mahdol-
lisuuksien kirjoa ei ole kovin tarkasti eksplikoitu ekosysteemien hallintaa koskevissa do-
kumenteissa. Toisaalta ymmaérrettivad on se, ettd asiat, joita on mahdollista késitelld, on
dokumentoitu niissé ekosysteemeissi, joissa hajautettu ja formaali hallinta on kaikkein
kauimpana tavoite- tai ideaalitilasta.

Luvussa 4 on nostettu esiin erilaiset rahoituspdatokset hallinnan sisdltond. Hankkeiden
rahoittaminen on kuitenkin vain yksi ulottuvuus péétoksenteosta tasoista. Hallinnan alaan
saattaa kuulua teemoja erilaisista mielipidekyselyistd aina ekosysteemin perustavaa laa-
tua olevista muutoksista padttdmiseen. Viimeisestd esimerkkind voidaan pitdd EOSissa
2019 tehtyd péétostd, jolla peruskirja korvattiin ns. kdyttdjasopimuksella.
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5.2 Onko kiyttijien osattava hallita?

Kysymys hallinnasta, mahdollista lohkoketjuekosysteemien kayttdjistd ja massakdytosti
on monisyinen. Lohkoketjuteknologiassa on kyse ns. peer to peer jarjestelmisti ja hajau-
tetusta hallinnasta. Kukaan ei méairitelméllisesti omista ekosysteemejd, vaikka joillakin
voikin olla toisia paljon enemmaén rahakkeita, joilla voi kontrolloida ekosysteemin toi-
mintaa. Osittain sama koskee myds ensimméisen ja toisen vaiheen ekosysteemejé, joissa
muutamalla louhintapoolilla voi olla hyvin merkittdva rooli ekosysteemin péaétdksente-
ossa. Mutta periaatteessa ekosysteemit ovat osallistensa yhdessa pystyssa pitdmid, jolloin
osallisilla on myds vastuu ekosysteemista.

Mietittdvad nousee esiin tarkasteltaessa ekosysteemin sisdltojen kayttdjan roolia hallin-
nassa. Kéyttdjdn on omistettava vahintdén pieni mééra rahakkeita, jotta hdn voi kéyttaa
ekosysteemin sovelluksia. Ainakin hypoteettisesti ndmi sovellukset voivat olla kaytté-
jélle paljon kiinnostavampia ja palvella hdnen tarpeitaan tehokkaammin kuin perintei-
semmit sovellukset. Kéyttdji saattaa ansaita pelaamalla pelejd, myymélld esim. omaa si-
séltod muille kayttdjille tai kiyttdd ekosysteemid vaikkapa identiteetin tunnistamiseen
SSIn?® avulla. Tdmén seurauksena kéyttdjille muodostuu insentiivi toimia ekosysteemin
yllapitamiseksi ja kehittdmiseksi juuri hinen omiin tarpeisiinsa. Massa-adoption olosuh-
teissa on todenndkdistd, ettd vastaavassa tilanteessa on tuhansia tai miljoonia osallisia.
Tama nostaa esiin kysymyksen hajautettujen ekosysteemin hallinnasta: mitd miljoonat
osalliset haluavat, miten he kykenevit osoittamaan tarpeensa ja miten he pystyvit osal-
listumaan ekosysteemin hallintaan niin, etti se palvelee heidén tarpeitaan parhaiten?

Keskitettyjen alustojen kohdalla ei tétd kysymystéd yleensd pohdita eikd kdytetd termid
osallinen vaan kayttiji. Keskistetyssa jarjestelméssa kayttéjélla ei olisi oikeastaan mitdén
vayldd vaikuttaa alustan kehitykseen. Hajautetut ekosysteemit sen sijaan on rakennettu
niin, ettd niissd voi ainakin periaatteessa edistdd omaa asiaansa. Toinen kysymys koskien
hajautettuja ja tdssd tapauksessa neljannen vaiheen ekosysteemejd koskien kuuluukin:
onko ekosysteemeissd mahdollista késitelld kaikentyyppisten osallisten ehdotuksia
ekosysteemin parantamiseksi? Tutkimusaineiston perusteella vastaus on ei. Ekosystee-
meji ei ole vield toistaiseksi suunniteltu véhiisen teknisen osaamisen kéyttéjille eikd eh-
dotus- ja péadtdosmekanismit ole tarkoitettu tillaisille kayttijille yhdessdkédn tutkituista
ekosysteemeistd. Sama koskee tietysti koko ekosysteemin kéyttoéd: ne on suunnattu hyvin
pienelle kiyttdjdjoukolle, joka ymmaértda tietotekniikan nyansseja.

28 Esim. Wang & De Filippi 2020.
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6 JOHTOPAATOKSET

Tutkimuksen yksi yleinen tulos on se, ettd lohkoketjuekosysteemeille ei ainakaan télla
hetkelld ole yhté ainutta kidytanndssé parhaiten toimivaa mallia eikd vastaavaa hallinta-
mallia. Aineistoanalyysi osoittaa, ettd useissa ekosysteemeisséd hallintaa on kehitetty jo
pitkille niin, ettd monet aiemmin ongelmalliset kohdat on huomioitu toiminnassa. Mer-
kille pantavaa on my®ds se, ettd mikéén tutkituista 16 ekosysteemisté ei ole hallintamallin
osalta valmis, vaan hallintaa tullaan ainakin dokumenttien ja julkilausumien mukaan
tyOstimédn monissa ekosysteemeissé kohti entisté hajautetumpaa mallia.

Tutkitut ekosysteemit ovat panostaneet ainakin jossain méirin ekosysteemin hallintaan ja
eksplikoineet omat hallinnan mallinsa. Jostain syysté hallinnan ja sen prosessien ekspli-
kointi kattavasti, yksityiskohtaisesti, loogisesti ja ymmarrettavisti on kuitenkin erittdin
haastava tehtdvd useimmissa ekosysteemeissd. Se, miten hallinta on kdytinnossé toteu-
tettu ei aukea olemassa olevista dokumenteista ilman laajempaa analyysié ja yleensa usei-
den dokumenttien kdytt6d rinnakkain, eikd aina niinkdin. Léhes kaikkien ekosysteemien
ymmartdmisesséd on jouduttu turvautumaan internetistd saataviin kuvauksiin ja arvioihin
kustakin ekosysteemistd seké tulkintoihin siitd, miten kunkin ekosysteemin hallinta toi-
mii.

Hallinnan merkitystd on tirkedd tarkastella koko ekosysteemin hajautuneisuuden ja sen
pysyvyyden kannalta. Kun konsensusprotokollat muuttuvat raskaista, energiaintensiivi-
sistd, skaalautumattomista ja ldpivirtaukseeltaan kapeista kohti suorituskykyisempié ja
energiariippumattomampia, ndyttéa siltd, ettd hallinta joudutaan jérjestimédan formaalisti
sekd samaan aikaan syvillisesti, rakenteellisesti ja pikkutarkasti koko ajan hajauttamiseen
tuijottaen. Miké&én taho tai osallinen ei saa pystyé yksin tai edes suuremmassakaan ryh-
missd muuttamaan koodia, jonka varassa ekosysteemi toimii, niin, ettd ekosysteemin ha-
jauttaminen, jatkuvuus ja turvallisuus vaarantuisivat. Uudentyyppiset ekosysteemit niyt-
tavét suunnitellun myos vastustuskykyisiksi haarautumiselle niin, ettid ekosysteemin tu-
levaisuudesta ja koodista paitetddn ddnestamalld osallisten kesken ei yksittdisten noodien
noodipoolien ota tai jétd menettelynd. Koska ekosysteemit perustuvat yleensd avoimeen
lahdekoodiin, niiden koodin voi kuitenkin kopioida ja sen varaan perustaa uuden lohko-
ketjun, mutta perinteistd yhden ketjun haarautumista kahdeksi ei uudentyyppisissd
ekosysteemeissi ole tapahtunut.

Uudentyyppisid lohkoketjuekosysteemeja on tdssé kirjoituksessa kutsuttu neljannen vai-
heen ekosysteemeiksi. Nimitys ja luokittelu voivat olla hedelmaillisié, jos huomioidaan
se, ettd ndmad yleensd PoS ja DPoS konsensusprotokolliin nojaavat ekosysteemit ovat jét-
taneet taakseen PoWin ja pyrkivit rakentamaan ekosysteemihallintatapoja, joiden avulla
pyritidén ratkaisemaan ekosysteemin toiminnalliset haasteet pitkélti ketjunsisdisesti. Ket-
junsisdisyys onkin ominaisuus, joka niyttdisi muodostuvan ainakin jossain méérin valt-
tamattomyydeksi myds aineiston perusteella. Pyrkimys ketjunsisdisyyteen nikyy aineis-
tossa seké ehdotusjérjestelmien, padtdksenteon, padtdsten implementaation ja peruskirjo-
jen kehittymisené kohti automaattista hallintaa. Joiltain osin kehitys ei ole ollut yhti mer-
kittdvaa eli mm. riitojen ratkaisuun ei neljannen vaiheen ekosysteemeissé ainakaan julki-
sen aineiston valossa ole suuremmin panostettu. Vaikka hallinnan mekanismeja on kehi-
tetty eri tahdilla ja painotuksilla ekosysteemistd riippuen, on useissa ekosysteemeissé
edetty laajalla rintamalla niin, ettd kokonaisten toimien hallintamallien toteutuminen l&-
henee kovaa vauhtia.
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Edellisen nojalla ketjunsisdiseen hallintaan kohdistuva tutkimus ei ole liian aikaista vaan
pikemminkin asiaa tulisi tutkia kayttdytymistieteellisendkin haasteena juuri nyt. Doku-
mentoitua tutkimusaineistoa on riittdvésti, vaikka se joiltain osin on haasteellista ymmér-
tad. Olemassa olevan tutkimusaineiston lisdksi tutkimuskohteita tulee 1dhestyd etnografi-
sesti prosessien siséltd seuraten ja toimintalogiikan ja osallisten toimien ymmaérrykseen
pyrkien.

Erilaisten teknisten ja organisatoristen johtopaitdsten ohessa tissd tutkimuksessa kdytetty
tutkimusaineisto tarjoaa kuvan siitd, millaisessa kehitysvaiheessa empiirisesti tutkittujen
ekosysteemien hallintatavat ovat tilld hetkelld suhteessa potentiaalisiin ekosysteemien
osallisiin ja ekosysteemeihin yhteiskunnallisen muutoksen ldhteeni. Lohkoketjuekosys-
teemien hallinnassa on lukuisia teknisid ja organisatorisia piirteité, joita voitaisiin hyo-
dyntdéd ekosysteemien massakéyttovaiheessa. Vaikuttaa myos siltd, ettd neljinnen vai-
heen ekosysteemien tekniikka eli suorituskyky riittdisi myds kattavaan massakayttoon.
Téassd mielessd ekosysteemit ovat edistyneet ensimmadisen ja toisen vaiheen ekosystee-
meisti.

Ongelmaksi néyttiéd edelleen muodostuvan potentiaalisten osallistujien ja ekosysteemien
kohtaaminen. Jos ekosysteemit tavoittelevat massakéyttdd niin, etté ne on valjastettu osal-
listen kéyttoon avoimina ja demokraattisina hallintansa kautta, hallinnan osalta tulee tar-
jota mahdollisimman helppoja, mutta tiysin varmoja toimintakdytint6ja osallisille.
Muussa tapauksessa nimé lohkoketjuekosysteemit uhkaavat jadda teknologiseksi varjo-
nyrkkeilyksi.

Jos ekosysteemin hallintaa ei haluta avata mahdollisille osallisille tdlld tavoin, potentiaa-
linen osallinen saattaa kysyéd, miké oikeastaan on lohkoketjuteknologian lisdarvo, ellei
taustalla ole luottamuksen takaava avoin yhteinen hallinta ja paétdksenteko. Osallinen voi
yhtd hyvin luottaa perinteiseen keskitettyyn palvelutarjoajaan kuin epaméérdiseen puhee-
seen hajauttamisesta, jos hallinnasta ja ekosysteemin ominaisuuksista ei tehdd paatoksia
osallisten kesken. Vaihe, jolloin vallitsevaa puhetapaa médrittidvit arjen kéyttokontekstit
sekd sanomaton ja saumaton luottamus ekosysteemien yhteiseen hallintaan on edelleen
edessd.
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