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Opinnaytetyon aiheena oli tutkia tyottomyyskassan riskeja ja riskienhallintaa. Tut-
kimuskysymyksina olivat: millaisia operatiiviseen toimintaan liittyvia riskeja tyot-
tomyyskassalla voi olla ja miten niitd voidaan hallita. Ty6ttomyyskassoja valvoo
Finanssivalvonta, jonka maaraysten mukaan kassojen tulee toimia. Finanssival-
vonta tekee kassatarkastuksia, joissa tarkastetaan mm. riskienhallintaprosessin
toimivuutta. Finanssivalvonta maara omalta osaltaan tason, jota kassojen tulee
riskienhallintajarjestelméssa toteuttaa.

Tyo6ttomyyskassoilla on kaytettavissa erilaisia resursseja riskienhallintaan, mutta
riskienhallintaprosessi on hyvin samankaltainen kaikille kassoille. Tyottomyys-
kassojen organisaatiot voivat olla erilaisia ja siten riskit voivat vaihdella kassojen
kesken. Tarkeinta on kuitenkin tunnistaa, arvioida ja hallita riskeja. Tassa tutki-
muksellisessa opinnaytetydssa tutkitaan operatiiviseen toimintaan liittyvia riskeja
ja sita, miten niitd voidaan hallita. Teoreettinen viitekehys rakentuu riskien ja ris-
kienhallinnan ymparille, koska tyottomyyskassan riskienhallinnasta ei 16ydy kir-
jallisuutta tai tieteellisia artikkeleita. Aineistoa on keratty kvalitatiivisen menetel-
man avulla, joka toteutui asiantuntijahaastatteluilla sekad kvantitatiivisella mene-
telmalla, joka toteutui Webropol-kyselyna tyottomyyskassan johtajille. Asiantunti-
jahaastattelun tietoja on kaytetty tietoperustan asiantuntemusosuudessa.

Opinnaytetyon tuloksena on saatu koottu tietoa tyottomyyskassaa kohtaavista
yleisista riskeista, kohdentuen kuitenkin Finanssivalvonnan maarays- ja ohjekir-
jan mukaisiin operatiivisen toiminnan riskeihin ja riskienhallintaan. Johtop&&atok-
sissa on ehdotettu kaytettavaksi standardin mukaista riskienhallintaa, esim. Iso
31000 -standardia. Tarvetta voisi olla myds kassojen maksatusjarjestelmien pal-
veluntarjoajien kehittamalle riskienhallintatytkalulle, tai erilliselle ohjelmalle jonka
kassat voisivat ostaa kayttoonsa.

Avainsanat Tyottdmyyskassa, kassa, riskit, riskienhallinta ja riskien
kartoittaminen
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The subject of this thesis was to study the risks and risk management of an Un-
employment Fund. The research questions were: what kind of risks can an Un-
employment Fund have in relation to operational activities, and how can they be
managed. Unemployment Funds are supervised by the Financial Supervision Au-
thority, and the Funds must operate in accordance with its rules.

The Financial Supervisory Authority carries out audits, checking the effectiveness
of the risk management process. The Authority determines, for its part, the level
that the Unemployment Funds must implement in their risk management system.

Unemployment Funds have different resources for risk management, but the risk
management process is very similar for all Funds. Unemployment Fund organi-
zations can be different and thus the risk may vary between funds. However, the
most important thing is to identify, assess and manage the risks. In this research
thesis, the risks regarding operational activities and their management are stud-
ied.

The theoretical framework is built around risks and risk management, as no writ-
ten articles or scientific literature were found on risk management specifically of
Unemployment Funds. The data has been collected using a qualitative method,
which is carried out through interviews of experts, as well as a quantitative
method, which was implemented as a Webropol survey sent to the managers of
the Unemployment Funds. The information from the interviews of the experts has
been used in the section about the expertise regarding the knowledge base.

As a result of the thesis, information has been obtained regarding the risks facing
the Unemployment Funds, mainly targeted on operational risks and risk manage-
ment in accordance with the regulations and instructions by the Financial Super-
visory Authority. The conclusions suggest the use of risk management in accord-
ance with a standard, e.g. the ISO 31000 standard. There might also be a need
for a risk management tool, developed by the service providers of the payment
systems used by the Funds, or some stand-alone software that the Funds could
purchase and use.

Key words Unemployment Fund, Fund, risks, risk management and
identifying risks
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1 JOHDANTO

1.1 Opinnaytetyon tarkoitus ja tavoitteet

Kaikissa organisaatioissa riskienhallinta on ensisijaisen tarkeaa, niin myaos tyo6t-
tomyyskassoissa. Opinnaytetyon tarkoituksena on tutkia millaisia riskeja tyotto-
myyskassalla voi olla ja miten riskienhallinta tulisi jarjestaa. Tutkimuskysymyk-
sind ovat: millaisia operatiiviseen toimintaan liittyvia riskeja ty6ttomyyskassalla
voi olla ja miten niitd voidaan hallita. Opinnaytety® on rajattu kasittelemééan Fivan
maarays- ja ohjekokoelman (jaljempana MOK) mukaisiin operatiiviseen toimin-
toihin liittyviin riskeihin. MOKin mukaan operatiivista toiminnoista tarkeimpia ris-
kienhallinnan nakdkulmasta ovat etuushakemusten kasittely, henkilosto, tietojar-

jestelmat, vakavaraisuus ja maksuvalmius.

Tyo6ttomyyskassa on voittoa tavoittelematon yhteisd, jonka p&éaasiallisena tarkoi-
tuksena on kasitella tyottomyysetuushakemuksia, maksaa etuuksia ja antaa
maksuista valituskelpoisia paatoksida. Suomessa on télla hetkella yksi yrittajien-
ja 20 palkansaajien tyottomyyskassaa. Tyottomyyskassojen toimintaa valvoo Fi-
nanssivalvonta (jaljempéana Fiva), joka antaa kassoille toimenpide-ehdotuksia ja
maarayksia, joita tyottdomyyskassojen tulee noudattaa. Fiva tekee vuosittain kas-
satarkastuksia ja vuoden 2019 tarkastuksen perusteella ty6ttomyyskassojen ris-
kienhallintasuunnitelmissa on ollut osin erittdin vakavia puutteita, ja vaikka jos-

sain tyottomyyskassassa suunnitelma olisikin luotu, sita ei ollut paivitetty.

Olen tydssa tyottomyyskassassa ja kohtaan siella paivittain riskeja. Nyt kun ris-
kienhallinta on tyottomyyskassa-alalla ajankohtainen asia, halusin alkaa tutkia
mité riskeja tyottomyyskassalla on ja minkalaisia haasteita liittyy riskienhallinta-
suunnitelmien tekemiseen ja sen paivittamiseen. Tyottomyyskassa-alalta ei ole
tehty vastaavanlaista tutkimusta aiemmin, eika alalta 16ydy riskienhallintaan liitty-
vaa kirjallisuutta. Opinnaytetydn aihe on siis ainutlaatuinen ja tyon tarkoituksena
on avata kassan riskienhallintajarjestelmaa ja olla siten ensimmaisena viitoitta-
massa kassan operatiiviseen toimintaan liittyvia riskeja ja riskienhallitsemista.
Toiveena on, ettd opinnaytety0sté olisi apua kassan riskienhallintaa koskevissa
paatoksissa, jotta kokonaisuutta olisi helpompi ymmartaa ja toteuttaa. Tyo avaa

myos jatkotutkimuksen mahdollisuuden laajemmalle tutkimukselle, jossa voidaan



perehtyd esim. kassan kokonaisvaltaisen riskienhallintajarjestelméan jarjestami-
seen. Tama opinnaytetyd kasvattaa ammattitaitoani ja osaamistani riskienhallin-
taan liittyen. Tutkimusty® on kiinnostavaa ja antaa uusia nakokulmia seka teo-

riatietoa, joita pystyn hyddyntdmaan tydssani.

Opinnayte on tehty riskeihin ja riskienhallinnan teoriaan liittyvan viitekehyksen
pohjautuvaksi. Ensimmaisessa kappaleessa kerrotaan opinnaytetydn tarkoitus ja
tavoitteet, sen tutkimuksellisesta tutkimusotteesta ja teoreettisen viitekehyksen
kokoamisesta, seka tutkimuksen luotettavuudesta. Toisessa kappaleessa kay-
daan lyhyesti lapi ty6ttomyyskassajarjestelmad, kassojen toimintaa ja valvontaa
sekd alaa saatelevaa lainsdadantda. Kolmannessa kappaleessa pureudutaan
teoreettisen viitekehyksen kautta siihen mita riskienhallinta on ja mita riski tarkoit-
taa, miten riskeja voi tunnistaa, arvioida ja hallita. Liséaksi teemaa valotetaan tyot-
tomyyskassan operatiiviseen toimintaan liittyvilla riskeilla ja riskienhallinnalla.
Neljannessa osassa esitelladn tyottomyyskassan johtajille tehty lomakekysely ja
kyselyn tulokset. Viidennesséa osassa on johtopaatoksia tutkimusaiheesta ja saa-
duista tutkimustuloksista, sek& esitetdan kehitysehdotuksia. Viimeisena on poh-
dintaa tutkimuksen ajankohtaisuudesta ja sen kaytettavyydesta ja mahdollisesta

jatkotutkimuksesta.

1.2 Tutkimuksellinen opinnaytety®

Tieteellisen tutkimuksen perusteella pyritdan selvittamaan tutkimuskohteen lain-
alaisuuksia ja toimintaperiaatteita. Tutkimus voi olla teoreettista kirjoituspoytatut-
kimusta (on valmista tietomateriaalia kaytettavissd), tai empiiristd, havainnoivaa
tutkimusta. Tutkimusongelmana voi esimerkiksi olla jonkin ilmién tai ratkaisun
|I6ytdminen siihen, miten jokin asia olisi hyva toteuttaa. Tutkimusongelma on se,
johon tutkimuksella pyritd&dn saamaan ratkaisu. Tavoitteena on saada vastaukset
tutkimusongelmasta nostettuihin kysymyksiin. (Heikkila 2014, 12). Tutkimuslah-
toisessa tyossa tietoperusta ja tydelaman kaytadnnot nostetaan esiin seka tutkijan
kokemuksen-, ettd kirjallisuuden perusteella. Liséksi valitaan tutkimusmenetel-
mat ja aineisto, seka avataan johtopaatoksissa jotakin uutta tai kadytannon toimin-

tatapoja kehittavia asioita. (Lapin ammattikorkeakoulu 2021.)



Tutkimustoiminta jakaantuu empiiriseen ja teoreettiseen tutkimukseen. Teoreet-
tisessa tutkimuksessa materiaali on valmiina, kun taas empiirinen tutkimus pe-
rustuu havainnoivaan tutkimukseen. Empiirisen tutkimuksen alue on laaja, kun
silla voidaan esimerkiksi seurata toteutuuko teoriasta johdettu hypoteesi kaytan-
nossé tai I0ydetd&nko tutkimuksen avulla ratkaisu jonkin asian toteuttamiseen.
Empiiriset tutkimukset voidaan jakaa eri tyyppeihin monin eri tavoin, esimerkiksi
tiedonkeruumenetelman, aikaperspektiivin, tutkimusotteen tai tutkimuksen tarkoi-
tuksen mukaan. (Heikkila 2014, 12—-13.) Tutkimusmenetelmat ovat lahinn& em-
piirisen tutkimuksen aineiston hankinta- ja analyysivélineita, jotka voivat olla joko
laadullisia eli kvalitatiivisia tai maarallisia eli kvantitatiivisia. (Jyvaskylan yliopisto
2021.) Laadullisessa tutkimuksessa etsitddn merkityksia reaalimaailmasta kera-
tysté tiedosta, miten ja milla yhteys rakennetaan kaytannon ja teorian vdlille. Teo-
ria tarjoaa ne tyOkalut, joilla voidaan ymmartad, hahmottaa, jdsentaa ja enna-
koida reaalimaailmaa ja sen ilmi6ita. (Kananen 2015, 97.) Kvalitatiivinen tutkimus
auttaa ymmartamaan tutkimuskohdetta ja pyrkii selitdmaan sen kayttaytymisen
syita. Tutkimus sopii myds toiminnan kehittdmiseen ja erilaisten vaihtoehtojen et-
simiseen. Aineisto keratdén usein tekstimuotoisena. (Heikkila 2014, 15.) Kvalita-
tiivisen tutkimusotteen aineistonkeruumenetelmat ovat havainnointi, haastattelut
ja dokumentit. Laadullisessa tutkimuksessa tuotetaan erilaisia aineistoja, jotka
yhteismitallistetaan tekstiaineistoksi. Tekstiaineistot analysoidaan sisalloén- tms.
menetelmalla. (Kananen 2015, 89-90.)

Kvantitatiivinen tutkimus lahtee puolestaan ilmidita selittavista teorioista. Ole-
massa olevilla teorioilla pyritddn selittamaan ilmiéta tai soveltamaan teoriaa jo-
honkin muuhun ilmi6é6n. Teoria vieddan kaytantoon. (Kananen 2015, 97.) Kvan-
titatiivista tutkimusta voisi hyvin nimittad myos tilastolliseksi tutkimukseksi, koska
on sen avulla selvitetdan ja kuvataan asioita numeeristen suureiden avulla ja tu-
loksia esitetdan usein taulukoiden tai kuvioiden kautta. Aineistoa kerataan usein
tutkimuslomakkeilla, joissa on valmiit vastausvaihtoehdot. Tutkimuksella pyritdan
kartoittamaan olemassa oleva tilanne. (Heikkila 2014, 15.) Kvantitatiivisessa tut-
kimusotteessa yleisin aineistonkeruumenetelma on kysely. Kvantitatiivisessa tut-
kimuksessa aineisto kuvataan erilaisilla jakaumaluvuilla, suorilla jakaumilla ja ris-

tiintaulukoinneilla. Kvantitatiivinen aineisto analysoidaan erilaisilla jakaumilla,
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tunnusluvuilla ja tilastollisilla menetelmilla. Analyysimenetelmi& ovat mm. korre-

laatio, regressio-, diskriminantti- ja faktorianalyysit (Kananen 2015, 89-90.)

Haastattelu on hyva aineistonkeruumenetelma, kun halutaan yksityiskohtaisem-
pia tietoja tutkimusalueesta, josta ei ole paljon tietoa saatavilla (Boyce & Neale
2006, 3.) Jos tutkimus suuntautuu menneisyyteen tai tulevaisuuteen, ainut laa-
dullisen tutkimuksen menetelma on haastattelu. Haastattelun haittapuolina ovat
hitaus, kustannukset ja mahd. tutkijan vaikutus tutkittavaan, koska haastattelija
voi ohjailla vastaajaa, valita keskustelun aiheet ja tehda subjektiivista valintaa.
Haastatteluja voidaan tehda puhelimitse ja yhd suuremmassa maarin myos In-
ternetin valityksella kayttaen verkkokameraa ja mikrofonia. (Kananen 2015, 143.)
Tutkimushaastattelut kuitenkin eroavat toisistaan. Eroja syntyy l&hinna struktu-
rointiasteen perusteella, toisin sanoen riippuu siita, miten kiinteasti kysymykset
on muotoiltu ja missad maarin haastattelija jasentaa tilannetta. Haastattelunimik-
keiden valikoima on kirjava ja osin jopa sekava. Samoillakin nimilla saatetaan
puhua taysin erilaisista menetelmista ja samantapaisista menetelmista kayttaa

eri nimia.

Strukturoitu, standardoitu lomakehaastattelu muodostaa oman luokkansa ja muut
haastattelun lajit omansa. N&ita ovat esim. strukturoimaton, puolistrukturoimaton
ja strukturoimaton haastattelu. (Hirsjarvi & Hurme 2008, 43—44.) Strukturoidussa
haastattelussa joukko kysymyksia esitelladn haastateltaville samassa jarjestyk-
sessd, yleensa kyselylomakkeen avulla. (Kananen 2015, 145.) Haastattelumene-
telma sopii silloin, kun halutaan esim. kerata faktatietoa ja tutkija tietéda etukateen
millaista tietoa haastateltavat voivat antaa. Sen haasteena on haastattelulomak-
keen ja kysymysten muotoilu. Puolistrukturoitua haastattelumenetelmaa kutsu-
taan teemahaastatteluksi. Teemahaastattelu kohdennetaan tiettyihin teemoihin,
joista keskustellaan. Strukturoimattomasta haastattelusta kaytetdan eri nimityk-
sid, mm. avoin- ja syvahaastattelu. (Hirsjarvi & Hurme 2008, 44—45.) Avoin haas-
tattelu ei rakennu kiinteiden vastausvaihtoehtojen varaan, vaan on ennemminkin
tavanomaista keskustelua, kun syvéhaastattelussa tarkoituksena on saada haas-
tateltava luottamaan haastattelijaan niin, ettd keskustelussa paastaan aitojen to-
tuuksien aarelle. (Hirsjarvi & Hurme 2008,16-17.) Yksi haastattelumenetelma on

asiantuntijahaastattelu, jossa asiantuntijaa haastatellaan sen tiedon vuoksi, jota
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heilla oletetaan olevan tutkittavasta prosessista. Asiantuntijahaastattelut edellyt-
tavat raataloityja kysymyksia ja haastattelurungon muokkaamista tutkimuksen
edetessa. Haastattelu rakentuu molemminpuolisessa vuorovaikutuksessa. (Hirs-
jarvi & Hurme 2008, 194-195.)

Tutkimuksessa on kaytetty laadulliseen tutkimukseen lukeutuvaa asiantuntija-
haastattelua. Kahdessa asiantuntijahaastattelussa haastateltavana on ollut enti-
nen Nomit- ja Ammatinharjoittajien ja yrittajien tyottdmyyskassan kassanjohtaja
OTK Sami Aapro. Hanella on ollut mahdollista antaa tietoa ty6ttémyyskassan ris-
keistd, niiden tunnistamisesta ja riskien hallitsemisen keinoista. Hanella on laaja-
alaista kokemusta alalta ja han ymmartaa hyvin kokonaisuuksia. Haastattelin
Aaproa puhelimitse, alkuun oli kartoittamishaastattelu kassan toimintaan vaikut-
tavista riskeisté ja niiden hallitsemisesta ja jalkimmaisessa haastattelussa tarken-
nettiin viela operatiiviseen toimintaan liittyvia konkreettisia riskeja, riskien tunnis-
tamista ja arvioimista, seka riskien hallitsemiskeinoja. Haastattelut on purettu

tekstimateriaaliksi, eli litteroitu.

Kvantitatiivisessa tutkimuksessa on tutkimusaineiston kerddmiseen valittavissa
kyselylomake, systemaattinen havainnointi tai valmiiden rekisterien ja tilastojen
kayttd. Kyselylomake on tavallisin maarallisessa tutkimusmenetelmassa kaytetty
aineiston kerdamisen tapa. Siitd kaytetaan myos nimitysta postikysely, informoitu
kysely tai joukkokysely sen mukaan, miten kysely toteutetaan. (Vilkka 2015, 43.)
Kvantitatiivisessa tutkimuksessa tiedot keratddn kysymyksilld, jotka voiva olla
avoimia tai valmiilla vaihtoehdoilla varustettuja. Kysymystekstin pitaa olla sellai-
nen, etta jokainen vastaaja ymmartaa tekstin ja siihen liittyvat vaihtoehdot sa-
malla tavalla. Avoimia kysymyksia voi olla tilanteissa, joissa ilmidita ja vaihtoeh-
toja ei tunneta, jolloin avoimilla kysymyksilla saadaan tarkempaa tietoa asiasta.
Strukturoiduissa kysymyksissa vastausvaihtoehdot ovat valmiiksi annettuja ja
vastaaja valitsee niistd hénelle parhaiten sopivan vaihtoehdon. (Kananen 2015,
230-235.) Opinnaytetyon kyselylomake I&hetettiin Webropolin kautta kassanjoh-
tajien sahkopostiosoitteisiin. Saatekirjeessa kerrottiin tutkimuksesta ja pyydettiin
tekemaan kyselyvastaus méaaréaajassa. Vastausaikaa arvioitiin kuluvan alle 10

minuuttia. Webropol-kyselyyn lahetettiin viela muistutus vastaamisesta, ennen
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kyselyn sulkeutumista. Kysymyksista osa oli avoimia, osa suljettuja ja osa struk-
turoituja. Analyysimenetelmané on kaytetty aineiston kuvaamista tekstilla, tun-
nusluvuilla ja ristiintaulukoinnilla. Webropol-kyselyn tarkoituksena oli kartoittaa
tyottomyyskassojen resursseja riskienhallintatoimiin ja miten riskienhallintaa to-
teutetaan kassoissa.

Opinnaytety6 voi olla monimenetelmainen, jolla tarkoitetaan sita etta joskus on
paikallaan kayttaa seka laadullista etta maarallista lahestymistapaa ja niihin liitty-
vid tutkimusmenetelmia. Laadullinen tutkimus antaa ymmarryksen ilmiosta ja sii-
hen vaikuttavista tekijoista kun taas maarallinen edellyttaa taustalleen teorioita ja
malleja, jotka laadullinen tutkimus tuottaa. Mikali tutkimuksessa tarvitaan molem-
pia tutkimusmenetelmia, on monimenetelméinen lahestymistapa valttamaton
(Kananen 2015, 324.) Triangulaatio on erds monimenetelmainen ratkaisumalli ja
sitd voidaan soveltaa myds aineistonkeruumenetelmissa, jonka termina kayte-
téaan aineistotriangulaatiota (Kananen 2015, 327). Menetelmatriangulaatiossa yh-
distetddn seka laadullinen ettd maarallinen tutkimusmenetelma. Metodikirjalli-
suudessa usein yhdistetd&n myos aineistonhankintamenetelmat (aineistotriangu-
laatio) tahan ryhmaan. Vilkka tekee selke&n eron aineistotriangulaation ja mene-
telmatriangulaation valilla, koska useimpien erilaisten aineistojen yhdistaminen ei
johda viela molempien tutkimusmenetelmien kayttéon. (Vilkka 2015, 33.) Tassa

tyossé on sovellettu Kanasen nakemysta triangulaatioon.

Tama opinnaytetyé on tehty empiirisena tutkimuksena, jonka tarkoituksena on
selvittaa 16ytyyko tutkimuksen avulla ratkaisua kassan riskienhallintajarjestelman
toteuttamiselle. Tutkimusotteena / -menetelména ja aineistonkeruumenetelmana
on kaytetty seka kvalitatiivista etta kvantitatiivista menetelméaa. Kvalitatiivisena
menetelmana on ollut asiantuntijahaastattelu ja kvantitatiivisena Webropol-ky-
sely kassanjohtajille. Yritin ensin saada kassanjohtajilta haastatteluja, mutta on-
gelmaksi nousi opinnaytetyon julkisuus. Siksi paadyin Webropol-kyselyyn, johon
pystyi vastaamaan anonyymisti ja kassojen jAsenmaarat oli laitettu sellaiseen jar-
jestykseen, jossa yhta suuria kassoja olisi mahd. monta ja niista olisi mahdotonta
arvata mista kassasta esim. keskisuuren kassan tiedot on saatu. Kyselyyn osal-
listui 6 kassanjohtajaa silloisesta 25 kassanjohtajasta, joten tutkimus on vain

suuntaa-antava.
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Tietoperusta on koottu l&hinna yleisten riskienhallintaa koskevien kirjojen ja artik-
keleiden perusteella, mutta myds asiantuntijahaastattelun kautta saatuihin tietoi-
hin nojaten. Tietoperustassa on kaytetty hyvaksi myos Fivan Maarays- ja ohjeko-
koelman, seka Fivan 2019 suorittaman kassatarkastuksen raportin tietoja. Tassa
opinnaytetydssa haasteena on ollut se, etta kassan riskeista tai riskienhallinnasta
ei ole tehty aikaisempaa tutkimusta, joten kaytettavissa olevaa teoreettista tietoa
on pitanyt soveltaa. Tutkimus on painottunut monimenetelméaiseen lahestymista-
paan, jotta tietoa on saatu kerattyd mahdollisimman monipuolisesti. Tutkimus on

taman johdosta teoriapainotteinen.

1.3 Teoreettinen viitekehys ja tutkimuksen rajaus

Teoreettisena viitekehyksena toimii tutkimuskysymysten nakokulmasta katsot-
tuna alaa saateleva lainsdadanto ja ohjeistus, alaa valvovan viranomaisen ohjeet
ja maaraykset seka oppaat, artikkelit ja tutkimukset riskeihin ja riskienhallintaan
littyen. Tyottomyyskassan riskienhallinnasta ei télla hetkella 16ydy ammatillisia
tai tieteellisia julkaisuja, eika mydskaan vaitoskirjoja, tieteellisia julkaisuja tai ai-
kaisempia opinnaytet6ita. Taman vuoksi tietoperusta on laadittu yleisen kirjalli-
suuden perusteella. Tietoperustassa on hyddynnetty SFS—-ISO 31000:2018 -
standardia (jaljiempana 1SO 31000 -standardi). Suomen Standardisoimisliitto SFS
ry on standardisoinnin keskusjarjestd Suomessa ja vastaa standardisoinnista.
ISO 31000 -standardi on kansainvalinen, mutta standardi on vahvistettu suoma-
laiseksi kansalliseksi standardiksi. Standardit lisdavat tuotteiden ja palvelujen
laatua, turvallisuutta ja yhteensopivuutta. Riskienhallinnan standardi auttaa tun-
nistamaan, arvioimaan ja kasittelemaan mahdollisia riskeja ja niiden vaikutuksia.
Standardi suosittaa kehittamaan toimintamallin, joka méarittaa vastuut ja valtuu-
det ja varmistaa, etta riskienhallintaan ja siihen liittyvaan paatoksentekoon vara-
taan tarvittavat resurssit. Standardin mukaisessa toimintamallissa riskienhallinta
on kiinte& osa organisaation kaikkia toimintoja, prosesseja, rakennetta, strategiaa
ja tavoitteita. Sitd voi myos hyddyntaa organisaation hyvan hallintotavan ja pa-
remman suorituskyvyn kehittamisessa. ISO 31000 -standardi on opastava, se ei
sisélla vaatimuksia, ja siksi standardia ei voi kayttaa sertifioinnin perustana. (SFS
ISO 31000 riskienhallinta 2021.)
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Tietoperustassa on tutustuttu myds Committee of Sponsoring Organisation of the
Treadway Comission eli COSO-ERM materiaaliin. COSO on riippumaton yksityi-
sen sektorin toimija. COSO-ERM (Enterprise Risk Management) kansainvalinen
viitekehys on monien yritysten riskienhallintaprosessien pohjalla. Riskienhallinta
tukee yrityksen liiketoimintaa integroituna toimintana, joka ohjaa strategian laa-
dinnassa ja toteutuksessa, jolloin lopputuloksena on strategista riskienhallinta-
ajattelua tukeva viitekehys. (Noukka 2017.) COSO viitekehyksella ja ISO 31000
-standardeilla on joitakin eroavaisuuksia, vaikka ne ovat lahentyneet toisiaan.
COSO on suunnattu yrityssektorille ja johdon kayttdon kun ISO 31000 -standardi
on tarkoitettu kaikille. ISO 31000 -standardi maarittelee riskin epavarmuuden vai-
kutukseksi tavoitteisiin, kun COSO katsoo riski voi ilmentya tapahtumina, jotka
voivat vaikuttaa strategian ja liiketoiminnan tavoitteiden saavuttamiseen. (Niemi-
nen 2018.)

Tietoperusta on ohjannut tydn empiirisen osan valintoja, kun tietoa on tullut yh-
distaa ja soveltaa tydhon sopivaksi. Opinnaytetydn asiantuntijalahteena on ollut
entisen Nomit- ja Ammatinharjoittajien tyottdomyyskassan kassanjohtajan OTK
Sami Aapron kaksi asiantuntijahaastattelua. Aapro on aiemmin kassanjohtajana
toimiessaan perehtynyt riskienhallintajarjestelmadn ja omaa kokonaisvaltaisen
kasityksen koko prosessista. Kuviossa nhumero yksi kuvaan opinnaytetyon teo-
reettista viitekehysta yleisella tasolla. Riskienhallinta siséltaa riskien tunnistami-
sen ja arvioinnin, riskianalyysin tekemisen ja riskienhallinnan toimet. Riskeja pi-

tda myos seurata ja tehda kehitysty6ta saatujen tietojen perusteella.

Riskianalyysi ja Riskien seuranta- ja
riskien hallitseminen kehitystyo

Kuvio 1. Teoreettinen viitekehys
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Tyottomyyskassan riskienhallinta tulee ulottua kaikkeen sen toimintaan. Tyotto-
myyskassan tulee kartoittaa kaikki sen toimialaan, toimitilaan, toimintaympéariston
ja toimintaan liittyvat riskit, kuten tyoturvallisuus ja -suojelu ja tydvaarojen selvit-
taminen sek& arviointi, samoin kuin mink& tahansa muun yrityksen. Tutkimus on
rajattu tarkastelemaan tyottomyyskassan operatiiviseen toimintaan liittyvia ris-

keja ja riskienhallintaa, jotta tutkimusalue ei tulisi liilan laajaksi.

1.4 Tutkimuksen luotettavuus

Tutkimus on onnistunut, jos sen avulla saadaan luotettavia vastauksia tutkimus-
kysymyksiin. Kvantitatiivisessa tutkimuksessa validiteetti eli patevyys mittaa sita,
mitd oli tarkoituskin selvittda. Reliabiliteetti eli luotettavuus tarkoittaa tulosten
tarkkuutta. Tutkimuksen tulokset eivéat saa olla sattumanvaraisia. Tutkijan tulee
olla objektiivinen eli puolueeton. Avoimuus tietoja keréattdessa ja tutkimusrapor-
tissa on tarkeaa, jotta kaytetyt menetelmat ja epatarkkuusriskit kerrotaan seka
niiden vaikutus tulosten yleistettavyyteen pyritdan selvittamaan. Tuloksia rapor-
toitaessa tulee huolehtia, ettei kenenkéan yksityisyytta taikka liike- tai ammatti-
salaisuutta vaaranneta. Tuloksia julkaistaessa on lahtokohtana pidettava yksiloi-
den ja yritysten tietosuojaa seka periaatetta, etta tilastoyksikk6a koskevia tietoja

ei luovuteta tiedon kayttajille tunnistettavassa muodossa. (Heikkila 2014, 28—-29.)

Tutkimuksessa on tutkimuskysymysten avulla pyritty selvittamaan millaisia ope-
ratiiviseen toimintaan liittyvia riskeja tyottomyyskassalla voi olla ja miten niita voi-
daan hallita. Olen kvantitatiivisen tutkimusotteen my6ta selvittanyt naita asiako-
konaisuuksia ja niihin on vastattu seka asiantuntijahaastatteluista, etta tietokirjal-
lisuudesta saatujen tietojen perusteella. Taten tydn validiteetti on toteutunut. Mi-
kali tutkimus toistettaisiin, uskon etta tutkimustulos olisi samankaltainen, jolloin
reliabiliteetti toteutuisi. Opinndytetyon raportointi ja aineistonkeruu noudattivat

tutkimuksen periaatteita.

Kaikkiin tutkimuksiin liittyy eettisia ratkaisuja. Ihmistieteissa joudutaan eettisten
kysymysten eteen tutkimuksen joka vaiheessa. (Hirsjarvi & Hurme 2008, 19.) Tar-
kastelin tutkimuksen eettisyytta jo tutkimuskysymyksié luonnostellessa: [6ydanko
riittvasti tieteellistd materiaalia/kirjallisuutta riskienhallinnasta ja miten toteutan

tutkimuksen eettisesti. Tutkimukselle ei 16ytynyt toimeksiantajaa, tunnusteluista
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huolimatta. Pelkona oli ettd muut kassat saavat tietoa kassan riskeista ja riskien-
hallinnan keinoista, koska kaikkia tutkimuksen tietoja ei pysty salaamaan. Seu-
raavaksi yritin saada haastatteluja kassanjohtajilta, mutta nekin kariutuivat sa-
moihin ongelmiin. Taman jalkeen paatin tehda asiantuntijahaastattelun I6ytamani
asiantuntijan kanssa ja luoda Webropol-kyselyn kassanjohtajille. Asiantuntija-
haastattelu on rakennettu kassan operatiivisten toimintoihin liittyvien riskien ja
riskienhallintakeinojen selvittamiseksi. Haastattelut hoidettiin puhelimitse ja pu-
helut tallennettiin asianosaisen suostumuksella. Asiantuntija osallistui haastatte-
lutilanteisiin vapaaehtoisesti ja ymmarsi ettd hanen antamia tietoja hyddynnet&an
opinnaytetyon tietoperustassa. Haastattelutilanteisiin oli luotu perusrunko, jonka
mukaan haastattelu tapahtui, mutta antoi asiantuntijalle vapauden kertoa va-
paasti ja haluamallaan tasolla/tavalla asioista. Haastattelu rakentui molemmin-
puolisessa vuorovaikutuksessa. Haastattelut litteroitiin ja luotettavuuden varmis-
tamiseksi asiantuntija varmisti viela litteroinnin tiedot, ennen kuin niita hyoédyn-
nettiin tietoperustassa. Nain varmistettiin se, ettd omat nakemykseni eivat heijas-
tuneet/vaikuttaneet asiantuntijan lausuntoihin. Asiantuntijalla on kaytannon koke-
musta riskienhallinnasta, joten haastattelut olivat valideja ja eettisesti toteutettuja.
Vaikka asiantuntijana olisi toiminut joku muu, olisivat tiedot olleet samanlaisia,

joten haastattelut olivat myds reliabiliteettisia.

Eettisia valintoja taytyi tehda myoskin kyselykaavaketta suunnitellessa, kun raja-
sin kassojen koot jasenmaaran perusteella sellaisiksi jotta niista olisi mahdolli-
simman hankala arvata mista kassasta on kyse. Kyselyyn vastanneet osallistui-
vat tutkimukseen vapaaehtoisesti ja saivat kaikki samanlaiset kysymykset vasta-
takseen. Vastaajat ymmarsivat etta heidén ja heidan kassansa tiedot on salattuja,
eikd vastauksista voi tietdad kenestd henkilostéd/kassasta on kyse. Saatuja vas-
taustietoja on kasitelty luottamuksellisesti ja tietoturvallisesti. Vastaustiedot on
talletettu tutkimuksen ajaksi ja ne havitetdan tutkimuksen paatyttyd. Webropol-
kyselyyn ei tullut riittavasti vastauksia (vastausprosentti 24 %), joten tutkimus jai
sen osalta viitteelliseksi. Sekéd asiantuntija ettd Webropol-kyselyyn vastanneet
osallistuivat tutkimukseen vapaaehtoisesti, heille annettiin riittavasti ja avoimesti
tietoa tutkimuksen tarkoituksesta ja toteuttamistavasta. Kasittelen kaikkia tutki-
muksen aikana saamiani tietoja luottamuksellisesti, eika niista ei aiheudu tutki-

mukseen osallistuville mitd&n haittaa. Havitan tutkimusta varten keratyn aineiston
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asianmukaisesti tutkimuksen valmistuttua. Tutkimus on siten toteutettu eettisia
periaatteita noudattaen, tutkittavan itsemaaraamisoikeutta kunnioittaen, vahin-
goittamista valttamalla, sekd huomioimalla yksityisyyden ja tietosuojan. Tutki-
muksessa saatuja tietoja on kasitelty luotettavasti ja tutkimuslupahakemuksen

mukaisella tavalla.
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2 TYOTTOMYYSKASSAJARJESTELMA

Suomen perustuslaissa méaaritellaén oikeudet tyota, elinkeinovapautta ja sosiaa-
liturvaa kohtaan, johon ty6ttomyysturvalla on kiintea yhteys. Taloudellisen laman
aikana tyottomyys kasvoi ja ty6ttomyysturvan rakenteita koskevien muutosten ai-
kana pyrittiin aktiivitoimenpiteill& turvaamaan sellaisten tyottbmien asemaa, jotka
uhkasivat jaada pitkaaikaisesti tai jopa pysyvasti tydelaman ulkopuolelle. (Aarnio
ym. 2003, 7-8.) Vapaaehtoinen tyottomysvakuutusjarjestelma perustettiin 1917
Venajan vallankumouksen jalkeen. Ammattiliitot perustivat tyottémyyskassoja,
joiden toimintaa valtio ja kunnat avustivat. Kassoihin ei alkuun kuulunut paljon
jasenid, koska ammattilittoon kuulumista ei arvostettu tydnantajapuolen taholta.
Vapaaehtoisen tyottomyysvakuutuksen kattavuus oli heikkoa, kun 1930-luvulla
tyottdmien maara nousi taloudellisen laskusuhdanteen myd6ta suureksi ja kasso-
jen maksamat korvaukset olivat matalatasoisia. Vuonna 1984 alettiin kehittda
tyottomyysturvaa ja tyéttomyyskassajarjestelméaéd nykyiseen muotoonsa. Tyotto-
myyskassat erosivat ammattiliitoista omiksi yksikoiksi, vaikka moni virheellisesti
viela puhuukin ns. liiton tyottdomyyskassasta ja -paivarahasta. (Havakka, Nie-
meld, Kangas & Uusitalo 2017, 158-161.) Tyottomyysturvalla turvataan tyotto-
mien ja lomautettujen henkildiden toimeentuloa tyéttomyyden kohdatessa. Tyo6t-
tomyysturvan rahoittamiseen osallistuvat lahes kaikki, maksamalla veroja ja tyot-
tomyysvakuutusmaksuja. Lisdksi tyottomyyskassan jaseniltd peritdan jasenmak-
sua. (Aarnio ym. 2003, 7.)

Ansioturvan rahoitus saadaan valtiolta, tydllisyysrahastolta ja osin myds tyotto-
myyskassalta. Valtio rahoittaa joitain poikkeuksia lukuun ottamatta palkansaajan
ansiopaivarahasta ja vuorottelukorvauksesta peruspaivarahaa vastaavan maa-
ran. Kassa rahoittaa etuuksista 5,5 % ja tyollisyysrahasto loppuosan. Kassan hal-
lintokulut rahoitetaan paaosin tyottomyyskassan jasenmaksuilla. Hallintokulut
muodostavat noin 5 % ja etuuskulut noin 95 % kassan kuluista. Tyottomyyskas-
san jasenmaksu on ansioon sidottu prosenttiperusteinen maksu tai euromaarai-
nen vuosi- tai kuukausimaksu. Jdsenmaksulla rahoitetaan kassan etuus- ja hal-
lintomenoja. Jasenmaksun tulee kattaa kassan omalla vastuulla olevat etuus- ja

hallintomenot. Lisaksi edellytetddn, etta kassalla on vahintddn vuoden menoja
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vastaava tasoitusrahasto. TAma tasoitusrahasto toimii puskurina silloin, kun kas-
san menot kasvavat nopeasti. Jos tasoitusrahaston taso laskee alle Finanssival-
vonnan maaraaman vahimmaistason, jasenmaksua tulee nostaa. Tyottomyys-
kassa on keskinaisen vastuun perusteella toimiva yhteisd, jonka jasenina on joko
palkkatyontekijoita tai yrittgjia. Suomessa on talla hetkella yksi tyottomyyskassa
yrittdjia ja 20 palkansaajia varten. (Tyottoémyyskassojen yhteisjarjestd 2021.)
Tyo6ttdémyyskassan tarkoituksena on tyottomyysturvalaissa tarkoitetun ansiotur-
van ja siihen liittyvien yllapitokorvausten jarjestaminen jasenilleen. Ty6ttomyys-
kassan toiminta-alueena on koko maa. Tyottomyyskassa ei saa harjoittaa muuta
kuin tyottomyyskassalaissa tarkoitettua toimintaa. Se ei mydskaan saa olla sel-
laisessa yhteydessa muunlaista toimintaa harjoittavaan yhdistykseen, jarjestoon
tai muuhun yhteenliittym&an, jossa kassan itsenaisyys tulisi rajoitetuksi. (Tyotto-
myysturvalaki 1290/2002; tyottomyyskassalaki 1:1 8.)

Keskeisimpia tyottémyyskassaan vaikuttavia lakeja ovat tyottomyyskassa- ja
tyottomyysturvalaki. Tyottdomyyskassat hoitavat julkista tehtavaa, mutta niita kos-
kevat myds sellaiset lait, joilla sdadelladn viranomaisten toiminnasta mm. hal-
linto- ja julkisuuslaki. Koska ty6ttomyyskassoilla on julkisia tehtévia, myos oikeus-
kanslerin ja oikeusasiamiehen yleinen laillisuusvalvonta ulottuu tydttomyyskas-
sojen toimintaan silloin kuin hoidetaan tehtavid, jotka koskeva lakisaateisten
etuuksien hoitamista. (HE 14/2020 vp.) Tyottomyyskassojen paaasiallinen teh-
tava onkin kasitella etuushakemuksia ja antaa niistd paatoksia. Annetuista paa-
toksista voi valittaa sosiaaliturva-asioiden muutoksenhakulautakunnalle ja lauta-
kunnan paatoksista vakuutusoikeuteen. Liitteessé numero yksi on lueteltu alaa
saatelevaa lainsaadantoa. Etuusasioita saatelevat mm. tyottdmyysturva- ja vuo-
rotteluvapaalaki, kun hallinto-, julkisuus- ja tyottdmyyskassalaki. Lisaksi on myds
EU:n tietosuoja-asetus, jota kassojen tulee noudattaa. Tyottomyysturvalaissa
saadetaan mm. lain tarkoituksesta ja soveltamisalasta, etuuden saamisen edel-
lytyksista ja rajoituksista, paatoimisesta opiskelusta, yrittdjamaaritelmasta, muu-
toksenhausta, etuuden takaisinperinnasta ja tietojen saamista ja luovuttamista
koskevista sadadoksista. Vuorotteluvapaalaissa sdadetddn mm. lain tarkoituk-
sesta ja soveltamisalasta, tyOhistoria- ja tydosséoloedellytyksesta, vuorottelusopi-

muksesta, sovitun vuorotteluvapaan kestosta ja pidentdmisestd, oikeudesta vuo-
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rottelukorvaukseen ja korvauksen suuruudesta, sek& korvausoikeuden rajoituk-
sista ja muutoksenhausta. Hallintolaissa saadetaan mm. lain tarkoituksesta ja so-
veltamisalasta, hyvan hallinnon perusteista, asioiden kasittelemisesta ja asian-
osaisen kuulemisesta, oikaisuvaatimusohjeista ja valitusosoituksesta. Julkisuus-
laissa eli laissa viranomaisten toiminnan julkisuudesta sdadetddn mm. lain tar-
koituksesta ja soveltamisalasta, julkisuusperiaatteesta, asiakirjan julkiseksi tule-
misesta, oikeudesta saada tieto asiakirjasta, viranomaisen velvollisuudesta edis-
taa tiedonsaantia, salassapitovelvoitteista ja muutoksenhausta. Ty6ttomyyskas-
salaissa saadetaan mm. kassan tehtavisté ja toimialueesta, kassan johdon ja hal-
linnon tehtavista ja vastuista, rahoituksesta ja rahoitusosuuksista, kassan valvon-
nasta seka jasenyysasioista. EU: tietosuoja-asetuksessa sdaadetaan mm. henki-
I6n eli rekisterdidyn oikeudesta omiin tietoihinsa. Henkil6tietojen kasittelyyn tar-
vitaan rekisterdidyn suostumus, h&n paasee tarkistamaan omat henkilotietonsa
ja hanella on oikeus saada tietonsa korjattua. Asetuksessa maaritellaan myos
rekisterinpitdjien velvollisuudet ja tietosuojatoimenpiteet joita tulee noudattaa jos

rekisterdidyn henkiltiedot ovat joutuneet tietoturvaloukkauksen kohteeksi.

Tyo6ttdémyysturvan toimeenpanoa johtaa, ohjaa ja kehittda ylimpana viranomai-
sena toimeentuloturvaan liittyvien asioiden osalta sosiaali- ja terveysministerio ja
tydvoimapoliittisten asioiden osalta ty6- ja elinkeinoministerio. Ty6ttomyysturva-
lain mukaiset toimeenpanotehtavat hoitaa ansiopaivarahan osalta tyottomyys-
kassat (Tyottomyysturvalaki 30.12.2002/1290 1:4 8.) Ty6ttdmyyskassojen toimin-
taa valvoo Finanssivalvonta. Valvonta ulottuu ty6ttémyysturvan toimenpanoon,
tyottomyyskassojen menettelytapoihin, taloudelliseen asemaan seka johtamis-,
valvonta- ja riskienhallintamenetelmiin. (Tyottdmyyskassojen yhteisjarjesto
2021.) Finanssivalvonta valmistelee yhdessa STM:n ja tarvittaessa myos TEM:in
kanssa STM:n tyottomyyskassoille antamat soveltamisohjeet, joiden tarkoituk-

sena on yhdenmukaistaa lakien soveltamiskaytantoja.
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3 RISKIENHALLINTA

3.1 Riskienhallinnan merkitys

Riskienhallinta pitaa sisallaan kaiken yritystoimintaan vaikuttavien riskien kartoit-
tamisen, tunnistamisen, arvioimisen ja hallinnan. Sen tarkoituksena on etta orga-
nisaation ja henkilokunnan toteuttama riskienhallinnan suunnitelmaa toteutetaan
kaikessa yrityksen toiminnassa. Sen tavoitteena on tunnistaa ja hallita yritykseen
vaikuttavia tapahtumia ja vahentéaa riskeista aiheutuvia vahinkoja. (Suomen ris-
kienhallintayhdistys ry 2012—-2021.) Riskienhallinta siséltaa organisaation toimin-
taympariston, johdon antamat toimintaohjeet sek& riskienhallinnanprosessin.
Sen tarkoituksena on mahdollistaa organisaation menestyminen, toiminnan jat-
kuvuuden takaaminen ja tavoitteiden saavuttaminen, seka henkildston hyvinvoin-
nin edistdminen. Riskienhallinnan tulee olla jarjestelmallista ja tavoitteellista toi-
mintaa, jotta organisaation johtamista ja kehittymista voidaan tukea. Riskianalyy-
sin kautta saadaan selville ne toimet, joilla uhkia ja mahdollisuuksia voidaan hal-
lita. (Valtionvarainministerié 2017, 10-17.)

Riskienhallinta ottaa huomioon my6s epavarmuuden. Epavarmuus voi olla uhka
tai vaara, josta voi koitua negatiivisia seurauksia. Riskienhallinnalla johdetaan ja
ohjataan riskeja, se on osa johtamisen ja toiminnan prosesseja seka suunnittelua
ja seurantaa. Tavoitteena on saavuttaa paatoksentekoa varten ajantasainen, oi-
kea ja kattava selvitys riskeista seka selkeasti maaritellyt riskienhallinnan vastuut
ja seurantajarjestelma. (Valtionvarainministerié 2017, 10-17.) ISO 31000 -stan-
dardin mukaan riskienhallinnan tarkoitus on arvon luominen ja sailyttdminen. Se
parantaa suorituskykya ja tukee innovointia ja tavoitteiden saavuttamista.(SFS
ISO 31000:2018, 7.) Hopkinin mukaan riskienhallintaan kuuluu annos seka ter-
vetta jarkea ettd strategista tietoisuutta, yhdistettyna tietdAmykseen liiketoimin-
nasta ja viestinta- ja vaikuttamistaidoista. Kokonaisvaltaisessa riskienhallinnassa
(ERM) pyritd&n tunnistamaan muuttuvat tilanteet nopeasti ja riskienhallinnan vaa-
timukset kansainvalisella tasolla (kuten ISO 31000 -standardi). ERM antaa johta-
jille vélineet, joiden avulla organisaatio kasvaa ja kehittyy pitkalla aikavalilla, hy-

vinvointia unohtamatta. (Hopkin 2010, xxiii-xxiv.)
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3.2 Riski kasitteena

Riskin méaaritelma vaihtelee sen maarittdjan mukaisesti. Suhteellisen yleisesti
kaytetty riskin maaritelma perustuu mahdolliseen vahinkoon tai nettovarallisuu-
den mahdolliseen menetykseen ilman mitdan potentiaalisia voittoja sen korvaa-
miseksi. Liiketoimintapdatosten teoriassa riskin kasite perustuu epavarmojen tu-
levaisuuden tapahtumien todennakoisyyksien tai todennakoisyysjakaumien tie-
toon. (Wolke & Wolke 2017, 1.) Coso ERM katsoo, etta kaikilla tapahtumilla voi
olla sek& myoénteisia, etta kielteisia vaikutuksia. Kielteiset vaikutukset ovat ris-
keja, jotka voivat vaikuttaa jo luodun arvon rappeutumiseen tai jopa estavat arvon
muodostumisen. (Enterprise risk management 2004, 4.) ISO 31000 -standardi on
samoilla linjoilla siind, etta riski voi olla myoénteinen tai kielteinen, mutta tuo yhta-
66N vield lisaksi sen, etté riski voi sisaltéa molemmat elementit ja luoda siten
joko uhkia tai mahdollisuuksia. Standardin mukaan riski on yhta kuin epavarmuu-
den vaikutus tavoitteisiin. (SFS-ISO 31000 2018, 5-8.) Purdy taas katsoo etta
riski ei ole positiivinen tai negatiivinen, mutta riskien vaikutukset organisaatiolle
voivat vaihdella menettdmisesta ja haitoista hyotyihin saakka (Purdy 2010, 882.)
Toisessa daripaassa Rabin & Bazerman kysyvat miksi on vaarin tuskailla jokaista
kohdattua riskid, koska suurin osa siitd mitd sanomme johtaa heiddn mukaansa
logiikkaan, jossa lasketaan yhteen seuraukset yksittaisista riskialttiista paatok-
sista: jos tehdaan paatoksia joilla on seké todennéakdisempia etté parempia hyvia
tuloksia kuin sellaisia paatoksia, joilla on todennékdisesti todella huonoja tulok-
sia, niin yhdessa kaikki hyvat tulokset todennakaoisesti kumoavat kaikki yhteen-
lasketut huonot tulokset. Hyvét paattkset kun voivat johtaa joskus huonoihin lop-
putuloksiin ja huonot paattkset puolestaan hyviin tuloksiin. (Rabin & Bazerman
2019, 36-47.)

Riskeja on jokaisella yritystoiminnan osa-alueella ja niitéa on tarkoituksenmukaista
kartoittaa riskilajiluokittelulla strategisten-, operatiivisten-, taloudellisten- ja vahin-
koriskien osalta. Strategiset riskit voivat liittyd esim. luotuun strategiaan, johta-
misjarjestelméaan, organisaatiorakenteeseen ja arvoihin seka viestintdén ja mai-
neeseen. Operatiiviset riskit liittyvat esim. toiminnan tavoitteisiin ja suunnitteluun,
hankintoihin, laatuun ja teknologiaan. Taloudelliset riskit voivat littyd mm. rahoi-

tukseen, budjetointiin, talouden suunnitteluun ja raportointiin. Vahinkoriskit voivat
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littya toimitilaturvallisuuteen, koneisiin, laitteisiin, tydsuojeluun, tytterveyteen,
henkil6turvallisuuteen ja tapaturmiin. (Valtiovarainministerio 2010, 10.) Tyo6tto-
myyskassan riskienhallintajarjestelman tulee kattaa erityisesti operatiiviseen toi-
mintaan liittyvat riskit. Operatiiviseen toimintaan kuuluu etuushakemusten kasit-
tely, tietojarjestelmat, henkilosto, vakavaraisuus ja maksuvalmius. (Finanssival-
vonta 2013, 19.) Operatiiviseen toimintaan liittyvien riskien liséksi voi mainita
my06s toiminnan organisoinnin, toimitilat, tyovalineet, prosessit, paatosten toi-
meenpanon, tiedon hallinnan, tietoturvan ja kyberturvallisuuden. (Valtiovarainmi-
nisterio 2010, 10.) Tyo6ttdmyyskassan tulee huomioida nama kaikki riskienhallin-

tasuunnitelmassaan.

Tyo6ttomyyskassan riskienhallintajarjestelmaa voi lahestya myds siten, etta kas-
san ydinprosessit / -toiminnot eritelladn omaksi osiokseen. Jokaisen kassan tulee
tehda kirjallinen kuvaus kassan prosesseista ja niiden vastuuhenkildista. Kassan
tulee maarittda miten kunkin prosessin viivytyksettomyys ja oikeellisyys pyritaan
varmistamaan. Silloin kun toimintatavat ovat yhdenmukaisia, varmistetaan etta
saantoja, lakeja, kassan ohjeita ja Fivan maarays- ja ohjekokoelman tietoja nou-
datetaan. Prosessikuvauksissa avataan kassan ydintoimintoja ja toimintatapoja,
jotta kassan virheita voitaisiin vahentaa ja varmistaa jaseniston oikeusturvaa. Li-
saksi kassan luomien palveluperiaatteiden toteutuminen auttaisi palvelemaan ja-
senistdd mahdollisimman yhdenmukaisilla tavoilla. Prosessien kehittamisen tar-
keimpana tavoitteena on edistaa riskienhallinnan toimia, mutta myds parantaa
tyéhyvinvointia ja tyon tehokkuutta. Tarkeinta on, etta kuvataan sita todellisuutta,
mika eri prosesseissa vallitsee ja johto seuraa, seka valvoo prosessien ja kassan
toimintaa. Kassan johto paivittdd prosessikuvauksen tarpeen mukaan. Tyotto-
myyskassan ydinprosesseja ovat lahtokohtaisesti etuushakemus-, takaisinpe-
rintd-, valitus-, vaarinkaytos, jasen- ja asiakaspalvelu- / -neuvontaprosessit. Ris-
keja liittyy jokaiseen prosessiin ja ne on havaittava, tunnistettava, arvioitava ja
hallittava mahdollisimman hyvin. Kassan hallitus valvoo, etta kassan johto pitaa
prosessikuvaukset kunnossa ja paivittdd niitd vahintaan esim. vuosittain. Olisi
hyva, jos tyottomyyskassoissa valvottaisiin myods kassan johdon toimia sisaisella
tarkastuksella/-valvonnalla, tai ulkopuolisen arviointitahon toimesta. (Aapro
2020-2021.)
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3.3 Kassan operatiiviseen toimintaan liittyvia riskeja

Etuushakemukset

Etuushakemusten kasittelyyn liittyy riskejd, jotka voivat johtua ihmisista, tietojar-
jestelmistéa tai osaamisesta. Etuushakemuksien kasittelyssa voi tulla eteen mo-
nenlaisia virheita: voi lahteé virheellisia liitetietopyynt®ja tai etta ei pysyta hake-
muksen kasittelyajassa. Voi olla etta kasittelijat eivat tieda mita kaikkia dokument-
teja pitdd olla hakemuksen kéasittelemiseksi tai mista loytaa erityiskysymyksiin
ohjeistusta, jos asia on luonteeltaan tulkinnanvarainen ja vaatii esim. kassan
oman kannanoton asiaan. Maksatusjarjestelma ei pysty ohjaamaan kaikkea ka-
sittelytoimintaa, joten virheitd voi tulla jos jokin vaihe jaa tekematta. Etuushake-
musten kasittely pohjautuu pitkélti hakemuksen kasittelijan muistin ja asiantunte-

muksen varaan. (Aapro 2020-2021.)

Tietojarjestelmat

Kassalla on kaikki yleiset tietojarjestelmat kaytdssa, mutta niihin sisaltyy tarkeana
osana ohjelmistopalvelua tarjoava yritys, jonka jasen-, arkistointi- ja maksatusjar-
jestelméaé kassa kayttaa. Kaytettdkoon ohjelmistosta jatkossa nimed maksatus-
jarjestelma. Maksatusjarjestelmén toiminta on pitkalti automatisoitua, mutta siitéa
huolimatta jarjestelmé&én voi tulla virheitd, esimerkiksi vaikka etuushakemus ka-
siteltaisiin oikein, voi ohjelmistovirhe tuottaa vaaran paatoksen. Maksatusjarjes-
telman tarjoavalla yrityksella voi olla taloudellisia ongelmia, sen henkilostolla voi
olla osaamisvajeita, voi tulla ohjelman alasajoja, jolloin maksatusjarjestelma ei
toimi. Tietoturva voi pettaa ja kassan jasenten tiedot voivat vaarantua. Jarjestel-
mavirheesta johtuen etuusmaksu voi menna kahteen kertaan samalle henkilélle.
Maksatusjarjestelman toimittajalla on oma tietojarjestelmadokumentaatio, josta
I6ytyy kymmenia eri riskeja, joita he joutuvat huomioimaan. Voi olla etta esimer-
kiksi koodaajilla on laajoja kayttdoikeuksia ja -tunnuksia, jotka aiheuttavat riskeja,
mikali niitd kaytettaisiin vaarin. Tietyilla henkil6illa voi olla oikeuksia paasta nake-
maan sellaisia tietoja, joita heidan ei pitaisi ndhda. Tama riski on myoés maksa-
tusjarjestelman kayttajilla, mutta kassan johdon tulee vastata siitd, etta esim.
seka koodareilla ettéd henkilokunnalla on kayttdoikeudet vain sellaisiin tietoihin,

joita he tydssaan tarvitsevat. (Aapro 2020-2021.)
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Tietojarjestelmiin kohdistuu niin sisaisia, kuin ulkoisia uhkia ja riskeja. Tietoturva-
loukkauksia voi tapahtua maksatusjarjestelman sisalla, jolloin jasenelle voi esim.
menna toisen jasenen arkaluontoisia tietoja. Kyberturvallisuus on ehdottoman
tarkeaa maksatusjarjestelman tietojen salaamiseksi. Maksatusjarjestelmaan tu-
lee tietoja ulkopuolisilta kumppaneilta, esim. Kelan ja TE-toimiston lausuntoja.
Ulospain lahtee tietoja viranomaisille, esim. Fivalle, ETK:lle, verohallinnolle ja
tyollisyysrahastolle. Kaikkeen tiedonsiirtoon liittyy riskeja, varsinkin jos yhtalossa
on mukana useampi osapuoli. Tietoturvallisuudella on suuri merkitys kassan la-
kisdateisten tehtavien hoitamisessa ja varmistamisessa ja tietoturvallisuuden kor-
kea taso ja laatu ovat tarkeitd ensisijaisesti jasenten oikeusturvan, mutta mm.
my6s kassan hallinnon ja julkisuuskuvan kannalta. Organisaation tulee noudattaa
hyvaa tiedonhallintatapaa, mik& tarkoittaa mm. sitéa ettéd organisaatiolla on sen
omaa toimintaa koskevaa ajantasaista kuvausta ja luetteloita, riittdvaa tietohallin-
non resursointia ja organisointia seka ohjeistusta. Tietoturvallisuus kuuluu kiin-
tedana osana organisaation koko toiminnan varmistamista ja kehittdmista. Tavoit-
teena on jarjestaa tietoturvariskien hallinnan toiminnan laajuuteen ja laatuun, tie-
tojarjestelmiin kohdistuvien uhkien vakavuuteen ja yleiseen tekniseen kehitysta-
soon néhden riittaviksi. Kassa on kuitenkin vastuussa seka tietoturvallisuudesta,
etta tietojarjestelmista, vaikka niiden tehtavat olisi ulkoistettu toiselle toimijalle.
(Aapro 2020-2021: Finanssivalvonta 2013, 22-23.)

Henkilosto

Henkilostoriskeilla tarkoitetaan henkilostosta aiheutuvia riskeja yrityksen liiketoi-
minnalle seka riskeja, joita yrityksen henkildsto6on voi kohdistua. Yrityksen henki-
|6sto ja johto ovat liketoiminnassa seka riski ettda mahdollisuus. Henkiloston am-
mattitaito ja osaaminen, motivoituminen ja seka sitoutuminen yrityksen toimin-
taan ovat keskeisimpia seikkoja yritysten tuloksellisuudessa. (Juvonen ym. 2014,
60.) Henkilosto on yritykselle tdrked voimavara, josta tydnantajan kannattaa pitaa
hyvaa huolta. Henkilost6on kohdistuu monenlaisia riskeja, eri tasoilla: on tervey-
teen ja hyvinvointiin, tydymparistdon, tydsuhteisiin, vahingontekoihin, tyévakival-
taan ja liikenteessa liikkkumiseen liittyvia riskeja. Tyonantajan tulee ottaa huomi-
oon resurssikysymykset, riittdvan osaamisen takaaminen, avainhenkilén / -hen-
kildiden lahdot, sisdisten ohjeiden paivitys ja tydémoraalin yllapito. Huono johtami-
nen voi johtaa huonoon tydmoraaliin ja tehokkuuteen. Henkilékuntaa pitda pystya
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kouluttamaan, ottamaan huomioon pitkat poissaolot ja tydtehtavien sijaistukset ja
henkilokunnalla tulee olla riittavat mahdollisuudet tydn tekemiselle, sitten etta lait-
teet ovat toimivia -varsinkin jos henkilosto tekee paljon tekee etéatoéita. Henkilosto
voi my0s olla tietoturvaongelma, jos he eivat esim. ymmarra mité tiedostoja ja
liitteitd ovat avaamassa. Henkilosto voi tehdd myds tietoturvaloukkauksia, urkkia
tietoja joihin heilla ei ole esim. etuushakemuksen kasittelyn myota lupaa ja jopa
vaarinkaytoksia. (Aapro 2020-2021.)

Vakavaraisuus

Vakavaraisuudella tarkoitetaan yrityksen kykya suoriutua taloudellisista si-
toumuksistaan. (Juvonen ym. 2014, 32.) Tyottémyyskassa on voittoa tavoittele-
maton yhteiso, jonka vakavaraisuus tulee kuitenkin olla turvattuna. Niita harvoja
tulonhankkimiskeinoja jasenmaksutulojen lisaksi ovat sijoitustoiminnan tulot. Si-
joitustoiminnalla haetaan paasaantoisesti turvallista tuottoa. Tyottdmyys voi kas-
vaa tai kassan jasenmaara vahentya ja nama voivat aiheuttaa ongelmia kassan
vakavaraisuudelle. Yksinkertaistaen voisi sanoa etté jos jAsenmaaran taso pys-
tytdan pitdmé&an halutulla tasolla, ei se vaikuta jAsenmaaraé alentavasti ja siten
vakavaraisuuteen. Vakavaraisuuteen liittyvat yleiset talousriskit ja sitd kautta
myo6s henkiléstoriskit. Usein sijoitustoiminta ulkoistetaan, jotta sijoittajana toimii
alan asiantuntija. Fiva suosittaa, etta hallituksen tehtaviin kuuluu kassan strate-
gian ja siihen sisaltyvien pitk&n aikavalin vakavaraisuutta ja toimintaa koskevien
tavoitteiden laatiminen, vuosittaisen toimintasuunnitelman ja talousarvion laatimi-
nen seka kassan tavoitteiden saavuttamisen seuranta. Sijoitussuunnitelman tu-
lee olla tyottomyyskassan sijoitustoiminnan laatuun ja laajuuteen nahden riittava.
(Aapro 2020-2021; Finanssivalvonta 2013, 35.)

Maksuvalmius

Maksuvalmiudella tarkoitetaan rahavarojen ja nopeasti rahaksi muutettavien va-
rojen yhteenlaskettua suhdetta nopeasti maksettavaksi eraantyviin sitoumuksiin
nahden. Mitd enemman likvideja varoja on lyhyen ajan kuluessa eraantyviin si-
toumuksiin nahden, sita parempi yrityksen maksuvalmius on. Maksuvalmiusris-
killa tarkoitetaan riskia siitd, etta yrityksen rahoitusvarat ja liséarahoitusmahdolli-

suudet eivat kata liiketoiminnan kuluja tai tarpeita. (Juvonen ym. 2014, 32.)
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Tyottomyyskassan maksuvalmiuden takaamiseksi kassalla on oikeus saada val-
tionosuus ja tyollisyysrahaston osuus etuusmenojen rahoittamiseksi ja hallinto-
kulujen korvaamiseksi tietyilla osuuksilla. Hallintokulut rahoitetaan paasaantoi-
sesti jasenmaksuilla, mutta Tyéllisyysrahasto ja valtio osallistuvat niihin osaltaan.
Rahoitusosuudet maaraytyvat kassan jdsenmaaran, etuusmenojen ja annettujen
paatosten lukumaaran mukaan (palkansaajakassoille). (Ty6ttomyyskassojen yh-
teisjarjestd 2021). Fiva suosittaa etta kassan hankkiessa jasenmaksujen perimi-
sen palveluna muulta taholta (liittojen kautta), sovitaan jAsenmaksujen perimi-
sesta ja tilittamisesté kassalle tarkasti. Jasenmaksutuloutus tulee perustua todel-
liseen jasenmaaraan ja etta tuloutus tehdaan niin usein, ettei se aiheuta kassalle
maksuvalmiusongelmia. Tyottomyyskassoilla on tasoitusrahasto, jonka tarkoituk-
sena on maksuvalmiuden ja rahoituksen turvaaminen. Sen vahimmaismaaréa on
100 prosenttia ja enimmaisméaara 400 prosenttia. Tasoitusrahaston toimiminen
jasenmaksuja tasaavana puskurina suhdannevaihteluissa edellyttaa, etta rahas-
ton maara on normaalitilanteessa selvasti vahimmaistason ylapuolella. Kuten va-
kavaraisuudessa, niin maksuvalmiuteen kohdistuu myos henkildriskit. (Finanssi-
valvonta 2013, 28-35; Aapro 2020-2021.)

Fivan maarays- ja ohjekokoelmassa mainitaan etta kassalla tulee olla seka méaa-
rallisille etté laadullisille riskeille arviointi- ja hallintamenetelmét. Laadullisia ris-
kien arviointimenetelmid ovat esimerkiksi kassan ydinprosesseissa syntyvien
paatosten, niiden perustelujen ja kassan muiden asiakirjojen sekéa asiakaspalve-
lun laatua koskevat arviointimenetelmat. (Finanssivalvonta 2013, 19.) Kassan
etuushakemusten kasittelyssa syntyvista paatoksista voidaan pitda kontrollia si-
saisella tarkastustoiminnalla joka on sddnndnmukaisesti tapahtuvaa. Asiakaspal-
velun laatua voidaan kontrolloida mm. asiakastyytyvaisyyskyselyilla, puhelut voi-
daan tallentaa ja kuunnella niité tietylla otannalla asiakaspalvelun laadun tarkas-
tamiseksi, reklamaatiot kdydaan lapi ja arvotetaan olemmeko toimineet asiassa
oikein/v&arin ja mitd opimme asiasta. Kassan johto paattaa mista asioista se ra-
portoi hallitukselle, mutta toki myos kassan hallitus voi maaritella mita raportteja
se tarvitsee. Arvioinneilla ja seurannalla saadaan hyva kasitys siitd, mihin suun-
taan toiminta on kehittynyt, vai onko esim. asiakaspalvelussa edelleen parannet-

tavaa. Kun tarkastuksista ja arvioinneista tulee osa kassan kulttuuria, pyorivat
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asiat jatkuvasti taustaprosesseissa. Kassan hallituksella on merkittava rooli ris-
kienhallintaan liittyvissa asioissa. Todellisuudessa tyottomyyskassan kannattaa
kartoittaa kaikki sen toimintaan liittyvat riskit mahdollisimman laveasti, esim. toi-
mintaymparisto, rahoitus ja talous, strategiset, sisdisten prosessien, kaikki ope-
ratiiviset, jasenasioihin ja asiakkuuksiin liittyvat, rikos-, omaisuus-, vahinko-, kiin-
teist6ihin tai rakennuksiin kohdistuvat, toiminnan keskeytys-, vastuu-, ymparist6-
, Sopimus- ja tietoriskit. (Aapro 2020-2021; Juvonen ym. 2014, 5-6.)

3.4 Riskien tunnistaminen ja arvioiminen

ISO 31000 -standardin mukaan riskien tunnistamisen tarkoitus on I6ytaa, havaita
ja kuvata riskit, jotka voivat auttaa organisaatiota sen tavoitteiden saavuttami-
sessa tai estaa organisaatiota saavuttamasta tavoitteitaan. Riskit tulisi arvioida
jarjestelmallisesti, siten etta arviointi kattaa riskien tunnistamisen, riskianalyysin
ja riskin merkityksen arvioinnin. (SFS-ISO 31000:2018, 16.) Riskikriteeriston
maarittdmisella tarkoitetaan riskienhallinnan nakdkulmasta usein organisaation
riskinottohalua. Kriteereilla maaritetddn mm. minka tyyppisia vahinkoja voi tapah-
tua ja minka suuruisina, millaista riskitasoa tavoitellaan, sekd mink& suuruiset ja

millaiset riskit ovat siedettavia. (Juvonen ym. 2014, 18.)

Tyottomyyskassalain 12 a §:n mukaan tyottomyyskassan hallituksen on huoleh-
dittava, etta tyottomyyskassalla on sen toiminnan laatuun ja laajuuteen nahden
riittdva sisainen valvonta ja riittavat riskienhallintajarjestelméat. Hallituksella ja
kassanjohdolla on vastuu siita, etta kassan prosesseihin liittyvat riskit tunniste-
taan, niita arvioidaan, seurataan ja rajoitetaan. Taméa vaatii hallitukselta ja joh-
dolta riittavaa asiantuntemusta riskien arvioimiseksi. Laadullisia riskien arviointi-
menetelmid ovat esimerkiksi kassan ydinprosesseissa syntyvien paatdsten, nii-
den perustelujen, kassan muiden asiakirjojen sekéa asiakaspalvelun laatua kos-
kevat arviointimenetelmat. (Finanssivalvonta 2013, 19; Juvonen ym. 2014, 19;
llImonen, Kallio, Koskinen & Rajaméki 2016, 130.) Finanssivalvonnan maarays-
ten mukaan riskien tunnistamisen pitaa olla riittavan kattavaa, jotta voidaan var-
mistua siita, etta kaikki asetettujen tavoitteiden saavuttamiseen olennaisesti vai-
kuttavat riskit tunnistetaan. Riskien tunnistamiseksi tulee arvioida riskin merkitta-
vyyden ja todennakoisyyden arviointia, jotta niihin voidaan varautua mahdollisim-

man tehokkaasti ja niiden hallitsemiseksi voidaan kehittdd toimintaperiaatteet ja
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menettelyt. (Finanssivalvonta 2013, 19.) Riskeja voidaan tunnistaa erilaisin me-
netelmin. Yksi yleisimpia tapoja on jaotella riskin todennékdisyys asteikolla 1-4,
jossa tasolla yksi riski on epatodennakoéinen, tasolla kaksi mahdollinen, tasolla
kolme todenné&kdinen ja tasolla 4 lahes varma. Riskien vaikutusta voidaan seu-
rata esim. asteikolla 1-4, jossa tasolla yksi riskin vaikutus on vahainen, tasolla
kaksi kohtalainen, tasolla kolme merkittava ja tasolla nelja kriittinen. (Valtionva-

rainministerié 2010, 3).

3.5 Kassan operatiivisen toiminnan riskien tunnistaminen ja arvioiminen

Etuushakemukset

Etuushakemusten kasittelyyn liittyvien riskien havaitsemiseen ja tunnistamiseen
kannattaa ottaa koko henkilostd mukaan. Henkiloston etuushakemusten kasitte-
lyyn liittyvaa osaamista tulee tukea seka sisdisen- ettd ulkoisen koulutuksen kei-
noin. Sisaisella tarkastuksella paéstaan kasiksi tehtyihin virheisiin, tunnistamaan
virheriskeja ja arvioimaan niiden vaikutusta etuushakemusten kasittelyyn. Sisai-
sella tarkastuksella pystytaan kartoittamaan osaamisen puutteet, jotka aiheutta-
vat riskeja siina etté jasenten etuushakemukset voidaan kasitella eri tavalla. Kas-
san tulee pyrkia siihen, ettd etuushakemusten k&sittely on tasavertaista kaikkia
jasenia kohtaan. Sisaisen tarkastuksen tulisi olla tehty siten, etta riippumatto-
muus ja objektiivisuus taataan ja ettd seurantajarjestelma tilastoidaan ja raportoi-
daan asianmukaisesti. Tarkastuksen tuloksista raportoidaan hallitukselle vahin-
t&&n vuosittain. Sisdisen valvonnan tavoitteena on mm. asetettujen padamaarien
ja tavoitteiden saavuttaminen, voimavarojen tehokas kaytto, lakien ja maaraysten
noudattaminen. Kassan johto kay lapi etuushakemusteen kasittelyyn liittyvat ris-
kit, paivittaa riskiluetteloa ja arvottaa riskit niiden vakavuuden ja vaikuttavuuden
mukaan. (Aapro 2020-2021; Finanssivalvonta 2013, 16-18.)

Tietojarjestelmat

Tietojarjestelmien riskien tunnistamiseen tulisi valjastaa kassan henkiléston li-
saksi myos tietojarjestelmia tarjoavat tahot. Kaikkeen tiedonsiirtoon liittyy riskeja,
varsinkin jos tiedonsiirtoa tapahtuu kolmansien osapuolien kanssa. Milla voidaan

taata, etta kaikkien osapuolten tiedonsiirto tapahtuu turvallisesti? Vastaus lienee
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sopimuksissa, joita osapuolten kanssa tehdédan ja myds sopimusten valvon-
nassa. Kassa on vastuussa tietojarjestelmien toiminnasta, vaikka tietojarjestel-
mi& hallinnoisi useampi taho. Tahan liittyy riskeja, joita voi olla vaikea hallita. Ky-
seessé ovat kuitenkin jasenten tiedot ja siita, missa laajuudessa ne ovat kolman-
sien osapuolten kaytettavissa. Tietojarjestelmien osalta pitdd noudattaa
GDPR:an saantgja ja vaatimuksia. Kassan pitéda varmistaa miten maksatusjar-
jestelma tunnistaa virheita ja erilaisia riskeja, joita jarjestelméan kautta voi realisoi-
tua. Kassan johdon tulee kayda tietojarjestelmiin liittyvat riskit 1api ja arvottaa ris-
kit nilden vakavuuden ja vaikuttavuuden mukaan. (Aapro 2020-2021.)

Henkilosto

Henkilostoriskien hallinta on osa yrityksen kokonaisvaltaista riskienhallintaa.
Henkilostoriskeja on johdettava ja niista on huolehdittava ennakoivasti, suunni-
telmallisesti, tavoitteellisesti ja pitkdjanteisesti. Henkiloriskienhallinta ja tydhyvin-
voinnin edistdminen lisda yrityksen kannattavuutta ja tuloksellisuutta. (Juvonen
ym. 2014, 61, 64.) Tybnantajan on tarkea tunnistaa henkiléstoon kohdistuvia ris-
keja jatkuvilla toimilla. Yhteisty6 tyoterveyden palveluntarjoajan kanssa on yksi
keino tunnistaa riskeja, jotka liittyvat henkiloston terveydellisiin tilanteisiin. Tyo-
hyvinvointiin liittyvia riskeja voi tunnistaa keskustelemalla henkildstén kanssa tai
tekemalla kyselyja aiheesta. Tyonantajan tulisi tarkastella myds johdon vaiku-
tusta henkildstoon, jotta mahdollisia riskeja voidaan tunnista. TyOnantajan tulee
huolehtia siitd, ettd poissaolojen ajalle on riittdva sijaistus, jotta tyontekijat eivat
uuvu tybtaakasta. Myds henkiléston tydmotivaatio voi olla koetuksella, jos tydta
ei arvosteta ja tunnisteta. Henkildston osaamista tulee kartoittaa ja tunnistaa
osaamisen puutteen aiheuttamat riskit. Tyottémyyskassan johdon tulee riskien
tunnistamisen lisdksi arvottaa riskit niiden vakavuuden ja vaikuttavuuden osalta.
(Aapro 2020-2021.)

Vakavaraisuus
Vakavaraisuutta tulee seurata systemaattisesti. Sijoitustoiminnan tuloutukseen
liittyvat riskit kannattaa tunnistaa, jotta kassan vakavaraisuus sailyy. Sijoitustoi-

minnan tulot ovat yksi riskikohde, koska voi olla etta tuloja ei saada riittavasti.



31

Korona on aiheuttanut tyottomyyden lisdantymista ja siten hakemusmaarien li-
saantymisen lahes kaikille kassoille. Tasta aiheutuu riskeja kassalle, koska kas-
san voi olla tarpeen rekrytoida henkilostta pikaisesti ja kouluttaa uusia osaajia
alalle. Nama vaikuttavat kassan talouteen ja sité kautta vakavaraisuuteen. Tyo6t-
tomyyskassan hallituksen tulee tunnistaa vakavaraisuuteen liittyvat riskit ja arvot-

taa riskit niiden vakavuuden ja vaikuttavuuden osalta. (Aapro 2020-2021.)

Maksuvalmius

Maksuvalmiuden takaamiseksi kassan tulee hakea rahoitusosuuksia ajallaan,
jotta etuusmenot saadaan katettua. Myos jasenmaksujen tulouttamista tulee seu-
rata ja selvittdd mahdollisia viivastyksia ao. liiton kanssa. Tasoitusrahaston las-
keminen alle 100 prosenttiin on riski maksuvalmiudelle ja kulujen karsiminen kan-
nattaa ottaa heti tyon alle. Tyottdomyyskassan johdon tulee tunnistaa maksuval-
miuteen liittyvat riskit ja arvottaa riskit niiden vakavuuden ja vaikuttavuuden
osalta. (Aapro 2020-2021.)

3.6 Riskianalyysi

Vain tunnistettuihin riskeihin voi varautua ja kun riskien alkuldhteet (kontrollin,
tiedon ja ajan puute) on méaaritelty, voidaan ne arvioida. Riskianalyysissa pyritaan
luomaan kasitys tunnistetuista riskeista ja tarkastellaan niita eri nakokulmista.
Riskien aiheuttamia seurauksia ja vaikutuksia pyritaan tunnistamaan, jotta niihin
osataan varautua. (Juvonen ym. 2014, 20.) ISO 31000 -standardin mukaisella
riskianalyysilla on tarkoitus selvittdd millainen riskin luonne ja ominaisuus on,
asettaa sille tarvittaessa riskitaso. Riskianalyysissa on tarkoitus tarkastella mm.
epavarmuuksia, riskin lahteita ja seurauksia, todennakoisyytta ja hallintakeinoja,
seka riskien vaikuttavuutta. Analyysimenetelmat voivat olla joko laadullisia tai
maarallisia tai niiden yhdistelmid, jos se on tarpeen. Standardissa huomioidaan
ettd riskianalyysiin voivat vaikuttaa esim. kaytetyn tiedon laatu, eridvat mielipiteet,
riskeja koskevat havainnot ja menetelmien toteutustapa, jotka taytyy dokumen-
toida ja viestittaa paatoksentekijoille oikeanlaista paatoksentekoa varten. Siind
myodnnetaan myos ettd epavarmojen tapahtumien mittakaavaa voi olla vaikea
maarittad, kun analysoidaan tapahtumia, joilla voi olla vakavia seurauksia. Tallai-

sissa tapauksissa suositellaan yhdistelemaan eri menetelmia, jotta organisaatio
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saa paremman kasityksen mittakaavasta ja riskianalyysin tulokset antavat sy-
vempaa ymmarrysta paatoksentekoon. (SFS-1SO 31000:2018, 17.)

Organisaatio voi kayttaa riskien arvioimisen kriteerina riskilukua, joka muodoste-
taan ongelmaan liittyvan tapahtuman todenn&koisyydesta ja siitd aiheutuvasta
vahingosta. Tarkoituksena on saada kasitys vaaratilanteen suurusluokasta ja sen
siedettavyydestd, joka on pohjana kun arvioidaan toimenpiteen ja jatkotarkaste-
lun tarve ja kohdennus. Riskeja voidaan arvioida kvalitatiivisin tai kvantitatiivisin
menetelmin, jotta voidaan paatella onko riski siedettava, vai ei. (Suomen riskien-
hallintayhdistys ry 2012—-2021.) Malmén ja Wessberg ovat sita mielta, etta yleista
kaavaa Riski = seuraus x todennakdisyys ei ole suositeltavaa kayttaa, silla riski-
lukuja laskettaessa saatu tulos voi laskelmallisesti olla sama, mutta toisen riskin
vaikutus voi olla siedettavissa ja toisen taas ei. Mikali jokainen luokiteltu riski mer-
kitaan riskimatriisiin, pystytaan riskit jakamaan todennakoéisyyden ja seurausten
vakavuuden yhteisvaikutuksen mukaisesti esim. neljaan luokkaan. Myo6s toden-
nakoisyyksia ja seurauksia voi luokitella esim. viiteen luokkaan, jolloin saadaan
parempi kokonaiskuva riskin vaikutuksesta, todennakoisyydesta, seurauksen va-
kavuudesta, kuinka usein riski voi toteutua ja naiden yhteisvaikutuksesta.
(Malmén & Wessberg 2005b, 1-2.) Riskien merkityksen arvioinnin tarkoituksena
on tukea paatoksentekoa. Kun riskien merkityksen arviointiin kuuluu riskianalyy-
sin tulosten vertaaminen maariteltyihin riskikriteereihin, voidaan maarittaa tarvit-
tavat lisatoimenpiteet, joiden perusteella voidaan paattdd mm. tehdaankoé muita
toimenpiteitd ollenkaan, onko tarpeen tarkastella riskin kasittelyn vaihtoehtoja,
pyrki&a ymmartamaan riskid paremmin tekemalla lisdanalyysia ja onko tavoitteita
tarvetta harkita uudelleen. P&&atoksissa tuleekin ottaa huomioon toimintaympéa-
rist6 mahdollisimman laajasti ja riskin merkityksen arvioinnin tulos kannattaa kir-
jata ylos ja siitd on tiedotettava organisaation paatdksentekotasoille (SFS-ISO
31000:2018, 18.)

Vahti-ohjeiden innostamana kokosin yksinkertaistetun esimerkin kassan opera-
tiiviseen toimintaan liittyvista riskeistad, seurauksista, riskien todennakaoisyyksista
ja vaikutuksesta. (Valtionvarainministerié 2010). Td&m&n esimerkin pohjalta kassa
voi lahtea rakentamaan omaa mallia ja ottaa esimerkiksi riskimatriisi mukaan tau-

lukkoon.
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Taulukko 1. Esimerkki kassan riskeista

Etuushakmmusten Riskin syy / ldahde Mytnteiset tal kieftelset Riskin todennakoisyys Riskin valkutus
Mdisittoly seuravkset
Maksatus keskeytyy Maksatusjirjestelmin Tybnteko keskeytyy 3. Todennskdinen 3. Merkittévi
kastuminen
Henkildstén ossaminen Koronan aiheuttamat Virheellisia ratkaisuja, 2. Mahdollinen 3. Merkittivé
lakimuutokset korjaustoimia, valituksia
Riskin syy / lshde Mydnteiset tai kiefteiset Riskin todennikdisyys
seuraukset
Tietoturveloukkaus Maksatusjlirjestelmi- Asiskkaan tiedot niikyvit 2. Mahdollinen 3. Merkittdva
palveiun virhe toisen aslakkaan tiedoissa
Uuden maksatusjarjestel  Maksatuksen Maksatusjiriestelmd on 2. Mahdollinen 1. Vihainen / el toteudu
mapalvelun hankinta sujuvoittaminen lilan kallis hankittavaksi
Riskin syy / [Bhde Mybnteiset tai kielteiset Riskin todennikdisyys
| seurauiset
Oulvm henkiloston Korona-ajan alheuttama  Uuden henkildston 4. Lahes varma
hakemusruuhka kouluttaminen
Tydsuhteen pllttiminen Uusi tySpaikka kassa- Asiantuntijen kokemuksen 2. Mahdollinen 3. Merkittivi
alalla |a osaamisen menetys
Riskin syy / lahde Myonteiset tal kieltelset Riskin todennakbisyys
seursukset
Sijoitustoiminta ei tuota  Sijoitussuunnitelms 3, Todennikdinen
halutulla tavaila uusittava kannattavaksi
Jasenmaksuy kallistuu Talouden ja lahtevien Jasenmaaran vaheneminen, 4, Lihes varma 3, Merkittiva

jiisenien yhteisvaikutus  ja sen vaikutus talouteen

Riskin syy / lahde Myonteiset tal kiniteiset Riskin todenniikoisyys
seuraukset

jh.nmnbu}en periminen  JEsenmaksutilitykset Alheuttss taloudellisis 2. Kohtalsinen
jsavat tlittamatts ongelmia kassalle, tilitykset
sastava nopeammin
Sijoitustoiminnan tuotot Turvatsan kassan Tuottavan ja turvasvan 3. Todenn&kdinen 3, Merkittdva
maksuvalmius sijoittamisen toteuttaminen

Riskeja ja niiden tasoja on mahdollista kuvata matriisilla, jossa riskit arvotetaan
todennakoisyyden ja vaikutuksen mukaan. Varit auttavat hahmottamaan mika
riski on esim. merkittava ja tarvittavia toimenpiteitd (taulukko numero 2). Mat-
riiseja on mahdollista tehda myo6s kartoittamaan riskien positiivisia puolta (Valti-

onvarainministeri¢ 2010, 13.)

Taulukko 2. Riskimatriisi (Valtionvarainministerio 2010, 13.)

Todennakaisyys
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Kun riskitasot on maaritelty, voidaan niiden perusteella hahmottaa millaisia toi-

menpiteita riskitaso vaatii. (taulukko numero 3.)

Taulukko 3. Riskien kasittely (Valtionvarainministerio 2010, 13.)

Taso Kisittelyn tarve

« vaatil yleensa valitttmis toimia

« edellyttas jatkuvaa seurantaa

Merkittéva riski « lehtéva suunniteima riskin pienentamiseksi

(riskiluku 4-8) « seuraltava
Kohtalainen riski « eivalttamatta tarvita toimenteita
(riskiluku 3-4) e seurattava riskia ja sen mahdollista kehittymista

e eivaadi akuutteja toimenpiteita

3.7 Riskienhallintaprosessi

Jotkut ihmiset voivat vieldkin ajatella etta riskienhallinta on jotain mitd teemme
virheidemme kattamiseksi tai yritykseksi tarjota riskiton tydymparistd. Nama eivat
ole realistisia nakokulmia, joten parasta mita voimme tehda on hallita riskeja ris-
kienhallintaprosessia hyvéaksi kayttamalla. Prosessin tulee nakya kaikkialla johta-
misessa: strategisella, taktisella ja operatiivisella tasolla, jotta kaikki paatokset
voidaan tehda riskit huomioon ottaen, organisaation tavoitteet huomioon ottaen.
Organisaation sisaisten ja ulkoisten epavarmuustekijdiden tunnistamisen kautta
voidaan saavuttaa tavoitteet ehka paremmin kuin alun perin ennakoitiin. Jokai-
sella riskilla pitaisi olla omistajansa, eli yksin jaavia riskeja ei saa olla olemassa.
Tavoitteena on ettd organisaatio palvelee, valmentaa ja kouluttaa riskien omista-
jia, joilla on valtuudet tehd& asiassa paatoksia ja tarvittavat resurssit riskien hal-
litsemiseksi seka kyky kantaa vastuu paatoksen toteuttamisesta. Mahdollisuuk-
sien parantaminen uhkien hillitsemiseksi on riskienhallinnan ydintoimintaa.
(Louisot & Ketcham 2014, 15-16). ISO 31000 -standardi maarittelee riskienhal-
linnan koordinoiduksi toiminnaksi, jolla organisaatiota johdetaan ja ohjataan ris-
kien osalta (SFS—ISO 31000:2018, 6).

Tyo6ttomyyskassa-alalla riskienhallinnalla tarkoitetaan toiminnasta aiheutuvien ja
siihen olennaisesti liittyvien riskien tunnistamista, arviointia, rajoittamista ja val-

vontaa. Riskit otetaan huomioon niin pitkalti kuin se on mahdollista, jarkevaa ja
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kannattavaa. Tyottomyyskassalla on oltava hallituksen hyvaksymat kirjalliset toi-
mintaperiaatteet riskienhallinnasta. Toimintaperiaatteissa on selkeasti maaritel-
tava vastuut, tavoitteet, prosessit ja sovellettavat raportointimenettelyt. Riskien-
hallintamenetelmia ovat riskin valttaminen, pienentadminen, riskin ottaminen ja sii-
hen varautuminen. Tehokas riskienhallinta edellyttda, ettda tyottomyyskassan
seka sisaiset etta ulkoiset riskit, jotka voivat haitallisesti vaikuttaa toiminnan ta-
voitteiden saavuttamiseen, tunnistetaan ja arvioidaan saanndllisesti ja etta niita
rajoitetaan ja rajoitteita valvotaan. (Finanssivalvonta 2013,19; Viitala & Jylha
2007, 344-345))

Eri prosesseihin liittyvat valvontatoimenpiteet tulee liittda osaksi tyéttomyyskas-
san normaalia ja saéannénmukaista toimintaa. Valvontatoimenpiteisiin kuuluvat
esimerkiksi erilaiset raportit, tietojarjestelma- ja muut kontrollit, paatéstarkastuk-
set, tietojarjestelmaajot ja toimi-valtarajojen noudattamista koskevat valvontatoi-
menpiteet. (Finanssivalvonta 2013, 19.) ISO 3100 -standardi on tarkoitettu yhte-
nevaiseksi toimintamalliksi kayttajille, jotka luovat ja sailyttavat arvoa organisaa-
tioissa hallitsemalla riskeja, tekemalla paatoksia, asettamalla ja saavuttamalla ta-
voitteita ja parantamalla suorituskykya. Riskienhallinnasta on apua organisaati-
oille strategian maarittelemisessa, tavoitteiden maarittelemisessa, tavoitteiden
saavuttamisessa ja tietoon perustuvien paatdsten tekemisessa. Riskienhallinnan
siséllyttdminen organisaation johtamisjarjestelmé&éan on dynaaminen ja iteratiivi-
nen prosessi, joka olisi mukautettava organisaation tarpeisiin ja kulttuuriin. Ris-
kienhallinnan olisi oltava osa organisaation tarkoitusta, hallintotapaa, johtajuutta
ja sitoutumista, strategiaa, tavoitteita ja toimintoja eika niista erillinen. (SFS-ISO
31000:2018, 5-11.)

ISO 31000 -standardissa riskienhallintaprosessissa (kuvio 2) maaritellaéan ris-
kienhallintatoimintojen kattavuus, toimintaymparisto ja riskikriteerit. Riskienhallin-
taprosessia voidaan soveltaa monilla eri tasoilla: esim. toimintojen-, strategisella
tai operatiivisella tasolla. Tall6in on olennaista maaritella riskienhallintatoiminto-
jen kattavuus, eli projektin laajuus, olennaiset tavoitteet ja niiden yhdenmukais-
taminen organisaation tavoitteiden kanssa. Sisdisen ja ulkoisen toimintaympaéris-

ton ymmartaminen on tarpeellista, koska organisatoriset tekijat voivat olla riskin
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l&hde ja riskienhallintaprosessin tarkoitus ja laajuus voivat olla yhteydesséa orga-
nisaation tavoitteisiin. Toimintaymparistdé on alusta, jonka pohjalta organisaatio

pyrkii maarittelemaan ja saavuttamaan tavoitteensa. (SFS-ISO 31000:2018, 15.)

RISKIEN ARVIOINTI

Risklen tunnistaminen

Riskien merkityksen arviointi

Riskiaradyysi }

RISKIEN KASITTELY

Kuvio 2. Riskienhallintaprosessi (SFS-ISO 31000:2018, 14.)

Ennen riskienhallintaty6ta on yrityksen selvitettdva sen riskinkantokyky, koska
yrityksen taloudellinen tilanne vaikuttaa siihen. Yrityksen riskinkantokyky maaraa
sen taloudellisen perustan, jonka mukaan yrityksen on toimittava. Riskinkantoky-
vysta riippuu, kuinka rohkeasti yritys voi tarvittaessa uudistua. Samalla riskinkan-
tokyky maaraa, voiko yritys tavoitella kasvua vai ainoastaan kannattavuutta. (Ju-
vonen ym. 2014, 22, 31.) Yrityksen on maariteltdva riskinottohalukkuutensa ja
tasapainottamaan kustannukset ja hyddyt hyvaksyttavan riskitason kanssa, joka
on tarpeen yrityksen tavoitteiden saavuttamiseksi. Hallituksen vastuulla on maa-
ritella riskinottohalukkuus ja riskinsietokyky, jolla organisaatio voi toimia turvalli-
sesti ja tehokkaasti. (Louisot & Ketcham 2014, 11.) ISO 31000 -standardin mu-
kaan yrityksen tulee maaritella riskien kriteeristd. Riskienhallinnassa talla tarkoi-
tetaan usein organisaation riskinottohalua. Riskikriteeristdssa selvitaan, minka
tyyppisia vahinkoja voi tapahtua ja minka suuruisina, millaista riskitasoa tavoitel-
laan ja millaisia vahinkoja siedetaan. (Juvonen ym. 2014, 18.) Riskien merkitta-
vyydelle on méaariteltava kriteerit ja riskikriteereiden tulisi olla yhtenevaisia ris-
kienhallinnan puitteiden kanssa, kuvastettava organisaation arvoja, tavoitteita ja
resursseja. Riskikriteereitda on arvioitava jatkuvasti ja muutettava tarvittaessa.
Riskien arviointiin sisaltyvat riskien tunnistaminen, riskien todennakoisyyden ja

vaikutusten analyysi, seka riskien merkitysten arviointi. (SFS-1ISO 31000:2018,
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16.) Riskien kasittelyssa méaaritellaan jatkotoimenpiteet ja vastuuhenkilot, seka
tavoiteaikataulu. Seurannan ja katselmoinnin avulla varmistetaan etta riskienhal-
linnassa onnistutaan. Viestinta ja tiedonvaihto ovat téarkea osaa toimintaymparis-
ton ja riskeihin liittyvien osapuolten valistd toimintaa. (Valtionvarainministerio
2010, 6-9.)

3.8 Kassan operatiivisen toiminnan riskien riskinhallinta

Etuushakemukset

Virheita ja puutteellista osaamista seurataan sisaisen tarkastuksen ja valvonnan
avulla ja havaittujen puutteiden tai virheellisten tietojen korjaamiseksi jarjestetaan
koulutusta ja ohjeistusta etuushakemuksia kasitteleville henkildille. Fiva edellyt-
taa etta kassat tarkistavat saannollisesti maksuja, jotka liittyvat mm. jasenyyden
kestoon, suurimpiin paivarahan perusteena oleviin palkkoihin ja ylipitkiin kasitte-
lyaikoihin. Lisaksi henkildiden tehtavat tulee olla selkeésti maariteltyja toimenku-
vissa. (Aapro 2020-2021; Finanssivalvonta 2013, 19-20.)

Tietojarjestelmat

Finanssivalvonta suosittaa, etta tyottomyyskassan hankkiessa jonkin palveluko-
konaisuuden, tietoteknisen laitteen tai tietojarjestelmén, se arvioi ja méaarittelee
tuotteen tietoturvavaatimukset ja -ominaisuudet. Tietojarjestelman testaus tulisi
suunnitella seka hallinnolliselta ettd tekniseltd kannalta. Esimerkiksi séhkdisia
verkkopalveluja hankittaessa tulisi tarvittaessa tehda kuormitustestaus sen var-
mistamiseksi, etta tietojarjestelméa kykenee toimimaan riittavan tehokkaasti pal-
velupyyntéjen maaran kasvaessa. Sopimusten solmimisen yhteydessa tulisi ot-
taa huomioon my6s mahdolliset vastuu- ja vahingonkorvauskysymykset seka
palvelun jatkuvuuteen liittyvat kysymykset. Finanssivalvonta suosittaa myds, etta
kassa méaarittelee ne sopimukset ja tietoturvallisuuden eri osa-alueiden toiminta-
mallit, menettelytavat ja kontrollit, jotka mahdollistavat yhteistyon kassan ja ul-
koistettuja tehtavia hoitavan valilla. Niiden tulisi olla perustana, kun toimiva johto
suunnittelee, valvoo ja arvioi ulkoistettuja tietoturvatoimintoja. Fiva suosittaa
Vahti-ohjeiden hyddyntamista. (Aapro 2020-2021; Finanssivalvonta 2013, 24.)
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Tietojarjestelman riskeja voi hallita paremmilla sopimuksilla, uusilla yhteistyo-
kumppaneilla. Auditoiminen on yksi tapa hallita riskeja. Auditointi voi olla si-
sdista tai ulkoista ja on puolueettoman tahon suorittama arviointi organisaation
prosessien tutkinnasta. Auditoinnin avulla pyritaan kehittamaan prosesseja ja
tarkastetaan miten hyvin kaytannot vastaavat tehtyja suunnitelmia. Tyottomyys-
kassassa voidaan auditoinnilla esim. tutkia sisaisia tietoturvaohjeita, jarjestel-
maarkkitehtuuria ja onko jarjestelmissa haavoittuvuutta. Kassan on haastavaa
valvoa tietojarjestelmia ja tietoturvaa, jotta se toteutuisi tehtyjen sopimusten ja
kassan suunnitelmien mukaisesti. Tietoturvaa voidaan yllapitdd myos pienissa
mittakaavoissa: sisdinen viestinta tietoturvallisuudesta tulee olla kunnossa, pi-
detddn huolta tydnantajan muistitikuista, ei vieda jasenten asiakirjoja kotiin, ko-
neiden kayttajatunnukset ja salasanat ovat kunnossa ja etta etatyéssa noudate-
taan sille erikseen luotua ohjeistusta asiassa. Isommassa mittakaavassa taytyy
varautua esim. tietoturvahyokkayksiin, tietoturvaloukkauksiin, tietoliikenneyh-
teyksien katkeamisiin, mahdollisimman ajantasaiseen varmuuskopiointiin ja vi-
rustorjuntaan. Kassa vastaa ensisijaisesti itse tietojarjestelmiensa toiminnasta.
(Aapro 2020-2021.)

Maksatusjarjestelmien palveluntarjoajat (Digia Oyj ja Futunio Oy) ymmartavat
oman roolinsa erilaisten toimintaansa vaikuttavien riskien osalta ja ovat tehneet
omat riskienhallintajarjestelménsa. Kaikissa kassoissa ei ole sellaista ICT-osaa-
mista, etta toimintoja pystyttaisiin valvomaan ja tarkastamaan. Tall6in voidaan
kayttaa konsultteja apuna, jotka ovat tutkineet osapuolten sopimuksia ja riskien-
hallintadokumentaatiota, jotta kassat voivat ymmartdd miké& on tarkeata ja olen-
naista valvonnassa. Maksatusjarjestelmien palveluntarjoajat jarjestavat kas-
soille erilaisia tyéryhmia palvelujen ja ohjelmistojen kehittamiseksi. Talldin ohjel-
man kaytannon testaustyota ja virheiden havaitsemista sysataan kassojen vas-
tuulle. Ohjaustydryhmat taas ovat kassanjohtajille tarkoitettu foorumi, jossa kay-
daan mm. sopimusteknisia asioita ja jarjestelman kehittdmisesti koituvien mak-
suja lapi. Kassojen on tullut 25.5.2018 alkaen noudattaa EU:n tietosuoja-ase-
tusta (General Data Protection Regulation, GDPR). Asetuksella on haluttu var-

mistaa henkilon tietosuojaa ja oikeutta saada tietad mita tietoja hanesta loytyy
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erilaisista tietokannoista. Kassat ilmoittavat internetsivuillaan tietosuoja- ja rekis-
teriselosteen, jossa on mm. seloste kassan kasittelytoimista, henkilotietojen ka-
sittelyn kayttotarkoitus ja peruste, rekisterin tietosisalto ja rekisteréidyn oikeu-
det. Selosteesta l0ytyy yleensa rekisterin vastuu- ja yhteyshenkildt kassassa,
seka tietosuojavastaavan yhteystiedot tai muu yhteystieto omien tietojen tarkis-
tamiseksi. Rekisterdidylla on oikeus saada itsedan koskevat tiedot kassan rekis-
terissa ja voi tarvittaessa pyytaa kassaa korjaamaan virheet, jos hénen tietojaan

ei ole kasitelty tietosuoja-asetuksen mukaisesti. (Aapro 2020-2021.)

Henkilosto

Henkildston tydhyvinvointiin, -kykyyn ja ty6turvallisuuteen kannattaa panostaa ja
muutoinkin tunnistaa henkilostoon vaikuttavat riskitekijat, jotta niita voidaan mah-
dollisimman hyvin pienentdd. Kassan johdon tulee varmistaa etté henkilostoa on
riittdvasti toimintaan nahden, jotta henkilosto ei paase uupumaan liiallisesta ty6-
maarasta. Lisaksi tulee ottaa huomioon vaihtuva henkilokunta. Onko kassa va-
rautunut niihin, 10ytyyko kassan siséista osaamista tehtavien uudelleen jarjesta-
miseksi, vai onko tarvetta rekrytoida ulkoapain. Tybnantaja voi pitaa tydésuhteen
ehdot kilpailukykyising, jotta varmistetaan seka tydhyvinvointia etta henkilokun-
nan sitoutumista yritykseen. Henkildston yleinen osaamisen taso tulee kartoittaa
ja tarvittaessa jarjestaa joko sisaista tai ulkoista koulutusta, tai ehkdpa molempia.
Henkilokuntaa kannattaa kouluttaa ja ohjeistaa tietoturva-asioissa ja tana péai-
vana myds etatyon haasteisiin. Kassan hallitus vahvistaa salassapitoa koskevat
periaatteet ja kaytannon toimena henkilokunta allekirjoittaa salassapitosopimuk-
sen, jota sitoudutaan noudattamaan. Etaty6éssé mahdolliset perheenjasenet eivét
saa néhda tai kuulla jAsenten asioista, eika tyokone saa joutua vaariin kasiin,
jolloin joku ulkopuolinen voi nahda jasenten tietoja. Liséksi tydergonomia voi olla
kotioloissa heikompi kuin ty6paikalla, jolloin tydhyvinvointi voi vaarantua. Etatydn
haasteisiin kannattaa ohjata ja opastaa henkilokuntaa seka kirjallisesti etta kou-
lutuksen keinoin. (Aapro 2020-2021.)

Vakavaraisuus
Kassan tulee olla kohtuullinen konservatiivinen sijoituksissa, jotta sijoitustoiminta

olisi tuottavaa ja toimintaa turvaavaa. Sijoituksista saatava tuotto voi kuitenkin
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jaéda lilan vahaiseksi tai jopa tappiolliseksi, jolloin hallituksen taytyy miettia sijoi-
tuspolitiikka uusiksi ja selvittaa mika toisi riittdvan tai halutun tuoton ja miten sen
Voisi saavuttaa. Sijoitustoiminta kun ei kuitenkaan voi olla riskeihin perustuvaa,
vaan ennemminkin maltillista. Kassan omistamien tilojen vuokraamisesta saadut
tulot luetaan mya@s sijoitustoiminnan tuloiksi. Henkilovuokraaminen eteenpéin on
taas sellaista toimintaa, jota kassa ei saa harjoittaa. Ty6ttomyyden kehitysta ar-
vioidaan osana budjetointia kerran vuodessa, mutta myos jatkuvana seurantana.
Tyo6ttomyyden kehityksen arvioiminen voi olla haasteellista, mutta koska se voi
osaltaan aiheuttaa riskeja kassan vakavaraisuudelle, on arvio tehtava ja arviota
korjattava tarvittaessa. Myods jasenmaaran kehitysta tulee arvioida ja valitettavan

monella pienella kassalla se on laskevaa. (Aapro 2020-2021.)

Maksuvalmius

Kassan tulee pitdd huoli likviditeetista, jotta rahaa on toimintaan nahden riitta-
vasti. Voidaanko esim. sijoitukset tulouttaa nopeasti, vai onko tarpeen myyda
kassan omistama kiinteistd? Mikali kassalla on maksuvaikeuksia, voi olla vai-
keata loytaa fuusiokumppania. Kassat hakevat yhdistymisella vakaampaa toimin-
taa jAsenmaaran kasvaessa, hallintotaakan keventamistad ja kustannustehok-
kuutta. Jotkut pienet kassat taas ovat vakavaraisia ja heilla on riittdavan hyva ja-
senpohja, jolloin yhdistymispaineita ei ole. Kassan toimintaa rahoitetaan jasen-
maksutulojen lisaksi Tyollisyysrahaston tukiosuuksilla. Tukien hakeminen aika-
taulussa on normaalia toimintaa, jota kassan taloudesta huolehtivat noudattavat.
Kassan hallituksen tulee miettid mika heidan tasoitusrahatavoitteensa on ja miten
se saavutetaan, jotta kassa pystyy varautumaan mahdollisiin kriiseihin vuodeksi
tai jopa kahdeksi kerrallaan. Mikali jasenmaara laskee ja jasenmaksua pitaéa sen
johdosta nostaa, voivat jasenet paeta jasenmaksultaan edullisempaan kassaan.
Tyo6ttomyyskassoilla on erilaiset jasenpohjat, kun joillakin jasenyyden ehtona on
tietty koulutus ja joillakin ehtoja ei ole. Pandemia toi tullessaan uuden tilanteen,
jolloin hakemusmaarat lisdantyivat voimakkaasti. Korona on voinut vaikuttaa kas-
soihin eri tavalla, on aloja joita korona-aika on jopa suosinut, kun toisilla aloilla
tyottdmyyden kasvu on ollut rajua. Riskienhallintasuunnitelmassa tulee varautua
tyottomyyden kasvuun ja pitdé tasoitusrahasto kunnossa vaikeinakin aikoina.

Kassat arvioivat jAsenmaksun kehitysta ja tyottomyyden tasoa vuosittain budjet-
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tiaan varten. On mietittdva minkélaisella tasolla jAsenmaksu halutaan pitaa ja mi-
ten siihen tavoitteeseen paastaan. Joskus kassa voi tehda uhrauksia budjetissa,
jotta jasenmaksun maara pysyisi halutulla tasolla ja siten pyrkia turvaamaan ja-
senien pysymista kassassa. Fiva "valvoo” osaltaan tata riskia vuosittain, koska
se vahvistaa kassan jasenmaksun suuruuden. Mikali kassa aliarvioisi tyotto-
myytta tai yliarvioisi jAsenmaaraa, voi Fiva olla vahvistamatta jasenmaksuesityk-
sen ja maarata jasenmaksun maaran. Kassojen tulee varautua myads siihen, ettéa
tietyt ammattiryhmaét voivat liikkua eri kassojen valilla, aiheuttaen hetkellista ja-
senméaaran menetysta toisella ja toiselle vastaavasti lisaysta. Kassoilla voi olla
myo6s keskinaista kilpailua jasenista, jolloin jasenmaksun pitdminen kohtuullisena
voi olla kilpailuvaltti. (Aapro 2020-2021.)

Eri prosesseihin liittyvat valvontatoimenpiteet tuleekin liittdd osaksi tyottomyys-
kassan normaalia ja saanndnmukaista toimintaa. Valvontatoimenpiteisiin kuulu-
vat esimerkiksi erilaiset raportit, tietojarjestelma- ja muut kontrollit, paatostarkas-
tukset, tietojarjestelmaajot ja toimi-valtarajojen noudattamista koskevat valvonta-
toimenpiteet. Prosessilla tarkoitetaan etuushakemusten kasittelytoiminnan tai
sen tukemiseksi muodostettujen toimintojen ja resurssien kokonaisuutta. Tyotto-
myyskassan on tunnistettava toimintansa kannalta tarkeimmaét prosessit. (Aapro
2020-2021; Finanssivalvonta 2013, 19). Kassan toimivan johdon tulee riittavasti
ohjata, seurata ja valvoa kaikkien edella mainittujen prosessien toimintaa ja myos
muuta kassan toimintaa. Kassanjohtajalla ja hallituksella tulee olla riittava asian-
tuntemus ja kaytannon taidot naiden riskien arvioimiseksi. (Finanssivalvonta
2013, 20.) Riskienhallinnan voi ulottaa ylimpaan johtoon saakka. Riskienhallin-
taan sisaltyy yrityksen sisaisen tarkastuksen, tilintarkastuksen ja riskienhallinnan
tason arviointi ja ajanmukaisuudesta huolehtiminen, mutta myds johdon ja halli-
tuksen tekemaétta jdéneet tai tehdyt paatdkset. Johdon riskialttiit paatdkset voivat
vaikuttaa koko organisaatioon, mutta mikali johto tekee hyvia péaatoksia, alenee
riskitasokin. (Hiltunen 2015, 123-126; Romanescu 2016, 101.) Riskienhallintaan
liittyy riskien tunnistamisen, arvioimisen, riskien vaikutuksen ja valittujen toimen-
piteiden lisaksi myds aikataulutus riskien haltuun ottamisesta ja tilanteen seu-

ranta esim. vastuuhenkilén toimesta. (Aapro 2020-2021.)
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Vahtiohjeiden innoittamana tein taulukon kassan riskienhallintaprosessista (tau-
lukko 4). Taulukossa on yksinkertaistettu esimerkki, jossa on kuvattu operatiivi-
sen toimintaan liittyvien riskien syy, riskin seuraukset, todennakdisyys ja vaiku-
tus, kuvattu lyhyesti toimenpiteet, aikataulu ja vastuuhenkild, seka seurannan tila.
Taulukko on tarkoitettu esimerkinomaiseksi kuvaukseksi tavasta, jolla riskienhal-

lintaprosessia voi kuvata perustasolla.

Taulukko 4. Esimerkki riskienhallintaprosessista

Riskin syy / Riskin toden- | Toimenpiteet ikataulu, Tilaja
lihde nakoisyys (A) vuwu!wnlulo seuranta
ja vaikutus (B}

Emshaaumn Sairauspoissaolot Asanmmiptden A) Mahdollinen Tydterveyden yllapito Ll. 31 12.2020

B} Kohtatainen

Tietojdrjestedmat  Jisenten verkdo-  Hakemusten jat- A) Todennikdinen  Tietojirjestelmdn ylla-pito  Korjaus heti Seuranta etuus-
asiointipabvely timinen ¢i onnistu  B) Kohtalainen ja huoltotoimet Palvelun tarjosja tiimin toimesta

Henkdldstd TyGuupumus Tyon A) Mahdollinen EnnaltachiGisy / tybteh- Heti kun mahdolfista latkuva seuranta

kuormittivuus 8) Kohtalainen tiden uudelloen jirjestely  Kassanjohtaja

Vakaaraisuus Toimitilojen Toimitila tyhjillidn,  A) Todennikdinen Vuokrauspaivelun Vuokralaisen vaibtuessa  Tanvittaessa
vuokraaminen i vookiaajoa B) Merkittiva kayttddnotto Yiin johto, kassangohtaja

Maksivalmius Rahoitusarvo- Realisointi, maksu-  A) Mahdollinen Rahoitusarvopapereiden Tanittaessa Seuranta kerran
paperit vatlmiuden takia B} Kohtalainen realisointi tarvittaessa Yiin johto, kassanjohtaja  vuodessa

Riskienhallintamenetelmid ovat riskin pienentaminen, valttdminen, jakaminen,
siirtdminen tai sietdminen. Riskienhallintamenetelmat tulee valita kunkin riskin
mukaisesti. Esim. vahinkoriskeja voi pienentaa, valttaa, jakaa, siirtaa tai pitaa
omalla vastuulla, kun vakavat riskit kannattaa siirtaa vakuutuksin ja kaikkien va-
hinkoriskien osalta niin riskin kontrollointi kuin rahoituskin voi tulla kysymykseen.
Riskin pienentdminen tahtaa riskin seurausten pienentamiseen ja sitd pidetaan
usein merkittavimpana riskienhallinnan keinona. Se tulee kyseeseen silloin, kun
riskid ei voi siirtaa tai valttaa. Riskin valttdminen on ensisijainen keino riskien hal-
litsemiseksi niissa tapauksissa, kun riskin vakavuus on merkittdva. Se saattaa
aiheuttaa yritykselle tulojen pienentymista tai menojen kasvua, jolloin yritys jou-
tuu pohtimaan kustannusten ja saavutettavan hytdyn suhdetta. Riskien valttami-
sen aarimmainen muoto on riskin poistaminen, mutta talléin riskin syy pitaa pys-
tya eliminoimaan. Silloinkin kun riskien poistaminen ei onnistu, voidaan onnistua
pienentdmaan riskin todennékdoisyytta tai laajuutta. Riskeja voidaan jakaa esim.
valmistamalla tuotteita kahdessa eri paikassa sijaitsevassa tehtaassa. Riskien
jakaminen on keskeinen liikeriskien hallintamenetelmé. Riskien jakaminen ai-

heuttaa lisdkustannuksia, mutta toisaalta talldin esim. keskeytysvahingot jaavat
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vahaisimmiksi. Riskeja voidaan siirtdd sopimuksilla toisen osapuolen kannetta-
vaksi. Riskin siirtdminen kannattaa silloin, kun vahingon toteutuminen aiheuttaisi
yritykselle taloudellisesti kestamattoman tilanteen. Riskeja voidaan siirtdd sopi-
musteitse esim. alihankkijalle tai omaisuutta voidaan siirtda alihankkijalle. Riskin
voi siirtdd myos vakuuttamalla , joka on varsinkin pienyrityksen yleisin riskienhal-
lintamuoto. Taloudellinen riski siirretdan osittain silloin, kun vakuutukseen ote-
taan korkea omavastuu. Vakuuttaminen eroaa riskin siirtamisesta sopimuksin
siing, ettd vahingon taloudelliset seuraukset siirtyvat vakuutusyhtiélle, mutta va-
hingon uhka ja riskien hallintakeinot jaavat yrittajan harteille. Riskeja voidaan
my0s sietda eli pitda omalla vastuulla ja silloin syyt ovat usein taloudellisia. Tal-
laisia ovat esim. vahaiset ilkivallanteot ja kuljetusvauriot. (Juvonen ym. 2014, 23—
28.)
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4 KYSELYTUTKIMUS
4.1 Kysely ty6ttomyyskassoille

Halusin tutkia ty6ttémyyskassojen ydinprosessien riskeja ja tyottomyyskassojen
resursseja riskienhallinnan toteuttamiseen kaytanndssa. Lahetin kaikille 25 tyot-
tomyyskassan johtajalle Webropolissa luodun kyselykaavakkeen. Tutkimusme-
netelmana olen kayttanyt lahtokohtaisesti laadullista tutkimusmenetelmaa, mutta
koska osa kysymyksista lukeutuu myds maarélliseen, on tutkimusmenetelmaani
kaytetty menetelmatriangulaatiota, jossa yhdistetaéan molempia em. tutkimusme-

netelmia.
4.2 Webropol-kysely

Kyselyyn osallistui 6 tyottomyyskassanjohtajaa, vastausprosentin ollessa siten
24 %. Osallistujia oli sekad pienistd, keskisuurista etta suurista tyottomyyskas-
soista. Analyysimenetelmana on kaytetty aineistokohtaista siséllonanalyysié, jol-
loin aineisto tiivistetddn, pilkotaan ja ryhmitellaédn kokonaisuudeksi. Ryhmitte-
lyistd muodostuu teoreettinen malli, jonka avulla tutkin vastaajien kuvaamaa ko-

konaisuutta. Alla on esitetty tutkimuskysymykset ja saadut vastaukset.

Riskienhallintajarjestelmén tulee kattaa erityisesti operatiivisen toiminnan.
Kuinka kattavasti sen osa-alueet on kasitelty kassassanne riskienhallinnan

nadkokulmasta katsottuna?
Vastauksissa (taulukko 5) on kuvattu kuinka kattavasti eri operatiivisiin toimintoi-

hin liittyvien riskien riskienhallinta on jarjestetty. Tasot olivat: riittava, hyva, kat-

tava ja erittain kattava.

Taulukko 5. Krselﬁtutkimus, riskienhallinta

Riittéva 1 1 1
Hywi 1 1 1 1
Kattava 3 3 3 2 1
Erittdin kattava 2 1 2 3 3
Vastaukset yht. (5 6 6 5] (5
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Ketka kassassanne osallistuvat riskienhallintaan?

Kassojen organisaatiomallit vaikuttivat siihen, etté riskienhallintaan osallistuu eri
nimikkeilla toimivia henkildita. Viidella kassalla riskienhallintaan osallistuvat halli-
tus ja kaikkien kassojen osalta riskienhallintaan osallistuu kassanjohtajat, lisaksi

mukana on operatiivinen johto, asiantuntijoita, taloushallinto ja henkildsto.
Miten tunnistatte riskit?

Operatiiviseen toimintaan liittyvien riskien tunnistamiseen osallistuva joukkio on
erilainen eri kassoilla. Joissain kassoissa turvauduttiin konsultin apuun ja yhdella
on apuna lomake, jota johto paivittaa. Kaikissa kassoissa riskien tunnistamiseen
osallistuivat sek& hallitus, ettd kassan johto. Vastauksia on eritelty kassan koon

mukaan (taulukko 6).

Taulukko 6. Kyselytutkimus, riskien tunnistaminen

Riskien Etuushakemusten | Tietojarjestelmét | Tietoturvallisuus | Henkilosto Vakavaraisuus
tunnistaminen kasittely
1-3 1-3 1-3 1-3 3
1

Henkilékunta osallistuu

Lomakkeet, joita johto 1 1 1 1

paivittdad

Konsultti apuna 3 3 1,3 3 3
Hallitus ja johto 1-3 1-3 1-3 1-3 1-3
tunnistavat riskit

Tietty tiimi huolehtii 1-2 2.3 1-3 3 2-3

1=pieni kassa 1=pieni kassa 1=pieni kassa 1=pieni kassa 1=pieni kassa 1=pieni kassa
2=keskikokoinen kassa 2=keskikokoinen kassa 2=keskikokoinen kassa 2=keskikokoinen kassa 2=keskikokoinen kassa  2=keskikokoinen kassa
3=suuri kassa 3=suuri kassa 3=suuri kassa JF=suuri kassa 3=suuri kassa 3=suuri kassa

Oletteko laatineet / laadituttaneet kaikki kassan prosessikuvaukset?
Nelja kassaa on laatinut kassan prosessikuvaukset ja kahdella ne ovat tyon alla.
Milla tavoilla seuraatte riskienhallintatoimien toteutusta?

Yleisesti seuranta tapahtuu normaalin toiminnan yhteydessa ja niista raportoi-
daan vuosittain hallitukselle. Toimintaan voivat osallistua tietyt tiimit, vastuuhen-
kilot sekd kassanjohtaja. Kaytdssa on myos riskilistoja ja vuosikelloja, joilla ohja-

taan seurantatoimenpiteita.
Kuinka usein paivitatte riskienhallinnan asiakirjoja?
Viisi kassaa paivittaa kerran vuodessa ja yksi tarvittaessa.

Onko kassalla riittavasti resursseja riskienhallinnan toimiin?
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Neljalla kassalla on riittavasti ja kahdella valttavasti resursseja.
Ovatko kaikki palvelusopimuksenne paivitetty riskienhallintaan liittyen?

Kolmella kassalla on palvelusopimukset on péivitetty ja yhden osalta ne on pai-

vitetty jollain tasolla.

Onko hallitus jarjestanyt/ohjeistanut/varmistanut sisdisen valvonnan toi-

menpiteet?
Paasaantoisesti kylla, mutta joidenkin kassojen osalta vain valttavasti.

Onko kassalla kdytossa omaa riskienhallintaa varten tai siséisen tarkastuk-

sen ohjelmistoa tai muuta tydkalua esim. MS Office ohjelmistojen ohessa?

Neljan kassan osalta ei ole, yhdella kassalla on ja yhdella kassalla on konsultin
ohjelmisto kaytettavissa.

Koetteko tarvetta erilliselle ohjelmistolle, jolla hallinnoitaisiin riskienhallin-
taa ja sisaista tarkastustoimintaa (ml. tarkastuskohteiden méaarittely, aika-
taulutus, ohjaus, toteutus ja raportointi)?

Yksi kassa katsoo etté erilliselle ohjelmistolle ei ole tarvetta, yksi kassa katsoo
ettd tatd aluetta kannattaisi parantaa joko maksatusjarjesteleméan kautta tai erilli-
sella ohjelmistolla, yksi kassa ei osaa sanoa ja yhdella kassalla konsultilla on

roolia tassa, mutta ohjelmiston hankintaa on pohdittu.
Mitk& ovat 3 haastavinta asiaa riskienhallintaa koskien?

Kahden kassan osalta tietojarjestelmat, tietoturva ja korona-aika ovat olleet haas-
tavia, yhden kassan osalta riskienhallinnan osaaminen ja yhden kassan osalta

henkilokunnan osaaminen ja lainsdadanto.

4.3 Kyselyn tutkimustulos

Tutkimuksessa pienend kassana pidetaan kassaa, jonka jdsenméaréa on maksi-
missaan 20 000, suurena kassana on kassa, jonka jAsenméaara on yli 50 000 ja
keskikokoisena ilmoitettujen jasenmaarien valiin jddvaa jasenmaarén osuutta.
Riskienhallintajarjestelmén tulee kattaa operatiivisen toiminnan osa-alueet ja tut-
kimustuloksen mukaan ne on katettu vahintaankin riittavasti ja kahden suurem-

man kassan osalta erittdin kattavasti. Tutkimustuloksen perusteella pienten ja
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keskisuurten kassojen riskienhallintajarjestelma ei ole niin hyvalla tasolla, kun
sen soisi olevan. Kyselyyn vastanneita on kuitenkin niin vahan, etta tutkimustulos

antaa vain viitteellisia tietoja.

Riskienhallintaan osallistuvat hallitus ja kassanjohtaja, tietyt tiimit, henkilosto ja
tarvittaessa konsultti tai asiantuntijoita. Riskeja tunnistettiin padsaantoisesti halli-
tuksen ja kassanjohdon toimesta, mutta myo6s henkiléston ja erityisten asiantun-
tijoiden avulla. Tahan olisi mielelladn halunnut vastauksen, jonka mukaan koko
henkilostd osallistuisi riskien tunnistamiseen. Toiminnan eri alueilla on sellaista
asiantuntemusta riskeistd, jota esim. johdolla ei valttamatta ole, ja on tarkeaa

saada tietoa tallaisista riskeista.

Neljan kassan osalta prosessikuvaukset on tehty ja kahdella kassalla ne ovat
tyon alla. Prosessikuvaukset ovat tarkeitda, koska ne selkeyttavat henkilostolle eri
prosessien sisaltdja ja tapoja toimia, esimerkiksi asiakaspalvelija ja uusi tyonte-
kija hyotyvat kirjallisista kuvauksista. Yleisesti riskienhallinnan toteutumisseu-
ranta tapahtuu normaalin toiminnan yhteydessa ja niista raportoidaan vuosittain
hallitukselle. Seurantaan osallistuvat tietyt tiimit, vastuuhenkilét seka kassanjoh-
taja. Kaytdssa on myads riskilistoja ja vuosikelloja, joilla ohjataan seurantatoimen-

piteita. Palvelusopimukset on paasaantoisesti paivitetty.

Riskienhallinnan asiakirjoja paivittaan paasaantoisesti kerran vuodessa ja tarvit-
taessa. Neljalla kassalla on riittvasti resursseja riskienhallinnan toimiin, kun kah-
della niitd on vain valttavasti. Hallitus on varmistanut siséisen valvonnan toimen-
piteet paasaantoisesti hyvin, mutta joidenkin kassojen osalta valttavasti. Konsul-
tin tarjoamaa tai omaa riskienhallinnan ohjelmistoa on kaytetty vahaisesti, ylei-
sesti kaytdossa ovat Excel-taulukot tai muut vastaavat sovellukset. Jokin riskien-

hallinnan ty6kalu/sovellus olisi tarpeen saada manuaalisen tydn helpottamiseksi.

Tyottomyyskassan johtajat kokivat haastavimmaksi riskienhallintaa koskevaksi
asiaksi tietojarjestelmat, tietoturvan ja korona-ajan, mutta myads riskienhallinnan
ja henkilékunnan osaamisen seka lainsdadannén. Kassat ovat voimattomia os-
tettujen tietojarjestelmien vikojen tai jarjestelman kaatumisen edessa. Tietoturvan
merkitys korostuu EU-tietoturva-asetuksen noudattamisen ja tietotekniikan haa-
voittuvaisuuden takia. Koronan takia moni kassa on taloudellisesta tilanteestaan
huolimatta joutunut rekrytoimaan lisad henkilostda ja kouluttamaan heitd alalle.

Koulutus sitoo kouluttajien tydaikaa ja voi siten pahentaa esim. etuushakemusten
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kasittelyn resurssipulaa. Henkilokunnan osaaminen on erittain tarkedé, koska jos

he eivat osaa tunnistaa riskeja omassa tyossaan, on jarjestelmé haavoittuva.

Suurimmat tydnantajat kohtaavat eniten haasteita ja riskej&, mutta heilla on usein
paremmat resurssit uusien prosessien kayttdonottoon ja testaamiseen. (Bennett,
Ogutu & Olawoyin R. 2018, 33.) Tama nakdkulma esiintyi myos tassa tutkimuk-
sessa, kun kaksi suurinta kassaa koki etta heilla on erittain hyvéat riskienhallinta-
jarjestelmat ja resurssit kaytéssaan. Toisaalta riskienhallintajarjestelmat voivat
olla hyvia, mutta siita huolimatta yritykset eivat voi varautua kaikkiin riskeihin.
Odottamattomistakin riskeisté voi toipua nopealla reagoinnilla ja resurssien mo-
bilisoimisella riskien vahentamiseksi ja niiden vaikutusten lieventamiseksi. (Kap-
lan, Leonard & Mikes 2020, 40.)
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5 JOHTOPAATOKSET

Tyo6ttomyyskassan hallituksella on merkittdva vastuu riittavan sisaisen valvonnan
ja riskienhallintajarjestelman jarjestamiseksi. Kassan johdon on annettava halli-
tukselle riittdvad informaatiota kassan tiedoista paatoksentekoa varten ja halli-
tusta on tarpeen kouluttaa riskienhallintaan liittyen. Mikali riskienhallinta ei ole
riittdvan kattavaa, voi kassan toiminta karsia siité. Finanssivalvonta tekee tarkas-
tuskierroksia tyottomyyskassoihin ja vuoden 2019 tarkastuksessa kohteena oli
mm. sisdisen valvonnan ja riskienhallinnan tila, hallituksen toiminta, prosessiku-
vaukset ja ohjeistus, sisainen tarkastus ja toimenpiteet EU:n tietosuoja-asetuk-
sen voimaantulon johdosta (GDPR). Tietosuoja-asetuksesta havainnoitiin, etta
tarkastetuissa kassoissa oli puutteita mm. siina etta tietosuojariskeja ei ollut arvi-
oitu, riskiarvioissa havaittuja puutteita ei ollut korjattu, palvelusopimuksia ei ollut
kayty lapi tietosuojan kannalta ja sopimuskumppanin tyontekijoilla saattoi olla kat-
seluoikeus kassan etuusmaksatusjarjestelmaan, vaikka he eivat hoitaneet etuu-
den maksatukseen liittyvia tehtavia. Sisdinen valvonta tila oli tarkastetuissa kym-
menessa kassassa heikommin jarjestetty kuin aiemmin tarkastetuissa kassoissa.
Usealta kassalta puuttui kirjallinen siséisen valvonnan tai riskienhallinnan suun-
nitelma ja hallituksen toiminnasta todettiin mm. ettéd sen tulee saada riittavasti
tietoa mm. sisdisesta valvonnasta ja etuuskasittelyn tilanteesta, jotta se voi kan-

taa vastuunsa kassan toiminnasta (liite 2).

Finanssivalvonta muistutti tarkastusraportissa, etta kokonaisvastuu kassan sisai-
sen valvonnan jarjestamisesta on sen hallituksella. Ty6ttémyyskassojen hallituk-
sen toimissa oli myds puutteita, esim. palvelusopimusten sisallon tulee vastata
lainsdadantda, kassan saantoja ja todellisia kaytantoja, eika henkilokohtaisia so-
pimuksia yhteistybkumppaneiden kanssa. Kassojen prosessikuvaukset olivat
huomattavan puutteellisia ja yhdelta kuvaukset puuttuivat kokonaan. Myds kas-
san ohjeistuksissa ja koulutuksen suunnittelussa oli puutteita, samoin kuin siséi-
sen tarkastuksen jarjestamisesséa, raportoinnissa ja seurannassa (liite 2). Tyotto-
myyskassat ovat Fivan kassatarkastusten myo6td oppineet missa laajuudessa
Fiva kassalta edellyttdd esim. kirjallisia ohjeita, siséisen valvonnan toimenpiteita
jaltai riskienhallinnan laajuutta. Taustalla on Fivan tarkoitus selvittaa ovatko toi-
met riittdvia suhteessa kassan toiminnan laajuuteen ja laatuun. Toinen kysymys

on, onko kassoille tullut toiminnoista osa toimintakulttuuria ja hydédynnetaanko
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esim. riskienhallintaa niin paljon kuin mahdollista. Jos kassa tekee vain Fivan
pyytamat toimet, mutta ei vie riskienhallintajarjestelmaa eteenpain tai kehita sita,
voi miettia palveleeko riskienhallinta kassan omia tavoitteita ja johtaako se toi-
minnan jatkuvaan parantamiseen ja onko se osa kassan kulttuuria — vai onko se

toimenpide, joka taytyy suorittaa saanndllisin valiajoin.

Finanssivalvonta on antanut 9.7.2018 harvinaisen julkisen varoituksen tyotto-
myyskassalle sisaisen valvonnan ja riskienhallinnan laiminlyonneista. Tyott6-
myyskassa ei noudattanut valituskirjelmien toimittamisesta muutoksenhakueli-
melle laissa saadettyja maaraaikoja, aiheuttaen jasenten oikeusturvan heikenty-
mista. Tyottomyyskassan hallitus ei valvonut toimintaa riittavalla tavalla. (Finans-
sivalvonta 2020.) Julkinen varoitus on alalla harvinainen ja ei toivottavasti tule
koskaan toistumaan yhdenk&én kassan kohdalla. Fivan kassatarkastusten my6ta
tallaiset tapaukset nousevat esiin, kun toiminnasta l6ytyy epaselvyyksia. Ko. tyot-
tomyyskassa on tehnyt kaikkensa jotta sen toiminta vastaa annettuja ohjeita ja

maarayksia.

Tyo6ttomyyskassat voisivat kayttaa riskienhallinnassa esimerkiksi standardia ISO
31000, jonka avulla voi tunnistaa riskeja ja arvioida niita ja luoda saadellyt puitteet
riskienhallinnalle. Myds COSO Enterprise Risk Management, eli ERM —viitekehys
tarjoaa kokonaisvaltaista riskienhallintaa, joissa painotetaan mm. riskienhallintaa
osana johtamista ja korostetaan riskin ja arvon valista suhdetta, seka tuo esiin
suorituskyvyn ja riskienhallinnan yhteyden. (Coso 2021.) Kassat hyotyisivat siita,
etta riskienhallintaprosessi olisi mahdollisimman laaja-alainen, ottaen huomioon
esimerkiksi strategiset-, operatiiviset-, talouden-, toimintaympariston- ja vahinko-
riskit. Lisdksi voidaan hyodyntdd myos esim. SWOT ja PESTEL analyyseja. Kai-
killa kassoilla ei ole samanlaisia resursseja kaytossaan, mutta siitd huolimatta
riskienhallintajarjestelmaa tulee kehittaa ja naen yhtend mahdollisuutena tyotto-
myyskassojen vélisen yhteistyon asiaan liittyen. Koska riskilajit ja -tyypit voivat
vaihdella kassojen vélilla, voi yhteisty6 parhaimmillaankin olla rajoitettua. Toisena
mahdollisuutena néaen etta ty6ttomyyskassojen maksatusjarjestelmia tarjoavat
tahot (Digia Oyj ja Futunio Oy) voisivat luoda jarjestelmaén riskienhallintajarjes-
telman sovelluksen/ohjelman kassoille ostettavaksi palveluksi. Sovellus/ohjelma

voisi olla muokattavissa kassan haluamien vaatimusten mukaiseksi. Kolmantena
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mahdollisuutena on etta ulkopuolinen taho tarjoaisi kassoille erillistéa ohjelmistoa

riskienhallintatyokaluksi.

Joka tapauksessa riskienhallintajarjestelmaa tulee kehittaa, koska Excelilla luo-
dut tarkastuslistat ja vuosikellot voivat olla ty6laita paivittaa ja niiden tayttamisissa
on aina inhimillisen erehdyksen vaara. Riskienhallintaa pitdisi automatisoida niin
paljon, ettd manuaalista tyota olisi mahdollisimman vahan. Lisaksi riskienhallin-
taan vaikuttaa sen vastuuhenkildiden ammattitaito ja tietdmys riskienhallintaan
liittyvista asioista. Joskus voi olla parempi ostaa valmis palvelu alan yritykselta tai
konsultilta. Myds maksatusjarjestelmien tarjoama ohjelma voisi olla hyva, koska
palvelun tarjoaja voisi kartoittaa kassakohtaiset tarpeet ja tarjota niiden mukaisia
paketteja asiakkailleen, ja sitd kautta voi jollekin kassalle avautua asioita/kohtia,
joita eivat ole aiemmin tulleet ajatelleeksi liittda riskienhallintaan. Mikéli perusoh-
jelma olisi kaikille kassoille sama, voisivat kassat kehittaa sita yhteistydssa. Ris-
kienhallinnan perusteet ovat kaikille kassoille saman tyyppiset, mutta kassoissa
voi olla erilaisia riskikohtaisia painotuksia johtuen kassan koosta ja organisaa-
tiorakenteesta. Konsultilla tai yrityksella on ehka parhaat resurssit kaytettavis-
saan riskienhallintasuunnitelman tekemiseksi ja sen paivittamiseksi. Kun riskien-
hallintajarjestelman tulee olla riittavalla tasolla kassassa, antaa se mahdollisuu-
den siihen, etté kaikkia osa-alueita ei tarvitse kartoittaa. Kuitenkin kaikkien osa-
alueiden riskien ja riskienhallinnan kartoittaminen palvelee kassaa parhaalla
mahdollisella tavalla. Riskienhallintajarjestelman toimivuuden takaa etta kassan
riskit on kartoitettu, maaritelty ja vaikutus arvioitu. Riskien seuraaminen on saan-
nonmukaista ja niiden hallintakeinot on mietitty siten, etta taytetddn viranomais-

vaatimukset ja suhteutetaan kaikki kassan laajuuteen ja toimintaan nahden.

Useilla kassoilla on yhdistymispaineita jasenmaaran laskemisen, lisdantyneen
hallinnollisen tydmaaran ja taloudellisen tilanteen vakauttamisen vuoksi. Jotta
kassa pysyisi fuusiokelpoisena ei jAsenmé&ara saisi pudota liikaa ja talouden tulee
olla hyvissé kantimissa. Kehitys nayttaa menevan siihen suuntaan, etta kassat
hakevat kustannusséaastoja yhdistymalla, mutta myoés maarallisesti mahdollisim-
man laajaa jdsenpohjaa. Riskienhallintasuunnitelmassa tulisi ottaa myos yhdisty-
minen huomioon ennen kuin se tapahtuu, jotta fuusioon osataan varautua myo6s

riskienhallinnan nakodkulmasta.



52

Halusin Webropol-kyselylla selvittdd myos pienten ja suurten kassojen eroja ris-
kienhallinnan nakoékulmasta, mutta koska vastausprosentti jai alhaiseksi eika tu-
loksista voi vetaa luotettavia johtopaatoksia. Pienten ja suurten kassojen eroja

voisivat olla esimerkiksi:

e toiminnan laajuuden aiheuttamat: suuri kassa joutuu miettimaan riskeja eri
mittakaavassa kuin pieni. Esim organisaatiokaavio tuo eri johtajaportaita
kun taas pienessa kassassa organisaatio on matala. Isossa kassassa
osaamista voidaan hajauttaa eri johtoportaille kun taas pienessé asiat voi
olla kaikki hallinnolliset toimet yhdella ihmisella. Jos pienen kassan jasen-
maara laskee taytyy sita miettia riskienhallinnan suunnitelmassa, kun ison

kassan ei tarvitse miettia asiaa siina mittakaavassa tai jopa ollenkaan

e pieni kassa voi hoitaa sijoitustoiminnan omatoimisesti, mutta suurella kas-

salla salkunhoitajia voi olla useita
e sisdinen tarkastus on suuressa kassassa tyoéllistavampaa
e riskit voivat olla samantyyppisid, mutta riskienhallintakeinot erilaisia

e isossa kassassa henkilokunnan osaamisen varmistaminen on haastavaa,
samoin kuin esim. tydhyvinvoinnin ja miksei tietoturvankin takaaminen.

Paineet henkilostoriskien tiheampaan tarkastukseen ovat olemassa

e isommat kassat voivat kehittdd maksatusjarjestelmaa uudelle tasolle ja

pienet kassat padsevat hyotymaan kehitystyosta

Tietojarjestelmat voivat olla haavoittuvia ja harva osasi aavistaa ettd Vastaamoon
kohdistunutta tietoturvamurtoa voi tapahtua Suomessa. Kun psykoterapiakes-
kuksen asiakkaiden arkaluontoisia terveystietoja on vuodettu Tor-verkkoon ja tie-
tomurron tekija / tekijat ovat vaatineet asiakkailta lunnaita ja uhanneet levittda
lisda tietoja, jos lunnaisiin ei suostuta. Tallainen tietomurto ty6ttémyyskassa-
alalla voisi olla tuhoisa. Kasittelemme jasentemme arkaluontoisia tietoja, jotka
kiristdjan kasissa voisivat aiheuttaa merkittavad vahinkoa. Tietoturva ja tietotur-

vallisuus on tyottomyyskassa-alalla niin tarkeda, ettéa ohjelmistojen palveluntarjo-
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ajat ovat tehneet kaikkensa ohjelmien turvallisuuden eteen. Tietomurtoa aiheut-
taisi eittamatta myos mainehaittaa kassalle. Valvontaa ja auditointia kannattaa

tehda tietojarjestelmien mahdollisten haavoittuvuuksien l6ytamiseksi.

Tuskin kukaan osasi ennakoida mydskaan pandemian saapumista Suomeen ja
sen vaikutuksista kassa-alalle. Maaraaikaiset lomautukset ja tydsuhteiden paat-
tamiset vallitsevan koronatilanteen johdosta ruuhkauttivat monen tyéttomyyskas-
san toiminnan. Hakemuksia tuli paljon ja lisdhenkilokuntaa oli pakko rekrytoida ja
kouluttaa alalle. Talla hetkella nayttaa silta, etta tyottomyyskassat ovat saaneet
hakemussuman purettua ja ovat palaamassa normaaleihin kasittelyaikoihin. Ko-
rona on aiheuttanut valiaikaisia lakimuutoksia, jotka ovat talla erda voimassa
30.6.2021 saakka.

Finanssivalvonta on vuoden 2020 toimintakertomuksessa antanut kassoille tun-
nustusta koronapandemiasta selviamisestd, vaikka hakemusmaaréat ja etuusme-
not kasvoivat jyrkasti. Pahimmillaan hakemusmaaréat nousivat joillain kassoilla
jopa 20-kertaisiksi normaalitilanteeseen verrattuina. Hakemusmaarat kaantyivat
laskuun heindkuussa 2020, mutta olivat silti koko vuoden korkealla tasolla. Ha-
kemusmaarien kasvettua kassojen kasittelyajat pitenivat ja lakisaateisissa kasit-
telyajoissa pysyminen osoittautui mahdottomaksi. Fiva ei antanut poikkeustilan-
teen vuoksi sanktiota, koska kassat ryhtyivat merkittaviin toimenpiteisiin kasitte-
lyaikojen lyhentamiseksi. Loppusyksylla 2020 k&sittelyajat olivat lyhentyneet huo-
mattavasti kassojen panostettua kasittelyn nopeuttamiseen. Fiva helpotti poik-
keusolojen aikana myds kassojen valvontaa keskittamalla resursseja akuutin ti-
lanteen valvontaan ja keskeyttamalla tarkastukset kassoihin seka muut niita kos-
kevat isommat hankkeet. Kassat jaettiin kolmeen eri riskiluokkaan, jonka mukaan
kunkin kassan raportointitiheys maarittaytyi. Kassat rekrytoivat henkilokuntaa,
muuttivat menettelytapojaan ja lisdsivat automaatiota etuuskasittelyn eri vaihei-
siin. Valtion tukitoimet auttoivat kassoja selviytymaan pandemian aiheuttamista
rahavaikeuksista. Valtio myonsi lisdrahoitusta kassojen hallintokuluihin ja etuus-
menoihin, mitk& auttoivat kassojen taloustilannetta merkittavasti. (Finanssival-

vonta toimintakertomus 2020.)



54

6 POHDINTA

Opinnaytetyon tarkoituksena on tutkia millaisia operatiiviseen toimintaan liittyvia
riskeja tyottomyyskassalla voi olla ja miten riskienhallinta tulisi jarjestaa. Tutki-
mustyon aihe on ajankohtainen kun Fiva tekee kassatarkastuksia riskienhallinta-
jarjestelmaan liittyen ja useat kassat tyostavat parhaillaan tarkastuksessa esiin
tulleiden kohteita, asioita ja asiakirjoja. Muutoinkin aihe on merkityksellinen jokai-
selle yritykselle, joka asettaa tavoitteita ja haluaa niissd menestya. Aiheen valinta
oli helppoa, koska se kiinnosti minua opintojen ja tybelaman kautta. Se miten
suhtaudumme riskeihin, vaikuttaa kaikkeen yritystoimintaan. Mita paremmin niita
osataan ennakoida, arvioida ja hallita, sitd paremmin yritys menestyy. Riski voi

olla my6és mahdollisuus, mika on hyva muistaa.

Tutkimuksellisen opinnaytetyon tekeminen on ollut mielekasta ja haastavaa. Ai-
heesta ei ole aiemmin tehty tutkimusta, eika kirjallisuudesta 16ydy aiheeseen liit-
tyvia kirjoja ja/tai artikkeleita. Tasta johtuen teoreettinen viitekehys piti rakentaa
riskien ja riskienhallinnan varaan, joista I6ytyy kirjallisuutta ja tieteellisia artikke-
leita, seka tutkimuksia. Halusin lisdksi tehda tutkimuksen, jolla kartoittaisin miten
kassat kartoittavat riskeja, onko heilla kaytettavissa riittdvat resurssit ja mitka
asiat ovat heille haasteellisia. Tutkimus lahetettiin kassanjohtajille, mutta koska
vastausprosentti jai alhaiseksi, ei tutkimustuloksista voi tehd& vahvaa analyysia.
Se antoi kuitenkin viitteitd siitd, etta aihe on arkaluontoinen, vaativa ja riskienhal-

lintaan kaivattaisiin liséda resursseja.

Asetin itselleni kunnianhimoisen tavoitteen selvittdd kassan koko riskienhallinta-
prosessin ja tehda kehitystydna riskienhallinnan suunnitelman. Omat tavoitteeni
muuttuivat prosessin aikana ja huomasin hyvin pian, ettd aihealue on liian laaja
ja lopulta paadyin tutkimukselliseen opinnaytetyéhon erittéin rajatulla aiheella ja
asiantuntijahaastattelun seka Webropol-kyselyn tekoon. Pidin siita, etta tietope-
rustaa laatiessani oli tutustuttava moniin kirjoihin ja artikkeleihin, oppia I[0ytamé&an
niistd se oleellinen tieto, jota tarvitsen ja hyddyntaa niitd. Teorian ja kdytannon
tietojen yhdistdminen oli haasteellista, kun piti ottaa huomioon kassan toimiala.
Kassan toimiala vastannee ennemminkin saation, kun voittoa tavoittelevan yri-

tyksen toimintaa.
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Koen etta tasté aiheesta kannattaa tehda jatkotutkimusta. Tutkimusta voisi tehda

usealla erilaisella otteella:

o selvittdd Fivalta miten kassat toteuttavat Fivan antamia suosituksia ja
maarayksia asiassa. Tutkimukseen voisi liittyd haastattelu Fivan

riskienhallinnasta vastaavien kanssa
o valitulle kassalle toimeksiantona suunniteltu riskienhallintasuunnitelma

« tutkimus kassan riskienhallinnasta ja tietojen vertaaminen

kokonaisvaltaiseen riskienhallintaan

« selvittda riskienhallintasuunnitelmaa tarjoavien konsulttien ja yritysten

palvelutarjonta ja miten hyvin ne vastaavat kassan tarpeisiin

e miten Ruotsin tydttomyyskassajarjestelméssa toteutetaan

riskienhallintajarjestelméaa ja mita voisimme ottaa heilta opiksi

Kaikki jatkotutkimukset kassan riskienhallinnasta ovat uraa uurtavia, koska niita

ei ole aiemmin tehty.
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Fivan uusi tarkastusprosessi

« Fivan tarkastusprosessi uudistettiin vuoden 2019 alusta lukien.

« Lahtékohtaiseslti vain tarkastuksen aloittamisajankohtaan mennessa tehdyt toimet
valkuttavat havaintoihin.

+ Uudessa tarkastusprosessissa ja -raportissa kasitellaan tarkastushavaintoja ja
havaintojen merkittavyytta.

- Havaintojen johdosta annettavat kehotukset ja suositukset ja niiden seuranta siirretty
osaksi jatkuvaa valvontaa.

2 FIN-FSA

SIRANKEIVALYONTA

Tyottomyyskassojen tarkastukset 2019

« Vuonna 2019 tarkastettiin 10 tydtttmyyskassaa samalla teemalia kuin edellisena vuonna
- Tarkastettujen kassojen jasenmadrd noin puciet edellisen vucden vastaavasta Jasenmaarasts

- Taustalla tarve varmistaa, etta kalkkien kassojen siséiinen valvonta ja riskienhallinta on rittavaa
suhleassa kasson loiminnan lagjuuteen ja laatuun,

« Kohteena: Sisaisen valvonnan ja riskienhallinnan tila, hallituksen toiminta,
prosessikuvaukset ja ohjeistus, sisdinen tarkastus, vuosien 20102017 tarkastusten
seuranta ja toimenpiteet EUn tlelosuoja-asetuksen voimaantulon johdosta.

- Fiva on pyrkinyt huomiomaan kassan koon arvioidessaan kassan tilannetta.

o FIN-FSA

FIMANIS VALV TA

Sisdisen valvonnan jarjestaminen

«~ Sisainen valvonta yleisesti arvioiden heikommin jarjestetty kuin edellisena vuonna
tarkastetuissa kassoissa.

Kokonaisvastuu kassan sisaisen valvonnan jarjestamisesta on sen hallituksella.

« Usealta kassalta puuttui kirjallinen sisaisen valvonnan tai riskienhallinnan suunniteima.
- Ydinprosessien eri vaihelden vitvylyksetldmyyden ja madrdaikojen valvontatoimenpiteet
- Prosessien olkeellisuuden varmistaminen

Sisaista valvontaa fa riskienhallintaa tulee kasitella saanndllisest. |

2 FIN-FSA rvaren
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Hallitusten toiminnasta

+ Joka toisessa kassassa hallituksen tyojarjestyksissa ei ollut kasitelty esteellisyytta
hallituksen kokouksessa.
- Useassa kassassa oll seivitetty hallltuksen [asenten sidonnaisuuksia ja hallituksetarvioivat
toimintaansa,
« Hallitukselle annettava riittavasti tietoa sisaisestd valvonnasta, kasittelyajoista ym., jotta
se voi kanlaa vastuunsa kassan toiminnasta.

+ Palvelusopimusten sisalion tulee vastata lainsdadantta, kassan saantoja ja todellista
kaytantoa,

- Henkiltkohtainen sopimus niiden asiamiesten kanssa, joiden tehtaviin kuuluujésenhakemusten
hyviksyminen.

%= FIN-FSA

FINAREEIVALVEORTA

Prosessikuvaukset

- Kassojen prosessikuvauksissa huomattavia puutteita, vain yhdeita kuvauksel puuttuivat
kokonaan.
- Prosessikuvauksen tulee olla selke# ja prosessiin osallistuvan nghtavissa
- Kuvaukset tulee |laatia kassan kannalta tarkoituksenmukalsest
- Myos |&senasloita ulkoistettuna hoitavan tehtévi tulee kuvata
- Myds vasrinkaytiss- ja vuorottelukorvausasiolden kasittelyprosessit tulee kuvata
= Finanssivaivonta kehottaa tyStttmyyskassoja laatimaan ydinprosesseistaan ajantasaiset,

todellista kaytantoa kuvaavat seka kassan saantojen ja lainsaadannon mukaiset
prosessikuvaukset.

:35 FIN-FSA
-~ PIMAMASIVALYOMYA

Ohjeistus ja koulutus

« MOK:in mukaan kassalla tulee olla ydinprosesseistaan myos ohjeistus.
- Avoimen tiedonkulun ja oikeusiahleiden kayton varmistaminen

- Puutteita:
- Etluusohjeiden epékaytannollisyys
- Alkataulutus ja vastuutus
- Jasenasioiden hoilo, yhdenvertainen kohtalu
- Takaisinperinnasis luopumisen ja vaarinkaytosasioiden linjaukset
- Muutoksenhakuasioiden taytantodnpanc

+ Henkiloston, hallinnon ja ulkoistettuna tehtavaa hoitavien koulutuksen suunnittelu ja
seuranta on olennaista.

2 FIN-FSA Aikares
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Sisdinen tarkastus

- Olennaisia asioita tarkastussuunnitelma, vastuutus, tarkastusotos, laaduntarkastus ja
raportointl

« Tana vuonna puuttelta erityisesti tarkastusten suunnitelmallisuudessa,
monipuolisuudessa ja kattavuudessa,

« Myos sopimuskumppanille ulkoistettuja tehtavia tulee valvoa ja tarkastaa

« Etuuksien toimeenpanosta tulisi kerata tietoa myos takaisinperintahavainnoista,
Itsecikalsuista ja lisdysmaksuista.

- Tehtyjen havaintojen tulee olla myos objektiivisesti perusteltavissa.

e FIN‘FSA

FIMANSEL YA LVOMTA

Havaintoja liittyen aiempiin tarkastuksiin
. Kanhtggn kassan osalta el huomautettavaa, usein kehotukset ja suositukset toteutettu
osittain.

« Puutteita prosessikuvausta, ohjeistusta ja valvontaa koskevien kehotusten
taytantodnpanossa,
- erityisestl [asenasioiden holtamista koskevien kehotusten IAVaNIGGNpancssa

. FIN-F Y

FIMANSEIVALVONTA Wrdoy ™

Toimenpiteet EU:n tietosuoja-asetuksen voimaantulon johdosta

+ Havaintoja mm.
- Tietosuojariskejd i oltu arvioltu
- Riskiarviossa havaitiuja puutteita ei oltu korjattu
- Palvelusopimuksia el oltu kayty Iapi tietosuojan kannalta
- Sopimuskumppanin tydntekijsilla katseluoikeus kassan etuusmaksatusjarjestelmaan, valkkahe
eivat hoitaneet etuusmaksatustehtévia

« Finanssivalvonta kehottaa Kassoja varmistamaan, elta ne saattavat loppuun tietosuoja-
asetuksen voimaantulon edellyttamat toimenpiteet.

« Fiva kehottaa kassoja tarvitlaessa pyytamaan tietosuojavaltuutetun kannan siité, onko
kassa asettanut riittavat tekniset ja organisatoriset ehdot henkilotietojen kasittelyn
ulkoistamiseen ammattijdrjestolle.
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