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Tiivistelma

Langattomat verkot ovat nykydan hyvin tarkeita, elleivat valttamattomia toimivan yrityksien verkkoinfra-
struktuurille. Langattomat verkot mahdollistavat yrityksille huomattavasti joustavammat tyéolosuhteet,
seka parantavat tyontekijoiden tydergonomiaa. Taman vuoksi Combitech Oy:lle tarvittaisiin myo6s langaton
Iahiverkko, mutta tallaista ei ollut vield pystytty toteuttamaan heranneiden tietoturvaseikkojen vuoksi.

Combitech Oy:lle haluttiin tdman vuoksi sellainen langaton verkkoymparisto, joka olisi toteutettu tavalla,
ettd lahiverkon tietoturvallisuudesta voidaan olla varmoja. Toinen tadrkea tavoite verkkoymparistolle oli,
ettd se pystytdan ottamaan helposti kdyttoon myos muissa Combitech Oy:n toimipisteissa. Tavoitteet olivat
siis tietoturvassa ja helppokayttoisyydessa. Verkkoympariston toteutustavaksi valikoitui RADIUS-protokolla,
jolla pystyttiin toteuttaman Combitech Oy:n asettamat tietoturvan ja helppokayttoisyyden tavoitteet verk-
koymparistolle.

Langatonta verkkoymparistda lahdettiin toteuttamaan soveltavalla tutkimuksella, jossa kaytetiin apuna
kvantitatiivista tutkimusmenetelmaa. Naihin tutkimusmenetelmiin paadyttiin sen vuoksi, etta toteutettava
aihe oli hyvin konkreettinen. Toteutuksessa oli hyvin vahvasti mukana laitevalmistajien tekemat ohjeet,
joita seurattiin jokaisen eri palvelun asentamisen yhteydessa tarkasti. Toteutuksessa oli myds vahvasti osal-
lisena erilaiset lokijarjestelmat, joista tutkittiin palveluiden antamia virheilmoituksia, ja niiden avulla selvi-
tettiin, kuinka langaton verkkoymparisto saataisiin toteutettua onnistuneesti. Hankalissa tilanteissa joudut-
tiin myos turvautumaan erilliseen verkon liikenteen kaappaamiseen erikoistuneeseen sovellukseen, jota
ilman ongelmanratkaisu olisi ollut hyvin haastavaa.

Lopullinen tulos verkkoympariston toteutuksesta oli onnistunut RADIUS-ymparistd, jossa kayttajat pystyt-
tiin tunnistamaan tietoturvallisesti langattomassa verkossa. Lopulliseen RADIUS-ymparistdon asetettiin
useita kovennuksia, jotta sen tietoturva pysyi korkealla tasolla. Kovennuksien avulla pystyttiin padsemaan
Combitech Oy:n asettamiin tiukkoihin tietoturvavaatimuksiin. Ymparistosta tuli halutun kaltainen, ja se pys-
tyttiin pienella vaivalla ottamaan kayttdon myds toisessa Combitech Oy:n toimipisteessa. Lopulta RADIUS-
ymparisto, joka Combitech Oy:lle toteutettiin, todettiin hyvaksi ja sille asetetut ehdot tayttavaksi.
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Abstract

Wireless networks have grown to be essential for a functioning business network infrastructure. Wireless
networks enable companies to have much more flexible working conditions, as well as improve employee’s
ergonomy. For this reason, Combitech Oy also wants a functioning wireless network, but this has not been
possible due to the arisen security issues about wireless networks.

Therefore Combitech Oy wanted a wireless network environment that would have been implemented in
such a way that the security of the network environment could be assured. Another important goal for the
network environment was ease of use. The network environment should be easy to implement in other
Combitech Oy offices. Therefore, the goals for the network environment were in security and ease of use.
The RADIUS protocol was chosen as the implementation method for the network environment, because it
could provide the ease of use and security goals set by Combitech Oy.

The wireless network environments implementation was started with applied research, which was assisted
by quantitative research methods. These research methods were picked because the topic was very spe-
cific. The equipment manufacturer’s instruction manuals were strongly involved in the implementation, and
they were followed very thoroughly. The implementation also strongly involved various logging systems,
which were a lot of help when there were challenging problems. In the most difficult situations, it was also
necessary to use a separate application specializing in capturing network traffic to find the solution for the
most challenging problem:s.

The result of the implementation of the wireless network environment was a successful RADIUS environ-
ment, where users could be authenticated securely in the wireless network. Several security hardenings
were also applied to the final RADIUS environment to maintain high security level. Hardening the wireless
network environment were necessary to meet the high security requirements set by Combitech Oy. The
final wireless network environment met the requirements set for it, and it could be put into use at another
Combitech Oy office with little effort. The final RADIUS environment met its requirements fully.
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1 Johdanto

Tietoturvallisuus on nykyaan IT-toimialan yrityksille tarkeimpia huomiolle pantavia asioita. Taman
lisdksi kuitenkin helppokayttoisyys on myos hyvin olennainen osa IT-infrastruktuuria, koska se vai-
kuttaa suoraan yrityksen tuottamisen tehokkuuteen. Nama kaksi asiaa ovat olleet opinnadytetyoni
toimeksiantajalla, Combitech Oy:ll3, hyvin keskeisessa roolissa, kun yrityksen verkkoymparist6a on

toteutettu.

Combitech Oy:lla on tadlla hetkellda mahdollista kayttaa verkkoyhteytta toimipisteella vain langalli-
sesti Ethernet-pistokkeiden kautta, mika ei ole kaikissa tilanteissa helpointa ja tehokkainta. Pistok-
keita ei ole valilla valttamatta paikoissa missa niita tarvittaisiin tai pistokkeita ei ole riittavasti, jol-
loin koneita joudutaan kayttamaan verkossa vuorotellen tai pistokkeisiin joudutaan kytkemaan
erillisia kytkimia, jotta verkkopistokepaikkoja saadaan lisaa tydasemille. Naiden haittatekijoiden
vuoksi yrityksessa on tutkittu, etta olisiko tahan sisdaverkkoon mahdollista ottaa kdytt6on myds

langatonta verkkoa, silla sen avulla edella mainitut haittatekijat saataisiin ratkaistua tehokkaasti.

Asian tutkimisen jalkeen todettiin, etta langaton verkko olisi hyvin hyddyllinen, kunhan sen tieto-
turvallisuudesta pystytaan varmistumaan. Tama kuitenkin aiheutti seuraavan kysymyksen, mika
tekniikka on sopivin Combitech Oy:n langattoman verkon tarpeisiin? Asiaa lahdettiin tutkimaan, ja
lopulta paadyttiin siihen, ettd RADIUS-protokolla vaikuttaa sopivimmalle ratkaisulle. RADIUS on
yksi yleisesti kaytossa olevista AAA-protokollista, ja siksi sen todettiin olevan hyva valinta, silla pro-
tokollan toiminta on hyvin tunnettua, joten sen voidaan todeta olevan varmasti tehokas ja toi-

miva.

Tavoitteena on siis tuottaa toimiva langaton verkkoymparistd RADIUS-protokollan avulla. Samalla
vertaillaan RADIUS-protokollaa muihin yleisesti kaytettyihin AAA-protokolliin, kuten esimerkiksi
TACACS+ -protokollaan. Vertailussa luodaan protokollista listat niiden hyvista sekd huonoista puo-
lista, ja sen perusteella tutkitaan, etta olisiko tulevaisuudessa syyta siirtya toiseen vaihtoehtoon

RADIUS:sta.

Vertailun jalkeen opinndytetyossa on jaljella viela itse palveluiden konfiguraatio ja asennusvaihe.
Kayttéonottoprosessi sisaltda seka langattomien tukiasemien, ettda RADIUS-palvelimen konfiguroi-

misen. Taman lisaksi yrityksen valmiiseen sisdaverkkoon joudutaan mita ilmeisemmin tekemaan



muutoksia kytkinten konfigurointeihin, sekd palomuuriasetuksiin. Koska yrityksen sisdverkko on
ennestaan jo hyvin tietoturvallinen, voi siina olevat rajoitukset aiheuttaa asennusprosessissa eri-

naisia haasteita.

Kayttéonoton aikana tehdaan tydsta myos erilliset muistiinpanot yrityksen omaan kayttoon. Nama
muistiinpanot tulevat olemaan huomattavasti teknisemmat ohjeet, joiden perusteella pystytdaan
pystyttdmaan toinen vastaavanlainen langaton verkkoymparisto kayttden samoja protokollia.
Tama ohje tullaan jakamaan Combitech Oy:n toiselle toimipisteelle Tampereelle, jossa otetaan
my0skin kayttoon langaton verkkoymparistd, kunhan ensiksi se saadaan rakennettua toimivaksi
Jyvaskylaan. Tama antaa opinndytetyon aiheelle entista enemman arvoa yritykselle, koska se tulee

kayttoon laajasti yrityksen sisalla.

2 Langaton ldhiverkko ja sen standardit

Langattomasta ldhiverkosta on ajan saatossa tullut yksi hyvin tarkea osa tiedonsiirtoa. Tahan on
useita syita, mutta yksi suurimmista on sen helppokayttoisyys langalliseen verkkoon verrattuna. Se
etta kayttajien ei tarvitse liittda tietokoneitaan tai muita laitteitaan mihinkaan erilliseen telakkaan
tai pistokkeeseen, tekee langattomasta lahiverkosta monelle helpoimman ratkaisun. Kuitenkaan
langaton verkko ei aina ole ollut niin nopea kuin nykypdivana. Taman vuoksi langattomaan verk-
koon on kehitetty ajan mittaan useita eri standardeja, jotka ovat aina kehittyneempia kuin aikai-
semmat. Alla olevassa taulukossa 1, on esiteltyna yleisimmin kaytettyjen langattomien standar-

dien eroja.

Taulukko 1 Langattomien standardien erot (Phillips 2021.)

IEEE Standardi 802.11a | 802.11b | 802.11g | 802.11n 802.11ac 802.11ax
Julkaisuvuosi 1999 1999 2003 2009 2014 2019
Taajuus 5GHz 2.4GHz | 2.4GHz | 2.4GHz & 2.4GHz & 2.4GHz &

5GHz 5GHz 5GHz
Korkein siirtono- | 54Mbps | 11Mbps | 54Mbps | 600Mbps 6.93Gbps 10-12Gbps
peus




Taulukosta 1 voidaankin huomata, etta tiedonsiirtonopeudet ovat olleet langattomassa verkossa
hyvin pitkddan huomattavasti hitaampia, kuin langallisessa. Vasta vuonna 2014 kehitetty standardi
802.11ac pystyy siirtdmaan dataa yli 1Gbps nopeudella, kun taas langallisessa verkossa gigabitin

nopeuteen on paasty jo vuodesta 1999 alkaen. (Gigabit Ethernet, & 1000BASE-T n.d.)

Langaton lahiverkko on tuonut myds mukanaan paljon muita huomiolle pantavia asioita. Naita
ovat muun muassa tietoturva, langattoman verkon kayttama taajuus seka langattoman verkon
kantavuus. Useat naista asioista vaihtelevat eri standardeissa, koska niiden valilla on yleensa ta-

pahtunut huomattavaa kehitysta aikaisempaan standardiin verrattuna.

2.1 802.11

Aivan ensimmainen, alkuperdinen langattoman ldahiverkon standardi 802.11 keksittiin jo vuonna
1997. Tama standardi ei kuitenkaan koskaan yleistynyt kuluttajien ja yrityksien keskuudessa sa-
malla tavalla kuin myéhemmat langattoman lahiverkon standardit. Alkuperdisen 802.11 standar-
din siirtonopeus oli 1-2Mbps, joka oli hyvin pieni verrattuna langalliseen verkkoon. Tama mahdolli-
sesti oli yksi syy, miksi standardi ei yleistynyt heti. Toimintaansa alkuperdinen 802.11 kaytti 2.4GHz

taajuutta, joka toimii perustana useille myohemmin keksityille standardeille. (Riihikallio 2017.)

2.2 802.11a

Ensimmainen IEEE:n maarittdma langaton standardi yleiseen kaytt6éon oli 802.11a. Tama standardi
julkaistiin vuonna 1999 802.11b standardin kanssa samaan aikaan. Ne olivat ensimmaisia yleiseen
kayttoon tarkoitettuja langattomia standardeja. Kuitenkaan 802.11a:sta ei tullut julkaisun aikana
|laheskaan niin yleisesti kaytettya, kuin samoihin aikoihin julkaistusta 802.11b:sta. Tahan johti stan-
dardin korkeammat valmistuskulut, ja sen hankalammat kdyttéonottovaatimukset. (Romano

2014.)

802.11a standardilla pystytdan padsemaan parhaimmillaan 54Mbps siirtonopeuksiin, joka on huo-
mattavasti korkeampi kuin samaan aikaan julkaistulla 802.11b:Il4. 802.11a standardi toimii 5Ghz
taajuudella, ja kdyttda 20Mhz kaistanleveytta. Standardilla arvioitu kantama on n. 30 metris,

mutta tdhan padseminen on haastavaa oikeassa kayttoymparistossa. Modulaationa standardissa



toimi OFDM. Taulukossa 2 on vield nakyvilld 802.11a standardin ominaisuudet selkeammin. (IEEE

802.11a n.d.)

Taulukko 2 802.11a ominaisuudet (IEEE 802.11a n.d.)

Siirtonopeus (Max | 54Mbps
Kantama n. 30 metrid
Modulaatio OFDM
Taajuus 5GHz
Kaistanleveys 20Mhz

2.3 802.11b

IEEE:n toisena maarittelema langaton standardi oli nimeltaan 802.11b. Tasta standardista tuli jul-
kaisun yhteydessa huomattavasti suositumpi, kuin sen kanssa samaan aikaan julkaistusta 802.11a
standardista. Tama johtui paaosin siita, ettd 802.11b standardi kaytti toimintaansa matalampaa

2.4Ghz taajuutta, johon osien rakentaminen oli halvempaa. (Romano 2014.)

Matalamman taajuuden kayttamiselld oli kuitenkin omat ongelmansa. 802.11b standardilla ei ni-
mittain pystytty saamaan kuin 11Mbps nopeuksia parhaimmillaan, mika on huomattavasti hei-
kompi kuin samaan aikaan julkaistulla 802.11a standardilla. Toisena ongelmana olivat muut lait-
teet, jotka kayttivat samaa taajuutta. Esimerkiksi mikroaaltouunit voivat hairita hyvinkin
voimakkaasti 2.4Ghz verkkoa. Etuina matalamman taajuuden kayttamisella oli se, ettd langaton

signaali 2.4Ghz taajuudessa lapaisi paremmin seinid kuin korkeampi 5Ghz taajuus. (Romano 2014.)

Kantama 802.11b standardissa on arviolta kuitenkin sama kuin 802.11a:ssa, eli n. 30 metria. Stan-
dardi kdyttda myos samaa 20Mhz kaistanleveyttd. Modulaationa 802.11b:ssd on kdytossa CCK. Alla
olevassa taulukossa 3 on tiivistettyna 802.11b standardin tarkeimmat ominaisuudet. (IEEE 802.11a

n.d.)



Taulukko 3 802.11b ominaisuudet (IEEE 802.11b n.d.)

Siirtonopeus (Max) | 11Mbps
Kantama n. 30 metrid
Modulaatio CCK
Taajuus 2.4GHz
Kaistanleveys 20Mhz

2.4 802.11g

Vuonna 2003 julkaistiin uusi langaton standardi, joka tuli korvaamaan aikaisempaa 802.11b stan-
dardia. Uusi 802.11g standardi oli my6s 2.4Ghz taajuudella toimiva, mutta se pystyi samoihin tie-
donsiirtonopeuksiin kuin 802.11a standardi, eli 54Mbps. 802.11g standardissa olivat siis 2.4Ghz
taajuuden edut, kuten parempi kuuluvuus seinien lapi ja halvemmat valmistuskustannukset, ja se
pystyi samoihin nopeuksiin kuin 5Ghz taajuudella toiminut aikaisempi standardi. Taman vuoksi

802.11g standardista tuli sen ajan yleisinten kdytetty standardi. (Romano 2014.)

802.11g:n etuina oli myo6s taaksepain yhteensopivuus 802.11b standardin kanssa. Koska standardi
pystyi samoihin nopeuksiin kuin 802.11a, tuli sen myos kayttda samaa modulaatiota. Taman vuoksi
802.11g standardissa olivat kaytéssa CCK, DSSS ja OFDM modulaatiot. Taulukkoon 4 on keratty
802.11g:n tarkeimmat ominaisuudet. (IEEE 802.11g Wi-Fi n.d.)

Taulukko 4 802.11g ominaisuudet (IEEE 802.11g Wi-Fi n.d.)

Siirtonopeus (Max) | 54Mbps

Kantama n. 30 metria
Modulaatio CCK, DSSS tai OFDM
Taajuus 2.4GHz

Kaistanleveys 20Mhz




2.5 802.11n

IEEE julkaisi vuonna 2009 seuraavan langattoman standardinsa, jota yleisemmin alettiin kutsua ni-
melld Wi-Fi 4. Tama standardi oli 802.11n, neljannen sukupolven langaton ldhiverkko. Suurin muu-
tos 802.11n standardissa oli se, etta se tuki MIMO (Multiple-Input and Multiple-Output) tekniik-
kaa. Tama tekniikka mahdollisti huomattavasti suuremmat tiedonsiirtonopeudet langattomassa

verkossa, kuin mita aikaisemmilla tekniikoilla pystyttiin saamaan. (Jongerius 2021.)

MIMO-tekniikka hyodyntdaa useampia antenneja, joiden avulla voidaan siirtda useampaa da-
tastreamia samanaikaisesti. Tama mahdollisti huomattavasti suuremmat siirtonopeudet langatto-
massa lahiverkossa. Korkein nopeus mita Wi-Fi 4:11a pystytaan siirtamaan, on 600Mbps. Tama on
huomattava kasvu aikaisempaan nahden. 802.11n kdyttaa myos dual-band tekniikkaa, jolla se pys-
tyy hyodyntamaan yhtaaikaisesti kahta eri taajuutta datan siirtamiseen. Taman vuoksi 802.11n

standardi toimiikin sekd 2.4GHz ja 5GHz taajuuksilla. (Shaw 2020)

Modulaatioina Wi-Fi 4 kdyttaa samoja kuin aikaisempi 802.11g. Aiempaan standardiin nahden
kaistanleveydessa on tullut myos paivitystd, Wi-Fi 4 tukee joko 20Mhz tai 40Mhz kaistanleveytta.
Suurempaa kaistanleveytta tarvitaan korkeampien tiedonsiirtonopeuksien saavuttamiseksi. Taulu-

kossa 5 on listattuna Wi-Fi 4:n ominaisuudet tiivistetysti.

Taulukko 5 802.11n ominaisuudet (IEEE 802.11n WLAN Standard n.d.)

Siirtonopeus (Max) | 600Mbps
Modulaatio CCK, DSSS tai OFDM
Taajuus 2.4GHz tai 5Ghz
MIMO 1-4 datastreamia
Kaistanleveys 20Mhz tai 40Mhz

2.6 802.11ac

Nykyaan yksi yleisimmin kaytetty langattoman ldhiverkon standardeista on 802.11ac, jota myo6s

kutsutaan nimelld Wi-Fi 5. 802.11ac standardi julkaistiin 2014, ja on huomattava kehitys 802.11n
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standardiin ndhden. Siita [6ytyy my0s taysi taaksepdin yhteensopivuus aikaisempien standardien
kanssa. Wi-Fi 5 tuo mukanaan parhaimmillaan 160Mhz kaistanleveyden ja 8 yhtaaikaista da-
tastreamia MIMO-tekniikan avulla. Naiden avulla huippunopeudeksi standardilla saadaan jopa
6.93Gbps, joka on todella suuri hyppy aikaisempaan huippunopeuteen nahden. (IEEE 802.11ac Gi-
gabit Wi-Fin.d.)

802.11ac kehittaa myds MIMO-tekniikkaa eteenpdin, koska standardista 16ytyy uudempi MU-
MIMO (Multi-User MIMO) -tekniikka. Modulaatio on kehittynyt myds huomattavasti eteenpain
Wi-Fi 5 standardissa, ja se on siirtynyt kdyttamaan aikaisempien standardien lisdaksi QAM-
modulaatiota. Standardissa on kaytdssa padosin 5Ghz taajuus, mutta siind on mahdollista myds
kayttaa 2.4Ghz taajuutta 5Ghz taajuuden lisdana. Naiden lisaksi 802.11ac sisaltda uuden Beamfor-
ming tekniikan, jonka avulla se pystyy antamaan tarkasti vain tarvittavan maaran signaalia kadytta-
jille, ja taten olemaan entista tehokkaampi tiedonsiirrossa. Alle on keratty Wi-Fi 5:n olennaisimmat

ominaisuudet taulukkoon 6. (Hardesty 2019.)

Taulukko 6 802.11ac ominaisuudet (IEEE 802.11ac Gigabit Wi-Fin.d.)

Siirtonopeus (Max) | 6.93Gbps

Modulaatio BPSK, QPSK, 16-QAM, 64-QAM ja 256-QAM
Taajuus 5GHz (2.4GHz lisdtehona)

MIMO MU-MIMO-tuki maksimissaan 8 datastreamille
Kaistanleveys 20Mhz, 40MHz, 80MHz & 160MHz

Muuta Beamforming -ominaisuus

2.7 802.11ax

Myds Wi-Fi 6 nimella kutsuttu, uusin langattoman lahiverkon standardi on 802.11ax. Tama stan-
dardi julkaistiin jo vuonna 2019, mutta sita ei ole vield otettu yleisesti kdayttoon. Wi-Fi 6 on myos

taysin taaksepain yhteensopiva kuten aikaisemmatkin standardit. Uusina lisdyksina Wi-Fi 6 tuo
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OFDMA modulaation, joka on multi-user versio aikaisemmasta OFDM modulaatiosta. Tdma mah-
dollistaa useamman 802.11ax yhteyden samanaikaisesti langattoman reitittimen ja asiakaskonei-

den valilld. (What is 802.11ax (Wi-Fi 6)? n.d.)

Wi-Fi 6 sisdltdd myos uudemman QAM modulaation, 1024-QAM. Taman avulla laitteet, joilla on
todella hyva yhteys langattomaan tukiasemaan, pystyvat saamaan vielakin nopeammat siirtono-
peudet. Modulaatio kuitenkin vaati sen monimutkaisuuden takia, etta yhteys langattoman lahetti-

men ja paatelaitteen valilla on todella hyva. (What is 802.11ax (Wi-Fi 6)? n.d.)

Uusi huippunopeus 802.11ax standardissa ei ole paljoa aikaisempaa standardia korkeampi, se on
vain noin 10Gbps. Korkeampi siirtonopeus ei kuitenkaan ollut Wi-Fi 6:n paaasiallinen kehitys-
kohde, vaan yleisesti parempi kayttokokemus asiakaslaitteilla. Naihin lukeutuu sisdan muun mu-
assa parempi toimivuus alueilla, joissa on paljon langatonta verkkoa kayttavia laitteita, tiedonsiirto
yhtaaikaisesti useammalle asiakaslaitteille seka pienempi virrankulutus. (IEEE 802.11ax Wi-Fi 6

n.d.)

Wi-Fi 6 tuo esimerkiksi uuden BSS colouring tekniikan, jonka avulla se muodostaa useita yhteyspis-
teita asiakaslaitteille samalle kanavalle. Taima ei nay asiakkaille mitenkaan erilaisena, vaan he pys-
tyvat normaalisti yhdistamaan laitteensa langattomaan verkkoon. Langattoman lahettimen paassa
kuitenkin nama yhteyspisteet nakyvat niin sanotusti eri varisina, jolloin Iahetin voi siirtaa usealle
laitteelle dataa yhta aikaa samalla kanavalla, kunhan se on vain yhdistettyna eri varisessa verkossa.
Toinen tarked ominaisuus minka Wi-Fi 6 tuo, on Target Wake Time. Tama tekniikka on pdaosin
suunniteltu mobiililaitteiden akkujen sadstamiseksi. Tekniikan ideana on se, etta langaton lahetin
huomaa milloinka asiakaslaite ei enaa laheta dataa, ja talloin laittaa yhteyden lepotilaan. Nain yh-
teys ei koko ajan ole aktiivisena, ja asiakaslaitteen virtaa saastyy. Taulukkoon 7 on keratty

802.11ax standardin tarkeimmat uudistukset. (IEEE 802.11ax Wi-Fi 6 n.d.)

Taulukko 7 802.11ax ominaisuudet (IEEE 802.11ax Wi-Fi 6 n.d.)

Siirtonopeus (Max) | 9.6Gbps, tulevaisuudessa enemman

Modulaatio BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM & 1024-QAM

Taajuus 5GHz & 2.4GHz
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MIMO OFDMA + MU-MIMO tuki maksimissaan 8 datastreamille
Kaistanleveys 20Mhz, 40MHz, 80MHz & 160MHz
Muuta BSS colouring & Target Wake Time

2.8 Tietoturva langattomassa verkossa

Langattomat lahiverkot ovat tuoneet mukanaan kuitenkin ongelman, mika ei ole [aheskaan niin
nakyva langallisessa verkossa, nimittdin tietoturva. WLAN (Wireless Local Area Network) -tukiase-
mat ldhettavat koko ajan signaalia ymparillensa, mainostaen omaa langatonta verkkoaan. Taman
vuoksi kelld tahansa tukiaseman lahella olevalla henkil6lla on mahdollisuus yrittaa paasta sisalle
verkkoon. Vastaavaa ongelmaa ei ole langallisessa lahiverkossa, koska hyokkaaja tarvitsee fyysisen
pistokkeen, minka kautta han padsee kasiksi verkkoon. Taman ongelman vuoksi, langattomaan Ia-
hiverkkoon on kehitetty useita erilaisia tietoturvastandardeja, joista toiset on suunniteltu suurem-
piin langattomiin Iahiverkkoihin, ja toiset pienempiin yksittdisten kuluttajien lahiverkkoihin. Naita
standardeja tulee paivittaa myos jatkuvasti, jotta voidaan pysya varmana, etta langattomat verkot
pysyvat tietoturvallisina. Useimmat vanhemmat langattoman verkon salausstandardit ovat nimit-

tdin jo murrettuja, kuten WEP ja WPA (Bangeman 2007; Bayern 2018).

Nykyaan yleisimmin kdytetyt langattoman verkon suojausstandardit ovat WPA2-PSK CCMP-
salauksella, ja WPA2-Enterprise. WPA2-PSK on suunnattu enemman yksittaisille kayttajille, kun
taas WPA2-Enterprise on tarkoitettu suurempiin yrityksien verkkoihin. WPA2-PSK suojauksessa
kdytetaan salasanaa langattomaan lahiverkkoon paasemiseksi. Salasanasta luodaan CCMP-
salauksen avulla yksil6llisia avaimia jokaiselle laitteelle, joka pyrkii liittymaan langattomaan verk-
koon. Nama avaimet vaihtuvat tasaisin valiajoin uusiin, jonka vuoksi salausta on hankala rikkoa.

(Raphaely n.d.)

WPA2-Enterprise perustuu siihen, etta verkossa on erillinen AAA-palvelin, esimerkiksi RADIUS-
palvelin, jonka avulla huolehditaan verkkoon paasevien kayttdjien tunnistautumisesta. Tunnistami-
sessa kaytetdaan EAP-protokollaa, josta I6ytyy monia versioita. Yleisimmin kaytetyt versiot ovat
PEAP-MSCHAPvV2 ja EAP-TLS. EAP-TLS on sertifikaatteihin perustuva menetelma3, jossa jokaisella
kayttajalla on oma sertifikaatti, jonka RADIUS-palvelin tunnistaa. PEAP-MSCHAPV2 on sen sijaan

kayttajatunnuksiin perustuva menetelma, jossa jokainen kayttdja tunnistetaan jollain tunnuksella,
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joka voi olla kayttajatunnus ja salasana, tietokone tai niiden yhdistelma. Kumpaankin EAP-
protokollaan pystytaan tekemaan myos asiakaskoneiden puolelta kovennuksia, kuten sertifikaat-

tien validoimista. (Simplifying WPA2-Enterprise and 802.1x n.d.)

3 AAA-malli

Yksi tarkeimpia asioita tietoverkkojen yllapidossa on niiden tietoturvasta huolehtiminen. Mikadan ei
ole yrityksille vakavampaa, kuin datan vuotaminen ei haluttujen tahojen kasiin. Turvallisuudesta
huolehtimiseen pystytdaan kdayttamaan AAA-mallia (Authentication, Authorization and Accounting).
Tama malli koostuu kolmesta osuudesta, joiden avulla pystytdan todentamaan kayttaja, valtuutta-
maan kayttaja ennalta maaritettyjen oikeuksien mukaan ja tilastoimaan kayttdjan tekemat asiat

muistiin. (de Laat, Gross, Gommans, Vollbrech & Spence 2000, 2.)

Alla olevassa kuviossa 1 on esitelty hyvin yksinkertaistetusti missa vaiheissa eri AAA-protokollan
vaiheet tapahtuvat. Kuviosta selkenee hyvin, kuinka kayttdja ensiksi todennetaan, jonka jalkeen
kayttdja saa madritetyt valtuudet seka kuinka kayttdjan tekemat asiat tilastoidaan muistiin palveli-

melle koko sen ajan, kun kayttaja on verkossa.
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Kuvio 1 RADIUS-todentamisen vaiheet

3.1 Authentication

Ensimmainen osa AAA-protokollaa on kayttdjan todentaminen. Todentamisen avulla varmistetaan,
ettei ylimaaraisia kayttajia paase kirjautumaan verkkoon. Kaikista yleisin ja tutuin kdytdssa oleva
menetelma todentamiseen on kayttdjatunnus ja salasana. Kayttajatunnukset ja salasanat ovat ka-
tevid, mutta ne ovat yleisesti hyvin tunnettu riskitekija yrityksille. Suurin riski niissa ovat niiden
kayttajat, joiden vastuulla kdyttdjatunnuksen ja salasanan muistaminen seka suojeleminen on. Ta-
man vuoksi esimerkiksi korkeamman turvallisuusluokan verkoissa pelkka salasanalla ja kayttaja-

tunnuksella tunnistautuminen ei riitd. (Metzler n.d.)
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AAA-protokollan todentaminen onneksi mahdollistaa kayttdjan tunnistamisen myos varmemmilla
vaihtoehdoilla. N&aitd vaihtoehtoja on kolme erilaista, joista kdyttdjatunnus ja salasana ovat yksi.
Nama tavat ovat todentaa kayttdja jollain mita kayttajalla on, jollain mita vain kayttdja tietaa tai
tunnistaa itse kayttaja. Kaytannon toteutuksen osiossa ndma todentamistavat tarkoittavat sertifi-
kaatin todentamista, kayttajatunnuksen ja salasanan kysymista tai itse tietokoneen todentamista.
Naitd aiemmin mainittuja todentamistapoja on myds mahdollista yhdistaa, jolloin palvelun kaytta-
miseksi kdyttajan tulee todentaa itsensa useammalla tavalla, kuten sertifikaatilla seka kayttajatun-

nuksella ja salasanalla. (Santuka, Banga & Caroll 2011.)

3.2 Authorization

Seuraava osa AAA-protokollaa on kayttdjan valtuuttaminen, joka tapahtuu aina kdyttdjan todenta-
misen jalkeen. Valtuuttamista ei pystyta tekemaan, ellei kayttajaa ole ensiksi todennettu, jonka
vuoksi nama kaksi osuutta AAA-protokollasta ovat hyvin toisistaan riippuvaisia koko protokollan
toiminnalle. Kun kayttdja on onnistuneesti todennettu, kayttajalle lisdataan ennalta maaritettyjen
asetusten mukaiset oikeudet. Valtuutuksen avulla pystytdadan myos rajaamaan kayttajalta oikeuksia,
jos valtuutuksen saannot ovat maaritelty siten. Jos valtuutuksessa kayttdja saa kielteisen paatok-
sen, valtuutusprosessi loppuu eikd RADIUS-asiakas yrita valtuuttaa kayttajaa uudelleen. (Authenti-

cation Authorization and Accounting Configuration Guide 2019.)

Kayttajien oikeuksia pystytaan madrittamaan ryhmatasolla, tai yksittaisille kayttajille voidaan an-
taa erityisia oikeuksia. Valtuuttamisen onnistumiseksi AAA-jarjestelmaa yllapitavalla palvelimella
taytyy olla paasy tietokantaan, josta se voi hakea kayttdjien oikeudet. Joissain tapauksessa kaytta-
jatietoja pystytaan sailyttamaan myos paikallisesti RADIUS-asiakkaalla. Kdytannon toteutuksessa
tietokantana toimi Domain Controller, jolla yllapidettiin Active Directory Users and Computers roo-
lia. Koko Active Directoryn kayttajien- ja ryhmanhallinta tapahtuu tdman roolin kautta, joten
RADIUS-palvelin pystyi hakemaan kaiken tarvitsemansa tiedon sen kautta. (Santuka, Banga & Ca-

roll 2011.)
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3.3 Accounting

Viimeisena osana AAA-protokollassa on tilastointi. Tilastoinnin avulla pystytaan seuraamaan tar-
kasti mita kayttajat tekevat verkossa ollessaan. Ndita asioita mita tilastoinnilla pystytdaan seuraa-

vaan ovat muun muassa:

kdyttdjan session aloitusaika
kuinka pitkdaan kayttdjan sessio on kestanyt
milloin kdyttdja on lopettanut session

kuinka paljon dataa kayttdja on lahettanyt ja vastaanottanut (Securing the Corporate Network
2001.)

Tilastoinnin kaikki tiedot siirtyvat verkkolaitteiden kautta oletuksena AAA-palvelimelle, mutta pal-
velimelle on myds mahdollista maaritelld, etta tilastointi tapahtuu jollekin toiselle erilliselle palveli-
melle. Yrityksen kdytossa tallainen palvelin voisi olla keskitetty lokipalvelin, jolle kerdtaan kaikkien
muiden palvelimien lokit. Palvelimelle kerataan myds tiedot kaikista epaonnistuneista kirjautumi-
sista, joka on tarkedaa tietoturvan kannalta, jotta voidaan olla tietoisia, jos jostain ulkoisesta lah-

teesta yritetdan tunkeutua verkkoon sisdan. (Santuka, Banga & Caroll 2011.)

3.4 RADIUS

Jotta AAA-protokollasta olisi jotain hyotya, tarvitaan jokin jarjestelma milla sita pystytaan hyodyn-
tdmaan. Yksi tallainen vaihtoehto on RADIUS-protokolla. RADIUS on client-server periaatteella toi-
miva, eli RADIUS-ymparistossa tulee olla aina vahintaan yksi RADIUS-palvelin ja yksi -asiakas. Usein
RADIUS-asiakkaita kutsutaan myos nimella NAS, eli Network Access Server. Kumpikin nimitys on
pateva, ja tarkoittaa RADIUS-ymparistdssa samaa laitetta. Kuviossa 2 on kuvattu pienin mahdolli-
nen RADIUS ymparisto. Kuviossa RADIUS-asiakaslaite voisi olla joko langaton tukiasema tai kytkin,
ja RADIUS-palvelimelta voisi olla yhteys yrityksen eri tietokantoihin ja muuhun verkkoon. Tadssa esi-
merkkikuviossa RADIUS-palvelimella itsessdan sijaitsee tietokanta, jota vasten asiakaskoneen tie-

toja verrataan, jonka vuoksi silld ei ole yhteyttd muihin palvelimiin. (Newton 2017.)
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RADIUS -palvelin
(Authenticator)

Metwork Access Server
Asiakaskone

Kuvio 2 Esimerkki RADIUS topologiasta

RADIUS kayttaa toimintaansa yhteydetonta UDP-protokollaa. Aikoinaan protokollaksi valittiin UDP,
koska se yksinkertaistaa RADIUS-palvelimen rakennetta. Kun RADIUS:ta kehitettiin, olivat palveli-
met vield huomattavasti yksinkertaisempia kuin nykyaan. Palvelimet eivat pystyneet kasittelemaan
tuolloin kuin yhden pyynnoén kerrallaan, jonka vuoksi TCP-protokollaa ei voitu kayttaa sen pidem-
man tarkistusprosessin takia. Taman vuoksi UDP:sta tuli RADIUS:n kdyttama standardi. RADIUS
Authentication ja Authorization tapahtuvat UDP porteissa 1645 ja 1812, ja Accounting porteissa
1646 ja 1813. Nykyaan 1645 ja 1646 porteista on pyritty siirtymaan pois, koska ne on virallisesti
rekisteroity toisille palveluille. Nama portit eivat koskaan ole olleet RADIUS-palvelun virallisia port-
teja, vaan niitd on kaytetty ennen kuin 1812 ja 1813 varattiin kayttéon. Tana paivana 1645 ja 1646
portit ovat vain jaanteitd RADIUS-palvelun historiasta. (Rigney, Willens, Rubens & Simpson 2000,
10; Rigney 2000, 1.)

Tarkat maaritykset koko RADIUS-protokollasta I6ytyy IETF:n RFC-dokumenteista. RFC-
dokumentissa 2865 on kerrottuna Authenticationista ja Authorizationista, ja dokumentissa 2866

on kerrottu Accountingista. (Rigney, Willens, Rubens & Simpson 2000; Rigney 2000.)

3.5 TACACS+ ja vertailu

Toinen yleisesti kaytetty AAA-protokollavaihtoehto on TACACS+. TACACS+ on Ciscon kehittama

protokolla kdyttdjien tunnistamiseen, joka eroaa ominaisuuksiltaan RADIUS-protokollasta.
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Ciscon laitteet tukevat myos RADIUS-protokollaa, joten ne eivét rajaa kayttajaa kayttamaan pelk-
kaa TACACS+ -protokollaa. Suurin ero RADIUS- ja TACACS+ -protokollan valilla on se, ettd TACACS+
kayttaa UDP:n sijasta TCP-protokollaa. TCP mahdollistaa sen, etta kaikki yhteydet varmistetaan
loppuun asti, kun taas UDP:ssa siirretdan mahdollisimman paljon paketteja ilman niiden perille
padsemisen varmistamista. TCP:n kdyttaminen myds parantaa informaation liikkumista palveli-
mien ja NAS-laitteiden valilla, silla TCP paketit ilmoittavat, jos jokin laite on tavoittamattomissa tai
toimii hitaasti. Vastaavaa toiminnallisuutta ei ole UDP:ssa, koska paketteja ei siind varmisteta lop-
puun asti, vaan ne vain tiputetaan verkosta, jos ne eivat paase perille. (TACACS+ and RADIUS Com-

parison 2008; Woland 2014.)

Pakettien salauksessa on eroja protokollien valilla. RADIUS-protokollassa ainoastaan access-re-
guest paketin salasana salataan, ja kaikki muu osa paketista menee selkokielisena. TACACS+ -pro-
tokollassa sen sijaan salataan koko paketti TACACS+ -headeria lukuun ottamatta. Taman vuoksi
TACACS+ lahettamat paketit ovat huomattavasti tietoturvallisempia, ja tilanteessa, jossa joku
kaappaa paketin, ei kaappaaja pysty saamaan siita selville mitdan kayttajaan liittyvaa tietoa.

(TACACS+ and RADIUS Comparison 2008.)

Authentication ja authorization pakettien kasittelyssa on myos eroja protokollissa. RADIUS-
protokollassa nama paketit kasitellaan yhdessa, jonka vuoksi kdyttdjakoneelle saapuvat myds sen
valtuutustiedot, joka ei ole valttamatoénta toiminnalle. TACACS+ -protokollassa paketit ovat erilli-
sia, jonka vuoksi kdyttajien todentamiseen voidaan kayttda useampaa eri tunnistustapaa. Myoskin
tilanteissa, joissa kayttajilta tarvitaan uudelleentodennus, TACACS+ pystyy tdman tekemaan yh-
della kysymykselld, sen sijaan etta koko todentamis- ja valtuutuskasittelya tarvittaisiin tehda alusta

asti uudelleen. (TACACS+ and RADIUS Comparison 2008.)

Naiden ominaisuuksien lisdksi protokollien valilla on myods muita pienempia eroja. Nama erot on

lueteltu taulukossa 8, josta pystyy vertailemaan protokollia keskenaan.

Taulukko 8 RADIUS ja TACACS+ erot (Woland 2014; TACACS+ Advantages 2011, 3)

RADIUS TACACS+

Protokolla uDP TCP
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Portti 1812, 1813, 1645 ja 1646 49
Pakettien salaus Salaa vain salasanat Salaa koko paketin
NAS-hallinta Kaikille laitteille tulee konfigu- Keskitetty palvelin todentaa
roida todentaminen kaikki asiakkaat
Authentication ja Yhdistaa todentamisen ja val- Todentaminen ja valtuutus tapah-
Authorization tuutuksen tuu erilleen
Kayttotarkoitus Kayttajien salliminen verkkoon NAS-laitteiden hallinta

4 Kaytannon toteutus ja testaus

Koska Combitech Oy:n Iahiverkossa ei ollut aikaisempaa langatonta verkkoa kaytdssa, kdaytannon
osuus tuli aloittaa kartoittamalla tarvittavat laitteet ja palvelut toiminnan mahdollistamiseksi.
Aluksi lahdettiin siis selvittamaan mita kaikkea tarvittaisiin toimivan RADIUS-protokollaa kayttavan
langattoman ympariston toteuttamiseen. Selvitykseen kaytettiin hyvin aikaa, jotta mahdollisilta
vhteensopivuusongelmilta pystyttiin valttymaan. Tarkedssa osuudessa palveluiden toteuttami-
sessa oli myo0s se, etta ne toteutettiin samankaltaisilla kayttojarjestelmilla kuin muut palvelut. Ta-
ten voitaisiin valttya yksittaisiltd, hyvin paljon muista eroavilta palveluilta, jotka vaatisivat erityista
yllapitotietoa ja -kokemusta. Nain pystyttiin varmistumaan myads siita, etta jarjestelman kaytto on

helppo opetella ja dokumentoida mahdollisten hairiétilanteiden varalle.

4.1 Laitteisto ja alustat
4.1.1 Langattomat tukiasemat

Combitech Oy:n langattoman verkkoympariston tarpeita lahdettiin kartoittamaan ensimmaisena
langattomista tukiasemista. Yrityksen verkossa ei ollut ollenkaan silla hetkella langattomia tukiase-
mia, joten ensimmaisend vaiheena oli selvittda, millaiset tukiasemat sopisivat yrityksen kayttoon.
Laitteiden merkissa paadyttiin Ciscoon, koska Combitech Oy:n sisdverkossa oli jo valmiiksi kaytetty
Ciscon kytkimia. Henkilostolla oli my6s valmiiksi kokemusta Ciscon laitteista, joten se oli ehdotto-
masti paras valinta. Helppokayttdisyyden vuoksi paadyttiin myos siihen, etta langattomilla tukiase-
milla tulisi olla Power Over Ethernet tuki. Talloin langattomat tukiasemat eivat tarvitsisi ollenkaan
erillisia virtajohtoja, vaan ne saisivat tarvitsemansa virtansa PoE-yhteensopivalta kytkimelta Ether-

net portin kautta. Ndin loppuvaiheessa langattomien tukiasemien sijoittaminen ja asentaminen
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tiloihin olisi huomattavasti helpompaa ja vapaampaa, kun ylimaaraisista johdoista ei tarvitse huo-

lehtia.

Huomattavan tarkedksi ominaisuudeksi lukeutui myds langattomien tukiasemien keskitetty hal-
linta. Jyvaskylan toimipisteen kytkimet eivat olleet yhteensopivia tukemaan langattomien tukiase-
mien keskitettya hallintaa, jonka vuoksi itse tukiasemista tulisi I16ytya tama toiminto. Harkinnan
jalkeen lopulliseksi vaihtoehdoksi valikoitui Ciscon 9115-sarjan langattomat Wi-Fi 6 tukiasemat.
Kyseisesta langattomasta lahettimesta kuitenkin l6ytyi useampaa versiota. Alla olevassa taulu-

kossa 9 on listattuna eri versioiden ominaisuudet.

Taulukko 9 Catalyst 9115 mallien eroavaisuudet (Cisco Catalyst 9115 Series Wi-Fi 6 Access Points
Data Sheet 2021.)

Malli Antennit Kayttotarkoitus

Catalyst 9115AXI Sisdiset Helppoihin sisatiloihin

Catalyst 9115AXE Ulkoiset Haastaviin sisatiloihin

Catalyst 9115AXI-e Sisdiset Helppoihin sisatiloihin, Controller
Catalyst 9115AXE-e Ulkoiset Haastaviin sisatiloihin, Controller

Taulukon 9 perusteella voidaan huomata, etta Catalyst 9115 mallista on nelja versiota, joista toi-
sissa on sisdssa jo valmiiksi keskitettyyn hallintaan tarkoitettu ohjelmisto, ja toisissa langattomana
tukiasemana toimimiseen tarkoitettu ohjelmisto. Ndiden lisdksi on viela erikseen mallit, joissa on
ulkoiset antennit haastaviin tiloihin, ja mallit missa on sisdiset antennit. Ndista vaihtoehdoista paa-
tettiin ottaa sisdisten antennien mallit, koska Jyvaskylan toimiston tilat eivat ole niin haastavat lan-
gattoman verkon suunnittelun suhteen, etta ulkoisten antennien katsottaisiin olevan tarpeellisia.

Lopullisiksi valinnoiksi paatyivat nelja kappaletta 9115AXI-malleja ja yksi 9115AXI-e -malli.

Viiden langattoman tukiaseman tilaamiseen paadyttiin myds harkitsemisen jalkeen. Neljalla tuki-
asemalla Jyvaskyldn toimipisteeseen olisi voinut jdada katvealueita, jotka olisivat olleet hairitsevia
verkon kayttokokemuksen kannalta. Kuudella tukiasemalla kattavuus olisi voinut olla parempi,

mutta siita saatu hyoty olisi ollut niin pieni, etta sen hinta- ja hyétysuhde olisi ollut huono. Taman
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vuoksi todettiin, etta viisi tukiasemaa on sopivin maara. Nelja langatonta tukiasemaa olisi myos
voinut toimia, koska keskitetyn hallinnan vuoksi tarvittaessa tukiasemien liséaminen verkkoon on
hyvin vaivatonta. Tahan ei kuitenkaan paadytty, koska talléin olisi kuitenkin jouduttu asentamaan
tukiasemat uudelleen toimitilojen kattoon, ja tasta olisi koitunut lisaa ylimaaraista tyota. Todettiin
myo0s, ettd jos viisi tukiasemaa onkin liikaa Jyvaskylan toimipisteelld, voi valmiiksi asennetun tuki-

aseman lahettaa postitse toiseen toimipisteeseen.

Catalyst 9115 langattomien tukiasemien tietojen tarkemman tutkimisen myéta, huomattiin myds
niista yksi todella hyédyllinen uusi ominaisuus. Kyseisissa tukiasemissa on mahdollista muuttaa
sen ohjelmistoversio normaalista CAPWAP-ohjelmistosta, joka tukee vain langattomien asiakkai-
den palvelemista, EWC-ohjelmistoon, joka on keskitettyyn hallintaan suunniteltu kayttojarjes-
telma. Nain mista tahansa tukiasemasta pystytaan tekemaan halutessaan hallintatukiasema.
(Cisco Embedded Wireless Controller on Catalyst Access Points Configuration Guide, I0S XE Gibral-
tar 16.12.x 2021.)

Nain ollen laitteita tilatessa olisi voitu ottaa vain yksinkertaisempia malleja, mutta tahan ei paa-
dytty ohjelmiston muuntamisen suositusmenetelmien vuoksi. Muuntamisessa suositeltuna on la-
data EWC-hallintakayttojarjestelma Ciscon omilta sivuilta, ja laittaa se yrityksen itse yllapitamalle
TFTP-palvelimelle. Taman jalkeen tukiasemalle tulisi antaa komento sen kayttoliittymasta, jolla tu-
kiasema lataa ohjelmiston ja asentaa sen entisen tilalle. Tama olisi vaatinut ylimaaraisen palveli-
men toiminnon pystyttamista tai palomuuriavauksia, jonka vuoksi paadyttiin, ettd on helpompaa
tilata suoraan malli, josta l0ytyy keskitettyyn hallintaan tarkoitettu kayttojarjestelma. (Cisco Em-
bedded Wireless Controller on Catalyst Access Points Configuration Guide, 10S XE Gibraltar 16.12.x
2021.)

4.1.2 RADIUS-palvelin

Langattomien tukiasemien lisdaksi RADIUS tarvitsee viela toimiakseen myds erillisen palvelimen,
jolle tunnistautumispyynnét saapuvat ja jolla ne todennetaan. Joissain WLAN-tukiasemissa on si-
saanrakennettuja ominaisuuksia, jolloin niita voisi kayttaa itsessaan RADIUS-palvelimena. Tallaista
ratkaisua ei kuitenkaan haluttu, koska todettiin etta virtualisoidun RADIUS-palvelimen hallinta on
helpompaa, kun se on erilliselld kdyttdjarjestelmalld omana palvelimena. Ratkaisua vahvisti erityi-

sesti helppokayttoisyys ja palvelujen yhtendisend pitaminen, silla RADIUS-palvelin toimisi samalla
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virtualisointialustalla kuin muut palvelimet, ja se tilastoisi tietoja helposti saatavilla olevaan sijain-

tiin.

RADIUS-palvelimelle 16ytyi monenlaisia ratkaisuita. Useimmat vaihtoehdoista olivat palvelimelle
asennettavia erillisia ohjelmia, mutta RADIUS olisi ollut saatavilla myds pilvipalveluna. Pilvipalve-
lulla toteutettu RADIUS-palvelin ei kuitenkaan ollut vaihtoehto, koska yrityksen sisaisia kayttajatie-
toja ei haluta paasevan ulkoverkkoon. Tama olisi itsessdan jo tietoturvariski, koska kayttajatiedot
sailyisivat silloin jonkun toisen yrityksen palvelimilla. Vaihtoehdoksi jai siis paikallinen RADIUS-

palvelin.

Paikalliseen RADIUS-palvelimeen 16ytyi myds useampia ratkaisuja. Asiaa tutkimalla suosituimmiksi
palveluiksi osoittautuivat FreeRADIUS, ja Microsoft Serverin sisddanrakennettu NPS-rooli, jossa on
taysi RADIUS tuki. FreeRADIUS vaikutti hyvalta vaihtoehdolta, mutta valintaan vaikutti vahvasti se,
ettd FreeRADIUS toimii linux-ymparistdssa. Microsoftin Windows Server oli jo valmiiksi enemman
kaytetty palvelinymparistdssa, ja se oli myds useammille tutumpi vaihtoehto, joten se valikoitui
lopulliseksi vaihtoehdoksi. Windows Serverin NPS-roolista my6s [6ytyi hyvin paljon dokumentaa-
tiota, joka vaikutti myos positiivisesti sen valintaan. RADIUS-palvelin paatettiin siis asentaa Win-

dows Server 2019 palvelimelle NPS-roolia hyddyntaen.

4.2 RADIUS-ympadriston toteutus
4.2.1 Palvelimen asennus

Ympariston toteuttaminen aloitettiin ensiksi miettimalla jarkevin kohde, mista asentaminen kan-
nattaisi aloittaa. Taman todettiin olevan itse RADIUS-palvelin, jonka vuoksi asentaminen aloitettiin
Windows Server 2019:sta. Palvelin asennettiin taysin virtuaaliseen ymparistéon, jonka vuoksi en-
simmaisena tarvittiin luoda uusi virtuaalikone virtuaalialustalle. Palvelimelle arvioitiin sopivaksi
maaraksi 4GB muistia, ja sille annettiin 100GB levytilaa. Alla olevassa kuviossa 3 on nakyvilla virtu-

aalikoneelle maaritetyt asetukset.
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3 Hard disk 1
»  Metwork adapter 1
y COD/DVD drive 1
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WMCI C [ : I I
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Kuvio 3 RADIUS koneen maaritykset

Virtuaalikoneen asetuksien maarityksen jalkeen sille liitettiin Windows Server 2019 levykuva, ja se
laitettiin kaynnistysasemaksi koneelle. Virtuaalikone kdynnistettiin, ja Windows Serverista asen-
nettiin Standard versio graafisella kayttoliittymalla. Asennuksen tyypiksi valittiin Custom Installa-
tion, koska virtualikoneen levylla ei ollut ennestdaan mitaan dataa. Mitdan ylimaaraisia partitioita ei
my0Oskaan palvelimelle tehty, vaan se asennettiin koko levytilalle. Windows Server 2019 asennus

oli hyvin suoraviivainen ja yksinkertainen prosessi. (Mutai, J 2019.)

Windows Server 2019 asennuksen valmistuttua koneelle paatettiin asentaa saman tien vmware-
tools niminen yhteensopivuusohjelma. Vmware-tools auttaa virtuaalipohjalle asennettuja kaytto-
jarjestelmia mukautumaan virtuaaliymparistoon paremmin. Tama esimerkiksi mahdollistaa virtu-
aalikoneen ruudun resoluution muuttamisen koneen ollessa kaynnissa yksinkertaisesti ikkunan ko-
koa skaalaamalla, danilaitteiden paremman toiminnan ja ulkoisten liitettavien laitteiden
ymmartamisen virtuaalikoneella. Pddosin vmware-tools asennettiin, jotta virtuaalikoneen naytto

saatiin skaalattua sopivan kokoiseksi.

Jotta juuri asennetulle RADIUS-palvelimelle saataisiin yhteys muista laitteista, tuli tama palvelin
sallia palomuurilla. Palomuurilla asetettiin RADIUS-palvelimelle saannoét, jotka mahdollistivat sii-
hen kéasiksi padsemisen. Sdantojen asettamisen jalkeen palvelimelle maaritettiin staattinen ip-

osoite, jotta sille kommunikointi olisi mahdollista helpommin eika laitteen ip-osoite vaihtuisi tietyn
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véliajoin. Kun verkkoasetukset oli maaritetty loppuun, voitiin kone liittdd Combitech Oy:n domai-
niin, jonka jalkeen RADIUS-palvelin oli ndhtdvissa verkossa. RADIUS-palvelin asetettiin sen jalkeen
Domain Controllerilla servereille tarkoitettuun ryhmaan, jotta se saisi sopivat maaritykset Group

Policyiden kautta.

Naiden vaiheiden jidlkeen itse RADIUS-palvelua voitiin Idhted asentamaan. Windows Serverissa
RADIUS toimii osana Network Policy Services (NPS) -roolia. Taima rooli sisaltda tarvittavat ominai-
suudet RADIUS-palvelimen ja -asiakkaiden konfiguroimiseen siten, ettd RADIUS-palvelin pystyy ha-
kemaan kayttajatiedot suoraan Active Directorysta. NPS-rooli asennettiin Server Managerin Add

Roles and Features valikosta kuvion 4 mukaisella valinnalla. (Kardashevsky, C 2021.)

iz Add Reoles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

[] Active Directory Lightweight Directory Services
[ ] Active Directory Rights Management Services
[ ] Device Health Attestation
[] DHCP Server
[] DNS Server
[] Fax Server
I [m] Filz and Storage Services (1 of 12 installed)
[] Host Guardian Service
] Hyper-V

& _Metwork Policy and Access Services {Instaliad
[ ] Print angd Document services

Installation Type Roles
Server selection (WA ctive Directory Certificate Service /
Server Roles [ ] Active Directory Domain Services :
Faat [ ] Active Directory Federation Services '
egiures ]
1
]

Kuvio 4 NPS-roolin asennus

NPS-roolin asennuksen jalkeen tulee ensimmaisena asiana rekisteroida luotu RADIUS-palvelin
osaksi Active Directorya. Tama tapahtuu avaamalla NPS tyokalu Server Managerin kautta, ja sen
jalkeen NPS (Local) kohdasta valitsemalla Register server in Active Directory. Ellei tata vaihetta
tehd3, ei palvelin pysty lukemaan tietoja Active Directorysts, jolloin se ei pysty vahvistamaan kayt-

tajien identiteettid, kun he yrittavat kirjautua langattomaan verkkoon. Tdméan seurauksena kukaan
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ei pystyisi kdayttdmaan langatonta verkkoa, jotka on konfiguroitu ottamaan yhteytta RADIUS-
palvelimeen, eli tdssa tilanteessa Cisco Catalyst 9115AXI langattomat tukiasemat. Kuviosta 5 nakyy
vield tarkemmin tama tarkea vaihe. Rekisterditymisen jalkeen RADIUS-palvelin lisataan Active Di-
rectoryssa automaattisesti RAS and IAS servers -ryhmaan, jonka kautta palvelin saa itselleen serti-

fikaatin. (Kardashevsky, C 2021.)

€ Network Policy Server — O et
File Action View Help
&= |5 B
@ Wi Lo iy
| RADI Import Configuration
=[ Polic Export Configuration
lIZI Acec Start NPS Servi rer (NPS) allows you to create and enforce onganization-wide netwaork access policies for
* Tem| tart R authentication, and connection request autharization.

Stop MPS Service

Register server in Active Directory
_—

hion -
Properties

nario from the list and then click the link below to open the scenario wizard.
View »
Help p or VPN Connections e

| | RADIUS server for Dial-Up or VPN Connections

Kuvio 5 RADIUS-palvelimen rekisteréiminen AD:hen

Palvelimelle aloitetaan lisdamaan RADIUS-asiakkaita valitsemalla RADIUS Clients kohdassa New.
NPS-rooli itse opastaa hyvin mita mihinkin kohtaan tarvitsi asettaa. RADIUS-asiakkaille on tarkeinta
maarittaa oikein sen IP-osoite ja salasana. Jos haluttaisiin, tdhan kohtaan voitaisiin maarittaa yksi
osoiteavaruus, josta RADIUS-asiakkaita etsittdisiin. Tama ei kuitenkaan ollut tarpeellista, koska ym-
paristossa oli ainoastaan yksi controller, jonka kautta muut RADIUS-asiakkaat siirtavat todentamis-
tietonsa. Salasanan avulla RADIUS-asiakkaat tunnistautuvat palvelimelle, joten jos se on kummas-
sakaan paassa erilainen, ei tunnistautuminen onnistu. Kuviossa 6 on esimerkkiasetukset RADIUS-
asiakkaasta. Kuvioissa esiintyvat IP-osoitteet eivat ole ymparistossa kaytettavia lopullisia IP-

osoitteita, vaan osoitteita on muutettu tietoturvan vuoksi.
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Settings  Advanced

Enable thiz RADIUS client

Select an existing template:

MName and Address
Friendly name:

[KL-EWC] |

Address (IP or DNS):
100.120.140.50 || Verfy...

Shared Secret
Select an existing Shared Secrets template:

Maone e

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

(®) Manual () Generate
Shared secret:

Corfirn shared secret:

Kuvio 6 RADIUS-asiakkaan asetukset

RADIUS-asiakkaan asetusten laittamisen jalkeen on vuorossa Network Policyn maarittely. Policies
valikon alta valitaan uusi Network Policy, ja maaritellaan sille Access Permissioniin vaihtoehto

Grant Access. Tama sen vuoksi, ettd RADIUS-palvelimen halutaan antavan oikeuksia paasta verk-
koon. Jos olisi tarvetta, RADIUS-palvelimelle voitaisiin luoda myds Deny Access Policy, jolla voitai-

siin estaa tiettyjen kayttajien paasy verkkoon. Nyt tarvetta tosin ei ole, joten sitd ei maaritelty.

Conditions kohdassa maaritelldan Policyn ehdot. Policy astuu kayttajalle vain silloin voimaan, jos
kaikki conditionsin ehdot tayttyvat. Tassa tilanteessa ehdoiksi asetettiin, etta kayttdja tulee langat-
tomasta verkosta, sekd kayttajan tietokone sijaitsee AD:n Domain Computers ryhmassa. Tahan
kohtaan pystyttaisiin maarittelemaan huomattavasti tarkempia ehtoja, kuten etta tietokone tulee

tietysta IP-osoitteesta.
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Viimeisena Constraints kohdassa maaritelldan autentikaatioprotokolla, mita policyn tahdotaan
kayttavan. Koska kayttajakoneiden halutaan tarkistavan, ettd RADIUS-palvelimella sijaitsee sertifi-
kaatti, joka 16ytyy myos niiden oman juurisertifikaatin polusta, asetetaan EAP-tyypiksi Microsoft
Protected EAP (Liang, Chen, & Xu 2020). Protected EAPin asetuksista asetetaan vield, etta kaytta-
jan tulee myos sertifikaatin tunnistamisen lisaksi tunnistautua kdyttajatunnuksella ja salasanalla,
joka tdssa tapauksessa on kayttdjan tietokone, koska se maariteltiin Conditions-valikossa ehdoksi.
Mitaan heikompia todentamismenetelmia ei aseteta, jottei verkon tietoturva karsisi. Naista kol-

mesta vaiheesta loytyy esimerkit kuvioista 7, 8 ja 9.

v =] Policies

| Connection Request Policies Wireless PEAP Properties
) Metwork Policies

.'EI Accounting Overview Conditions Constraints = Settings
~ Wl Templates Management Policy name: | ireless PEAP,

[=[ Shared Secrets
5| RADIUS Clients
f] Remote RADIUS Servers

=l IP Filters

Policy State
If enabled, NPS evaluates this policy while performing authorization. If disabled, NPS does not evaluate this policy .

Policy enabled

Access Pemmission

If conditions and constraints of the network policy match the connection reguest, the policy can either grant access or deny
access. What is access permission?

(®) Grant access. Grant access if the connection request matches this policy.

() Deny access. Deny access if the connection request matches this palicy.

Kuvio 7 Network Policyn Access Permission

Overview Condtions  Constraints  Settings
Configure the conditions for this network policy.

if conditions match the connection request, NP5 uses this policy to authorize the connection request. f conditions do not match the
connection request, NP5 skips this policy and evaluates other policies, if additional policies are configured.

Condition Walue
B Windows Groups Domain.Domain Computers
& NAS Port Type Wireless - IEEE 302.11 OR Wireless - Cther

Kuvio 8 Network Policyn ehdot
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Wireless PEAP Properties >

Overview Conditions Constraints — Settings

Configure the constraints for this network policy.
If all constraints are not matched by the connection request, network access is denied.

Constraints:

Constraints

Allow access only to those clients that authenticate with the specified methods.

& Authentication Methods

%, Idle Timeout EAP types are negotiated between MPS and the client in the order in which they are
listed.

a, Session Timeout e
EAP Types:

L= Called Station D -
| Microsoft: Protected EAP (PEAP) Move Up

L

Kuvio 9 Network Policyn todentamisprotokolla

Viimeiseksi RADIUS-palvelimelle tuli luoda Connection Request Policy. Taman ei tulisi olla pakol-
lista, mutta RADIUS ei suostunut todentamaan kayttajaa ilman sita. Sen vuoksi luotiin yksinkertai-
nen Request Policy, joka laitettiin tarkistamaan vain, etta kayttaja on langattomasti yhteydessa

verkossa. Request Policyn enabloinnin jalkeen RADIUS-palvelimen asetukset olivat valmiina.

4.2.2 Langattomien tukiasemien asennus

Ciscon langattomien tukiasemien konfigurointi oli kaikista helpoin vaihe ympariston toteuttami-
sesta. Konfigurointi oli tehty hyvin suoraviivaiseksi ja Ciscon omilta verkkosivuilta 16ytyi hyvin kat-
tavat ohjeet WLAN-tukiasemien kayttoonottoon. Kayttodnotto suoritettiinkin seuraamalla taysin
valmista opastusta. WLAN-tukiasemat kaynnistyivat heti kun ne liitettiin PoE yhteensopivaan kytki-
meen, ja hetken pdasta ne mainostivat asennukseen kaytettavaa langatonta verkkoa. Tahan lan-
gattomaan verkkoon muodostettiin yhteys salasanalla password. Onnistuneen langattoman yhtey-
den muodostumisen jdlkeen avattiin selaimella osoite mywifi.cisco.com, jonne paasi kirjautumaan
kayttajatunnuksella webui ja salasanalla cisco. Sivusto antoi hyvin yksinkertaiset kentat, joihin sai
maaritettyd WLAN-tukiaseman IP:n, ja langattomat verkot mita sen halutaan jakavan. Sivustolla
tuli asettaa myos hallintasivulle uusi kdyttdjatunnus ja salasana, jotta kayttoonoton jalkeen vakio-
tunnus ei enaa toimisi. (Cisco Embedded Wireless Controller on Catalyst Access Points (EWC)

White Paper 2020.)
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WLAN-tukiasemalle, josta oli tulossa controller verkkoon, asetettiin IP-osoitteeksi 100.120.140.50
ja sen verkkomaskiksi asetettiin /24. Langattomiksi verkoiksi luotiin ensiksi WPA2 salauksella toi-
miva verkko, silta varalta, etta WPA2-Enterprisella toimiva verkko ei toimisikaan. WPA2-Enterprise
verkon maarittely oli hyvin yksinkertaista laitteen asennuksen yhteydessa. Langattoman verkon
profiilille tuli asettaa vain RADIUS-palvelimen IP-osoite, sekd sen salasana. Taman jalkeen WLAN-
tukiasema loi itse kaikki loput tarpeelliset profiilit verkolle. Kuviossa 10 nakyy WPA2-Enterprise -

verkolle asetetut maaritykset hallintasivulla ensimmaisen kaytonoton jalkeen.

dit AAA Radius Server

Name* RADIUS_SERVER_DAY
IPv4 [/ IPv6 Server Address* 100.120.100.170

PAC Key

Key Type 0 v
Key* 000000000000 00000(
Confirm Key* 00000000000000000(
Auth Port 1812

Acct Port 1813

Server Timeout (seconds) 2

Retry Count

Support for CoA ,\ENABLED .

Kuvio 10 RADIUS-asetukset hallintasivulla

Langattomien verkkojen maaritysten jalkeen WLAN-tukiasemat kdaynnistyivat uudelleen, ja niilla oli

kaytossa kaikki juuri maaritetyt asetukset. Tarpeelliseksi katsottiin kuitenkin vielda maarittaa tuki-
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asemalle DNS-palvelimien IP-osoitteet, sekd NTP-palvelimen IP-osoite, silld nditad ei pystynyt maa-
rittelemaan alkukonfiguraatiossa. DNS-palvelimet sai maaritettya hallintasivulta Administrationin
alta I6ytyneesta DNS-sivusta, ja NTP [6ytyi myos Administrationin alta. Naihin asetettiin yrityksen
sisdverkon DNS- ja NTP-palvelimien osoitteet, jonka jalkeen konfiguraatio tallennettiin kertaalleen
hallintasivun ylakulmasta l0ytyneesta Save Configuration painikkeesta. Kuvioista 11 ja 12 nakyvat

asetetut DNS- ja NTP-asetukset

Administration~ > DNS

DNS Loopback (enapeo (@)

+ Add

IP Address
100.120.110.50,100.120.110.60

1 10 »

Kuvio 11 DNS-palvelinten maaritys
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Source: NTP May 14, 2021
FRI

15:09:44

(UTC+03:00) Baghdad,Kuwait,Mo...

Change Date and Time

NTP Server Details

+ Add

Host Name v  Status v  VRF Name

100.120.110.14 Peer (reachable) None

Kuvio 12 NTP-palvelimen ja kellon maaritys

Tassa vaiheessa yksittdisen WLAN-tukiaseman maaritykset olivat valmiit. Koska verkkoon oli kui-
tenkin tulossa useampi tukiasema, haluttiin etta loput tukiasemista osaisivat asentaa itsensa auto-
maattisesti, kdyttden controllerin asetuksia. Automaattisen asennuksen maaritys onnistui maarit-
telemalla hallintasivulta AP Profile. Tahan profiiliin sai maariteltya suoraan, etta millaisilla
asetuksilla uusi WLAN-tukiasema asennetaan, kun se liitetdan samaan verkkoon kuin missa cont-
roller sijaitsee. Hallintasivuilta luotiin JKL-join-profile, johon asetettiin tdaysin samat maaritykset
kuin alkuperaiseen controlleriin, lukuun ottamatta controllerin toimintoja. Muut WLAN-
tukiasemat tulisivat olemaan verkossa vain yksinkertaisia, langatonta verkkoa jakavia laitteita il-
man muuta toiminnallisuutta. Lisdksi profiiliin maaritettiin, ettd WLAN-tukiasemat tarkistavat asia-
kaskoneilla olevat yhteydet aina 30 minuutin valein, ja asettavat yhteyden lepoon, jos ne eivat ole
enaa aktiivisia. AP Profilen asetusten maarittamisen jalkeen testattiin maaritysten toimivuutta.
Verkkoon liitettiin toinen WLAN-tukiasema, joka sai haettua JKL-join-profile:lla maaritetyt asetuk-
set controllerilta, ja asensi itsensa toimintaan niilla. Asia pystyttiin tarkistamaan vield hallintasivun
kautta, joka nakyy kuviossa 13. Kumpikin verkossa olevista WLAN-tukiasemista kayttaa JKL-join-

profilea, ja on taten toiminnassa halutuilla asetuksilla.



General Join Statistics

Number of AP(s): 2

AP Admin Operation
AP Name Model Status IP Address AP MAC Status
PEC41 c 4
APBCA1OECCS90 oo ioavic @ 100.120.14058 °7F755 4260 Registered

cc7f.755f.4780

1
AP6C41 OECD.OBB? C9115AXI-E (] 100.120.140.57 . Registered

1 10 v

Site
Tag
default-
site-tag
default-
site-tag

Policy
Tag

JKL-policy-

tag
default-
policy-tag

Kuvio 13 WLAN-tukiasemat liittyvat automaattisesti profiililla

4.2.3 Asiakaskoneiden konfigurointi

RF
Tag

default-

rf-tag

default-

rf-tag

Hyperlocation
Method

Unknown

Unknown

DNA
Spaces
P
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AP
Profile

JKL-join-
profile

JKL-join-
profile

RADIUS-ympadriston tietoturvan varmistamiseksi domain controllerille paatettiin tehda erillinen

GPO-saanto langatonta verkkoa varten. Tama tehdaan taysin tietoturvan varmistamiseksi, koska

muuten yrityksen kayttajien koneet saattaisivat luovuttaa dataa hydkkaajalle, joka esittaa oikeaa

langatonta tukiasemaa. Sen takia GPO-asetetaan tekemaan erillisia varmistuksia, jotta mahdolli-

sessa edellda mainitussa hyokkaystilanteessa yrityksen kayttdjien koneet eivat luovuttaisi eteenpain

mitaan arkaluontoisia tietoja hyokkaajalle.

GPO:n konfigurointi aloitettiin selvittamalla mista sijainnista GPO:n rakenteesta voi maaritella asia-

kaskoneille ennalta langattoman verkon asetukset. Poluksi talle asetukselle 16ytyi Computer Con-

figuration, Policies, Windows Setting, Security Settings ja Wireless Network (IEEE 802.11) Policies.

Tama polku nakyy kuviossa 14.
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w i Computer Configuration
w [ | Policies
| Software Settings
w [ Windows Settings
| Marne Resolution Policy
j=| Secripts (Startup/Shutdown]
p=n Deployed Printers
v h Security Settings
- Account Policies
j Local Policies
__::] Event Log
i Restricted Groups
4 System Services
2 Registry
a File System
7o Wired Metwork (IEEE 802.3) Policies
| Windows Defender Firewall with Advanced Security
| Metwork List Manager Policies
_E_[‘ Wireless Metwaork (IEEE 802.11) Policies

Kuvio 14 GPO:n polku

Sijaintiin maariteltiin uusi saanto, joka asetettiin vaikuttamaan Windows Vistalle ja sitda uudem-
mille Windows-kayttojarjestelmille. S3ant6 halusi ensimmaisena, etta sille maariteltiin jokin nimi.
Tama nimi nakyisi vain GPO:ssa, joten sen ei vield tarvinnut olla sellainen, josta yrityksen kayttajat
ymmartavat mika verkko on kyseessa. Nimen asettamisen jalkeen maariteltiin Langattoman ver-
kon profiilin nimi, joka on huomattavasti tarkeampi kuin aikaisempi saannon nimi. Profiilin nimi
tulee nakymaan kaikkien yrityksen tietokoneiden langattomien verkkojen listassa, joten sen pitaa
olla sellainen, etta kayttajat ymmartavat liittya siihen. Profiilin alle vasta asetettiin itse langatto-
man verkon tunnus, joka ei ndy loppukayttajille ollenkaan. Loppukayttdja ndkee ainoastaan profii-

lin nimen. Kuviosta 15 nakyy, kuinka asetukset maaritettiin.
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Connection | Security ]

Profile Mame:
|J KLdangaton

Metwark Mame(z) (SS510):

JELdangaton

0

Metwork Type: Access Point Based

[+ Connect automatically when this network is in range
[ Connect to a more prefemed network f available

[ Connect even if the network is not broadcasting

Kuvio 15 Profiilin asetukset

Profiilin nimen ja langattoman verkon tunnuksen lisddmisen jalkeen maariteltiin tarkeimmat saan-
not, langattoman verkon tietoturvasaannot. Tietoturvasdannoista tuli maarittaa todentamisproto-
kollaksi WPA2-Enterprise ja salaukseksi AES-CCMP, koska ndma maariteltiin myo6s Ciscon langatto-
mille [ahettimille. Todentamisen tarkemmista asetuksista maaritettiin, ettd kdytetdaan Microsoft:

Protected EAP seka Computer authenticationia. Nama asetukset nakyvat kuviossa 16.
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Connection  Security

Select the securty methods for this network
Authentication: |W PA2-Ertemprise j

Encryption: |AES-CCMP |

Select a network authentication method:

| Microsoft: Protected EAP (PEAF) ~v|  Propeties. .

Authentication Mode:
|C|:|mputer authentication ﬂ

Max Authentication Failures: 1 =

Cache user information for subsequent connections

to this netwaork
Advanced...

Kuvio 16 Langattoman profiilin tietoturva-asetukset

Tietoturvasdaannoista tuli vield muokata PEAP-lisdasetuksia, jotta verkosta saataisiin varmasti mah-
dollisimman turvallinen. Lisdasetuksista asetettiin pdalle asetus, joka pakottaa asiakaskoneet var-
mistamaan palvelimen identiteetin sen sertifikaatin perusteella. Jos tata asetusta ei olisi paalla,
asiakaskoneet voisivat yhdistaa itsensa hyokkaajan esittamaan langattomaan verkkoon. Taman
vuoksi asetus on pakollinen, ja sen alta |0ytyvasta listasta maaritettiin vahvistettavaksi sertifikaa-
tiksi verkkoympariston juurisertifikaatti. Asetuksista myos asetettiin paalle asetus Connect to
these server, jolla voidaan vield paremmin koventaa ympariston tietoturvaa. Tama asetus pakot-
taa, etta asiakaskoneet muodostavat vield yhteyden tietyn nimiseen palvelimeen ennen kayttaja-
tietojen lahettamista. Jos palvelimeen ei saada yhteyttd, langattomaan verkkoon yhdistaminen

keskeytyy valittomasti.

Lisdasetuksista asetetiin paalle myos valinta, jolla asiakaskoneita ei pyydeta vahvistamaan uusia
palvelimia tai sertifikaatteja. Talld asetuksella varmistetaan, etta tilannetta, jossa hyokkadjan
verkko olisi maaritetty pyytamaan asiakaskoneita lisédmaan hanen luomansa palvelimen tiedot, ei
pysty muodostumaan. Asiakaskoneet suoraan hylkaisivat tallaisen pyynnon, eivatka suostuisi yh-
distamaan hyokkaajan langattomaan verkkoon. Viimeisena lisdasetuksista maaritettiin EAP-

MSCHAP v2 lisdasetuksista, etta se ei kdyta automaattisesti kayttdjien Windows-kirjautumistietoja.



36

Talla varmistetaan vield lisaa, etta asiakaskoneiden tiedot eivat pysty vuotamaan hyokkadjien verk-

koon. Kuvioista 17 ja 18 nakyy lisdasetuksiin tehdyt maaritykset.

Protected EAP Properties >

When connecting:

[+ Verify the server's identity by validating the certificate

v Connect to these servers (examples:srv 1;srv2;. *\.srv3\, com):

Kuvio 17 PEAP validointiasetukset

Motifications before connecting:

|D|:|n't ask user to authorize new servers or frusted Cas ﬂ

Select Authentication Method;

|Sev:ureu:| password (EAP-MSCHAP v2) j Configure. ..

[+ Enable Fast Reconnect

EAP MSCHAPW2 Properties >

When connecting:

Automatically use my Windows lagon name and C |
I password (and domain i any). anee

Kuvio 18 PEAP todentamisasetukset

Aikaisempien lisdasetuksien lisaksi maaritettiin viela Network Permissions valilehdelta langatto-

malle verkolle asioita. Naistd olennaisimmat olivat ottaa saannosta koneilta pois luvat yhdistaa ad-

hoc ja yritysverkkoihin. Nain asiakaskoneita ei pystyisi yhdistamaan mihinkdan muuhun WPA2-

Enterprise maaritettyyn langattomaan verkkoon, kuin mikd maariteltiin GPO:lle. Ad-hoc verkot on

myo6s hyva ottaa pois, koska ne eivat olleet yrityksen kdytossa. Nadin ylimaaraisia tietoturvariskeja

saatiin karsittua pois. Tehdyt maaritykset nakyvat kuviosta 19.
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Wireless Metwork Properties X

General Metwork Permissions

Wireless networks configured as preferred networks do not need to be
added in the permission list.

Define permissions for viewing and connecting to wireless networks:

Metwork name (S5I0) | Metwork type | Permission
I:‘-F:'Jl'u'IL-Iangatu:un Infrastructure Allow
add... |

[ Prevent connections to ad-hoc networks

[ Prevent connections to infrastructure networks

[+ Allow user to view denied networks

[v Allow everyone to create all user profiles

[ Only use Group Palicy profiles for allowed networks

Windows 7 and later policy settings

[ Don't allow hosted networks
[ Don't allow shared user credentials for network authentication
| Enable block period (minutes): 20

| Don't allow Wi-Fi Direct groups

Cancel Apply

Kuvio 19 Profiilin network permissions

Langattoman verkon asetukset olivat taman jalkeen valmiita, joten enda GPO tuli jakaa kaikille
asiakaskoneille. Tama onnistui parhaiten asettamalla GPO:n alle ryhma, mihin kaikki asiakaskoneet
kuuluivat. Sen jalkeen, kun asiakaskoneet kaynnistettiin uudelleen, tai ne tarkastivat GPO-
asetuksensa ja huomasivat niissa muutoksia, kaikille asiakaskoneille tuli nakyviin langattomiin

verkkoihin GPO:ssa luodun profiilin nimi, kuten kuviossa 20 nakyy.

JKL-langaton
e s

Secured

Kuvio 20 Profiili nakyy koneella
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4.3 RADIUS-ympariston testaus
4.3.1 Toiminta ja tietoturva

Ymparistdn onnistuneen asentamisen jalkeen, sen testaus aloitettiin. Ensimmaiset testaukset ai-
heuttivat ihmetystad, koska testikayttoon valmisteltu asiakaskone jdi jumiin langattomaan verkkoon
yhdistaessa. Yhdistaminen verkkoon kesti hyvin pitkdaan ja lopulta epdonnistui. Syy tahan loytyi tar-
kastelemalla RADIUS-palvelimen lokitietoja. WLAN-tukiasemalta saapuvat, portteihin 1812 ja 1813
osoitetut paketit oli tiputettu, koska portteja ei ollut avattu palomuurista. Ongelma ratkesi, kun
palvelimelle maariteltiin Windowsin omaan palomuuriin, etta naihin portteihin sai vastaanottaa

viesteja.

Palomuuriavauksen jalkeen ongelma ei kuitenkaan lopullisesti ratkennut. Vaikka Windowsin palo-
muuri ei enda estanyt paketteja padasemasta palvelimelle, ei asiakaskone silti saanut paasya langat-
tomaan verkkoon. Tilanne oli haastava, koska yhdistamisyrityksista ei muodostunut mitdan lokitie-
toja palvelimelle. Asiaa tutkimalla paadyttiin siihen, ettd UDP-paketit jossain vaiheessa vain
tippuvat verkosta pois. Koska UDP-paketeissa ei ole varmistusta, piti asiaa tutkia kaappaamalla lii-
kennettd. Palvelimelta kaapattiin liikennettd, josta huomattiin, etta RADIUS-pyynt6 saapuu palveli-
melle, ja palvelin ldhettda sen takaisin RADIUS-asiakkaalle. Taman jalkeen kuitenkin paketti katoaa

verkosta, eika saavu asiakaskoneelle asti takaisin.

Ongelmaan |oytyi ratkaisu RADIUS-paketin koosta. RADIUS-paketti minka palvelin ldahetti vastauk-
sena WLAN-tukiasemalle, oli yli 1500 bitin kokoinen. Tukiasema ei kuitenkaan pystynyt kasitta-
maan paketteja, joiden koko ylitti 1433 bittid. Taman vuoksi palvelimelle tuli asettaa asetus Fra-
med-MTU 1433, joka rajoitti paketit 1433 bittiin. Kun asetus oli laitettu ja NPS-palvelu
kdynnistettiin uudelleen, asiakaskone pystyi saamaan yhteyden langattomaan verkkoon. Kuviosta

21 nakyy paikka, johon Framed-MTU komento tuli asettaa, jotta paketit eivat pudonneet verkossa.
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Overview Condtions Constraints  Settings

Configure the settings faor this network policy.
if conditions and constraints match the connection request and the policy grants access, settings are applied.

Settings:
FADIUS Attri To send additional attributes to BADIUS clients, select a RADIUS standard attribute, and

#: Standard then click Edit. F you do not configure an attribute, it is not sent to RADIUS clients. See
. your RADIUS client documentation for required attributes.

[ YWendor Specific
Routing and R emote Access
Fultilik, and B andwidth , )
# K incation Protoce (BAP) Attributes:
T IP Filters Name Walue
A, Encrootion Framed-MTL 1344

Kuvio 21 Framed-MTU -komento

Nyt asiakaskoneet viimeinkin pystyivat ottamaan yhteyden onnistuneesti langattomaan verkkoon.
RADIUS-palvelimen lokitiedoista pystyi nakemaan, kuinka RADIUS hyvaksyi kayttajien liittymis-
pyynnot. Ennen liittymispyynndn hyvaksyntad, RADIUS-palvelin muodosti vield erikseen yhteyden
domainin LDAP-palvelimeen, ja teki siita lokeihin tapahtuman. Liittymisen lokeista pystyi nake-
maan, ettd mika kayttajakone oli kyseessd, ja milla ehdoilla se oli liittynyt verkkoon. Kuvioista 22 ja
23 nakyvat hyvaksytty liittyminen langattomaan verkkoon, sekd LDAP-yhteyden muodostumisesta

tullut ilmoitus.

® Information  7.3.2021 16.02.33 NPS 4400 Neone

Event 4400, NPS

General Details

A LDAP connection with demain controller Domain.combi fi for demain combiis established.

Kuvio 22 LDAP-yhteys valmisteltu
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Network Policy and Access Services  Number of events: 721

¥ Mumber of events: 721

Lewvel Date and Time Source Event D Task C...
(:Dlnformation 7.5.2021 16.03.56 Micros... 6272 MNetwor...

Event 6272, Microsoft Windows security auditing.

General Details

|Network Pelicy Server granted access to a user.

Kuvio 23 Hyvaskytty liittyminen langattomaan verkkoon

Koska RADIUS-palvelimelle oli maaritelty, ettd ainoastaan domainiin kuuluvat koneet pystyisivat
liittymaan langattomaan verkkoon, testattiin miten palvelin reagoisi sellaiseen koneeseen, joka ei
ollut domainissa. Tata varten asennettiin uusi kone, jota ei liitetty yrityksen domainiin. Kun talla
koneella testattiin liittyd langattomaan verkkoon, verkko pyysi kayttdjatunnusta ja salasanaa.
Tassa kohdassa ei ollut mitdaan merkitysta mita asiakaskoneella kenttiin kirjoitettiin, koska kone ei
ollut domainissa, eika siten paase verkkoon. Kayttdjatunnuksen ja salasanan syottamisen jalkeen
kone ilmaisi, etta ei pystynyt muodostamaan yhteytta verkkoon. Tasta epaonnistuneesta yrityk-
sestd muodostui RADIUS-palvelimelle lokeihin tieto, jossa nakyi mitad kayttdjatunnusta asiakaskone
oli yrittanyt. Kuvioissa 24 ja 25 nakyvat asiakaskoneella tulleet ilmoitukset epdaonnistuneista liitty-

misista langattomaan verkkoon seka RADIUS-palvelimelle muodostunut lokitieto.

ﬁ JK —Iaan]laton

ecured

Can't connect to this network

Kuvio 24 Epaonnistunut kirjautuminen asiakaskoneelta




41

(Dlnfnrmation 7.5.2021 15.40.39 Micros... 6273 MNetwor...

Event 6273, Microsoft Windows security auditing.

General Details

Metwork Policy Server denied access to a user.

Contact the Metwork Policy Server administrator for more information.

Kuvio 25 Epdonnistuneen kirjautumisen lokitiedot

Matkapuhelimet reagoivat hieman eri tavalla langattomaan verkkoon, kun niita testattiin. Puheli-
met ilmoittivat yhdistettdessa, etta niille tulee maarittaa ensiksi sertifikaatti mita verkko kayttaa.
Koska puhelimilla ei luonnollisesti ollut mitaan sertifikaattia mita verkko olisi hyvaksynyt, ei yhdis-
taminen ollut mahdollista. Yhdistamista testattiin useammalla mallilla, joissa sertifikaattipyynto
ilmaistiin hieman eri tavalla. Kaikki mallit kuitenkin tarvitsivat sertifikaatin yhdistamista varten,

jota milldan puhelimella ei ollut.

Langattoman verkkoon liittymisen GPO:n asetuksia haluttiin myos testata, jotta voitiin varmistua
kovennuksien toiminnasta. Tata varten tehtiin testikone, joka liitettiin yrityksen domainiin. Talle
koneelle maaritettiin erilainen GPO, jossa langattomalle verkolle maaritetyt asetukset poikkesivat
hieman muilla koneilla olevista. Ensimmadinen testaus oli maarittaa asetuksiin vaara palvelin, jolla
asiakaskone kavisi vahvistamassa sertifikaatin. Palvelimeksi asetettiin toinen yrityksen verkosta
|oytyva olemassa oleva palvelin, kuin RADIUS-palvelin. Tdma maaritys esti asiakaskoneen paasemi-
sen langattomaan verkkoon, ja RADIUS-palvelimelle muodostui lokitietoihin ilmoitus yrityksesta,

jota ei pystytty vahvistamaan. Kyseinen kovennus voitiin siis todeta toimivaksi.

GPO:n asetuksiin testattiin muitakin hyvin pienia muutoksia, kuten vaihtaa sertifikaatti mika vah-
vistettaisiin ja laittaa todentamisprotokollaksi jokin vaara protokolla mitda RADIUS-palvelimelle ei
ollut konfiguroitu. Nama kaikki asetukset saivat aikaan epdonnistumisia kirjautumisia langatto-
maan verkkoon, ja kaikista nadistd muodostui RADIUS-palvelimelle merkintd. Kovennukset olivat siis
hyvin toimivia, eika asiakaskoneet pystyneet yhdistamaan verkkoon kuin juuri oikein maaritetyilla

GPO-asetuksilla.

Asiakaskoneella my0s testattiin, kuinka se reagoisi samannimiseen langattomaan verkkoon, joka ei

kuitenkaan ollut oikea verkko. Testausta ei pystytty suorittamaan taysin samoilla maarityksilla kuin
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mita langattomilla |ahettimilld oli, koska paikalta ei |6ytynyt laitteita, joilla olisi voinut jakaa WPA2-
Enterprise maaritettya langatonta verkkoa. Testia varten luotiin siis langaton verkko samalla ni-
milla, mutta toisella tunnistamistavalla. Asiakaskone ei pystynyt muodostamaan yhteytta tahan

verkkoon, vaan ilmoitti heti, etta siihen ei voida yhdistaa.

4.3.2 langattoman signaalin testaus

RADIUS-palvelimen onnistuneen toiminnan toteamisen jalkeen lahdettiin testaamaan Cisco
9115AXI -langattomien tukiasemien toiminnallisuutta. Langattomien tukiasemien toiminnassa ol-
tiin kiinnostuneimpia niiden siirtonopeudesta, kantamasta ja asiakaskoneiden kyvysta liikkua tuki-
asemien valilla. Ensimmaisenad lahdettiin testaamaan asiakaskoneiden kykya liikkua tukiasemien

valilla, koska ominaisuus on yksi tarkeimmista.

Taman testaaminen oli helppoa, silla testausta varten ei tarvinnut, kun asettaa kaksi langatonta
tukiasemaa hieman kauemmaksi toisistaan. Asiakaskone laitettiin yhdistamaan langattomaan
verkkoon, jonka jalkeen varmistettiin lahettimien hallintasivulta, etta asiakaskone oli ottanut var-
masti yhteyttd haluttuun tukiasemaan. Kun tama oli varmistettu, liikutettiin asiakaskonetta ensim-
maisesta tukiasemasta kauemmaksi toista tukiasemaa kohti. Asiakaskonetta liikutettiin noin kaksi-
kymmentad metrid, jonka jalkeen WLAN-tukiasemien hallintasivulta tarkastettiin mihin
tukiasemaan asiakaskone oli yhteydessa. Hallintasivulta voitiin todeta, etta asiakaskone oli onnis-

tuneesti siirtynyt aiemman tukiaseman alaisuudesta toiselle.

Yksittaisten WLAN-tukiasemien kantama yllatti huomattavasti. Yksi tukiasema pystyi [ahettamaan
langatonta verkkoaan jopa kolmenkymmenen metrin paahan 5GHz taajuudella, joka oli todella
hyva tulos laitteen kdyttdymparistossa. Tata vahvisti myos vield se, ettd WLAN-tukiaseman ja asia-
kaskoneen vililla oli useampia seinia, jotka heikentivat signaalia ennestaan. Silti asiakaskone pysyi
kiinni langattomassa verkossa, ja asiakaskoneella pystytiin pitimaan onnistuneesti tunnin pituinen
videopuhelu. Testin perusteella todettiin, etta viisi WLAN-tukiasemaa olisi mahdollisesti liilankin
suuri maara tukiasemia Jyvaskylan toimistolle. Taima kuitenkin vaati pidempaa testausta, jonka

vuoksi tukiasemia ei lahdetty vield ottamaan pois ymparistosta.
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Ciscon WLAN-tukiasemissa on tuki usealle eri langattomalle standardille sekd 2.4GHz ettd 5GHz
taajuudelta. Taman vuoksi haluttiin testata, kuinka suuria eroja langattomien standardien siirtono-
peuksissa on. Ensimmaisena lahdettiin testaamaan 2.4GHz taajuudella toimivaa 802.11n standar-
dia. Asiakaskone yhdistettiin WLAN-verkkoon, johon oli maaritetty, etta verkko toimii vain 2.4Ghz
taajuudella. Nain ollen paras standardi mita verkko pystyisi kdayttamaan on 802.11n. Asiakasko-
neen yhdistamisen jalkeen tarkastettiin viela WLAN-tukiasemien hallintasivuilta, ettd asiakaskone
oli varmasti ottanut yhteyden 802.11n verkkoon. Asiakaskoneen WLAN-asetuksia tutkimalla pys-
tyttiin ndkemaan, etta siirtonopeudeksi asiakaskoneen ja langattoman verkon vilille saatiin
144Mbps 802.11n standardilla. Testiymparistdssa asiakaskone sijaitsi noin kolmen metrin paassa
WLAN-tukiasemasta, ilman etta valissa oli mitdaan hairidtekijoita. Kuviossa 26 nakyy langattoman

verkon testin siirtonopeus.

Speed: 144.4 Mbps

Signal Quality: ﬂﬂj
Wireless Froperties

Activity
Sent l.. = Recaived

Bytes: 33 962 407 143 964 652

Kuvio 26 802.11n nopeus

5Ghz taajuutta aloitettiin testaamaan 802.11ac standardista. Tama standardi valittiin testattavaksi,
koska se on nopein yleisesti kdaytdssa olevista 5Ghz taajuuden standardeista, seka kaikki asiakas-
laitteet ndyttivat pyrkivan ottamaan eniten yhteytta talla standardilla. Testaus suoritettiin vastaa-
vassa testiymparistdssa kuin 802.11n standardin testaus. Testausta varten valittiin asiakaskone,
jossa ei ollut WI-FI 6 tukea. Tama kone yhdistettiin langattomaan verkkoon, joka oli maaritetty
WLAN-tukiasemassa toimimaan vain 5Ghz taajuudella. WLAN-tukiasemien hallintasivuilta tarkas-
tettiin jalleen, etta asiakaskone oli ottanut yhteyden varmasti halutulla standardilla. Kun nama oli
tehty, tarkistettiin siirtonopeus asiakaskoneelta samasta sijainnista mista 802.11n nopeus tarkas-
tettiin. Siirtonopeudeksi asiakaskoneen ja langattoman verkon valille muodostui 400Mbps, joka oli

todella hyva. Kuviosta 27 nakyy 802.11ac siirtonopeuden testitulos.



Speed: 400.0 Mbps
Signal Quality: ﬂﬂj
Details... Wireless Properties
Activity

Sent L! Received
il

Bytes: 640 755 2 687 761

Kuvio 27 802.11ac nopeus
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Viimeisena standardeista testattavaksi otettiin uusi WI-FI 6 standardi, 802.11ax. Kuten teoriaosuu-

dessa tutkittiin, 802.11ax -standardin ei pitaisi tuoda huomattavaa parannusta siirtonopeuteen

802.11ac -standardiin verrattuna. Testid lahdettiin toteuttamaan jdlleen samassa testiymparis-

tossa, kuin aikaisemmat testit suoritettiin. Asiakaskoneeksi valittiin tietokone, josta 16ytyi WI-FI 6

tuki. Asiakaskone yhdistettiin WLAN-tukiasemien langattomaan verkkoon, jossa oli kaytssa kaikki

saatavilla olevat langattomat standardit. WLAN-tukiasemien hallintasivulta todettiin, etta asiakas-

kone otti suoraan yhteyden 802.11ax standardilla. Kun langattoman verkon tietoja lahdettiin tutki-

maan, huomattiin etta siirtonopeus oli 574Mbps. Siirtonopeuden kasvu 802.11ac -standardiin ver-

rattuna oli huomattava, mutta ei silti niin suuri kuin 802.11n -standardista 802.11ac -standardiin.

Kuviossa 28 on ndkyvilla 802.11ax testin tulokset.

Speed: 574.0 Mbps
Signal Quality: ﬂﬂj
Details... Wireless Properties
Activity

Sent L L] Received

Bytes: 27 215 079 44 198 845
E; Properties G Disable Diagnose

Close

Kuvio 28 802.11ax nopeus
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Siirtonopeuksien testauksiin oltiin tyytyvaisia, koska testaukset antoivat odotettuja parempia tu-
loksia. Jopa 2.4Ghz taajuus antoi sen verran hyvia nopeuksia, etta asiakaskoneilla saavutettiin tar-
peellinen nopeus sulavan toiminnan yllapitamiseksi. Yleisesti asiakaskoneet kayttivat 802.11ac taa-
juutta toimintaansa, jolla langattomat yhteydet toimivat erinomaisesti. Siirtonopeudet olivat siis

langattomassa verkossa todella hyvat.

4.3.3 Kayttdjienhallinta

Ciscon WLAN-tukiasemien hallintasivulta haluttiin selvittaa, millaista dataa asiakaskoneista pysty-
taan nakemaan. Hallintasivuilta I6ytyi erillinen osio, Monitoring, jossa oli paljon tietoa saatavilla
langattomasta verkosta ja sen laitteista. Monitoring -valikon alta 16ytyi valinta, jolla saatiin esille
tietoa langattomissa verkoissa olevista asiakkaista. Valikosta huomattiin, etta langattoman verkon
asiakkaista nahtiin huomattava maara dataa, kuten niiden MAC-osoite, IP-osoitteet, Langaton
verkko ja -tukiasema jossa asiakkaat ovat yhteydessa ja protokolla milla yhteys verkkoon on muo-

dostettu. Kuviossa 29 on nakyvilla, millaisia tietoja asiakaskoneista pystyi nakemaan.

Clients Sleeping Clients Excluded Clients

Total Client(s) in the Network: 2
Number of Client(s) selected: O
Client MAC IPv4 ¢ IPv6 WLAN User
Address Address Address AP Name v SSID v D State ~ Protocol Name Device Type Role
a585.d213.f1c4 W 100.120.140.67  N/A APEC41.0ECC.5990 iJK\i’t = 2 Run 11ac Intel-Device Local
langatol
c42f.3606.02a8 % 100.120.140.71  N/A APGC41.0ECC.5990 b 3 Run 11ac hosthame Eipcinsiiiad Local
langaton Device
1 10 v <

Kuvio 29 Asiakastietokoneiden tiedot WLAN-hallintasivulla

Langattoman verkon asiakkaista pystyttiin ndkemaan vield tarkempaakin tietoa. Tdma onnistui va-
litsemalla Monitoring valikosta yksittainen asiakas. Asiakkaista pystyttiin ndkemaan esimerkiksi
tarkka aika, minka kone oli ollut yhteydessa langattomaan verkkoon. Myds tarkat signaalitiedot
langattoman yhteyden vahvuudesta oli ndhtavissa, seka hallintasivuilta nakyivat jopa sivustot,
joilla asiakas oli kaynyt. Sivustoista ei kuitenkaan nakyneet mitkaan sivut, joihin oli kaytetty ssl-
protokollaa, koska yhteys ndissa on salattua. Kuviossa 30 on ndhtavissa miltd asiakkaiden tarkempi

valvonta hallintasivulta naytti.
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360 View General QOS Statistics ATF Statistics Mobility History Call Statistics
General Top Applications
User Name
hostname
MAC Address a585.d213.f1c4

Uptime(sec) 135 seconds

WLAN Name JKL-langaton
AP Name = APBC41.0ECC.5990
Device Type Intel-Device
Client Performance Signal Strength:-38 dBm Signal Quality:56 dB
ssl unknown dns M bing ms-services
Capabilities 802.11ac amazon-web-services
Fabric Status Disabled

Kuvio 30 yksittdisen asiakkaan tietoja

5 Johtopdadtokset ja jatkosuunnitelmat

Langattoman RADIUS-ympariston asennus oli periaatteessa yksinkertainen tyd, mutta siina oli
useita vaiheita, joissa oli pienia maarityksia, jotka estivat sita toimimasta oikein. Naista merkitta-
vimpia olivat RADIUS-serverin lahettamien pakettien koon rajoittaminen, sekd langattoman verkon
kovennuksien maarittdminen. Naita vaiheita lukuun ottamatta tyo onnistui ilman ongelmia, ja ha-

luttuun lopputulokseen paadyttiin suhteellisen nopeasti.

Langattoman verkon toimivuus ylitti ennalta asetetut arviot taysin, silla siirtonopeudet asiakasko-
neilla olivat erinomaiset. Asiakaskoneilla verkon kayttamisessa ei esiintynyt mitdan eroa langalli-
seen verkkoon verrattuna. Langattoman verkon kuuluvuus oli my6s huomattavasti odotettua suu-
rempi, jonka vuoksi mahdollisesti Jyvaskyldaan lahetetyista tukiasemista yhta kappaletta voi
hyodyntaa toisella toimipisteelld. Nain Combitech Oy pystyy sdadstamaan langattoman verkon kayt-

toonoton kuluissa.

Koventamisen asetukset toimivat myos hyvin. Ndiden testaaminen ja asettaminen olivat hyvin

olennaiset, jotta yrityksen tietoturva ei joudu riskiin. Koventamisien testaamiseksi kaytettiinkin
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runsaasti aikaa, ja ymparistossa kokeiltiin useita erilaisia asetuksia, jotta parhaiten toimivat ase-

tukset saatiin maadriteltya asiakaskoneille, WLAN-tukiasemille ja palvelimille.

Tulevaisuuden kannalta parannuksia, mita RADIUS-ymparistoon voitaisiin tehda, ovat toinen EWC
ja toinen RADIUS-palvelin. Ymparistossa on kadytossa viisi WLAN-tukiasemaa, joista yksi toimii
EWC-controllerina. Jos nadista neljasta, yksinkertaisena toimivasta CAPWAP WLAN-tukiasemasta
madritettaisiin ainakin yksi lisada EWC-controlleriksi, voitaisiin parantaa langattoman verkon vian-
sietokykya. Talloin langattomassa verkossa ei tulisi ongelmia, vaikka controller menisi vikatilaan,

koska silla olisi varalla toinen controller, joka siirtyisi ongelmatilanteen alkaessa aktiiviseksi.

Toinen RADIUS-palvelin olisi my6s ymparistdon hyva samasta syysta, kuin toinen EWC-controller.
Talla hetkellda ymparistdé on huomattavasti vahemman vikasietoinen, koska RADIUS-todentaminen
tapahtuu vain yhdella palvelimella. RADIUS-tukee itsessaan useampaa palvelinta, jotka pystytaan
asettamaan Windows Serverin Network Policy Servicessa omaksi RADIUS-ryhmaksi. RADIUS-ryhma
toimii automaattisesti jakaen pyynnot kahdelle palvelimelle, vahentden yhdelle palvelimelle muo-
dostuvaa ruuhkaa. Nama kaksi asiaa ovat sellaiset, joita ymparisto viela kaipaisi paremman vika-

sietoisuuden vuoksi.

Haluttu lopputulos toteutuneesta RADIUS-ymparistosta ja sen kayttédnotosta oli onnistunut, ja se
todettiin hyvaksi. Tehty ymparisto tullaan ottamaan Combitech Oy:lld suoraan tuotantokayttéon
muissakin toimipisteistd, joten luodun RADIUS-ymparistén arvo on yritykselle merkittava. Kun ym-
paristot saadaan asennettua muihinkin toimipisteisiin, tulee kaikkien Combitech Oy:n tyontekijoi-
den arki helpottumaan langattoman verkon myota. Sen jalkeen tyontekijoiden verkon kayttami-
nen ei ole enda rajoitettu yhteen pisteeseen kerrallaan, vaan toimipisteiden tilat muuttuvat
vapaammaksi. Tama mahdollistaa sen, ettad yrityksessa pystytdaan olemaan entista kilpailukykyi-

sempia ja tehokkaampia.
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