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Taman opinnaytetydn aiheena on tietoliikenneyhteydet kiinteistbautomaation yllapito-
toiminnassa. Tyo toteutettiin Noatek Oy:lle. Tarkoituksenani oli tutkia osana tyotehta-
viani, miten nykyaikaiset tietoliikennejarjestelmat tukevat olemassa olevia valvonta-
kamerajarjestelmia ja miten niita voitaisiin kehittda. Salassapitovelvoitteiden takia
opinnaytetyoni on tutkiva, eika se sisalla tyotehtavieni materiaaleja.

Opinnaytetyoni rakentuu nykyaikaisten tietoliikennetekniikoiden, naiden tekniikoiden
toimintaan seka niiden tietoturvaan. Paaasiallisena tutkimuslahteenani kaytin kirjal-
lista materiaalia, kayn opinnaytetydssani lapi erityisesti viela nykyaankin jatkuvasti
kehittyvad WLAN-teknologiaa, radioverkkojen laitteistovaatimuksia seka tietoturvaa.
Opinnaytetyoni kasittelee myos langattomien lahiverkkojen standardoituja seka lupa-
vapaita WLAN-verkkojen taajuuksia. Tutkin opinnaytetyoni aikana nykyaikaisten tie-
toliikennetekniikoiden tietoturvaa, sen merkitysta jarjestelmissa seka sen vaikutusta
jarjestelmiin.

Opinnaytetyoni lopputuloksena oli laaja-alainen tutkiva raportti nykyaikaisten tietolii-
kennetekniikoiden hydodyntamisesta taman paivan kiinteistbautomaatiossa, erityispiir-
teena kameravalvontajarjestelmat seka radioverkkoteknologiat.

Opinnaytetyoni alkuperainen tarkoitus oli oppia ymmartamaan, miten opintojeni ai-
kana saamiani oppeja luonnontieteiden parissa voitaisiin jatkojalostaa tyoelaman tar-
peisiin. Koen itse saaneeni paljon varsinkin WLAN-tekniikoihin tutustuessani. Radio-
verkkoteknologia kiinnosti aihealueena itseani jo entuudestaan, mutta opinnaytetyoni
aikana kehityin naiden parissa erityisen paljon.

Avainsanat: Tietoliikenne, tietoliikenneyhteydet, automaatiotekniikka,
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This thesis describes the telecommunications networks in building automation
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cating-, wireless network-, virtual private network and other cyber security tech-
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1 Johdanto

Opinnaytetyon toimeksiantajana oli Noatek Oy. Noatek Oy on vuonna 2010 pe-
rustettu turvallisuus- ja tietoliikennetekniikan ratkaisujen ja palveluiden tuottaja.
Yritys on erikoistunut turvallisuus-, tietoliikenne- ja teollisuusautomaatioalan asi-
antuntijatehtaviin seka projektipalveluihin. Noatek Oy toteuttaa turvallisuustekni-
sia ratkaisuja kuten kameravalvonta-, rikosilmoitin- ja kulunvalvontajarjestelmat
seka niihin liittyvat tiedonsiirto- ja tietoliikennetekniikkaratkaisut. Monipuolisen
toimialaosaamisen johdosta Noatek Oy pystyy tuottamaan ratkaisuja niin ener-

gia-alan, kiinteistojen, kuin eri teollisuuden toimialojen tarpeisiin.

Tyon tavoitteena oli toteuttaa tekninen ohjeistus nykyaikaisten tietoliikennejar-
jestelmien toiminnasta ja sisallyttaa siihen erityispiirteena kameravalvontajarjes-
telmat seka niiden kaytto kiinteistbautomatiikassa. Noatekin asiakassuhteiden
joukossa oli opinnaytetyotani toteutettaessa suuria kotimaisia energia-alan yri-
tyksia. Salassapitovelvollisuuksien takia jouduin jattdmaan yrityksen virallisia
teknisia dokumentointeja opinnaytetydstani pois. Ne on korvattu itse toteuttamil-

lani esimerkkikuvilla 1ahdemateriaaliin nojaten.

Tassa insinOorityoraportissa esitellaan ensin kiinteistdbautomaatiotekniikan pe-
rusta, seka mitka ovat sen osa-alueet. Samalla johdetaan siirtyminen kamera-
valvontajarjestelmien tekniikkaan seka jarjestelmien rakenteeseen. Insinoori-

tydnraportin loppuosa kasittelee suojattuja etdyhteysprotokollia.

Raportin lopuksi teen yhteenvedon itseani askarruttaneista aiheista, miten on-
nistuin tayttamaan omat tavoitteeni seka millaisia asioita opin raportin toteutta-

misen aikana.



2 Automaatiotekniikka

2.1 Kiinteistoautomaatio

Kiinteistbautomaation tehtavana on ohjata kiinteiston automatisoituja teknisia
ratkaisuja kiinteiston omistajan haluamalla tavalla. Nykyaikaiset kiinteistoauto-
maatio sovellukset pyrkivat lahtokohtaisesti toimimaan energiatehokkaasti mah-
dollisuuksien mukaan ilman, etta omistajan tarvitsee itse koskea saadettyihin
arvoihin. Kiinteistdautomaationtekniikkaan kuuluvat kiinteiston [ammitys-, valais-
tus, ilmanvaihto-, vesi-, hissi- seka halytinjarjestelmat, jotka ovat yleisimmin ero-
tettuna muusta kiinteiston automaatiojarjestelmasta omaksi jarjestelmakseen,
mahdollisten vika- ja halytystilojen takia. Kiinteistbautomaation tarkeimpia omi-

naisuuksia ovat seuraavat.

o asetusten seka arvojen saataminen halutun kaltaisiksi olosuhteiden
mukaan

o asetusten seuranta ja valvonta, pyydetyissa arvoissa pysyminen
seka vikailmoitusten tekeminen, mikali on tarvetta

o halytysjarjestelman tietojen keraaminen seka mahdollisen halytyk-
sen kaynnistyessa toimia, kuten jarjestelmalle on asetuksiin merkitty.

Kiinteistbautomaation jarjestelmien piiriin eivat kuulu pelkastaan asuintalojen
automaatio. Samoja sovelluksia hyddynnetaan myos virastojen, koulujen ja teol-
lisuuslaitosten toimintojen yllapidossa. Teknisen toteutuksen laatu ja sita kautta
jarjestelmien kustannuserot ovat kumminkin merkittavia, kun mietitaan asuin- ja
virastotalojen kiinteistdautomaatiojarjestelmien toiminnallisia eroja. Kiinteiston
koko on yksi suurimmista vaikuttajista kiinteistbautomaation sovellusten kustan-
nuksiin. Kiinteiston lammitysjarjestelmat tarvitsevat paljon energiaa ja tasta joh-
tuen niiden suunniteluun seka optimointiin haluttuun ymparistoon kaytetaankin
aikaa, kunnollisella selvitystydlla ja suunnittelulla voidaan saavuttaa hyva ener-

giatehokkuus. Kiinteistdautomaation tuoma hyoty energiatehokkuuteen on mer-



kittava ja yksi tarkeimmista syista sen sovellusten kehittamiseen tulevaisuudes-
sakin. Tarpeenmukaisella kaytolla voidaan saavuttaa suuriakin hyotyja pitkalla
aikavalilla, kun jarjestelma on konfiguroitu oikein. Tarpeenmukaisella kaytolla
tarkoitetaan teollisuuslaitosten ja virastotalojen ollessa kyseessa sita, etta kiin-
teistojen ollessa suljettuna, ei ole tarvetta pitaa ilmanvaihto- seka valaisinjarjes-

telmia turhaan paalla. [1.]

2.2 Kamerajarjestelman kaytto

Valvontakamerajarjestelmien kayttd on yleistynyt paljon nykyaikana, kameroi-
den alhaiset hinnat, tekniikan kehittyminen seka kayttokohteiden lisaantyminen
ovat tehneet sen, etta valvontakameroiden hyddyntaminen niin teollisuuden-
ajoneuvojen- kuin raskaidenkoneidenkin tarpeisiin on normaalia. Kameroiden
tarjoamien teknisten etujen vuoksi niiden kayttd on tehokas keino ehkaista niin
vandalismia, tyotapaturmia kuin jarjestyshairioitakin. Kamerajarjestelmien hyo-
dyntaminen kasvaa jatkuvasti teollisuudessa, kamera, kun ei vasy toisin kuin ih-
minen sen katseen ollessa lukittuna tiettyyn kohteeseen. Kameroita hyddynne-
tdan osana konenakoa, konenakoa kaytetaan teollisuudessa laadunvalvon-
nassa seka vikatilanteiden havainnoinnissa. Automatisoitujen linjastojen ohjauk-
sen seka vikatilojen korjauksen hoitavat jo nykyaan konenakojarjestelmat. Nain
virheiden maara laskee ja niiden havainnointi nopeutuu, lopputuotteiden laadun
parantuessa myos konenakojarjestelmien kiinnostus kasvaa ja jarjestelmien ke-

hittamiseen kaytetaan enemman resursseja. [2.]

Kamerajarjestelmien seka konenaon hyodyntaminen on myaos yleistynyt ras-
kaidenkoneiden kuten metsakoneiden seka ajoneuvojen turvallisuuden kehitta-
misessa. Metsdkoneen kuljettajan nakyvyys voi olla hyvinkin heikko ohjaamosta
katsottuna, kamerajarjestelmien avulla nakyvyytta saadaankin parannettua ko-
neen runkoon kiinnitettyjen kameroiden avulla, jolloin kuljettajan on helpompi
hahmottaa ymparistéa. Nakyvyyden parantuessa myds tydtapaturmien maara
vahenee ja yleinen tydhyvinvointi kasvaa. [3.] Ajoneuvoyhdistelmien turvalli-
suutta on kehitetty kamerajarjestelmien avulla, kamerajarjestelmien avulla on

pystytty parantamaan kuljettajien havainnointia liikenteessa seka parantamaan



nakyvyytta. Kamerajarjestelmien kehittyminen seka sen sovellusten kehittami-
nen ajoneuvoihin on parantanut likenneturvallisuutta seka ajomukavuutta, ka-
merasovellusten hyddyntaminen ei ole enaa ainoastaan raskaankaluston kay-
tossa vaan nykyaan henkildautoissakin hyodynnetaan kameroita. Kaistavahtiso-
vellusten kehittyminen parantaa liikenneturvallisuutta seka ajomukavuutta, ka-
merasovelluksia hydodynnetaan myos auton parkkeerausta helpottavien jarjes-

telmien kanssa, jotka tuovat mukavuutta ajamiseen. [4.]

Kamerajarjestelmien suurin kayttokohde on kumminkin viela tilan- ja omaisuu-
den turvaaminen, yleisdtapahtuminen valvonta, vandalismin ja mahdollisten
omaisuusrikosten selvittamisen helpottamiseksi. Kameroiden avulla voidaan
tunnistaa vahingon- tai rikoksentekija ilman lasna olevia silminnakijoita. Tallen-
tavien kamerajarjestelmien toiminta on kehittynyt ja niiden rinnalle on tullut ke-
hittyneempia tallennussovelluksia, joiden hydodyntaminen on helpottanut saadun
tallenteen kasittelya. Tietoliikenneyhteyksien nopeutuminen seka kameroiden-
laadun parantuminen on johtanut siihen, etta nykyaan kameroiden avulla voi-

daan tunnistaa yksittaisia henkilditd massasta. [5.]

3 Kameravalvonta

Kamera seka halytinjarjestelmat ovat suuressa osassa kiinteistbautomaation
turvallisuutta. Niiden avulla valvotaan kiinteiston piha-alueita kuin sisatilojakin.
Jarjestelmien toteutukset seka suunnittelu ovat tarkeassa osassa, kun halutaan
valvoa kiinteiston sisa- ja ulkoalueilla alueille liikkuvien henkildiden toimintaa.
Murtohalytin- seka kameravalvontajarjestelmien avulla mahdollistetaan rikolli-
sen toiminnan kiinnijaamisen riskin suuri kasvu, joka taas puolestaan laskee
kiinteistoon kohdistuvia uhkia. Kiinnijdamisen vaaran kasvaessa, ei rikoksiin
ryhdyta niin herkasti kuin valvomattomiin kohteisiin. Jarjestelmat mahdollistavat
rikollisen toiminnan nopean havainnoinnin, jolla pystytaan ehkaisemaan omai-

suuteen kohdistuvaa vahinkoa. [6, s.143.]



3.1 Kamerajarjestelman rakenne

Kameravalvontajarjestelma on kohteen tapahtumien kuvaamiseen seka tallen-
tamiseen tarkoitettu turvalaitejarjestelma. Sen kaytdssa voidaan hyddyntaa
my0s jarjestelmaan liitettavia tarkkailulaitteita seka ohjelmistoja, jotka mahdollis-

tavat siirto- ja ohjaustarkoituksiin. [7, s. 2.10.]

Kamerajarjestelmien yleisimpia kayttotarkoituksia seka kayttokohteita ovat yleis-
valvonta, jolla tarkoitetaan julkisten tilojen valvontaa kamerajarjestelman avulla.
Julkisilla tiloilla tarkoitetaan tassa tapauksessa kiinteistoja, rakennuksia, kaup-

pakeskuksia, puisto- seka torialueita. [7, s. 2.10.]

o Turvallisuusvalvonta, turvallisuusvalvonnalla tarkoitetaan kamerajar-
jestelman hyodyntamista yleisdtapahtumien, kauppakeskusten, teol-
lisuus- seka satama-alueiden ja lentokenttien turvallisuuden kehitta-
miseksi seka yllapitamiseksi.

o Omaisuusvalvonta, omaisuusvalvonnalla tarkoitetaan julkisesti esilla
olevien arvoesineiden kuten museonayttelyn tai historiallisten kohtei-
den kuvantamista ilkivallan ehkaisemiseksi.

o Prosessivalvonta, prosessivalvonnassa hyodynnetaan kamerajar-
jestelmien kayttoa teollisuuden, tuotannon seka logistiikan kehittami-
sen, tuottavuuden seka turvallisuuden kehittamiseksi.

o Rajavalvonta, rajavalvonnassa kaytetaan kamerajarjestelmia valtion
maarajojen, merirajojen, satamien seka lentokenttien turvallisuuden
kehittamiseksi.

o Liikennevalvonta, liikennevalvonnassa kamerajarjestelmia hyodyn-
netaan tunneleissa, maanteilla seka rautateilla.

. Kelivalvonta, kelivalvontaa tehdaan kameroiden avulla maanteilla.

o Seuranta, seurantaa tehdaan kamerajarjestelmien avulla sairaa-
loissa ja muissa julkishallinnonrakennuksissa seka yksityisessa
omistuksessa olevissa rakennuksissakin kuten maatiloilla seka
asuinkiinteistojen piha-alueilla.

Kameravalvontaa ei hyddynneta ainoastaan turvallisuuteen vaan sen tallentei-
den tarjoamaa tietoa voidaan jatkojalostaa ja taten hyddyntaa liikketoiminnan ke-
hittdmiseen. Kameroita on markkinoilla saatavilla erityyppisina seka eri kaytto-
tarkoituksen edellyttamalla tavalla. Tavallisesti kamera koostuu kameranrun-
gosta, objektiivista, virtalahteesta seka kameranjalustasta. Kameroille on myds



saatavilla koteloita, joilla pystytdan suojaamaan kameran objektiivi saalta, po-
lylta seka ilkivallalta. Kameroiden valinta tapahtuu kayttotarkoituksen seka koh-

teen mukaan tilanteeseen sopivaksi. [7, s. 2.10.]

3.2 Kamerajarjestelman tekninen toteutus

Runkokamerat

Runkokameralla viitataan kamerajarjestelmassa stabiloitua kameraa, joka ku-
vaa vakioituakohdetta. Kameran sijoittamista on aiheellista miettia etukateen
ennen asennusvaihetta virheiden valttamiseksi. Runkokameran kuvanala on va-
kio, joten siihen ei voida vaikuttaa asennusvaiheen jalkeen, kameroiden objektii-
vit ovat vaihdettavissa asennuksen jalkeenkin, mutta talta voidaan valttya, mi-
kali asia huomioidaan jo asennus vaiheessa suoritettavalla suunnitelmallisuu-
della. Runkokameroiden kayttokohteet vaihtelevat laajasti, niita voidaan hyo-
dyntaa seka ulko-, etta sisatiloissa. Ulkotiloissa oleville kameroille olisikin hyva
varata kotelo, joka kestaa niin vetta, polya kuin kameraan kohdistuvaa vandalis-
miakin. [7, s. 2.10.]

Kiinteat kupukamerat

Kiinteat kupukamerat, jotka tunnetaan myos nimityksella Dome-kamerat eroavat
tekniselta toteutukseltaan runkokameroista siten, etta kameran objektiivi on si-
joitettu akryylimuovista valmistetun kuvun sisapuolelle. Dome-kameroiden kayt-
totarkoitukset, tekniset ominaisuudet seka kayttdkohteet eivat eroa runkokame-
roista. Kupukameran kayttd on harkittavaa tilanteissa, joissa kamera halutaan
sijoittaa kohteeseen siten, etta se ei herata huomiota. Muotonsa tahden kupu-
kamera ei ole yhta silmiinpistava kuin runkokamera. [7, s. 2.11.]



Kaantopaakamerat

Kaantopaakamerat, joita kutsutaan myds PTZ-kameroiksi ovat laajaa kuvaus-
alaa vaativiin kohteisiin tarkoitettuja kameroita, joissa hyodynnetaan moottorin
tarjoamaa teknista mahdollisuutta kdantaa kameran objektiivia, jolloin valvotta-
van kohteen aluetta voidaan valvoa laajemmin seka aktiivisemmin. Esimerkkina
kayttdkohteista PTZ-kameroille ovat valvonnankohteet, jotka edellyttavat jatku-
vaa valvontaa. Kameroille on mahdollista ohjelmoida ajastettuja siirtymia, jolla
mahdollistetaan ymparivuorokautinen valvonta tarpeen vaatiessa. PTZ-kameroi-
den ohjauksen voi toteuttaa osana halytin- ja kulunvalvontajarjestelmaa, asiatto-
man oleskelun tai mahdollisen vandalismin havainnointi valvotuilla-aluille on tal-
|6in helpompaa. Kolmannen osapuolen ohjelmistojen avulla kameroilla voidaan
myos mahdollistaa kameroiden kaantyminen sen havaitessa liiketta asetetun
ajan ulkopuolella. PTZ-kameroiden kayttokohteiden luonteen vuoksi on asen-
nusvaiheessa hyva huomioida, onko kameraa tarvetta suojata mahdolliselta
vandalismilta. PTZ-kameroiden kayttokohteet ovat usein laajoja piha- seka teh-
dasalueita, mutta niitd on myods mahdollista soveltaa sisakayttoon. Esimerk-
keina sisatilojen kayttdkohteista ovat kauppakeskusten parkkihallit, sairaaloide-
naulatilat seka lentokenttien- ja laivaterminaalien sisatilat. PTZ-kameroiden oh-
jaus voidaan toteuttaa joko automaattisesti, jolloin ajastettuohjelmisto antaa ka-
meran moottoreille tiedon, milloin kaynnistya, jolloin kamerankuvaussuunta
muuttuu. Kameroiden ohjaus on myds mahdollista toteuttaa kasin, kameran val-
mistajasta riippuen, kameroiden kasiohjaus voidaan toteuttaa joko erillisella oh-
jaimella tai valmistajan verkkosivujen tarjoaman graafisenkayttoliittyman kautta.
Ymparivuorokautisessa valvonnassa olevissa kohteissa onkin yleista, etta pai-
valla valvomotydntekija ohjaa kameraa ja ajastettuohjelmisto kaynnistyy auto-

maattisesti valvomotydntekijan lopetettua tydvuoronsa. [7, s. 2.12.]



Lampokamerat

Lampokamerat ovat kameratyyppi, joka tuottaa kuvaa perustuen kuvatun koh-
teen lammonsateilyyn. Kuva, joka tuotetaan lampdkameralla, on yleisimmin
mustavalkoista. Kuvaa voidaan kumminkin tehostaa keinotekoisesti erilaisten
varien avulla, jolla pyritaan helpottamaan lampaotilojen vaihtelua kuvatussa koh-
teessa seka naiden havainnointia. Kuvan tehostaminen seka keinotekoisten va-
rien lisdaminen kuvaan tapahtuu kameratallennusjarjestelman erillisella tallen-
nusohjelmistolla. Lampdkameralle optimaalisin kayttotarkoitus on tilassa, jossa
lampdatilojen vaihtelu on suurta. Lampokamera on tekniselta ratkaisultaan pa-
rempi vaihtoehto kuin muut kameratyypit tilanteissa, joissa kuvatussa tilassa on
heikko valaistus, mutta tilasta on tarpeen vaateissa havaittava henkiloita tai ob-
jekteja. Valvottavan tilan valaistuksen muutos ja taten kohteen varjot eivat hai-
ritse lampokameran tuottamaa kuvaa. Parhaiten lampokamerat toimivat tekni-
sena ratkaisuna tilanteissa, joissa halutaan tuottaa kuvaa laajoilta-alueilta seka
valimatkojen ollessa pitkia. Lampdkameroiden kayttokohteet ovat muihin kame-
ratyyppeihin vertailtuna hyvin erilaisia, lampokameroiden tekniset ominaisuudet
tarjoavat paljon hyotya tilanteissa, joissa muiden kameratyyppien tekniset omi-
naisuudet eivat riita tuottamaan selkeata kuvaa. Kayttokohteeseen suunnitel-
lessa kameroiden asennusta, olisi hyva huomioida onko tilassa tarpeeksi valais-
tusta kameran toiminnalle. Korkeiden kustannusten vuoksi ei kumminkaan ole
kannattavaa asentaa lampokameroita tiloihin, joissa valaistus on riittavaa muil-
lekin kameratyypeille. Lampokameran kayttokohteita voivat olla esimerkiksi il-
manvaihtokoneiden tilat, datakeskusten konesalit, seka muut sellaiset tilat,
joissa ei normaali tilanteessa ole tarvetta pitaa valaistusta, tiloissa ei vieraile ih-
misia kuin tarpeen vaatiessa, mutta tiloissa halutaan silti pitaa ymparivuoro-

kautista valvontaa vandalismin seka vikatilojen havainnointia varten. [7, s. 2.13.]



4 Kameroiden tekniikka

4.1 Kuvatahti seka resoluutio

Digitaalisen |IP-kameran teknisessa toteutuksessa kameran CMOS-kuvaken-
nossa kuva koostetaan pikseleista eli kuvapisteista. Pikseleiden maara kertoo
kameran kuvakennon tarkkuuden. Kuvapisteiden kasvanut maara |P-kameroi-
den kuvakennoissa mahdollistaa analogisia kameroita paremman kuvanlaadun,
kuvanlaatuun vaikuttaa myos tiedonsiirtotekniikoiden kehittyminen. Analogiset
kamerat hydodyntavat koaksiaaliteknologiaa, kun taas IP-pohjaiset kamerajarjes-
telmat ohjaavat tietoa TCP/IP-tekniikan avulla. Kiinteiden lahiverkkojen rakenta-
minen on siirtynyt viime vuosina Ethernet kaapeloinneista valokuituratkaisuihin,
joilla pystytaan takaamaan yhteyksien sisalla tapahtuvien katkosten maara hy-
vin vahaisenad. Samaisesta syysta myds |IP/TCP-kameroiden maarat ovat kas-
vaneet suhteessa vanhempiin analogisiin kameroihin. Koaksiaalikaapelia eli an-
tenniverkkoa pitkin tietoaan siirtavat analogiset kamerat ovat verraten kalliita,
hankalia sijoittaa seka epakaytanndllisia verrattaessa nykyaikaisiin IP-kamera-
vaihtoehtoihin. Kameroiden tiedonsiirtotapa vaikuttaa olennaisesti kuvan laa-
tuun, pakettien kokoon ja sita kautta suoraan tallentimelle paatyvan tallenteen
laatuun. Kuvan laatuun vaikuttavat erittain oleellisesti valvottavan kohteen va-
laistus, kameran objektiivin koko ja kunto, mikali objektiivi on vaurioitunut, sen
tuottama kuvanlaatu on heikompaa kuin teknisesti taysin toimivalla objektiivilla.
Seuraavana on kuvannettu miten, kuvan resoluutio vaikuttaa IP-kameran ku-
vansiirtonopeuteen, pikseleiden maaran seka tallenteesta saatavan kuvatahtiin.
[7,s.2.16.]



| Resolution | Pixels | Frame Rate | Bitrate (Kb/s) |

| 1.ompP* | 1280x720(720p) Tips** 900 to 1800
15fps 1600 to 3100
30fps 3100 to 6200

| 2.0MP | 1920x1080 (1080p) 7fps 1500 to 3000
15fps 2600 to 5200
30fps 5200 to 10,300

5.0 MP 2560x1920 Fips 3500 to 5700
15fps 6100 to 10,100
30fps 12,100 to 16,400

* o MP- Megapisel

** fps- Frames per second

Kuva 1 Kameraresoluutiot

10
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4.2 PoE

PoE eli Power Over Ethernet on IEEE 802.3af:n mukainen tekniikka-, jolla mah-
dollistetaan IP-pohjaisten valvontakameroiden kuin muidenkin IP-pohjaisten lait-
teiden kayttojannitteen saanti. PoE-tekniikkaa kaytettaessa laitteen virransyotto
tapahtuu samassa parikaapelissa kuin varsinainen tiedonsiirtokin. Kayttojannit-
teen saanti sita edellyttaville laitteille edellyttaa, etta kaytossa on myos PoE-tek-
niikkaa tukeva kytkin, joka asennetaan verkkovirran seka virtaa tarvitsevan paa-
telaitteen valille. Kytkin syottaa kayttojannitteen paatelaitteelle siita 10ytyvista
erillisista PoE-porteista, jotka ovat valmistajan ilmoittamia. PoE-tekniikan kay-
tolle on osoitettavissa moniakin hyotyja sen kaytosta, sen avulla vahentaa niin
videovalvontajarjestelmien kuin muidenkin PoE-tekniikkaa tukevien jarjestel-
mien vaatimaa kaapelointityota. PoE-tekniikkaa tukevien laitteiden kayttdé myos
saastaa aikaa huomattavasti asennus seka kaapelointi vaiheessa, jolla saavute-
taan taloudellista hyotya. IP-pohjaisten laitteiden virransyottd on talldin mahdol-
lista kuljettaa samoissa kaapeleissa kuin varsinainen tiedonsiirto. Mikali jarjes-
telmassa on jo olemassa olevat parikaapelit asennettuna, ei uusia kaapeleita
ole tarvetta asentaa. PoE-tekniikan heikkona puolena teknisissa toteutuksissa
on se, etta sita ei voida soveltaa ulkokayttoon. Esimerkiksi ulkokaytossa olevien

valvontakameroiden, joiden ohjaus tapahtuu verkon yli tai niissa on teknisena
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lisdominaisuutena lammitys, ei ole mahdollista hyddyntaa PoE-tekniikkaa sen

maksimi tehon siirrosta johtuen. [7, s. 2.20.]

—————
ﬁ ﬂhernel%’

Ei-PoE-kamera

PoE-kamera

Sahkosyotto{UPS) Virta

Bhernet

h 4 v l

|==—=——=——=—EF] Ethemnetkytkin Vilisyatts —ethernet—®  Viranjakaja

A
—

Virta

Virta

Bhernet

Kuva 2 POE-tekniikkaa, kytkentakaavio

5 Tietoliikenneyhteydet
5.1 TCP/IP-protokolla

TCP/IP- protokollat seka arkkitehtuuritoteutukset saivat syntynsa 1970-luvulla,
kun USA:n puolustusvoimat yhdessa paikallisten yliopistojen seka tutkimuslai-
tosten kehittivat ne olemassa olleen ARPA-verkon laajennukseksi. Myohemmin

Arpa-verkosta jalostettiin nykyinen Internet. [8, s. 18.]

Ohessa on kuvannettu TCP/IP-tietoliikenne arkkitehtuuri. TCP/IP-protokollan
tietoliikennearkkitehtuuri eroaa OSl-viitekehyksen vastaavasta arkkitehtuurimal-
lista siten, etta se ei sisalla kuin kolme tietoliikenteen kerrosta. Kuvan mukai-
sesti TCP/IP-tietoliikennearkkitehtuuri koostuu sovellus-, kuljetus seka Internet-
kerroksista. Kerrosten valilla on tiedon valittava Internet, johon kerrokset saavat
yhteyden liitannan kautta. TCP/IP-arkkitehtuurissa, kuten myos OSl-viitekehyk-

sessa jokaisella kerroksella on oma tehtavansa. [8, s. 18.]



13

Sovelluskerroksen tehtavana on mahdollistaa aarijarjestelmille toiminta. Tietolii-

kenteen peruspalveluiden tarjonta, kuten tiedostonsiirron. [8, s. 18.]

Kuljetuskerroksen tehtavana on nimensakin mukaisesti kuljettaa tiedot halut-
tuun kohteeseen. Kuljetuskerroksen tehtavana on myos selvita tilantanteista,

joissa tiedot ovatkin menneet vaaraan kohteeseen. [8, s.18.]

Internet-kerroksen tehtavana on lahettaa ja vastaanottaa seka huolehtia niiden

jatkosta seuraaviin kerroksiin. [8, s.18.]

Aarijarjestelma Adrijarjestelma
Sovelluskerros Sovelluskerros

) Valittava )
Kuljetus kerros jarjestelma Kuljetus kerros
Internet-kerros Internet Intermet-kerros

Kuva 3 TCP/IP-tietoliikennearkkitehtuuri

5.1.1 OSl-viitekehys

OSl-viitekehys on kehitetty jatkona TCP/IP-arkkitehtuurimallinukselle. OSl-viite-
kehys on syntynyt vuonna 1980. sen tarkoituksena on auttaa havainnollista-
maan tietoliikennearkkitehtuuria, siind missa TCP/IP-tietoliikennearkkitehtuuri
mallinnuksessa on vain kolme kerrosta, OSl-viitekehyksessa kerroksia on seit-
seman. Ohessa on kuva OSI-Mallin kerroksista seka selitteet niiden tarkoituk-
selle. [8, s. 19.]



Sovellus

Esitystapa

Yhteysjakso

Kuljetus

Verkko

Siirtoyhteys

Fyysinen
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Tarjoaa fietoliikennepalveluja sovellus ohjelmille.

Maaritielee datalle yhieynaisen esitystavan.

Purkaa ja muodostaa yhieydet sekd huolehtii virhetilanteista.

Mahdollistaa datan kuljetus palvelut, haiwttaa alla olevat verkkototeutuks et yviemmilta kerroksilta.

Huolehtii pakettien reitityk=en oikeaan kohteeseen aliverkkoloteutuksen yii.

Toteuttaa luotettavan tiedon siirron yhdella yhteysvalilla.

Bittien signaaleiksi muuntaminen sekd bittivirran siiftdminen fyysisen median Wi.

Kuva 4 OSl-viitekehys

5.1.2 |IEEE 802.-lahiverkkostandardit

IEEE 802.-lahiverkkostandardit ovat Institute of Electrical and Electronics En-

gineerings:n maarittelemat lahiverkkostandardit, joilla on pyritty kehittamaan la-

hiverkkojen toiminnallisuutta. IEEE 802.-lahiverkkostandarteista tunnetuimpia
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tana paivana ovat standardit 802.3 ja 802.11, jotka tunnetaan myds nimilla Et-
hernet seka WLAN. [8, s. 144-152.] Ennen Ethernetin yleistymista, kiinteiden
lahiverkkotekniikoiden ratkaisuissa hyodynnettiin myos IBM:n vuonna 1985. jul-
kistamaa Token Ring lahiverkkoratkaisua, IEEE on standardoinut sen
802.5:ssa. Ethernet lahiverkkoratkaisujen matalammat kustannukset erityisesti
verrattuna IBM:n kehittamiin verkkosovittimiin ovat kumminkin aiheuttaneet sen,
etta Ethernet lahiverkkoratkaisut ovat korvanneet Token Ringin lahes kokonaan.
[8,s.86.]

=",—!p

| |

i

= )

Kuva 5 Token Ring lahiverkkotekniikka
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5.2 Ethernet

Lahiverkkojen yleisin toteutustapa on ainakin viela toistaiseksi Ethernet. Ether-
net-lahiverkot ovat saaneet alkunsa 1970-luvun alussa, kun se kehitettiin Alo-
han saarilla Havaijilla toteutettujen pakettiradiotestien lopputuloksena. Ethernet
on ensimmainen standardinmukainen lahiverkkoratkaisu. Havajilla toteutettujen
radiopakettitutkimusten johdosta Ethernet-teknologian tutkimus- seka kehitys-
tyota jatkettiin Palo Altossa Xeroxin tutkimuslaitoksessa. Tuohon aikaan Xeroxin
tutkimuslaitoksella tyoskenteli Ethernetin keksijanakin pidetty Robert Metcalf.
Ethernetin ensimmaisen version kehitys tyohon osallistuivat DIX-ryhman jase-
net, jotka saavat nimensa yrityksista Digital, Intel ja Xerox, He esittelivat vuonna
1980 Ethernet 1:n. Ethernet 2 standardoitiin vuonna 1985 IEEE:n toimesta. Di-
gital julkaisi vuonna 1983 ensimmaisen version Ethernet 2 lahiverkkoteknii-
kasta, josta myéhemmin johdettiin standardi 802.3. ISO nimesi standardin nu-
meroin 8802—-3. Vuodesta 1985 ovat Ethernetin kayttokohteet ja tekniikat kehit-
tyneet paljonkin. Ethernetin toimivuus perusratkaisuissa on niin hyva, etta sita

hyodynnetaan viela tanakin paivana. [8, s. 47.]

Tahdistus Alkuerotin | Kohdeosoite | Lahdeosoite Tyyppi Hydtykuorma Varmistussumma

1 6 6 2 46-1500 4

=1536

Kuva 6 Ethernet Il -kehys

5.3 WLAN

Langattomat lahiverkot eli Wireless Local Area Network on tietoliikennetek-

niikka, jolla pystytaan jakamaan verkkoyhteys niille laitteille, joista 6ytyy WLAN-
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tekniikkaa tukeva vastaanotin. Langattomat lahiverkot mahdollistavat kustan-
nuksiltaan edullisen mahdollisuuden mobiililaitteiden seka kannettavien tietoko-
neiden liittamisen yrityksen tai organisaation sisaverkkoon. WLAN-tekniikka toi-
mii radioverkkotekniikkaa hyddyntaen, osa langattomista lahiverkkoratkaisuista
kayttaa luvanvaraisia radiokanavia. Luvanvaraiset radiokanavat ovat kumminkin
Suomessa harvinaisia ja niiden hankintaan langattomia verkkopalveluita tarjoa-
vilta yrityksilta. Luvanvaraisten radiokanavien avulla voidaan toteuttaa langatto-
mia laajaverkkoja suurten yritysten tai organisaatioiden sisaiseen kayttoon tai
julkiseen verkkoon liittymiseen. Yleisin suomalaisten yritysten ja organisaatioi-
den kayttama lahiverkko onkin IEEE 802.11 -standardeihin perustuva, lupame-
nettelysta vapautettu Wi-Fl-ratkaisu, Wireless Fidelity. Edella mainitusta IEEE-
standardista onkin useita eri versioita, jotka edustavat useampaa eri teknologia-
aikakautta. Langattomien tiedonsiirtojarjestelmien tekninen kehitys on ollut vii-
meisten vuosien aikana huomattavan nopeata. Tiedonsiirtokapasiteetti on kas-
vanut huomattavasti, seka yhteydet ovat stabiilimpia kuin aikaisempien teknis-
tenratkaisujen aikana. Ohessa on taulukoitu IEEE802.11 -standardien teknisia
tietoja. [9, s. 152.]

Taulukko 1 WLAN-verkon IEEE802.11 -standardit

Numero Taajuusalue Modulointi Kapasiteetti

802.11 2,4GHz FHSS tai DSSS | 2 Mb/s

802.11a 5GHz OFDM 54 Mb/s

802.11b 2,4GHz DSSS + CCK 11 Mb/s

802.11g 2,4GHz DSSS + CCK tai | 54 Mb/s
OFDM

802.11h 5GHz OFDM 54 Mb/s
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5.3.1 Lupavapaiden WLAN-verkkojen taajuusalueet

Langattomien verkkojen toiminta perustuu radioaaltotekniikkaa. Samoja mikro-
aaltoaluita hyodyntavat toiminnassaan myos langattomat puhelimet seka
Bluetooth-laitteet. [9, s. 153.]

Taajuuksiltaan heikkojen radioaaltojen, kuten edella mainitut mikroaallot on hy-
vin haastavaa paasta lapi kiinteista esteista. Ne ovat hyvat hyvin herkkia karsi-
maan ulkopuolisten elektromagneettisten laitteiden aiheuttamista hairidtilan-
teista. [9, s. 153.]

Tasta johtuen langattoman verkon komponenttien ja erityisesti langattomien
verkkojen tukiasemien sijoitteluun tulisi kiinnittdad huomiota jo verkon suunnitte-
luvaiheessa. Erityisesti rakennuksien piirustuksiin tutustumalla voidaan ehkaista
tukiasemien heikkoa sijoittamista. Raskaat betoni-, tiili- ja terasrakenteet estavat
mikroaaltojen etenemisen. Samaiset materiaalit kumminkin samanaikaisesti hei-
jastavat mikroaaltoja, jolloin niitd voidaan hyddyntaa. Tukiasemalle etsittdessa
optimaalisinta asennuspaikkaa olisikin hyva, jos asennusvaiheessa voisi yh-
teytta tarkkailla esimerkiksi kannettavalla tietokoneella. Tukiaseman asennus-
paikan merkitys vaikuttaa jarjestelman rakentamiseen huomattavasti. Optimaali-
simman asennuspaikan |0ydyttya voidaan aloittaa kiintean lahiverkon yhdista-
van kaapelointityot. Parhaan kuuluvuuden |6ytamiseksi ei aina riita pelkastaan
rakennuksen runkomateriaalin tarkkailu. Tukiaseman asennuspaikan voikin olla
optimaalisimmillaan mahdollisimman korkealla. Korkein mahdollinen asennus-
korkeus ei kumminkaan aina takaa parasta kuuluvuutta. Erityistd huomiota tuli-
sikin kayttaa erityisesti toimistorakennuksien yleisesti kaytettavien metalliver-
kolla vahvistettujen lasiovien laheisyydessa. Metalliverkko on asennettu lasei-
hin, jotta lasin mahdollisen sarkymisen johdosta sirpaleita ei leviaisi laajalle alu-
eelle, mutta samalla metalliverkko estda mikroaaltojen lapipaasyn erittain tehok-

kaasti. Useista tukiasemista koostuvaa suurempaa lahiverkkoa suunnitellessa
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tulisi myds huomioida tukiasemien kayttamat taajuusalueiden kanavat. Tukiase-
mat, jotka eivat ole toisiinsa suorassa yhteydessa, tulisi aina asettaa eri taajuus-
alueiden kanaville. Jarjestelman suunnitteluvaiheessa tulisi myds huomioida,
muita mikroaaltoja kayttavia laitteita jarjestelman vaikutuksen alueella sijaitsee,
kuten alypuhelimet. Mahdollisissa hairidtilanteissa tulisikin testata jarjestelman
ulkopuolisten laitteiden poisto jarjestelman vaikutuksen piirista, jolloin saadaan

varmuus siita, onko varsinainen hairio itse jarjestelmassa. [9, s. 1563.]

5.3.2 Langattoman lahiverkon laitteet ja niiden suojaaminen

Langaton lahiverkkojarjestelma toteutetaan peruskomponenttien kautta. Seu-
raavana on kuvannettuna tilanne yksinkertaisesta langattomasta lahiverkosta.
Langattoman lahiverkon peruskomponentit ovatkin langattomat tukiasemat seka
langattomat verkkokortit. Langattomiin lahiverkkoihin voidaan kumminkin lisata
paljon erilaisia komponentteja kuten etasiltoja, antenneja seka toistimia, joiden
avulla voidaan jakaa verkkoyhteytta verkkojen valilla. Kaynkin seuraavaksi

WLAN-verkon peruskomponentteja lapi kuvan 9 avustuksella. [9, s. 157.]
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Internet
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Hallinto Koulutus
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Hallinto AP1 Hallinto AP2 Koulutus AF2 Koulutus AP1

Kuva 7 Kaaviokuva langattomasta lahiverkosta.

Ohessa on kuvannettu oppilaitoksen langaton lahiverkko. Oppilaitoksella on
kaytossaan kolme erillista langatonta verkkoa. Yksi langaton tukiasema on va-
rattu oppilaitoksen opiskelijoille seka vierailijoille kaytettavaksi vierailun ajaksi
yleisissa tiloissa. Kuvatussa tilanteessa langattoman lahiverkon laitteet esitel-

|&an seuraavana. [9, s. 157.]



21

Tukiasema

WLAN-teknologiassa seka langattomien verkkojen toiminnassa tukiasemat eli
Access pointit ovat kaiken keskipisteena. Tukiasema jakaa muihin langattoman
verkon laitteisiin verkkoyhteyden, joka on tuotu sille kiinteata lahiverkkoa pitkin.
Tukiasemaa valittaessa omaan langattomaan jarjestelmaan kannattaa huomi-
oida ennen kaikkea mita, standardeja muut langattoman verkon komponentit tu-
kevat. Tukiasemien kustannustehokas hinta mahdollistaa sen, etta virheen sat-
tuessa tukiaseman vaihtaminen ei ole taloudellinen riski. Nykyaikaiset mobiili-
laitteet tukevat yleisimmin IEEE 802.11b- tai 11g-standardeja, joten tukiaseman
olisi hyva tukea tassa esimerkki tapauksessa IEEE 802.11g -standardia. Tuki-
asemien kaytto on lisaantynyt sen verran paljon viime vuosina, etta niiden tek-
niikkaa on jalostettu myos. Ne voivatkin nykyaan toimia etasiltoina ja reitittimina.
[9, s.158.]

Etésilta

Etasiltojen kayttd langattomissa lahiverkoissa on yleisesti ottaen jarkevinta silloin,
kun langatonta yhteytta halutaan jakaa pidemmalle valimatkalle. Etasiltojen suu-
rin kayttokohde WLAN-verkoissa on kahden erillisen rakennuksen valilla. Talldin
etasillan tehtdvana on yhdistaa kahden toisistaan erillaan olevat langattomat ver-

kot tai vaihtoehtoisesti etasiltoja voidaan hyodyntaa, mikali kiintean lahiverkon
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suunnitteluvaiheessa on havaittu, etta langattoman lahiverkkoteknologian kayttd

on jarkevampaa tietyissa osissa verkkoa. [9, s. 162.]

Monipistesilta

Monipistesilta on langattoman lahiverkon peruskomponentti, jolla teoriassa on
hyvinkin yksinkertainen tehtava WLAN-verkon sisalla. Sen tarkoituksena on ja-
kaa langaton verkkoyhteys useampaan kohteeseen samanaikaisesti. Kaytetta-
essa monipistesiltoja olisikin hyva konfigurointivaiheessa huomioida, etta tieto-
turvauhan vuoksi ei ole jarkevaa sijoittaa monipistesiltojen langattomien linkkien
vastapaassa sijaitsevien siltojen MAC-osoitteita. Paasaantoisesti WLAN-ver-
koissa olisi myds hyva salata likkennetta niin paljon kuin vain mahdollista toimi-

vuutta heikentamatta. [9, s. 163.]
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Kuva 8 Langattomien verkkojen yhdistaminen etasillan avulla

Toistin

Toistimien tehtava langattomissa lahiverkkoratkaisuissa on kasvattaa verkon
peittoaluetta. Peittoalue tarkoittaa verkon aluetta minka sisalla verkon laitteet
saavat yhteyden langattomaan lahiverkkoon. Toistimien varsinainen tehtava ei
ole kumminkaan laajentaa peittoaluetta aina vain isommaksi ja isommaksi vaan
parantaa olemassa olevan peittoalueen signaalia. Toistimien kayttoon liittyy lan-
gattomissa lahiverkkoratkaisuissa negatiivinenkin puoli: toistimen kayttama lahe-
tyskanava on sama kuin verkon tukiasemat, joten toistimien kayttokohdetta kan-

nattaa suunnitella hyvinkin tarkasti. Toistimen sijaan jarjestelmassa voidaankin
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hyodyntaa esimerkiksi monipistesiltaa, mikali toistimen kaytté aiheuttaa teknisia

hairioita jarjestelmaan. [9, s. 164.]

Langattomat verkkokortit

Langattomien lahiverkkojen toiminta perustuu langattomien tukiasemien lisaksi
langattomiin verkkokortteihin. Jarjestelman suunnitteluvaiheessa kannattaakin
huomioida langattoman verkkokortin noudattama WLAN-standardi. Taman li-
saksi kannattaakin huomioida langattoman verkkokortin herkkyyteen. Herkkyys
maarittelee langattoman verkkokortin kyvyn kasitella sen havaitsemaa signaa-
lia. [9, s. 165.]

Antennit

Erillisten antennien kayttd langattomassa lahiverkossa on yleisesti harvinaista
ainakin peruskomponentteja mietittaessa WLAN-verkossa. Antennit ovatkin
usein integroituna langattomissa verkkokorteissa seka tukiasemissa. Erillisten
antennien kaytto tuleekin kysymykseen silloin, kun jarjestelmaa suunnitellessa
tiedostetaan, etta yhteys on mahdollisesti heikko. Mikali heikko langattoman
verkon yhteys on sisatiloissa, kannattaa kayttaa ymparisateilevaa lisdantennia

peittoalueen parantamiseksi. [9, s. 165.]

Langattoman verkon suojaaminen

Langattomien verkkojen suojaamisen osalta patee samat perussaannoét kuin
kiinteidenkin verkkojen tietoturvassa. Kotikaytossa olevien langattomien verkko-
jen suojaamisessa kumminkin kannattaa lahtea liikkeelle pienin askelin, jotta
syntyy ymmarrys siita, etta verkkoihin voi kohdistua tietoturvauhkia on vaikutta-
jana siihen, etta kayttajalla tulisi olla motivaatiota suojata langattomat yhtey-
tensa mahdollisimman hyvin. Nama ovat hyvia perussaantoja langattomien

verkkojen seka kiintean verkon paatelaitteiden salasanahallinnalle.
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o Vaihda oletussalasanat seka verkon oletus nimi. [10, s. 1.4.]

o Aseta jarjestelmaan tarpeeksi vahva seka uniikki salasana. [9, s.
2.3]

J Hyddynna langattomissa verkoissa niille kehitettyja suojausteknii-
koita. [10, s. 1.3.]

o Al3 pida langatonta verkkoa turhaan paalla. [10, s. 4.2.]
o Al3 salli etakayttoa laitteistolle. [10, s. 5.1.]

J Pida verkon laitteiden ohjelmistopaivitykset ajan tasalla. [10, s. 5.1.]

6 Suojatut yhteydet
6.1 VPN-teknologia

VPN eli Virtual Private Network on salattu verkkoyhteys, jossa paatepisteiden
valille muodostetaan salattu yhteys julkisenverkon kautta. VPN-verkossa kaytta-
jien yhteydet perustuvat Internet-palveluntarjoajan tai muun palveluntarjoajan

yhdysliikennepisteeseen otettavin paikallisiin yhteyksiin. [11, s. 236.]

VPN-verkon avulla verkon kayttajat voivat kayttaa yrityksen yksityista verkkoa
turvallisesti seka luotettavasti julkisen verkon kautta. VPN-verkon konfigurointi
seka kayttajatietojen lisddminen yrityksen tai organisaation toimipisteiden valilla
on helpompaa kuin kiinteiden yhteyksien. VPN-verkkojen yksi eduista onkin sen
skaalautuvuus. Kiinteiden yhteyksien kustannukset maaraytyvat suoraan vali-
matkojen mukaan, kun taas VPN-verkossa yrityksen tai organisaation toimipis-

teiden valimatka ei vaikuta kustannuksiin. [11, s. 236.]

VPN-verkossa yrityksen tai organisaation sisaisessa verkossa, intranetissa voi-
daan hyddyntaa IPSec-skaalausta, jonka avulla mahdollistetaan turvallinen In-

ternetin tai muun verkkopalvelun kayttoé. Talla tavoin mahdollistetaan turvallinen
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sahkoinen kaupankaynti seka extranet-yhteydet etatyontekijdiden, likekumppa-
nien, toimittajien seka asiakkaiden kanssa. VPN-teknologiaa hyodyntavia verk-

koja on kolmen tyyppisia. [11, s. 237.]

6.1.1 VPN-etayhteysverkot
VPN-etayhteysverkot

VPN-etayhteysverkkojen tarkoituksena on mahdollistaa yksittaisen kayttajan
turvallinen yhteydenottaminen yrityksen tai organisaation verkkoon. VPN-etayh-
teysverkon toiminta perustuu siihen, etta yksittainen kayttaja hyodyntaa VPN-
palveluntarjoajan erillista VPN-asiakasohjelmaa, jonka avulla han saa yhteyden
yrityksen intranettiin. Yleisimmat sovellukset joihin VPN-etayhteytta sovelletaan
ovat yrityksen sisainen tiedonsiirto seka sahkdpostipalveluiden salaaminen. [11,
s. 237.]

® o

Etatyantekija

A
Y

Yrityks en padkonttori

Salattu VPhN-yhteys
™

Kuva 9 VPN-etayhteysverkko

6.1.2 Toimipisteiden etayhteysverkot

Toimipisteiden valiset VPN-verkot eroavat VPN-etayhteysverkoista siten, etta
talléin VPN-verkon yhteys on kiintean lahiverkon takana. Olemassa olevaa lahi-
verkkoa hyddynnetaan laajentamalla sitd muihin rakennuksiin tai toimipisteisiin.

Talla mahdollistetaan se, etta eri toimipisteissa tyoskentelevat henkilot voivat
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kayttda samoja verkkopalveluita. Toisin kuin VPN-etayhteysverkot, toimipistei-
den etayhteysverkot ovat jatkuvasti paalla. Niita kutsutaankin myos nimityksilla

intranet tai lahiverkkojen valisina VPN-verkkoina. [11, s. 237.]

I

Aasian paakonttori

Y

Euroopan paakonttori tai etatoimisto
Salatiu VPHN-yhieys
™~

Kuva 10 Toimipisteiden etayhteysverkko

6.1.3 VPN-extranet

VPN-extranetin toiminta on hyvin samanlainen kuin yrityksen sisaisten toimipis-
teiden valiset VPN-yhteydet. VPN-extranetin kaytto tapahtuu yrityksen sisaisen

lahiverkon sijaan yrityksen toimittajien, yrityksen tuotteen tai palveluiden valmis-
tajan seka asiakkaiden valilla. VPN-extranetin suurin yksittainen hyoty on turval-
linen sahkodinen kaupankaynti. VPN-extranetin kautta yritysten valinen tiedon-

siirto myos nopeutuu seka on turvallisempaa. [11, s. 238.]

v

Toimittaja

Salatiu VF{I-theys Valmistaja

Kuva 11 VPN-extranet
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6.1.4 VPN-verkkojen tavoitteet

VPN-verkon tavoitteena on tarjota yritykselle tai organisaatiolle hyotya seka tur-
vallisuutta tietojen valittamisessa toimipisteiden, asiakkaiden seka toimittajien
valilla. Tama edellyttdd kumminkin VPN-verkon suunnitelmallista toteuttamista,

jotta VPN-verkkojen kayttoonotosta saadaan etua. [11, s. 239.]

VPN-teknologioiden hyddyntaminen tarjoaa yrityksen tai organisaation etatyos-
kentelevien tai yrityksen ulkopuolella tapahtuvan tyonteon turvallisuuden seka
tuottavuuden. Erityisesti pienyrittgjille VPN-teknologioiden hyédyntaminen on ta-
loudellisesti kayttokelpoinen ratkaisu tyonteon tehostamiseksi seka tietoturvan

parantamiseksi. [11, s. 239.]

Isompien yritysten seka organisaatioiden kustannuksia seka verkon kuormitusta
voidaan laskea hyddyntamalla VPN-verkkoteknologiaa, yrityksen toimipisteiden
seka etatoimipisteiden valiset yhteydet voidaan taten yhdistaa toisiinsa sijain-

nista riippumatta VPN-verkon avulla. [11, s. 239.]

Toimistokustannusten alentuminen, henkildston mahdollisuus joustavampaan

etatydskentelyyn kotoa kasin, tydskentelyolojen seka taten tyohyvinvoinnin pa-
rantaminen, stressin vahentyminen seka tuottavuuden lisdaminen ja turvallisten
yhteyksien luominen yrityksen seka etatyontekijan toimipisteen valilla ovat erin-

omaisia syitd hyodyntaa VPN-verkkoteknologioita. [11, s. 239-240.]



29

6.2 SSH

6.2.1 SSH yleisesti

Secure Shell eli SSH on protokolla, jolla mahdollistetaan kirjautuminen etayh-
teyden varassa olevaan jarjestelmaan, SSH-yhteyden avulla pystytaan paranta-
maan etaohjattavan jarjestelman turvallisuutta kayttajan tunnistautumisvai-
heessa. SSH on ohjelma, joka tarjoaa salatun tiedonsiirto polun jarjestelma si-
salla, julkisenverkon yli, josta voidaan kayttaa myos termia turvaton verkko. Ta-
man seurauksena jarjestelmassa ei kulje kayttajien kirjautumistiedot kuten kayt-
tajanimet seka salasanat selkokielising, jolla pystytaan ehkaisemaan jarjestel-

maan kuulumattomien henkildiden paasy sinne. [11, s. 145]

6.2.2 SSH-protokollan historia

SSH-protokolla on saanut alkunsa vuonna 1995, sen ensimmainen versio SSH1
otettiin kayttéon. SSH1 suunniteltiin alun perin korvaamaan UNIX-jarjestelmien
tietoturvaltaan heikot etayhteysprotokollat, kuten rologin, rsh: seka rcp:n. Edella
mainitut etdyhteysprotokollat tarjosivat UNIX-jarjestelmien kayttajille runsaasti
tyokaluja kayttoon, mutta niiden heikon tietoturvan takia niihin liittyi enemman
ongelmia kuin hyétyja. Vuonna 1997 IETF julkaisikin SSH2-protokollan, jonka
tarkoituksena oli parantaa SSH1-protokollassa olleita turvallisuus- seka toimin-

nallisuusongelmia. [11, s. 145.]

6.2.3 SSH-protokollan kaytto

SSH-protokollan tavallisin kayttotarkoitus on sama kuin Telnet-protokollakin.
Sen avulla mahdollistetaan turvallisen komentotulkin kdynnistaminen. SSH-pro-

tokollan eroavaisuus Telnet-protokollaan on kumminkin suuri, kun huomioidaan
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toiminnallisuuteen seka haavoittuvuuteen liittyvat ongelmat. SSH-protokolla on-

kin tasta syysta etayhteyksien teollisuusstandardi. [11, s. 145-146.]

SSH-protokolla on ominaisuuksiltaan seka toiminnaltaan Telnet-protokollaa pal-
jon laajempi. SSH-protokollaa tukevat komentotulkit ovat saatavilla yleisimmille
kayttdjarjestelmille. Tyypillinen SSH-protokollan kayttétarkoitus on julkisenver-
kon tai mahdollisesti jonkin muun ei-luotettavan verkon kautta tapahtuva etayh-
teyden ottaminen jarjestelmaan kirjautumista varten. Talldin voidaan suorittaa

jokin SSH-protokollan kolmesta toiminnosta. [11, s. 145-146.]

° turvallinen komentotulkki
° turvallinen tiedonsiirto

o turvallinen portin uudelleenohjaus.

Vaikkakin SSH-protokollaa kaytetaan paaasiassa etayhteyden saavuttamiseksi
jarjestelmaan, voidaan protokollan avulla luoda myds yleiskayttoisia salaustun-
neleita, joita hydodyntamalla voidaan kopioida tiedostoja, salaamaan sahkopos-

tiyhteyksia seka kaynnistamaan sovelluksia etayhteyden yli. [11, s. 145-146.]
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Kuva 12 Linux-jarjestelman komentotulkki
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7 Insindorityon yhteenveto

Insinoorityoni raportin oli tarkoitus kuvata nykyaikaisten tietolikenneyhteyksien
ja standardien toimintaa seka hyodyntamista osana kiinteistdautomaatiota. Ra-
porttini alussa kuvaan, kiinteistdautomatiikan tehtavia seka sovelluksia. Kiinteis-
tdautomatiikan kehitys on suunnannut viimevuosina hyvin vahvasti energiate-
hokkuuteen, niin asuinkiinteistdjen automatiikkajarjestelmissa kuin suurempien-
kin rakennuksien automatiikantoteutuksissa. Onnistuin raportissani kuvaamaan
automatiikan nykytilaa ja sen kehityssuuntaa, uskonkin, etta tulevaisuudessa
kiinteistbautomaatio- ja tietoliikennetekniikan alat suuntautuvat enemman sa-
maan suuntaan, automaatiojarjestelmien tiedonkeruun siirtyvan vahvemmin oh-
jelmistoponhijaisiin ratkaisuihin, kun taas tietoliikennetekniikan ratkaisut hakeutu-
vat suunnitelmallisuudessaan enemman automaatiotekniikan suuntaan. Rapor-
tissani kasittelen raportissani myos valvontakamerajarjestelmien toimintaa, sen
tehtavia seka peruskomponentteja. Kirjoittaessani Insindoritydnraporttiani mie-
tin, onko eettisesti oikein, etta nykyaikaisilla konenako- seka kamerajarjestel-
milla voidaan tunnistaa yksittaisia inmisia suuresta massasta. Taman on tehnyt
mahdolliseksi teknisesti laadukkaat kamerat, tallennusohjelmistojen korkea taso
seka tietoliikenneyhteyksien huippunopeudet. Ajoneuvo- ja metsakoneteollisuus
on saanut kamerasovelluksista paljon hyodyllisia sovelluksia kayttoonsa, joiden
hyoty on todellinen, tieliikenteessa on turvallisempaa, kuljetukset paasevat eh-
jana perille seka kuljettajien tydolot ovat paremmat. Konenakdsovellusten seka
konealyteknologian kehitys on mielenkiitoista tulevaisuudessa, tuloksia on saa-
vutettu jo nykyisilla sovelluksilla, mutta kameroiden ja tietokoneidenlaskentate-
hon kasvaessa jarjestelmien virhemarginaali pienenee ja niiden tehokkuus kas-
vaa entisestaan. Tietoliikennetekniikan tulevaisuus on kiinnostava moneltakin
kannalta, kayn raportissani lapi nykyaikaisia lahiverkontekniikoita seka sovelluk-
sia sen ymparilla. Olenkin kiinnostunut erityisesti nakemaan mika on tulevaisuu-
dessa langattomien lahiverkkojen kehitys. Raporttini loppupuolella kayn viela
tietoliikkennetekniikan tulevaisuuden kannalta tarkeaa asiaa lapi, tietoturvan mer-
kitys kasvaa koko ajan vain enemman ja enemman, raportissani kaynkin |api
nykyhetken toimivimpia suojattujen yhteyksien sovelluksia seka niiden vaikutuk-

sia ihmisten tydskentely mahdollisuuksiin.
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