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muokkaukseen API-paatepisteitd, jotka puolestaan kommunikoivat tietokannan kanssa. Toimintojen toteu-
tuksessa hyddynnettiin Amplify-kirjastoa.

Lopputuloksena syntyi toimiva infrastruktuuri ja mobiilisovellus toiminnallisuuksineen. Projektin kehitys
opetti paljon Amazonin palveluista ja sen konsepteista ja antoi hyvan pohjan vastaavien jarjestelmien kehi-
tykselle tulevaisuudessa.
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The purpose of this thesis was to learn and research about deploying and developing server infrastructure
programmatically using services and tools provided by Amazon so that the current system could be develo-
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1 JOHDANTO

Pilvipalvelut ovat viime vuosikymmenen aikana kasvaneet suosioon niiden pienempien kustannusten,
skaalautuvuuden ja yllapidettavyyden ansiosta. Pilvipalvelut ei itsestadn kuitenkaan ratkaise kaikkia
fyysisille palvelimille ominaisia ongelmia ja haasteita, joista muutamia ovat kayttéonotto, konfiguraa-
tio ja purku, joten niille oli kehitettava jokin ratkaisu. Yksi ndistd on malli, jossa palvelininfrastruk-
tuuri maaritetadn koodina koostuen avain-arvo-pareista eri muotoisissa tekstitiedostoissa konfigu-
rointity6kalujen sijaan. Luonnollinen jatke talle mallille on kayttaa ohjelmointikielta infrastruktuurin
maarittdmiseen, johon tdssa opinnadytetydssa tutustutaan kayttamalld Amazonin tarjoamia palve-

luita.

Tyon tilaajana toimi Nursie Health Oy, joka on tata kirjoittaessa myds nykyinen tydnantajani. Idea
aiheeseen lahti tarpeesta ja halusta oppia lisda toissa kaytetyista tekniikoista, silla vaikka uusien
ominaisuuksien lisdaminen ja muutosten tekeminen luonnistui, en kuitenkaan tiennyt tarkemmin sen
toimintaperiaatteista tai kuinka vastaavanlaista jarjestelmaa lahdettdisiin rakentamaan. Nykyisen
infrastruktuurin kehitys on ostettu kolmannen osapuolen yritykseltd, mutta kesan aikana sen kehitys

siirtyy vahitellen meidan alaisuuteemme, joten kaikki tietotaito jarjestelmasta tulee tarpeeseen.

Opinnaytetytssa tullaan tutustumaan infrastruktuuri koodina -mallin hyétyihin ja toimintatapoihin

sekd kaytettyjen tyokalujen ja tekniikoiden toimintaprosesseihin, jonka jdlkeen toteutetaan tausta-
jarjestelma kayttdmalla kyseisia tekniikoita. Taustajdrjestelman palveluita hyddyntdvien toiminnalli-
suuksien toteutusta tullaan tarkastelemaan React Native -mobiilisovelluksen nakdkulmasta. Itse so-

velluksen kehitykseen ei tulla perehtymaan, silld opinnaytetyén paapaino on infrastruktuurissa.
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2 TEORIA

2.1 Infrastruktuuri koodina

Mitd tarkoitetaan termilld “infrastruktuuri koodina” (engl. infrastructure as code) ja mita ongelmaa
silla pyritadn ratkaisemaan? Perinteisesti taustajarjestelmat, kuten tietokannat ja verkon tallennusti-
lat on asennettu, konfiguroitu ja otettu kdyttddon manuaalisesti. Yleensa tama kasittaa fyysisten lait-
teiden, kayttdjarjestelmien ja ohjelmistojen asentamista ja muokkaamista, joka vaatii paljon koke-
nutta henkilokuntaa, aikaa ja rahaa, jotta koko prosessia voidaan hallita tehokkaasti. Tama on teh-
tava aina uudestaan, kun vanhat laitteet paivitetdan uusiin tai olemassa olevaa infrastruktuuria laa-

jennetaan uusilla laitteilla. (Schults, 2019.)

Infrastruktuuri koodina taas on tapa, jolla koko taustalla toimivan jarjestelman resurssit ja ominai-
suudet maaritelldan joko terminaalissa ajettavilla komennoilla, ohjelmointikielelld tai jossain ihmisen
luettavassa tiedostomuodossa, kuten JSON (JavaScript Object Notation) tai YAML (YAML Ain't Mar-
kup Language). Kun maaritykset on tehty, ne ajetaan asiaan kuuluvan tydkalun lapi, joka rakentaa

resurssit juuri halutulla tavalla. Usein kohteena on jokin pilvipalvelin tai -palvelu. (Schults, 2019.)

2.1.1 Lahestymistavat

2.1.2 Hyddyt

Infrastruktuurin maarittamista voi lahestya kahdella tavalla, deklaratiivisesti ja imperatiivisesti. Dek-
laratiivisessa tavassa resurssit maaritelldén ohjelmointikielella tai sopivassa tekstitiedostossa, kuten
JSON- ja YAML-tiedostoissa. Tassa menetelmassa kaytetyt tyokalut automatisoivat resurssien vie-
mista palvelimelle seka helpottavat muutosten tekemista ja infrastruktuurin purkamista, mutta vaatii

yllapitajalta paljon osaamista kaytetysta kielesta ja teknologioista. (IBM Cloud Education, 2019.)

Imperatiivisessa tavassa taas resurssit luodaan ajamalla CLI-kdyttoliittymdssé (Command Line Inter-
face) komentoja yksikerrallaan oikeassa jarjestyksessd, yleensa hyddyntamalla skriptausta. Tama
menetelma on yllapitdjille helpompi ymmartaa ja soveltaa aiemmin tehtyja skripteja, mutta infra-
struktuurin kasvaessa ty6laanpaa hallita kuin deklaratiivinen menetelma. (IBM Cloud Education,
2019.)

Edelld mainittujen asioiden liséksi infrastruktuuria automatisoidessa on tehtdva paatds sen muuttu-
vuudesta. Muuttuvassa infrastruktuurissa kayttéénoton jalkeen voidaan tehda suunnittelemattomia
muutoksia sen konfiguraatioon esimerkiksi korjaamaan tietoturvariski tai mukauttamaan ymparistda
sopivammaksi sita kayttédvaa sovellusta varten. Tama kuitenkin voi johtaa dokumentoimattomiin
muutoksiin eikd tdysin samanlaista ymparistda voida enda toistaa, jolloin menetetdaan ne hyddyt,
jotka koodina maaritetty infrastruktuuri tuo. Muuttumattomassa infrastruktuurissa muutokset teh-
daan aina koodiin tai maaritystiedostoihin, jonka jalkeen uusi konfiguraatio viedaan palvelimelle ja
otetaan kayttéon. Nain toimimalla ympariston tila on aina tiedossa ja se voidaan toistaa. (IBM Cloud
Education, 2019.)

Yleisesti pilvessa toimivien palvelinten ja palvelujen vahvuuksia ovat nopeus, skaalautuvuus ja kus-

tannustehokkuus. Nopeudella tarkoitetaan sitd, kuinka nopeasti infrastruktuuri saadaan pystytettya
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ja purettua. Uusia laitteita ei tarvitse tilata ja aikaa ei kulu niiden toimitukseen. Aikaa ei mydskaan
kulu manuaaliseen ty6hon kuten fyysisten laitteiden asennukseen, seka palvelun vaatimien kaytto-
jarjestelmien ja sovellusten asennukseen ja konfigurointiin. Sama pdtee myd6s skaalautuvuuteen,
silld suorituskapasiteettia on helpompi lisata kysynnan mukaan. Kaikki tdma johtaa lopuksi pienem-
piin kustannukseen; kalliisiin laitteisiin ja konesaleihin ei ole tarvetta sijoittaa, mika on pienemmille
ja uusille yrityksille houkuttelevaa, ja laskentatehosta maksetaan vain kulutuksen mukaan. (Schults,
2019.)

Kun infrastruktuuri on madaritelty koodina, saadaan pilvipalveluista yhd enemman hyotya irti. Uudet
palvelut voidaan ottaa nopeasti kayttoon ajamalla koodi kayttéonottotydkalun lapi. Luonteensa ansi-
osta siitd voidaan tehdd@ modulaarinen, jolloin infrastruktuurin eri osia voidaan hyddyntaa toisissa
projekteissa (Red Hat, julkaisuaika tuntematon). Tuotanto- ja kehitysymparistét on helppo pitaa eril-
Iaén ja projektiryhman jasenille saadaan myds pystytettyda muutamalla komennolla omat ymparis-

tdnsa, jolloin ei tarvitse varoa toisten tyon hairitsemista.

Koska kyseessa on ohjelmakoodi, on hyvien tapojen mukaista kayttaa silloin hyddyksi versionhallin-
tatyokalua, kuten Git:id. Versiohallinnan avulla pysytaan perilla siita, mita muutoksia infrastruktuuriin
on tehty, kuka sen teki ja miksi. Koodi myds kertoo selkeasti sen, millainen infrastruktuuri kokonai-
suudessaan on. Toisin sanoen koodi itsessaan toimii dokumentaationa infrastruktuurista, jolloin ei
valttamatta edes tarvita erillistd dokumentaatiota. Tama voi kuulostaa oudolta kaytéannoélta, mutta
nadin toimimalla koodista muodostuu se yksi ainoa totuus koko infrastruktuurin tilasta, eikd koodin ja

dokumentaation vdlille padse syntymdan epayhtenaisyyksia. (Schults, 2019.)

2.2  Amazon Web Services

Amazon Web Services (AWS), on Amazonin tarjoama pilvipalvelualusta, joka sisaltaa lukuisia virtu-
aalikone-, tietokanta-, koneoppimis- ja analytiikkapalveluita seka paljon muuta. Monet AWS:n palve-
lut ovat kaytettdvissa ilmaiseksi tietyin rajoituksin, jotka kuitenkin sopivat tdman mittakaavan tyéhon
oikein hyvin. Tassa opinndytetytssa kaytettiin padasiassa Amplify-, Lambda-, DynamoDB-, Cognito-

ja API Gateway -palveluita, joiden toteutus kaydaan tarkemmin luvuissa 3 ja 4.

2.2.1 AWS Konsoli

AWS konsoli on perinteinen web-selaimen kautta kaytettava kayttoliittyma, jolla palveluita voidaan
hallita ja luoda. Kaikki tyd on tdysin manuaalista, ja ei siksi ole se paras tapa hallita useaa ymparis-
tdéa samasta infrastruktuurista, silld tdysin samanlaista ymparistéa ei voida taata ja se on tyodlasta

toteuttaa.

Padkayttajatunnuksen sijaan konsolin kdyttéa varten tehdaén hyvien tapojen mukaisesti jokaiselle
projektiryhman jasenille oma IAM-tunnus. IAM on ominaisuus, jolla voidaan luoda kayttdjia ja ryh-
mia ja asettaa niille rooleja, joilla voidaan esimerkiksi rajata kayttdoikeuksia vain tiettyihin resurssei-
hin (Amazon Web Services, 2021). Kun infrastruktuuri toteutetaan koodina, kaytetaan konsolia suu-
rimmaksi osaksi tyéntekijéiden IAM-tunnuksien hallintaan, luotujen resurssien ja loki- ja tietokanta-

tapahtumien tarkasteluun.
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2.2.2 Cloud Formation

Cloud Formation on yksi AWS:n tarjoamista tavoista, jolla infrastruktuuri voidaan luoda koodina. Ha-
luttu palvelu maaritetadn kirjoittamalla Cloud Formation -malli JSON- tai YAML-tiedostona. Kun malli
on valmis, voidaan se ajaa joko CLI-tydkalun lapi tai ladata se konsolissa Cloud Formation -osion
kautta, jonka jalkeen uusi palvelu on kaytettavissa juuri sellaisena kuin se oli maaritetty. Cloud For-
mation -malleissa on kuitenkin yksi ongelma; ne ovat todella ty6ldita kirjoittaa. Palvelun tai resurssin
luominen vaati suuren maaran eri ominaisuuksia maarittamista, jotka eivat kuitenkaan ole kehityk-
sen kannalta kovin olennaista tietoa. Pahimmillaan Cloud Formation -mallit voivat olla useita satoja
riveja pitkia, kun taas saman resurssin luominen CDK:lla rajoittuu kymmeniin. (Serverless Stack,
2020.)

2.2.3 AWS Cloud Development Kit

Vuonna 2018 julkaistu AWS CDK (Cloud Development Kit) on Amazonin ratkaisu Cloud Formationin
ongelmiin. CDK mahdollistaa infrastruktuurin maarittamisen nykyajan tutuilla ohjelmointikielilld. Alun
perin tuettuna kielena oli vain TypeScript, mutta sittemmin tukea on laajennettu JavaScript-, Pyt-
hon-, Java-, C#- ja Go-kieliin. Ohjelmointikielen kaytté on CDK suurin valttikortti, silld se mahdollis-
taa ohjelmoinnista tuttujen konseptien kuten konditionaalien ja olio-ohjelmoinnin tekniikoiden hy6-
dyntamisen. Koodi voidaan pilkkoa osiin ja uudelleen kayttaa niita toisissa projekteissa ja infrastruk-
tuurin kasvaessa sen hallitseminen on helpompaa. Liséksi silla voidaan hyddyntda ohjelmointiympa-

ristdjen koodin taydentamisen ominaisuuksia. (Amazon Web Services, 2021.)

CDK:lla luodut infrastruktuurit koostuvat kokonaisuudessaan sovelluksista (engl. Application), joka
puolestaan sisdltavat yhden tai useamman pinon (engl. Stack). Pino taas koostuu kasitteista (engl.
Construct), jotka vastaavat AWS:n eri palveluita ja resursseja, esimerkiksi Cognito-kayttajaryhma
(engl. User Pool) tai DynamoDB. Kun haluttu infrastruktuuri on maaritetty, ajetaan se CDK:n CLI-
tyokalun lapi, joka muodostaa koodista ensin Cloud Formation -mallin, joka ladataan AWS Cloud For-
mation -palveluun, joka lopuksi luo resurssit mallien mukaan (KUVA 1). Cloud Formation on siis
edelleen osa prosessia, mutta suuri osa asioista, jotka jouduttiin ennen maarittdmaan itse, on nyt

valmiiksi maaritetty kdsitteissa. (Amazon Web Services, 2021.)

CDK Sovellus CloudFormation-
- mallit
Pino: Cognito Pino: DynamoDB
Kasite: Kayttajaryhma Kasite: Taulukko 1SON- tai YAML-

AWS CloudFormation

Kasite: Kayttdjaryhman tiedostot
asiakasohjelma
) v

L
L] ]
L] ]
1] = 5 ]
. Pino: API '
‘- - ! Kasite: API Gateway <-- S

Resurssit

KUVA 1. CDK:n toimintaprosessi
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2.2.4 Serverless Stack

Serverless Stack ei itseasiassa ole AWS:n palvelu tai tydkalu, vaan Anomaly Innovations:n luoma
kirjasto, jota voidaan kdyttada CDK:n rinnalla. Serverless Stack luotiin helpottamaan ja nopeuttamaan
CDK-sovellusten kehitysta luomalla kayttajalle valmiiksi pohjan projektille ja asentamalla usein tarvit-
tavia liitannaisia ja muita kirjastoja, jotta kehitys on nopeampi aloittaa. Serverless Stack ei kuiten-
kaan muuta normaalia CDK:n tydskentelytapaa tai konsepteja, eikd mydskdan korvaa CDK:td, joten
molempien kirjastojen moduuleja voidaan kayttda samassa projektissa niin paljon tai vahan kuin ha-
lutaan. Monet Serverless Stackin kasitteista perivatkin vastaavan CDK:n kasitteen ominaisuudet tai

sitovat pari niistd yhteen. (Serverless Stack, 2020.)

Yksi Serverless Stackin hyddyllisimmista ominaisuuksista on niin sanottu Live Lambda Development -
ymparistd. Kun CDK:lld luodaan Lambda-funktioita ja halutaan testata niiden toimintaa, uudet muu-
tokset pitaa ottaa kayttdon CDK-tydkalulla, joka yleensd kestdd minuutin tai kaksikin. Téma hidastaa
kehitysta pidemmalla aikavalilld huomattavasti. Toinen tapa on tehda jéljitelmat kaytetyista palve-
luista, mutta tdma on kdmpelda ja sisdltdad muita rajoituksia. Serverless Stack tarjoaa ratkaisun ta-
han komennolla sst start, joka luo testiymparistdon. Testiympariston ollessa pdalla Lambda-funktioi-
hin tehdyt muutokset ovat heti voimassa, mika nopeuttaa kehitysta huomattavasti. (Serverless
Stack, 2020.)
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3 TAUSTAJARIESTELMAN TOTEUTUS

3.1 Yleiskuvaus

Taustajdrjestelma (engl. back end) toteutettiin AWS CDK- ja Serverless Stack (SST) -kirjastoilla,
kayttden JavaScript-ohjelmointikieltd. Varsinainen projekti luotiin CDK:n sijaan SST:llg, koska se an-
taa hyvan alkutilanteen projektille ja mahdollistaa testiympariston pystyttamisen, josta mainittiin lu-
vussa 2.2.4. Palveluita tullaan kayttdmaan mobiilisovelluksessa, joka vaatii taakseen autentikointipal-
velun, tietokannan ja sita kasittelevat toiminnot. Luodut palvelut elavat taysin AWS:n pilvipalvelussa,
eika erillisid palvelimia luoda. Lambda-funktiot, jotka tdssa tapauksessa tulevat sisdltamaan perintei-
sia lisda-, lue-, pdivitd- ja poista-toimintoja (engl. Create-, Read-, Update- ja Delete eli CRUD), aje-
taan tilattomassa sailiéssa. Sailiot kaynnistyvat erilaisten tapahtumien johdosta, esimerkiksi HTTP-
pyynnon saapuessa tai tiedostoa ladattaessa, ja pysyvat kdynnissa hetken aikaa odottamassa uusia
tapahtumia, jolloin niihin voidaan vastata nopeammin. (Serverless Stack, 2020.) Lambda-funktioihin

tutustutaan tarkemmin luvussa 3.4.

Tarkeimmat kdytetyt palvelut ovat DynamoDB, Cognito ja API Gateway, johon voidaan lukea mu-
kaan Lambda-funktiot. DynamoDB on NoSQL-tyylinen tietokanta, johon tullaan tallentamaan kaytta-
jan syottdmia tapahtumia. Cognito hoitaa kdyttajan rekisteréinnin ja kirjautumisen, seka auktorisoi
saapuvat API-kutsut. Lopuksi API Gateway sitoo nama kaksi palvelua yhteen ohjaamalla API-kutsut

oikeaan paikkaan tai estéa ne kokonaan (KUVA 2).

AWS-taustajdrjestelma

Cognito-

DynamoDB-
tistokanta

A

React Native
-mobiilisovellus AWS Amplfy Lamhbda-
..... - AP Gateway .
> funktiot

KUVA 2. Tyén infrastruktuuri

3.2 DynamoDB

Kuten edellisessa luvussa mainittiin, DynamoDB on NoSQL-tietokanta. Tietokannan taulukot koostu-
vat avain-arvo-pareista ja sitd kdsitelladn padasiassa oliomaisesti metodeilla sen sijaan, ettad suorite-
taan SQL-lauseita (Amazon Web Services, 2021). Koska kaytdssa on ohjelmointikieli ja koska CDK-

sovellukset voivat sisdltda useamman pinon, luodaan DynamoDB:std oma pino (joka on siis Ja-
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vaScript-luokka), joka perii SST-kirjaston Stack-luokan. Jakamalla pinot omiin tiedostoihin niiden hal-
linta helpottuu, kun sovellus ajan myota kasvaa, ja lisdksi niistd voidaan luoda uudelleenkaytettavia

moduuleja muihin projekteihin.

Pinon muodostimessa maaritetdaan siihen kuuluvat resurssit, tassa tapauksessa tietokantaan kuulu-
vat taulukot. Mobiilisovellusta varten luodaan EventTable-niminen taulukko, jolle maaritetaan lasku-
tustapa ja paaavain. Annettu laskutustapa kertoo DynamoDB:lle kuinka haluamme sen kaytosta
maksaa, tdssa tapauksessa jokaisesta luku- ja kirjoitusoperaatiosta. Lisdksi taulukolle maaritetaan
paaavaimen nimeksi eventld ja sen tyypiksi merkkijono. Taulukolle luodaan myds toissijainen in-
deksi, jotta sen tiedot saadaan helpommin haettua aikajarjestyksessa. Lopuksi esitelldan jasenmuut-
tuja tables, johon sijoitetaan tieto taulukosta, koska sita tullaan tarvitsemaan API Gateway:ta luota-
essa. Alla olevasta kuvasta nahddan (KUVA 3), etta vaikka projekti ja pino luotiin SST:lla, voidaan

muodostimessa silti kdyttda vapaasti CDK:n kirjastoja, josta Table-luokka on perdisin.

lass DynamoDBStack extends sst.Stack {
tor(scope, id, props) {
(scope, id, props);

st app = this.node.root;

const eventTable = new dynamodb.Table(this, 'EventTable', {
billingMode: dynamodb.BillingMode.PAY_PER_REQUEST,
partitionKey: { name: 'eventId', type: dynamodb.AttributeType.STRING },

1)

eventTable.addGlobalSecondaryIndex({
indexName: 'userId',
partitionKey: { name: 'userId', type: dynamodb.AttributeType.STRING },
sortKey: { name: 'date', type: dynamodb.AttributeType.NUMBER },

)

this.tables = {
event: eventTable,
e
}

KUVA 3. Ote DynamoDB:n maarittévasta koodista

3.3 Cognito

Cognito on autentikointipalvelu kayttajien rekisterdinnin ja kirjautumisen hallintaan ja toteutukseen
sovelluksissa, lisdksi se voi toimia auktorisoijana muihin AWS:n resursseihin. Cognito tukee myds
tunnistautumista sosiaalisen median palvelujen tileilld, kuten Google tai Facebook. (Amazon Web

Services, 2021.) Tassa tydssa vaihtoehtoisia kirjautumisvaihtoehtoja ei kuitenkaan kaytetty.

Cognito-pinon toteutus ei poikkea muista edellisesta kaytettyja resursseja lukuun ottamatta, eli en-
sin esitetadan uusi luokka, joka perii SST-kirjaston Stack-luokan ominaisuudet ja sen jalkeen maarite-
tdan halutut resurssit muodostimessa (KUVA 4). Cognitoa varten on luotava uusi kayttadjaryhma,
jonne rekisterdityneet kayttajat tallennetaan. Kayttajaryhma mahdollistaa myds kirjautumisen ja re-
kisterditymisen. Oletuksena yllapitajan taytyisi manuaalisesti hyvaksya uudet kayttdjat, minka takia

selfSignUpEnabled asetetaan paalle. Uudet kayttajat tulevat saamaan varmistuskoodin maarityksista
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riippuen joko sahkopostiin tai puhelimeen tekstiviesting, jonka he syottavat sovellukseen rekisterdi-
tymisvaiheessa. Varmistuskoodin ja myds salasanan palauttamisen takia kayttdjiin on hyva olla jokin
tapa ottaa yhteyttd, ja siksi kayttajatunnuksena kaytetdan sdahkodpostiosoitetta. Rekisterdinti voitai-
siin hoitaa myos tavallisella kayttdjatunnuksella ja sen lisaksi pyytaa kayttdjaa syottamaan sahko-

posti tai puhelinnumero yhteystiedoksi.

Autentikointia varten on luotava vield kayttdjaryhman asiakasohjelma (engl. User Pool App Client),
jolle on madaritettdva ainakin yksi identiteetin tarjoaja. Tassa tapauksessa riittda, ettd tarjoajaksi
maaritetaan asken luotu kayttajaryhma. Mikali sovelluksessa olisi mahdollista kdyttda vaihtoehtoisia
kirjautumistapoja, madritettdisiin ne myos tassa. Lopuksi luodut resurssit sijoitetaan jasenmuuttu-

jaan resources, jotta niihin padstaan kasiksi API Gateway:ta, maaritettdessa.

const userPool new cognito.UserPool(this, 'UserPool', {
selfSignUpEnabled: true,
signInAliases: { email: true },
signInCaseSensitive: false,

5

const userPoolClient = new cognito.UserPoolClient(this, 'UserPoolClient', {

userPool,
generateSecret: false

B;

this.resources = {
userPool,
userPoolClient,

3

KUVA 4. Ote Cognito:n maarittévasta koodista

3.4 API Gateway

API Gateway -palvelu ohjaa ja hallinnoi tulevia pyyntéja REST-, HTTP- ja WebSocket-paatepisteisiin
ja toimii siis eraanlaisena porttina palveluihin (Amazon Web Services, 2021). Pinon maaritys eroaa

aiemmista siten, ettd luokka saa parametreind DynamoDB-taulukot ja Cognito-resurssit (KUVA 5).

t default function main(app) {
dynamoDbStack = new DynamoDBStack(app, 'dynamodb');

t cognitoStack = CognitoStack(app, 'cognito');
new ApiStack(app, 'api', dynamoDbStack.tables, cognitoStack.resources);

KUVA 5. API Gateway:lle annetaan tiedot muista palveluista

API Gateway:n luomiseen kaytetdan SST-kirjaston Api-luokkaa. Auktorisoijaksi maaritetadn aiemmin
luotuun kayttdjaryhmaan liittyvat resurssit. Saapuvat pyynnét taytyy tulla rekisterdityneeltd kaytta-
jalta, eli kayttajatilin on oltava olemassa kayttdjaryhmassa. Auktorisoinnin tyypiksi maaritetdan JWT,

jolloin saapuvien HTTP-pyyntdjen Header-osiossa on oltava validi JWT-merkki. JWT-tyyppia voi kayt-
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taa vain API-paadtepisteiden turvaamiseen, mutta koska muita turvattavia AWS-resursseja ei ole, so-
pii se tdssa tapauksessa hyvin. API Gateway:lle annettava myds lupa kayttda aiemmin luotua Event-
taulukkoa (KUVA 6).

API-kutsuja varten maaritetdan lopuksi reititykset eri Lambda-funktioihin. “Lambda” on hieno nimitys
funktiolle, joka suoritetaan jonkin tapahtuman johdosta. Tassa tapauksessa tapahtumat ovat HTTP-
pyyntdja. Reitit muodostuvat arvo-avain-pareista, jossa arvo sisaltaa HTTP-metodin ja valilyonnilla
erotettuna loppuosan URL:sta. Arvona on polku projektihakemiston juuresta tiedostoon, jossa
Lambda-funktio on madritetty, seka pisteen jalkeen funktion nimi. Arvo on siis muotoa {hake-
misto}/{tiedosto}.{funktio} (KUVA 6).

export default class ApiStack extends sst.Stack {
tructor(scope, id, dbTables, cognitoRes, props) {
ser (scope, id, props);

const { userPool, userPoolClient } = cognitoRes;

const api = new sst.Api(this, 'Api', {
defaultAuthorizer: new apigwAuthorizers.HttpUserPoolAuthorizer({
userPool,
userPoolClient,
3,
defaultAuthorizationType: sst.ApiAuthorizationType.JWT,
defaultFunctionProps: {
environment: {
tableName: dbTables.event.tableName,
}
}’
routes: {
'POST /event/add': 'src/add.handler',
'POST /event/modify/{id}': 'src/modify.handler',
'POST /event/delete/{id}': 'src/delete.handler',
'GET /event/get': 'src/getAll.handler',
'GET /event/get/{id}': 'src/getById.handler',

},
1)

api.attachPermissions([dbTables.event])

KUVA 6. Ote API Gateway:n maarittavasta koodista

Lambda-funktio voi nayttaa esimerkiksi alla olevan kuvan mukaiselta (KUVA 7). Funktio saa para-
metrina event-objektin, josta poimitaan kdyttajan sydttdmat tiedot seka kayttajan Id-tunnisteen.
Tiedoista muodostetaan taulukkoon sopiva objekti, joka annetaan parametrina taulukon nimen li-
saksi put()}-metodille, joka lisda uuden alkion tietokantaan. Lopuksi kdyttdjalle palautetaan vastaus

suoritetun operaation tuloksesta.
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export async function handler(event) {
const { date, sport, duration, distance, comment } = JSON.parse(event.body);
const userId = event.requestContext.authorizer.jwt.claims.sub;

const itemForDb = {
eventId: uuidv4(),
userld,
date,
sport,
duration,
distance,
comment,

};

await dynamoDb
.put({
TableName: process.env.tableName,
Item: itemForDb,

D)

.promise();

return {
statusCode: 208,
body: JSON.stringify(itemForDb),
headers: { 'Content-Type': 'application/json' },

};

KUVA 7. Esimerkki Lambda-funktiosta

3.5 Kayttédnotto

Kun infrastruktuuri on madaritetty, taytyy se ottaa kayttéén. Kuten on mainittu, infrastruktuuri koo-
dina -mallin vahvuuksiin kuuluu kayttéonoton helppous. SST seka CDK tekee tasta todella helppoa,
my®ds silloin, kun infrastruktuurista halutaan luoda eri ymparist6ja, kuten kehitys- ja tuotantoympa-
ristét. Kun projekti ensimmaisen kerran luotiin, SST teki projektihakemiston juureen sst.json-nimisen
tiedoston (KUVA 8).

"name": "urheiluseuranta-aws",
"stage": "dev",

"region": "eu-central-1",
“lint": true

KUVA 8. Projektin oletusasetukset

Tassa tiedostossa kerrotaan oletusasetukset infrastruktuurin kayttéénotolle. Tarkeimmat kentat tie-
dostossa ovat stage ja region. Stage-parametrilla kerrotaan ymparistdén nimi, tassa tapauksessa dev
(development eli kehitys), ja region-parametri maarittda missa pain maailmaa infrastruktuuri tulee
sijaitsemaan. Ymparistd on vapaasti nimettavissa, mutta alueen taytyy vastata jotain AWS:n tuke-

maa sijaintia. (Serverless Stack, 2020.)

Infrastruktuuri otetaan kayttéon maaritetyilla asetuksilla seuraavalla komennolla (KUVA 9):
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KUVA 9. Kayttodnotto oletusasetuksilla

Jos infrastruktuuri halutaan ottaa kayttoén eri ymparistdssa tai maa-alueella, voidaan oletusasetus-
ten arvot korvata alla olevan komennon mukaisesti (KUVA 10):

sst deploy --stage prod --region eu-west-1

KUVA 10. Oletusasetusten vylikirjoitus

Kayttéonoton jalkeen resurssit ovat tarkasteltavissa ja my6s muokattavissa AWS:n konsolissa sa-
malla tavoin kuin jos ne olisi luotu manuaalisesti. Alla olevassa kuvassa (KUVA 11) ndhdaan milta
SST:n luomat pinot voivat nayttda Cloud Formation -osiossa. Pinojen nimet koostuvat ympariston ja
sovelluksen nimista, jotka madaritettiin sst.json-tiedostossa tai kayttdonottokomennon argumen-

teissa, seka resurssin nimesta.

Stack name

prod-urheiluseuranta-aws-api
prod-urheiluseuranta-aws-cognito
prod-urheiluseuranta-aws-dynamodb
dev-urheiluseuranta-aws-api
dev-urheiluseuranta-aws-dynamodb

dev-urheiluseuranta-aws-cognito

KUVA 11. Esimerkki luoduista pinoista
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4 LUOTUJEN PALVELUIDEN KAYTTO

4.1  AWS Amplify

Tassa luvussa tullaan tarkastelemaan kuinka pystytetyn infrastruktuurin resursseja voidaan kayttaa

sovelluksessa. Resurssien toiminta todetaan hyédyntamalla niita React Native -ohjelmistokehyksella
toteutetussa mobiilisovelluksessa, ja tata varten AWS Amplify on varteenotettava vaihtoehto, silla se
nivoutuu hyvin yhteen muiden AWS:n palveluiden kanssa. AWS Amplify on kokoelma tytkaluja, kir-

jastoja ja kayttoliittymakomponentteja, joita voidaan kayttda yhdessa tai erikseen web- ja mobiiliso-
vellusten kehitykseen ja helposti yhdistamaan sovellus ja taustajdrjestelma toistensa kanssa. (Ama-
zon Web Services, 2021.)

Amplify on ensin konfiguroitava, jotta haluttuja resursseja voidaan kayttda. Tama tehdaan yleensa
sovelluksen kaynnistyksen yhteydessa, koska sovellus voi tarvita tietoja esimerkiksi kayttajan edelli-
sen kirjautumisistunnon palauttamiseen. React Native -sovelluksissa konfigurointi tehdaan yleensa
index.js- tai App.js-tiedostossa configure()-metodilla, joka ottaa parametrikseen resurssien tiedot
JSON-muodossa. Yllapidon helpottamiseksi tiedot voidaan kirjoittaa erilliseen JavaScript-kirjastoon
objektina, mutta erilaisten tuotanto- ja kehitysymparistéjen madran kasvaessa oikean tiedoston
kayttd voi olla hieman kémpel6a ja se vaatii muutoksia sovelluksen koodiin. Sen sijaan React Native
-sovelluksissa parempi vaihtoehto on kayttaa react-native-config-kirjastoa, jonka avulla tarvittavat
tiedot voidaan lisata sovelluksen ymparistdbmuuttujiin. Ymparistoja varten luodaan omat tiedostot,
kuten .env.development ja .env.production, joihin viitataan sovellusta ajaessa riippuen siitd, mihin

ymparistoon sovelluksen halutaan yhdistavan.

4.2  Autentikointi

Sovelluksen kayttda varten kayttdjan on pystyttava luomaan uusi kayttdjatunnus ja kirjautumaan
sovellukseen. Tata varten Amplify:n konfiguraatioon on lisattdva Auth-osio, jossa kerrotaan maa-
alue, jonne Cognito-palvelu on pystytetty seka kdyttajaryhman tunnisteet (KUVA 12). Tunnistetiedot
l6ytyvat AWS konsolin Cognito-osiosta sen jdlkeen, kun palvelu on otettu kayttéon. Perustietojen

lisaksi kirjautuminen madritetdan pakolliseksi.

Amplify.configure({
Auth: {
mandatorySignIn: true,

region: awsConfig.cognito.REGION,
userPoolId: awsConfig.cognito.USER_POOL_ID,
userPoolWebClientId: awsConfig.cognito.APP_CLIENT_ID,

KUVA 12. Autentikoinnin konfiguraatio
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Varsinaisten autentikointitoimintojen toteutus Amplify:lla on hyvin yksinkertaista. Tarvittavat metodit
|6ytyvat Auth-luokan alta ja ne hoitavat kaiken monimutkaisen logiikan kehittdjan puolesta. Kehitta-
jan tehtdvaksi jaa parametrien valittdminen metodille ja paluuarvon kasittely. Esimerkiksi kirjautumi-
nen toteutetaan valittdmalla kayttdjan syottama kayttdjatunnus ja salasana signin()-metodille. Jos
kirjautuminen onnistui, kayttdja ohjataan padandkymaan tai jos se epdonnistui, kdyttdjalle naytetdaan
virheilmoitus (KUVA 13).

AuthService.signIn(username, password)

.then(() = {
setIsAuthed(true);

(9]
.catch((error) = {
Alert.alert(error.message);

1)

KUVA 13. Sisaankirjautumisen kasitteleva funktio

4.3 CRUD-operaatiot

Lisaa-, lue-, pdivita- ja poista-toimintojen toteutuksessa on pari vaihtoehtoa, joilla HTTP-pyynnét
taustajarjestelmalle voidaan lahettda. Toimintojen suoritukseen ei tarvita Amplify:a, vaan HTTP-
pyynnot voidaan lahettda esimerkiksi suositulla Axios-kirjastolla tai JavaScriptin omalla fetch()-meto-
dilla, mutta Amplify sisdltda ominaisuuksia, jotka auttavat toimintojen toteutuksessa. Amplify-kirjasto
sisaltad API-nimisen luokan, jolla HTTP-pyyntdja voidaan lahettda kuten Axios-kirjastolla. API-luokka
itse asiassa kayttda Axios-kirjastoa pyyntdjen lahettdmiseen ja koska Amplify-kirjastoa tarvittiin au-

tentikoinnin toteuttamiseen, paadyttiin opinndytetydssa kdyttamaan API-luokkaa.

HTTP-pyyntdjen suorittamiseen tarvittavat tiedot voidaan konfiguroida configure()-metodilla, kuten
edellisessa luvussa tehtiin autentikointia toteuttaessa (KUVA 12). API-luokan konfigurointiin taytyy
maarittaa vahintadankin nimi seka API Gateway:n URL-osoite ja maa-alue. Naiden lisdksi konfiguraa-
tioon madritetdan custom_header-attribuutti. Luvussa 3.4 API Gateway:n auktorisoinnin tyypiksi
maaritettiin JWT, joten HTTP-pyynt&jen mukana on lahetettava validi JWT-merkki, jotta Lambda-
funktioita voitaisiin suorittaa. Kirjautuneen kayttdjan JWT-merkki voidaan hakea kayttamalla apuna

Auth-luokan metodeja ja siten siséllyttda se konfiguraation custom_header-attribuuttiin (KUVA 14).


osoite

19 (21)

API: {
endpoints: [

{

name: 'Api',
endpoint: awsConfig.apiGateway.URL,
region: awsConfig.apiGateway.REGION,
custom_header: async () = {

return {

Authorization: ‘Bearer ${(await Auth.currentSession())
.getIdToken()
.getJwtToken()}",
Ii-
1,
}’
]}
}

KUVA 14. API-luokan konfiguraatio

API-luokan metodien kaytté on hyvin yksinkertaista. Alla olevassa kuvassa (KUVA 15), Iahetetaan
kayttdjan muokkaaman tapahtuman uudet tiedot taustajarjestelmdan tietokantaan tallennettavaksi.
API-luokan post()}metodille riittad, etta sille valitetddn API-paatepisteen nimi, URL-osoitteen loppu-
osa seka tapahtuman uudet tiedot. Luokan metodit noutavat muut tiedot Amplify:n konfiguraatiosta,
mika vahentda saman koodin toistamista. Parametreissd API_NAME on muuttuja, johon on sijoitettu
paatepisteen nimi, eli tdssa tapauksessa "Api”, niin kuin ylapuolella maaritettiin (KUVA 14). Jotta tie-
detddn mita tietokannan alkiota on muokattava, siséllytetdan URL-osoitteeseen tapahtuman Id-tun-

niste.

await API.post(API_NAME, ‘/event/modify/${event.eventId}‘, params)

KUVA 15. Esimerkki HTTP-pyynnon ldhettamisesta
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5 POHDINTA

Opinndytetyota tehdessa tuli tarkoituksenmukaisesti hyvin tutuksi CDK:n keskeisimmat konseptit ja
sen kanssa kaytetyt tekniikat ja toimintatavat. Infrastruktuuri koodina -osiota kirjoittaessa asiasta
tuli esille useita asioita, joita en ennen olisi osannut huomioida, vaikka ne jalkikateen tuntuvatkin
hyvin itsestaan selvilta. Erityisesti infrastruktuurin tilan toistettavuuteen ja dokumentaation yhtenai-
syyteen liittyvat seikat olivat hyvin silmia avaavat. Kaikkiaan ty®d antoi hyvan pohjan tulevaisuutta

varten.

Serverless Stack (SST) oli tdysin uusi asia, jonka otin opinnadytetyéhén mukaan katsoakseni olisiko
se hyoédyllinen kirjasto infrastruktuurin kehityksessa ja myos mielenkiinnon vuoksi. SST mahdollisti
kehityksen aloittamisen kaytéannossa heti ilman liikoja valmisteluja eika se muuta CDK:n normaaleja
tydskentelytapoja, joten CDK:n dokumentaatiota pystyi helposti soveltamaan SST:n kanssa. Hyddyl-
lisin ominaisuus oli ehdottomasti testiymparistd, joka nopeuttaa tyéta huomattavasti, ei vaadi yli-
maaraista valmistelua toimiakseen ja tekee tytsta myds mielekkadnpad. SST:n isoimmat hyddyt pii-
levatkin projektin aloituksen nopeuttamisessa, ja ei siksi ehka ole kovin houkutteleva kokeneelle
CDK-osaajalle edes testiymparistdn vuoksi, joka on kuitenkin toteutettavissa muillakin tavoin. Lisaksi

se on yksi kirjasto lisaa yllapidettavaksi kaiken muun joukossa.

Suurin haaste opinnaytety6ssa oli infrastruktuurin kehityksen aloittaminen ja joissain maarin AWS:n
ja CDK:n dokumentaation laadun vaihtelevuus. Vaikka SST luokin hyvan pohjan projektille, ei kehi-
tysta varsinaisesti pystynyt aloittamaan ennen kuin olin perehtynyt kunnolla CDK:n konsepteihin,
dokumentaatioon ja tytssa kaytettyjen palveluiden ominaisuuksiin ja asetuksiin. Jopa kaiken lukemi-
sen jalkeen koodia taytyi toisinaan kirjoittaa hieman sokkona, etenkin kun palvelut halusi yhdistaa
toisiinsa, koska palvelujen toimivuutta ei pystynyt heti varmistamaan. Ohjeita soveltamalla seka CLI-
tydkalujen ja Postman-ohjelman avulla sain kuitenkin palvelut toimimaan halutulla tavalla yllattavan-

kin nopeasti.



LAHTEET

21 (21)

Red Hat julkaisuaika tuntematon. What is Infrastructure as Code (1aC)? [Viitattu: 20.4.2021]
https://www.redhat.com/en/topics/automation/what-is-infrastructure-as-code-iac

IBM Cloud Education 2019. Infrastructure as Code. [Viitattu: 20.4.2021]
https://www.ibm.com/cloud/learn/infrastructure-as-code

Schults, Carlos 2019. Stackify. What Is Infrastructure as Code? How It Works, Best Practices, Tuto-
rials. [Viitattu: 20.4.2021] https://stackify.com/what-is-infrastructure-as-code-how-it-works-best-
practices-tutorials/

Amazon Web Services 2021. AWS Cloud Development Kit Documentation. [Viitattu 9.4.2021]
https://docs.aws.amazon.com/cdk/index.html

Amazon Web Services 2021. Amazon DynamoDB Documentation. [Viitattu: 9.4.2021]
https://docs.aws.amazon.com/dynamodb

Amazon Web Services 2021. Amazon Cognito Documentation. [Viitattu: 14.3.2021]
https://docs.aws.amazon.com/cognito

Amazon Web Services 2021. Amazon API Gateway Documentaion. [Viitattu: 9.4.2021]
https://docs.aws.amazon.com/apigateway

Amazon Web Services 2021. Amplify Docs. Authentication. [Viitattu: 11.4.2021] https://docs.amp-
lify.aws/lib/auth/getting-started/q/platform/js

Amazon Web Services 2021. Amplify Docs. API (REST). [Viitattu: 11.4.2021] https://docs.amp-
lify.aws/lib/restapi/getting-started/q/platform/js

Amazon Web Services 2021. Security best practices in IAM. [Viitattu: 9.4.2021]
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

Serverless Stack 2020. Serverfess Stack Guide. [Viitattu: 20.4.2021] https://serverless-stack.com/

Serverless Stack 2020. Deploying Your App. [Viitattu: 2.5.2021] https://docs.serverless-
stack.com/deploying-your-app

Serverless Stack 2020. Live Lambda Development. [Viitattu 20.4.2021] https://docs.serverless-
stack.com/live-lambda-development


https://stackify.com/what-is-infrastructure-as-code-how-it-works-best-practices-tutorials/
https://stackify.com/what-is-infrastructure-as-code-how-it-works-best-practices-tutorials/
https://docs.amplify.aws/lib/auth/getting-started/q/platform/js
https://docs.amplify.aws/lib/auth/getting-started/q/platform/js
https://docs.amplify.aws/lib/restapi/getting-started/q/platform/js
https://docs.amplify.aws/lib/restapi/getting-started/q/platform/js

