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Taman opinnaytetyon tavoitteena on esitella erilaisia tapoja muodostaa yhteys automaa-
tiojarjestelmaan etaalta.

Hyddynsin tydn tekemisessa aiemmissa opinnoissani ja tydkokemuksen myéta karttunutta
asiantuntemusta. Osa ratkaisuista on kaupallisia, osa vapaan lahdekoodin ratkaisuja. Osa
ratkaisuista vaatii toimiakseen tydaseman yhteyden molempiin paihin, osa toteutetaan ver-
kon aktiivilaitteilla, vimeisena esiteltava ratkaisu perustuu Microsoftin Azure -pilvipalveluun.

Tydn loppupuolella on esitelty kaksi erilaista esimerkkia, joista ensimmainen on toteutettu
Raspberry Pin ja Linux-tydaseman yhdistelmalla. Toinen on tehty Raspberry Pin ja Microsoft
Azuren yhdistelmalla.

Tutkielmassa ei oteta kantaa eri ratkaisuiden paremmuudesta, vaan jokaisella toteutuksella
on oma paikkansa kulloisenkin tarpeen ja resurssien mukaan.

Automaation etayhteydet ovat kuitenkin nykypaivana helpohkosti jarjestettavissa, lahes joka
tapaukseen I6ytyy kustannustehokas ja toimiva ratkaisu.
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Some presented solutions are commercial, some open source projects. Some of the solu-
tions require a workstation on both ends of a connection, some require active networking
devices, and the last presented solution is implemented on Microsoft's Azure cloud service.
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with a Raspberry Pl and a Linux workstation. The second was implemented with Raspberry
Pl and Microsoft Azure combination.
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Lyhenteet
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loT

Programmable logic controller. -relational mapping. Ohjelmoitava logiikka.

Personal computer. Henkilokohtainen tietokone.

Virtual Network Computing. Protokolla tietokoneen graafisen kayttdliitty-

man etakayttoon.

Virtual Private Network. Virtuaalinen erillisverkko.

Secure Sockets Layer. Tietoverkkosalausprotokolla.

Open Platform Communication Unified Architecture. Koneiden valinen tie-

donsiirtoprotokolla.

Machine to machine. Tiedonsiirtoa koneelta koneelle.

Transmission Control Protocol. Tietoliikenneprotokolla tietokoneiden vali-

seen luotettavaan tiedonsiirtoon.

Simple Object Access Protocol. Sovellusohjelmien valinen viestipohjainen

tietoliikenneprotokolla.

Hypertext Transfer Protocol. Sovellustason tiedonsiirtoprotokolla.

Hypertext Transfer Protocol Secure. Sovellustason salattu tiedonsiirtopro-

tokolla.

Human machine interface. Kayttoliittyma laitteeseen.

Internet of Things. Esineiden internet.
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1 Johdanto

Toisinaan on tarvetta ottaa automaatiojarjestelmaan etayhteys datan lukemiseksi tai
asetusten muuttamista varten. Etdyhteys voidaan toteuttaa lukuisilla tavoilla riippuen tar-

peesta, kaytetysta automaatiojarjestelmasta ja kaytdéssa olevista resursseista.

Etakohteella tarkoitetaan tassd dokumentissa paikkaa, jossa automaatiojarjestelma si-
jaitsee. Etakohde saattaa olla esimerkiksi tehdaskiinteisto, josta on verkkoyhteydet ulko-
maailmaan ja sisainen lahiverkko tai vaikkapa jokin anturi, jolle on jarjestetty jonkinlainen

yhteys internetiin.

Paikalliskohteella tarkoitetaan paikkaa, jossa kayttaja on ja ottaa yhteyden etakohtee-
seen ja tarkastelee automaatiojarjestelmaa tai tekee sen toimintaan tarvitsemiaan muu-

toksia.

Tassa opinnaytetydssani esittelen erilaisia tapoja muodostaa yhteys automaatiojarjes-
telmaan etaalta. Osa ratkaisuista on kaupallisia, osa vapaan lahdekoodin ratkaisuja. Osa
ratkaisuista vaatii toimiakseen tydaseman yhteyden molempiin paihin, osa toteutetaan
verkon aktiivilaitteilla ja viimeisena esiteltava ratkaisu perustuu Microsoftin Azure -pilvi-

palveluun.

Tyon loppupuolella on esitelty kaksi erilaista esimerkkia, joista ensimmainen on toteu-
tettu Raspberry Pin ja Linux-tydaseman yhdistelmalla. Toinen on tehty Raspberry Pin ja

Microsoft Azuren -yhdistelmalla.

Tutkielmassa ei oteta kantaa eri ratkaisuiden paremmuudesta. Jokaisella toteutuksella
on oma paikkansa kulloisenkin tarpeen ja resurssien mukaan. Tydssa ei esitella tietolii-
kenteen reititysta tai konfigurointia erityisen tarkasti ja tietoliikenteen salausta kasitellaan

yleisella tasolla.

Tyolla ei ollut toimeksiantajaa, eika sita tehty erikseen millekaan tietylle kohderyhmalle

tai projektille.
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2 Yleinen kuvaus etayhteyksista

Etayhteys voidaan muodostaa kolmella erilaisella tavalla, joilla kullakin on useita toteu-
tustapoja, tietoteknisia ratkaisuja, sovelluksia ja laitevalmistajia. Automaatiojarjestelmaa

ohjaava PLC voi ratkaisusta riippuen olla paikallis- tai etdkohteessa.

Luvussa kolme esitelldadn etatydpdytayhteyksia, joissa tydasemalla tai paatelaitteella
otetaan kuvan 1 mukaisesti yhteys etdkohteessa olevaan tydasemaan. PLC on tallai-

sessa tapauksessa etdkohteessa.

D ™
[
s

Kuva 1. Etatydpdytayhteys

Luvussa nelja esitelldan virtuaalisia erillisverkkoyhteyksia (VPN), joissa luodaan verkon
aktiivilaitteilla tai VPN-ohjelmistolla kuvan 2 mukainen erillinen, salattu verkko, jolloin

PLC voi olla eta- tai pakalliskohteessa.

K
O

Kuva 2. Virtuaalinen erillisverkkoyhteys (VPN)

Luvussa kuusi esitellaan pilvipalvelun kautta toteutettua etayhteytta automaatiojarjestel-
maan kuvan 3 mukaisella konfiguraatiolla. PLC on tallaisissa tapauksissa joko etakoh-

teessa, tai pilvipalvelu voi toimia PLC:na.
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Kuva 3. Pilvipalvelun kautta toteutettu etayhteys

3 Etatyopoytayhteydet

Etatyopoytayhteydella tarkoitetaan yhteytta, jolla saadaan samanlainen nakyma etayh-
teyden takana olevan tydaseman tyopoydalle kuin istuisi kohteena olevan koneen aa-
ressa. Useimmat kayttdjarjestelmat tarjoavat kuvatun yhteyden jo vakiona, jolloin mitaan
ylimaaraisia ohjelmistoja ei tarvitse asentaa. Vaihtoehtoisesti voidaan kayttaa kaupallisia
tai avoimen lahdekoodin ohjelmistoja. Kaupallisista ohjelmistoista tulee mahdollisesti

kustannuksia, ja data saattaa kulkea ohjelmiston tarjoajan kautta.

Etatyopoytayhteys on kateva automaatiolaitteiston hallintaan silloin, kun etayhteyden ta-

kana on PC, jonka kautta automaatiojarjestelmaa kaytetaan.

3.1 Microsoft Remote Desktop Connection

Microsoft Windows -kayttojarjestelman mukana tulee Microsoft Remote Desktop Con-
nection -niminen ohjelma, jolla voidaan ottaa etatydpdytayhteys toisaalla sijaitsevalle
tybasemalle ja kayttaa sita kuten istuisi ko. koneen aarella. Koska kyseinen ohjelma tulee
kayttojarjestelman mukana, niin sen hankkimisesta ei aiheudu ylimaaraisia kustannuk-

sia.
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Yhteys muodostetaan seuraavasti:

1. Kohdepaan palomuurista avataan jokin sopiva portti ja uudelleenohjataan sen

likenne lahiverkossa halutulle tydasemalle.

2. Tybdaseman palomuurista avataan portti ja sallitaan Remote Desktop-ohjelman
kaytto ja mahdollisesti luodaan etakayttajalle kayttajatunnus tai sallitaan nykyisen

kayttajan etatyopoydan kaytto.

3. Etatydasemalta kdynnistetddn Remote Desktop-ohjelma ja otetaan yhteys koh-

teen julkiseen |IP-osoitteeseen ja annetaan kysyttaessa kirjautumistiedot.

& frityapoytayhteys - %

k{ Etdtyopoytayhteys

Tietokone: 172.217.20.3!

Kéyttajanimi:  intra\remoteuser

Kun muodostat yhteytta, sinulta kysytaan tunnistetietoj

Kuva 4. Windows-kayttdjarjestelman suomenkielisen version etatyopdytayhteys ohjelman kir-
jautumisikkuna.

Microsoft Remote Desktop Connection kayttda tietoliikenteen salaamiseen Secure
Sockets Layeria (SSL), ja yhteys on mahdollista konfiguroida suhteellisen turvalliseksi,
mutta varsinkin oletusportti (3388) on usein tunkeutujien kohteena. Se on ainakin syyta

vaihtaa johonkin, jota ei voi arvata.

3.2 TeamViewer

TeamViewer on saksalaisen TeamViewer Germany GmbH:n kehittdma ja myyma kau-
pallinen etatyopdytaohjelmisto. TeamViewer Corporate -lisenssi maksaa (vuonna 2021)
1500 €/vuosi.
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5

TeamViewer on perustoiminnaltaan vastaava kuin Remote Desktop eli etatyopoytaoh-
jelmisto, mutta siina on joitakin eroavaisuuksia, kuten esimerkiksi se, etta etatydépdyta on
etakohteessa nakyvilla, eli siella nahdaan, mita etakayttaja tekee ja sessioon voi osallis-
tua etakohteen nappaimistolla ja hiirella. Tama saattaa olla tietoturvariski, mutta ko. toi-
minnon voi kuitenkin estda. Toinen eroava ominaisuus on se, ettd TeamViewerilla voi

siirtaa tiedostoja etdkohteeseen.

TeamViewerin kayttéonotto on helppoa; etdyhteyden molempiin paihin asennetaan ja
kaynnistetddan TeamViewer-ohjelmisto. Ohjelmisto tarjoaa kayttajatunnuksia ja salasa-
noja, tai ne voi luoda itse. Naiden avulla yhteys voidaan muodostaa ilman palomuurin tai
reitittimen porttien saatamista. TeamViewer kayttaa oletuksen porttia 5938, mutta mikali
edelld mainittu portti ei ole saatavilla, niin liikennettd saatetaan ohjata porteista 80
(HTTP) ja 443 (SSL). Ohjelmistot kayttdvat TeamViewer.com-domainia yhteyteen.
TeamViewer sanoo kryptaavansa liikenteen niin, etteivat edes he nae sisaltéa, mutta
tasta on ajoittain ollut havaintoja, etta likenne ei ole taysin salattua (1). TeamViewer on
erittain suosittu ohjelmisto ja antaa paljon oikeuksia etakayttajalle ja on siten mielenkiin-
toinen kohde verkkorikollisille. Vuosien saatossa onkin l0ydetty joitakin haittaohjelmis-
toja, jotka hyokkaavat TeamVieweria vastaan, kuten esim. vuonna 2013 |Oydetty
TeamSpy(2).

Automaation tarpeisiin on tarjolla TeamViewer loT -niminen tuote, jolla valmistajan mu-

kaan voidaan tehda mm. seuraavia asioita:

. ennakoiva kunnossapito
. PLC:n taysi etayhteys

o MaaS (Machine-as-a-Service) eli laitteen tarjoaminen asiakkaalle palve-
luna

o DigitalTwin eli fyysisen laitteen digitaalinen kopio jolla voi tehda testauksia
ja simulaatioita

. Retrofit jolla vanhempia laitteita voidaan kayttda Industry 4.0 -ymparis-
tossa.
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3.3 VNC

Alun perin Olivetti & Oracle Research Lab:n kehittdma VNC on etatydpdyta sys-
teemi, johon on saatavilla eri valmistajien kaupallisia ja vapaan lahdekoodin il-

maisia ohjelmistoja.

VNC-konfiguraatiossa etapaahan asennetaan VNC-palvelinohjelmisto, johon
otetaan etatydpoytayhteys VNC-client-ohjelmistolla. Yhteen VNC-palvelimeen
voi ottaa useita samanaikaisia yhteyksia samaan aikaan. Yhteyden muodostami-
sen jalkeen etayhteyden kayttd on samankaltaista kuin aiemmin esitellyissa Re-

mote Desktop- ja TeamViewer-ratkaisuissa.

Tunnettuja VNC-ohjelmistojen tarjoajia ovat mm. englantilainen RealVNC, joka
ohjelmisto on edullinen (3) yrityskaytdssakin ja tarjoaa sovelluksensa erittain laa-
jalle valikoimalle kayttojarjestelmia. limaisia ohjelmistoja tarjpaa mm. TightVNC
ja UltraVNC.

4 Virtuaaliset erillisverkkoyhteydet eli VPN-yhteydet

VPN (Virtual Private Network) eli virtuaalinen yksityinen verkko on tapa, jolla kaksi tai
useampi verkkoa voidaan yhdistaa julkisen verkon yli muodostaen yksityisen verkon.
Nykyisin VPN-maaritelma on laajennettu koskemaan myos yksittaisten tydasemien tai

mobiililaitteiden liittamista yrityksen verkkoon.

Yleisin tapa luoda VPN-yhteys on sellainen, jossa toisessa paassa on VPN-palvelin, jo-
hon VPN-client ottaa yhteyden. VPN-palvelimena voi toimia verkon aktiivilaite esim. rei-
titin tai palomuuri tai erillinen VPN-laite. VPN-server-ohjelmiston voi myos ottaa kayttoon

tietokoneessa. VPN-clientina toimii tydasema tai mobiililaite.

VPN-yhteytta kaytettdessa tietoliikenne salataan eli kryptataan, jotta vain halutut osa-
puolet voivat lukea niita. Salaus ei esta viestin sieppaamista, vaan sen lukemisen. Sa-
lausjarjestelma muuttaa viestin tai tiedon tekstin "sekamelskaksi” salausalgoritmia kayt-

téden. Oikean sisallon voi taman jalkeen lukea vain, jos salatekstin salaus puretaan.
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4.1 Salausprotokollat

VPN-yhteyden salaukseen voidaan kayttaa melkein mita tahansa tunnelointiprotokollaa,

joista julkisesti standardoidut vaihtoehdot ovat:

. IPsec-protokollaa voi kayttaa niin lahiverkkojen yhdistamiseen kuin etayh-
teyksien muodostamiseen.

. L2TP-tunnelointiprotokollaa voi kayttaa ainoastaan etayhteyksien muodos-
tamiseen. L2TP:ssd ole omaa salausta, vaan sen kanssa kaytetaan |P-
sec:a liikenteen salaukseen.

. L2F-tunnelointiprotokollaa voi kayttaa vain lahiverkkojen yhdistdmiseen.
L2F kayttdaa PPP:n Point-to-point Encryption Protocol (ECP) -protokollaa
salaukseen.

° PPTP-etakayttoprotokolla voi kayttaa Microsoft Point-to-Point Encryption
(MPPE) -protokollaa salaukseen.

Automaatiojarjestelmien kayttoon edellisia paremmin saattaa sopia edellisista jonkin ver-
ran poikkeava ratkaisu Virtual Private Network VPN, jossa mahdollistetaan paasy yrityk-
sen tietojarjestelmiin salatun liikenteen kautta, mutta varsinaista pakettilikennetta ei
paasteta yrityksen verkkoihin, jolloin esimerkiksi automaatiojarjestelman kaytté onnistuu,

mutta yhteyden ollessa paalla ei ole paasya julkiseen internetiin.

4.2 VPN-yhteys

VPN-yhteys muodostetaan joko paatelaiteessa, tai se on automaattisesti paalla, mikali
kyseessa on ns. site-to-site-yhteys (esim. verkon aktiivilaitteiden kiinteasti muodostama
yhteys). Kun VPN-yhteys on muodostettu, niin tydasema tai paatelaite on samassa ver-
kossa kuin etdkohde, vaikka fyysisesti onkin toisaalla, jolloin automaatiojarjestelman

kayttd on yhta vaivatonta kuin tydaseman ollessa etdkohteessa.

4.3 VPN-yhteyden edut ja haitat

Oikein konfiguroitu VPN-yhteys on erittain turvallinen. Haittoja ei juurikaan ole, ellei ky-
seessa ole SSL VPN -tyyppinen toteutus, jolloin yhteyden ollessa paalla ei tybasemalta
paase lainkaan internetiin, jolloin esim. sahkoposti ei toimi. VPN-yhteyden salaus hidas-

taa jonkin verran tietoliikennetta, ja mahdollinen etaverkon hitaus saattaa tehda kayton
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mahdottomaksi esimerkiksi tilanteessa, jossa toimilaite on kdynnistettava juuri oikeaan

aikaan.

VPN-yhteys ei valttamattd aiheuta mitdan kustannuksia, silla kaikissa kayttojarjestel-
missa on valmiita ratkaisuja sen toteuttamiseen. Kustannuksia saattaa tulla, mikali kay-
tetdan verkkolaitevalmistajien tiettyja ratkaisuja, jotka vaativat etakayttgjiltd maksullisia
lisensseja. Toisaalta tarjolla on ilmaisia ratkaisuja jareampiinkin tarpeisiin, kuten esimer-

kiksi OpenVPN, jolla voi pystyttdaad oma VPN-palvelimen.

5 OPC-UA-tiedonsiirtostandardi

OPC Unified Architecture (OPC UA) on seuraavan sukupolven tiedonsiirtostandardi ko-
neiden valiseen (M2M) ja anturista pilveen tiedonsiirtoon. Open Platform Communication
Unified Architecture (OPC UA) on alustasta riippumaton, laajennettavissa ja turvallinen.
OPC UA tarjoaa yhteensopivuuden useiden toimittajien laitteiden kanssa, on taysin

skaalautuva ja joustavuutensa ansiosta laajasti kaytossa useilla toimialoilla.

OPC UA -standardia ohjaa voittoa tavoittelematon organisaatio OPC Foundation, jonka
tavoitteena on helpottaa monen toimittajan, monen alustan, turvallista ja luotettavaa yh-

teensopivuutta.

5.1 OPC UA -tietomalli

Industry 4.0 -sovellukset edellyttavat monimutkaisten ja monikerroksisten rakenteiden
mallintamista (tarvitaan tiedon, ei pelkastdan datan esittamista), mikd on mahdollista
OPC UA:n ja sen tietomallinnuskehyksen olio-ominaisuuksilla. OPC UA méaarittelee
useita yleisia tietomalleja, joita voidaan soveltaa monilla teollisuudenaloilla. Skenaa-
rioissa, joissa yleiset mallit eivat ole riittavia, voidaan luoda asiakas- ja toimialakohtaisia

tietomalleja.
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OPC UA:n tietomallin vakiomekanismit ovat:

o Selataan malliesimerkkeja ja niiden viitteita.
. Lue / kirjoita nykyisia ja historiallisia tietoja.
° Iimoita tietojen muutoksista ja tapahtumista.

. Suorita menetelmat.

5.2 OPC UA Client Server

OPC UA -palvelin vastaanottaa pyyntdja OPC UA -asiakkaalta, kasittelee nama pyynnaot
ja lahettda vastauksen tuloksineen takaisin asiakkaalle. On huomattava, ettd Client -
Server -tiedonsiirto on resursseja kuluttava ja sopii parhaiten yksittaisiin maarityksiin,

diagnostiikkaan tai matalien taajuuksien kayttotarkoituksiin.

5.3 OPC UA -tiedonsiirto

OPC UA tukee kahta tiedonsiirtosiirtoprotokollaa, joista toinen on TCP:n bin&ariproto-
kolla ja toinen Web Service (SOAP) -protokolla. Binaariprotokolla tarjoaa parhaan suori-
tuskyvyn ja vaatii vahiten resursseja, joka on tarkeaa sulatetuille laitteille. Web Service
(SOAP) -protokollaa tuetaan parhaiten Java- tai .NET-ymparistdissa, ja sitd on helppo

kasitelld palomuureissa ja reitittimissa kayttamalla tavallisia HTTP- tai HTTPS-portteja.

5.4 OPC UA Tietoturva

OPC UA:ssa on sisdanrakennettu tietoturva, ja se tukee istunnon salausta eri salausta-
soilla, viestien allekirjoittamista viestien alkuperan ja eheyden varmistamiseksi seka pa-
kettien sekvensointia, jolla suojataan viesteja toistohydkkayksilta. OPC UA tukee myds
todennusta UA-clientilla ja palvelimella (sovellus- / jarjestelmatasolla). Lisaksi kaikki
kayttajan, sovelluksen ja jarjestelman toiminnot voidaan kirjata tarkastusvaatimuksia var-

ten.
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5.5 OPC UA -palvelin Raspberry Pi -minitietokoneessa

Seuraavana toteutetaan esimerkki, jossa luodaan OPC UA -palvelin ja otetaan siihen
yhteys OPC UA -clientilla. Tassa esimerkissa kaytetaan Raspberry Pi -minitietokonetta
OPC UA -palvelimena teollisen PLC:n sijaan. Raspberry Pi on yhden piirilevyn minitieto-
kone, jonka on kehittanyt Raspberry Pl Foundation yhdessa Broadcomin kanssa. Rasp-
berry Pi -projektin tarkoitus oli alun perin edistaa tietotekniikan opetusta kouluissa ja ke-
hitysmaissa. Raspberry Pi -tietokone ei sisalla valmista kayttojarjestelmaa tai tallennus-
muistia. Siihen on tarjolla useita Linux-pohjaisia kayttojarjestelmaversioita. Tallennus-

muistina kaytetdan microSD-muistikorttia.

Erillisessa Linux-tietokoneessa kaytetaan OPC UA client -ohjelmistoa HMI:na teollisen
kayttéliittyman sijasta. Sita kaytetdan yhteyden muodostamiseen OPC UA -palvelimeen
ja sen tietomallin selaamiseen. Tassa esimerkissa Linux-tietokone liitetdan Raspberry Pi
-laitteeseen Ethernet-yhteyden kautta, mutta vastaavan yhteyden voi luoda aiemmin se-
litetyilla tavoilla esimerkiksi VPN-yhteyden kautta. Tassa esimerkissa kaytettiin asiakas-
ohjelmistona ilmaista FreeOPCUA Client -ohjelmistoa, mutta mita tahansa OPC UA -

standardinmukaista ohjelmaa olisi voinut kayttaa ihan yhta hyvin.

5.5.1 Valmistellaan laitteet

. Tarvitaan Raspberry Pi V3 tai uudempi, johon on asennettu Raspbian Bus-
ter OS.

. Tarvitaan Linux-tietokone, johon on asennettu Ubuntu 18.04 -kayttdjarjes-
telma.

Taman esimerkin voi toteuttaa myos niin, ettd kaytdssa on vain Raspberry Pi tai Linux-
tybasema, mutta silloin ei voi tietenkdan ottaa etayhteyttd vaan silloin seka Client- etta

Server-ohjelmisto toimii samalla koneella.

5.5.2 Asennetaan ohjelmat

Molempiin tietokoneisiin asennetaan tarvittavat ohjelmat ja kirjastot. Lahes kaikki tarvit-

tava saadaan helposti asennettua antamalla kaksi alla olevaa komentoa.
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sudo apt-get install git cmake cmake-curses-gui build-essential gcc python3-
pip gttools5-dev python3-pygt5 libmbedtls-dev check libsubunit-dev python-
sphinx graphviz python-sphinx-rtd-theme

sudo pip3 install opcua-client

Tassa esimerkissa kaytetaan open62541-palvelinohjelmistoa, joka on avoimen lahde-
koodin toteutus OPC UA -palvelimesta. Asennetaan OPC UA -palvelin open62541 anta-

malla seuraavat komennot.

git clone https://github.com/open62541/open62541.git
cd open62541

mkdir build

cd build

cmake

ccmake

Otetaan cmake-maaritysvaiheessa kayttoon UA_BUILD EXAMPLES-vaihtoehto (kuva

5), jotta saadaan valmiita esimerkkeja heti kayttéon.

File Edit Tabs Help

LANG_FORMAT_EXE-NOTFOUND
Debug
/usr/local

Kuva 5. Otetaan esimerkkidata kaytt6on.

5.5.3 Kaynnistetaan OPC UA -palvelin.

OPC UA -palvelin kdynnistetdan antamalla seuraavat komennot.

make
cd bin/examples
./tutorial server firststeps

metropolia.fi ///Metropolia
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OPC UA -palvelin on nyt kdynnissa, ja se kuuntelee TCP-porttia 4840. Se avaa uuden

ikkunan (kuva 6), josta nakee muodostetut yhteydet ja mahdolliset varoitukset.

Kuva 6. OPC UA -palvelimen tilaikkuna

5.5.4 Otetaan yhteys OPC UA -palvelimeen

FreeOpcUa OPC UA -asiakasohjelman voi suorittaa samalla Raspberry Pi:lla, jossa pal-
velinohjelmisto pydrii tai Linux-tietokoneella. Molemmissa tapauksissa voi kayttda sa-

maa komentoa, kun se kdynnistetdan sen paateikkunasta.

opcua-client

Taman komennon jalkeen avautuu kayttoliittyman ikkuna (kuva 7).
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FreeOpcUa Client v oA X
Actions
opc.tep:/flocalhost:4840 ~ | Connect options || Connect | Disconnect
) Attributes 2 X
DisplayMName BrowseName MNodeld
-/ M LocalizedText(Encoding:3, Locale;, Text:Root) 0-Root i=84 Attribute « Value DataType
+ M LocalizedText(Encoding:3, Locale:, Text:Objects)  0:0bjects i=85
+ M LocalizedText(Encoding:3, Locale;, Text:Types) 0:Types i=86
+ M LocalizedText(Encoding:3, Locale;, TextViews) 0:Views i=87
Refresh
Graph 8 X
Number of Points (30 | Intervall [s] |5 = Apply

pyqtgraph or numpy not installed

» | Ewents | Subscriptions | References | Graph

uaclient.uaclient - INFO - Connecting to opc.tepi/localhost:4840 with parameters None, None, , )
opcua.client client - WARNING - Requested secure channel timeout to be 3600000ms, got 600000ms instead’)

Kuva 7. FreeOpc Clientin kayttoliittyma

Mikali yhteys otetaan samasta Raspberrysta, jossa palvelinohjelmisto toimii, niin osoit-
teeksi laitetaan opc.tcp://localhost:4840 ja painetaan Connect. Mikali yhteys otetaan toi-

selta tietokoneelta, korvataan sana localhost Raspberryn osoitteella.

Jos yhteys on muodostettu onnistuneesti, FreeOpcUa-asiakasohjelman vasemmassa

nayttéosiossa on luettelo OPC UA -palvelimen tietomallindkymasta, jota voi selata.

5.5.5 Esimerkkitapauksen yhteenveto

Asennus Raspberry Pi -tietokoneeseen sujui ongelmitta. Tata esimerkkia varten asen-
nettu Linux-tydasema sen sijaan vaati hieman ylimaaraista saatamista, joka johtui uuden
Ubuntu-jakelun muutoksista. Kun Linux-tydasema oli valmis, niin yhteydenotto OPC UA

-palvelimeen sujui ongelmitta ja haluttuja arvoja pystyi muuttamaan vaivatta.
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6 Etayhteys pilvipalvelun kautta

Pilvipalvelulla tarkoitetaan tietoteknisten palveluiden toimittamista internetin valityksella.
Yleisimmat pilvipalvelut ovat tallennustila tai virtuaalikone, mutta tarjolla on myés tuhan-
sia sovelluksia ja palveluita. Sen sijaan etta kuluttaja tai yritys ostaisi lisensseja tai lait-
teistoja, niin pilvipalveluista vuokrataan palveluita tai kapasiteettia ja niistd maksetaan

kayton mukaan.

Pilvipalvelua voi verrata hajautettuun ymparistéon (vrt. klusteri (tietotekniikka)).
Késitteena se kuvaa paradigman muutosta, jonka tuloksena palvelu tarjotaan "pil-
vessad”, jonka teknisia yksityiskohtia palvelun kayttajat eivat voi nahda tai hallita.
Pilvipalvelu kuvaa uutta tietoteknisten palveluiden tuottamisen, kayttamisen ja toi-
mittamisen mallia, johon liittyy internetin yli palveluna tarjottuja dynaamisesti skaa-
lautuvia ja virtuaalisia resursseja (4).

Suurimpia pilvipalveluiden tarjoajia talla hetkella ovat Microsoft ja Amazon. Tassa tydssa

esitelldadn hieman erasta Microsoftin ratkaisua ja toteutetaan silla pieni esimerkki.

6.1 Azure loT Hub

loT, Internet of Things (suomeksi esineiden internet) -termilla tarkoitetaan laitteita, jotka
on kytketty internet-verkkoon ja joita voidaan hallita tai valvoa etaalta. Yksinkertaisimmil-
laan esimerkiksi vaikkapa lampdétila-anturi, johon on liitetty jonkinlainen tiedonsiirtolaite,

joka lahettda annetuin valiajoin tai pyydettaessa lampotila-arvon etdkohteeseen.

Microsoft Azure on Microsoftin julkinen pilvipalvelu. Azurea voidaan kayttaa seka
virtuaalipalvelinten alustana (Infrastructure as a Service, l1aaS) etta kehittjille tar-
koitettuna kehitysalustana (Platform as a Service, PaaS). Microsoft Azure tarjoaa
myds erilaisia valmiita pilvipalvelukomponentteja esimerkiksi mobiililaitteiden hal-
lintaan (Microsoft Intune), dokumenttien suojaamiseen (Azure Rights Management
Service), suurten datamassojen analysointiin (Big Data) ja koneoppimiseen (Azure
Machine Learning). Lisaksi Azure toimii monen Microsoftin oman pilvisovelluksen,
kuten esimerkiksi Dynamics CRM Onlinen alustana. (5.)

Azure loT Hub on pilvipalvelu, johon loT-laitteita voidaan liittaa ja niita voidaan hallita
keskitetysti selainkayttoliittyman avulla etakohteesta. lot-toteutuksissa dataa saattaa

tulla erittain paljon esimerkiksi tilanteessa, jossa on kymmenia antureita, jotka lahettavat
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sekunnin valein arvon. Azure loT Hub ratkaisee tdman ongelman toimimalla rajapintana
kaikille laitteille, jotta yhteyden voi muodostaa luotettavasti ja turvallisesti. Azure loT
Hub:ssa on useita valmiita tapoja koostaa data niin, ettei jokaista yksittaista arvoa tar-
vitse katsoa, vaan aineisto esitetdan vaikkapa trendeina tai vain raja-arvojen poikkeamat

naytetaan tai niista naytetaan halytys.

Eras etu pilvipalveluiden kayttamisessa on se, etta pilvipalvelu on aina samassa 0soit-
teessa ja siihen voi helposti ottaa yhteyden riippumatta siitd, missa etakayttaja on. Toisin
sanoen etakayttajan yhteytta ei erikseen tarvitse konfiguroida mitenkaan. Pilvipalveluita
kaytetdan padsaantoisesti selaimilla, joten etdkayttajan paatelaitettakaan ei tarvitse kon-

figuroida erikseen.

Azure loT Hub:n hintaa hankala arvioida etukateen. Hinta perustuu loT-viestien ja
Hub:ien maaraan. Jo Microsoftin perushinnastossa kuukausihinta vaihtelee valilla 8 —
2100 €/kk (6). Lisaksi palvelusta saattaa joutua tilaamaan erikseen lisapalveluita, kuten

esimerkiksi levytilaa tai laskentatehoa.

Azure loT Edge on palvelu, joka on rakennettu Azure loT Hubiin. Tilanteissa, joissa dataa
tulee todella paljon saattaa olla kaytanndéllista ottaa kayttdon pakallisesti erillinen laite,
joka hoitaa osan loT Hub:n toiminnoista paikallisesti 1ahella loT-laitteita. Tallaisella to-
teutuksella laitteet kuluttavat vahemman aikaa yhteydenpitoon pilven kanssa, reagoivat

nopeammin paikallisiin muutoksiin ja toimivat luotettavasti myos pitkia offline-aikoja.

6.2 Raspberry Pi -esimerkin kayttéénotto Azure l1oT Hub:n kanssa

Seuraavana toteutetaan esimerkki, jossa avataan Azure-tili, maaritetdan se ja konfigu-
roidaan Raspberry Pi lahettdmaan testidataa Azure loT Hub -palveluun ja luetaan tiedot

sielta kayttamalla Visual Studio -ohjelmistoa Windows-tydasemassa.

6.2.1 Azure-tilin avaaminen

Azure-tili avataan Azure-verkkosivustolla. Kun tili on avattu, siirrytaan kotisivun valikkoon

ja napsautetaan Luo resurssi tai Create resource, kuten kuvassa 8 esitetaan.
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A Lonshiiseecidar &

<« (& ‘@ [O https://portal.azure.com/#home

= Microsoft Azure

® Upgradel £ Search resources, services, and docs (

Azure services

+ ¥ @
Create a | Create a resource ns Quickstart

Virtual
Center

machines

Navigate
Kuva 8. Resurssin luominen

Resurssiluettelosta etsitdan ja valitaan loT Hub ja napsautetaan Create-painiketta (kuva
9).

A 10T Hub - Microsoft Azure x

« C @ O & hipsi/portalazure.com/#blade/Microsoft Azure

= Microsoft Azure

® upg-adel 0 Search resources, services, an

Home > Create a resource

loT Hub =# -

e 1oT Hub o dd o favorites
Microsoft
L h Jc ok ok 42 (349 ratings)
=

Create

Overview  Plans  Usage Information + Support

Reviews

Kuva 9. loT Hub -resurssin luominen

Taman jalkeen avautuu lomake, jossa kysytddn mm. haluttua lot-keskuksen sijaintia ja

pyydetaan nimedmaan luotava resurssi. Alueeksi kannattaa valita maantieteellisesti 13-
hin palvelinkeskus.

« C® Ua

rtal azure com

@

SRl © upyrade | 1 Search rossusces, senvices, and docs (G}

Metworking  Management  Tags  Rev

Create an laT hub ta help you connect, manitor, and manage

Project datalts

Kuva 10. loT Hub -projeksin maarityksia
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Uuden Azure loT Hub -resurssin luominen kestdd muutaman minuutin (kuva 11), jonka

jalkeen voi nahda resurssin hallintapaneelin (kuva 12) ja paasee kayttamaan jarjestel-

maa.

Home >

%, RaspberryDEMO-520143912 | Overview = -

Deplayment
O Bearch (Ctrl+/) « &) Cancel (D Refresh
% Overview € We'd love your feedback! —
3 Inputs
= Outputs Deployment is in progress
\
Template By Deployment name: RaspberryDEMO-520143912  Start time:

fe

Subscription: Free Trial Correlatior
Resource group: Raspberry DEMO

~ Deployment details (Download)

@  RaspberryDEMO

Resource Type Statu

Microsoft Devices/lotH... Creat

Kuva 11. Azure loT Hub -resurssin luonti

A RaspberryDEMO  »

loT Hub

|,0 Search (Ctrl+/) | b

L] . A
N Overview

Activity log

DR Access control (IAM)

0 Tags

&5 Diagnose and solve problems

Events

Settings
Shared access policies
Identity

@ Pricing and scale

&> Networking

A Certificates

—> Move v @I Delete C) Refresh
7~ Essentials

Resource group (change)

Raspberry DEMO

Status
Active

Current location
West Europe

Subscription (change)
Free Trial

Subscription ID
Tags (change)

Click here to add tags

{%‘- Need a way to provision millions of
k-) devices?

Kuva 12. Azure |oT Hub -resurssin hallintapaneeli

6.2.2 Asennetaan Raspberry Pi

Hostname
RaspberryDEMO.azure-devices.net

Pricing and scale tier
S1 - Standard

Number of loT Hub units
]

0 Need a way to monitor and secu
loT solution?

Raspbian Pi valmistellaan asentamalla Buster-kayttojarjestelma ja asennuksen valmis-

tuttua liitetdan se WiFi-verkkoon.
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6.2.3 Laitteen luominen Azure loT Hubiin

Seuraavaksi luodaan uusi laite Azure loT Hubiin.

° Palataan Azure-portaaliin ja napsautetaan loT-laitteita Azure 0T Hub -re-
surssisivulla. Luodaan uusi laite napsauttamalla + NEW

. Kirjoitetaan Laitetunnus (tunnistettava nimi), jatetdan muut kentat oletusar-
voihin (kuva 13) ja napsautetaan Tallenna-nappulaa

oY Create a device
=

o Find Certified for Azure loT devices in the Device Catalog

Device ID* (@)

| Vadelma|

Authentication type (D
f EMUEUEEY X.509 Self-Signed  X.509 CA Signed :l

Primary key @

Enter your primary key

Secondary key ©

Enter your secondary key

Auto-generate keys @

Connect this device to an loT hub @

@ Disable “.‘

Kuva 13. Laitteen luominen Azure loT Hubiin

. Napsautetaan laitetta ja kopioidaan ensisijainen yhteysmerkkijono, Primary
Connection String (kuva 14)

Vadelma = - 5
RaspberryDEMO
[ Message to Device 3% Direct Method — Add Module Identity ‘= Device twin & Manage keys ~ () Refresh
Device ID @ Vadelma n
Primary Key @ 2 °| R
Secondary Key @) e p
Primary Connection String @) o] pn

Secondary Connection String )

Enable connection to loT Hub @ (®) enable () Disable

Parent device @)

Kuva 14. Yhteysmerkkijonon kopiointi
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6.2.4 Ohjelmistokoodin kayttéonotto

Otetaan ohjelmistokoodi kaytt6on Raspberry Pi:lla. Microsoft on julkaissut mallikoodin ja
oppaat GitHubissa, jotta loT Hub -projektit voidaan aloittaa nopeasti. Hyédynnadmme

niitd tadssa antamalla Raspberryssa komennon:

git clone https://github.com/Azure-Samples/azure-iot-samples-node.git
cd azure-iot-samples-node/iot-hub/Tutorials/RaspberryPiApp
npm install

6.2.5 Muodostetaan yhteys Azure loT Hubiin

Seuraavaksi maaritdmme sovelluksen lahettdmaan simuloidut [mpdtilatiedot Azure loT

Hubiin. Se tapahtuu antamalla Raspberry Pi:ssa seuraava komento.

sudo node index.js ‘Tdhé&n aiemmin kopioitu laitteen yhteysmerkkijono’

6.2.6 Tarkastelemme telemetriatietoja Azure loT Hubissa

Tarkastelemme Azure loT Hubiin vastaanotettuja telemetriatietoja kayttamalla Visual
Studio -koodia.

Avataan Visual Studio Code napsauttamalla Extensions. Etsitdan ja asennetaan Azure

loT Hub -laajennus (kuva 15).

) File Edit Selection View Go Run Terminal Help xtension: Azure loT Hub - Visual Studio Code

EX T. ¥ O = - = Extension: Azure loT Hub X

Azure loT Hub

Azure IOT Hub vsciot-vscode.azure-iot-toolkit

Azure loT Hub 2166
This extension is now a part of Azure ...
Microsoft Install on is rt of Azure loT Too
Azure Account
ubscription ..
Install

Details Feature Contributions Changelog Dependencies

Install

Azure loT Edge | Azure loT Hub

Th on i a part of Azure |...
Install

Azure App Service 0 chat [GRGitter] VS Marketplace [V2.16:6

An Ap|

Kuva 15. Azure loT Hub -laajennuksen asennus
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Kun laajennus on asennettu, napsautetaan Azure IoT Hubia Explorerissa. Se pyytaa
kayttajaa kirjautumaan sisaan Azure-portaaliin ja nayttaa sitten Azure loT Hub -resurssin

ja Raspberry Pi -laitteen

Napsautetaan Raspberry-laitetta hiiren kakkospainikkeella ja napsautetaan Start Moni-
toring Built-in Event Endpoint (kuva 16), jolla kdynnistetdan tapahtuman seuranta. Ta-

man jalkeen alkaa nakymaan Raspberry Pi:ltd vastaanotetut telemetriatiedot (kuva 17).

To learn more about how to use git To select loT Hub, click a

and source control in VS Code
Send D2C Message to loT Hub

Send C2D Message to Device
Invoke Device Direct Method

Edit Device Twin

Start Monitoring Built-in Event Endpoint

Start Receiving C2D Message

Generate Code

Generate SAS Token for Device
2 OUTLINE . _

Get Device Info
~ AZURE IOT HUB
Copy Device Connection String
RaspberryDEMO Py e ¢ 9
v Devices Delete Device
> Vadelma V)

> Endpoints

Kuva 16. Tapahtuman seurannan kaynnistaminen
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) File Edit Selection View Go Run Terminal Help Welcome to Azure loT Hub Extension - Visual Studio Code

= n: Azure loT Hub = Welcome to Azure loT Hub Extension X

> NO FOLDER OPENED

OUTLINE
~ AZURE 10T HUB ROBLEMS OUTPUT

RaspberryDEMO

"messageld": 52,
"deviceld": "Raspberry Pi Node",
"temperature"”: 29.756641489320945,
~ Modules "humidity": 78.89091009205733

No Modules }
v Distributed Tracing Setting (Prev.. [IoTHubMonitor] [4:33:56 PM] Message received from [Vadelma]:

v Desired {

v Devices

v Vadelma

"messageIld": 53,
"deviceId": "Raspberry Pi Node",
"temperature": 28.71188189143253,

Enable Distributed Tracing: Di...
Sampling Rate: Not Set

* Reported "humidity": 74.1839972282324
Enable Distributed Tracing: Di... }

Sampling Rate: Not Set [IoTHubMonitor] [4:33:59 PM] Message received from [Vadelma]:
> Endpoints {
"messageld": 54,
"deviceld": "Raspberry Pi Node"“,
"temperature"”: 28.669232073488086,
"humidity": 61.83681950864208
}
[IoTHubMonitor] [4:34:81 PM] Message received from [Vadelma]:
{
"messageId": 55,
"deviceId": "Raspberry Pi Node",
"temperature": 26.068662129607696,
"humidity": 61.72568242857836

Kuva 17. Raspberry Pi:ltd vastaanotetut telemetriatiedot nakyvat ikkunan oikeassa puoliskossa

6.2.7 Esimerkkitapauksen yhteenveto

Asennukset sujuivat ongelmitta RaspBerry Pi:ssa, Azure loT Hubissa ja Windowsissa.
Kun RaspBerry Pi oli saatu lahettdmaan testidataa lot Hub:iin niin tiedot pystyi lukemaan

helposti tavoitellulla tavalla.

7 Yhteenveto

Etayhteyden automaatiojarjestelmaan voi ottaa lukuisilla tavoilla. Erityista huomiota tulee
kiinnittaa tarvittavaan tietoturvan tasoon. Etaluettava lampdtila-anturi ei vaadi erityista
tietoturvaa. Pahin skenaario mahdollisen tietomurtautujan paastessa on anturi antaa
vaaran lampaétila-arvon tai ei anna arvoa ollenkaan. Tilanne tietysti muuttuu, mikali ky-
seisen anturin arvolla sdadetaan jotain toimilaitetta tai lampotilalukemalla on tarkea mer-

kitys, jolloin tietoturva pitaa olla merkittavasti paremmalla tasolla.
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Noudattamalla tietoliikenteen hyvaksi havaittuja ja testattuja menetelmia on automaation
etayhteyksiin suhteellisen vaivatonta saada tarvittava tietoturva. Kaikkiin kaupallisiin rat-

kaisuihin sellainen on jo oletuksena tarjolla.

Tietoturvan lisaksi etayhteyksia tulee tarkastella tietolikenteen nakékulmasta. Kuinka
luotettava ja nopea yhteys tarvitaan? Joihinkin tapauksiin langaton yhteys on varsin riit-
tava, joihinkin kriittisiin jarjestelmiin tarvitaan kiintead yhteys, tai jopa moninkertaistettu.
Nopeuden lisdksi joissain tapauksissa yhteyden viive on myds merkittava. Lisdpohdintaa
aiheuttaa myds datan maara, jolloin saattaa tulla kyseeseen osan toimintojen vieminen

lahemmas laitteita edge computing -tyyppisilla ratkaisuilla.

Automaation etayhteydet ovat kuitenkin nykypaivana helpohkosti jarjestettavissa, ja la-

hes joka tapaukseen |I8ytyy kustannustehokas ja toimiva ratkaisu.
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