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Opinnaytetyon tarkoituksena oli perehtyd Euroopan unionin tietosuoja-asetukseen ja henki-
I6tietojen kasittelyyn puoluepoliittisissa yhdistyksissa. Tavoitteena oli selvittda, miten tieto-
suoja-asetus vaikuttaa puolueyhdistyksen henkiltietojen kasittelyyn ja paivittda henkildtie-
toprosesseja tietosuoja-asetuksen mukaisiksi.

Tietolahteind kaytettiin ensisijaisesti EU:n tietosuoja-asetuksen ja Suomen tietosuojalain
saadosteksteja ja tietosuojavaltuutetun ohjeistuksia. Lisaksi kaytannon esimerkkitilanteiden
kuvaamisessa hyddynnettiin lukuisia artikkeleita ja internetlahteita.

Opinnaytety6 koostui teoreettisesta osasta ja kehityshankkeen hankeraportista. Teoreetti-
sessa osassa kasiteltiin tietosuojan saantelyn kehitysta eurooppalaisessa viitekehyksessa,
asetuksen sisaltda ja lopuksi sen soveltamista henkil6tietojen kasittelyyn puoluepoliittisessa
yhdistyksessa. Opinnaytetyon aineisto kerattiin suurimmaksi osaksi maaliskuun ja touko-
kuun vélisena aikana kevaalla 2018 osana hallinnollisia tehtavia suomalaisessa eduskunta-
puolueessa. Kehityshanketta esittelevassa raportissa kuvattiin organisaation sisaista tieto-
suojan kehitysprosessia.

Opinnaytetydn johtopaatdksena voitiin todeta, ettd henkildtietojen kasittely puoluepoliitti-
sessa yhdistyksessa edellyttda tarkkuutta erityisten henkilétietoryhmien kasittelyssa. Yhdis-
tysten haasteena on myds sisallyttaa tietosuojan huomiointi kiinteéksi osaksi kaikkia yhdis-
tyksen prosesseja.

Avainsanat Euroopan unioni, GDPR, tietosuoja, tietosuojalaki, yhdistykset,
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1 Johdanto

1.1 Aiheen kuvaus ja opinnaytetyon tavoitteet

Opinnaytetyon aiheena on Euroopan unionin tietosuoja-asetuksen soveltaminen puolue-
poliittisessa yhdistyksessa, ja liiketalouden opinnaytetydna sen nakdékulmana on organi-
saation ja prosessien kehittdminen. Tietosuoja-asetusta sovelletaan kaikkeen EU-alu-
eella tapahtuvaan henkil6tietojen kasittelyyn lukuun ottamatta erikseen maariteltyja poik-
keuksia. Opinnaytetydn tietosuoja-asetusta kasittelevat osat ovat sovellettavissa myos

muissa kuin yhdistysorganisaatioissa, kuten pk-yrityksissa tai saatidissa.

Opinnaytetyon tarkoituksena on avata henkilétietojen kasittelyyn liittyvaa oikeudellista
saantelya puoluetoiminnan nakdkulmasta ja opastaa uuden tietosuoja-asetuksen mukai-
sen henkilétietojen kasittelyn implementoinnissa yhdistysten henkildrekisteriprosessei-
hin. Samalla kasitellaan puoluepoliittisten organisaatioiden erityispiirteita tietosuojakay-

tantojen kehittdmisen kannalta.

Tavoitteena on avata tietosuoja-asetuksen voimaantulon vaikutuksia yhdistyshallintoon
ja tarjota tiiviissd muodossa perustiedot, joiden perusteella yhdistyksen tai muun organi-
saation tietosuojaprosesseja voi kehittaa tietosuoja-asetuksen edellytyksia vastaaviksi.
Opinnaytetydssa kasitellaan myds niita henkildrekistereita, joiden yllapito koskee vain
puolueyhdistyksia ja joihin liittyviin tulkintahaasteisiin ei asetuksen voimaantullessa ollut

saatavilla soveltuvaa erityisohjeistusta.

Nakokulma organisaatiorakenteeseen ja prosessien kehittamiseen on jasenmaaraltaan
pienehkdn ja ikarakenteeltaan nuoren puolueen, eivatka kaikki opinnaytetydssa esitetyt
havainnot ja nakemykset ole valttamatta suoraan sovellettavissa muihin puolueorgani-
saatioihin. Tavoitteena kuitenkin on, ettd opinnaytetydsta olisi hydtya kenelle tahansa,
joka haluaa kehittda yhdistyksen tietosuojakaytantéja tietosuoja-asetuksen mukaisiksi ja
huomioida yhdistystoiminnassa myos erityisten henkildtietoryhmien kasittelyn edellytyk-

set.



1.2 Tietoperusta

Tietoldhteina on kaytetty ensisijaisesti Euroopan unionin yleisen tietosuoja-asetuksen ja
Suomen kansallisen lainsaadannon saadosteksteja, tietosuojalain valmisteluaineistoja,
eurooppalaisten tietosuojaviranomaisten julkaisemia ohjeita ja puolueiden ja niiden ja-
senyhdistysten tuottamia tietosuoja-aineistoja. EU-asetusta tulkitaan ja sovelletaan eri
maissa ja toimintaymparistdissa vaihtelevasti, ja tulevat ennakkopaatokset ja tietosuoja-
viranomaisten tulkinnat tulevat jatkossakin vaikuttamaan yhteisdjen tietosuojakaytantoi-
hin (Malkamaki 2018). Opinnaytetydssa esitellaan joitakin asetuksen tulkinnan haasteita

puoluepoliittisten yhdistysten toimintaymparistossa.

Hallituksen esitys uudeksi tietosuojalaiksi oli yha eduskunnan kasittelyssa tietosuoja-
asetuksen soveltamisen alkaessa ja suurimman osan opinndytetyon aineistonkeruu- ja
kirjoitusvaiheesta. Tietosuojalain oli tarkoitus astua voimaan samaan aikaan tietosuoja-
asetuksen siirtymaajan paattymisen kanssa toukokuussa 2018, mutta lain kasittely va-
liokunnissa venyi yli sille varatun tiukan aikataulun. Lain lopullinen versio ja voimaan
astumisen ajankohta eivat olleet tiedossa kesalla ja syksylla 2018, jolloin suurin osa opin-
naytetydsta on kirjoitettu. Tietosuojalaki hyvaksyttiin eduskunnassa marraskuussa 2018,

ja se astui voimaan 1.1.2019.

Tietosuojalaki tasmentaa ja tdydentda EU:n tietosuoja-asetusta, ja saadoksia sovelle-
taan rinnakkain. Tietosuojalain voimaantulo ei mainittavasti vaikuta henkilotietojen kasit-
telyyn verrattuna ajankohtaan tietosuoja-asetuksen voimaantulon ja tietosuojalain valilla,
koska tietosuoja-asetus on sellaisenaan Suomessa voimassa olevaa lainsaadantoa, jota
tietosuojalaki tdsmentaa. Henkildtietojen kasittelijan kannalta tietosuojalain merkittavin

vaikutus on tietosuojavaltuutetun tehtavien ja valtuuksien tarkentuminen.

1.3 Menetelmat ja aineisto

Opinnaytetyd on toteutettu hallinnollisena kehityshankkeena, ja se koostuu teoreetti-
sesta osasta ja kehityshanketta kuvaavasta raportista. Teoriaosan alussa avataan eu-
rooppalaisen tietosuojakehityksen I&hihistoriaa, Euroopan unionin tietosuojauudistusta
ja tietosuoja-asetuksen voimaantuloa. Seuraavissa luvuissa kasitelldan tietosuoja-ase-
tuksen mukaista henkilGtietojen kasittelya ja arkaluonteisia henkilétietoja. Opinnaytetyon
lopussa, ennen yhteenvetoa ja loppupaatelmaa, keskitytdan yhdistyksissa ja puolueissa

yleisiin henkilérekistereihin ja niiden hallintaa koskeviin sdadoksiin.



Kehityshanke on toteutettu maaliskuun ja toukokuun vélisend aikana kevaalla 2018
osana hallinnollisia tehtavia suomalaisessa eduskuntapuolueessa. Hankkeen tarkoituk-
sena oli paivittda puolueen keskushallinnon yllapitamiin henkilérekistereihin liittyvat ka-
sittelyprosessit ja rekisteriselosteet tietosuoja-asetuksen mukaisiksi, ohjata jasenyhdis-
tyksia vastaavien muutosten toteuttamisessa omassa hallinnossaan ja tuottaa kaytan-
nénlaheinen ohjeistuspaketti tietosuoja-asetuksen mukaisesta henkilétietojen kasitte-
lystd jasenyhdistysten kayttéon. Kehityshanketta kuvaavassa raportissa kuvataan pro-
sessin eri vaiheita ja siihen liittyvaa keskushallinnon sisaista tyonjakoa, ja liitteissa ha-

vainnollistetaan prosessin osa-alueita ja kirjaamista.

2 Yksityisyydensuojan kehitys Euroopan unionissa ja Suomessa 1948-
2015

2.1 Kehitys toisen maailmansodan jalkeen

Henkildtietojen kasittelyn saantelyn ja yksityisyyden suojan kehityskulku kaynnistyi toi-
sen maailmansodan jalkeen, jolloin yleisesti tunnustettiin tarve suojata kansainvalisilla
sopimuksilla kansalaisia hallinnon ja viranomaisten tyrannialta ja mielivallalta. Oikeus
yksityisyyteen kirjattiin YK:n ihmisoikeuksien yleismaailmalliseen julistukseen vuonna
1948 ja Euroopan ihmisoikeussopimukseen (1950/1990) kaksi vuotta myéhemmin (Eu-
roopan ihmisoikeussopimus, 8 artikla).

Euroopan unionia edeltanyt Euroopan neuvosto hyvaksyi kansainvalisen tietosuojasopi-
muksen ETS 108:n (Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data) vuonna 1981. Sopimuksessa saadettiin yksildiden suojaa-
misesta henkiltietojen automaattisessa kasittelyssa. Samana vuonna julkaistiin Talou-
dellisen yhteistyon ja kehityksen jarjeston OECD:n kahdeksan ohjetta yksityisyydensuo-

jan takaamiseksi kansainvalisissa tiedonsiirroissa (OECD 1980).



2.2 Tietosuoja eurooppalaisena perusoikeutena

1990-luvun puolivalissd Euroopan unioni pyrki harmonisoimaan jasenvaltioidensa tieto-
suojalainsaadantoa tietosuojadirektiivilla 1995/46/EY. Yksi tietosuojadirektiivin merkitta-
vistd linjauksista oli vaatimus varmistaa EU:n ulkopuolelle suuntautuvissa tiedonsiir-
roissa vastaanottajamaan riittava tietosuojan taso. Tama johti Yhdysvaltojen ja EU:n va-
lisen Safe Harbor — eli "turvasatama” — jarjestelman kehittdmiseen. (Euroopan Komissio
2000.)

Tietosuojan Safe Harbor -sopimuksella pyrittiin takaamaan seka tietosuojan riittavan kor-
kea taso kansainvalisissa tiedonsiirroissa etta tietoliikenteen esteeton liikkuvuus Atlantin
yli. Yhdysvaltojen viranomaiset tuottivat listan yhdysvaltalaisista yrityksista, jotka olivat
sitoutuneet EU:n vaatimusten mukaisiin tietojenkasittelystandardeihin ja joille tietoja sai
siirtda Euroopan unionin jasenmaista. (Euroopan komissio 2000.) Nain pyrittiin turvaa-
maan esimerkiksi Microsoftin ja Googlen kaltaisten yritysten toimintamahdollisuuksia Eu-
roopan unionissa ja samalla eurooppalaisten kayttajien yksityisyydensuojaa (Whittaker
2011).

Luonnollisten henkildiden suojelu henkildtietojen kasittelyn yhteydessa kirjattiin yhdeksi
perusoikeuksista Euroopan unionin perusoikeuskirjaan vuonna 2000. Vuonna 2007 al-
lekirjoitettu ja 2009 voimaan astunut Lissabonin sopimus teki perusoikeuskirjasta jasen-

valtioita oikeudellisesti sitovan ja osan unionin muodollista oikeutta (HE 23/2008).

2.3 Yksityiselaman ja henkil6tietojen suoja Suomen lainsdadanndssa

Suomessa yksityiselaman suoja taataan perustuslain 10 §:n mukaan seuraavasti: "Jo-
kaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkilttietojen suojasta sdadetaan
tarkemmin lailla.” (Perustuslaki 1999, 10 §.) Perustuslaissa maarattya perusoikeutta tar-
kennetaan muussa lainsdddannossa, kuten tydelamaa, henkildrekisterien yllapitoa ja vi-
ranomaistoimintaa koskevissa saadoksissa. Yksityisyydensuojan loukkaamisesta on li-
saksi saadetty rikoslaissa.

Suomi liittyi Euroopan ihmisoikeussopimukseen vuonna 1989, ja se astui voimaan Suo-
mea sitovana vuotta myéhemmin. Sopimuksen 8 artiklassa taataan oikeus nauttia yksi-

tyis- ja perhe-elaman kunnioitusta. Vuodesta 1999 alkaen henkilorekisterien yllapitajia



on ohjannut henkil6tietolaki, jonka edeltdja oli vuonna 1987 hyvaksytty henkilérekisteri-
laki. Kansallisen lainsdadannon oli tarkoitus paivittya Euroopan unionin tietosuoja-ase-
tusta vastaavaksi jo asetuksen siirtymaajan paattymiseen mennessa toukokuussa 2018,
mutta tietosuojalain kasittely venyi vuoden loppuun. Uusi tietosuojalaki (5.12.2018/1050)
astui voimaan 1.1.2019. Asetuksen siitymaajan paattymisen ja uuden lain voimaantulon
vadlisena aikana henkil6tietolakia ja tietosuoja-asetusta kaytettiin rinnakkain mutta siten,

etta ristiriitatilanteissa noudatettiin tietosuoja-asetusta.

2.4 Tietosuojadirektiivin kehitystarve

EU:n tietosuoja-asetusta edeltanyt eurooppalainen tietosuojalainsdadanto perustui vuo-
den 1995 henkiltietodirektiiviin 1995/46/EY, joka kuitenkin todettiin 2000-luvun aikana
riittmattomaksi vastaamaan digitaalisen ja reaaliaikaisen tietojensiirron muuttuviin vaa-
timuksiin (GDPR 2016, johdanto, kohdat 5-9). EU:n laajeneminen ja sisamarkkinoiden
toiminnasta seuraava taloudellinen ja sosiaalinen yhdentyminen ovat johtaneet henkil®-
tietojen kansainvalisten siirtojen huomattavaan lisdantymiseen. HenkilGtietojen siirrot
ovat lisdantyneet seka julkisten etta yksityisten toimijoiden — yritysten, jarjestojen ja luon-
nollisten henkildiden — valilla, ja teknologian kehitys on kasvattanut niiden kayttomahdol-
lisuuksia. (GDPR 2016, johdanto, 5-6 kohta.)

Tietosuoja-asetuksen johdanto-osan perusteluiden mukaan tietosuojadirektiivin toi-
meenpano eli henkildtietojen kasittelykaytannot olivat 2010-luvun alussa edelleen haja-
naisia ja poikkesivat toisistaan unionin eri alueilla. Voimassa oleva lainsdadanto ei riitta-
nyt luomaan turvallisuudentunnetta siita, etté luonnollisten henkildiden henkilGtietoja ka-
siteltaisiin erityisesti internetymparistdssa tietosuojaperiaatteita kunnioittaen. Henkilotie-
tojen kasittelytavoissa olleiden eroavuuksien katsottiin uhkaavan unionin taloudellista
toimintaa, vaaristavan kilpailua ja estavan viranomaisia suorittamasta unionin oikeuden
mukaisia velvollisuuksiaan. (GDPR 2016, johdanto, 9—10 kohta.)

2.5 Opiskelija, joka kaatoi Safe Harborin

Vuonna 2011 itavaltalainen opiskelija Maximilian "Max” Schrems kanteli Irlannin tieto-
suojaviranomaiselle Facebookin tietosuojakaytanndista ja siitd, miten ne eivat noudatta-
neet Euroopan unionin tietosuojavaatimuksia. Tyytymattdmana asian ensimmaiseen ka-
sittelyyn, han valitti vuonna 2013 uudestaan Facebookin kasittelemien tietojen siirtami-

sesta Yhdysvaltoihin, jossa Facebook valituksen mukaan useiden muiden suuryritysten



tavoin luovuttaisi tietoja maan turvallisuusvirasto NSA:n kayttéon ilman laillista perus-
tetta. (EPIC 2018.)

Irlannin tietosuojavaltuutetun jatettya valituksen kasittelematta Schrems valitti Irlannin
korkeimpaan oikeuteen, joka 2014 siirsi asian kasittelyn Euroopan unionin tuomioistui-
meen (CJEU), koska asiaa koskeva lainsdadanto oli perustavanlaatuisesti EU-lainsaa-
dant6a ja koski myods EU:n perusoikeusasiakirjassa maariteltyja perusoikeuksia. Tieto-
suojaan keskittyneen yhdysvaltalaisen tutkimuskeskuksen Electronic Privacy Informa-
tion Centerin (EPIC) tapauskuvauksen mukaan myos Edward Snowdenin vuonna 2014
julkaisemat tiedot NSA:n yksityishenkildihin kohdistamasta tietojenkeruusta lisasivat pai-
netta Safe Harborin uudelleenarviointiin. (EPIC 2018.)

Lokakuussa 2015 EU-tuomioistuin julkisti paatoksen, jonka mukaan Safe Harbor -sopi-
mus on patematon, ja Yhdysvallat ei kykene takaamaan sinne siirrettyjen henkilétietojen
asianmukaista kasittelya (Euroopan unionin tuomioistuin 2015). Eurooppalaiset tietosuo-
javiranomaiset julkaisivat valittdomasti ohjeistuksia Yhdysvaltoihin suuntautuvan tietojen-
siirron rajoittamisesta (Masdevall 2015; Elinkeinoelaman keskusliitto 2015), ja euroop-

palaisten ja yhdysvaltalaisten valilla aloitettiin neuvottelut Safe Harborin seuraajasta.

EU:n ja Yhdysvaltojen valinen EU-US Privacy Shield -sopimus astui voimaan 12.7.2016.
Sopimus kerasi kritiikkia jo valmisteluvaiheessa muun muassa europarlamentaarikoilta
ja kansalaisjarjestoilta. Sen riittavyytta yksityishenkildiden henkildtietojen suojaamiseksi

on kyseenalaistettu (Stern 2016).

3 Tietosuojauudistus

3.1 Tietosuojauudistuksen osa-alueet

EU:n tietosuojauudistuksessa on kaksi osaa: tietosuojadirektiivi ja yleinen tietosuoja-
asetus. Tietosuojadirektiivissa saadetaan henkilotietojen kasittelysta rikosalan lainval-
vonnassa ja rajat ylittdvassa viranomaisten valisessa tietojenvaihdossa, eika se vaikuta

yhdistysten tai yritysten tietojenkasittelyyn.



Yleinen tietosuoja-asetus sen sijaan koskee kaikkea EU:n alueella tapahtuvaa henkilo-
tietojen kasittelya, joka ei ole luonteeltaan taysin yksityista. Sitd sovelletaan niin yhdis-
tysten, mikroyritysten kuin globaalisti toimivien konsernienkin suorittamaan henkilotieto-
jen kasittelyyn, jos se tapahtuu EU:n alueella ja joissakin tapauksissa myds EU:n ulko-
puolella. Asetuksen tarkoituksena on yhtenaistaa henkilotietojen kasittelyd EU:n sisa-

markkinoilla, taata korkea tietosuojan taso ja mahdollistaa tietojen vapaa liikkuminen.

3.2 Yleinen tietosuoja-asetus

Eurooppalainen tietosuojasaantely otti periaatteellisen kehitysaskelen, kun unionin ylei-
nen tietosuoja-asetus (General Data Protection Regulation, GDPR) astui voimaan ke-
vaalla 2016 kahden vuoden siirtymaajalla. Tietosuoja-asetuksessa vahvistettiin tietosuo-
jan asemaa yksilon perusoikeutena ja yndenmukaistettiin henkilétietojen kasittelya yksi-
Ionsuojan nakokulmasta. Tietosuoja-asetus koskee kaikkia Euroopan unionin alueella
henkilttietoja kasittelevia yrityksia ja yhteisdja, ja siind huomioidaan teknologian kehitys
ja henkilotietojen keraamisen, kasittelyn ja kansainvalisten siirtojen merkittava lisaanty-
minen. (GDPR 2016, 3 artikla; johdanto, kohdat 5-7.)

3.3 Asetuksen soveltamisala

Tietosuoja-asetusta sovelletaan Euroopan unionin alueella tapahtuvaan henkilétietojen
kasittelyyn silloin, kun kasittely on kokonaan tai osittain automaattista, tiedot muodosta-
vat rekisterin osan tai jos tietojen on tarkoitus muodostaa rekisterin osa. Asetuksen so-
veltamisen ulkopuolelle jaavat toimivaltaisten viranomaisten rikostutkinnan tai rikosoi-
keudellisten seuraamusten taytantdonpanon yhteydessa suorittama henkildtietojen ka-
sittely sekd luonnollisen henkildn kasittelemat henkilétiedot, jos kyse on yksinomaan
henkilokohtaisesta tai kotitalouteen liittyvasta toiminnasta. (GDPR 2016, 2-3 artikla; joh-
danto, 18 kohta.)

Henkildtiedolla tarkoitetaan kaikkia sellaisia tietoja, joiden avulla henkild voidaan tunnis-
taa joko suoraan tai valillisesti yhdistamalla tieto toiseen. Yleisimmin kasiteltyja henkil6-
tietoja ovat nimi, puhelinnumero, asuinpaikka, kansallisuus, sukupuoli, syntymaaika,
henkilétunnus, valokuva ja esimerkiksi asiakashistoria. (GDPR 2016, 4 artikla, 1 kohta.)
HenkilGtietoja eivat ole yrityksen tai yhteison tiedot, yleiset yhteystiedot kuten asiakas-

palvelu@yritys.fi tai esimerkiksi tutkimuskayttéa varten anonymisoidut tiedot (GDPR



2016, johdanto, osa 14; osa 26). Tietosuoja-asetusta ei mydskaan sovelleta kuolleita
henkil6ita koskevien tietojen kasittelyyn (GDPR 2016, johdanto, 27 kohta).

Pseudonymisoidut tiedot ovat tietosuoja-asetuksen 4 artiklan 1 kohdassa tarkoitettuja
henkilttietoja. Pseudonymisoinnilla tarkoitetaan henkilétietojen muokkaamista siten, ett-
eivat ne ole enaa yhdistettavissa yksittaiseen henkilodn ilman lisétietoja (GDPR 2016, 4
artikla, 5 kohta). Siitd huolimatta, koska tietojen yhdistaminen henkil6én on lisatietojen
avulla mahdollista, pseudonymisoidut tiedot ovat asetuksen tarkoittamia henkilotietoja ja
niiden kasittelyyn sovelletaan tietosuoja-asetusta. Pseudonymisoinnin voi toteuttaa ai-
neiston laadusta ja sailytystavasta riippuen useilla eri tavoilla, esimerkiksi koodaamalla
tai kayttamalla peitenimia tai tunnistenumeroita. HenkilGtietojen pseudonymisointi on ta-
vallista esimerkiksi tilastoinnissa ja tutkimustoiminnassa. (Tietosuojavaltuutettu 2018.)

Anonymisoinnissa tiedot joko karkeistetaan eli aggregoidaan yleiselle tasolle tai muute-
taan tilastolliseen muotoon niin, ettei yksittdisen henkilon tunnistaminen ole niistéd enaa
mahdollista (Tietosuojavaltuutettu 2018). Anonymisoituja tietoja ovat esimerkiksi tilasto-
tiedot naisten osuudesta porssiyhtididen hallituksissa ja suuren yrityksen tydntekijaky-

selyn tulosten kasittely toimipistekohtaisella tarkkuudella.

3.4 Asetuksen voimaantulo

EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR) astui voi-
maan 25.5.2016, ja sita alettiin soveltaa kahden vuoden siirtymaajan jalkeen 25.5.2018.
Yleinen tietosuoja-asetus — viralliselta nimitykseltdan Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkilétietojen kasitte-
lyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
— yhtenaistaa henkildtietojen kasittelyd Euroopan unionin alueella seka joissakin tapauk-
sissa, joissa kasitellddn EU-kansalaisten henkildtietoja, myds sen ulkopuolella (GDPR
2016, 3 artikla). Henkilotietojen kasittelyn osalta asetus ei merkittavasti poikkea Suo-
messa jo voimassa olleesta henkilbtietolaista, mutta muun muassa rekisterdidyn oikeuk-
sien vahvistuminen ja asetuksen sisaltama sanktiouhka herattivat yrityksia ja yhteisoja

arvioimaan ja paivittdmaan tietosuojakaytantéjaan (Lehto 2017; Lehmusvirta 2018a).

Yrityksissa ja yhteisOissa valmistauduttiin vaihtelevasti siirtymaajan paattymiseen. Toi-

sissa yrityksissa palkattiin hyvissa ajoin lisatyévoimaa ict- ja hallinto-osastoille, nimitettiin



asetuksen mukaisia tietosuojavastaavia ja paivitettiin palvelusopimuksia, mutta merkit-
tava osa mikro- ja pk-yrityksista ja yhdistyksista herasi tietosuojakaytantdjensa arviointi-
tarpeeseen vasta kevaan 2018 aikana (Kolehmainen 2018). Viime hetken kiire tuotti lu-

kuisia vaarintulkintoja, ylilydnteja ja ylitydtunteja (Mykkanen 2018; Lehto 2018).

Asetuksen voimaantuloon reagoitiin eri EU-maissa eri tason vakavuudella: Kauppaleh-
den siteeraamassa, yhdysvaltalaisen tilastoanalyyseja tarjoavan SAS Instituten helmi-
kuussa 2018 tekemassa kyselytutkimuksessa kreikkalaisyrityksistd 70 % kuvasi ole-
vansa taysin tietdmattdmia uudesta asetuksesta tai sen vaatimuksista, ja 53 % EU:n
alueella toimivista yrityksista uskoi tayttavansa asetuksen vaatimukset siirtymaajan paat-

tymiseen mennessa (Lehmusvirta 2018b).

3.5 Kansallinen implementointi

Tietosuoja-asetus on sellaisenaan Suomessa voimassa olevaa lainsaadantéa, ja kan-
sallisen tietosuojalain tarkoituksena on tarkentaa ja tdsmentaa niita yksityiskohtia ja poik-
keuksia, joissa on kansallista likkumavaraa (Oikeusministerié 2018). Uuden tietosuoja-
lain oli tarkoitus astua voimaan tietosuoja-asetuksen siirtymaajan paattyessa 25.5.2018,
mutta hallituksen esityksen (HE 9/2018) kasittely perustuslaki- ja hallintovaliokunnissa
jatkui kesalla ja syksylla 2018. Tietosuojalaki 1050/2018 hyvaksyttiin eduskunnassa
13.11.2018, ja laki astui voimaan 1.1.2019.

Tietosuojalakia sovelletaan rinnakkain tietosuoja-asetuksen kanssa. Tietosuojalaissa
tdsmennetdan muun muassa asetuksen 6 artiklan yleisen edun maaritelmaa henkilotie-
tojen kasittelyn oikeutettuna perusteena. Lisaksi tietoyhteiskunnan palveluita saa tieto-
suojalain mukaan tarjota suoraan lapselle, jos henkild on vahintaan 13-vuotias. Lain mer-
kittdvimmassa osassa saadetaan kansallisesta valvontaviranomaisesta eli tietosuojaval-
tuutetusta, rekisterdidyn oikeudesta saattaa asia tietosuojavaltuutetun kasiteltavaksi ja
tietosuojavaltuutetun oikeudesta maarata hallinnollinen seuraamusmaksu (Tietosuoja-
laki). EU:n tietosuoja-asetuksen mukaisesti hallinnollinen seuraamusmaksu voi olla enin-
taan 20 miljoonaa euroa tai nelja prosenttia yrityksen edeltavan tilikauden maailmanlaa-
juisesta liikevaihdosta (GDPR 2016, 83 artikla, 5 kohta).
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4 Tietosuoja-asetuksen mukainen henkil6tietojen kasittely

4.1 Henkilotietojen kasittelyn periaatteet

Tietosuoja-asetuksessa listataan periaatteet, joita on noudatettava kaikessa henkil6tie-
tojen kasittelyssa. Periaatteet vastaavat suurimmaksi osaksi vuoden 1999 henkilétieto-

laissa maariteltyja periaatteita.

Tietosuoja-asetuksen 5 artiklan mukaan henkil6tietoja on kasiteltava lainmukaisesti, asi-
anmukaisesti ja rekisteroidyn kannalta lapinakyvasti. Tietoja ei toisin sanoen saa kerata,
kasitella tai sailyttdd muilla kuin laillisilla perusteilla ja tavoilla, ja rekisterinpitajan on huo-
mioitava rekisterdidyn oikeudet ja rekisterinpitdjén velvollisuudet kaikessa henkildtieto-
jen kasittelyssa. (GDPR 2016, 5 artikla; johdanto, 22 kohta.)

Kayttotarkoitussidonnaisuudella tarkoitetaan tietosuoja-asetuksen 5 artiklan 1 kohdan
mukaan tietojen kerdamista tiettyd, ennalta maaritettya ja laillista kayttdtarkoitusta var-
ten. Nimenomaiseen kayttdtarkoitukseen kerattyja tietoja ei ilman rekisterdidyn erillista
suostumusta saa mydhemmin kasitella tavalla, joka ei sovi yhteen alkuperaisen kaytto-
tarkoituksen kanssa. Taman estamatta tietoja saa kuitenkin kayttaa tieteellisiin tai histo-

riallisiin tutkimustarkoituksiin tai tilastollisiin tarkoituksiin.

Kun henkil6tietoja kerataan, on siis tietojen keradmisen tarkoituksen ja niiden kasittelyn
oltava laillisia, ja tietoja saa kayttda vain siihen tarkoitukseen, jota varten ne on keratty
(GDPR 2016, 5 artikla, 1 kohta). Naiden lisdksi henkilttietojen kasittelyad koskevat vaati-
mukset tietojen minimoinnista ja sailytyksen rajoittamisesta, eli kayttotarkoituksen kan-
nalta tarpeettomia ja ylimaaraisia tietoja ei tule kerata, kasitella tai sailyttad (GDPR
2016, 5 artikla, 1 kohta, e alakohta).

Puolue- ja yhdistystoiminnassa tama tulisi huomioida jasenrekisterin lisksi etenkin ar-
kistoitavien tietojen tarveharkinnassa seka kertaluontoisesti kerattyjen henkilorekiste-
rien, kuten tapahtumien osanottajalistojen, sailyttdmisessa ja kasittelyssa. Esimerkiksi
kertaluontoisten tapahtumien osanottajatiedot voidaan yleensa tuhota kokonaan pian ta-
pahtuman jalkeen, mutta niiden osittainen ja rajoitettu sailyttdminen voi olla perusteltua
vaikkapa omaisuusvahingon korvausvastuun selvittdmiseksi tai osallistujatietojen tilas-
toimiseksi tulevien tapahtumien suunnittelua varten (ks. HenkilGtietojen kasittelyn oi-

keusperusteet, s. 12).
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Rekisterinpitajan on suunniteltava tarvittavien tietojen keraamisen liséksi niiden sailytys-
ajan pituus ja kayttotarkoitukset hyvissa ajoin, koska myos rekisterditaville on kyettava
viestimaan jo tietojen kerdamisvaiheessa, miten tietoja kaytetaan ja sailytetdan (GDPR
2016, artiklat 13-14). Nain luodaan samalla organisaation sisaisia prosesseja tietojen
asianmukaista kasittelya varten. Vastuuttamalla rekisteria kasittelevat henkilét sen elin-
kaaren viemisesta loppuun asti ehkaistaan kayttdtarkoituksen kannalta tarpeettomiksi
kayneiden tietojen unohtumista tydntekijdiden tai muiden yhdistystoimijoiden tietoko-

neille.

Valiaikaisiin rekistereihin kerattyja tietoja esimerkiksi yksittaisten puoluekokousedusta-
jien ruokavalioista tai esteettdomyystarpeista ei ole perusteltua sailyttda niiden kayttotar-
koituksen eli puoluekokouksen jalkeen. Tulevien tapahtumien suunnittelua varten voi-
daan kuitenkin tallentaa tilastoluontoisia ja henkildimattémia tietoja siitd, kuinka suuri
prosenttiosuus osallistujista oli tilannut lounastarjoiluun kasvisvaihtoehdon tai kuinka
monen esteettdéman pyodratuolipaikan tarve kokoussalissa olisi aiempien puoluekokous-
ten perusteella huomioitava jo seuraavaa kokouspaikkaa valitessa. Jos tdman kaltaisia
anonymisoituja tietoja ei ole enda mahdollista yhdistaa luonnollisiin henkildihin, ei niiden
kasittelya pideta tietosuoja-asetuksen tarkoittamana henkiltietojen kasittelyna eika nii-
hin nain ollen sovelleta tietosuoja-asetuksen maarayksia. (GDPR 2016, johdanto, 26
kohta.)

Tasmallisyysvaatimus edellyttaa, etta tallennettavat tiedot ovat mahdollisimman tasmal-
lisia ja paivitettavissa tarpeen mukaan, ja kasittelyn tarkoituksiin ndhden epatarkat ja
virheelliset henkilotiedot on poistettava tai oikaistava viipymatta (GDPR 2016, 5 artikla,
1 kohta, d alakohta). Tama edellyttda soveltuvan tietojarjestelman lisaksi rekisteritietojen
ajanmukaisuudesta ja oikeellisuudesta huolehtivien henkildéiden nimeamista ja vastuut-

tamista organisaatiossa.

Koska tietosuojasta huolehtiminen on osa yhdistyksen toimintaa, kannattaa se muiden
yhdistystoimintaan kuuluvien vastuualueiden tavoin paketoida eli liittda osaksi maaritel-
tyja vastuutehtavia, jotta se ei kaadu epamaaraisesti kaikkien tai puheenjohtajan niskaan
ja jaa pahimmassa tapauksessa kokonaan tekemattd (Karreinen & Halonen 2010, 9—
10). Yhdistyksessa voidaan esimerkiksi nimittda tietosuojasta vastaava luottamushen-
kild, kuten sihteeri tai taloudenhoitaja, jonka vastuualueeseen kuuluu myos yhdistyksen

jasenrekisterin ja muiden rekisterien tietosuojan arviointi ja kehittdminen ja rekisteroity-
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jen tietopyyntoihin vastaaminen. Vapaaehtoisesti valittavaa luottamushenkilda ei kuiten-
kaan tule sekoittaa tietosuoja-asetuksen mukaiseen tietosuojavastaavaan, jonka vas-
tuista ja velvollisuuksista sdadetaan asetuksen neljannessa jaksossa (GDPR 2016, 37-
39 artiklat).

Organisaation tietojarjestelmien ja yleisen tietosuojakulttuurin liséksi henkildrekisterien
kayttdoikeuksien mydntamisen ja muiden kasittelyprosessien on oltava riittdvan korke-
alla tasolla, jotta tietojen voi katsoa olevan asianmukaisesti suojattuja luvattomalta kasit-
telylta ja vahingossa tapahtuvalta tuhoutumiselta tai vahingoittumiselta. Nain taataan tie-

tojen kasittelyn eheys ja luottamuksellisuus. (GDPR 2016, 5 artikla, 1 kohta, f alakohta.)

Rekisterinpitajalla on velvollisuus huolehtia siita, ettéd kaikkia edella mainittuja periaat-
teita noudatetaan sen yllapitamien rekisterien hallinnoinnissa ja niiden sisaltamien tieto-
jen kasittelyn kaikissa vaiheissa. Tietosuoja-asetukseen sisaltyvistad uudistuksista yksi
merkittavimmista on rekisterinpitajalle saadetty velvollisuus kyeta osoittamaan, etta kai-
kessa henkilGtietojen kasittelyssa on noudatettu henkildtietojen kasittelya koskevia peri-
aatteita (GDPR 2016, 5 artikla, 2 kohta). Osoitusvelvollisuus edellyttaa, ettd henkildtie-
tojen kerdamisen ja kasittelyn eri vaiheet suunnitellaan ja dokumentoidaan riittavalla

tarkkuudella.

4.2 Henkilotietojen kasittelyn oikeusperusteet

Rekisterinpitajan on kyettava osoittamaan, milla laillisella perusteella tai perusteilla hen-
kilotieto on keratty (Seeskari 2018, 8 —10). Esimerkiksi puolueen jasenrekisterin kohdalla
perusteina ovat rekisterdidyn antama suostumus ja rekisterinpitdjan lakisaateinen vel-
voite, koska yhdistyksilla ja siten myds rekisterdidyilla puolueilla on velvollisuus yllapitaa
luetteloa jasenistaan (Yhdistyslaki 1989, 11 §). Tietojen ilmoittaminen eli jaseneksi liitty-
minen on kuitenkin vapaaehtoista, joten tietojen kasittely perustuu myds rekisterdidyn

omaan tahtoon ja suostumukseen.

Jotta henkil6tietojen kasittely olisi lainmukaista, on vahintdan yhden seuraavista edelly-

tyksista taytyttava:

- rekisterdity on antanut suostumuksensa henkilétietojen kasittelyyn yhta tai use-
ampaa kayttotarkoitusta varten;
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- kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekis-
terdity on osapuolena;

- kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;

- kasittely on tarpeen rekisterdidyn tai toisen henkildn elintarkeiden etujen suojaa-
miseksi;

- kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterin-
pitdjan julkisen vallan kayttamiseksi; tai

- kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutetun edun
toteuttamiseksi. (GDPR 2016, 6 artikla.)

Kun henkild tayttaa tietonsa jasenlomakkeeseen ja luovuttaa taytetyn lomakkeen yhdis-
tykselle, han antaa samalla suostumuksensa tietojensa kasittelyyn jasenrekisterin rekis-
teri- ja tietosuojaselosteen mukaisesti. Selosteen on syyta olla helposti I0ydettavissa esi-
merkiksi internetsivuilta, ja suoran linkin selosteeseen voi liittaa jasenlomakkeen yhtey-
teen. Henkildstorekisterin kohdalla taas henkilGtietojen kasittely perustuu sopimukseen
(tydsopimus), jonka yksi osapuoli tydntekija on. Sopimusten mukaisten velvoitteiden, ku-
ten palkanmaksun, ja lakisaateisten velvoitteiden, kuten viranomaisilmoitusten suoritta-

miseksi tydnantajan on kasiteltava tyontekijdiden henkilbtietoja.

Vuoden 2019 alusta voimaan astuvassa kansallisessa tietosuojalaissa tietosuoja-ase-
tusta tarkennetaan muun muassa silta osin, ettad yleisen edun mukaista henkilttietojen
kasittelya on myds "henkilon asemaa, tehtavia seka niiden hoitoa julkisyhteistssa, elin-
keinoelamassa, jarjestdétoiminnassa tai muussa vastaavassa toiminnassa” kuvaavien tie-
tojen kasittely, siltd osin kuin kasittelyn tavoite on yleisen edun mukainen ja kasittely on
oikeasuhtaista silla tavoiteltuun oikeutettuun padmaaraan nahden” (Tietosuojalaki 4 §).
Yhdistysndkokulmasta tama selkeyttda oikeutta esimerkiksi media- tai sidosryhmayh-

teystietolistojen yllapitoon.

4.3 Tietosuojavastaava

Tietosuojavastaavan nimittdminen on pakollista, jos organisaatio kasittelee laajamittai-
sesti arkaluontoisia tietoja, seuraa ihmisia laajamittaisesti, sdannoéllisesti ja jarjestelmal-
lisesti tai on julkishallinnon toimija. Julkishallinnon tietosuojavastaavien nimittamispakko
ei koske tuomioistuimia. (Tietosuojavaltuutettu 2018b.) Edelld mainituista kriteereista
puoluetoimintaan on sovellettavissa lahinna arkaluonteisten tietojen laajamittainen kasit-

tely, mutta tietosuoja-asetuksessa ei maaritella, milloin arkaluontoisten tietojen kasittelya
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voi pitaa laajamittaisena. Tietosuojavaltuutettu mainitsee sairaalan potilastiedot ja jouk-
koliikenteen kayttajatiedot esimerkkeina laajamittaiseksi kasittelysta tulkituista tilanteista
(Tietosuojavaltuutettu 2018c). Suurimpien puolueiden kohdalla kasiteltavien henkilétie-
tojen maara on niin suuri, etta sita voi pitaa laajamittaisena, mutta pienimpien puolueiden

kohdalla ei laajamittaisuuden kriteeri todennakoisesti tayty.

Jos tietosuojavastaavan valinta ei ole organisaatiolle pakollista, valinnan voi tehda myos
vapaaehtoisesti. Vapaaehtoinen tietosuojavastaavan valinta on perusteltua etenkin sil-
loin, jos organisaation kasittelemien tietojen maaran ja laadun perusteella jaa tulkinnan-
varaiseksi, olisiko tietosuojavastaavan valinta pakollista. Asiasta voi pyytaa tietosuoja-
valtuutetun tulkinnan tai valita tietosuojavastaavan vapaaehtoisesti. Vaikka organisaatio
ei valitsisi tietosuoja-asetuksen mukaista tietosuojavastaavaa, on sen koosta ja toimin-
nasta riippumatta henkilétietojen kasittelyn hallinnoinnin ja rekisterdidyn oikeuksien to-
teuttamiseksi syyta valita tietosuojasta vastaava henkild, jolle aiheeseen liittyvat yhtey-
denotot ohjataan ja joka koordinoi organisaation tietosuojakehitysta. Sekaannusten valt-
tamiseksi tallaista epavirallista tietosuojayhteyshenkilda ei tule kutsua tietosuojavastaa-
vaksi. (GDPR 2016 , 21-22 artiklat.)

Tietosuojavastaavaksi valittava henkild voi olla ulkopuolinen asiantuntija tai organisaa-
tion tyontekija, ja valinnassa on huomioitava patevyys ja tietosuojaan liittyva asiantunte-
mus. Tietosuojavastaavan ei tule ottaa vastaan ohjeita tehtdvan hoitamisessa, eika
hanta saa erottaa tai rangaista tehtévien hoitamisen vuoksi. Muut tyétehtavat eivat saa
aiheuttaa ristiriitoja tietosuojavastaavan tehtavien suorittamisessa, ja tehtaviin sisaltyy
salassapitovelvollisuus. Tietosuojavastaava on otettava asianmukaisesti ja riittavan ai-
kaisessa mukaan henkiltietojen suojaa koskevien asioiden kasittelyyn, ja hanelle on
annettava riittavat resurssit asetuksessa maarattyjen tehtavien hoitamiseksi ja paasy
henkil6tietoihin. (GDPR 38 §.)

Tietosuojavastaavan tehtaviin kuuluu henkildtietoja kasittelevien tydntekijdiden tai mui-
den organisaation toimijoiden ohjeistaminen ja neuvonta tietosuojaan liittyvissa kysy-
myksissa, tietosuoja-asetuksen noudattamisen seuranta, yhteistyd valvontaviranomai-
sen kanssa ja henkilGtietojen kasittelyyn liittyvien riskien arviointi. Tietosuojavastaavan
yhteystiedot on julkistettava ja ilmoitettava valvontaviranomaiselle eli tietosuojavaltuute-

tun toimistolle.
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5 Rekisteroidyn informointi

5.1 Tietoja kerattaessa toimitettavat tiedot

Tietosuoja-asetuksen tuomista muutoksista merkittdvimmat koskevat rekisterdidyn tie-
donsaantioikeutta. Etenkin suostumukseen perustuvassa rekisterdinnissa on oleellista,
etta rekisteroidylla on ollut ennen suostumuksen antamista mahdollisuus perehtya tieto-
jen keraamisen tarkoitukseen ja kasittelytapoihin, ja ettd suostumuksen antaminen on

yksiselitteisesti todennettavissa myds jalkikateen.

Tietosuoja-asetuksessa ei mainita nimelta rekisteriselostetta tai tietosuojaselostetta, ja
rekisterdidyn informointi on asetuksen perusteella varsin vapaamuotoista. Asetus maa-
rittelee kuitenkin tarkasti sen, mitka tiedot rekisterdidylle vahintaan on annettava. Rekis-
terinpitajan on myos helpotettava rekisterdidyn oikeuksien kayttamistd ja annettava tie-
dot helposti kasiteltdvassa muodossa ja ymmarrettavalla kielella.

Kun henkilotiedot kerataan rekisterdidylta itseltdan, on rekisterditavalle jo keraysvai-
heessa toimitettava seuraavat tiedot:

a) rekisterinpitajan nimi ja yhteystiedot
b) mahdollisen tietosuojavastaavan yhteystiedot
c¢) henkiltietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste

d) jos kasittely perustuu rekisterinpitdjan tai kolmannen osapuolen oikeutettuun
etuun, on ilmoitettava mitkd ndma edut ovat

e) henkilotietojen vastaanottajat

f) tieto siitd, aiotaanko tietoja siirtdd kolmanteen maahan tai kansainvaliselle jar-
jestolle

g) henkildtietojen sailytysaika tai kriteerit, joiden perusteella sailytysaika maaritel-
laan

rekisterdidyn oikeus pyytaa paasy itseaan koskeviin tietoihin ja oikeus pyytaa nii-
den oikaisemista, h) poistamista tai kasittelyn rajoittamista

i) jos tietoja kasitelldadn suostumuksen perusteella, rekisterdidylld on oikeus pe-
ruuttaa suostumus
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j) oikeus tehda valitus valvontaviranomaiselle

k) onko henkilttietojen antaminen pakollista sopimuksen tai lain perusteella, ja
mita seurauksia tallaisten tietojen antamatta jattamisesta voi olla

I) kaytetdanko tietoja automaattiseen paatdksentekoon, profilointiin tai muuhun
vastaavaan. (GDPR 3 luku, 2 jakso, 13 artikla.)

Jos tiedot saadaan jostain muusta lahteesta kuin rekisterdidylta itseltdan (esimerkiksi
ehdokasehdotusrekisterit), on rekisterinpitajalla yhta lailla velvollisuus informoida rekis-
terditya. Rekisterdidylle toimitettavat tiedot ovat suurimmaksi osaksi samat kuin silloin,
kun tiedot keratdan rekisteroidylta itseltddn, mutta niiden lisédksi on ilmoitettava, mista
henkilétiedot on saatu ja aiotaanko niita kayttaa viestintaan rekisterdidyn kanssa tai luo-
vuttaa toiselle vastaanottajalle (GDPR 3 luku, 14 artikla). Edella mainitut tiedot on toimi-
tettava rekisterdidylle pyytamatta, ellei niiden antamista rajoiteta unionin tai jasenvaltion

lainsdadanndssa esimerkiksi lakisdateisellad salassapitovelvollisuudella.

Rekisterdidyn informoinnin voi yhdistystoiminnassa toteuttaa esimerkiksi tekemalla yh-
distyksen yllapitdmille henkildtietokokonaisuuksille rekisteriselosteet. Esimerkiksi jasen-
rekisterille, henkil6stotiedoille ja luottamushenkiltiedoille on syyta olla erilliset rekisteri-
selosteet tai vastaavat dokumentit, jotka sisaltdvat vahintaan kaikki asetuksen 3 luvun
13-14 artiklojen mukaiset tiedot. Sujuvuuden takaamiseksi ja kuormituksen vahenta-
miseksi yhdistys voi tuottaa erilaisille rekisterityypeille soveltuvia helposti muokattavia
mallipohjia omaan ja jasenyhdistystensa kayttoon. Erityisesti mallipohjat saastavat vai-
vaa kayttotarkoitukseltaan samankaltaisten tai kayttoialtdan lyhytaikaisten henkilétieto-
jen kohdalla, kuten tapahtumien osallistujatietojen, ehdokaslistojen tai yhdistysten jasen-

rekisterien tapauksessa.

5.2 Seloste kasittelytoimista

Seloste kasittelytoimista tarvitaan vain, jos organisaatiossa on vahintaan 250 tyonteki-
jaa, tietojen kasittely todennakoisesti aiheuttaa riskin rekisterdidyn oikeuksille tai vapauk-
sille tai jos kasittelyn kohteena on erityisia eli arkaluonteisia henkildtietoja tai tietoja, jotka
liittyvat rikostuomioihin tai rikkomuksiin. Puoluetoiminnan kohdalla tama tarkoittaa, etta
esimerkiksi puolueen tai jasenyhdistyksen jasenrekisterin kasittely edellyttaa kasittely-

toimiselosteen laatimista.
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Kasittelytoimia koskevasta selosteesta ja sen sisaltdvaatimuksista saadetaan tietosuoja-
asetuksen 4 luvussa. Artiklan mukaan selosteen on sisallettava tiedot rekisterinpitajasta
ja mahdollisesta tietosuojavastaavasta, kasiteltavat henkildtietoryhmat ja kasittelyn tar-
koitukset, eri tietoryhmien tietojen poistamisen maaraajat, tiedot tahoista, joille tietoja
luovutetaan ja tiedot teknisistad ja organisatorisista turvatoimista. (GDPR 2016, 30 ar-
tikla.)

Kasittelytoimia koskevan selosteen ei tarvitse olla julkinen, mutta se on pyydettdessa
toimitettava valvontaviranomaiselle. Selosteen kasittelytoimista voi yhdistaa rekisteri-
selosteeseen, mutta silloin on tiedostettava mahdolliset riskit, joita teknisten ja organisa-
toristen turvatoimien osittainenkin julkistaminen voi aiheuttaa. Kaikki rekisteroitavalle toi-
mitettavat tiedot voi yhdistdd samaan dokumenttiin tai tekstiin, jota voi kutsua rekisteri-
selosteeksi, tietosuojaselosteeksi tai muulla vastaavalla nimityksella, josta sen tarkoitus

selviaa.

5.3 Rekisterdidyn oikeus itsedan koskeviin tietoihin

Henkildtietojen kasittelya koskevan lainsaadanndn muutokset heijastavat kansainvalis-
tyneen yhteiskunnan ja teknologian kehitysta. Tietosuoja-asetuksen mukaiset henkil®-
tietojen kasittelyn periaatteet ovat samansuuntaiset kuin vuoden 1987 henkilérekisteri-
laissa (471/1987) ja sitd seuranneessa henkildtietolaissa (523/1999), mutta niihin verrat-
tuna rekisterdidyn oikeudet ovat tietosuoja-asetuksessa ottaneet harppauksen eteen-
pain. Kun aiemman lainsdadannén aikana rekisterdidyn mahdollisuudet vaikuttaa omien
tietojensa kasittelyyn rajoittuivat 1ahinna tarkastusoikeuden kayttamiseen ja tietosuoja-
valtuutetulle valittamiseen, niin tietosuoja-asetus mahdollistaa rekisterdidyn yksityishen-
kilon roolin aktiivisena kayttéoikeuksien myéntajana ja rajoittajana.

Rekisterdidylla on milloin tahansa oikeus saada rekisterinpitajalta tieto siita, kasitel-

l8ankd hanen tietojaan, ja jos kasitellaan, niin seuraavat tiedot:

a) kasittelyn tarkoitus tai tarkoitukset;
b) henkildtietoryhmat, joita kasitellaan;

c) tietojen vastaanottajat, joille tietoja on luovutettu tai on tarkoitus luovuttaa, erityisesti
kolmansissa maissa eli Euroopan unionin ulkopuolella sijaitsevat
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d) suunniteltu sailytysaika tai mahdollisuuksien mukaan se, miten sailytysaika maaraytyy

e) tieto oikeudesta pyytaa itsedan koskevien henkilttietojen oikaisemista, poistamista tai
rajoittamista

f) tieto oikeudesta valittaa valvontaviranomaiselle
g) jos tietoja ei ole keratty rekisterdidylta, tietojen alkupera

h) automaattinen paatdksenteko, profilointi

5.4 Rekisterdidyn oikeus vaatia tietojen oikaisua ja poistamista

Yksi tietosuoja-asetuksen tunnetuimmista kohdista on rekisterdidyn "oikeus tulla unoh-
detuksi”, joka sai alkunsa Euroopan unionin tuomioistuimen paatoksesta 13.5.2014, ja
on vaikuttanut muun muassa Googlen hakutuloksiin (Pihlava 2014). Oikeudella tulla
unohdetuksi tarkoitetaan rekisteréidyn oikeutta vaatia omien tietojensa poistamista. Re-
kisterinpitdjan on poistettava tiedot ilman aiheetonta viivytysta, mutta vain, jos jokin seu-

raavista perusteista tayttyy:

a) henkildtietoja ei en&a tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten

niita kasiteltiin;

b) kasittely perustui ainoastaan rekisterdidyn suostumukseen, ja rekisterdity peruuttaa

suostumuksensa;

c) henkild vastustaa kasittelya 21 artiklan nojalla (vastustamisoikeus);

d) henkilGtietoja on kasitelty lainvastaisesti;

e) henkilétiedot on poistettava rekisterinpitajaan sovellettavan lakisaateisen velvoitteen

noudattamiseksi, tai

f) henkilétiedot on keratty 8 artiklan 1 kohdan mukaisesti tietoyhteiskunnan palvelujen

tarjoamisen yhteydessa.

Edella olevaa ei kuitenkaan sovelleta muun muassa silloin, jos kasittely on perustellusti

tarpeen sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi,
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rekisterinpitajan lakisdateisen velvoitteen tayttamiseksi, oikeudellisen vaateen laati-
miseksi tai puolustamiseksi tai esimerkiksi historiallisia tutkimustarkoituksia varten
(GDPR 17 artikla).

Jos rekisterditya koskevissa tiedoissa on virheita tai epatarkkuuksia, on rekisteroidylla
oikeus vaatia niiden oikaisua ilman aiheetonta viivytystd (GDPR 16 artikla). Rekisteroity
voi vaatia myds kasittelyn rajoittamista esimerkiksi silloin, kun rekisterdidyn mukaan tie-
dot ovat virheellisia, jolloin kasittelya rajoitetaan, kunnes tietojen paikkansapitavyys on
varmistettu. Muita perusteltuja syita vaatia kasittelyn rajoittamista on esimerkiksi se, etta
rekisterinpitaja ei enaa tarvitse tietoja, mutta rekisteroity tarvitsee niité oikeudellista vaa-
detta varten. Silloin rekisterdidylla on oikeus vaatia tietojen kasittelyn rajoittamista, toisin
sanoen estaa niiden poistaminen. (GDPR 18 artikla.)

6 Henkilotietojen kasittely puoluetoiminnassa

6.1 Puolueorganisaatio

Puolueella tarkoitetaan puoluerekisteriin merkittya rekisterditya yhdistysta, joka tayttaa
puolueeksi rekisteréimisen puoluelaissa saadetyt edellytykset (Puoluelaki 1969, 1-2 §).
Puolueiden kaikessa toiminnassa kasitellddn henkiltietoja: jokaisen yhdistyksen on yl-
|apidettava jasenrekisteria, ja vaaleihin osallistuminen edellyttdd ehdokaslistojen keraa-
mista. (Yhdistyslaki 1989, 11 §; Vaalilaki 1998, 122 §, 133 §, 153 §.)

Ehdokkaiden I6ytamiseen tarvitaan tietoja ehdokkaaksi haluavista ja ehdotuksia ehdok-
kaiksi mahdollisesti sopivista henkildistd. Tapahtumien yhteydessa kerataan osallistuja-
listoja yhteys- ja ruokavaliotietoineen, ja jasenille ja toiminnasta kiinnostuneille viestitdan
sahkopostilistojen kautta. Puolueen tydntekijdiden tietoja kasitelldaén erilaisissa tyo-
suhde- ja palkkarekistereissa ja tallennetaan osaksi palkkakirjanpitoa ja ty6todistuksen
varalle (Kirjanpitolaki 1997, 2 luku, 10 §; Ennakkoperintalaki 1996, 36 §; Tydsopimuslaki
2001, 6 luku, 7 §).

Puolueiden vuoden 2017 toimintakertomusten mukaan suurimmalla osalla vuonna 2018
eduskunnassa edustettuina olevista puolueista on 2—4 -tasoinen jarjestdorganisaatio:
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puoluerekisteriin merkitylla puolueella (rp) on alueellisia yhdistysjasenia (ry), kuten piiri-
jarjestot, ja valtakunnallisia yhdistysjasenia, kuten nais-, nuoriso- ja opiskelijajarjestot.
Nailla puolestaan on joko yhdistys- tai henkil6jasenia. Piirijarjestdjen jasenina on yleensa
kunnallis- tai alueyhdistyksia, joilla puolestaan voi olla joko henkild- tai kaupunginosayh-
distysjasenia. (Perussuomalaiset 2018b; Suomen Keskusta 2018; Vihrea liitto 2018d.)

Valtaosa puolueiden jasenyhdistyksista on vapaaehtoisvoimin toimivia paikallis- ja kau-
punginosayhdistyksia, joiden jasenmaarat vaihtelevat yhdistyslain mukaisesta vahim-
maismaarasta useisiin satoihin (Perussuomalaiset 2018b; Suomen Keskusta 2018; Vih-
red liitto 2018d). Kun henkild liittyy puolueen jaseneksi, han liittyy paikallisyhdistykseen
tai muuhun henkildjasenyhdistykseen, ja niista jokaisella on yhdistyslain mukainen vel-
vollisuus yllapitaa jasenrekisteria (Yhdistyslaki 1989, 11 §). Puolueissa ja niiden jasenyh-
distyksissa jasenrekisterin yllapitoon liittyy vaistamattad myos arkaluonteisten tietojen eli
yleisen tietosuoja-asetuksen mukaisten erityisten henkilétietojen kasittelya (GDPR 2016,
9 artikla, 1-2 kohta).

6.2 Tietosuojakaytantdjen yhtendistdmisen haasteet

Suomen eduskuntapuolueiden organisaatioiden koossa ja niiden jasenmaarissa on mer-
kittavia eroja (ks. kuvio 1). Vuoden 2017 toimintakertomusten mukaan vuonna 1906 pe-
rustetulla Suomen Keskustalla (ent. Maalaisliitto) on 2360 jasenyhdistysta (Suomen Kes-
kusta 2018), vuonna 1995 perustetulla Perussuomalaisilla 260 “aktiivisesti toiminnassa
olevaa jasenyhdistystad” (Perussuomalaiset 2018b) ja Vihrealla liitolla 192, joista henki-
I6jasenyhdistyksia 178 (Vihrea liitto 2018a).
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EDUSKUNTAPUOLUEIDEN JASENMAARAT

Keskusta [ 106 000
SDP | 39 600
Kokoomus [ 34 000
RKP N 30 000
Vasemmistoliitto [l 11 000
Perussuomalaiset [ 10 500
Kristillisdernokraatit [l 9 300
Vihredt [ 8 600

Kuvio 1. Puolueiden jasenmaarat vuonna 2016 (Yle 2017).

Puolueen ja sen jasenyhdistysten toimintakulttuurilla on vaikutusta siihen, kuinka kor-

kean prioriteetin tietosuojan arviointi ja kehittdminen saa organisaation toiminnassa.

Oman haasteensa toimintatapojen yhtenaistamiseen tuo yhdistyskentalld edelleen kes-
kenerainen siirtymavaihe paperisesta hallinnosta sdhkodiseen, sahkoisen hallinnon toi-
mintatapojen vakiintumattomuus ja sdhkoisten viestinta- ja tietojenkasittelysovellusten
nopea kehitys. Yhdistyksissa esimerkiksi saatetaan tiedostaa, ettd jasenrekisterin tiedot
eivat ole julkisia, mutta jasenille suunnatuissa sahkoposteissa vastaanottajatiedot saat-

tavat jaada nakyville tai jasenrekisterista ei sdannodllisesti poisteta entisia jasenia.

Tietosuojakaytantdjen kehittdminen niin, ettd yhdistyksella on tarvittaessa valmiudet vas-
tata kattavasti ja asianmukaisesti tietosuoja-asetuksen mukaisiin tietopyyntéihin ja etta
tarkistettavat tiedot ovat oikein ja ajan tasalla, edellyttaa tietosuojandkdkulman huomi-
ointia ldhes kaikissa yhdistyksen toiminnoissa. Tietosuojaa on kasiteltdva yksilén oikeu-
tena niin jaseneksi liittyessa, yhdistyksen sisdisessa viestinnassa, ehdokashankinnassa

kuin varainkeruussa.
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6.3 Erityiset henkil6tiedot

Vuoden 1999 henkil6tietolaissa arkaluonteisiksi henkilGtiedoiksi maariteltiin tiedot ro-
dusta tai etnisesta alkuperasta; henkildn yhteiskunnallisesta, poliittisesta tai uskonnolli-
sesta vakaumuksesta tai ammattilittoon kuulumisesta; rikollisesta teosta, rangaistuk-
sesta tai muusta rikosseuraamuksesta; terveydentilasta, vammaisuudesta, hoitotoimen-
piteista tai niihin rinnastettavista tiedoista; seksuaalisesta suuntautumisesta tai kayttay-
tymisesta ja henkilébn sosiaalihuollon tarpeesta, sosiaalipalveluista tai -etuisuuksista
(Henkilotietolaki 1999, 11 §).

Yleisessa tietosuoja-asetuksessa arkaluonteisista henkiltiedoista kaytetdan nimitysta
erityiset henkilétietoryhmat. Tietosuoja-asetuksen maaritelmat poikkeavat henkildtieto-
laista siten, ettd asetus lukee erityisiksi henkil6tiedoiksi myds geneettiset tai biometriset
tunnistetiedot, ja rikoksiin ja tuomioihin liittyvat tiedot mainitaan erillisessa artiklassa.
(GDPR 2016, 9 artikla, 1 kohta; 10 artikla.)

Erityisten eli henkildtietolain mukaisten arkaluonteisten henkil6tietojen kasittely on kiel-
lettya lukuun ottamatta laissa saadettyja poikkeuksia. Seka tietosuoja-asetuksen etta
henkil6tietolain mukaan erityisten henkildtietojen kasittely on sallittua vain niissa tapauk-
sissa, joissa on saadetty poikkeus tietosuoja-asetuksessa, unionin oikeudessa tai kan-
sallisessa lainsaadanndssa. Asetuksessa nama hyvaksyttavat syyt kasittelykiellosta
poikkeamiseen on méaaritelty tarkemmin ja laajemmin kuin vanhassa henkil6tietolaissa
esimerkiksi kansanterveyteen liittyvan edun osalta. (GDPR 2016, 9 artikla; HenkilGtieto-
laki 1999, 11-12 §.)

Tietosuoja-asetuksen mukaiset hyvaksytyt poikkeukset erityisten henkilotietoryhmien

kasittelykieltoon:

a) rekisterdidyn antama nimenomainen suostumus kyseisten henkilotietojen kasittelyyn
yhta tai useampaa tarkoitusta varten, ellei unionin oikeudessa tai jasenvaltion lainsaa-

dannbssa saadeta, ettei kasittelykieltoa voi kumota rekisterdidyn suostumuksella;

b) rekisterinpitdjan tai rekisterdidyn velvoitteiden tai erityisten oikeuksien turvaaminen
tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla siltd osin kuin se on sallittua

lainsdadanndssa tai lainsdadannoén mukaisessa tydehtosopimuksessa;
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c) rekisterdidyn tai toisen henkildn elintéarkeiden etujen suojaaminen, jos rekisterdity on

fyysisesti tai juridisesti estynyt antamaan suostumustaan;

d) poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan voittoa tavoit-
telemattoman yhdistyksen tai saation oikeus kasitella omia jasentietojaan laillisen toimin-

nan yhteydessa, asianmukaisin suojatoimin ja siten, ettei tietoja luovuteta ulkopuolisille;

e) rekisteroity on itse saattanut kyseiset tiedot julkisiksi;

f) oikeusvaateen laatiminen, esittdminen tai puolustaminen, ja tuomioistuimen lainkayt-

totehtavat;

g) kasittely on tarpeen tarkeaa yleista etua koskevasta syysta unionin oikeuden tai ja-

senvaltion lainsdadannon nojalla

h) ennalta ehkaisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten, tyontekijan
tydkyvyn arvioimiseksi, l[aaketieteellisia diagnooseja varten ja terveys- ja sosiaalihuollol-
lista hoitoa, toimenpiteita ja hallintoa varten unionin oikeuden tai jdsenvaltion lainsaa-

dannon perusteella;

i) kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajat ylittavilta terveys-
uhkilta suojautumiseksi tai terveydenhuollon ja ladkkeiden laatunormien varmistamiseksi

unionin oikeuden tai jasenvaltion lainsaadannon perusteella;

j) yleisen edun mukaisia arkistointitarkoituksia tai tieteellisia tai historiallisia tutkimustar-
koituksia tai tilastollisia tarkoituksia varten unionin oikeuden tai jasenvaltion lainsaadan-

ndn nojalla, ja myds talldin edellytyksena on oikeasuhtaisuus.

(GDPR 2016, 9 artikla, 2 kohta.)

6.4 Erityisten henkilGtietoryhmien kasittely puoluetoiminnassa

Monet sallituista poikkeuksista ovat sovellettavissa puoluetoiminnan yhteydessa tapah-
tuvaan erityisten henkilttietojen kasittelyyn. Seka henkilttietolain etta tietosuoja-asetuk-

sen mukaisissa poikkeuksissa sallitaan
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- poliittista vakaumusta koskevien tietojen kasittely tallaista vakaumusta edustavan yh-
teisdn toiminnassa silloin, kun tiedot koskevat yhteison jasenia eika tietoja luovuteta ul-

kopuolisille;

- ammattilittoon kuulumista koskevan tiedon kasittely silloin, kun on kyse rekisterinpita-
jan erityisten oikeuksien tai velvoitteiden noudattamisesta tydoikeuden alalla, eli esimer-
kiksi ammattiliton jasenmaksun pidattamisesta tydntekijan palkasta tydmarkkinajarjes-

téjen sopimusten nojalla;

- vakaumusta koskevien tietojen kasittely silloin, kun henkild on itse saattanut tiedon jul-
kiseksi (esimerkiksi ryhtymalld puolueen ehdokkaaksi yleisissa vaaleissa tai kertomalla

puoluekannastaan lehtihaastattelussa); ja

- tietojen kasittely silloin, kun rekisterdity on antanut siihen nimenomaisen suostumuk-
sensa. (GDPR 2016, 9 artikla, 2 kohta, a alakohta.)

Lisaksi puolueen jasenyyteen tai siina toimimiseen liittyvien henkilétietojen kasittely on
joissain tapauksissa hyvaksyttavaa, vaikka yhdistyksen jasenyyden perusteella tietojen
sailyttaminen ja kasittely ei olisikaan enaa perusteltua, jos uusi kayttétarkoitus on yh-
teensopiva alkuperadisen kanssa. Myohempi kasittely yleisen edun mukaisiin arkistointi-
tarkoituksiin taikka tieteellisia tai historiallisia tutkimustarkoituksia varten tai tilastollisiin
tarkoituksiin olisi katsottava yhteensopiviksi laillisiksi kasittelytoimiksi. (Henkilotietolaki
1999, 12 §; GDPR 2016, johdanto, 50 kohta.)

7 Lakisaateiset rekisterit

7.1 Rekisterien yllapitovelvoite

Rekisteroidylla puolueella on jo olemassaolonsa perusteella lakisdateinen velvollisuus
pitaa ylla luetteloa jasenistaan eli kasitelld henkilétietoja. Jos puolue asettaa ehdokkaita
vaaleissa, sen on kasiteltdva ehdokkaiden henkilétietoja, ja jos puolueella on palkattua

henkildstda, on silla myds laissa saadetty velvollisuus kerata, kasitella ja sailyttaa tyén-
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tekijoidensa henkildtietoja useissa eri laeissa maaratyilla tavoilla. Jos kannatusmateriaa-
lia ja julkaisuja myydaan etdmyynnilla yksityishenkildille, tallennetaan ja kasitelldan sa-

malla tietoja tilaajien ja maksajien nimista, toimitusosoitteista ja tilausten sisalldista.

Lakisaateiset rekisterit eroavat yhdistysten vapaaehtoisista henkilorekistereista siten,
etta niiden sisaltamien tietojen kasittelyn oikeusperuste ei yleensa ole ensisijaisesti re-
kisterditavan suostumus vaan rekisterinpitajan lakiin tai sopimukseen perustuva velvoite.
Tybnantajana puolueella on samat velvollisuudet kuin yrityksillakin noudattaa muun mu-
assa kirjanpitolakia, ennakkoperintalakia ja tydsopimuslakia, joissa saadetaan palkan-
maksuun ja tydsuhteeseen liittyvien tietojen sailyttamisesta ja vahimmaissailytysajoista
(Kirjanpitolaki 1997, 2 luku, 10 §; Ennakkoperintalaki 1996, 36 §; Tydsopimuslaki 2001,
6 luku, 7 §). Koska tietojen kasittelyn oikeusperusteita ovat rekisterdidyn suostumuksen
sijaan tai mahdollisesti sen ohella rekisterinpitdjan lakisaateinen velvoite ja sopimuksen
noudattaminen, rekisterdidylld on vain rajallinen oikeus vaatia tietojensa poistamista tai
niiden kasittelyn rajoittamista (GDPR 2016, 6 artikla, b—c alakohdat; 17 artikla, 3 kohta).

7.2 Jasenrekisterit

Puolueiden toiminnasta saadetaan puoluelaissa, jonka ohella puolueiden ja niiden ja-
senyhdistysten on noudatettava toiminnassaan yhdistyslakia, joka edellyttaa jasenluet-
telon eli jasenrekisterin yllapitamista (Yhdistyslaki 1989, 11 §). Tavalliseen yhdistykseen
verrattuna puoluepoliittisen yhdistyksen ominaispiirre on, etta sen yhdistyslain mukainen
jasenrekisteri sisaltda aina erityisia eli arkaluonteisia henkil6tietoja (ks. Erityiset henkil6-
tiedot, s. 22).

Yhdistyslain mukaan jasenluetteloon eli jasenrekisteriin on merkittava jasenen koko nimi
(etu- ja sukunimi) ja asuinpaikka (Yhdistyslaki 1989, 11 §). Tama lakisaateinen vahim-
maisvaatimus ei valttamatta riitd takaamaan jasenen riittdvan tarkkaa yksildintia tai yh-
distyksen mahdollisuutta pitaa yhteytta jaseniinsa, ja puolueiden jasenrekistereihin tal-
lennetaankin jasenyyslomakkeiden perusteella nimen ja asuinkunnan liséksi hyvin vaih-
televia tietoja, kuitenkin vahintaan kotiosoite ja syntymaaika. Yksilointiin ja yhteydenpi-
toon tarvittavien tietojen lisdksi jasenista kerataan puoluetta muista syistéd kiinnostavia
tietoja, kuten tietoja ammattiliiton jasenyydesta ja koulutuksesta. (Kuvio 2.)
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Feministinen puolue X X X X X X
Suomen Keskusta X X X X X X X X X X
Kansallinen Kokoomus X X X X X X X X X X X X
Kristillisdemokraatit X X X X X X X X
Perussuomalaiset X X X X X X X X X X
Piraattipuolue*
Ruotsalainen kansanpuolue X X X X X X X
Sininen tulevaisuus X X X X X X X X X X X X X
Sosialidemokraatit X X X X X X X X X X X X X X X X X
Vihred liitto X X X X X X X X X X

*Piraattipuolueen jasenlomakkeen kysymyksia ei nde antamatta tietojaan ensin vaiheittain.

Kuvio 2. Puolueiden internetsivuilla jasenlomakkeissa kysytyt henkildtiedot.

Yhdistyksen jasenelle on yhdistyslain mukaan varattava pyydettdessa oikeus tutustua
yhdistyksen jasenrekisteriin. Jasenelle ei kuitenkaan tule luovuttaa esimerkiksi kopioita
tai tulosteita jasenrekisteristd hanta itsedan koskevia tietoja lukuun ottamatta. Yhdistyk-
sen jasenella on oikeus vaatia tietojensa poistamista jasenrekisterista, jossa tapauk-

sessa myos henkildn jasenyys yhdistyksessa lakkaa.

7.3 Vaalilain mukaiset rekisterit

Vaalilain toisessa osassa saadetdan vaalikohtaisesti puolueiden ja valitsijayhdistysten
oikeudesta asettaa ehdokkaita virallisiin vaaleihin ja perustaa vaaliliittoja. Puolueiden eh-
dokashakemukset on toimitettava vaalipiirilautakunnalle viimeistdan 40. paivana ennen

vaalipaivaa klo 16:een mennessa (Vaalilaki 1998, 121 §).

Puolueen ehdokashakemukseen liitetdan tiedot nimenkirjoitusoikeutetuista ja puolueen
nimeamasta vaaliasiamiehesta. Lisdksi hakemukseen on liitettava ehdotus puolueen eh-
dokaslistaksi. Ehdokaslistassa on mainittava kunkin ehdokkaan nimi, arvo tai ammatti
enintdan kahta ilmaisua kayttaen ja kotikunta. Etunimen sijaan tai sen rinnalla voidaan
kayttaa yleisesti tunnettua lempinimea tai etunimen lyhennettd. Muita merkint6éja ehdo-
kaslistassa ei saa olla, ellei se ole ehdokkaan henkil6llisyyden tdsmentamiseksi tarpeel-
lista. (Vaalilaki 1998, 122 §.)
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Sama tietosisaltdvaatimus koskee puolueiden ehdokaslistoja eduskuntavaaleissa, pre-
sidentinvaaleissa (Vaalilaki 1998, 3 §), kuntavaaleissa (Vaalilaki 1998, 153 §) ja Euroo-
pan parlamentin vaaleissa (Vaalilaki 1998, 172 §, 1 momentti). Euroopan parlamentin
vaaleissa ehdokkaan on lisaksi toimitettava vakuutus, ettei han ole suostunut ehdok-
kaaksi samoissa vaaleissa muussa Euroopan unionin jasenvaltiossa eikd menettanyt
vaalikelpoisuuttaan europarlamenttivaaleissa kotivaltiossaan. Lisaksi ehdokkaan on toi-
mitettava ilmoitus siitd, minkd jésenvaltion kansalainen han on, missa vaalipiirisséa tai
kunnassa hanet viimeksi on kotivaltiossaan otettu europarlamenttivaalien vaaliluetteloon
ja mika oli hadnen viimeinen osoitteensa kotivaltiossaan (Vaalilaki 1998, 172 § 1 mo-

mentti).

Oikeusministerid perustaa vaalilain mukaisesti oman valtakunnallisen ehdokasrekiste-
rinsa, johon tallennetaan ehdokaslistan tietojen lisdksi ehdokkaan ika vaalipaivana seka
henkilétunnus. Ehdokasrekisteristd annetaan maksutta tietoja ehdokkaalle, ehdokkaan
asettaneelle puolueelle ja yhteislistalle seka vaalilaissa tarkoitetuille viranomaisille (Vaa-
lilaki 1998, 43 §), mutta muille kuin rekisterodidylle itselleen tai viranomaiselle luovutetta-
essa tiedoista poistetaan henkil6tunnus (Vaalilaki 1998, 187 §). Ehdokas- ja tulosrekis-

terien tiedot sailytetdan pysyvasti (Oikeusministerio).

Vaalilain ehdokaslistassa edellyttamien tietojen lisdksi puolueilla voi kaytannon syista
olla tarve kerata ehdokkaistaan my6s muita tietoja. Ehdokkuudesta sopimiseen tarvitaan
usein ehdokkaan yhteystiedot, samoin mahdollisista yhteismainoksista, ehdokaskuvaus-
palveluista tai kampanjakoulutuksista viestimiseen (Vihrea liitto 2018b). Jo ennen ehdo-
kassopimusten allekirjoittamista on koottu tietoja ehdokkaiksi pyrkivista, ehdokkaiksi eh-
dotetuista ja ehdokkaiksi toivotuista. Naiden kaikkien tiedot saattavat paatya nimilistoille

eri l1ahteista.

Puolueiden omissa ehdokasrekistereissa voidaan sailyttaa lakisaateisten tietojen lisaksi
henkildtietoja, joiden keraamisen oikeusperusteena ei ole rekisterinpitdjan lakisaateinen
velvoite. Talldin perusteita saattavat olla esimerkiksi sopimus, oikeutettu etu tai rekiste-
réidyn suostumus. Rekisterdidyn tulisi tietojen kerdédmisen yhteydessa saada tieto siita,
mihin kayttotarkoituksiin eri tiedot kerataan. Tietojen erottelu toisistaan on merkityksel-
listd my6s silloin, kun informoidaan rekisteroditya tietosuoja-asetuksen mukaisesti eri tie-

toryhmien luovuttamisesta, julkistamisesta ja siirtdmisesta (GDPR 2016, 14 artikla). Jos
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rekisterinpitaja ei ole riittdvan perehtynyt tietosuojasaadoksiin tai tietojen kerdamisvai-
heessa on viestinnallisia tai teknisia puutteita, seurauksena voi olla seka mainehaittaa

etta ylimaaraista tyota (Laakso 2018).

7.4 Henkilostorekisterit

Tyontekijan henkildtietojen kasittelysta saadetaan laissa yksityisyyden suojasta tydela-
massa (13.8.2004/759). Lisaksi tyontekijan tietojen kasittelyyn vaikuttavat esimerkiksi
ennakkoperintalaki, tydsopimuslaki ja kirjanpitolaki, joissa jokaisessa saadetaan tiettyjen
tydsuhteeseen ja palkkaan liittyvien tietojen sailyttamisesta ja luovuttamisesta.

Henkiléston henkildtietoja tallennetaan ja kasitellaan useita eri kayttotarkoituksia varten.
Tydsopimuksessa ja henkilostorekisterissa voi olla tydntekijan nimen, tyétehtavan ja
palkkaluokan ohella esimerkiksi yhteystiedot, syntymaaika ja tietoja kertyneesta koke-
muksesta, ja lisaksi palkanlaskija kasittelee henkilétunnuksia, verotietoja, palkkatietoja
ja tietoja ammattiyhdistysjasenyydesta. Tyopaikalla voi olla tallentava valvontakamera,

ja tydnantaja pitaa kirjaa tyontekijakohtaisista tydsuorituksista, kuten tyétunneista.

Tyobnantajalla on monissa tapauksissa lakisaateinen velvoite tietojen kerdamiseen ja ka-
sittelyyn. Myds tydnantajalle syntyy tydsopimuksen kautta velvoitteita seka tyontekijaa,
ettd viranomaisia kohtaan, kuten palkanmaksuvelvoite ja velvollisuus tehda viranomai-
sille ilmoitukset ennakonpidatyksen alaisista palkoista ja suoritetusta ennakkoperin-
nasta. Monien tyontekijan henkildtietojen kohdalla tydontekijan oikeus vaatia esimerkiksi
tietojensa kasittelyn rajoittamista tai niiden poistamista on rajallinen, koska esimerkiksi
palkanmaksuun ja tydsuhteeseen liittyvien tietojen minimisailytysajoista saadetaan

laissa, eika niista voi poiketa tyontekijan vaatimuksesta.
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Tietolaji Sailytysaika Saados

Tyosopimuksen tiedot:

Nimi Vahintaan 10 vuotta Tyodsopimuslaki, 6 luku, 7 §
Tybsuhteen kesto Vahintaan 10 vuotta Tyosopimuslaki, 6 luku, 7 §
Suoriutuminen ja kaytos Vahintaan 5 vuotta Tybdsopimuslaki, 6 luku, 7 §
Palkanmaksutiedot:

5 vuotta / 2 vuotta
Verotiedot tydsuhteen paattymisestd Ennakkoperintadlaki, 3 luku, 36 §
Ennakkoperintalaki, 3 luku,
36 § (palkkakirjanpidon
Ay-jasenyys 6 vuotta tositeaineistoa)
2 vuotta / lomapalkkaa ja
-korvausta koskevat tiedot

Lomanmaaraytymistiedot 6 vuotta

Palkkakirjanpito 10 vuotta Ennakkoperintélaki, 3 luku, 36 §
Palkkakirjanpidon tositteet 6 vuotta Ennakkoperintélaki, 3 luku, 36 §
Henkilévahingon korvaaminen 10 vuotta Tyosopimuslaki, 13 luku, 9 §
Tyoaikakirjanpito 2 vuotta Tyoaikalaki, 38 § (kanneaika)
Vuosilomakirjanpito 5 vuotta Tyodsopimuslaki

Suoritettu ulosottoperinta 6 vuotta Ennakkoperintélaki, 3 luku, 36 §

Kuvio 3. Henkilostotietojen sailytysajat.

Oheiseen tiivistelmaan (kuvio 3) on koottu joidenkin tydnantajan kasittelemien tyonteki-
jatietojen lakisaateisia vahimmaissailytysaikoja. Osalle tiedoista ei ole varsinaisesti saa-
detty vahimmaissailytysaikaa vaan niitéd koskeva kanneoikeus. Koska tietoja on sailytet-
tava kanneajan paattymiseen asti, on sailytysajaksi merkitty se aika, johon mennessa
kanne on nostettava. Kanneaika on kaksi vuotta meneillddn olevan kalenterivuoden

paattymisesta tai kaksi vuotta tydsuhteen paattymisesta.

8 Muut rekisterit

8.1 Vapaaehtoisesti yllapidettavat rekisterit

Lakisaateisten henkilorekisterien lisdksi yhdistystoiminnassa kasitellddn henkilotietoja,
joiden kerdamiseen ei ole laillista velvoitetta ja joiden kasittely sisaltyy yhdistysten oman
toiminnan organisointiin. Naiden vapaaehtoisesti yllapidettavien rekisterien yllapito ja
valvonta on yksinkertaisempaa, jos niiden lukumaara pyritdan pitdmaan alhaisena ja tie-
tosisalto ja kayttotarkoitukset kirjataan ylos.
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Osallistujaluettelot, sahkopostilistat ja listat ehdokkaiksi ehdotetuista henkildista ovat
henkilorekistereita tai niiden osia ja kuuluvat tietosuoja-asetuksen soveltamisalaan sil-
loin, kun ne eivat ole yksityishenkilon yksityiseen kayttéon tekemia muistiinpanoja vaan
osa yhdistyksen toimintaa (GDPR 2016, johdanto, kohta 18). Jos henkilGtiedot sisaltavat
erityisiin henkildtietoryhmiin kuuluvia tietoja kuten tietoja terveydentilasta, etnisesta taus-
tasta tai puolueen tai ammattiyhdistyksen jasenyydesta (kts. Erityiset henkilétiedot, s.

22), on tehtava myds seloste kasittelytoimista (kts. Seloste kasittelytoimista, s. 17).

Puolueissa ja yhdistyksissa voidaan tallentaa tietoja yhteisty6tahoista, sidosryhmista,
potentiaalisista lahjoittajayhteisdista tai medialle toimitettavien tiedotteiden vastaanotta-
jista. Henkilon tydtehtaviin tai luottamusasemaan liittyvien tietojen kasittelya tarkenne-
taan kansallisessa tietosuojalaissa siten, etta niité voidaan pitaa yleisen edun mukaisena
kasittelyna (Tietosuojalaki 4 §). Yritysten ja yhteisojen tietojen kasittelya ei pideta tieto-
suoja-asetuksen mukaisena henkilotietojen kasittelynd, ja siksi esimerkiksi luettelolle
medioiden tai yritysten yhteystiedoista ei tarvitse tehda rekisteriselostetta eika siihen kir-

jattuja organisaatioita tarvitse informoida tietosuoja-asetuksen perusteella.

8.2 Luottamushenkilorekisterit

Yhdistykset keraavat ja tallentavat tietoja luottamushenkildistaan sisaiseen kayttoéon ja
esimerkiksi internetsivuilleen, joilla usein esitellaan yhdistysten hallituksen jasenet tai eri
aloista vastaavat yhteyshenkilét. Vaikka tietoja ei julkaistaisi, on yhdistyksen syyta maa-
ritella keraamiensa henkildtietojen kayttdtavat ja -tarkoitukset. Erityisen tarkeaa se on
silloin, jos kyseessa on puoluepoliittinen yhdistys, jonka luottamushenkiléna toimiminen
kertoo henkildn poliittisista kannoista. Samaa huolellisuutta on noudatettava myos yh-
distyksissa, joiden jasenyyden voi katsoa liittyvan esimerkiksi sukupuoli-identiteettiin tai

terveydentilaan, kuten potilasjarjestoissa.

Luottamushenkildista tallennetaan jasenrekisterissa olevien tietojen lisaksi tiedot luotta-
mustoimista ja vastuualueista, luottamusasemassa toimimisen kesto ja vaikkapa tilinu-
mero kokousmatkojen kulukorvausten maksamista varten. Lisaksi tietoja tallentuu usein
esimerkiksi tapahtumien jarjestéamistietoihin ja yhdistyksen tuottamiin julkaisuihin, ja luot-
tamushenkil6itd koskevat tiedot ovat usein hajallaan useissa eri listoissa ja tietokan-
noissa. Hallituksen jasenten tiedot eri vuosilta saattavat olla poytakirjoissa ja sahkdpos-

timuistiinpanoissa, ja sama koskee esimerkiksi toiminnantarkastajia. Rekisteri voi kuiten-
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kin koostua my0s eri paikoissa sailytettavista tiedoista, ja kaikkia luottamushenkil6ase-
maan liittyvia tietoja varten voidaan tehda yksi kattava rekisteriseloste ja tarvittaessa se-

loste kasittelytoimista.

Yhdistyksen on linjattava esimerkiksi siita, mita tietoja pidetaan tarpeellisina sailyttaa tut-
kimustarkoituksia tai vaikkapa yhdistyksen tulevia historiikkeja varten, ja mitka tiedoista
poistetaan tietyn ajan kuluttua. Samoin on linjattava sailytettavien tietojen julkisuudesta:
vasta valitun luottamushenkildn on syyta tietda, mitka henkildtiedot ja valokuvat on tar-

koitettu julkaistaviksi ja mitka yhdistyksen sisaiseen kayttéon.

8.3 Ehdokasehdotusrekisterit

Kun puolueet valmistautuvat vaaleihin, saatetaan ensimmaiset ehdokasasettelut jul-
kaista jo I1&8hes vuosi ennen vaalipdivaad (Uudenmaan SDP nimesi 27 ehdokasta edus-
kuntavaaleihin. 2018; Tassa tulevat SDP:n ensimmaiset ehdokkaat EU-parlamenttiin.
2018; Ronkkod & Varja 2018). Ennen kuin ehdokaslistat ovat taynna ja valmiit luovutetta-
viksi vaaliviranomaisille, puolueissa ja niiden jasenjarjestdissa kaydaan keskusteluja so-
pivista ehdokasvaihtoehdoista, pohditaan listalle sopivia ehdokasprofiileja (Hamalainen
2018; Mikkonen 2014; Perala 2018) ja pyydetdan ehdotuksia jasenistoltd (Suomen so-
sialidemokraattinen puolue 2017; Vihrea liitto 2018a). Koska tietosuoja-asetusta sovel-
letaan kaikkeen henkilttietojen kasittelyyn, joka ei ole luonteeltaan taysin yksityista, on
my0Os ehdokasehdotuksista koostuvien listojen kaltaista epavirallista valmisteluaineistoa
pidettava asetuksen tarkoittamana henkil6tietojen kasittelynd (GDPR 2016, 2 artikla, 1
kohta; 4 artikla, 1-2 kohta).

Jos tietolahteena ei ole rekisteroity itse eika tietojen kasittelyyn ole muuta laillista perus-
tetta, on tietojen kasittelyyn yhdistystoiminnassa saatava rekisterdidyn suostumus
(GDPR 2016, johdanto, kohdat 32, 42; 4 artikla, 1 kohta, 11 alakohta) ja informoitava
rekisterditya kohtuullisessa ajassa (Seeskari 2018, 13). Rekisterinpitdjan velvoitteisiin
kuuluu rekisterdidyn informointi, tietojen oikeellisuuden tarkistaminen ja tietojen poista-
minen joko rekisterdidyn pyynndsta tai, jos tietoja on kasitelty suostumuksen perusteella,
kun tietojen sailyttaminen ei ole enaa tarpeellista (GDPR 2016, 25 artikla). Seka rekiste-
rinpitdjan etta rekisterdidyn intresseissa on, etta rekisterdidyn halukkuus ja sopivuus eh-
dokkaaksi selvitetaan mahdollisimman pian. Jos ehdokkaaksi ehdotettu henkild ei ole
kiinnostunut ehdokkuudesta eikd anna suostumusta tietojensa kasittelyyn, hanen tie-
tonsa on poistettava kasiteltdvasta aineistosta. Voi kuitenkin olla perusteltua sailyttaa
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henkilén nimi ja muu yksildinnin mahdollistava tunnistetieto ehdokasasettelun loppuun
asti, jotta henkilon tullessa ehdotetuksi uudelleen haneen ei oteta uudestaan yhteytta

saman asian vuoksi.

Jos rekisterdidylta kysytaan, saako hanen tietonsa sailyttaa seuraaviin vastaaviin tai joi-
hinkin muihin vaaleihin ja niiden ehdokasasetteluun asti mahdollista uudelleen tieduste-
lua varten, ja rekisterdity antaa suostumuksensa, hanen henkildtietonsa voi olennaisilta

osin sailyttada ja hyddyntaa sovittujen vaalien ehdokasasettelussa.

8.4 Tapahtumien osallistujaluettelot

Tapahtumien, kuten koulutusten, seminaarien ja puoluekokousten, osallistujilla on tieto-
suoja-asetuksen mukaisesti oikeus tietdd, mihin heidan antamiaan henkil6tietoja kayte-
taan ja kuinka kauan niita sailytetaan. Jos ilmoittautumislomakkeen tai vastaavan henki-
I6tietojen kerddmismenetelman yhteyteen ei ole esimerkiksi teknisista syistd mahdollista
liittda rekisteriselostetta tai linkkia rekisteriselosteeseen, on mahdollisuuksien mukaan
tuotava esiin kasittelyn paaperiaatteet ja yhteystiedot lisatietojen pyytamista varten. Lo-
makkeen yhteydessa voidaan esimerkiksi mainita, etta kerattyja tietoja tullaan kaytta-
maan ainoastaan kyseisen tapahtuman jarjestamiseen ja tietoja sailytetdan enintdan
tietty kuukausimaara tapahtuman jalkeen. (GDPR 2016, 12 artikla, 1 kohta.)

Jos tapahtuman jarjestamisessa kaytetdan ulkopuolisia palveluntarjoajia, on jarjestajan
syyta miettia hyvissa ajoin, missa maarin henkildtietoja siirretdan palveluntarjoajille pal-
velun jarjestamista varten ja sijaitsevatko palveluntarjoajat EU-alueella vai sen ulkopuo-
lella (GDPR 2016, 13 artikla, 1 kohta, e alakohta). Kaytetdankd osallistujien majoittami-
seen esimerkiksi hotellipalveluita tai luovutetaanko ruokavaliotietoja pitopalvelulle? Eri-
tyisesti terveydentilaa, seksuaalisuutta ja muita erityisiin henkildtietoryhmiin kuuluvia tie-
toja kasitellessa on noudatettava huolellisuutta siind, kuinka monen eri toimijan on tar-
peellista kasitella kyseisia henkilotietoja. Tapahtumaan ilmoittautuvan on voitava luottaa
siihen, ettd hanta koskevia tietoja kasitellaan asiallisesti ja kutakin tietoa kaytetaan vain
siihen kayttdtarkoitukseen, jota varten se kerataan (ks. Henkilotietojen kasittelyn periaat-
teet, 10).

Henkildtietojen kasittelya suunnitellessa on arvioitava myds riskitasoa. Tapahtumien

osallistuja- ja puhujatietoja kasitellessa on huomioitava esimerkiksi jarjestettavan tapah-
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tuman konteksti ja julkisuus seka osallistujien kotimaan ja tapahtuman sijaintimaan kult-
tuuriset piirteet ja ihmisoikeustilanne. Sukupuoli- ja seksuaalivahemmistéihin ja joihinkin
etnisiin ryhmiin kuuluviin kohdistuu tyéelamassa, viranomaisasioinnissa ja julkisilla pai-
koilla syrjintaa ja vakivaltaa sekd Euroopan unionin ulko- ettd sisapuolella (Combs &
Turner & Whittles 2009, 18-28; ILGA 2010, 22—42; Amnesty International 2013).

Euroopan unionin perusoikeusviraston FRA:n selvityksen mukaan 60 % tutkimukseen
osallistuneista Ranskassa asuvista juutalaisista pelkasi joutuvansa fyysisen vakivallan
kohteeksi uskontonsa vuoksi. Saman tutkimuksen mukaan kaikista kahdeksassa eri EU-
maassa asuvista tutkimukseen vastanneista juutalaisista noin neljannes (23 %) valtteli
vahintaan toisinaan uskonnollisiin tapahtumiin osallistumista turvallisuuteen liittyvien pel-
kojen vuoksi. (Euroopan unionin perusoikeusvirasto 2013, 32—34.) Sukupuoleen, seksu-
aalisuuteen, uskontoon, poliittisiin nakemyksiin tai etniseen taustaan liittyvien tietojen
huolimaton tai epaasiallinen kasittely voi olla riski tapahtuman ja sen osallistujien turval-
lisuudelle, esimerkiksi silloin kun kasitellaan tietoja passiin merkitysta sukupuolesta, jos
se poikkeaa henkilon ulkoisesta olemuksesta tai hanen itsensa ilmoittamasta sukupuo-

lesta.

8.5 Sahkopostilistat

Sahkopostilistojen yllapito eli nimien ja sahkodpostiosoitteiden kasittely on henkildtietojen
kasittelya, joka kuuluu tietosuoja-asetuksen soveltamisalaan. Yhdistyksen kaytdssa ole-
vien sahkopostilistojen kaytdssa ja hallinnoinnissa on syyta tiedostaa ero ns. pakollisten
ja vapaaehtoisten sahkopostilistojen valilla. Yhdistyksella on oikeus ja yleiskokouskutsu-
jen kohdalla myds velvollisuus I&hettaa jasenilleen tietoa yhdistyksen toiminnasta. Sah-
koéisen viestinnan yleistyttya yha useampi yhdistys viestii jasenilleen sahkopostitse pos-
tin kuljettamien paperitiedotteiden sijaan, ja tdhan jasenviestintdan kaytetaan sita tarkoi-

tusta varten luotuja sdhkopostilistoja.

Liittyessdan yhdistyksen jaseneksi henkild antaa samalla yhdistykselle luvan tiedottaa
yhdistyksen toiminnasta. Yhdistysten sahkopostilistoja kaytetaan kuitenkin usein myos
kaksisuuntaiseen jasenviestintaan eli jasenten valiseen keskusteluun, ja viikoittaiset ko-
konaisviestimaarat saattavat olla merkittavasti suurempia kuin yhdistyksen varsinaisen
jasenviestinnan osuus. Jos jasen ei liittyessaan ole antanut nimenomaista suostumusta
littmiseen jasenten sisadiselle keskustelulistalle, ei hanen yhteystietojensa kayttamiselle
tahan tarkoitukseen ole patevaa perustetta. Yhdistysten onkin syyta erottaa virallinen
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jasenviestintd kaksisuuntaisesta keskustelusta, jolloin jasen liitetdan osaksi jalkimmaista

vain hanen nimenomaisella suostumuksellaan.

Sahkodpostilistojen ominaisuuksiin kuuluu usein mahdollisuus lahettaa listalle liitetyille
automaattinen tervetuloviesti eli ilmoitus listalle liittdmisesta. Tervetuloviestiin on syyta
mahdollisuuksien mukaan lisata tiedot esimerkiksi listalle littamisen syysta, listan kayt-

totarkoituksesta, yllapitajan tiedot ja ohjeet listalta poistumiseen.

Kuten muutkin henkilorekisterit, sahkopostilistat on syyta erotella kayttétarkoituksen mu-
kaan mutta siten, etta niiden lukumaara pysyy rajallisena ja selkeana. Poistamispyyntoi-
hin on reagoitava kohtuullisessa ajassa, ja vaikka kohtuullisena pidetaan yleensa noin
yhta kuukautta, voi kuukauden reagointiaikaa kaytanndssa kuitenkin pitda sahkdpostilis-

tojen luonteen huomioiden tarpeettoman pitkana.

9 Yhteenveto

Opinnaytety0 oli osa puolueorganisaation hallinnollista kehitysprojektia. Kehitysprojekti
ajoittui kevaalle 2018 ja opinnaytetydn kirjoittaminen vuosille 2018-2019. Tavoitteena oli
kartoittaa puolueen tietosuojaprosessit, paivittda ne tietosuoja-asetuksen edellyttamalle
tasolle ja kehittda tyotkaluja, joiden avulla paaosin vapaaehtoisvoimin toimivat jasenjar-
jestot suoriutuvat asianmukaisesta henkildtietojen kasittelystd kohtuullisella vaivalla.
Joissain tilanteissa prosessien korjaaminen edellytti keskushallinnon puuttumista paikal-
listoimijoiden vakiintuneisiin toimintatapoihin, ja GDPR-uutisoinnin tuottama paine ja

tiukka aikataulu kasvattivat ylilydntien ja viestinnallisten virheiden riskia.

Tietosuojaan liittyvan osaamisen taso on yhdistyskentalla hyvin vaihtelevaa. Tietosuoja
on helposti nahty irrallisena hallinnon osana, jonka kaytannon toteutukseksi tunnistetaan
[&hinna tietomurtojen estdminen ja henkildtunnusten piilottaminen. Tietosuoja-asetuksen
saama julkinen huomio ja sen soveltamisalan laajuus nostivat kuitenkin tietosuojakysy-
mykset hetkeksi keskidon median lisdksi organisaatioiden sisalla, mita voi pitaa merkit-
tavana saavutuksena paaosin hallinnollisiin prosesseihin vaikuttavalle lakimuutokselle.
Oikeus omiin tietoihin on nyt entista selvemmin perusoikeus, josta yha useampi on tie-

toinen.
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Tietosuoja-asetus ei kasittelyn periaatteiden tai omien tietojen tarkistusoikeuden osalta
poikkea merkittavasti vuoden 1999 henkildtietolaista, mutta sen vaikutusten voi sanoa
olevan kokoaan suurempia. Tietosuojaviranomaiselle sdadetty oikeus merkittavan suu-
ruisten seuraamusmaksujen maaraamiseen takasi huomiota herattavat otsikot (esim.
Tallainen on tietosuoja-asetus — jopa 20 miljoonan sakot uhkaavat rikkojia. 2016), ja
viime metreille jatetty valmistautuminen yhdessa selkeiden soveltamisohjeiden puutteen

kanssa tuottivat ylityGtunteja ja harmaita hiuksia niin yrityksissa kuin yhdistyksissakin.

Kevaan 2018 GDPR-huuman jalkeen ja eduskunnan hyvaksyttya uuden tietosuojalain
voi huomata, ettd kaytannon tasolla muutos oli loppujen lopuksi varsin vahainen. Rekis-
terinpitajalle sdadetty osoitusvelvollisuus yhdistettyna sanktiouhkaan sai kuitenkin yhdis-
tykset ja yritykset arvioimaan tietosuojakaytantdénsa ja paivittdmaan prosessinsa ja tieto-
jarjestelmansa niin, etta tietojen kasittelyn eri vaiheet ovat osoitettavissa. Tietojenkasit-
telysopimuksia esimerkiksi tilitoimistojen ja niiden asiakkaiden valilla tdsmennettiin, ja

vastuut ja velvollisuudet ovat aiempaa paremmin eri sopimusosapuolien tiedossa.

Jos organisaation henkildtietoprosessit tayttivat kattavasti henkilétietolain vaatimukset,
suurin kehityspaine kohdistui suurempien organisaatioiden it-jarjestelmien kehittajiin,
jotta jarjestelmat muokattiin tarvittaessa osoitusvelvollisuuden mukaisiksi. Parhaassa ta-
pauksessa organisaatiot saattoivat selvitda GDPR-muutoksista vain tekemalla muutamia
muutoksia rekisteriselosteisiinsa ja paivittamalla palvelusopimukset ulkopuolisten palve-

luntarjoajien kanssa.

Etenkin pienissa yhdistyksissa tietosuojaan liittyva osaaminen saattaa edelleen olla va-
haista riippumatta siita, onko kyse puolueen paikallisyhdistyksesta tai urheiluseurasta.
Epaselvyytta ja huolimattomuutta voi olla esimerkiksi jasentietojen kaytdssa, sahkopos-
tilistoille liittmisessa ja erityisesti henkildtietojen sailytysajoissa ja poistamisessa. Suur-
ten organisaatioiden tapauksessa keskushallinnon ja toimintakulttuurin merkitys ja-

senyhdistysten hallinnon kehittdmisessa korostuu.

Tietosuojan kehittamisprosessit tuskin paattyivat tietosuoja-asetuksen soveltamisen al-
kamiseen 25.5.2018. Uusien saadosten soveltamisesta tulee luultavasti tulevina vuosina

ennakkopaatoksia ja viranomaistulkintoja, jotka osaltaan ohjaavat kehitysty6ta.
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