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Opinnaytetyon tavoitteena oli suunnitella ja toteuttaa etakunnonvalvontajarjestel-
man laitteisto-osio kunnossapitoalan yritykselle ProTest Engineering Oy. Tarkoi-
tus oli toteuttaa etahallittava seka tarpeen mukaan laajennettavissa oleva langa-
ton mittausjarjestelma teollisuuden olosuhteisiin. Etakunnonvalvonta voisi vdhen-
taa tyontekijoiden tarkistuskaynteja kohteisiin ja antaisi yritykselle mahdollisuu-
den tarjota asiakkailleen tarkempaa tietoa tehdysté tydstéa ja sen tarpeesta.

Tyossa kaytiin lyhyesti lapi yritykselle keskeisid kunnonvalvontaan liittyvid suu-
reita ja niiden mittaamiseen kaytettavia antureita. Tyo toteutettiin kokeilemalla
ensin olemassa olevien mittalaitteiden ominaisuuksia ja kehittamalla jarjestelmaa
sitten tarpeen mukaan. Langattomuuden mittausjarjestelmalle mahdollistivat
LoRa-valmiit anturit ja noodit. Etdhallinta toteutettiin matkapuhelinverkon avulla.

Tyon tuloksena oli vain kayttovirran tarvitseva itsenéinen ja haastavissakin olo-
suhteissa toimiva kokonaisuus, joka on valmis testikayttoon ja jatkokehitykseen
tiedonsiirtoa ja kasittelya varten. Laitteisto-osion kayttdonotto, asentaminen ja
laajentaminen on tehty helpoksi. Etdhallinta mahdollistaa laitteiden ongelmatilan-
teiden ratkomisen ja esimerkiksi uusien antureiden ohjelmoinnin ja lisaamisen
yhdyskaytavalle keskeyttamatta jarjestelmaa ja kaymatta mittauskohteessa.

Avainsanat anturit, etakunnonvalvonta, langattomuus, LoRa, tuote-
kehitys
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The goal of the thesis was to design and produce the hardware portion of a re-
mote maintenance system capable of operating in harsh industrial environments.
The system was aimed to be mostly wireless and remotely accessible for control
and configuration. It should also be expandable according to the client’s needs.
Being able to remotely monitor more specific parts of machinery could reduce the
need to travel on site for check-ups. It would help the client to give their customers
better insight and information of the produced work.

The project was done through a process of trial and error by investigating the
existing equipment in terms of what could be achieved with those and building up
from there. It also involved learning the basics of the most important measure-
ments that are involved in industrial maintenance and finding suitable sensors for
them. Making the system remotely accessible and wireless was done with LoRa-
ready sensors and the mobile phone network.

The result of the thesis was a mostly self-reliant, industry-ready ensemble, need-
ing only the power input, ready for testing and further development. The configu-
ration, deployment and extending of the hardware portion was made simple. Be-
ing able to remotely access the system gives the opportunity to resolve most
problems and expand the system with new sensors without the need to travel.
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1 JOHDANTO

Opintojeni alkuvaiheessa aloin tyoskentelemaan kunnossapitoalan asiantunti-
jayrityksessa ProTest Engineering Oy:sséa laiterakentajana. ProTest Engineering
Oy tuottaa huolto- ja mittauspalveluita seké laiteuusintoja paasaantoéisesti pape-
riteollisuuteen. Kolmannen opiskeluvuoden aikana esille tuli projekti, joka oli ollut

suunnitteilla jo pidemman aikaa.

Tarkoitus oli suunnitella ja toteuttaa etdkunnonvalvonnan mahdollistava mittaus-
jarjestelma teollisuusympaéristoon sopivilla teknologioilla. Lopputuloksena olisi
tuote, jonka avulla yritys pystyisi tuottamaan kunnossapitopalveluitaan laajemmin
ja antamaan asiakkaille tarkempaa tietoa tuotettavasta tydsta. Tuotteen pitaisi

olla my®os riittavan joustava ja laajennettavissa erilaisiin mittaustarkoituksiin.

Projektia varten oli tehty jo pienimuotoisia hankintoja ja suunnitelmia, esimerkiksi
yhdyskéaytava ja mahdollisia antureita, mutta sen toteuttamiseksi ei riittanyt aikaa.
lImoitin oman kiinnostukseni aihetta kohtaan ja halun ruveta tydéstamaan projektia

opinnaytetyona.

Kunnonvalvonnalla on suuri vaikutus tehtaiden kannattavuuteen. Valvonnan alu-
eesta riippuen, silla vaikutetaan esimerkiksi tehtaan yleiseen tuottavuuteen ja ko-
neiden elinikdan. Jatkuva kunnonvalvonta antaisi tarkempaa tietoa reaaliajassa
valvotuista laitteista ja koneikoista. Se voi auttaa estimaan suunnittelemattomat
seisakit sek& ennakoimaan huoltotoimenpiteita suunniteltujen seisakkien aikana.
(Yan 2015, 19.) Laajalla etakunnonvalvonnalla voitaisiin myds vahentaa kaynteja

tehtailla.

Tybssa kaydaan lapi projektia varten testatut laitteistot ja teknologiat sekéa kes-
keiset mitattavat suureet ja anturit perustasolla eli keskitytaan projektin laitteisto-
osioon. Projektin mydhempé&an vaiheeseen kuuluivat myés anturitiedon vieminen
tietokantaan, mitatun datan raportointi seka kayttoohjeiden tekeminen. Nama ei-
vat kuitenkaan sisally opinnaytetyohon. Tama opinnaytety6 sisaltdd myos tyon

ohessa esille tullutta hiljaista tietoa.



2 ANTURIT JA MITATTAVAT SUUREET

Projektin haluttiin keskittyvan paasaantoisesti kahteen kohteeseen 6ljyn kuntoi-
suuden mittaamiseen seka varahtelymittaukseen. Naiden koetaan yleisesti ole-
van kaksi tarkeintd tyokalua koneikkojen vikojen selvittémiseksi ennakoivasti.
Molemmilla tekniikoilla saadaan tietoa koneen sisélla tapahtuvasta kulumisesta
koneen kaydessa ja molempia yhdistamalla saadaan tehokkain tulos. (Kessis-
soglou & Peng 2003.) Naiden lisaksi jarjestelmalla tulisi olla mahdollista kayttaa

kaytannossa kaikkia teollisuuteen sopivia analogisia antureita.

2.1 Oljyn kunnonvalvonta

Oljyn kuntoa valvoessa mitataan sen kykya toimi tarkoitetulla tavalla voiteluai-
neena. Syita 6ljyn tehokkuuden heikentymiseen ovat esimerkiksi hapettuminen
seka vesi- ja hiukkassaastuminen. Oljyn kuntoa mittaavilla antureilla voidaan hel-
posti seurata muutoksia 6ljyn tilassa ja havaita ajoissa, milloin se on tulossa kayt-
téikansa loppuun. (Zhu 2013, 2-4.)

Tarkemmilla naytetesteilla on mahdollista osoittaa mik& saastumisen on aiheut-
tanut, selvittdmalla mita partikkeleita 6ljyyn on sekoittunut. Useimmat saatavilla
olevat anturit mittaavat 6ljyn kulumista esimerkiksi mittaamalla sen sédhkdnjohta-
vuutta, mutta eivat anna tarkkaa tietoa saastumisen alkuperasta. Tarkemmilla
naytetesteilla voidaan selvittdd, mita partikkeleita 6ljyyn on sekoittunut ja kuinka
paljon. Nain voidaan aloittaa tarkempi selvitys saastumisen alkuperasta ja l6ytaa
mahdollisia laajempia vikoja.

Tan Delta Systems on kehittanyt OQSx-anturin (Kuvio 1) helppoon 6ljyn kunnon-
valvontaan. Anturi toimii mittaamalla 6ljyn kapasitanssia ja s&hkonjohtavuutta.
Tan Delta Systemsin patentoitu algoritmi tutkii naiden avulla muutosta 6ljyn laa-

dussa, joka kertoo suoraan sen kunnon heikentymisesta.



Kuvio 1. OQSx-G2 Oil Quality Sensor (Tan Delta Systems 2021)

Anturin paa asennetaan oljykiertoon sellaiseen kohtaan, jossa Oljya paastaan
mittaamaan liikkuvana ja suodattamattomana, antaen mahdollisimman parhaan
kokonaiskuvan koneikon 6ljyn laadusta. Anturin ohjelmiston algoritmi laskee mi-
tatuista arvoista niin sanotun Tan Delta Numberin. TDN on yhtion luoma koko-
naisarvo kuvaamaan o6ljyn yleistd kuntoa, jonka avulla muutoksia 6ljyssa on
helppo seurata ja piirtaa kehitysta kuvaajaan. Oljyjen lahtdarvot saadaan val-
miista tietokannasta, jota kaytetaan TDN-arvon muodostamiseksi (Tan Delta
Systems, 2017).

Mitattu TDN arvo ja 6ljyn lampdétila lahtevat anturilta milliampeeritietona. Tiedon
keraamiseen ja siirtdmiseen tarvitaan yhtion oma laite, joka sopii paikalliseen
tarkkailuun, tai jokin kolmannen osapuolen lahetin. Milliampeeritieto kddnnetaan
halutussa sovelluksessa luettavaan muotoon ja piirretddn kuvaajaan, tai esite-

taan sellaisenaan.

2.2 Varahtelymittaus

Varahtelymittauksella tarkoitetaan yleisesti massan tai kappaleen liikkeen ha-
vainnointia aikatasossa (Kuvio 1). Jaksollinen varahtelytaajuus ilmoitetaan hert-
seina. (Pruftechnik 1992, 6.)



‘&\ N

C

'Y
Y

Kuvio 2. Jaksollinen varahtely ajan funktiona (Priftechnik 1992, 6)

Kun mitattavassa massassa on useampia varahtelevia kappaleita, sen erilliset
varahtelevat osat nakyisivat aikatasolle piirtavassa kuvaajassa yhdistettyna jak-
sollisena varahtelyna (Kuvio 3). Talloin kuvaaja ei riita kertomaan riittavan tarkasti

tietoa yksittaisten kappaleiden liikkeista. (Pruftechnik 1992, 7-8.)
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Kuvio 3. Paallekkaiset siniaallot (Pruftechnik 1992, 8)

Massan mitatun varahtelyn tarkempaan tulkitsemiseen kaytetdén Fourier-muun-
nosta (FFT, Fast Fourier Transform). Fourier-muunnoksella useista osista koos-
tuva aaltomuoto aikatasossa t voidaan muuttaa taajuustasoon f, sarjaksi erillisia

osavarahtelytaajuuksia (Kuvio 4). (Priftechnik 1992, 8-10.)



Amplitude

Kuvio 4. Varahtely taajuus- ja aikatasolla (Priftechnik 1992, 12)

Muutettuna varahtelytaajuudet voidaan suoraan yhdistaa mitattavassa massassa
varahteleviin kappaleisiin. Taajuuksia jatkuvasti seuraamalla voidaan todeta, jos
kappale on vioittunut, kun kuvaajassa alkaa tapahtumaan muutoksia (Kuvio 5).
N&in ongelmiin voidaan puuttua ennen kappaleiden rikkoutumista. (Pruftechnik
1992, 10-13).

4 Displacement A Am plitude
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Time
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Frequency

Kuvio 5. Fourier-muunnos (Priftechnik 1992, 13)

Projektissa kayttoon otettu TE-8911 varahtelya mittaava anturi teollisuuteen so-
pivilla ominaisuuksilla (Kuvio 6). Tallaisella pietsoséhkoisella varéhtelyanturilla
on mahdollista havaita varahtelya todella laajalta taajuusalueelta, minka vuoksi
taman tyyppista anturia voidaan hyodyntaa useimpiin kayttokohteisiin. (Pruftech-
nik 1992, 20).
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Kuvio 6. TE-8911 varahtelyanturi (TE Connectivity, 1)

TE-8911 mittaa varahtelya oletuksena tunnin ajan kerralla ja tekee sille Fourier-
muunnoksen ennen lahetysta. Langatonta tiedonsiirtoa varten anturi on suunni-
teltu kaytettavaksi LoRa-jarjestelmissa. Siind on sisaanrakennettu LoRa-radio,
jolla paketit voidaan lahettaa eteenpain esimerkiksi yhdyskaytavalle. Keratty data
on suoraan mahdollista esittda kuvaajassa, jonka avulla voidaan seurata muu-

toksia mitatusta massasta. (TE Connectivity 2021, 8-9.)

2.3 Analogiset anturit

Erilaisten antureiden tarvetta mittauskohteissa arvioidaan tapauskohtaisesti.
Vaikka projektissa on tarkoitus keskittya paaosin 6ljyn ja varahtelyn tutkimiseen,
voi muita suureita mittaamalla tarkasti valituista pisteistd saada laajempaa kuvaa

koneiden kunnosta ja huollon tarpeesta.

Analogisilla antureilla tarkoitetaan sellaisia antureita, jolla ei ole alykkaita tiedon-
kasittelyominaisuuksia ja joiden tietosignaali on suoraan verrannollinen mitattuun
suureeseen. Niiden toiminta perustuu johonkin mitattavaan fysiikan ilmioon, joka
muunnetaan analogiseksi signaaliksi eli jannite- tai virtatiedoksi (Wilson 2005,
27-28.)

Analogiset anturit voidaan jakaa kahteen ryhmaan: passiivisiin, eli niihin, jotka
eivat tarvitse ulkoista virtaldhdetta ja aktiivisiin, jotka tarvitsevat. Aktiiviset anturit
toimivat muuntajina ja kayttavat ulkoista virtaa ilmién mittaamiseen ja muuntavat
sen tietosignaaliksi. Passiiviset anturit saavat signaalin tuottamiseen tarvittavan

energian itse mitattavasta ilmiosta. (Wilson 2005, 28-29.) Sellaiset anturit, joissa



11

ei ole sisdanrakennettua tiedonsiirtoteknologiaa, tarvitsevat jonkin jarjestelméan

tai apulaitteen tietosignaalin kerddmiseen ja prosessointiin halutulla tavalla.
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3 TESTIEN LAHTOKOHDAT

Projektia varten oli hankittu erilaisia mittalaitteita, yhdyskaytavia ja antureita jo
ennen sen aloittamista. Tyota varten ei ollut varsinaista suunnitelmaa, vaan se
kehittyisi taustalla jatkuvasti ja alkaisi selvittamalla, kuinka olemassa olevia lait-
teita voitaisiin hyddyntaa ja millaisia puutteita niiden kaytdssa ilmenee.

Tyolle kuitenkin asetettiin tiettyja tavoitteita, jotka tulisi pitaa mielessa kehityspro-
sessin lapi. Jarjestelmaan taytyy pystya ohjelmoimaan mittaustuloksiin reagoivia
halytysrajoja ja ohjelmoinnin pitaa olla mahdollista et&dna. Etaohjattavana mittaus-
jarjestelman mabhdollisiin vikatilanteisiin tai ohjelmointivirheisiin voitaisiin rea-
goida nopeasti. Jarjestelma tulisi toteuttaa niin, etta projektin myéhemmassa vai-
heessa mitattu tieto olisi mahdollista siirtd&d omalle- tai pilvipalvelimelle seka esit-

téa kuvaajassa.

Teollisuus- ja tehdasymparistdt asettavat teknologialle omat rajoitteensa. Kaik-
kien laitteiden tulisi kestaa asennuspaikasta ja sen olosuhteista riippuen korkeita
lampdotiloja seka polya ja esimerkiksi Oljyroiskeita. Tehtailla antureiden asennus-
paikat voivat olla ahtaita ja suojattujen kaapeleiden vetaminen voi olla vaikeaa.
Siksi antureita tutkiessa ja valitessa tulisi ottaa huomioon kestavyyden liséksi
my0s langattomuus ja siihen soveltuvat teknologiat. Langattomien teknologioiden
hyodyntaminen tehtaalla vahentaisi huomattavasti suunnitteluun ja asennukseen

kuluvaa tydaikaa.
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4 LAITETESTIT

Laitetestit aloitettin Hydac CMU 1000 -kunnonvalvontalaitteella ja Ewon Cosy
131 -reitittimelld. Tarkoitus oli selvittdd mita niilla on tarkoitus tehda ja voisiko
niiden ominaisuuksia yhdistamalla saada selkeé&n kokonaisuuden kunnonvalvon-

tajarjestelman pohjaksi.

4.1 Ensimmainen laitetesti

Hydac CMU 1000 (my6h. Hydac) on kunnon- ja tilanvalvontalaite, joka on laht6-
kohtaisesti tarkoitettu osaksi pysyvaa valvontajarjestelmaa. Hydacissa on kah-
deksan analogisen ja neljan digitaalisen tulon liséksi kuusi ulostuloa, joista kaksi
on analogisia ja nelja relettd. Laitteella on mahdollista kasitella mitattua anturida-
taa paikallisesti CMWIN-nimisella vuopohjaisella ohjelmointityokalulla (Kuvio 7)
ja reagoida erilaisiin tilanteisiin siihen tarkoitetuilla ulostuloilla tai l&hettédé dataa
eteenpain jarjestelmassa. Laitteella on mahdollista myos tallentaa suuria maaria
mitattua tietoa ulkoiseen muistiin ja tarkastella niitd myohemmin tietokoneella.
(Hydac Electronic 2012, 121-123).
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Kuvio 7. Esimerkki ohjelmointitydkalun ndkymasta (Hydac Electronic 2012, 76)

Ewon Cosy 131 (my6dh. Ewon) on reititin, joka mallista riippuen hyodyntaa etayh-
teyden muodostamiseen lahiverkkoa, Wi-Fia tai matkapuhelinverkkoa ja jonka
omaan lahiverkkoon voidaan yhdistd&a useampi hallittava laite, kuten Hydac (Ku-
vio 8). Se on kehitetty toimimaan yhteyslaitteena ohjelmoitavien logiikkajarjestel-

mien yllapitoon ja hallintaan, jota varten sen ominaisuuksiin kuuluu turvallisen

VPN-yhteyden luominen (Ewon 2020).
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Kuvio 8. Hydac ja Ewon osittain kytkettyna DIN-kiskolla

Hydacin kunnonvalvontalaite oli helppokayttéinen ja kattavasti dokumentoitu. An-
turidataa simuloitiin yleismittarilla syottamalla anturiportteihin milliampeeritietoa.
Laitteen omalla kehitysalustalla on valmiudet helppoon tekstiviestien l&ahettami-

seen, mutta ominaisuuden kayttd vaatii valmistajan oman reitittimen kayttamista.

Ewonin kayttamiseksi tarvittiin useampi ohjelmisto tietokoneelle asennettuna,
jotta sen asetuksia paasi muuttamaan ja luomaan etayhteyden valmistajan tar-
joamalla VPN-palvelulla. Ewonissa kaytettiin Elisalta ostettua Laitenetti SIM -kort-

tia, jolla etayhteyden muodostaminen onnistui sijainnista huolimatta.

Laitteet saatiin toimimaan yhdessa ja osittain suunnitellusti, mutta niiden maarit-
tely ja kaytto oli melko monimutkaista. Lopulta etayhteyden muodostaminen Ewo-
nin kautta Hydacin verkkopalvelimelle, jossa anturidata julkaistiin, onnistui. Sen
saavuttamiseksi kuitenkin tarvittiin Ewonin palveluntarjoajalta kehittajatunnukset,
joiden avulla pystyi hakemaan rajapinnan kautta palvelintietoa toisella tietoko-
neella. Nain saataisiin mitattu tieto esimerkiksi halutulle palvelintietokoneelle,

joka tekee http-pyyntdja jatkuvasti ja tallentaa ne paikallisesti. Rajapinta ei ollut



16

riittdvan kehittynyt, etta silla olisi suoraan voinut hakea tiettya tietoa palvelimilta,
vaan jokaisen pyynnon jalkeen html-viesti olisi pitdnyt jdsentaa selkedksi koko-
naisuudeksi ennen tallentamista. Halytysrajan laukaiseminen onnistui l&hetta-
malla reletieto mittalaitteelta Ewonille. Ewonilla oli mahdollista reagoida viestiin

ja lahettdd sahkoposti rekisterdityyn osoitteeseen.

Vaikka saavutettua jarjestelméa olisi mahdollista kayttda nain, oli selkeaa, etta
se on lilan monivaiheista, eika laitteita ollut tarkoitettu kaytettavaksi yhdessa talla
tavalla. Ewonin VPN-yhteys teki laitteista projektia ajatellen tarpeettoman turval-
lisen vaikeuttaen samalla yhteyksien luomista. Hydac taas vaatisi lahes pysyvéan
asennuksen antureineen, eikd sovi ajatukseen laajennettavasta, nopeasti asen-
nettavasta ja langattomasta mittausjarjestelmasta. Koko jarjestelma taytyisi myos
sulkea erilliseen kenttakaappiin tai muuhun suojaan virtalahteineen, jotteivat ne

vahingoittuisi.

4.2 Toinen laitetesti

Toisen testikierroksen valmiiksi hankitut laitteet olivat Multitechin ConduitAP -yh-
dyskaytavalaite sekéa Lairdin Sentrius RS1xx -lampétila- ja kosteusanturi. Tavoit-
teena oli rakentaa taysin langaton mittausjarjestelma hyédyntaen LoRa-radiotek-

nologiaa ja ottaa se testikayttéon yrityksen varastohalliin.

Heti alussa yhtena teknisené puutteena oli se, ettd hankitussa yhdyskaytavassa
ei ollut mahdollista kayttdd matkapuhelinverkkoa, vaan jouduttaisiin liittym&aéan
hallilla kaytossa olevaan paikalliseen verkkoon. Se kuitenkin toimisi hyvana tes-

tialustana ja antamaan lisda tietoa Multitechin valmistamista laitteista.

Lairdin valmistama Sentrius RS1xx -anturi on LoRa-valmis lampétila- ja kos-
teusanturi (Kuvio 9). Se voidaan asentaa suoraan haluttuun paikkaan ilman esi-
valmisteluja ja se saa kayttovirran kahdesta AA-paristosta. Anturin IP65-luokitus
seka valmistajan lupaamat mitta-alueet tekevét siitd hyvan testianturin varasto-
hallin mittauksiin. (Laird Connect 2021).
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Kuvio 9. Laird Sentrius RS1xx -anturi (Laird Connect 2021)

ConduitAP on lahiverkkoon yhdistettava yhdyskaytava internetin ja LoRa-laittei-
den valille (Kuvio 10). Sitd on mahdollista kayttdd omaa LoRa-verkkoa jatkavana
paketin jakajana tai suoraan verkkoon yhteydessa olevana yhdyskaytavana.
ConduitAP:n pohjana on avoimen lahdekoodin Linux-jakelu ja sen huomattaviin
valmiisiin ominaisuuksiin kuuluvat LoRa-valmiuden lisdksi verkkopalvelin etayh-
teyttd ja asetusten maarittelyd varten sekd Node-RED-palvelin. (Multitech 2018,
1-2.) Yhteen yhdyskaytavaan on mahdollista yhdistaa samanaikaisesti jopa 2000
paatelaitetta (Multitech 2021b).
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Kuvio 10. ConduitAP, SIM-kortiton (Multitech 2021a)

LoRa (Long Range) on modulaatiotekniikka ja LoRaWAN on sitd hyddyntava
verkkoteknologia, jota kaytetdén yleisesti I0T-jarjestelmien yhteyksissa. Se on
vahan tehoa vaativa, pitkaan matkaan ja kahdensuuntaiseen kommunikointiin so-
piva tiedonsiirtoteknologia. LoRaWAN-laitteiden viestinta on salattua ja tyypillis-
ten LoRa-yhdyskaytavien ja antureiden kantavuus on avoimessa maastossa noin
15 kilometria ja sisétiloissa 1,54 kilometria. (LoRa Alliance 2021.) LoRa mah-
dollistaa anturin ja yhdyskaytava yhdistamisen toisiinsa keskeyttamatta yhdys-

kaytavan prosesseja.

ConduitAP asennettiin yrityksen varasatohallille oleskelutilaan ja kytkettiin hallin
lahiverkkoon DHCP-asiakkaana. Dynaamisen DNS-palvelun ja porttiohjauksen
avulla yhdyskaytavaan voisi luoda etayhteyden mista tahansa, mutta testia var-

ten tama koettiin tarpeettomaksi.

LoRa-valmiiden laitteiden parittaminen yhdyskaytavan kanssa tapahtuu kahdella
koodilla: DeviceEULII4, joka on paatelaitteelle uniikki ja AppKey:lla, joka toimii

salausavaimena laitteiden valilla. Testissad kaytetyt anturit kayttavat OTA-akti-
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vointia (Over The Air), joka vaatii sen, ettd avaimet tallennetaan ensin yhdyskay-
tavalaitteelle. Kun anturit kdynnistetaan, ne yrittavat ottaa yhteyden lahella oleviin
yhdyskaytaviin. Jos yhdyskaytava hyvaksyy parituspyynnon, anturit aloittavat tie-
don keréays- ja lahetyssyklin.

Viestien kasittely ja lahettdminen osoittautui helpoksi ConduitAP:lle valmiiksi
asennetulla Node-RED-palvelimella, jonka ohjelmointikielena toimii JavaScript.
Node-RED on vuopohjainen ohjelmointitytkalu, jossa ohjelmaan tulleet viestit
kulkevat niille erillisistd noodeista luodun tapahtumaketjun I&api, jonka aikana vies-
tit kasitella&n haluttuun muotoon (Kuvio 11).

o
. msgpayload
<3 \

e
~—  msgpayload —edilY
—---____‘ e Parse Wise-2410 (= e
= CheckEUI o  OmaPajox  —
connected NS Parse Wise-4610 T —
e

MQTT Qut

Kuvio 11. Esimerkki projektissa kaytetysta Node-RED -ohjelmasta

Ohjelmassa LoRa Bytes-noodilla otetaan vastaan yhdyskaytavalle tulevat LoRa-
viestit. Seuraavassa Check EUI -noodissa viesti ohjataan oikeaan paikkaan lait-
teen tunnisteen mukaan. Kolmas noodi on itse kirjoitettu funktionoodi, jossa viesti
jasennetdan luettavaan muotoon. Viestien muoto yhdyskaytavélle tullessa on
laitteen valmistajan maarittelemé ja jokaisen erilaisen laitteen viestin purka-
miseksi tarvitsee oman koodin. Jos laitteen valmistaja ei tarjoa koodia valmiiksi,
se taytyy kirjoittaa itse. Testissa kaytetyn anturin viesti yhdyskaytavalle tullessa
on 11-tavuinen merkkijono, jonka ohjelma kaantda automaattisesti kymmenijar-

jestelmaan (Taulukko 1).
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Taulukko 1. RS1xx-anturin viesti ja yksinkertainen jasennys (Laird Connect 2020)

Paramelters

[0] MsgType Message type uint8_t 0x01 (0x01 0=01 0x01
Sen ~To-Server
(1) Options ~ So¢ the Sensor-To-Ser bitfield ~ 0x00 0x00 0x00  0x10
Message Options section
. Fractional portion of
2] FH";",'d““l humidity measurement in uints_t Ox1E 0x1E 0x00 0x64
ractional %
3] Humidity Integer portion of humidity uints 1 0x01 0x01 Ox00 OXFE
Integer measurement in % =
Tem Fractional portion of
[4] Fract P | temperature measurement int8_t 0x41 Ox41 0=00 0xFF
ractional ihC
Temp Integer portion of
[5] | temperature measurement int8_t 0x19 0x19 0xD8 0x55
nleger inC
Index for percentage of
battery capacity remaining
0] 05%
Battery _1 | 5-20% ,
(8] Capacily "2 | 2040% uint8_t 0x05 0x02 0x00 0x05
3 | 40-80%
4 | B0-80%
5 | B0-100%
AlarmMs Number of backlog alarm
[7:8] Cou 9 messages in sensor uint16_t 0x0000 0x0000 0x0000  OxOFFF
nt FLASH
BacklogMsg Number of backlog non-
[9:10] Count alarm messages in sensor uint16_t 0x0000 0x0000 0x0000  OxOFFF
un FLASH

mag.payload = {
"batteryCapacity": mag.payload[£],
"humidity": msg.payload[3] + "." + mag.payload[2],
"temperature"™: msg.payload[3] + "." + mag.paylecad[4]
bi

return msqg;

Kun viesti on purettu, siitd muodostetaan omien standardiehtojen mukainen viesti
myOhempaa visualisointia varten eteenpéain lahetettavéksi. ConduitAP:n ollessa
yhteydessa internetiin kayttajalla on monta vaihtoehtoa tiedon lahettamiseksi.

Toisen laitetestin tulos oli tavoitteita ajatellen huomattavasti parempi seka kaytet-
tavyydeltdan sujuvampi. ConduitAP sopii testikayttoon erittdin hyvin, mutta sen
IP30-luokitus ei riitd vaativiin olosuhteisiin. Etdhallintaa varten taytyy loytaa pa-
rempi ratkaisu kuin kayttokohteen paikallinen verkko. Vaikka yhteyden avaami-
nen on mahdollista paikalliseen verkkoon yhdistettyna, se vaatisi asiakkaalta teh-

taan tietoverkkojen muokkaamista, joka vaikeuttaisi koko prosessia.
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Yhdyskaytavalla ajettava Node-RED-ohjelma on vanha, eika sita pysty talle Li-
nux-jakelulle paivittamaan. Tama tarkoittaa sita, etta silla pystyy ajamaan vain
perustason koodia ja uusia kirjastoja vaativat noodit eivat todennakdisesti toimi.
Esimerkiksi viestien visualisointi ei onnistuisi. Node-RED-ohjelma on kuitenkin
riittava viestien jasentamiseen ja uudelleenrakentamiseen seka toimimaan tarvit-

tavalla tasolla.

Vaikka yksi ConduitAP riittaisi todennakoisesti yhden tehdasalueen mittauksien
kasittelyyn, eikd kantavuuden kanssa ollut testin aikana ongelmia, todellinen
tarve useammalle yhdyskaytavalle on yksildllista kohteesta riippuen ja selviaisi
vasta paikan paalla. LoRa ja ConduitAP ovat yhdessa kuitenkin toimiva koko-

naisuus ja hyva pohja jatkokehitykselle.

4.3 Kolmas laitetesti

Kolmannen laitetestin tarkoituksena oli jatkokehittda toisen testin aikaansaannos-
ten paalle ja saamaan valmiiksi mittausjarjestelméan laitteisto-osio. Korjattavia
puutteita olivat ensisijaisesti etayhteyden luominen ja laajemman anturivalikoi-
man saavuttaminen. Testiin kuului myds olemassa olevien antureiden kayttoon-

otto.

Laitetestia varten tehtiin uusia hankintoja. Vanhan yhdyskaytavan korvaajaksi
|6ytyi samalta valmistajalta raskaampaan kayttéon tarkoitettu Multitech Conduit -
anturivalikoiman laajentamiseen I6ytyi Advantech Wise-4610 -LoRa-l&hetin ja yh-
teensopiva Wise-S614 -1/0-moduuli.

Testia varten hankittu uusi Conduit oli hyvin samanlainen kuin edeltajansa (Kuvio
12). Se on kuitenkin fyysisesti kestavampi ja valmis hyodyntamaan matkapuhe-
linverkkoa. Conduit tarjoaa Ethernet- ja LoRa-yhteyksien lisdksi paikallisiin yh-
teyksiin mahdollisuuden kayttaa RS232-tietoliikenneporttia tai GPIO-moduulia.
Etayhteytta varten hankittiin Elisan M2M-matkapuhelinverkkoliittyma, joka on tar-
koitettu laitteiden etahallintaan ja tiedonsiirtoon, seka mahdollistaa kaksisuuntai-

sen liikenteen verkossa.
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Kuvio 12. Multitech Conduit (Multitech 2021c)

Antureita varten hankittiin Wise-4610 -LoRa-lahetin ja Wise-S614 -I/O moduuli,
joka mahdollistaa samanaikaisesti neljan analogisen sisdantulon kasittelyn ja
eteenpain lahettdmisen yhdyskaytavalle. Laitteen IP65-luokitus mahdollistaa
asennukseen haastavampiinkin olosuhteisiin, mutta se vaatii kaapeloinnin antu-

reille, seka pidempaa kayttéa varten oman virtalahteen.

Kuvio 13. Wise-4610 ja Wise-S614 (Advantech 2021)
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Tarkoitus oli toistaa uusilla laitteilla aiemmin saavutettu tilanne, mutta paranne-

tuilla ominaisuuksilla. Laitetesti aloitettiin luomalla etéayhteys Conduitiin.

Elisan M2M-liittyma (Machine-To-Machine) mahdollistaa kaksisuuntaisen yhtey-
den yllapitdmisen ja tarjoaa kayttgjalle mahdollisuuden julkiseen IP-osoitteeseen
kayttamalla oikeaa tukiaseman nimed (APN). Tama tarkoitti sita, ettd konfiguroi-
malla Conduitin matkapuhelinverkon kayttamaan PP-protokollaa (Point-to-Point)
ja hyédyntamalla Elisan tarjoamaa julkista IP-osoitetta, Conduitiin saisi nyt yhtey-
den ulkoverkosta, jos tietdd sen IP-osoitteen. IP-osoite vaihtuu joka kerta, kun
laite kdynnistyy uudelleen, joten sitd pitéisi pystyd seuraamaan jollain tavalla.
Yksi yleinen tapa vaihtuvan IP-osoitteen seuraamiseen on kayttaa kolmannen
osapuolen DDNS-palvelua, mutta Multitech kuitenkin tarjoaa kayttajilleen ilmaista

laitteiden hallintapalvelua DeviceHQ.

Palveluun kirjautumisen jalkeen kayttaja saa yksilollisen avaimen, joka syotetaan
Conduitille sen hallintasivulla. Kun Conduit saa yhteyden internetiin, se yrittda
heti muodostaa yhteyden hallintapalveluun ja ilmoittautuu sinne. Taman jalkeen
palvelusta voi seurata laitteen IP-osoitetta, muuttaa sen perusasetuksia ja esi-
merkiksi paivittaa sen laiteohjelmiston.

Seuraavaksi otettiin kayttdon Advantechin Wise-mittalaitteet. Mittalaite kayttaytyy
yhtend LoRa-noodina ja sen Conduitiin yhdistdmiseksi tarvittavat avaimet I6yde-
taan Wise-laitteille tarkoitetulla ohjelmistolla. Nelja anturia liitetd&n laitteeseen yh-
della M12-kaapelilla ja toisella sille sydtetddn virta. Siistia ja suojattua kaapeloin-
tia varten tarvittiin kenttékotelo. Sen kautta vietaisiin virta kaikille sita tarvitseville

antureille ja mittalaitteelle, seka antureiden tietosignaalit (Kuvio 14).
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Kuvio 14. Wise-mittalaitteita varten rakennettu kenttakotelo

Kotelon kanssa antureiden asentaminen oli yksinkertaista. Kenttakotelo voitaisiin
asentaa DIN-kiskolle Wise-l&hettimen viereen ja antureiden kaapeli vedetéaén ko-
telon sisélle nimetyille riviliittimille. Verkkovirta jaetaan kaikille sita tarvitseville

laitteille johdonsuojakytkimen Iapi.

Laitetestin aikana tieto siirrettiin loT-maailmassa yleisesti kaytetylla MQTT-verk-
koprotokollalla. Viestien vastaanottamista varten tietokoneelle asennettiin Ec-
lipse Mosquitto MQTT -palvelin, jolle viestit julkaistiin. MQTT on julkaise-ja-tilaa-
verkkoprotokolla, jossa kaikki tilaajat saavat julkaistun viestin samanaikaisesti ja
viestit on helppoa jakaa useaan paikkaan kerralla. Kolmanteen laitetestiin kuului
my6s muiden olemassa olevien antureiden testaaminen ja viestien purkukoodin
kirjoittaminen seka Conduitin nopeaan kayttdonottoon tarkoitetun konfigurointi-

tiedoston tekeminen.

Kolmannessa laitetestissa paastiin lahelle lopullista laitteisto-osuuden ratkaisu-
mallia (Kuvio 15). Yhdyskaytavien valvomiseen luotu DeviceHQ toimii odotetusti

ja se mahdollistaa laitteiden etahallinnan. Etdyhteyden onnistumisen ansiosta,
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laitteissa ilmenevat mahdolliset vika- ja ongelmatilanteet ovat ratkaistavissa kul-

kematta paikan paalle.

Matkapuhelinverkko mahdollistaa sen, ettei laitteiden kayttamiseksi tarvitse liittya
tai tehd& muutoksia paikallisverkkoon asiakkaan paassa. Jarjestelma toimii itse-
naisesti ja tarvitsee vain verkkovirran. Matkapuhelinverkossa saattaa esiintya
mittauskohteesta riippuen hairi6ita, eika yhteys valttamatta ole aina hyva. Suurin
osa mahdollisista mittakohteista on kuitenkin matkapuhelinverkon kantoalueella,

eika se tassa vaiheessa vaadi parannettavaa.

Hankittu Conduit on aiempaa yhdyskaytavaa kestavampi, mutta ei silti suojattu
polylta tai roiskeilta. Sita ei siis voi asentaa nakyvalle paikalle lahelle antureita,
mutta se ei olisi ongelma. LoRan kantavuus on riittava siihen, etta Conduit voi-
daan aina sijoittaa esimerkiksi kenttédkaapin sisalle tai puhtaampaan valvontati-
laan. Tarvittaessa Conduitista on kuitenkin olemassa IP67-luokiteltu versio.

Puutteeksi jarjestelmaan jai edelleen halytysrajojen tekeminen. Tavoitteena olisi,
etta jarjestelmalta tulisi erillinen ilmoitus aina, kun johonkin anturiin asetettu ha-
lytysraja ylittyy. Mahdollisuuksia halytysrajojen luomiseksi on monta, mutta niiden
toteutus ei viel& onnistunut. Conduitilla on mahdollista lahettdd SMS- ja s&hko-
postiviesteja, mutta se ei viela onnistunut Node-RED-ohjelmassa. Ehka jokin tu-
leva laiteohjelmistopaivitys korjaa tilanteen. Myés MQTT-jakelulla voisi luoda

oman halytysjarjestelman, mutta halytysrajojen luominen jaa toistaiseksi kesken-

eraiseksi.
LoRa Matkapuhelinwerkko T ;
MQTT-Palw
Antui [----------- » Conduit ~  [--------------] » R =
[Pilvi'Paikallinen)
P ™
i
i T
i i
X Mode-RED '
i -
1 MOTT
4 i A i
H :F::Yﬁ:eys *
_______ | !
MO moduudi Jatkokehitys.
Et3hallintatietokone Halytysraja, Tietokanta..

Kuvio 15. Laitteisto-osion valmistumisen jalkeinen jarjestelmékaavio.
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5 POHDINTA

Taman opinnaytetydn tavoitteena oli suunnitella ja toteuttaa kunnossapitoalan
asiantuntijayrityksen palveluiden rinnalle etakunnonvalvontajarjestelman lait-
teisto-osio. Ensimmaiset testit tehtiin laitteilla, joita yrityksesséa oli kaytetty jo
aiemmin, mutta niill& tavoitteisiin paasy osoittautui turhan hankalaksi. Olen tehnyt
prototyyppeja vastaavanlaisista kokonaisuuksista aiemmin ja tahdoin tehda jotain
samanlaista, ottaen kuitenkin huomioon teollisuusympariston tuomat haasteet.
Sain suunnitteluun ja toteutukseen vapaat kadet, kunhan tietyt tavoitteet toteutui-

sivat.

Mielestani suurin osa tydlle asetetuista tavoitteista tayttyi paremmin, kuin osasin
odottaa. Yhdyskaytavan kayttéonottoon riittavat konfigurointitiedoston ajaminen
ja SIM-kortin asentaminen. Vastaanotetun tiedon kasittelyn ja uudelleenohjaami-
sen voi tehda myohemmin mista tahansa. Mittakohteeseen on mahdollista asen-
taa antureita taysin tarpeen mukaan. Kenttékotelot ja LoRa-noodit mahdollistavat
mittaamisen ja lahetyksen kaukaa yhdyskaytavasta ja monesta eri kohteesta.
Jarjestelma on laajennettavissa kaytdnnodsséa loputtomasti ja sen pitaisi riittaa

kaikkiin yrityksen kayttotarpeisiin.

Kaikkiin projektin tavoitteisiin ei paasty, vaan esimerkiksi halytysrajat jaivat tasta
kehitysvaiheesta viela uupumaan. Projekti jatkuu mydhemmin tiedonkasittelyvai-

heeseen, jossa on tilaa ja aikaa jatkokehitykselle ja ratkaisujen [0ytamiselle.

Tassa vaiheessa kehitysty6 tietoturvan vahvistamiseksi ei tunnu tarpeelliselta.
LoRa-laitteiden viestinta on salattua, eika mittausjarjestelmilla tehda minkaanlai-
sia ohjauksia mittakohteessa. Yhdyskaytavan ohjelmistossa on tulevaisuuden
tarpeiden varalle erilaisia tapoja kayttajien turvalliseen tunnistamiseen ja siina

kaytetaan valmiiksi palvelunesto- ja vasytyshyokkayksia estavia ohjelmia.
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