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Taman opinnaytetydn tarkoitus on kartoittaa internetissa tapahtuvaan seuranhakuun
liittyvaa turvallisuuden tunnetta ja turvallisuuskysymyksia. Internetissa tapahtuvaan
seuranhakuun voidaan kayttaa seka selainpohjaisia palveluita etta mobiilisovelluksia.
Opinnaytety6ta varten kerattiin Treffit24-palvelun kayttgjien ja muutamien muiden in-
ternetistad seuraa etsivien tai etsineiden kokemuksia turvallisuuteen liittyen. Lisaksi
opinnaytetydssa kootaan keinoja turvallisuusuhkien havaitsemiseen ja riskien valtta-
miseen.

Opinnaytetydssa kerrotaan, mita internetdeittailu on ja millaisena internetista seuraa
etsivat ihmiset sen turvallisuuden nadkokulmasta kokevat. Nakemyksia kerattiin inter-
netissa verkkokyselylla, jossa oli monivalintakysymysten liséksi tilaa myos avoimille
vastauksille. Kyselyyn saatujen vastausten ja aihepiiriin liittyvien muiden l&hteiden
perusteella koottiin kuva erilaisista turvattomuutta aiheuttavista tekijoista, joita inter-
netdeittailussa voi ilmet&. Turvattomuutta aiheuttavien asioiden vastapainoksi opin-
naytetydssa kootaan vinkkeja turvallisuuden lisaamiseksi seké kyselyyn vastanneilta
ettd muista lahteista. Lisaksi opinnaytetydssa kasitellaan luottamuksen syntymista,
silla se vaikuttaa osaltaan turvallisuuden tunteeseen.

Taman opinnaytetydn tavoitteena on koota yksiin kansiin asioita, jotka aiheuttavat in-
ternetdeittailijoissa turvattomuuden tunteita tai herattavat kysymyksia turvallisuu-
desta. Lisaksi tavoitteena on auttaa seuranhakijoita toimimaan turvallisemmin inter-
netin seuranhakupalveluissa tai -sovelluksissa. My0s eri palveluiden yllapitojen voi
olla mahdollista saada opinnaytetydsta vinkkeja siihen, miten he voivat parantaa
kayttajien turvallisuuden tunnetta palvelussaan.

Avainsanat: nettideittailu, turvallisuus, internetseuranhaku



Abstract

Author: Paula Soini

Title: Safety in Internet Dating
Number of Pages: 47 pages + 1 appendix
Date: 9 May 2021

Degree: Master of Culture and Arts
Degree Programme: Digital Media Services
Instructor: Antti POnni, Senior Lecturer

The purpose of this thesis is to take a look at what type of personal safety risks inter-
net dating involves and what brings a sense of security to people who date on the in-
ternet. Both browser-based services and mobile applications can be used for internet
dating. The data for this thesis was gathered from Treffit24 (a Finnish internet dating
service) users and some users of other services. The data includes their experiences
of various safety issues. This thesis also has information on how to notice security-
related issues and how to avoid risks.

The thesis describes what internet dating is and how people who use internet dating
services view their safety. The participants took an online survey that included multi-
ple-choice questions as well as an opportunity to give answers in their own words. An
overall view of safety issues in internet dating was formed based on the survey an-
swers and various other sources. In addition, this thesis includes a section on factors
that increase the participants’ sense of safety as well as other tips to stay safe on the
internet while dating. There is also a section on how trust is built, as trust is an im-
portant part of the sense of security.

The purpose of this thesis is to analyse what makes internet dating service users feel
unsafe and what concerns they have about their safety. In addition, the purpose is to
help service users act as safely as possible on the internet or on mobile applications
while looking for love. It is also possible for the administrators of various dating ser-
vices to find tips in this thesis for how to increase their users’ sense of safety.

Keywords: internet dating, safety
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1 Johdanto

Tama opinnaytetyo kasittelee internetissa tapahtuvaan seuranhakuun (internet-
deittailu, nettideittailu) liittyvia koetun turvallisuuden kysymyksia. Opinnaytetyon
alussa kasitellaan internetdeittailua yleisesti, jonka jalkeen perehdytddn syvem-
min internetin seuranhaun turvallisuuskysymyksiin. N&ita ovat paitsi seuranhaun
palveluita tarjoavien sivustojen ja sovellusten tekninen turvallisuus, myoés palve-
luiden kayttajien kokema turvallisuus heidan ollessaan vuorovaikutuksessa tois-
ten kayttajien kanssa. Paapaino opinnaytetytssa on koetussa turvallisuudessa
ja sitéd vahentavissa tai lisdavissa tekijdissa. Opinnaytetyossa kartoitetaan inter-
netdeittailuun liittyvié turvallisuusriskeja asiaa kasittelevan kirjallisuuden avulla.
Kirjallisuudesta saatua tietoa on taydennetty kyselytutkimuksella (Liite 1), jossa
selvitettiin deittipalvelun kayttajien kokemuksia palveluiden ja internetdeittailun
turvallisuudesta. Lopuksi kirjallisuuden ja kyselyaineiston pohjalta kaydaan lapi

tapoja, joilla palveluiden kayton turvallisuutta voidaan vahvistaa.

Verkkokyselyn kysymykset kasittelivat nettideittailuissa koettujen turvallisuusuh-
kien muotoa (millaisia uhat olivat) ja tapaa (esim. tapahtuiko hairinta deittipalve-
lussa vai sen ulkopuolella). Tutkimusaineistona kaytetyn verkkokyselyn vas-

tauksia avataan opinnaytetydssa myos esimerkiksi vastaajien taustan osalta.

Jarno Limnéllin, Klaus Majewskin ja Mirva Salmisen (2014, 34) mukaan turvalli-
suus on tavoitetila, jonka esteena ovat kuitenkin erilaiset uhat. Opinnaytety6n
tavoitteena on koota yhteen tavallisimpia internetseuranhaun turvallisuusuhkia
seka tietoa siitd, miten turvallisuutta voi parantaa ja riskeja vahentaa. Opinnay-
tety0 kartoittaa joitain niista turvallisuuteen liittyvista ongelmista, joita internetin
seuranhakupalveluiden kayttajat voivat kohdata. Kayttajat voivat kuitenkin koh-

data myos uhkia, joita tassa opinnaytetydssa ei rajaussyista kasitella.

Seuranhakupalvelun kayttamisen turvallisuutta voi heikentad esimerkiksi liialli-

nen tietojen paljastaminen itsesta internetissa tai kaytetyn palvelun puutteelli-



nen tietoturva. Koettua turvallisuuden tunnetta voi puolestaan heikentaa esimer-
kiksi toisten kayttajien hyokkaava kaytés. Turvallisuuttaan voi kuitenkin lisata
muun muassa kiinnittamalla huomiota tietoihin, joita itsestaan jakaa deittipalve-
lussa tai noudattamalla tietynlaista varovaisuutta, kun nettideitin tapaa vihdoin
kasvotusten. Nettideittailijan kannattaa myods muistaa, etta kaytetylla palvelulla
on yllapito, josta paasaantoisesti saa apua ongelmatilanteissa. Joskus yhtey-

denotto poliisiin voi olla tarpeen.

Opinnaytetyon lopuksi kootaan verkkokyselyyn vastanneiden nakemyksia siita,
mité deittipalveluntarjoajat voisivat tehda kayttajien turvallisuuden tunnetta pa-
rantaakseen. Keinoiksi turvallisuuden lisaamiseksi esitettiin muun muassa vah-

vaa tunnistautumista esim. pankkitunnuksilla.

Opinnaytetyon lopuksi luvussa 5 kasitelladan myos turvattomuuden ja turvalli-
suusuhkien vastapainoksi luottamusta. Luottamusta toiseen ihmiseen interne-
tissa rakennetaan paaosin samalla tavalla kuin kasvokkain: vahitellen vuorovai-
kutuksessa toisen kanssa. Johdonmukaisuus on tarkea osa luottamuksen syn-
tymista. Tutkimusten mukaan seuranhakijat ovat deittipalveluiden profiileissaan

kuitenkin paaosin rehellisia (Seldman 2014).

2 Seuranhaku internetissa

Seuranhaku internetin deittipalveluissa ja mobiilisovelluksissa on téana paivana
tavallista. Vuonna 2019 tehdyssa tutkimuksessa havaittiin, etta tata nykya yli
puolet alle vuosi sitten syntyneista suomalaisten suhteista alkaa netista (Airikka
& Mantyla 2019). Tassé luvussa kasitellaén digitaalista seuranhakua yleisesti
tutustuen hieman sen historiaan seka erilaisiin palveluihin ja niiden kayttétapoi-
hin.

Ennen seuranhaun siirtymista nettiin 1990-luvulla seuraa etsittiin sanomalehtien
Henkilokohtaista- tai Sekalaista-palstoilla. Kyseisia palstoja on toki lehdissa

edelleenkin, mutta niiden suosio on netin myodta Suomessa vahentynyt (Huhtala



2017). Digitaalisia seuranhaun palveluita ja sovelluksia on nykyisin tarjolla run-
saasti, niin kotimaisia kuin ulkomaisiakin. Nettideittailuun painottuvien sivustojen
kasvu alkoikin jo 1990-luvun lopulla. Mari Koistisen Digideiteilla-oppaassa
(2018) mainitaan tuon ajan tunnetuista suomalaisista palveluista Suomi24:n (sil-
loisen Sirkus.comin) deittipalvelu, Sinkut.net ja Deitti.net. Palvelut olivat noihin
aikoihin alustoja ilmoitusten jattdmista ja niihin vastaamista varten. (Koistinen
2018, 10.) Edella mainituista palveluista Suomi24:n deittipalvelu on nykyisin ni-
meltdan Treffit24. Sinkut.net-palvelu on sen sijaan lopettanut toimintansa
vuonna 2012 (Nettideittailu.com 2016).

Mari Koistisen mukaan viela 2000-luvun alun molemmin puolin nettideittailua pi-
dettiin nolona ja sen harrastajia epatoivoisina (Koistinen 2018, 12). Talla het-
kelld tilanne on toinen, silla seuranhausta sovellusten ja nettisivustojen kautta
on tullut jo melko tavallista. Deittisivusto E-kontakti toteutti vuonna 2020 “Suu-
ren rakkaustutkimuksen”, jossa selvitettin mm. suomalaisten internetseuranha-
kuun liittyvid asioita. Tutkimuksen mukaan kaikista vastaajista 35,2 % kertoi et-
sineensa seuraa internetista. (STT Viestintapalvelut Oy 2021.)

Internetissa tai sovelluksessa tapahtuvassa seuranhaussa henkil6 luo seuran-
hakuun erikoistuneelle internetsivustolle tai mobiilisovellukseen profiilin, jonka
avulla voi etsid seuraa toisista samaa palvelua tai sovellusta kayttavista ihmi-
sista. Seuranhaku voi olla luonteeltaan kaverillista tai romanttista. Jotkut palve-

lut puolestaan profiloituvat selkedammin puhtaasti seksiseuran hakemiseen.

Deittipalvelut voi karkeasti jakaa selainpohjaisiin palveluihin ja mobiilisovelluk-
siin. Monilla selainpohjaisilla deittisivustoilla on kuitenkin myds palveluun liittyva

mobiilisovellus.

2.1 Selainpohjaiset deittipalvelut

Internetdeittailun varsinaisena alkuajankohtana pidetaén siis 1990-luvun lop-
pua. Sen jalkeen nettideittailun kentalla on tapahtunut paljon, ja kilpailua on talla
hetkella runsaasti. Selainpohjaiset palvelut kilpailevat kayttgjista toisten vastaa-

vien palveluiden lisdksi myds mobiilisovellusten kanssa.



Selainpohjaisia deittipalveluita kaytetaan internetselaimen kautta kuten mita ta-
hansa muita nettisivuja. Nettisivujen kayttdmiseen tarkoitettuja selaimia ovat
muun muassa Google Chrome, Internet Explorer ja Opera, ja selainta voi kayt-
taa tietokoneen liséksi alypuhelimessa tai muussa alylaitteessa. Verkkosivu voi
olla puhtaasti tietokoneella kaytettavaksi suunniteltu, mutta sivusto voi olla
my06s responsiivinen. Tama tarkoittaa sitd, etté sivusto skaalautuu kayttajan
kayttaman laitteen mukaan. Mobiililaitteiden kaytto yleistyy jatkuvasti, joten si-
vuston tulisi toimia yhta hyvin kaikilla laitteilla. (Pitkanen 2020.)

Osa sivustoista on erikoistunut kohderyhman perusteella. Perusteena voi olla
esimerkiksi deittailijan ik&, seksuaalinen suuntautuminen tai jokin muu ominai-
suus. Esimerkiksi deittipalvelu DinkyOne on sivustolla olevan kuvauksen mu-
kaan suunnattu “miehille, joilla on pienempi penis, ja heille, jotka suosivat sel-
laista” (engl. “for men with a smaller penis and those who prefer one”)
(DinkyOne, paivaamaton). Erikoistuneita palveluita 16ytyy toki mobiilisovellus-

tenkin joukosta.

Kotimaisista seuranhakupalveluista esimerkiksi Deitti.net ja Deittihuone ovat
talla hetkella puhtaasti selainpohjaisia palveluita. Niilla ei siis juuri nyt ole mobii-
lisovellusta palvelun kayttéa varten, vaan myods mobiililaitteella kyseisia palve-

luita kaytetaan selaimen kautta.

2.2 Mobiilisovellukset ja seuranhaku

Alypuhelimien ja erilaisten sovellusten kayttaminen on Suomessa arkipaivaa.
Selainpohjaisten deittipalveluiden lisdksi seuranhakuun onkin valittavissa useita
sovelluspohjaisia palveluita. Monilla deittisivustoilla on myés oma mobiilisovel-
luksensa. Nain palvelua voi kayttda joko selaimella tai sovelluksessa tai selainta

ja sovellusta voi kayttaa rinnakkain.

Mobiilisovellus on ohjelmisto, joka on suunniteltu nimenomaan mobiililaitteita
(esimerkiksi @lypuhelimia) varten (Itewiki 2018), ja se tarvitsee toimiakseen in-
ternetyhteyden. Sovelluksista kaytetdan Suomessa myos sen englanninkielista

sanaa application ja siita johdettuja sanoja applikaatio, &ppi tai apsi (Kielitohtori,



paivaamaton). Mobiilisovellukset ladataan omaan alylaitteeseen yleensa lait-
teesta I6ytyvan sovelluskaupan kautta. Naita ovat laitteesta ja sen kayttojarjes-

telmasta riippuen esimerkiksi App Store ja Play Kauppa.

Seuranhakupalveluita, joista on saatavilla mobiilisovellus, ovat esimerkiksi
Bumble, OkCupid ja Eliittikumppani. Kansainvalisesti suosituimmat palvelut so-
velluksen latausmaarien perusteella ovat kuitenkin Tinder ja Badoo (Statista
2021).

3 Internetdeittailun turvallisuus

Nettideittailuun liittyy jonkin verran turvallisuuskysymyksia, jotka on hyva ottaa
huomioon internetin treffipalveluita kaytettdessa. Ohjeita treffipalveluiden turval-
liseen kaytt6on l0ytyy internetista runsaasti, ja myos palveluita tarjoavat sivustot
ja sovellukset ovat usein listanneet turvallisuusasioita opastusosioihinsa. Netti-

deittailuun voi saada apua my0os erilaisista oppaista.

Jarno Limnéllin, Klaus Majewskin ja Mirva Salmisen teoksessa Kyberturvalli-
suus (2014) turvallisuuden kerrotaan olevan yksi ihmisten ja myds yritysten pe-
rustarpeista (Limnéll, Majewski & Salminen 2014, 13). Teoksessa turvallisuus
maaritellaan “tavoitetilaksi, johon pyritaan tekemalla erilaisia turvallisuutta lisaa-
via toimia”. Taman tavoitetilan esteena puolestaan ovat erilaiset uhat. (Limnéll
ym. 2014, 34.) Uhkina internetdeittailussa voivat olla esimerkiksi liiallinen tieto-
jen paljastaminen itsesta, vuorovaikutuksessa tapahtuva hairikdinti tai jopa suo-
ranaiset verkkorikokset. Turvallisuutta lisaavia tekijoitéa puolestaan ovat esimer-
kiksi riittava tietoturva seka riskien tiedostaminen ja sitd seuraava valttdminen.
Tassa ja seuraavassa luvussa kasitellaan naita uhkia ja turvallisuuden lisaa-

mista tarkemmin.

Turvallisuuden tunne koostuu monista eri osa-alueista. Limnéllin, Majewskin ja
Salmisen mukaan “turvallisuudessa yhdistyvat tunne, todellisuus, opitut mallit

sekad kykymme sietaa erilaisia hairio- ja kriisitilanteita”. Kyseessa on siis subjek-



tiivinen kokemus. (Limnéll ym. 2014, 34.) Jokainen kokee turvallisuuteensa liit-
tyvét asiat omien kokemustensa pohjalta, minka vuoksi eri ihnmisten kokemuksia

turvallisuudesta on vaikea vertailla keskenaan.

Tunnetta nettideittailun turvallisuudesta voi heikentéa esimerkiksi jo se, ettéa on
tietoinen erilaisista nettideittailussa piilevista vaaroista. Mediassa kerrotaan koh-
tuullisen paljon internetdeittailuun liittyvista uhista, joten aiheeseen on helppo
térméatéa. Toisaalta tuo tietoisuus voi auttaa myos valttdmaan riskeja ja teke-
maan parempia valintoja. Puutteellinen tieto voi nimittéin johtaa siihen, ettd hen-
kilolle syntyy illuusio turvallisuudesta, kun turvallisuuden tunne perustuu sille,
ettei asioiden todellinen tila ole tiedossa (Limnéll ym. 2014, 35). Siksi onkin
hyva selvittaa mahdollisia riskeja, joita nettideittailuun liittyy. Esimerkiksi henki-
I6llisyyteen liittyvien tietojen paljastamisesta useille ihmisille netissa voi seurata
toki muutakin kuin vain heikentynyt tunne turvallisuudesta: jos tietoja kaytetaan

vaarin, seurauksena voi olla myds taloudellista vahinkoa.

Tarked osa turvallisuutta on ymparoéiva todellisuus. Turvallisuuteen liittyy fyysi-
sen todellisuuden liséksi myos kollektiivinen ymmarryksemme asioiden oikeasta
tolasta (Limnéll ym. 2014, 35). Internetdeittailun maailmasta ja sen turvallisuus-
asioista voi saada tietoa paitsi mediasta, myos ystavilta ja laheisilta, jotka ovat
kayttaneet netin deittipalveluita. Kokemusten jakaminen auttaa hahmottamaan
laajempaa kokonaisuutta ja avaa uusia nakokulmia. Lisaksi laheisiltéa voi saada

neuvoja pulmatilanteisiin.

Limnéllin, Majewskin ja Salmisen mukaan turvallisuudessa on aina kyse myods
arvoista ja opituista malleista (Limnéll ym. 2014, 35). Palveluita tarjoavan yrityk-
sen arvoista riippuu esimerkiksi se, kuinka paljon palvelun turvallisuuteen pa-
nostetaan. Yhteiskunnan arvoista puolestaan riippuu se, millaista lainsaddantéa

verkkorikoksiin liittyen laaditaan.

Turvallisuutta rakennetaan myos opittujen ja kehitettavien mallien pohjalta. Nii-

hin kuuluvat tavat, prosessit ja tekniikat, joita turvallisuuden lisdamiseksi sovel-



letaan yhteiskunnassa tai yrityksessa. (Limnéll ym. 2014, 35.) Esimerkkina tal-
laisesta voi deittipalveluiden kontekstissa olla yllapito, jonka saa kiinni ja joka
reagoi turvallisuusuhkiin niiden vaatimalla tavalla. Yllapito voi muun muassa
poistaa palvelun sdantdjen (yhteisdsaantdjen) vastaisesti kayttaytyvia kayttajia

tai parantaa palvelun tietoturvaa.

Myds hairio- ja kriisitilanteisiin liittyva sietokyky on osa turvallisuutta. Limnéllin,
Majewskin ja Salmisen Kyberturvallisuus-teoksessa kerrotaan, ettd vahva sieto-
kyky auttaa siing, etteivat hairidtilanteet vaivaa niiden kokijaa liikaa ja paniikilta
voi valttya. (Limnéll ym. 2014, 35.) Tietynlaista hairididen sietokykyé tarvitaan
myo0s internetdeittailussa. Esimerkiksi kaikki yhteydenotot eivat valttamatta ole
toivottuja tai hyvien tapojen mukaisia. Talldin sietokyvyn taso voi ratkaista sen,

miten tilanteeseen suhtautuu.

Osa nettideittailun turvallisuusuhista voi liittya rikollisuuteen. Internetissa tapah-
tuvia rikoksia voivat olla esim. romanssihuijaukset, identiteettivarkaus ja vainoa-
minen. Seuraavaksi kasitellaan tarkemmin tavallisimpia nettideittailun turvalli-
suusuhkia. Lisdksi seka tassa ettd seuraavassa luvussa annetaan vinkkeja tur-

vallisuuden lisdamiseen ja uhkatilanteisiin varautumiseen.

3.1 Tavallisimpia internetseuranhaun turvallisuusuhkia

Tassa luvussa mainitut internetseuranhaun turvallisuusuhat ovat nousseet opin-
naytetyota varten tehdysta kyselytutkimuksesta (Liite 1) ja opinnaytetyota varten
luetuista lahteista. Verkkokyselyn tuloksia tarkastellaan syvemmin osiossa 3.2.
Osa tassa luvussa kasitellyista turvallisuusuhista perustuu mygs kirjoittajan

omiin havaintoihin. Uhat eivat ole jarjestyksessa niiden yleisyyden mukaan.

3.1.1 Romanssihuijaus (myos tytto- tai poikaystavahuijaus)

Romanssihuijaus on yleinen huijauksen muoto erilaisissa internetin deittipalve-
luissa (Haasio 2017, 76). Siitd voidaan kayttdd myos nimityksia tytto- tai poika-

ystavahuijaus tai rakkaushuijaus. Siind uhriksi joutunut henkilo aloittaa suhteen



netin valitykselld henkilon kanssa, jota ei valttamatta edes ole oikeasti ole-
massa. Jossain vaiheessa suhdetta henkild paatyy syysta tai toisesta maksa-
maan “kumppaninsa” kuluja. Nama kulut ja “kumppanin” ahdinko ovat kuitenkin

taysin tekaistuja, minka vuoksi uhri menettaa varojaan.

Ari Haasio kertoo romanssihuijauksen kulusta teoksessaan Verkkorikokset

(2017) tiivistetysti seuraavaa:

o uhri saa yhteydenoton viehattavalta henkiloltd, mutta takeita ei ole,
ettd kuvan mukainen henkil6 olisi oikeasti yhteydenottaja

. viestien vaihtaminen on aluksi ahkeraa

. tekijalle ilmestyy yllattava tarve saada rahaa: jos tekija on ulkomaa-
lainen ja uhri tietda tdman, pyynto saattaa koskea esim. matkalippuja
tai sairastunutta lahiomaista, mutta jos tekija on suomalainen, kulut
saattavat olla vaikkapa laakkeisiin tai vuokraan liittyvia. (Haasio
2017, 77.)

Kun tekija on saanut haluamansa, han katoaa palvelusta ja uhrin elamasta. Uhri
on tassa vaiheessa voinut kuitenkin menettdd omistusasuntonsa ja saastoénsa

tai hanelle on voinut jaada runsaasti velkaa esimerkiksi pikavippien takia.

Daniela Ahlénin toimittaman, kaksiosaisen Miljoonien rakkauspetos -dokument-
tisarjan (Lurad pa karlek och miljoner, Ruotsi 2020) mukaan romanssihuijausten
selvittamisprosentti on Ruotsissa “olematon”, mutta uhrit menettavat keskimaa-
rin 370 000 SEK (n. 36 400 €). Dokumenttisarjassa kerrotaan, ettd romanssihui-
jaukset ovat Ruotsissa suurin yksityishenkil6ihin kohdistuva talouspetosryhma.
(Ahlén 2020.) Suomessa puolestaan Keskusrikospoliisin tietoon tuli vuoden
2020 alkupuoliskon aikana yli sata romanssihuijausta, joiden rikoshy6ty oli yh-

teensa lahes kolme miljoonaa euroa (Happonen 2020).

Romanssihuijauksien takana voi olla my6s jarjestaytynytta rikollisuutta. Ari
Haasion mukaan suomalaisista huijareista osa on ns. yksityisyrittgjia, mutta
paasaantoisesti huijauksen taustalla on rikollisligoja (Haasio 2017, 77). Miljoo-
nien rakkauspetos -dokumenttisarjassa haastatellaan romanssihuijauksia tutki-

nutta journalistia Sean Rubinsztein-Dunlopia. Hanen mukaansa 1990-luvulla al-



kunsa saaneet “nigerialaisprinssihuijaukset” ovat kasvaneet globaaliksi miljar-
dien liiketoimeksi. Dokumenttisarjassa haastatellaan myods Ruotsin keskusrikos-
poliisin NOA:n (nationella operativa avdelningen) rikoskomisario Jan Olssonia.
H&an kertoo, ettd yhdella romanssihuijauksen tekijalla saattaa olla kohteenaan
jopa 10-20 uhria samanaikaisesti. Sean Rubinsztein-Dunlop puolestaan huo-
mauttaa, etta huijareilla on kaytdssaan usein sama kaava tai kasikirjoitus, jonka

perusteella he toimivat. (Ahlén 2020.)

Verkkokyselyyn vastannut yli 75-vuotias nainen kertoi joutuneensa romanssihui-
jauksen uhriksi. Han kertoi sortuneensa maksamaan “koko ajan rahaa” ja syytti
asiassa omaa sinisilmaisyyttaan. Nainen oli nahnyt henkildon myéhemmin Tinde-
rissa, mutta kyselysta ei selvinnyt, missa “suhde” oli alkanut. Han kertoi: “Otin
kuvat, mutta en ehtinyt tehda ilmoitusta. On kadonnut nyt.” Nainen kirjoitti kyse-
lyn avoimiin vastauksiin mygs, ettd on nyt rahaton ja hanella on tapahtuneen

vuoksi univaikeuksia. Han toivoi kuitenkin voivansa varoittaa muita.

Rikosuhripaivystyksen toiminnanohjaaja Tuija Hellstenin mukaan rikosten uh-
rien kokemat hapeén ja syyllisyyden tunteet ovat melko tavallisia ja ne voivat
jopa estaa uhria hakemasta apua (Hellsten 2021). Rikoksesta on aina vas-
tuussa kuitenkin vain rikoksen tekija, ei uhri. Romanssihuijauksen tunnistamista

kasitellaan lisaa seuraavassa luvussa.

3.1.2 Identiteettivarkaus tai toisen henkilon tietojen levittaminen

Identiteettivarkaudessa henkilo esiintyy toisen ihmisen henkildllisyydella. Suo-
men rikoslain mukaan “joka erehdyttdakseen kolmatta osapuolta oikeudetto-
masti kayttaa toisen henkildtietoja, tunnistamistietoja tai muuta vastaavaa yksi-
I6ivaa tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaistd suurempaa
haittaa sille, jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon”
(Rikoslaki 10.4.2015/368, 38 luku § 9a).

Kyberturvallisuuskeskuksen mukaan identiteettivarkaudessa kaytettavia toisen

henkilon tietoja saattavat olla muun muassa nimi, osoite, puhelinnumero, sosi-
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aaliturvatunnus ja pankkitunnukset (Kyberturvallisuuskeskus 2020a). Deittipal-
veluiden maailmassa identiteettivarkauden uhriksi voi joutua, jos jakaa itsestaan
edelld mainittuja tietoja profiilissaan tai yksityisesti potentiaaliselle kumppanille.
Joissain tapauksissa on myds mahdollista, etta profiili, jonka kanssa kommuni-
koi, on luotu toisen henkilon tiedoilla. Nain saatetaan tehda esimerkiksi edelli-
sessa alaluvussa kerrotun romanssihuijauksen takia, mutta joskus deittisivus-
toja voidaan kayttaa myds entisen seurustelukumppanin kiusaamiseen tai mai-
neen tahraamiseen. Ari Haasion mukaan Suomen poliisilla on ainakin vuonna
2013 ollut tiedossa paljon tapauksia, joissa mies on tehnyt entisesté vaimostaan

rivon ilmoituksen nettiin (Haasio 2013, 88).

Miljoonien rakkauspetos -dokumenttisarjassa haastatellaan Martin Melinia, joka
on ruotsalainen poliisi ja kirjailija. Hanen kuviaan on napattu Instagramista ja
kaytetty hanen arvioidensa mukaan sadoissa huijausprofiileissa eri deitti- ja so-
siaalisen median palveluissa. Melinin mielesta isojen alustojen, kuten Instagra-
min, Facebookin ja Tinderin, pitaisi ottaa enemman vastuuta kayttajiensa varoit-
tamisesta, mita tulee huijausprofiileihin. Liséksi hanen mielestaan lainsdadan-

nolla pitaisi puuttua esimerkiksi petoksiin. (Ahlén 2020.)

Kyberturvallisuuskeskuksen sivustolla annetaan vinkkeja identiteettivarkauden
uhreille. Tiivistetysti vinkit ovat:

. Ota yhteys pankKiisi, jos pankki- tai luottokorttitietosi ovat joutuneet
vaarien henkildiden kasiin. Nain ehkaiset rahalliset vahingot.

o Tee rikosilmoitus, oma luottokielto, rekistergintikielto ja osoitteen-
muutoskielto.

o Jos asiakirjojasi on joutunut vaariin kasiin, tee asiakirjan katoamisil-
moitus. Hae tarvittaessa myds uusi henkil6llisyystodistus.

o Suojaa osoitetietosi.

o Voit hakea turvakieltoa ja osoitetietojen suojausta, jos henkilo- ja
osoitetietosi vaativat erityista suojaamista. (Kyberturvallisuuskeskus
2020a.)

Tarkemmat ohjeet edell& mainittuihin toimenpiteisiin 10ytyvat Kyberturvallisuus-

keskuksen sivustolta (https://www.kyberturvallisuuskeskus.fi/fi/ajankoh-
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taista/neuvoja-identiteettivarkauden-tai-tietovuodon-uhrille). Sivustolla huomau-
tetaan, etta edelld mainittuja toimenpiteita kannattaa kuitenkin pohtia tarkkaan,
silla esimerkiksi osoitteenmuutoskielto voi vaikeuttaa kiellon tehneen henkilon

omaa muuttoilmoituksen tekemista (Kyberturvallisuuskeskus 2020a).

3.1.3 Vainoaminen

Joskus nettideittailun aikana voi kayda niin, ettei deitti jata rauhaan ja tilanne
muuttuu uhkaavaksi tai painostavaksi. Silloin voi olla kyse vainoamisesta. Vai-
noamisesta tuli Suomen laissa méaaritelty rikos vuonna 2014 (Finlex.fi 2014). Ri-
koslain mukaan vainoaminen on toistuvaa uhkailua, seuraamista, tarkkailua, yh-
teydenottoa tai muuta toimintaa, joka voi aiheuttaa vainotussa pelkoa tai ahdis-
tusta (Rikoslaki 13.12.2013/879, 25 luku § 7a).

Opinnaytetyota varten tehtyyn kyselylomakkeeseen vastannut mies (46-55)
kertoi itse kokemastaan vainoamisen kaltaisesta tilanteesta seuraavaa: “Ta-
pauksessa nainen lahetteli aluksi tavallisia viesteja palvelun keskustelussa,
jotka johtivat tapaamiseen. Tapaamisen jalkeen viestit alkoivat muuttua painos-
tavammaksi, ja niita tuli my6s muita kanavia pitkin. Henkil6 my6s ilmeisesti loi
valeprofiileja tai sai jonkun ystavansa viestitteleméaén samaten painostavaan sa-
vyyn. Yhteydenotot jatkuivat lopetuspyynnéista huolimatta ja savy muuttui syn-

kemmaéksi. Lopulta vasta uhkaus asian ilmoittamisesta poliisille lopetti viestitte-
lyn.

”

Lakimies Jussi Kari listaa blogissaan, mitéa vainon kohde voi vainoamistilan-
teessa tehda. Tekstissaan Viiden kohdan opas stalkkerin karkotukseen Jussi

Kari ehdottaa joitain keinoja vainoamiseen puuttumiseen. Tiivistetysti ne ovat:

o Dokumentoi.

o Yrita tunnistaa vainoaja ja ota ylos nimet/profiilinimet, puhelinnume-
rot ym.

o Kiella tekijaa jatkamasta, jos vain uskallat.
o Esta vainoajan yhteydenotot, jos mahdollista.

o Tee rikosilmoitus tai tutkintapyyntd poliisille. (Kari 2017).
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Dokumentoinnilla Jussi Kari tarkoittaa mm. viestien tallentamista kuvakaap-
pauksin, kirjeiden skannaamista ja muiden mahdollisten lahetysten valokuvaa-
mista. Lisaksi h&n neuvoo pitamaan paivakirjaa vainoajan yhteydenottoajoista
ja -tavoista. (Kari, 2017.)

3.1.4 Uhkailu ja aggressiivinen kommunikointi

Toisinaan internetin deittipalveluissa voi kohdata suoranaisia henkeen tai ter-
veyteen liittyvid uhkauksia. Syita uhkaavan viestin lahettamiselle voi olla useita,
mutta ne kannattaa ottaa vakavasti. Uhkaavien viestin saamisen jalkeen kan-
nattaa aina ottaa yhteytta deittipalvelun yllapitoon ja estdé kyseinen kayttaja
palvelussa. Esimerkiksi Tinder kertoo, etta palvelussa on “nollatoleranssi hairin-
nan suhteen” (Tinder 2021a) ja uhkailuun liittyvat kayttajailmoitukset otetaan
erittain vakavasti (Tinder 2021b).

Opinnaytetyon kyselytutkimukseen vastannut nainen (36—45) kertoi: “Muutama
mies on uhannut antaa turpiin. Joku mies joskus laittoi viestia, etta tiedan kuka
olet ja missa asut, kuvattomana ja nimettdmana tietenkin.” Vastauksesta ei sel-
vinnyt, onko véakivallalla uhkaaminen tapahtunut viesteissa vai kasvotusten. Ky-
seinen vastaaja kertoi kohdanneensa hairintaa seka deittipalvelussa etta sen ul-
kopuolella. Vuonna 2020 julkaistussa Pew Research Centren tutkimuksessa
paljastui, ettd 19:8& prosenttia nuorista deittipalvelua kayttavista naisista oli uh-
kailtu fyysisella vakivallalla. TAma luku oli suurin piirtein kaksinkertainen saman

ikaryhman miehiin verrattuna. (Anderson, Vogels & Turner 2020.)

Yhdysvaltalaisen Eastern Kentucky Universityn tutkija Lily Thacker on tutkinut
iImiota, jonka on nimennyt termilla “rejection violence”. Suoraan suomennettuna
termi on “torjuntavakivalta”, jota kaytetdan tassa opinnaytetydssa vakiintuneen
suomenkielisen termin puuttuessa. Termilla viitataan tilanteisiin, joissa miehet
reagoivat vakivallalla heidéat (seksuaalisessa tai romanttisessa mielessa) torju-
neita naisia kohtaan (Thacker 2019). Thackerin tutkimus kasittdd muun muassa

sellaisia torjuntavakivallan tapauksia, joissa miehet ovat puukottaneet, ampu-
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neet tai joukkoraiskanneet naisia, mutta ABC Newsin artikkelissa Thacker ker-
too, etta kaikkein tavallisinta on sanallinen hairinta (engl. verbal abuse) (Branley
2021).

ABC Newsin artikkelissa kerrotaan myos edella mainitun Pew Research Cent-
ren tutkimuksesta. Artikkelin mukaan lahes puolet 35—-49-vuotiaista naisista ker-
toi, etté yhteydenotot tietyn henkilon taholta eivat loppuneet torjumisen jalkeen.
ABC Newsin mukaan tama on lahes kaksi kertaa suurempi maara kuin vas-
taava luku miesten kohdalla. Yli kolmasosaa naisista on herjattu. (Branley
2021.)

Hairikdinti- ja uhkailutilanteissa kannattaa aina ottaa yhteys palvelun yllapitoon.
Kaydyista keskusteluista kannattaa myds ottaa kuvakaappauksia, jotta ne saily-
vat tallessa, vaikka valittbmasti estaisikin hairikbivan kayttajan yhteydenotot.
Tarvittaessa kannattaa myos tehda rikosilmoitus. Suomen rikoslakiin on mer-

kitty esimerkiksi laiton uhkaus:

“Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista ri-
koksella sellaisissa olosuhteissa, etta uhatulla on perusteltu syy
omasta tai toisen puolesta pelata henkilokohtaisen turvallisuuden
tai omaisuuden olevan vakavassa vaarassa, on tuomittava, jollei te-
osta muualla laissa sdadeta ankarampaa rangaistusta, laittomasta
uhkauksesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi”
(Rikoslaki 21.4.1995/578, 25 luku § 7).

Aggressiivinen kommunikointi voi aiheuttaa turvallisuuden tunteen heikkene-
mistd, vaikka se ei olisi luonteeltaan uhkailua. Pew Research Centren tutkimuk-
sen mukaan 28 % deittisivun- tai sovelluksen kayttgjista kertoi, etta joku oli
haukkunut heita (engl. “called them an offensive name”) (Anderson ym. 2020).

siten vahentda turvallisuuden tunnetta.

3.1.5 Seksuaalisella materiaalilla kiristaminen tai sen luvaton jakaminen

Joskus nettideittailuun voi liittya yhdessa paatetty seksuaalisen kuvamateriaalin
jakaminen potentiaaliselle kumppanille. Tassakin on hyva ottaa huomioon joi-

tain turvallisuuteen liittyvia seikkoja.
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Naisten Linja Suomessa ry on julkaissut Digitaalinen vakivalta parisuhteessa ja
sen jalkeen -oppaan (Hakkarainen 2019). Johanna Storck on kirjoittanut oppaa-
seen osion seksuaalisen kuvamateriaalin jakamisesta kumppanille, jossa kasi-
tella&n asiaa myos turvallisuuden ndkdkulmasta. Ennen kuvien lahettdmista
kannattaa sopia yhteisista pelisaanndista. Storck kirjoittaa, ettd monet seksuaa-
lista kuvamateriaalia kumppanille jakavat varmistavat, ettei heidan lahettamis-
sé&éan kuvissa nay tunnistettavia piirteita, kuten esimerkiksi kasvoja tai tatuoin-
teja. Storck myds huomauttaa, ettd kuvamateriaalin jakamisessa on kyseessa
rikos, mikali materiaalia jaetaan luvatta kolmansille osapuolille. Lisaksi myos toi-
sen kuvaaminen luvatta on rikollista. (Hakkarainen 2019, 58.) Suomen rikosla-
kiin on saadetty yksityiselamé&é loukkaava tiedon levittdminen (Rikoslaki
13.12.2013/879, 24 luku § 8), jonka tunnusmerkiston seksuaalisen kuvamateri-

aalin jakaminen kolmansille osapuolille voi mahdollisesti tayttaa.

Toisen kuvien luvatonta jakamista kolmansille osapuolille esim. internetissa tai

yksityisviesteissa kutsutaan toisinaan myo6s kostopornoksi (engl. revenge porn).
Time-lehden artikkelin mukaan eraassa tutkimuksessa paljastui, etta 90 % tutki-
muksen kostopornotapauksista oli sellaisia, joissa oli kohteena nainen ja kuvien

levittdja oli mies (Chemaly 2014).

3.1.6 Seksuaalisten kuvien tai viestien saaminen pyytamatta

Toisinaan nettideittaillessa voi saada seksuaalista kuvamateriaalia tai viesteja,
jonka vastaanottamisesta ei ole keskusteltu vastapuolen kanssa etukateen.
Tama voi loukata kuvien tai viestien saajan seksuaalista itsemaaraamisoikeutta
ja silla tavalla vahentéaa koettua turvallisuutta. Pew Research Centren tutkimuk-
sen mukaan 35 % deittisivun- tai sovelluksen kayttgjista oli saanut seksuaalisen

kuvan tai viestin, jota eivét olleet pyytaneet (Anderson ym. 2020).

Opinnaytety6ta varten tehtyyn kyselyyn vastanneista 52 vastaajasta 25 (48,08
%) oli kokenut turvallisuuteensa liittyvaa uhkaa deittipalvelussa. Naisté turvalli-
suuteen liittyvad uhkaa kokeneista 14 (56 %) kertoi saaneensa seksuaalisia ku-
via pyytadmatta. 15 turvallisuuteen liittyvdd uhkaa kokenutta (60 %) oli puoles-

taan vastaanottanut seksuaalisia viesteja, joita ei ollut pyytanyt. Seksuaalisten
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kuvien ja viestien l&ahettamisesta ei siis ollut sovittu tai aiheesta ei ollut keskus-

teltu ennen kuin toinen osapuoli l&hetti materiaalia.

Kyselyyn vastanneille annettiin kaavakkeessa mahdollisuus kertoa omin sanoin
kokemastaan turvallisuusuhasta. Muutamissa vastauksissa mainittiinkin seksu-
aalisiin kuviin tai viesteihin liittyvia kokemuksia. Joillekin vastaajille oli mm. lahe-
tetty “suoria, torkeitakin seksivaatimuksia” (nainen, 66—75) tai kuvauksia kyse-
lyyn vastanneelle tehtéavista seksuaalisista teoista seka uteluja seksuaalisista
mieltymyksista (nainen, 36—45). Kyselyyn vastannut 56—-65-vuotias mies kertoi,

ettd hanet oli yritetty varvata pornoelokuvaan.

Verkkokyselyn vastauksissa pohdittiin seksuaalisten kuvien ja viestien lahetta-
misté/saamista monesta nakokulmasta. 66—75-vuotias nainen huomautti, etta
“suoraan seksitarjouksia tekevat voisi vaikka blokata pois”, mutta lisasi “no, sit-
ten ei jaisi paljon ketaan”. Talla han ilmeisesti tarkoitti, ettad suorat seksitarjouk-
set ovat niin yleisia, etta jos kaikki niiden lahettajat poistettaisiin palvelusta, jal-
jelle ei jaisi kovin montaa kayttajaa.

Ikdryhmaéan 46-55 kuuluva nainen puolestaan kertoi olevansa “sen ikainen jo,
ettei miesten elinten kuvat aiheuta pelkoa”. Aiemmin tassa luvussa todettiin,
ettd turvallisuus on subjektiivinen kokemus. Sen vuoksi yllattden saadut seksu-
aaliset kuvat ja viestit aiheuttavat joillakin ihmisilla turvallisuuden tunteeseen
vaikuttavia reaktioita, kun taas toisilla ei. Edella mainittu kyselyyn vastannut nai-
nen kertoi olevansa sanavalmis, minka vuoksi epaili, etta “kikkelin kuvien lahet-
tajat eivat ole saaneet ... mitdan henkista tyydytysta” kuvien lahettamisesta.
Mari Koistisen mukaan peniskuvia lahettavat miehet eivéat halua kuitenkaan
tehda vaikutusta, vaan yksi pyrkimys on itse saada nautintoa ajatuksesta, etta
kuvan saaja katsoo kuvaa. Koistinen painottaa, etta peniskuvien lahettdminen

ilman erillistéa pyynt6a on hairikointid. (Koistinen 2018, 138.)

Nainen, joka kertoi, etteivat ilman pyyntda lahetetyt peniskuvat aiheuta pelkoa,
kertoi kuvien pikemminkin piristavan, kun han nayttaa (ei laheta) niita toisille

naisille. Kuvien lahettdmisessa (seka yhteisella sopimuksella ettéa pyytamatta)



16

onkin aina se riski, etta kuvia naytetaan toisille ilman lupaa. Eettinen kysymys
asiassa kenties on, onko sopivaa edes nayttdd muille kuvaa, vaikka sen olisi

itse saanut pyytamatta. Aiemmin tassa luvussa kerrottiin, ettéa mikali itse saa-
maansa kuvamateriaalia jakaa luvatta kolmansille osapuolille, on kyseessa ri-

kos.

3.2 Internetdeittailussa koettu turvallisuus — verkkokyselyn
tuloksia

Opinnaytety6ta varten suoritettiin kyselytutkimus (Liite 1), jossa kartoitettiin deit-
tipalveluiden kayttajien turvallisuuden tunteeseen liittyvid kokemuksia. Kysely
julkaistiin kirjautuneille kayttajille Treffit24-palvelun etusivulla, ja merkittava osa
vastauksista onkin saatu Treffit24:88 kayttavilta inmisilta. Taman vuoksi Tref-
fit24:n osuus esimerkiksi kuviossa 4 esitetyissa palveluiden kayttdjamaarissa on
muihin palveluihin verrattuna korkea. Kyselyyn vastanneiden joukossa on kui-

tenkin myos henkil6ita, jotka eivat ole kayttaneet kyseistéa palvelua.

Tassa osiossa kaydaan lapi kyselytutkimuksen tuloksia. Kyselylomakkeesta
saatiin paitsi maarallisia tuloksia, myds laadullisia tuloksia avointen vastaus-
kenttien kautta. Kyselyyn vastanneiden iké- ja sukupuolijakaumaa verrataan
myos Treffit24:n yleisiin vastaaviin jakaumiin, koska kyselytutkimukseen vastan-

neista merkittava osa oli Treffit24:n kayttajia.

3.2.1 Verkkokyselyyn vastanneiden tausta

Kyselykaavakkeeseen vastasi yhteensa 52 henkil6d. Heista naisia oli 33 (63,5
%) ja miehi& 19 (36,5 %). Muu- tai En halua vastata -vastauksia ei kyselyyn tul-
lut yhtaan. Treffit24:sta saatujen tietojen mukaan palvelun kayttajista 30 % on
naisia ja 70 % miehia. Tama sukupuolijakauma on lahes painvastainen kyse-

lyyn vastanneiden sukupuolijakaumaan verrattuna.
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0 Mainen
® Mies

Kuvio 1. Verkkokyselyyn vastanneiden sukupuoli.

Kyselykaavakkeessa ei kysytty vastaajien tarkkaa ikaa, vaan ika kysyttiin ika-
ryhmittéain. Eniten vastaajia oli ikdryhmissa 36—45 vuotta (19 kpl) ja 46-55 (14
kpl). Treffit24:n kayttajien keski-ik& on Treffit24:sta saatujen tietojen mukaan
37-47 vuotta, joten se vastaa suurinta kyselyyn vastanneiden ryhméaa.

20

18-25 26-35 36-45 45-55 56-65 66-75 yli 75

Kuvio 2. Verkkokyselyyn vastanneiden ik& ikaryhmittain.
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Kumppaniksi naisia etsivia oli kyselyyn vastanneista 20 (38,5 %) ja miehia etsi-
via 30 (57,7 %). Seka naisia ettéa miehia etsi kumppanikseen kaksi vastaajaa
(3,8 %).

Verkkokyselysta ilmeni myos, ettd miehia etsivia naisia vastaajista oli 57,7 %.
Naisia etsivid miehid puolestaan oli 38,5 %. Naisia, jotka etsivat kumppaniksi
sekd miehia etta naisia vastaajissa oli 3,8 %. Pelkkaa naisseuraa etsivia naisia
tai pelkkéd&a miesseuraa etsivia miehia ei vastaajissa ollut yhtdan. Seka miehia

etta naisia etsivia miehia ei mydskaan vastaajissa ollut.

@ HNaisia etsivid miehia

0 Miehid etsivia naisia

® 5Sekd miehid ettd naisia etsivia
naisia

Kuvio 3. Verkkokyselyyn vastanneiden sukupuoli ja kumppanin sukupuoli.

Verkkokyselyssa kysyttiin, mita deittipalveluita vastaaja kayttaa tai on kayttanyt.
Kaavakkeessa annettiin muutamia vaihtoehtoja, joista kayttaja sai valita niin
monta kuin oli tarpeen. Lisdksi vastaajilla oli mahdollisuus vastata avoimeen

kenttaan, jos kaytetty sovellus tai palvelu ei I6ytynyt vaihtoehdoista.

Verkkokyselyssa eritellyt palvelut olivat Badoo, Bumble, Deitti.net, E-kontakti,
Eliittikumppani, Facebook Dating, Grindr, Happy Pancake, OkCupid, Tinder ja
Treffit24. Avoimissa vastauksissa esiin nousseet palvelut olivat Deittihuone,

JustKiss, Randomi ja Xperience United.
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Kuvio 4. Verkkokyselyyn vastanneiden kayttamat deittipalvelut ja -sovellukset.

Treffit24:n kayttdjien maara kyselyyn vastanneiden keskuudessa on muihin pal-
veluihin verrattuna korkea, koska linkki kyselyyn julkaistiin Treffit24-sivustolla.
Kyselyyn vastasi kuitenkin myds henkil6ita, jotka eivat ole kayttaneet kyseista

palvelua.

3.2.2 Kyselyyn vastanneiden turvallisuuden tunne

Kyselyyn vastanneista 52 vastaajasta 25 (48,1 %) oli kokenut turvallisuuteensa
littyvad uhkaa deittipalvelussa. Vastaajista 24 (46,2 %) vastasi, etta ei ollut ko-
kenut uhkaa, ja kolme (5,8 %) jatti kokonaan vastaamatta kysymykseen turvalli-

suuteen liittyvan uhan kokemisesta.
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Kuvio 5. Vastaukset kysymykseen “Oletko kokenut turvallisuuteesi liittyvaa uhkaa
deittipalvelussa?”.

Hairintda kokeneista vastaajista (23 henkil6d) yhdeksan (39,13 %) ilmoitti koke-
neensa hairintaa deittipalvelussa ja kahdeksan (34,78 %) sen ulkopuolella.
Kuusi (26,09 %) oli kohdannut hairintaa seké deittipalvelussa etté sen ulkopuo-
lella.
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10

deittipalvelussa palvelun ulkopuclella molemmissa

Kuvio 6. Vastaukset kysymykseen “Onko hairinta tapahtunut itse deittipalvelussa
vai sen ulkopuolella (esim. sahkopostilla tai tekstiviestein)?”.

Aiemmin lomakkeessa kysyttyyn “Oletko kokenut turvallisuuteesi liittyvaa uhkaa
deittipalvelussa?” tuli kylla-vastauksia 25 kappaletta. Kysymykseen “Onko hai-
rinta tapahtunut itse deittipalvelussa vai sen ulkopuolella (esim. sahkdpostilla tai
tekstiviestein)?” vastanneita oli kuitenkin yhteensa 23. Tama tarkoittaa, etta
kaksi turvallisuuteen liittyvda uhkaa kokenutta vastaajaa ei kertonut laisinkaan,

tapahtuiko hairinta deittipalvelussa vai sen ulkopuolella.

3.2.3 Verkkokyselyyn vastanneiden kohtaamat turvallisuuteen liittyvat
uhat

Verkkokyselyssa eriteltiin turvallisuuden tunteeseen liittyvid uhkia, joita kaytta-
jien oletettiin mahdollisesti kokeneen. Jokainen vastaaja sai valita listasta ne
vaihtoehdot, joiden koki koskevan itsedan. Lisaksi kyselyyn vastaaville annettiin

mahdollisuus kuvailla kokemiaan turvallisuusuhkia omin sanoin.

Kyselytutkimuksessa eritellyt turvallisuuden tunteeseen mahdollisesti vaikutta-

vat uhat olivat:

. Hairinta
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o Yksityistietoihin liittyvaa turvallisuusuhkaa, esim. tietojen jakamisella
uhkailua tai tietojen jakamista

o Seksuaalisia kuvia, jotka sai pyytamatta
o Seksuaalisia viesteja, jotka sai pyytamatta
o Vakivallalla uhkailu

J Huijaaminen (esim. rahan)

15

10

Hairinta Yksityistietoihin - Seksuaalisia Seksuaalisia Vakivallalla Huijaaminan
liittyva kuvia, jotka sai  wieste]s, jotka uhkailu (esim. rahan)
turvallisuusuhka  pyytdmats sai pyytamattd

Kuvio 7. Verkkokyselyssa eritellyt turvallisuusuhat ja vastaajien kokemukset.

Hairinnan laatua ei tarkennettu, minka vuoksi vastaajien kokema hairinta voi
olla hyvin monenlaista. Kyselylomakkeen vapaisiin kenttiin annettujen vastaus-
ten perusteella vastaajat ovat kokeneet lomakkeessa eriteltyjen asioiden lisdksi
muun muassa kiristdmista, suorasukaisia huomioita ulkon&gosta (profiilissa ol-
leen kuvan perusteella), vainoamista ja pornoelokuvaan houkuttelua. Erdén
vastaajan (nainen, 36—45) mukaan hanen puhelimeensa oli asennettu haittaoh-
jelma.

3.2.4 Verkkokyselyyn vastanneiden kokemukset yllapidon toiminnasta

Kyselyssa kysyttiin myds, ilmoittivatko hairintéda deittipalvelussa kokeneet koke-
muksistaan palvelun yllapidolle ja mita mahdollisesta ilmoituksesta seurasi. Kai-
kista kyselyyn vastanneista seitseman (13,5 %) kertoi ilmoittaneensa hairin-
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nasta palvelun yllapidolle, 20 (38,5 %) puolestaan ei ollut ilmoittanut. Vastaa-
jista 25 (48,1 %) ei vastannut kysymykseen tai ei ollut kohdannut turvallisuuteen

liittyvaé uhkaa nettideittailussa.

® KyE
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) Eiwvastausta/en cle kokenut hairintds

Kuvio 8. Vastaukset kysymykseen “Raportoitko kokemuksistasi deittipalvelun yl-
lapidolle?”.

lImoittamatta jattamisen syiksi kerrottiin muun muassa, etta henkil6 ei pitanyt ti-
lannetta niin vakavana tai ajatteli tietynlaisen hairinnan “kuuluvan asiaan”. Osa
vastaajista ei uskonut, etta yllapito voisi tai haluaisi tehda asialle mitdan. Joi-
denkin kohdalla hairikdinti loppui ilman yllapidon puuttumista tai kayttaja pystyi
itse hoitamaan tilanteen esim. estamalla hairikdivan profiilin yhteydenotot palve-
lun omilla esto-ominaisuuksilla. Jotkut vastaajista eivat olleet tulleet edes ajatel-
leeksi, etta hairikdinnista voisi raportoida yllapidolle, ja yksi vastaajista (nainen,
56—65) oli paatynyt poistamaan koko tunnuksensa raportoimisen sijaan. Eraan
kyselyyn vastanneen (mies, 66—75) mukaan “hdyrahtéaneita hairikkoja taytyy
ymmartaa netin palstoilla, niita riittaa”.

Kyselyssa oli mahdollisuus myds kertoa, mita yllapito teki tilanteissa, joissa il-
moitus hairinnasta tehtiin. Palveluiden yllapidossa on reagoitu mm. poistamalla

hairikodiva tunnus tai ilmoittamalla, ettad asiaa tutkitaan.
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Yllapidolta puolestaan toivottiin vapaissa vastauksissa muun muassa sita, etta

yllapito ottaisi yhteytta hairikdivaan kayttajaan ja puuttuisi timén toimintaan sa-
nallisesti. My0Os hairikdivien tunnusten lopullista poistamista tai kayttajan taydel-
lista estamista (seka palvelun kayttaminen ettd uudelleen liittyminen) palvelusta

toivottiin.

Palveluiden ominaisuuksiin liittyviksi hairintaén puuttumisen keinoiksi ehdotettiin
kyselyn vastauksissa, etta palveluihin ei saisi liittya “nimettdomana” tai profiilien
takana olevien henkil6llisyys tulisi tarkemmin yllapidon tietoon. Erds vastaajista
ehdotti keinoksi vahvaa tunnistautumista rekisteroitymisen yhteydessa. Kysei-
nen vastaaja (mies, 56—695) esitti, etta silla tavalla “feikkaavat kakarat” saadaan

pois palvelusta.

Kyberturvallisuuskeskuksen mukaan vahvassa sahkodisessa tunnistamisessa
kayttajan henkilollisyys todennetaan sahkdisesti. Sen voi tehdé esim. pankkien
verkkopankkitunnuksilla tai poliisin mydntamalla henkilokortilla tehtavalla Digi-
ja vaestotietoviraston kansalaisvarmenteella. (Kyberturvallisuuskeskus 2021.)

Erés vastaaja (nainen, 36—45) toivoi, etta mikali jossain palvelussa levitetaan
lapsipornokuvia, yllapito ottaisi silloin yhteytta poliisiin. Torkea sukupuolisiveelli-
syytta loukkaavan lasta esittavan kuvan levittdminen (Rikoslaki 9.7.2004/650,
17 luku 8 18 a) ja sukupuolisiveellisyyttd loukkaavan lasta esittavan kuvan hal-
lussapito (Rikoslaki 20.5.2011/540, 17 luku 8 19) ovat rikoksia. Rikosilmoituk-
sen poliisille voi tehd& kuka tahansa, joka havaitsee rikoksen. Pelastakaa Lap-
set ry:n nettisivuilla voi puolestaan antaa vinkin lapsiin kohdistuvasta seksuaali-
vakivaltaa todistavasta materiaalista, seksuaalisesta houkuttelusta ja muista

lapsiin kohdistuvista seksuaalirikoksista (Pelastakaa Lapset ry 2021).

Deittipalveluilta toivottiin my6s avoimuutta sen suhteen, mita tietylle hairikoivalle
kayttajalle on varsinaisesti tehty. Tassa saattaa kuitenkin olla esteena hairikoi-
van kayttajan yksityisyyden suoja. Palveluissa on kuitenkin usein yhteis6saan-
not, joissa yleiselld tasolla kerrotaan, miten ilmoitettuun héairikdintiin suhtaudu-

taan ja mita hairikdiville kayttajille tehdaan.
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Kyselyssa oli myds avoin kohta vastaajien omille turvallisuusvinkeille. Niitd kasi-

tellaan tarkemmin luvussa 4.

4 Turvallisesti internetin deittipalveluissa

Edellisessa luvussa kasiteltyja uhkia voi vahentéda ja omaa turvallisuuttaan pa-
rantaa erilaisilla kdytannon toimilla. Joitain vinkkeja turvallisuuden lisdéamiseen
on kasitelty hieman jo aiemmin tdssa opinnaytetydssa. Tassa luvussa tarkaste-
len keinoja, joilla turvallisuutta deittipalveluissa voi vahvistaa. Keinoja on keratty
opinnaytetyota varten suoritetusta verkkokyselysta seka muista lahteista.

Internetseuranhaussa on kumppanin loytamisen lisdksi hyva pitdd mielessa,
mité tietoja netissa itsestaan julkaisee, kehen ja milla tavalla ottaa yhteytta seka
missa ja miten nettideitin lopulta kasvotusten tapaa. Seuran etsiminen netissa
on kuitenkin tasapainottelua, koska profiilissa on tarkea kertoa itsestaan, jotta
sopiva kumppaniehdokas osaa ottaa yhteyttd, mutta turvallisuussyista aivan
kaikkea ei kannata ventovieraille netissa kertoa. Seuraavaksi opinnaytetytssa
kerrotaan keinoja, joilla kukin voi varmistaa, ettei deittiprofiilissa ole tai siella jaa
tietoja (tekstia tai kuvia), joita voidaan kayttaa turvallisuutta vahentaviin tai rikol-
lisiin tarkoituksiin. Lisaksi kasitelladn muita tapoja, joilla nettideittailija voi lisata

omaa turvallisuuttaan.

4.1 Sovelluksen tai sivuston tietoturvallisuuden varmistaminen

Omaa turvallisuuttaan ja toiminnan tietoturvallisuutta voi lisdtd monenlaisilla eri
tavoilla. Ennen sovelluksen tai sivuston kaytt6a kannattaa selvittda, onko si-
vusto varmasti turvallinen ja ettd oman laitteen (tietokoneen, alypuhelimen) tie-
toturva-asiat ovat kunnossa. Kyberturvallisuuskeskuksen mukaan esimerkiksi
tietoturvaohjelmisto (mm. palomuuri ja virustorjunta), internetselain, kayttojarjes-
telmat, sovellukset/ohjelmistot ja kaytdssa olevat mobiililaitteet kannattaa paivit-

taa saannollisesti (Kyberturvallisuuskeskus 2020Db).

Sandra Proske listaa kyberturvayritys F-Securen blogikirjoituksessaan 5 ways

to make sure a website is secure and private (2019) viisi tapaa varmistaa, etta
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sivusto on turvallinen. Nama viisi tapaa ovat sivuston osoitteen vieressa selai-
men osoiterivilla ndkyva lukon symboli (kertoo sivuston kayttavan suojattuun tie-
donsiirtoon liittyvaa HTTPS-protokollaa), osoitteen aitouden tarkistaminen (so.
sen varmistaminen, etta osoite todella on valitsemasi palvelun osoite eika vain
sitd muistuttava osoite), yrityksen yhteystietojen etsiminen ja palvelua tarjoavan
yrityksen olemassaolon varmistaminen, kaytettavan laitteen riittavasta virustor-
junnasta huolehtiminen ja sivuston kayttaminen VPN-yhteyden eli virtuaalisen
erillisverkon kautta. (Proske 2019.)

Liikenne- ja viestintavirasto Traficomin mukaan mobiilisovelluksen tietoturvalli-
suutta voi puolestaan arvioida muistamalla muutaman perusasian. Tiivistettyna

ne ovat:

. Sovellusten hintoja ja toiminnallisuuksia kannattaa vertailla, jotta
vaihtoehtoja on helpompi hahmottaa.

. Kehittdjan hyva maine seka kehittdjan vapaaehtoisesti julkaisemat
yksityisyydensuojaan ja tietoturvaan liittyvat tiedot auttavat valin-
nassa.

. Sovelluksen saamiin “tahtiin” tai muihin arvioihin, sanallisiin arvoste-
luihin ja latausmaariin kannattaa perehtya. Positiiviset arviot ja lukui-
sat latauskerrat ovat hyva merkki.

. Sovellus tulee ladata vain virallisista sovelluskaupoista. (Traficom
2020b.)

Sivuston tai sovelluksen tietoturvallisuuden varmistamisen lisaksi palveluja kayt-
tava voi itse vaikuttaa paljon siihen, miten suojaa itse&an ja tietojaan. Tietosuo-

jaehtoihin kannattaa tutustua edes vahan ja sovellus kannattaa aina pitaéa paivi-

tysten suhteen ajan tasalla (Traficom 2020Db).

4.2 Harkitse, mita tietoja jaat julkisessa profiilissasi

Vaikka seuran loytamiseksi taytyykin itsesta paasaantoisesti kertoa deittipalve-
lussa joitain asioita, on hyva pitdd mielessa, mita tietoja kannattaa julkaista ja
mité ei. Kuten nettideittailusta Digirakkautta-oppaan kirjoittanut Angela Ahola
(humoristisesti) sanoo: “Nettideittailu tuntuu aika ajoin miinakentalta, jolla ei voi
luottaa kehenkaan ja jolla on pidettava tarkka huoli itsestaan” (Ahola 2020, 22).
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Steffan Hauer ja Pernille Tranberg listaavat teoksessaan Ala kerro kaikkea! It-
sepuolustusopas verkkoon (2013) tietoja, joiden jakaminen verkossa yleisesti ei

kannata. Niitd ovat muun muassa

o henkil6tunnus (hetu/sotu)

J syntymapaiva

o lomasuunnitelmat

o kotiosoite, koulut, joita olet kaynyt

o vihjeet salasanoihin. (Heuer & Tranberg 2013, 228.)

Naiden liséksi ei kannata jakaa mitaan sellaista tietoa, jonka avulla kotiosoit-

teesi voi saada selville. Niin voi tehda esimerkiksi puhelinnumeron ja auton re-
kisteritunnuksen avulla. Siksi kannattaakin muistaa sumentaa rekisterikilpi, mi-
kali sellainen kuvissa on. Lis&& kuviin liittyvia turvallisuusvinkkeja kaydaan lapi

my6hemmin tdssa luvussa.

Hauer ja Tranberg neuvovat valttdmaan muun muassa lomasuunnitelmien jul-
kaisemista verkossa, koska se voi lisata riskia, etta kotiin murtaudutaan loma-
matkan aikana. Lomakuvien jakaminen kannattaa mydskin jattaa vasta siihen,
ettd lomalta on palattu. (Heuer & Tranberg 2013, 228.) Yhdysvaltain liittovaltion
keskusrikospoliisi FBI:n (Federal Bureau of Investigation) mukaan huijarit voivat
kayttaa hyvakseen monia netista I6ytamiaan tietoja, jotta voivat paremmin “ym-

martaa uhriaan” ja siten paremmin kohdentaa toimintaansa (FBI 2020).

Mydskaan mitaan sellaisia tietoja ei kannata jakaa profiilissa, joiden avulla joku
voi tilata nimiisi jotakin, oli se sitten tuotteita tai palveluita. Tranbergin ja Hauerin
listassa mainitun henkildtunnuksen lisaksi naita tietoja ovat esimerkiksi pankki-

tunnukset ja luottokortin tiedot.

Opinnaytetyohon liittyvassa verkkokyselyssa kysyttiin, millaisia turvallisuusneu-
voja vastaajat tahtoisivat antaa muille nettideittailijoille. Monessa vastauksessa
neuvottiin huolehtimaan omasta yksityisyyden suojasta. Siitd huolehtiminen on

tarkeda, jotta kukaan ei voi kayttdd saamiaan tietoja vaarin. Tietojen vaarin
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kayttamista on esim. potentiaalisen deitin osoitteen selvittaminen muiden tieto-
jen (vaikkapa profiilikuvassa olevan rekisterikilven) avulla ja paikalle tuleminen
kutsumatta. Tassa ja edellisessa luvussa on myds kerrottu monia muita tapoja,
joilla tietoja voi kayttaa vaarin. Verkkokyselyn vastauksissa etenkin oikean ni-
men, osoitteen ja puhelinnumeron salaamista suositeltiin varsinkin tutustumisen
alkuvaiheessa. Erdan vastaajan (nainen, 46-55) mielesta edes asuinkuntaa ei

kannata paljastaa heti.

4.3 Romanssihuijauksen tunnistaminen

Romanssihuijauksia vastaan taistellaan myés muualla kuin poliisissa ja palvelui-
den yllapidoissa. Jokainen voi itsekin yrittda selvittdd, onko potentiaalinen deitti-
kumppani vilpiton. Selvittamisen voi aloittaa vaikkapa internetin hakusivustoista
(esim. Bing, DuckDuckGo, Google). Niista voi hakea esimerkiksi huijariksi epai-
lemé&nsa henkilon kayttamaa sahkopostiosoitetta ja silla tavalla yrittaa 16ytaa tie-
toa siitd, onko kyseista sahkopostiosoitetta kaytetty huijaustarkoituksissa aiem-

min.

Netista I0ytyy myos erilaisia huijareiden paljastamiseen erikoistuneita sivustoja.
Tallaisia ovat esimerkiksi RipAndScam ja DatingScams. DatingScams-nettisi-

vustolla (https://datingscams.cc/) voi kayttaa huijariksi epailemansa kontaktin

sahkopostia suoraan sivuston omassa haussa. DatingScamsissa olevat tiedot
on keréatty huijauksien uhreilta: kayttajat voivat itse lisata sivuston tietopankkiin
huijarien sahkopostiosoitteita (DatingScams 2017). Haun tulokset ovat siis kayt-

tajien luomia, eivatka siksi valttamatta taydellisen luotettavia.

Rikosuhripaivystyksen internetsivuilla on opas, jossa annetaan konkreettisia
neuvoja romanssihuijauksen tunnistamiseen. Asian selvittdminen suositellaan
aloittamaan etsimalld henkil6a Googlen hakukoneen avulla. Erityisesti neuvo-
taan kiinnittamaan huomiota siihen, onko henkilosta I6ydettavissa tietoa ja vas-
taavatko tiedot henkilon itsensa antamia tietoja. Toisena neuvona on kaantei-
sen kuvahaun kayttdminen henkilén kuviin. (Rikosuhripaivystys 2021.) Kaantei-

sesta kuvahausta kerrotaan lisdd my6hemmin tassa luvussa.


https://datingscams.cc/
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Kolmas ohje Rikosuhripaivystyksen oppaassa on web page analytics -tyokalun
kayttaminen nettideitiltd mahdollisesti saatujen internetsivujen analysointiin. Op-

paassa annettu sivusto on Scamadviser (https://www.scamadviser.com/). Si-

vuston avulla voi saada selville muun muassa sivuston ian ja hallinnointipaikka-
kunnan/-maan. Oppaan mukaan analysointitydkalu voi varoittaa epailyttavasta
sivustosta, ja tyokalusta saatuja tietoja voi verrata nettideitiltd saadun sivuston
tietoihin. Jos tiedot eivat tdsméa, asiassa voi olla jotain epdilyttavaa. Lisaksi op-
paassa neuvotaan kayttamaan kaanteista kuvahakua myos nettideitin antamien
sivustojen kuviin. Kannattaa myds suhtautua kriittisesti nettideitin antamiin
pankkiyhteystietoihin, jos raha-asiat tulevat puheeksi. Pankin yhteyshenkil6ihin
tulisi ottaa yhteytta suoraan pankin sivustolta I0ytyvien yhteystietojen kautta,
eika nettideitin antamien tietojen avulla. (Rikosuhripaivystys 2021.)

Rikosuhripaivystyksen ohjeistuksen mukaan nettideiteille ei kannata lahettéaa ra-
haa. Jos kuitenkin epéilee joutuneensa petoksen uhriksi, kannattaa ottaa yh-
teytta omaan pankkiin ja tehda rikosilmoitus poliisille. (Rikosuhripaivystys 2021.)
Opas loytyy kokonaisuudessaan Rikosuhripaivystyksen nettisivuilta

(https://www.riku.fi/oppaat-ja-ohjeet/keinoja-verkkohuijauksen-selvittamiseen/)

ja se sisaltaa yksityiskohtaiset neuvot esim. kaanteisen kuvahaun tekemiseen.

Miljoonien rakkauspetos -dokumenttisarjassa esiintyy romanssihuijauksen uh-
riksi joutunut ruotsalainen Lena. Han kertoo oman kokemuksensa perusteella
joitain varoitusmerkkeja, joista mahdollisen romanssihuijauksen voi tunnistaa.
Lenan mukaan yksi varoitusmerkki on se, etta vastapuoli haluaa siirtaa keskus-
telun nopeasti pois deittisivustolta esimerkiksi sdhkopostiin tai WhatsApp-viesti-
palveluun. Lenan mukaan néin yritetd&n saada uhri ajattelemaan, etta keskus-
telu on merkittdvaa ja tekija juttelee vain hanen kanssaan (eika muiden deittipal-
velun kayttajien). Lena sanoo myads, etta kysymykset asuinpaikasta ja -muo-
dosta voivat myds olla varoitusmerkki. (Ahlén 2020.) Vastapuoli yrittaa siis kysy-
myksilla&n esim. omistusasunnosta selvittaa potentiaalisen uhrinsa varallisuus-

tilannetta.


https://www.scamadviser.com/
https://www.riku.fi/oppaat-ja-ohjeet/keinoja-verkkohuijauksen-selvittamiseen/
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Lena neuvoo dokumenttielokuvassa, ettd omien tietojensa kertomisessa kan-

nattaa olla melko varovainen, mutta esimerkiksi videopuhelun avulla voi selvit-
tad, onko toinen henkild yleensékaan olemassa (Ahlén 2020). Videopuheluita

voi soittaa esimerkiksi WhatsAppissa tai FaceTimessa.

Opinnaytetyota varten suoritettuun kyselytutkimukseen vastannut mies (56—65)
kertoi, etta hanelta oli pikkuhiljaa kyselty mm. varallisuudesta, osoitteista, au-
toista ja tyopaikoista. Vastaajan mukaan nama ovat asioita, “joita poliisi kayttaa
tarkistuskysymyksiin esim. passia tai henkkaria hakiessa”. Tallainen toiminta
vastaa hyvin edelld koottuja Lenan huomioita varoitusmerkeistd. Samaan asi-
aan viittaa myos vastaaja (nainen 56—65), jonka mukaan yhteys pitaa lopettaa
heti, jos keskusteluun tuntemattoman kanssa ilmestyy kysymyksia omaisuu-

desta tai rahasta.

Toinen ikaryhmaan 56—65 vuotta kuuluva nainen puolestaan kertoi kyselyssa
térmanneensa eri deittipalveluissa useisiin “yhdysvaltalaisiin, jotka [olivat palve-
luissa] samoilla profiilitiedoilla, mutta eri nimimerkilla”. Nama profiilit ovat yritta-
neet tehda tuttavuutta, mutta melko pian tiedustelleet omaisuudesta, rahasta
ynna muusta. Kyseinen vastaaja oli tuolloin lopettanut yhteydenpidon, poistanut

viestit ja estanyt kayttajat palvelussa.

Mikali epailee joutuneensa romanssihuijauksen tai sen yrityksen kohteeksi, kan-
nattaa heti ottaa kuvakaappauksia keskusteluista, joita on kayty deittipalve-
lussa. Joissain palveluissa, esimerkiksi Tinderissa, viestit katoavat, jos toinen
osapuoli poistaa toisen kontakteistaan/matcheistaan (Maskonen 2021). Lisaksi
kannattaa ottaa yhteytta palvelun yllapitoon, jotta asiaan voidaan puuttua. Jos

asiassa on jo ehtinyt tapahtua rikos, kannattaa tehda myds rikosilmoitus.
Lis&aa tietoa romanssihuijauksista [0ytyy taman opinnaytetyon osiosta 3.1.1.

4.4 Palvelun omien viestimiskeinojen kayttaminen

Jotta voi valttya omien yhteystietojensa kertomiselta, ainakin alkuun kannattaa

hyodyntaa treffipalvelun omia viestintékeinoja. Jos keskustelu alkaa menna
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vaadrille raiteille potentiaalisen deitin kanssa, hanet voi estaa tai poistaa kontak-
teista. Jos jo aikaisessa vaiheessa on kertonut toiselle osapuolelle puhelinnu-
meronsa, estaminen ei valttamatta ole ihan niin helppoa. Deittipalveluissa on
yleensa myos yllapito, joka voi mahdollisesti auttaa, jos hairikointi tapahtuu pal-
velussa. Mari Koistisen mukaan digideittipalvelut haluavat panostaa turvalliseen
toimintaan, joten asiattoman viestittelyn tai kuvien ilmoittaminen on usein tehty
helpoksi (Koistinen 2018, 137). Palvelun ulkopuoliseen toimintaan yllapidolla ei
yleensé ole mahdollisuutta puuttua.

Monissa deittipalveluissa kuvien lahettaminen suoraan toiselle kayttajalle ei ole
mahdollista. Tamé& estéaé kaikenlaisten kuvien lahettamisen, mutta myds ei-toi-
vottujen kuvien. Mari Koistinen huomauttaa teoksessaan Digideiteilla (2018),
ettad jos siirtda viestittelyn pois deittipalvelusta, voi silloin saada esim. alastonku-
via, joita ei ole pyytanyt (Koistinen 2018, 137). My6s muunlaisten ei-toivottujen
kuvien saaminen on mahdollista, jos keskustelua jatkaa esimerkiksi sahkdpostin

tai viestipalvelun kuten Signalin tai WhatsAppin avulla.

Opinnaytetyon verkkokyselyyn sanallisia vinkkeja antaneista moni oli sitéa

mielta, ettd puhelinnumeroa tai varsinkaan osoitetta ei kannata jakaa liian aikai-
sessa vaiheessa. Puhelinnumeron voi joidenkin vastaajien mielesté kylla jakaa
sitten, kun on tutustunut deittikumppaniin paremmin palvelussa. Deittipalvelun
omia viestintéakeinoja kayttaden voi myds sopia tapaamisen. Nain muita yhteys-
tietoja ei ole valttamatonta jakaa ja puhelinnumeron voi antaa esimerkiksi vain
sellaiselle henkildlle, jonka on tavannut kasvotusten. Erés vastaajista (mies, 56—
65) neuvoi, ettd “mitdan omia yhteystietoja ei kannata antaa ennen kuin on tu-
tustunut henkildon kunnolla”. Lisaksi han huomautti: “Jos joku asia on liian hy-

vaa ollakseen totta, se ei ole totta.”

Mikali kuitenkin haluaa siirtdé keskustelun pois deittipalvelusta, sen voi my6s
tehda antamatta potentiaaliselle deitille sellaisia yhteystietoja, joiden avulla hen-
kilollisyyden voi selvittdd. Keskustelua voi kdyda anonyymina esimerkiksi sah-

kopostitse tai Kik Messenger -sovelluksessa. Verkkokyselyn vastauksissa an-
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nettiin vinkiksi myds, etté jos puhelinnumeron antaa, on hyva antaa prepaid-nu-
mero. Prepaid-liittyma on anonyymi, eli sita kayttava henkilo ei ole tunnistetta-
vissa. Kyseisia liittymid kaytetaan tosin myos esimerkiksi petoksien tekemiseen
(Hamalainen 2019). Sen vuoksi prepaid-liittymatyypin kayttaminen ei valtta-

matta herata vastapuolessa luottamusta internetdeittailussa.

Myds opinnéaytetytn verkkokyselyyn vastannut nainen (46-55) kertoi varautu-
neensa hairintddn luomalla séhkopostilaatikon valenimelld. Liséksi han kertoi,
ettd kun han soittaa hénelle annettuun numeroon, han piilottaa omansa. Tassa
iimenee tiettya ristiriitaa: toinen osapuoli paljastaa puhelinnumeronsa, jotta sii-
hen voi soittaa, mutta omaa ei olla valmiita paljastamaan. Vaikuttaa silta, etta
nettideittailussa tasapainotellaan jatkuvasti paljastamisen ja salaamisen valill&.
Samanlaista ristiriitaa iimenee myés myhemmin tassa luvussa kasiteltdvassa

kuvien jakamisessa.

Ristiriitainen suhtautuminen on ymmarrettavaa. Joskus voi olla vaikea |0ytaa
keskitie, kun toisella puolella on oma anonymiteetti ja toisella puolella elaméan-
kumppanin tai muun seuran léytaminen. On luonnollista kokea tarvetta suojella
omaa yksityisyyttaan netissa, mutta toisaalta samalla haluta tietda toisesta
enemman, jotta voisi varmistaa, onko henkild itselle sopiva kumppaniksi. Kui-
tenkin vastapuolella saattaa olla toinen, joka tuntee ja toimii tdysin samoin. Ta-
man opinnaytetydn viimeisessa luvussa kasitellaan hieman luottamuksen ra-

kentumista, joka on oleellinen osa internetdeittailua ja turvallisuuden tunnetta.

4.5 Valokuvien turvallinen kayttdminen treffipalvelussa

Valokuvalla voi tehd& vaikutuksen potentiaaliseen kumppaniin. Kuvien valin-
nassa kannattaa kuitenkin olla tarkkana, jottei tule paljastaneeksi itsestaan
enemman kuin oli tarkoitus. Jos kuvissa esiintyy muita ihmisiéa kuin seuranhakija
itse, tulee toisten yksityisyys ottaa huomioon. Etenkin silloin on oltava tarkkana,
jos kuvassa esiintyva henkild on lapsi. Kuvia ladatessa tulee ottaa huomioon

myos kaytossa olevan palvelun s&annot.
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Kun lisdéa kuvia palveluun, kannattaa olla tarkkana siina, ettei vahingossa lataa
vaaria kuvia tietokoneen tai puhelimen kansioista. Jos on esimerkiksi ottanut
kuvia laskuista tai tiliotteista jotakin tarkoitusta varten, kannattaa pitaa huoli
siita, etteivat kyseiset kuvat tietoineen (esim. osoite, koko nimi) paady deittipal-

veluun useiden ihmisten nahtaville.

Opinnaytetyohon liittyvan kyselyn sanallisiin osioihin vastanneista viisi oli sitéa
mielta, ettd kuvan lisaamista profiiliin kannattaa valttaa tai ainakin harkita vaka-
vasti, onko kuvan lisddminen profiiliin jarkevaa. Vaihtoehtona profiiliin lisatylle
kuvalle ehdotettiin kuvan lahettamista sahkopostitse vain valituille henkil6ille.
Siinakin kannattaa kyselyyn vastanneen naisen (36—45) nakemyksen mukaan
olla tarkkana, koska kuvat voivat hdnen mukaansa “paatya mihin tahansa”. Ku-
vien digitaalisesta vesileimasta kerrotaan myohemmin tassa luvussa. Digitaali-
sen vesileiman avulla voi merkita omat kuvansa ja mahdollisesti selvittaa, kuka

kuvan on jakanut eteenpain.

Toisaalta yksi kyselyyn vastannut (nainen, 36—45) oli sitd mielta, ettd vastapuo-
lella on oltava kuva nimenomaan turvallisuuden lisddmiseksi, vaikka kyseinen
vastaaja huomauttikin, etta profiiliin voi lisdta myds vaaran kuvan. Kuvien lisaa-
misessa ilmeni kyselyn vastauksissa hieman ristiriitaa: oman kuvan lisddmisen
suhteen oltiin varovaisia, mutta toiselta toivottiin kuvaa turvallisuussyista. Sa-
manlaista ristiriitaa ilmeni myos edella puhelinnumeron kertomisessa ja myo6-

hemmin tassa luvussa kasiteltavassa asuinpaikan kertomisessa.

45.1 Kaanteinen kuvahaku

Niin sanottua kaanteista kuvahakua kayttaen voi kuvan avulla etsia internetsi-
vuston, jolla kuva on. Kéénteista kuvahakua voi tehd& esimerkiksi TinEye-sivus-
ton tai Googlen kuvahaun avulla. Kaanteisessa kuvahaussa kuva joko raaha-
taan kuvahakupalvelun hakukenttdan tai ladataan palveluun omalta laitteelta.
Hakukone etsii ladatulle kuvalle visuaalisia vastaavuuksia internetista ja 10ytaa
sivuja, joilla sama kuva on kaytdssa. Johanna Vehkoo kertoo Valheenpaljas-

taja-artikkelissa, etta Yandex-hakukone saa suosituksen monelta asiantuntijalta.
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Vehkoon mukaan kuvien vertailemisessa kannattaa kayttaa kuitenkin useita ku-

vapalveluita rinnakkain. (Vehkoo 2020.)

Jos kayttaa deittiprofiilissa tydpaikan nettisivuilla olevaa kuvaa itsestaan, joku
voi kaanteisella kuvahaulla saada selville tydpaikan ja mahdollisesti my6s ku-
vassa olevan ihmisen henkil6llisyyden (riippuen siita, mita tietoja tydpaikan in-
ternetsivuilla kuvan liséksi on). Kannattaakin siis harkita, haluaako paljastaa
tyopaikkansa ja muita yksityisia tietoja heti kattelyssa. Tybnantajan ottamia ku-
via kaytettaessa kannattaa myods miettia mahdollisia tekijanoikeuskysymyksia:

onko kuvan kayttamiseen lupa?

Kaanteista kuvahakua voi kayttad myos potentiaalisten romanssihuijareiden

paljastamiseen. Siita kerrottiin aiemmin tassa luvussa.

4.5.2 Lasten tai lastenlasten kuvat

Vaikka omat lapset tai lastenlapset ovatkin suuri osa elamaa, ei heidan kuviaan
tule jakaa internetin deittipalveluissa tai treffisovelluksissa. Varatuomari Elisa
Trejtnar kertoo Rikosuhripaivystyksen internetsivuilla, ettd lasten kuvien julkai-
semisessa tulee ottaa huomioon lapsen yksityiselaman suoja (Trejtnar 2017).
Jokaisella ihmisella on oikeus yksityisyyteen, ja tama koskee myos lapsia. “Yk-
sityisen henkildon internetissé julkaisemat yleisélle suuntaamat verkkoviestit ja
-julkaisut, kuten keskustelupalstoilla, blogeissa ja muualla sosiaalisessa medi-
assa julkaistut tiedot, kuvat ja videot ovat rikos- ja vahingonkorvausoikeudelli-
sen saantelyn soveltamisen piirissa” (Trejtnar 2017). Taman vuoksi myodskaan
omien, aikuiseksi kasvaneiden lasten kuvia ei saa jakaa nettiin ilman heidéan

suostumustaan.

4.5.3 Kuvat kulkuneuvojen rekisterikilvista

Auton tai muun kulkuneuvon rekisteritunnuksen avulla voi olla mahdollista sel-
vittdd auton omistajan osoite. Siksi rekisterikilpi kannattaakin sumentaa tai
“maalata piiloon” kuvista kuvanmuokkausohjelmaa kayttamalla. Alypuhelimissa

tama onnistuu helposti laitteen omia kuvanmuokkaustydkaluja kayttaen.
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Erilaisia palveluja ja internetsivustoja rekisteritietojen selvittdmiseen on run-
saasti ja ne loytyvat helposti. Useimmat naista palveluista ovat kuitenkin mak-
sullisia. Verkkokyselyyn vastannut mies (56—65) antoi vinkin, etta auton rekiste-
rointiin liittyvien tietojen luovuttamisen voi kieltédé Liikenne- ja viestintavirasto
Traficomissa. Rekisterit ovat lahtokohtaisesti julkisia, mutta omien tietojen luo-
vuttamisen rajoittaminen on mahdollista, ja sen voi tehda kayttétarkoituskohtai-
sesti. (Traficom 2020a.)

4.5.4 Mitd tehda, jos valokuvia kaytetaan vaarin?

Jos valokuviasi kaytetaan deittipalvelussa vaarin, ota yhteytta kyseessa olevan
palvelun yllapitoon, jotta voit saada apua tilanteeseen. Vaarinkayttdéa voi olla

esimerkiksi sinun kuviesi kayttaminen profiilissa ilman lupaa.

Jos kuvia l&hettda suoraan toiselle henkilélle, verkkokyselyyn vastannut mies
(56-65) ehdottaa, etta kuviin kannattaa lisata digitaalinen tieto siita, kenelle
kuva on lahetetty. Nain kuvan omistaja voi selvittaa, kuka on “vuotanut” kuvan.
Valokuviin voi liséta tietoa esimerkiksi digitaalisella vesileimalla, jota muut kayt-
tajat eivat voi ndhda (Kuvasto 2020). Nayttelija Lala Milan kertoi The Viall Files
-podcastin Instagram-tililla julkaistussa reels-videossa, etta han on lisannyt
omien alastonkuviensa digitaaliseen vesileimaan sen henkilén nimen, jolle han
on kuvan lahettanyt. Syyksi téalle Milan kertoi, etta vaikka han ei taysin luottanut
kuvan saajaan, han halusi tamén kuitenkin ndkevan, milla Milania on siunattu
(viitaten ulkonakdo6nsa). Jos kuvia olisi vuodettu julkisuuteen, Milanin olisi digi-
taalisen vesileiman avulla ollut mahdollista selvittaa, kuka kuvat on vuotanut.
(@viallfiles 2021.)

Kyselytutkimuksessa digitaalisen tiedon kuvaan lisdamista ehdottanut henkild
ehdottaa vastauksissa myds, etta deittipalveluun kannattaa lisata vain pienia
kuvia, joiden resoluutio on sellainen, “etta ei kannata suurentaa”. Talla tavoin
kuvasta voi pienessa koossa saada selvaa, mutta suurennettaessa kuvatark-

kuus heikkenee ja henkilén tunnistaminen voi tulla vaikeammaksi.
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4.5.5 Tekodalyn avulla tuotetut kuvat

Sen lisaksi, ettd deittipalvelua kayttava henkild voi lisata palveluun oman ku-
vansa sijasta taysin eri henkilon kuvan, han voi lisata palveluun kuvan henki-
|6sta, jota ei ole edes olemassa, silla tekoalylla on onnistuttu tuottamaan uskot-
tavan nékaisid ihmiskasvoja. Teknologiayritys Nvidian tutkijat ovat nimittain ke-
hittdneet neuroverkon, joka pystyy luomaan kuvia "ihmisten” kasvoista. Neuro-
verkko puolestaan on yksinkertaistetusti tietokoneohjelma, johon sydtetdén da-
taa, jonka perusteella neuroverkko luo lopputuotteen. (Hallamaa 2020.) Tassa

tapauksessa lopputuote on kuva “ihmisen” kasvoista.

Tekoalyn luomat ihmiskasvot voivat osittain nayttaa inmissilmaan tietylla tavalla
omituisilta, jolloin kuvan tunnistaminen ep&aidoksi voi olla mahdollista. Usein
kuvat ovat kuitenkin erittéain uskottavia. Sen sijaan kuvan tausta voi olla se, josta
tekodlyn tuottaman kuvan erottaa aidosta. Tekodlytutkija Jaakko Lehtinen ker-
too Helsingin Sanomien artikkelissa, etta ihnmiskasvot ovat melko sdanndllisia,
mutta kuvassa voi olla taustana mita tahansa, minka vuoksi tekoélyn on vaikea
oppia tuottamaan aidon nakoisia taustoja. (Niemi 2020.) Tekoalylla tuotetuissa
kuvissa tausta voi olla esimerkiksi sotkuinen tai epaselva, eika sielta ole havait-

tavissa mitdan tunnistettavia muotoja.

4.6 Tapaaminen turvallisesti

Deittisovelluksessa kohtaamiensa ihmisten tapaamisessa jokainen kayttaa aina
omaa harkintaa. Omien kokemusten perusteella voi tehda arvion siita, kannat-
taako tapaaminen vai ei. Opinnaytety6ta varten tehtyyn kyselytutkimukseen
vastanneet antoivat kuitenkin joitain neuvoja turvalliseen tapaamiseen. Kysely-
tutkimukseen vastanneiden turvallisuusvinkeissa korostui tapaamisen suhteen
yksi heuvo: ensitapaaminen (tai ensimmaiset tapaamiset) kannattaa jarjestaa
julkisella paikalla, jossa on muitakin ihmisid. Vastanneet ehdottivat esim. kahvi-

laa tai ravintolaa, myds kavelylenkkia “turvallisessa ymparistdossa” ehdotettiin.

Eraan vastaajan (nainen, 36—45) mukaan nettideittikumppani kannattaa tavata

mahdollisimman pian, koska silloin “mahdolliset feikkikayttajat ym. paljastuvat
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nopeasti”. Nain heihin ei tule mydskaan kaytettya paljon aikaa. Toinen vastaaja
(nainen, 46-55) puolestaan ehdotti, ettéd ennen treffeja kannattaa kirjoitella netti-
deitin kanssa 1-2 viikkoa tarkeita kysymyksia kysyen (esim. “Miksi erosit edelli-
sesta suhteestasi?”). Kyseisen vastaajan mukaan kannattaa myos puhua puhe-
limessa ennen treffeja. Myds videopuhelut ovat hyva tapa nahda toinen ihminen

eleineen ja ilmeineen ilman, etta tarvitsee viela tavata kasvokkain.

Verkkokyselyn vastauksissa ehdotettiin, etta deitin kotona voi menna kdymaan
paivasaikaan, jos julkisella paikalla tapaamisen jalkeen viela “nayttaa hyvalta”.
Vastaajan (nainen, 66—75) mukaan silloin selvida hyvin nopeasti, onko deitti-
kumppani puhunut totta. Sama vastaaja kuitenkin kertoo, etta “oma koti ja
tarkka asuinpaikka kannattaa pitéda salassa aika pitkaan”. Verkkokyselyn vas-
tausten joukosta ei kuitenkaan 16ytynyt neuvoja esimerkiksi siihen, miten var-
mistaa turvallisuus niin sanotuissa yhden yon jutuissa, joissa tavoitteena ei ole

pitkdaikainen kumppanuus vaan seksi.

Edella olevassa vastauksessa oman kodin salassa pitdmisessa ilmenee sama
ristiriita kuin aiemmin kuvien jakamisessa: toisen kotiin ollaan valmiita mene-
maan, mutta omaa asuinpaikkaa ei haluttaisi paljastaa. Kuvien suhteen puoles-
taan toiselta toivottiin profiilikuvaa, jotta henkildn voi tunnistaa, mutta oman ku-

van lisdamisessa oltiin varovaisempia.

Kyselyyn vastannut nainen (66—75) kertoi, etta hanen on joskus pitanyt yleiselta
paikalta poistuessaan varmistaa, ettei “innokas ukko ole jaljittamassa”. Talla
han oletettavasti tarkoitti, ettd koki pelkoa siita, etté deittikumppani on lahtenyt
seuraamaan hanta. Jos epadilee tulevansa seuratuksi, kannattaa vaihtaa suun-
taa tai ylittda katu. Nain voi varmistaa, seuraako henkil6 todella. Jos seuraami-
nen edelleen jatkuu, kannattaa hakeutua paikkaan, jossa on muita ihmisia.
(Hel.fi 2019.) Tallainen voi olla esimerkiksi kahvila, kauppa tai mika tahansa
muu julkinen paikka, jossa on ihmisid. Nain voi turvallisemmin tutkailla tilannetta

lisdd, eikd jad mahdollisen seuraajan kanssa yksin.
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Kyselyyn vastanneiden vinkeista l6ytyi myds neuvo menna tapaamisiin selvin
pain. Sama vastaaja (nainen, 46-55) kehotti myds kertomaan kaverille, kenen
kanssa on menossa treffeille. Kyseinen vastaaja neuvoo: “Jos epailet jotain, ala

tapaa. Luota vaistoosi. Ala silloin mene treffeille.”

Omaan intuitioon luottamiseen kannustaa myds yhdysvaltainen turvallisuusasi-
antuntija Gavin de Becker teoksessaan The Gift of Fear (1997). Intuitiolla de
Becker tarkoittaa ihmisen kognitiivisia prosesseja, joiden avulla havaitsemme ja
tulkitsemme ymparistomme ja kanssaihmistemme valittamia signaaleja esimer-
kiksi turvallisuudesta ja vaarasta (de Becker 1997, 13). Monet naista signaa-
leista otetaan vastaan alitajuisesti, mutta niiden perusteella kootaan kokonais-
kuva, joiden mukaisesti eri tilanteita tulkitaan ja arvioidaan (de Becker 1997,
15). De Beckerin mukaan intuitio oppii alati ja kaikki, mita se meille kertoo, on
merkityksellista. Intuition lahettamien signaalien “kiireellisyys” voi vaihdella,
mutta korkeimman aseman saa pelko, ja sita pitaisi de Beckerin mukaan aina
kuunnella. (De Becker 1997, 83.)

Nettideittien tapaamisesta jokainen paattaa kuitenkin itse. Omien kokemustensa
perusteella voi arvioida sitd, onko netissa kohdattu ihminen sellainen, etta ha-
nen kanssaan voi tavata turvallisesti. Seuraavassa luvussa kaydaan lapi opin-
naytetyossa kasiteltyja asioita kokonaisuudessaan, mutta tutustutaan myos
luottamuksen syntymiseen ja siihen, miten deittipalvelu voi auttaa kayttajiaéan

deittailemaan turvallisemmin.

5 Lopuksi

Seuranhaku internetin deittipalveluissa ja mobiilisovelluksissa on arkipaivaisty-
nyt koko 2000-luvun ajan, ja nykyisin yli puolet alle vuosi sitten aloitetuista suo-
malaisten suhteista alkaa netisté (Airikka & Mantyla 2019). Oma kiinnostukseni
nettideittailun turvallisuuskysymyksiin heréasi paitsi omien havaintojeni takia,
myds laheisten kertomusten ja mediassa esiin tuotujen ongelmien myota. Ta-
man seurauksena tama opinnaytetyd kokoaa yksiin kansiin internetissa tapahtu-

vaan seuranhakuun liittyvia turvallisuusnakékulmia.
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Paapaino opinnaytetytssa on internetdeittailijoiden kokemassa turvallisuudessa
seka sitd vahentavissa tai lisaavissa tekijoissa. Kolmannessa ja neljannessa lu-
vussa perehdyttiin syvemmin internetdeittailun turvallisuuteen ja tapahtumiin,
jotka voivat vahentaa turvallisuuden tunnetta. Koska turvallisuuden tunne on
subjektiivinen kokemus (Limnéll ym. 2014, 34), olisi vaikea vertailla keskenaan
esimerkiksi romanssihuijauksen uhriksi joutuneen ja vainoamisen kohteen na-
kemyksia siitéa, miten heidan turvallisuuden tunteensa on kokemuksen myoéta
muuttunut. Myds kokemuksista selvidminen on subjektiivinen kokemus, ja jokai-

nen selviad omien voimavarojensa mukaan.

Koska seuranhaku internetin deittipalveluissa ja mobiilisovelluksissa on tana
paivana tavallista, on siihen liittyvien turvallisuuskysymyksien pohtiminen tar-
peellista. Jokainen voi omilla toimillaan vaikuttaa siihen, ettd seuranhaku ne-
tissa on omalla kohdalla mahdollisimman turvallista. Mediassa kasitellaan jonkin
verran nettideittailuun liittyvia turvallisuusuhkia, joten tiedon saaminen on koh-
tuullisen helppoa. Kuitenkin myds henkil6t, jotka noudattavat erityista varovai-
suutta, voivat joutua turvallisuutta uhkaaviin tilanteisiin. Jos turvallisuutta tai tur-
vallisuuden tunnetta uhkaavaan tilanteeseen joutuu, se ei ole niiden kohteeksi

joutuneen vika.

Erilaisia turvallisuuteen liittyvia uhkia on paljon, joista tassa opinnaytety6ssa on

kasitelty muutamia. Nettideittailuun (kuten seuranhakuun yleisesti) liittyy kuiten-

kin myos se, etta toiseen ihmiseen taytyy voida jossain vaiheessa luottaa, mikali
haluaa suhteen kehittyvan. Vaikka tassa opinnaytetytssa onkin kasitelty asioita,
joiden vuoksi toiseen henkil6on luottaminen voi tuntua nettideittailussa hanka-

lalta, ei epaluottamus yleisesti ole hyva lahtékohta parisuhteelle.

5.1 Luottamuksen tunne

Luottamus toiseen ihmiseen rakentuu pikkuhiljaa. Vaestdliiton blogikirjoituk-
sessa verrataan vastarakastuneen parin kommunikointia esimerkiksi katsein sii-
hen, miten vastasyntynyt rakentaa perusluottamusta vanhempaansa. Parisuh-
teessa luottamus toiseen syntyy ajan kuluessa, kun molemmat osapuolet paat-

tavat tydskennella suhteen eteen ja olla avoimia. (Vaestoliitto 2019.)
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Netissa luottamusta rakennetaan padosin samalla tavalla kuin kasvokkain: pik-
kuhiljaa vuorovaikutuksessa toisen kanssa sen perusteella, mita toinen sanoo
tai tekee. Johdonmukaisuus on tarkea osa luottamuksen syntymista. Tutkimus-
ten mukaan nettideittailijat ovat paéosin profiileissaan rehellisia, eika suuria val-
heita juurikaan kerrota. Jotkut saattavat jopa olla rehellisempia netissa kuin
muutoin ovat, eikd epéluottamukseen ole tutkimusten mukaan aina syyta. (Seld-
man 2014.) Kokeneempi netin kayttaja saattaa kiinnittda huomiota eri asioihin
kuin kokemattomampi henkild, ja useita deittiprofiileita tutkaillut voikin havaita

epéaluotettavan tai epaaidon profiilin helposti.

Jos luottamuksen ihmiseen (tai ihmisiin) menettdd, sen palautuminen vaatii sa-
manlaista johdonmukaisuutta kuin sen syntyminen alun perinkin. Luottamus
syntyy ja siten palautuu Vaestoliiton blogikirjoituksen mukaan ennakoitavuuden
kautta. Kun toisen kaytds on vakaata ja jatkuvasti melko samanlaista, pystyy

luottamusta rakentamaan. (Vaestoliitto 2019.)

5.2 Mita palvelun yllapito voi tehda kayttajia tukeakseen?

Taman opinnaytetydn neljas luku kertoo joitain keinoja, joilla kayttajat voivat itse
vaikuttaa siihen, etta nettideittailu on mahdollisimman turvallista. Opinnaytetyo-
hon liittyvaan verkkokyselyyn vastanneista yhdeksan (39,13 %) ilmoitti koke-
neensa hairintda pelkastaan deittipalvelussa ja kuusi (26,09 %) ilmoitti koke-
neensa hairintda seka deittipalvelussa ettd sen ulkopuolella. Milla tavalla pal-

velu siis voi auttaa kayttgjia turvallisessa deittailussa?

Useimmilla palveluilla on opastussivut, joilla neuvotaan palvelun kaytéssa. Olisi
hyva, jos sivustolla kerrottaisiin selkeasti, miten ja missa tilanteissa kayttajat
voivat ottaa yhteytta palvelun yllapitoon. Tiedottamisen tulisi olla selke&a, jotta

kukaan ei jaisi yksin turvallisuuden tunnetta loukkaavien tilanteiden kanssa.

Kayttajien valinen viestinta on usein ylldpidolta salaista, mutta mikali viesteissa
tapahtuu jotain palvelun sdént6jen vastaista, kannattaa kayttajan ottaa yhteytta

yllapitoon. Nain yllapito voi mahdollisesti auttaa tilanteen selvittdmisessa, mutta
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ilman yhteydenottoa yllapito ei valttamattd koskaan saa tietdd saantoja rikko-
vasta toiminnasta. Toisen kayttajan yhteydenottojen estaminen on myds tarkea
ominaisuus, joka l6ytynee useimmista deittipalveluista ja -sovelluksista. Sen
kayton tulisi olla helppoa ja selkeaa, jotta mahdollisimman moni osaisi sitéa kayt-

taa.

Opinnaytetyon kolmannessa luvussa kerrottiin Martin Melinista (ruotsalainen
poliisi ja kirjailija), joka toivoi, etta etenkin isot sosiaalisen median ja deittailun
alustat ottaisivat enemman vastuuta kayttajiensa varoittamisesta, mita tulee hui-
jausprofiileihin (Ahlén 2020). Kuitenkin myds pienemmat palvelut voivat panos-

taa kayttajien informoimiseen.

Kyselyyn vastanneista 52 henkilostéa 48,1 % oli kokenut turvallisuuteen liittyvaa
uhkaa deittipalvelussa. Kaikista vastaajista vain seitseman (13,5 %) kertoi il-

moittaneensa hairinnasta palvelun yllapidolle. 38,5 % puolestaan ei ollut ilmoit-
tanut. llmoittamatta jattamisen syiksi kerrottiin, ettei tilannetta pidetty niin vaka-
vana tai hairinnan ajateltiin jopa kuuluvan asiaan. Joillekin ilmoittaminen ei ollut
tullut edes mieleen. Osa vastaajista ei uskonut, etta yllapito voisi tai edes halu-

aisi tehda asialle mitaan.

On mahdollista, etta vaikka opastussivulla olisi selkeatkin toimintaohjeet ja pal-
velun saannét hyvin avattuna, kaikki kayttajat eivat lukisi niitd. Tutkimusten mu-
kaan nimittain suuri osa netin kayttajista hyvaksyy myds palveluiden kayttéeh-
toja lukematta niitd (Cakebread 2017). Siitékin huolimatta sivusto/sovellus voi
huolehtia siita, ettéa ohjeistukset, saannot ja kayttajatuki ovat helposti |0ydetta-
vissa palvelusta. Vaikeasti I6ydettavia sisaltdja luetaan luonnollisesti viela va-
hemman kuin helposti I6ydettavia. Sivustolla tai sovelluksessa voidaan erilaisilla
kaytettavyysratkaisuilla yrittd& ohjata kayttgjia lukemaan ohjeistuksia ja saan-
toja. Jos esimerkiksi opastuksen ikoni sijoitetaan helposti I6ytyvaén paikkaan,
sitd tulee todennékdisemmin klikattua tilanteissa, joissa yllapidon avulle on tar-

vetta.
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Samalla tavalla myos toisen kayttajan estdmisen palvelussa tulisi olla helppoa
ja selkeaa. Opinnaytetyohon liittyvassa verkkokyselyssa ilmeni, ettd myos ylla-
pidon tekemi& estoja toivottiin avuksi ongelmatilanteisiin. Etenkin valiaikainen
estaminen tai pysyva poistaminen koettiin mahdolliseksi ratkaisuksi toisia kayt-
tajia hairitsevan kayttaytymisen hillitsemiseen. Keinoksi pysyvaan estamiseen
ehdotettiin esimerkiksi tietyn puhelinnumeron laittamista mustalle listalle, jotta
tilin vahvistaminen tai palvelun kayttaminen kyseisella numerolla ei en&a onnis-
tuisi (nainen, 56-65). Yllapidon toivottiin myds olevan suoraan yhteydessa hai-
rikkdon ja “oikaisevan hanen toimintaansa” (nainen, 36—45). Verkkokyselyn pe-
rusteella hairikdinti loppui joidenkin kohdalla myés ilman, ettd yllapidon taytyi

puuttua asiaan.

Deittipalvelun tai -sovelluksen ulkopuolella tapahtuviin asioihin palveluntarjoaja
ei juurikaan voi suoraan puuttua. Sen sijaan sivustolla/sovelluksessa palvelun-
tarjoaja voisi halutessaan esim. antaa neuvoja tai vinkkeja deittailuun ja sen tur-
vallisuuteen liittyvissa asioissa. Joillain deittipalveluilla on opastussivujen lisaksi
esimerkiksi blogi, jossa kasitellaan deittailuun liittyvia kysymyksia. Opastussi-
vulla voisi kasitella myds sellaisia aiheita, jotka eivét suoraan liity palvelun kayt-
tdmiseen, mutta ovat osa nettideittailua. Tallaisia ovat esimerkiksi turvalliset ta-

paamiset tai deittipalvelun ulkopuolisissa viestimissa tapahtuva hairinta.

Enta sitten, jos tapahtuu rikos, jonka osapuolet ovat tavanneet deittipalvelussa?
Osa opinnaytetydhaon liittyvaan verkkokyselyyn vastanneista toivoi, etta palve-
luntarjoaja ottaisi yhteytta poliisiin, mikali rikoksia tapahtuu. Rikosilmoituksen voi
tehd& kuka tahansa. Poliisin internetsivustolla voi antaa myds nettivinkin, jolla
voi saattaa kiireettdbman asian poliisin tietoon. Nettivinkki ei ole rikosilmoitus.
(Poliisi.fi 2020.) Suomessa palveluntarjoajilla on mahdollisuus avustaa poliisia
rikosten selvittamisessa. Poliisilain mukaan “poliisilla on paallystéon kuuluvan
poliisimiehen pyynndsté oikeus saada rikoksen estamiseksi tai selvittamiseksi
tarvittavia tietoja yhteison jasenta, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden esta-
matta” (Poliisilaki 22.7.2011/872, 4 luku §3). Asia voi kuitenkin vaikeutua, jos

palveluntarjoaja ei ole suomalainen (Maskonen 2021).
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Verkkokyselyn vastauksissa nousi esiin, etta yllapidolta toivottiin tarkempaa tie-
toa siitd, kuka profiilin takana on. Esimerkiksi kyselyyn vastannut nainen (46—
55) toivoi “enemman jonkinlaista seurantaa” tassa asiassa. My6s vahva tunnis-
tautuminen palveluun voisi verkkokyselyyn vastanneiden mielesta lisata kaytta-
jien luottamusta palveluun ja toisiin kayttgjiin. Monissa palveluissa on kaytossa
esimerkiksi puhelinnumerovahvistus, jossa henkilén on annettava ja vahvistet-
tava puhelinnumero palvelun kayttamista varten. Useimmiten vahvistuksen voi
kuitenkin tehda myds prepaid-numerolla. Vahvassa tunnistautumisessa taas
kayttajan henkilollisyys olisi palveluntarjoajan tiedossa, koska tunnistautumi-

seen taytyy kayttaa esimerkiksi verkkopankkitunnuksia.

Verkkokyselyn vastauksista ilmeni myds, etta yllapidolta toivotaan avoimuutta
toimenpiteistd, joilla hairikdintiin puututaan. Esimerkiksi kyselyyn vastannut nai-
nen (46-55) toivoi yllapidon “kertovan, mita tekivat asian eteen”. Toinen kyse-
lyyn vastannut (nainen, 46-55) puolestaan kertoi yllapidon reagoineen hyvin ja

itse saaneensa “paluupostia” asiaan liittyen.

Nettideittailun turvallisuus onkin siis palvelun ja sen kayttajien yhteistyota.
Vaikka palveluntarjoaja ei voi taysin vaikuttaa yksiléiden toimintaan (esimerkiksi
estaa kayttajaa kertomasta henkildtietojaan sahkoépostissa romanssihuijarille),
se voi kuitenkin informoida mahdollisista uhista ja opastaa palvelussaan, miten
niita voi valttaa. Palveluntarjoaja voi myds rakentaa palvelunsa sellaiseksi, etta
saantdjen vastaisen toiminnan ilmoittaminen on kayttajille mahdollisimman help-
poa. Lisdksi deittisivustojen ja -sovellusten kehittdjat voivat ottaa vastaan kayt-
tajien ehdotuksia siita, millaisia turvallisuutta parantavia ominaisuuksia palve-
luun voisi lisata. Kayttgjat voivat puolestaan pysya valppaina ja ilmoittaa yllapi-
dolle yhteis6saantdjen vastaisesta toiminnasta. Nain he pitavat paitsi itsensa

myo6s kanssadeittailijansa paremmassa turvassa.
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Liitteet

Kyselylomake

Kyselylomakkeella kartoitettiin opinnaytetyota varten internetdeittailijoiden tur-

vallisuuden tunteeseen liittyvid kysymyksia ja vastaajien taustaa.

Internetdeittailussa koettu turvallisuudentunne

Tassa kyselyssa kysyttavia tietoja keratdan ja kaytetdan Paula Soinin Metropolia Am-
mattikorkeakoulun ylemman ammattikorkeakoulututkinnon opinndytetyon
tekemiseen. (Opinnadytetyon tyonimi: Internetdeittailussa koettu turvallisuudentunne.)

Tietoja sailytetdaan vain opinnaytetyon valmistumiseen saakka, jonka jalkeen tiedot
tuhotaan niilta osin, kuin niita ei ole opinnaytetyohon kirjattu. Tiedot kirjataan niin,
ettd niista ei pysty tunnistamaan tiedon antajaa.

Tutustu rekisterdidyn tutkittavan oikeuksiisi taman linkin kautta: [linkki tutkimustiedot-
teeseen]

Antamalla suostumukseni (Suostumus-ruutu) ymmarran, etta tietojani kaytetaan ylla
kerrotulla tavalla.

Rekisterinpitdja: Paula Soini

Kiitos vastauksistasi!

TAUSTAKYSYMYKSET

Suostun tietojeni kasittelyyn ylla mainituilla tavoilla. *
Sukupuoli

Nainen

Mies

Muu

En halua vastata
Ika

18-25
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26-35

36-45

46-55

56-65

66-75

75+
Kumppaniksi etsin

Naisia

Miehia

Naisia ja miehia
Kaytan tai olen kayttanyt seuraavia deittipalveluita

Badoo

Bumble

Deitti.net

E-kontakti

Eliittikumppani

Facebook Dating

Grindr

Happy Pancake

OkCupid

Tinder

Treffit24

Kaytatkd muita deittipalveluita? Mita?

TURVALLISUUTTA KOSKEVAT KYSYMYKSET

1. Oletko kokenut turvallisuuteesi liittyvaa uhkaa deittipalvelussa?
En (voit siirtya suoraan kyselyn loppuun)
Kylla

2. Onko haéirinta tapahtunut itse deittipalvelussa vai sen ulkopuolella (esim. sdhkopos-
tilla tai tekstiviestein)?



50
Liite 1

Deittipalvelussa
Deittipalvelun ulkopuolella
2a. Kerro halutessasi lisaa:
3. Millaista turvallisuuteesi liittyva uhka oli?
hairintaa
yksityistietoihin liittyvaa turvallisuusuhkaa, esim. tietojen jakamisella uhkailua tai
tietojen jakamista

seksuaalisia kuvia, jotka sait pyytamatta
seksuaalisia viesteja, jotka sait pyytamatta
vakivallalla uhkailua
huijaamista (esim. rahan huijaaminen)
3a. Muunlaista uhkaa: kerro omin sanoin
4. Raportoitko kokemuksistasi deittipalvelun yllapidolle?
En
Kylla
4a. Jos vastasit edelliseen ei: miksi et raportoinut?
4b. Jos vastasit edelliseen kylla: mita palvelun yllapito teki?
5. Mita toivoisit yllapidon tekevan turvallisuuteen liittyvissa tilanteissa?
6. Tdssa voit vapaasti kertoa kokemastasi turvallisuusuhasta:
7. Millaisia turvallisuusneuvoja tahtoisit antaa muille nettideittailijoille?

Jos haluat vastata lisdakysymyksiin/osallistua lyhyeen haastatteluun sdhkopostitse, jata
sahkopostiosoitteesi:

Tietojen lahetys

Kiitos osallistumisestasi!



