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erilliset komponentit keskustelevat keskenaan standardoidusti yhdessa pisteessa. Tal-
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SASE is commercial architecture model, which combines networking and security
cloud markets. It enables better security control compared to previous models, even
though it does not bring any new features to the table. Model is offered as a SaaS

service, but onprem solutions exist.

Better security is enabled by formalizing solution architecture in a way, where sepa-
rate components communicate in a standardized way in a single point. This enables
efficient traffic processing, compared to previous next-hop model. Administration is

also simplified, when all the components are managed from a single point.

SASE was selected as internet’s protection model in Finnish government’s TORI-en-
vironment during new solution’s development phase. This included testing multiple
solutions in a Proof-of-Value style. SASE implementation is challenging, especially
due to data protection aspect. However, all of the challenges are conquerable with

good planning and risk recognition and management.

The final product is more secure data processing environment. On top of security, the
solution eases both end user’s and administration’s work and improves the environ-
ment’s security incident management with granular controls and clear indicators to
CSOC team.

Keywords: information security, cyber security, networking, cloud



Sisallys

1 Johdanto

2 Mika SASE on

2.1
2.2
2.3

2.4

Alkupera

Arkkitehtuurimalli

Tietoliikenne

2.3.1 Nakyvyys liikenteen sisélle

2.3.2 SaaS-kiihdytys

2.3.3 SDN - Software Defined Networking
Tietoturvakomponentit

2.4.1 SWG - Secure Web Gateway

2.4.2 IDP - Identity Provider

2.4.3 Palomuuri — Advanced Cloud Firewall

2.4.4 IDPS - Intrusion Detection and Prevention System
2.4.5 Sandbox

2.4.6 DNS - Domain Name System

2.4.7 DLP - Data Loss Prevention

2.4.8 CASB - Cloud Access Security Broker

2.4.9 CSPM - Cloud Security Posture Management
2.4.10 RBI — Remote Browser Isolation

2.4.11 ZTNA — Zero Trust Network Access

2.4.12 Client-tunneli

3  Ymparisto

4 Tarpeet

4.1

4.2

Internetin kaytdn suojaus

4.1.1 Julkisten palveluiden kaytbn suojaus

4.1.2 SaaS-palveluiden kayton ja julkaisun suojaus
4.1.3 Omien palveluiden kayton ja julkaisun suojaus
Tietoturvan modernisointi

4.2.1 ZTNA — Zero Trust Network Access

4.2.2 DLP — Data Loss Prevention

4.2.3 CASB - Cloud Access Security Broker

4.2.4 SSL Decrypt

4.2.5 Automaattiset ACL:t

O© N O N B

11
11
12
13
13
13
13
14
14
15
15
16
17
17

18

19

20
21
21
22
24
24
25
26
26
26



4.3 Kustannustehokkuus

4.4 Kayton helppous ja yllapidettavyys
4.5 Toimintavarmuus

4.6 Vaatimukset

5 Haasteet

5.1 Hajautettu ymparisto
5.2 Lisensointimallit
5.3 Tietosuoja ja yksityisyyden suoja
5.4 Lainsaadanto
5.4.1 Kayttba puoltavat lait
5.4.2 Kayttda rajoittavat lait

6 Suunnitelma
7 Yhteenveto

8 Léahteet

27
27
28
28

30

30
31
32
35
35
38

39

41

42



Lyhenteet
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Authentication, Authorization, Accounting, kirjautumisprosessi, jossa identiteetti

validoidaan, sille maaritetaan kayttdoikeustaso ja tapahtuma lokitetaan.

Piste, josta tietoliikenne lahtee ulos organisaation hallusta. Esimerkiksi interne-
tiin suunnattu liikenne monesti puhkeaa internet-palomuurilta ISP:n liittymaan ja

verkkoon jatkovalitettavaksi.

Certificate Authority, varmenneauktoriteetti, myontaa allekirjoittamalla muita var-

menteita, jotka ovat joko alempia CA-varmenteita tai EE-varmenteita.

Cloud Access Security Broker, pilvipalvelujen kaytonhallinta-jarjestelma, jossa
kohdepalvelun kayttboikeus validoidaan ja kayttoa seurataan myos kayton ai-

kana ja kayttdoikeutta voidaan muuttaa kesken kaytdn RBA:n perusteella.

Content Delivery Network, vahvasti hajautettu jakelujarjestelma, joka valimuis-
taa sisaltda niin, ettei sité tarvitse hakea kohdepalvelusta asti.

Cyber Security Operations Center, eli kyberturvallisuusvalvomo, jossa valvo-
taan valvomohenkilékunnan toimesta yleensa 24/7-tietojenkasittely-ympariston

tietoturvan tilaa, paatydkaluina SIEM ja SOAR.

Cloud Security Posture Management, pilvipalvelun tietoturvan tason hallinta,
valmiiden pilvipalveluiden tietoturvakonfiguraation tarkastuslista perustuen val-
miisiin malleihin ja mahdollisuus muuttaa konfiguraatiota palvelun ulkopuolelta

parempaan suuntaan keskitetysti.

Data Loss Prevention, tietovuotojen ehkaiseminen, jakautuu kahteen eri ratkai-
suun, joko tietoliikenteen reaaliajassa lapikaynti ja siind virtaavien tietojen tar-
kistaminen tai jo siirrettyjen tiedostojen tarkistaminen jalkikateen kohdepalve-

lusta API:n kautta erikseen.
Datagram Transport Layer Security, TLS UDP-liikenteelle.

Endpoint Detection and Response, paatelaitteille asennettava ohjelmisto
yleensé anti-virus-ohjelmiston lisaksi, joka valvoo paatelaitteella tapahtuvia toi-
mintoja ja pystyy tarvittaessa myds toimimaan, esimerkiksi sammuttamalla pro-

sessin tai eristamalla tybaseman.

End-Entity, client-varmenne.
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Enterprise Single Sign-On, suuri kirjautumisjarjestelma, johon voidaan tavalla

tai toisella liittda periaatteessa kaikki organisaation kirjautumistarpeet ja IDP:t.

Firewall as a Service, palomuuri palveluna, suodatin, joka toimii yleensa L2-4-
tasoilla ja tarkistaa paketteja seka niistd muodostuvia protokollia ja sessiota.

General Routing Encapsulation, yleinen reititys enkapsulaatio-protokolla, jossa
IP paketin paalle laitetaan toisen IP-paketin otsake, mahdollistaa VPN yhteydet

mutta ei salaa

Tietoliikenteen reitityspiste. Tietoliikenteen kulkema polku lahteesta kohteeseen

muodostuu hypyista, jotka monesti ovat fyysisia laitteita.

Identity Provider, abstraktiokerros, jonka lapi haetaan ja varmistetaan kayttajan
identiteetti AAA-prosessissa.

Intrusion Detection and Prevention System, tietoliikennetietoturva-jarjestelma,
joka skannaa lapi tietoliikennettad reaaliajassa ja koettaa havaita sieltd uhkia ja

voi halutessaan katkaista yhteyden.

Internet Protocol Security, L3-tason IP-protokolla, jolla voidaan salata likenne

(ESP) tai validoida sen muuttumattomuus (AH).

Metodi TLS-clienttien sormenjéljentdmiseen TLS-kattelyn tiedoista, mahdollis-

taa clienttien tunnistamisen ilman, etta liikennetta tarvitsee purkaa.

Mutual TLS authentication, yhteinen TLS tunnistus, molemmat TLS kéattelyn
osapuolet tunnistautuvat toisilleen eli palvelimen tunnistautumisen clientille li-

saksi myos client tunnistautuu palvelimelle.

Network as a Service, ostat tietoliikenne toimintaa palveluna, toteutetaan pil-

vesta.

Network Security as a Service, ostat tietoliikenne turvallisuutta palveluna, toteu-

tetaan pilvesta.

On Premises, eli paikallisesta konesalista tarjottu palvelu, voidaan asentaa

omaan konesaliin.

Perfect Forward Secrecy, salauksen aloituskattelyn autentikaation yhteydessa
generoidaan oma sessiokohtainen yksityinen avain, eiké kayteta autentikaati-
oon kaytetyn varmenteen omaa yksityista avainta. Jos kaytetty yksityinen avain
paljastuisi, voitaisiin nailla tiedoilla purkaa tietoliikenne nauhoituksesta vain ky-
seinen yksittainen sessio, eik& kaikkia miljoonia sessiota, joita palvelussa on

sen varmenteen kaytén aikana ollut.
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Cloud, kolmannen osapuolen linux-palvelimia suuressa keskitetyssa konesa-

lissa, jonne ei ole paasya.

Public Key Infrastructure, julkisten avainten infra, eli varmenne-jarjestelma.
Koostuu yhdesta tai useammasta CA:sta ja muista jarjestelmista, joilla pyrita&n

takaamaan jarjestelman luottamuksellisuus.

Point-of-Presence, hajautetuissa pilvijarjestelmissa sama palvelu on saatavilla
useasta geolokaatiosta, joiden yhteyspisteité eli konesaleja kutsutaan popeiksi.
Esimerkiksi Teamsin Suomea lahin PoP on Frankfurt am Mainissa sijaitseva ko-

nesali.

Quiality of Service, palvelun laatu, IP pakettien headeri, johon voidaan maérittaa
paketin prosessointi prioriteetti, siten etta tarkedmmat paketit prosessoidaan

aina ensin.

Risk Based Access, riskipohjainen kayttdoikeusmalli, joka nojaa RBAC, mutta
jatkokehittaa sita ottamalla huomioon myds muita asioita ja mahdollistaa kaytto-
oikeuksien dynaamisen muuttamisen kesken kayton laskennallisen riskikertoi-

meen perustuen.

Role Based Access Control, roolipohjainen kayttdoikeusmalli, kayttdoikeudet
madritetdan organisaation roolin pohjalta kirjautumisen yhteydessa.

Remote Browser Isolation, selaimen virtualisointi proxy ratkaisulla siten, etta
clientille lahetetaan vain kuvaa virtualisoidusta selaimesta, selattava tieto ei

paase clientille asti.

Real-Time Communication, yleinen termi kommunikaatiojarjestelmalle, jolla voi

viestittda ja soittaa aani- tai videopuheluita reaaliajassa.

Software as a Service, ostat vain sovelluksen kayttboikeutta palveluna, toteute-

taan pilvesta.

Security information and event management, tietoturvatiedon ja tapahtumien
hallintajarjestelma eli jarjestelma, jossa aggregoidaan kaikki ympariston tietotur-

vakomponenteilta tulevat heratteet (lokit).

Security orchestration, automation and response, automatisointitydkalu SIEM:n
tueksi, jossa tapahtumat voidaan kasitell& ja niihin voidaan mahdollisesti myos

vastata.
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Secure Web Gateway, web proxyn seuraaja, joka yleensé voi tehd& myos siséal-
I6n tarkistusta, koska se purkaa HTTPS-sessiot kasittelypisteella ja salaa ne uu-

destaan kasittelyn jalkeen.

"Asukas", organisaation oma asiakaskohtaisesti rajattu ymparisto pilvipalve-
lussa, jota voidaan raataloida.

Transport Layer Security, siirtotason suojaus, TCP-pohjainen SSL-protokollan

seuraaja, jolla muodostetaan salaus esim. HTTPS-yhteyksissa.

Liikenteen muotoilua, liikenteelle voidaan pisteessa maarittdd maksimikaista,
jonka jalkeen ylimeneva liikenne joko jonotetaan maksiarvoon tai leikataan.

Talla estetdan laitteen ylikuormittuminen tai valvotaan sovittua kaistan kayttoa.

Virtual Private Network, virtuaalinen yksityinen verkko, IP-yhteyden sisaan
encapsuloidaan toinen yhteys, jossa kaytetéaan toisia IP-osoitteita, jolloin sovel-
lus voi kommunikoida nailla virtuaalisilla osoitteilla, eika sen tarvitse tietad, mita
valittavalla kerroksella tapahtuu. Hyvin yleisesti tama tunneli liséksi salataan,
jolloin puhutaan esimerkiksi IPsec VPN tai SSL VPN:st&.

Web Application and API Protection as a Service, verkkosovelluksen ja rajapin-
tojen suojaus palveluna, mika tarkoittaa WAF:ia, joka kykenee molempien kéayt-

tétapauksien suojaamiseen.

Web Application Firewall, verkkosovelluspalomuuri, joka L2-4 sijaan toimii L7-
tasolla, eli suodattaa HTTP-protokollan pyyntdja ja sen payloadien sisaltoja.
Talla voidaan estaa esim. SQL-injektioita tai muita haitallisia pyynt6ja ilman,

ettd suojaaminen tarvitsee tehda itse web-sovelluksessa.

Zero Trust Network Access, malli, jossa jokainen sessio autentikoidaan ja vali-
doidaan erikseen, jatkuvasti ja yleensa vielda ennen kirjautumista itse palveluun,
jolloin ennen kirjautumista ZTNA:n lapi ei kohdepalvelu ole tietoliikenteellisesti

edes tavoitettavissa.
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1 Johdanto

Tama dokumentti on kirjoitettu ollessani tietoturva-arkkitehtina Valtion tieto- ja
viestintatekniikkakeskus Valtorissa, jossa yhtena tydtehtavanani on kehittaa val-
tionhallinnon TORI-ympariston [1] internetin k&ytdn suojausta. P&aadyimme
omassa kehitystydssamme lopputulokseen, ettd SASE on jarkevin arkkitehtuuri-
malli kyseiseen ymparistoon. Kipina opinnaytetyon Kkirjoittamiseen tuli hieman

my6hemmin. Siihen yhdistyi toive, ettd aiheesta opittu hyddyntaisi muitakin.

Dokumentissa on tarkoitus kuvata itse mallia ja miten sen avulla pystytaan rat-
kaisemaan niin teknisia kuin hallinnollisia haasteita tietoliikenteen ja tietoturvan

osa-alueilla.

Dokumentin ymmartamiseksi lukijalla oletetaan olevan hyvét perustiedot niin mo-
derneista tietoliikenneteknologioista, kuin moderneista tietoturvaratkaisuista. Do-
kumentissa tullaan kasittelemaan paljon teknologioita ja lyhenteita, joita kaikkia
ei opinnaytetyon laajuudessa pystytd kdymaan lapi, mutta tdrkeimmat on pyritty

avaamaan sanastossa.

2 Mika SASE on

2.1 Alkupera

SASE eli Secure Access Service Edge on globaalin tutkimusyrityksen Gartner
Inc:n 2019 lanseeraama termi markkinatutkimuksessaan “The Future of Network
Security Is in the Cloud” [2]. Suomeksi se voisi kaantya esimerkiksi Turvallinen

paasypalvelu (pilven) reunalla.

Itse malli ei ole Gartnerin keksimd, vaan enemmankin heidan yhteenvetonsa

markkinatutkimuksesta, jonka mukaan SASE on hyva ja toimiva malli. Ennen sita
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markkinoilla oli useita valmistajakohtaisia termeja, jotka johtivat juurensa jokaisen

valmistajan omaan tuotekehityspolkuun.

Mallina SASE on yksinkertainen. Taméa on kilpailuetu markkinoilla, silla tekninen
ymparistd on hyperkompleksi. Termin lanseerauksen jalkeen valmistajat, jotka
tekivat jo tata, ottivat sen hyvin nopeasti kayttéon [3]. Myds loput valmistajat al-

koivat muokkaamaan omia tuotteitaan samaan suuntaan.

SASE Convergence

Network as a Service Network Security as a Service
- : L]
= Se D T
Connect it nsitive Data Secure it hreat
Awareness Detection

i W

Market Convergence

+« SD-WAN * MNatwork Security
« Carriers « CASB
=« CDN « Cloud SWG
= WAN Optimization « ZTNANVPN
= Metwork as a Service = WAAPaaS
+ Bandwidth Aggregators * FWaaS
+ Metworking Vendors * DNS
* REI

Secure Access Service Edge

Kuva 1. Markkinoiden yhteenliittym& Gartnerin mainitusta raportista, joka kuvaa
aiem-pien NaaS- ja NSaaS-markkinoiden yhdistymista SASE:ksi.

2.2 Arkkitehtuurimalli

SASE on ennen kaikkea arkkitehtuurimalli, eikd se ota suoraan kantaa tarkkoihin
teknologioihin tai komponentteihin, joita implementaatio pitda sisallaan. Tarkeinta
SASE-mallissa on siirtyminen laite- tai IP-pohjaisesta tietoliikenteen hallinnasta

ja kasittelysta identiteettipohjaiseen kasittelyyn. Laite- ja IP-tieto ei sindnsa havia
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mihink&én, vaan niiden péaéalle on rakennettu oma identiteettiabstraktiokerros, jota

kaytetaan liikenteen kasittelyssa.

Tama identiteetti voi sisaltaéa tarkentavia metatietoja, kuten IP-osoite, tietoliiken-
netta generoivan laitteen, sovelluksen tai kayttajan identiteetti. Metatiedot voivat

olla hankittuja eri tavoilla ja eri lahteista.

| |
| |
| |
| |
| |
| |
| |
I L 1
| |
| |
| |
| |
| |
| |

Kuva 2. Identiteettitiedon muodostaminen yleisella tasolla ja siina kaytetyt tiedot.

SASE on huomattava muutos vanhaan tapaan toimia, jossa verkon tietoliikenne-
ja tietoturvakomponentit kasittelivat itse liikennetta yleensé sessio- tai IP-pohjai-
sesti. Nama komponentit eivat useinkaan olleet synkronissa keskenaan. Tama
oli ja on vielakin ongelma tietoturvatapahtumien hallintaprosesseissa ja sita var-
ten on kehitetty huomattava maara teknologioita kompensoimaan |ahdetietojen

vaihtelevuutta.

Toinen tarke& ominaisuus SASE-mallissa on yksinkertaistettu tietoliikenteen va-
litysmalli, miss& on vain yksi kasittelypiste tietoturvaan liittyen. Tama helpottaa

huomattavasti jarjestelmén asennusta, kayttbonottoa ja yllapitoa, silla muutokset
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voidaan kaikki tehda yhden kayttoliittyman kautta ja pilviskenaariossa itse asen-
nusvaihetta ei edes ole. Taméa mahdollistaa yllapidon keskittymisen jarjestelmén
konfiguraation tarkentamiseen, kun aikaa ei kulu eri komponenttien yhteistoimin-

nan varmistamiseen.

Lahes kaikki SASE-ratkaisut vaativat kuitenkin taysilla ominaisuuksilla toimiak-
seen paatelaitteille jonkinlaisen client-ohjelmiston, jolla likenne voidaan valikoida
ja tunneloida yhdyskaytavalle. Tunneli on tyypiltdan joko D/TLS-, IPsec- tai GRE.
Tunneli voidaan yleensa toteuttaa myds linjalla olevalta verkkolaitteelta, esimer-
kiksi palomuurilta, mutta talléin kaikki ominaisuudet eivéat yleensa ole kaytetta-

Vissa.

Sovellusvaatimus johtuu tarpeesta autentikoida kayttaja valittomasti, jotta tietolii-
kennetta voidaan kasitella tarkasti ja kayttajalle maaritettyjen politikkojen mukai-
sesti. Tuettuina ovat yleisimméat paatelaitteet ja kayttojarjestelmayhdistelmat
(PC/Windows, PC/MacOS, Mobiili/Android, Mobiili/lOS). Linux-tuki on monella

valmistajalla viela tulossa tai sita ei ole tuotteistettu, mutta se on toteutettavissa.

Client-yhteys on mahdollista muodostaa ilman loppukayttajan toimenpiteitd, jol-
loin kayttaja ei valttamatta tieda ratkaisusta mitdan. Hyvana ominaisuutena ndma
client-sovellukset ovat yleensa hallittavissa yhdyskaytavalta eivatka vaadi erilli-
sen konfiguraationhallintatuotteen kayttda niiden asetusten tai binaarien paivityk-

sessa.
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|
Pal i
o:'nuun ‘Web-palvelin
Internet

Organisaation sisdverkko

/'

TLS tunneli

IP-hop

VPN tunneli
—_—
Kopio pakg[eis[a__

i

Paitelaite
etakaytolla

Mobiili

Tuntematon verkko esim. koti wifi

Kuva 3. Kehittyneen organisaation yleinen internetin kayton suojauksen next-
hop-arkkitehtuurimalli

Reititin

|
|

Web-palvelin

Paatelaite

Organisaation sisaverkko z Internet /
-------------------------- y ’

IP-hop’

o TLS tunnel S

VPN tunneli

2
Paatelaite

etakaytolls R

Tuntematon verkko esim. koti wifi

Kuva 4. Kehittyneen organisaation yleinen internetin kaytén suojauksen SASE-
arkkitehtuurimalli
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Molemmissa malleissa tehd&dan samat turvatoimenpiteet. SASE-mallissa kaikki
paatelaitetyypit ovat mukana. Liséksi kayttajan liikennetta voidaan arvioida kayt-
tajan kaikilta laitteilta yhté aikaa, esimerkiksi riskiprofiilin muodostamiseksi. Suoja
ei ole myoskaan paikkariippuvainen esimerkiksi toimistoverkoista tai kayttajan
toimista sisdverkon VPN-ratkaisun paalle kytkemiseksi. Suoja on aina paalla,
myo6skin sisdverkossa ollessa, toisin kuin esimerkiksi client-VPN-ratkaisut.

Liséksi tietoturvatapahtumien hallinnan nakékulmasta lokit saadaan yhdesta pai-
kasta standardiformaatilla, eiké jokaisesta turvakontrollista tarvitse rakentaa eril-
lista parseria SIEM/SOAR-ratkaisuille.

2.3 Tietoliikenne

Tietoliikennenakokulmasta SASE-malli tarjoaa organisaatiolle mahdollisuuksia,
etenkin jos siirtymaa SDN-pohjaisiin [4] ratkaisuihin ei ole viela tehty. Merkitta-
vimmat ominaisuudet ovat yhden pisteen hallinta ja nakyvyys, SaaS-kiihdytys ja
SDN.

Yhden pisteen hallinta mahdollistaa muun muassa tarkan konfiguroinnin kaikelle
internetin suunnan liikenteelle. Tall6in osaa konfiguraatiosta ei jouduta tekemaan
esimerkiksi proxy-ratkaisulle, internet-muurille, VPN-yhdyskaytavalle tai mobiili-
hallintajarjestelmééan. Maarityksia esimerkiksi QoS/Traffic Shaping:lle voidaan

tehda kohdepalvelun, lahdekayttajan tai organisaation perusteella.
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2.3.1 Nakyvyys liikenteen sisélle

Nakyvyydessa SASE-ratkaisuilla on yleensa kolme valttikorttia: niiden sijainti reu-
nalla paatelaitteen ja palvelun valissa, likenteen purkukyvykkyys ja client-ohjel-
misto. NAm& mahdollistavat todella tarkan metriikan ja sitd kautta diagnostiikka-

kuvan rakentamisen kayttétavan alusta loppuun (end-to-end).

I SASE GW
| Nikee clientin tietoliikenteen vilveen per sessio
Nakee serverin tietolii jiveen per sessio ja voi

viiveen per ses:
- | aggregoida kaikkien kiyttjien sessia tiedon 1

selain /Faa:elau? 2 1 Tietsl session identiteetin ]
| 1

____________________________________

I SASE client ohjelmisto ]

| Nakee tietoliikennetta generoivat prosessit ja niiden metatiedot |

| Esim. mitd muita sovelluksia on kiytssa |
kuern

Kuva 5. Kaytén kokemuksen mittaaminen periaatetasolla.

Reunalla sijaitseminen mahdollistaa yleisen viiveen mittaamisen ja vahvan tilas-
totiedon muodostamisen paatelaitteen yhteyden kyvykkyydestd, silla SASE-yh-
dyskéaytavat sijaitsevat lahella kayttajaa vahvojen runkoyhteyksien paassa. Yh-
dyskaytavalla on kaytdssaan tuhansien paatelaitteiden sessiometriikat ja niista
muodostunut historiatieto, jolloin otannasta on helppo tehda tilastotieteellista

analyysia.

Reuna-konesaleissa on mittavat runkoyhteydet toisiin konesaleihin. Monet
SASE-valmistajat ostavat tata priorisoitua kaistaa tunnettuihin suuriin konesalei-
hin, jolloin viiveet yhdyskaytavalta voivat olla huomattavasti pienempia tunnettui-

hin palveluihin kuin liikenteen reitittyessa julkisten AS:ien kautta kohdepalveluun.
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Kuva 6. Kayton kokemuksen mittaaminen topologisesti. Kuvasta voidaan paa-
telld, etté helsinkilaisella paatelaitteella on ongelmia jo yhteydessa yhdyskayta-
valle ja kaikilla paatelaitteilla on ongelmia amsterdamilaisen palvelun kanssa.

Liikenteen purkukyvykkyys mahdollistaa ndkyvyyden liikenteen sisalle, mika aut-
taa jarjestelmaa analysoimaan esimerkiksi eri HTTP-paluukoodeja. Talléin voi-
daan péaatelld, onko palvelun web-palvelimilla jotain tietoliikenteesta riippuma-
tonta ongelmaa.

Client-ohjelmistolla voidaan mitata paatelaitteen konfiguraatiota ja tapahtumia.
Nakyvyyttd voidaan saada esimerkiksi kotiverkosta. Esimerkiksi paatelaitteella X
on aina ongelmia, kun se on kiinni Wifissa Y tai RTC-sovelluksen kéayttd voi olla
hidasta, koska selainprosessi vie kaiken laskentatehon, kun sill& katsotaan kryp-
tattua videostreamia ja TLS-purku vie kaiken tehon.
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2.3.2 SaaS-kiihdytys

Kiihdytys tdssa tapauksessa tarkoittaa kayttokokemuksen parantamista opti-
moinnilla. TAh&n on useita tapoja, joista yleisimmat ovat SASE-valmistajan ja
SaaS-palvelutarjoajan tai SaaS-palvelun infran tarjoajan valiset sopimukset
(SLA). Naissa luvataan runkoyhteyksille (backbone) parempaa suorituskykya
kuin julkisen internetin yli. Kaytanndssa tama tarkoittaa priorisoitua kaistaa, jolloin
viive palveluiden valilla saadaan mahdollisimman pieneksi, joka taas suhteessa

nopeuttaa TCP-pohjaista tiedonsiirtoa [5].

Toinen yleinen tapa optimoida SaaS-palveluja on CDN-palveluiden kaytto. Niissa
CDN-palvelu valimuistittaa yleisesti kaytettyja staattisia tiedostoja, jolloin niité ei
tarvitse hakea kohdepalvelusta asti. CDN-osuuksiin liittyy monesti my6és SaaS-
palveluiden PoP:ien maarittdmisen optimointi. Palvelua pyritdan kayttamaan aina
nopeimman yhteyden vyli, joka ei valttamattd ole suoraan ole maantieteellisesti
l&hin PoP.

Liséksi hyvin yleinen optimointi esimerkiksi TLS-kattelyihin on etukateen valita
kaytettavat kryptoalgoritmit (cipher suite). Tunnelin muodostukseen vaaditaan,
etta client ja server ovat samaa mielta valituista suitesta. Tama on yleensé helppo
toteuttaa, kunhan clientit ja kohdepalvelu tunnetaan. Optimointi ja& kuitenkin mo-
nesti yllapidolta tekematta, koska perustoiminnallisuus, jossa client tarjoaa kym-
menia eri suiteja ja serveri voi hyvaksya kymmenia, toimii, vaikka verraten hi-
taasti. Esimerkiksi Traficomin kovennusohje [6] jattaa TLS1.2:lle 16 suitea mah-
dolliseksi, kun kattely tarvitsee vain yhden sopivan.
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Esimerkkina seuraavissa kuvissa on Metropolian hyvin toimiva oma.metropolia.fi-

palvelu, josta myds |6ytyy optimoitavaa.

¥ TL5v1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (@x83a1)
Length: 513
% Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 589
Version: TLS 1.2 (8x@8383)
Random: 24@8746f382cefbbbad719ch7edfedarbla3f221c0785T6T4T3a8b963196b5d46a
Session ID Length: 32
Sessien ID: a31313bf138ba76dead2a6304cc9d201784031ea%a7d1a956870ad4lcd4a%ads
Cipher Suites Length: 32
v Cipher Suites (16 suites)
Cipher Suite: Reserved (GREASE) (@x9a%a)
Cipher Suite: TLS_AES 128 GCM_SHA256 (Bx1381)
Cipher Suite: TLS_AES 256 GCM_SHA384 (@x1302)
Cipher Suite: TLS_CHACHA2@_POLY1385_SHA256 (Bx1383)
Cipher Suite: TLS_ECDHE ECDSA WITH AES 128 GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA WITH AES 128 GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE ECDSA WITH AES 256 GCM_SHA3B4 (@xc@2c)
Cipher Suite: TLS_ECDHE_RSA WITH AES 256 GCM_SHA384 (@xc@3@)
Cipher Suite: TLS_ECDHE_ECDSA WITH CHACHA2® POLY1385_SHA256 (@xccad)
Cipher Suite: TLS_ECDHE_RSA WITH CHACHA2@ POLY1385 SHA256 (@xccas)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@l3)
Cipher Suite: TLS_ECDHE_RSA WITH AES 256 CBC_SHA (@xc@l4)
Cipher Suite: TLS_RSA_WITH_AES_128_GCM_SHA256 (Bx@@9c)
Cipher Suite: TLS_RSA WITH AES 256 GCM_SHA3Z4 (@x@8od)
Cipher Suite: TLS_RSA WITH AES 128 CBC_SHA (@xB82f)
Cipher Suite: TLS RSA WITH AES 256 CBC_SHA (8x8@35)

Kuva 7. Windows 10 -tybaseman Client Hellossa tarjoamat cipher suitet
yhdistettdessa https://oma.metropolia.fi -palveluun. Kuva Wiresharkista.

Kuva 8. https://oma.metropolia.fi-palvelun tarjoamat cipher suitet. Enumeroitu
OpenSSL 1.1.1c FIPS:IIA.
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2.3.3 SDN - Software Defined Networking

Kaikki SASE-ratkaisut ovat SDN-ratkaisuja, jotka mahdollistavat tietoliikenteen
manipuloinnin tarkalla tasolla ilman suoria rautapohjaisia rajoituksia. Monessa
SASE-ratkaisussa on sisddnrakennettuna SD-WAN-kyvykkyyksia. Ne vaihtele-
vat paljon eri tuotteiden valilla ja osassa niité ei ole ollenkaan. SASE-kontekstissa
SD-WAN tarkoittaa onprem VPN -konsentraattoria, joka voi muodostaa full mesh
VPN -tunneleita niin muiden onprem-yhdyskaytavien kuin SASE:n SaaS-yhdys-
kaytavan kanssa.

SASE-mallin kayttdonoton jalkeen sisaverkon tarve voi vahentya ulkoisten palve-
luiden kayttoon. Liikennetta ei tarvitse endé kierrattaa sisdverkon tietoturvakom-
ponenteilla, vaan se voidaan ohjata (breakout) lahimmalta hypyltad, oli se sitten
itse paatelaite tai toimistoreititin, kohti SASE-yhdyskaytavaa. Talla voi olla pitkalla
tahtaimella suuria vaikutuksia. Jos onprem-palveluille ei ole enaa tarvetta tai ne
voidaan julkaista ZTNA:n kautta internetin yli, niin tarve suojatuille toimistover-
koille, WAN-liittymille tai runkoverkolle vahenee merkittavasti. Internetin suunnan
(North-south [7]) liikenne organisaatiossa on nykyaan yleensa suurin tiedonsiirto
kapasiteetilla mitattuna, jos mukaan ei lasketa konesalien sisaista (East-west) lii-

kennetta.

Tama mahdollistaa merkittdvan organisaation tietoliikennearkkitehtuurin muutok-
sen, jossa sisaverkosta voidaan paatelaitteiden nédkdkulmasta luopua. Liséksi
tama mabhdollistaa tietoturvanakokulmasta kaikkien verkkojen kasittelyn luotta-
mattomina siirtomediona. TallGin riittaa, ettéa paatelaite, kayttajan identiteetti ja

verkon yli ajettu tunneli ovat luotettuja.

2.4 Tietoturvakomponentit

SASE on ensisijaisesti ohjelmistopohjainen modulaarinen tietoturvaratkaisu.
Tama tarkoittaa, ettd monet ominaisuudet jarjestelméassa voidaan ottaa lisenssilla
kayttoon tarvittaessa. Peruspalvelu sisaltdé vain minimin, joka yleensa tarkoittaa

vain SWG-ominaisuutta.
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2.4.1 SWG - Secure Web Gateway

SWG on SASE-mallin tarkein komponentti, koska se mahdollistaa proxy-arkki-
tehtuurillaan muut ominaisuudet. Tama on seuraamus hyvin yleisesta liikkenteen
salaamisesta, yleisimpana esimerkkina HTTPS-protokollan kayttd. Jotta sisaltva
voidaan kasitella, tulee salaus purkaa (SSL decryption). Proxy-arkkitehtuurissa
proxypalvelin tekee seké transparent forward proxy- etta reverse proxy -rooleja.
Salauksen purku toteutetaan rakentamalla MItM-jarjestely [8] clientin ja serverin
valiin. Sen esivaatimuksena on, etta clienteille on asennettu luotetuksi proxyn
kayttama CA.

Purku tapahtuu kaytannossa siten, etta proxy-palvelin ilmoittaa clientille olevansa
pyydetty palvelin ja generoi reaaliajassa clientin luottaman PKI:n CA:lla pyydetyn
palvelun EE-varmenteen. Tallin client voi luotetusti muodostaa TLS-session pal-
velimen kanssa, kuin se olisi oikeasti pyydetty palvelu. Samaan aikaan proxy-
palvelin muodostaa yhteyden kohdepalvelimelle ja esiintyy clienttind ja muodos-
taa tahan oman TLS -session. Taman jalkeen proxy-palvelin pystyy vapaasti ka-
sittelemaan kaiken clientin ja serverin valisen liikenteen olettaen, ettei sita ole
viela erikseen salattu. SWG yleensa itse hoitaa HTTP-pohjaisen suodatuksen, eli
URL, URI tai muiden HTTP request/response -koodeihin perustuvat séannot ja

niista aiheutuvan lokituksen.

Muut tietoturvakomponentit

DLP-skannaus Sandbox ! Anti-malware

URL-tarkistuslista

URI-tarkistuslista

e ; el

i
f i
I
Client-Proxy sessio < ———p Kasittely H Proxy-Server sessio
|
f i
i

____________________________________________

Client

Server
SWG proxy

Kuva 9. Proxy-arkkitehtuuri ja miten se mahdollistaa tietoturvakomponenttien toi-
minnan.
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2.4.2 IDP - Identity Provider

Identity provider on tarked komponentti SASE:ssa, jonka avulla saadaan identi-
teetti kaikelle tietoliikenteelle. Jarjestelmisséa on aina oma sisainen IDP, mutta
yleisesti hyva toimintatapa on kayttda organisaation jo olemassa olevaa IDP:t4,

oli se sitten pilvipohjainen ratkaisu (AAD, Okta tms) tai onprem AD.

2.4.3 Palomuuri — Advanced Cloud Firewall

SASE:n palomuuri mahdollistaa liikenteen tarkan suodatuksen 5-tuple- tai sovel-
luspohjaisesti sek& suodatuksen lokituksen. Erikseen huomioitavaa tassé kuiten-
kin on, etta koska jarjestelman lapi menee hyvin paljon tietoliikennetta, voi tasta

generoitua myds massiivinen maara lokia.

2.4.4 IDPS - Intrusion Detection and Prevention System

SASE:n IDPS kay lapi likenteen reaaliajassa ja pyrkii havaitsemaan siita sormen-
jalkia, joiden perusteella session riskiarvioita voidaan korottaa ja tarvittaessa

myO0s estaa.

2.4.5 Sandbox

Jos tietoliikenteestd huomataan jonkun komponentin osalta tiedostoja, joiden
suorittamisesta voidaan arvioida aiheutuvan mahdollisesti uhka, voidaan tiedos-
tosta ottaa kopio ja lahettdd se Sandboxiin. Sandbox on virtualisoitu paatelaite
ajossa, jonka sisaan tiedosto syoétetaan ja suoritetaan. Suoritusta valvotaan, kayt-
taytyyko se oletetusti vai toimiiko se mahdollisesti epdnormaalisti, jolloin voidaan

tarvita jatkotoimenpiteita.

Sandboxia kaytettdessa voidaan kayttaytyminen yleensa maarittaa erikseen. Esi-
merkiksi kun tiedosto ndhdé&an ensimmaisen kerran, kaytetdan se Sandboxissa,
ja sen tiiviste (hash) otetaan talteen. Seuraavalla kerralla tiedoston hashia verra-

taan jo tarkistettujen tiedostojen hasheihin, ja jos tiedosto on jo tarkistettu, niin
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tiedostoa ei valttdméatta tarvitse kayttaa Sandboxissa. Sandboxiin voidaan

yleensa myds maarittaa, tuleeko tarkistettavan tiedoston lapimenoa viivastyttaa

ennen kuin se on tarkistettu, vai riittddkd mahdollinen halytys lokille tai loppukayt-
tajalle jalkikateen.

Sandboxeista on useampia malleja eri kayttojarjestelmille, mutta yleisimpié ovat
Windows-pohjaiset. Osalla valmistajista on myds MacOS-pohjaisia ratkaisuja. On
myo0s yleista, ettd kolmannen osapuolen Sandboxin kayttd on mahdollistettu ra-

japinnan (API) kautta.

2.4.6 DNS — Domain Name System

DNS:lla tarkoitetaan Protective DNS -ratkaisua [9], jossa DNS-proxy -ominaisuu-
della kaydaan DNS-clienttien l&hettamat kyselyt ensin lapi ja verrataan listoihin
tunnetuista huonoista domain-tietueista, ennen kuin vastaus clientille muodoste-
taan. Tatd ominaisuutta voidaan kayttaa niin haittaohjelmien (malware) komen-

tokanavia (C2) kuin aggressiivista mainostamista vastaan.

2.4.7 DLP - Data Loss Prevention

DLP-ratkaisun tavoite on estaa tai ainakin pyrkia hallitsemaan suojattavan tiedon
exfiltraatiota organisaation hallusta. Kaytannossa tata tehdaan kahdella eri tek-
niikalla, joko lapikaymalla tietoliikennetta reaaliajassa (Data In Transit, DIT) tai
tarkastamalla se jalkikateen (Data At Rest, DAR). Molemmissa ratkaisuissa on

omat hyvat ja huonot puolensa.

DIT-ratkaisuissa reagointikyvykkyys on valiton, ja se voidaan laittaa paalle kai-
kelle liikenteelle. Jotta datan lapikaynnista ei aiheudu liikaa viivetta kayttajalle,
tarvitaan paljon kallista laskentakapasiteettia ja sen lisaksi kaytettyjen tarkistus-
saantojen tulee olla hyvin suunniteltuja ja tarkasti kohdennettuja. DIT-ratkaisut
yleensé vaativat jatkuvaa optimointia alati muuttuvan ympariston johdosta. Jos
saannot ovat huonoja, ne eivat joko havaitse mitéan tai laskentakapasiteetti ei

tule riittdmaan niiden pydrittamiseen.
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DAR-ratkaisuissa voidaan paasta lahelle reaaliaikaisuutta. Sen haaste on, etta
kohdepalvelun tulee olla myds hallinnan piirissa tai silla tulee olla julkaistu API,
jonka kautta skannaus voidaan suorittaa. API:n tapauksessa kohdepalvelu tulee
olla otettu DLP-ratkaisun piiriin, eika se siis toimi adhoc-tapauksiin, vaan ainoas-

taan erikseen rakennettuihin kayttétapauksiin.

2.4.8 CASB - Cloud Access Security Broker

CASB pitaa tarkkaa kirjaa eri tuotteistettujen pilvipalveluiden kaytosta ja mahdol-
listaa organisaation SaaS-palvelujen julkaisemisen vain CASB:in kautta. Kohde-
palvelut jaetaan yleensa sallittuihin (sanctioned) ja sallimattomiin (unsanctioned)
ja niille voidaan tehda saantoja niin palvelu-, kayttaja-, ryhma-, rooli- tai riskipoh-
jaisesti. Luonteenomaista CASB-ominaisuudelle ovat vahvat valmistajan val-
miiksi tuotteistamat mallit. Yllapito voi yleensa paattaa vain, miten kyseisia pal-

veluita arvioidaan organisaation nakékulmasta.

Erikseen mainittavaa CASB:ssa on yleensa sen vahva RBA:n kayttaminen. Kayt-
tajan toimien ja palveluiden maineiden perusteella maaritetdan jatkuvasti riskiar-
voa kaytolle ja sen perusteella voidaan tehda toimenpiteitd automaattisesti (sal-

lia, estdd, halyttaa tai ilmoittaa kayttajalle).

CASB:ia kaytetaan esimerkiksi rajaamaan organisaation kayttamia tietovarantoja
ja paljastamaan mahdollisesti kaytdssa oleva varjo-IT [10] ja sen aiheuttama riski

tietojenkasittelylle.

2.4.9 CSPM - Cloud Security Posture Management

CSPM perustuu malleihin tuotteistettujen pilvipalveluiden tietoturvakonfiguraati-
osta, joita voidaan verrata keskitetysti kaytdssa oleviin konfiguraatioihin. Ajatuk-
sena CSPM on yksinkertainen, mutta kaytanndssa laaja konsepti, silla pilvipalve-

lut ovat teknisesti suuria ja monimutkaisia.
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CSPM:n avulla voidaan esimerkiksi varmistaa, etta kaikissa kaytdssa olevissa
laaS-virtuaalikoneissa hallinnan autentikaatio ja palomuurit on konfiguroitu orga-
nisaation maaritysten mukaan, eika esimerkiksi yhdessa palvelimesta tuhan-

nessa ole jaanyt se tekematta.

2.4.10 RBI — Remote Browser Isolation

RBI tarkoittaa selainistunnon virtualisointia clientin ja palvelun valissa. Tama to-
teutetaan siten, ettd virtualisointipisteessa suoritetaan kayttajasessiokohtaista
selainta. Se tekee HTTP-kutsut kohdepalvelulle, hakee sieltd sisallon, renderdi
sen ja siirtda videokuvan siita kayttajalle. Kohdepalvelu ei tieda alkuperaisesta
clientista tai kayttajasta mitaan, joten se ei voi uhata kuin virtuaalista selainistun-

toa.

RBI ei ole uusi teknologia, silla virtualisoituja tydpoytia ja sovelluksia on ollut
markkinoilla jo kauan, mutta ne ovat olleet yleensa heikkoja kaytettavyydeltaan.
Uusimmissa RBI-ratkaisuissa on paasty kuitenkin huomattavasti kaytettavyydel-
td&n parempiin ratkaisuihin: pitk&lti konttiteknologian, HTML5:n ja loputtomasti

skaalautuvan pilvi-infran avulla.

RBI-ratkaisut eivat ole tarkoitettuja jatkuvasti kaytettaviksi, vaan ne tulisi kohdis-
taa joko maineeltaan huonoille sivustoille (jos niita joutuu pakosti kayttamaan) tai

kriittisessa roolissa oleville henkiloille (VIP).

|
: Virtualisoitu selain ——HTTP

//‘_Ai_,_mm"’/” i i

I e |

Server

Kuva/Video
, .

|

|

i

| RBI alusta
|

Kuva 10. RBI:n toimintaperiaate: Hiiri ja ndppaimisto signaalit (HID, Human Inter-
face Device) virtualisoidulle selaimelle ja video takaisin kayttajalle.
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2.4.11 ZTNA — Zero Trust Network Access

ZTNA [11] on yksinkertainen idea: &la luota, vaan validoi. Silla tarkoitetaan verk-
koarkkitehtuuria, jossa jokainen sovelluksen tietoliikenne yhteys autentikoidaan
ja validoidaan jo verkkotasolla, ennen kuin yhteys sovellukseen teknisesti ava-

taan.

Kaytannossa tama tarkoittaa SASE-yhdyskaytavan ja palvelun valiin rakennet-
tavaa jarjestelyd. Kayttajan yhdyskaytavalle tehdyn autentikoinnin jalkeen teh-
daan viela erillinen autentikaatio palvelua kohti, jonka jalkeen kayttajan likenne
tunneloidaan erikseen palvelun lahelld olevaan julkaisijaan. Julkaisijasta yhteys
avataan itse palveluun, jotta kayttaja voi kirjautua sinne. Kayttajalla ei siis ole
tietoliikenneyhteytta palveluun, ennen kuin kayttajan kayttdoikeus palveluun on

varmistettu.

2.4.12 Client-tunneli

SASE-ratkaisu on pohjimmiltaan client-VPN-ratkaisu, jossa suojattava tietolii-
kenne tunneloidaan lahtopaasta. Normaaleista client-VPN-ratkaisuista poiketen
likenne tunneloidaan pilven SaaS-yhdyskaytavalle eika organisaation sisaverk-
koon. Monipuolisin malli on client-sovelluspohjainen tunneli, mutta voidaan kayt-
taa myds clientitonta versiota. Talldin tunneli muodostetaan jostain muusta lait-
teesta, esimerkiksi sisdverkon toimipistereitittimesta tai palvelinten tapauksessa

konesalin internet-muurilta.

Liikenteen tunnelointi estaa sivustakuuntelun ja siten takaa siirrettavan tiedon
luottamuksellisuuden sailymisen. Edellytyksena on, ettéd tunnelin muodostuk-
sessa on kaytetty riittdvan luotettavaa ja vahvaa PKI:ta tunnistukseen, linjasalaus
algoritmit ovat riittdvan vahvoja ja avaintenvaihto on konfiguroitu oikein. Avain-
tenvaihdossa tulisi kayttaa DHE:t4, jolloin muodostuu PFS eli jokaisella sessiolla

on oma avaimensa.
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Yleisin tunnelityyppi on DTLS hyvan suorituskyvyn ja yhteensopivuuden vuoksi.

Silla on yleensa varavaihtoehtona TLS. UDP:ta halutaan kayttaa client-VPN-tun-

neloinnissa ensisijaisesti sen vuoksi, ettda TCP-session sisallyttaminen (encap-

sulation) toisen TCP-session sisdén aiheuttaa suorituskykyongelmia [12]. Jotkut

valmistajat kayttavat myos IPsecia tai se voidaan ottaa kayttoon. IPsec aiheuttaa

aina omat haasteensa palomuurien ACL:ien kanssa, jossa sen tulee olla sallit-

tuna. Suorituskyvyltdan IPsec on verrannainen DTLS:&an siten, ettd DTLS on
hieman vaativampi CPU:n puolesta ja IPsec puolestaan muistin [13, s.57].

Clientittdmissa ratkaisuissa tunneli muodostetaan tunnelointiin kyvykkaalta verk-
kolaitteelta. Siihen konfiguroidaan joko encapsuloiva GRE-tunneli tai salaava IP-
sec-tunneli ja valitaan sinne syotettavat verkot (selector). Joissain tapauksissa

kaytetaan IPsec-tunnelia null-encryptionilla.

3 Ymparisto

Suojattava kohde on TORI-ymparistdon internetin kayttdé, mukaan lukien loppu-
kayttajat ja laitteet. TORI-ympéaristd on hajanainen hub-and-spoke-verkko, jota
yhdistdd yhteinen runkoverkko (hub) eli Valtion yhteinen verkko (VY-verkko) ja
suuri maara toimisto- ja konesaliverkkoja (spoke). Ymparistéssa on useita omia
pienempia verkkokokonaisuuksiaan, mutta kaikkea yhdistda yhteinen runko-
verkko. VY-verkko on suunniteltu tayttamaan TLIV-tietojenkasittely-ympéariston
vaatimukset [14].

Verkon omistaa Valtori, mutta kdytanndssa suuri osa operoinnista toteutetaan
sopimuspohjaisesti toimittajilla. Valtorin rooli ymparistdssa on MSP-tyylinen [15]
operointi, jossa suuri osa infra- ja yhteisistd palveluista on Valtorin toimittamia,
mutta asiakkailla on myds omia palveluitaan. Valtorilla on noin 1400 tyontekijaa,
joista noin 900 hoitaa TORI-ymparistda ja loput keskittyvat TUVE eli Turvallisuus

Verkko -ympéaristoon.
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TORI-ympariston piirissa on yli 20 erillista tydasemaymparistod, useita mobiililai-
teymparistdja ja kymmenisen konesalia. Toimipisteverkkoja on satoja, mutta ko-
rona-aikaan yli puolet kayttajista tydskentelee etana. Aktiivisia kayttajaorganisaa-
tioita on yli 70. Loppukayttgjia noin 40 000, joista lahes kaikilla on niin PC- kuin
mobiililaite. Tybasemista lahes kaikki ovat Windows-kayttojarjestelmalla, mutta
mukana on myds MacOS:a ja Linuxia. Mobiililaitteista suurin osa on Androideja,

mutta huomattava osa on 10S-laitteita.

Ympariston tarkeimmat yhteiset sovellukset ovat sahkoposti, internetin selaus,
useampi eri RTC-alusta ja ESSO-ratkaisu. Tyonohjausjarjestelmat ja eri rekisterit

ovat yleensa asiakaskohtaisia, mutta ristiinkaytto on yleista.

Konesali palvelimet Web-palvelin
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Kuva 11. TORI-ympariston internetin kayton suojauksen yleisimmat kayttota-
paukset.

4 Tarpeet

Valtorin perustarve on turvallinen internetin kayttd. Tata toteutetaan jo nyt on-
prem-ratkaisuilla, joiden keskiéssa on HTTP-proxy. Taman ratkaisuina kehitys-
tarpeena on nakyvyyden lisddminen ja siita johdannaisena kehittyneempien tie-
toturvakomponenttien hyotykaytto.
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Liséksi Valtorilla on strateginen tarve tukea ja mahdollistaa pilvipalveluiden kayt-
to6a, mika kaytanndssa vaatii nykyarkkitehtuurin muuttamista. Kaytettyjen palve-
luiden julkaisun suojaaminen liittyy tahan. Kaytanndssa se tarkoittaa jonkin tapai-
sen ZTNA-arkkitehtuurin rakentamista palveluiden eteen. Tall6in palvelut eivat
ole suoraan avoimesti julkaistuja internetiin, vaikka ne voivatkin olla sen yli jul-

kaistuja.

Kasvanut etatyo asettaa ympariston suojaukselle myds omat haasteensa. Muut-
tunut verkkotopologian painopiste sisaverkosta paatelaitteisiin vaatii kompen-

soivia toimia.

4.1 Internetin kaytbn suojaus

Suojaus voidaan jakaa useampaan osaan, kuten yleiseen internetin kayttéon,
tuotteistettujen pilvipalveluiden kayttéon ja omien palveluiden kayttoon, jotka si-

jaitsevat usein onpremissa.

Palvelu ei ole luotettu.

i kayttéoikeushallinan piirissa.
aésy voidaan estdd kayttajan tai organisaation
suojaamiseksi mainepohjaisesti.
Kayttoa valvotaan. Valvonta on tietolilkenne
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Tiedostensiirrot tarkastetaan ja rajoitetaan
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Erikseen madritetyissd tapauksissa, joissa riski on

unnistettu, voidaan kayttajan sessio virtualisoida
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Kuva 12. Internetin kayton suojattavat kayttotapaukset ja niiden tarvittavat tieto-
turvakontrollit.
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4.1.1 Julkisten palveluiden kaytén suojaus

Julkisten palveluiden kaytté on sdhkdpostin ohella suurin yksittainen ulkoinen

hyokkaysvektori [16]. Koska sivustoja on lukemattomia ja niiden kaikkien tulee
olla kaytettavissa, kontrollien tulee olla yleispétevia ja suuriin massoihin sovel-
lettavia. Nama kontrollit voidaan jakaa kahteen eri kategoriaan, maine- ja sisal-

toperusteisiin.

Mainepohjaiset suojaukset perustuvat yleensa automaattisesti paivittyviin listoi-
hin tunnetuista huonomaineisesta tai epailyttavista DNS-domaineista. Né&ita voi-
daan kayttaa joko HTTP-pyyntdja kasitellessa tai jo ennen pyyntdéd DNS-kysely-
jen lapikaynnilla. Mainetarkistus suoritetaan aina ennen sisaltotarkistusta, koska
jos maine on riittdvan huono, voidaan paasy sivustolle estaa eika sisaltotarkis-

tusta talldin tarvitse tehda.

Tietoliikenteen sisallontarkistus on laaja konsepti ja sita voidaan tehda usealla
eri tavalla. Perustavalaatuinen kysymys on, onko liikenne selvékielista vai salat-
tua. Salatustakin liikenteesta voidaan tehda tarkistusta itse salauksen ulkopuo-
lelta L2-4-tasoilla pakettien ja sessioiden metatiedoista (esim. JA3). liman sa-
lauksen purkamista nakyvyys on hyvin rajallinen, koska ei voida olla varmoja,
onko tarkastellun tunnelin sisélla mahdollisesti viela toinen tunneli. TallGin ulkoi-
sen tunnelin metatiedot eivat valttdmatta ole hyodyllisid ja ne voivat olla jopa
harhaanjohtavia.

Yleisimmat tavat kayda lapi salaamatonta tai purettua liikennetta ovat: analysoi-
malla itse paketteja (otsakkeet ja hydtykuormat erikseen), kdymalla lapi pake-
teista muodostuvia protokollia ja sessiota tai kaivamalla sessiosta viela erikseen
siirrettavia tiedostoja.

4.1.2 SaaS-palveluiden kayton ja julkaisun suojaus

SaaS-palvelut voidaan jakaa ilmaisiin ja maksullisiin. Liséksi ne voidaan jakaa

kaytettaviin ja julkaistaviin. SaaS-palveluiden suojaamista helpottaa yleensa se,
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ettd ne ovat selvasti tunnistettavissa, mutta suojaamista voi vaikeuttaa niiden

tekninen monimutkaisuus.

SaaS-palveluiden perussuojaus on yleensa suoraviivaista eli paasy sinne var-
mistetaan ja sallitaan. Monimutkaisempaa siita tulee, kun palvelussa tehtavia
toimia tulisi myds kyetéa valvomaan. Monet valmistajat ovat kehittdneet tahan
laajoja ratkaisuja, mik& helpottaa, mutta harvoin poistaa koko haastetta. Mo-
nesti palvelujen sallimisiin liittyy my6s mahdollisten kilpailevien palveluiden ra-
joittamista, jotta organisaation tietyntyyppinen tietojenkasittely pysyy hallitussa
kokonaisuudessa. CASB- ja DLP-ominaisuudet ovat sisallénhallinnassa tar-

keita.

Palveluiden julkaisun suojaus tarkoittaa yksinkertaisimmillaan sita, etta vaikka
SaaS-palvelu onkin julkaistu internetiin, ACL:ll& kontrolloidaan organisaation te-
nantin paasya. Palveluun voidaan yhdistaa vain etukateen maaritetyilla tavoilla,
eika kirjautumista paase yrittamaan kuka tahansa internetista. Esimerkiksi
paasy voisi olla rajattu vain autentikoidulla ja suojatulla yhteydella SASE-ratkai-

sun lapi.

4.1.3 Omien palveluiden kayton ja julkaisun suojaus

Vaikka etenkin uusia palveluja hankitaan ja perustetaan pilveen, on suuri osa
valtionhallinnon tietojarjestelmista edelleen onprem-ymparistoissa. Naita palve-
luita julkaistaan yleensa vain siséverkkoon ja paasya rajoittavat IP-pohjaiset
ACL:t. Kirjautuminen tehdaan itse palveluun, mutta ESSO voi olla kayttssa.
Palvelut sijaitsevat konesaleissa, joista on kyvykkyys julkaista palveluja suoraan
internettiin, mutta nain ei yleensa tehda tietoturvasyista. Tama tarkoittaa, etta
palveluiden kayttaminen organisaation sisdverkon ulkopuolelta vaatii VPN-rat-
kaisun kayttamista. Talloin paatelaite yhdistyy siséverkkoon ja paasy palveluun

mahdollistuu.
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Vanha arkkitehtuurimalli, jossa kaytt6 tulee primaarista toimistoverkoista ja siir-
retaan WAN-linkkien yli konesaleihin, ei enda ole jarkeva, kun suuri osa kay-
tosta on siirtynyt toimistoverkoista etakaytolle. Kun valittavané kerroksena péaa-
telaiteverkoista konesaliverkkoihin ei olekaan enda WAN vaan kayttajan oma in-
ternetliittymé, ei ACL-pohjainen palveluiden vapaa julkaisu vain sisdverkkoon
ole enaa pateva. Kaytanndssa internet toimii talloin valittajana, jolloin organi-
saatio on jo hyvaksynyt sen kaytdn, mutta ei ole viela kenties uudistanut palve-

lujen julkaisun arkkitehtuuriaan.

SSSLuotettu salattu yhteys

‘Oma luotettu siséverkko

Kuva 13. Yleinen palveluiden kayttoarkkitehtuuri, joka on suunniteltu toimisto-
verkko-kayttolle ja johon etakayttd on lisatty jalkikateen.

Hallittu omien palveluiden julkaisu internetin yli on periaatteessa hyvin yksinker-
taista. Palvelu julkaistaan julkaisupisteesta, johon kayttaja muodostaa p2p-tun-
nelin luotetusta lahteesta ja autentikoituu. Sitten kayttaja autentikoidaan uudes-
taan kyseista palvelua varten ja sen onnistuessa avataan julkaisupisteelta p2p-
tunneli itse palveluun. Teknisesti tama tarkoittaa erillisen julkaisijakomponentin
lisddmista palvelun eteen, johon p2p-tunneli muodostetaan, koska itse palvelua

ei haluta muuttaa. Taman jalkeen kayttaja autentikoituu viela itse palveluun.

Yksinkertaisuudessaan taméa on ZTNA-arkkitehtuuria. Muutoksena vanhaan ta-
paan on, etta palveluita ei julkaista enda laajasti, esimerkiksi tydasemaverkkoi-
hin tai koko internetiin. Kaikki yhteyksien sallimiset ovat aina eksplisiittisia p2p-
avauksia, joissa on yleensa my6s varmennepohjainen tunnistus. Tunnistus voi
toimia mahdollisesti myds molemminpuolisena (mTLS). Liséksi kaytdssa on ol-
tava hyvin toimiva SSO-palvelu, silla kirjautumisia tulee paljon, etenkin kun

verkkotason kirjautumisia tullaan uusimaan julkaisupisteen toimesta jatkuvasti.
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Kuva 14. Palveluiden ZTNA kayttoarkkitehtuuri, joka on suunniteltu verkon luo-
tettavuudesta riippumattomaksi.

4.2 Tietoturvan modernisointi

4.2.1 ZTNA — Zero Trust Network Access

Tarve ZTNA:lle liittyy vahvasti etdkayton kasvuun, mutta myds tarpeeseen pys-

tya validoimaan tietoturvan toteutumista ja pienentad hyokkayspinta-alaa.

ZTNA-implementaatiot voivat olla monimutkaisia, etenkin verrattuna vanhaan
tapaan pystyttda palvelu ja sallia sinne suora paasy. Iso osa tietoturvasta jaa
silloin sovelluksen vastuulle. Tama mahdollistaa monia hyokkaysvektoreita pal-
velua vastaan, esimerkiksi brute-force-kirjautumisyritykset, tunnusten uudel-
leenkayton, palvelun enumeraatio- ja skannaustoimet, SQL-injektiot ja etenkin
D/DoS-hydkkaykset. Internettiin julkaistuissa palveluissa néitéa varten on tarvittu

erillista suojausta, anti-DDoS- ja WAF-toiminnallisuuksien muodossa.

Hyodkkaysvektoreiden rooli vahenee huomattavasti, kun ulkopuolinen taho
paase korkeintaan yrittdmaan naita toimia julkaisupistettd kohden. Julkaisupiste
voidaan koventaa siten, ettei se vastaa mihinkaan muuhun kuin tunnelipyyntoi-
hin luotetuilta laitteilta. Talloin ainoiksi ulkopuolisen toimijan hyokkayskeinoksi

palveluita vastaan jaa DDoS-hydkkays tai luotetun laitteen ja sen kayttajan hal-

-1
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tuunotto. Suurilla SaaS-toimijoilla, jotka julkaisevat sovelluksia, on DD0S-suo-
jaus otettu yleensa todella vakavasti, joten heidan palveluihinsa vaikuttaminen

DDoS-hyodkkayksella vaatii hyvin suurta tehoa [17] (Tbps-tasolla).

Palveluiden hyva suojaus verkkotasolla siirtaa huomion muihin hyokkaysvekto-
reihin, etenkin kayttajien identiteetteja ja luotettuja paatelaitteita kohtaan. Taméa
taas vuorostaan nostaa keskioon yksinkertaisimmillaan tunnusten kalastelu-
hyokkaykset (phishing) ja miksi ne ovat niin pelottavia. Milladn verkkotason suo-

jauksella ei ole valia, jos varastetuilla tunnuksilla menn&an niista lapi.

Useat tahot ovat jatkojalostaneet ZTNA:ta. Esimerkiksi Gartner kehitti oman
strategisen lahestymistapansa CARTA:n eli Continous Adaptive Risk and Trust
Assessment:in [18]. Siina verkkotason autentikaatioiden p&élle on painotettu jat-
kuvaa uudelleenautentikointia ja kayttajan toimien jatkuvaa seuraamista
(UEBA), minka pohjalta muodostetaan riskikerroin ja paasya voidaan rajata dy-

naamisesti (RBA).

Toinen jatkojalostus on Googlen BeyondCorp [19]. Sen perusteella yhtio on ra-
kentanut kaikki palvelunsa viimeisen vuosikymmen ajan ja sitd myydaan nyky-

aan myads ulospain.

4.2.2 DLP — Data Loss Prevention

Kun kaytetaan julkisia pilvipalveluita, joihin tiedon tallentaminen on todella help-
poa, tiedon exfiltraation riski kasvaa. DLP-toiminnallisuus tarjoaa talle riskille
kompensoivaa kontrollia. Tarve on mahdollistaa palveluiden kayttd, mutta silti
pitaéd jonkinlainen kontrolli siita, ettei kdyton mukana lahde tahattomasti tai ta-
hallaan organisaation ulkopuolelle kuulumatonta tietoa. Vanha kontrolli on ollut
estad teknisesti tai kieltdd hallinnollisesti tiettyjen palveluiden kayttd, mik&a on

haitannut normaalia tyota.
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Kehittyneimmissa DLP-toiminnallisuuksissa on mahdollista my6s opastaa kayt-
tajaa toimimaan oikein. Tama on mahdollista kayttaja- ja kohdepalvelutiedon li-
saksi tunnistamalla siirretyn tiedoston tyyppi ja kategoria. Naiden tietojen perus-
teella siirto voidaan véliaikaisesti keskeyttaa ja nayttaa kayttajalle ilmoitus. Il-
moitus voi olla esimerkiksi ohjeistus, jossa kerrotaan organisaation Word-tie-
dostojen sailytyspalvelun olevan jokin toinen palvelu, kuin mihin kayttaja on tie-
dostoa nyt siirtdnyt. Lisaksi voidaan kysya, onko han varma, etta haluaa jatkaa
siirtoa, silla se rikkoo organisaation tietoturvapolitikkaa ja tapaus tullaan kirjaa-

maan lokiin.

4.2.3 CASB - Cloud Access Security Broker

Tarve kontrolloida tietoa ja teknisten kontrollien puutteellisuus on johtanut tilan-
teeseen, missa SaaS-palveluita ei ole voitu kayttaa taysimaaraisesti. Samaan

tapaan kuin ennen DLP:ta on kaynyt.

4.2.4 SSL Decrypt

Liikenteen salauksen purkamista tarvitaan, jotta likennetta voidaan analysoida
tarkasti ja siten mahdollistaa niin kayttajien, tiedon kuin palveluidenkin hyva

suojaus. liman sitéa suurin osa tietoturvakomponenteista on tehottomia.

4.2.5 Automaattiset ACL:t

Yksinkertainen, mutta hyvin tarkea tarve suojauksessa on paasta hyotykaytta-
maan isojen SaaS-palveluntarjoajien automaattisesti paivittamia ACL-listauksia
tunnettujen pilvipalvelujen suhteen. IP-pohjaisten ACL:ien yllapito manuaalisesti
on hyvin tyolasta yllapidolle ja pilvipalveluissa osoitteet vaihtujat jatkuvasti. Li-

saksi ACL:ien paivittymattomyys nakyy negatiivisesti loppukayttajille.
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4.3 Kustannustehokkuus

Vaaditun tietoturvakyvykkyyden toteuttaminen onnistuu puhtaalla SaaS-ratkai-
sulla, mutta ei pelkalla onprem-ratkaisulla, silla osa suojattavista kohteista on
pilvessa. Osittain onpremissa pysyminen tarkoittaisi hybridi-ratkaisua. Tama
olisi kdytanndssa SaaS-ratkaisu, johon tarvitsisi lisdksi hankkia laajennukseksi
onprem-laitteet ja -lisenssit. Tama ei ole kustannustehokasta. Lisaksi TORI-ym-
pariston onprem-verkkoinfrastruktuuriin tehdyista muutoksista johtuen tdma olisi

huomattava investointi.

4.4 Kayton helppous ja yllapidettavyys

Jotta SASE-jarjestelméa saadaan laajaan kayttoon, tulee sen olla mahdollisim-
man nakymaton loppukayttajalle. Saatamista, loppukayttdjan toimenpiteita tai
kirjautumista vaativat sovellukset eivat ole nykypaivaa. Tallainen hidastava toi-
minnallisuus voisi riskeerata koko palvelun kayttboénoton ja sen myéta paran-

nukset tietoturvaan.

Valtionhallinnossa henkilostbbudijetti on erotettu muusta budjetista, mista joh-
tuen henkildston kasvattaminen ei ole realistista. Yleensa on tultava toimeen
niilla henkilostoresursseilla, jotka ovat jo saatavilla. Tama tarkoittaa, etta ratkai-

sun tulee olla yllapidettavissa kevyella miehityksella.

Hyvin rakennettu ja keskitetty hallinta mahdollistaa myds paremman palveluko-
kemuksen. Palveluun ei jaa vahingossa tai kiireessa konfiguraation “hantia”,
jotka eivat tule nakymattomina koskaan korjatuiksi, mutta voivat aiheuttaa jatku-

vaa haittaa kaytolle.
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4.5 Toimintavarmuus

SASE-jarjestelman toimintavarmuus on ehdottoman kriittistd, koska sen lapi tu-
lee virtaamaan paljon tietoa. Toimimattomuus voisi aiheuttaa merkittavaa hait-
taa TORI-ymparistossa tyoskenteleville. Jarjestelmé&n on myos vikatilanteessa

mahdollistettava toiminta ilman sita (fail-open).

SaaS-pohjaisille SASE-ratkaisulle luvataan yleensa 99,99 % SLA:ta ilmoittamat-
tomista huoltokatkoista. TAma tarkoittaa yhteensa noin 52 minuutin suunnittele-
matonta katkosta palvelussa vuosittain. Tallaiseen lukuun ei voida onprem-rat-

kaisulla paasta, silla palveluita ei voida kustannussyista rakentaa niin kestaviksi,

koska kayttdjamassa ei ole riittavan suuri.

4.6 Vaatimukset

Kaikkien naiden mahdollisuuksien ja tarpeiden pohjalta laadittiin tekninen vaati-
musmaarittely ja tarjottavan ratkaisun tulee tayttaa se kaikilta kohdilta. Taméa
dokumentti lisattiin Valtorin SASE-kilpailutuksen [20] dokumentaation liitteeksi.

Ohessa on listaus vaatimuksista.

Taulukko 1. Kilpailutuksen tekninen vaatimusmaarittely.

Kaytettavyys Palvelua pitaa pystya kayttamaan myos ilman client-pohjaista ratkaisua.

Kaytettavyys Palvelun pitaa olla kaytettavissa Windows, Mac, Android ja iOS:lla kayttojarjestel-
milla

Kaytettavyys Client -ohjelmistojen konfiguraatioiden poikkeamia pitdaa pystya maarittamaan

hallintakayttoliittymasta paatelaitteen kayttojarjestelmasta riippumatta

Kaytettavyys Palvelun tulee toimia yhden prosessoinnin periaatteella ilman etta lilkennetta oh-
jataan erillisille komponenteille

Kaytettavyys Palvelun skaalautumisen ei tule aiheuttaa viiveen kasvua loppukayttajille

Kaytettavyys Palvelun politiikalla tulee pystya ohittamaan salatun liikenteen purkaminen

Kaytettavyys Loppukayttdjien autentikaation tulee tukea Azure AD SAML & SCIM toiminnalli-
suuksia

Kaytettavyys Hallinnan autentikaation tulee tukea Azure AD SAML

Kaytettavyys Palvelun tulee tukea useita identiteettildhteita yhtaaikaisesti
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Kaytettavyys Clientin liikennetta palveluun tulee pystya ohjaamaan tarkasti lahde prosessi,
kohde host, kohde domain tai sovellus perusteisesti

Kaytettavyys Client ei vaadi toimia loppukayttajalta lukuunottamatta asennuksen jalkeista kir-
jautumista

Logitus Palvelun tulee kirjoittaa yksityiskohtaista lokia loppukayttajien tekemista transak-
tioista

Logitus Palvelun lokit tulee olla integroitavissa kolmannen osapuolen SIEM jarjestelman
kanssa

Logitus Palvelun lokien tulee olla kdytettavissa hallintakayttoliittyman kautta

Logitus Palvelun tulee lokittaa tapahtumat riippumatta niiden lopputuloksesta

Logitus Palvelun politiikat, lokit ja raportointi tulee olla kohdistettavissa ryhma- tai kaytta-
jatasolle

Logitus Palvelun tulee tuottaa lokitietoa toiminnastaan

Palvelu Asiakkaalle tarjottavan palvelun kaikkien komponenttien tulee sijaita kokonaan
EU-alueen sisdpuolella

Palvelu Palvelun tulee tayttaa 99,99% SLA.

Palvelu Ratkaisun tulee perustua tuotteisiin, jotka ovat elinkaarensa aktiivisen yllapidon ja
kehityksen vaiheessa

Tietoturva Liikenne tulee olla ohjattavissa halutun Point-of-Presencen kautta

Tietoturva Palvelun pitaa pystya havaitsemaan ja estimaan uhkia tiedonsiirron aikana

Tietoturva Palvelun tulee pystya purkamaan kaikki sille ohjattu TLS liikenne TLS1.3 versioon
asti, poislukien Certifiate Pinning poikkeamat

Tietoturva Palvelun loppukayttajat tulee autentikoida

Tietoturva Palvelun tulee sisaltaa kehittyneet palomuuri-ominaisuudet sisaltden: FWaas, IDS,
IPS, SSL liikenteen purku

Tietoturva Palvelun tulee pystya hallitsemaan sen lapi ladattuja tiedostotyyppeja

Tietoturva Palvelun ja clientin véalinen tietoliikenneyhteys tulee olla salattavissa ja puretta-
vissa asiakkaan omilla varmenteilla

Tietoturva Palvelun ja clientin véalinen tietoliikenneyhteys tulee olla salattavissa vahvasti*,
mutta politiikalla pitda kyeta tekeméaan poikkeamia.

Tietoturva Clientin tulee ottaa aina yhteys automaattisesti palveluun ilman loppukayttaja toi-
menpiteita

Tietoturva Palvelun tulee pystya haivyttamaan tai piilottamaan loppukayttajien henkildtietoja
yllapidolta

Tietoturva Liikenteen kasittelypiste saatavilla Suomessa palveluna, ilman Valtorin osallistu-
mista

Tietoturva Palvelun tulee tarjota DNS suojausta

Tietoturva Palvelun tulee pystya kasittelemaan kaikkea tietoliikennetta

Toimittaja Toimittajan tulee tayttdaa GDPR vaatimukset palvelun osalta

Toimittaja Toimittajan tulee tayttaa ISO/IEC 27018:2014 vaatimuset palvelun osalta

Toimittaja Toimittajan tulee tayttd3 ISO/IEC 27001:2013 vaatimuset palvelun osalta

Tuki Toimittajan on tarjottava palveluun 24/7/365 tukipalvelu

Tuki Asiakkaan tulee pystya avaamaan itse tukikeikkoja ja seuraamaan niiden tilannetta
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Tuki Tukipalvelun tulee olla saatavilla joko englanniksi tai suomeksi
Tuki Palvelun dokumentaatio tulee olla saatavilla
Yllapidettavyys | Palvelun clienttien tulee olla hallittavissa, paivitettavissa ja diagnosoitavissa palve-
lun kautta

Yllapidettavyys | Palvelussa tehtyjen politiikkojen tulee voida olla kaikille kdyttotavoille samat.

Yllapidettavyys | Palvelussa on oma raportointinsa

Yllapidettavyys | Hallintakayttoliittyman tulee tukea roolipohjaista kdyttéoikeusmallia

Yllapidettavyys | Clientin tulee olla asennettavissa automaattisesti yleisten konfiguraationhallinta-
tuotteiden kautta

Yllapidettavyys | Raportointikayttoliittyman tulee tukea roolipohjaista kdyttéoikeusmallia

Yllapidettavyys | Raportteja tulee pystya tekemaan kayttajaryhma -tasolla

Yllapidettavyys | Politiikoiden tulee olla periytyvia tai kerroksellisia

Yllapidettavyys | Palvelun tulee voida valvoa ja raportoida loppukayttdjan kokemusta

5 Haasteet

5.1 Hajautettu ymparisto

TORI-ymparistd koostuu monista osittain autonomisista ymparistoista, mika luo
toistuvaan haasteen konfiguraationhallinnalle, yhteensopivuuksille ja testaami-
selle. Vaikka SASE-clientit, niin tydasemilla kuin mobiililaitteissa, ovat yhteenso-
pivia tuettujen kayttojarjestelmien kanssa, vaatii niiden yhteensopivuuden var-
mistaminen monesti konfiguraation raataldintia ja erillisté testaamista. Tama on
tarkeaa etenkin paatelaitteiden tietoturvakomponenttien kanssa (Anti-malware
ja EDR) ja mahdollisten onprem VPN-ratkaisujen kanssa. Asiakkuudet, joilla on
useasti toisistaan poikkeavia vaatimuksia, aiheuttavat omat haasteensa. Ne

tyollistavat raatalodintien ja monimuotoisten kayttbonottojen muodossa.

TORI-ymparistossa on kaytdssa useiden verkkolaitevalmistajien laitteita sa-
moissa rooleissa. Tama tarkoittaa, ettéd periaatteessa samat konfiguraatiot, joilla
mahdollisestaan SASE:n toiminta, vaativat erilliset tekniset implementaatiot.
Tama puolestaan taas kasvattaa yhteensopivuuden varmistavan muutoksenhal-
linnan ja testaamisen méaardd. Tama on selvaa etenkin tapauksissa, jossa tun-
nelointi SASE-yhdyskaytavalle halutaan tehda esimerkiksi GRE-tunnelilla toi-

mistoverkkojen tai konesalien reitittimilta. Konfiguroitavia laitteita olisi satoja, ja
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ne koostuisivat kymmenista eri malleista, jolloin erilaisia tunnelikonfiguraatiota
tulisi todella paljon. Liséaksi yhteistyotahoja on lukuisia ja osa muutoksista joudu-
taan tekemaan alihankkijoiden kanssa, mika monimutkaistaa asioita. Hyva muu-
tos- ja konfiguraationhallinta kevent&aé hajautetun ympaériston tyollistavaa vaiku-

tusta, mutta ei pysty sitd poistamaan.

Erillisten client-ratkaisujen asentaminen palvelimille on haastavaa, koska palve-
linsovellukset eivat yleensa tue tallaista toimintaa. Suojaohjelmistojen asentami-
nen tydasemille on normaalia toimintaa, mutta palvelimille se on enemman
poikkeus kuin sdantd. Taman vuoksi likenteen kaappaaminen verkkolaitteelta
ja tunnelointi SASE-yhdyskaytavalle on helpoin ratkaisu. Menetettava palveli-
mien identiteettitieto ei niin Kkriittinen kuin paatelaitteiden kayttaja-identiteetti,
silla palvelimet toimivat kone-identiteeteilla eivatka ne vaihdu.

Etakaytto aiheuttaa useita erillisid haasteita, joista suurin osa liittyy kayttajan la-
hiverkon laadun vaihteluun. liman loppukayttdjan kokemuksen mittaamista, nai-
hin laatuongelmiin on hyvin vaikea puuttua. Toinen etékayttoon liittyva haaste
ovat viive- tai kapasiteettivaativat sovellukset, etenkin kun kaytetaan jaettua
VPN-kapasiteettia. Tama ongelma korostuu ruuhka-aikaan ja on vaikea rat-

kaista ilman kapasiteetin yliresursointia, mika puolestaan on kallista.

5.2 Lisensointimallit

Lisensointimallit vaihtelevat jonkin verran eri SASE-ratkaisujen valilla. Loppu-
kayttajien maara, riippumatta paatelaitteiden maarasta, on muodostumassa

alan standardiksi.

Paljon prosessointivoimaa (DLP) tai paljon levytilaa lokien muodossa (ACFW,
SWG) vaativat ominaisuudet ovat yleenséa erikseen lisensoituja, ja lisensointi-
malli perustuu datan maaraan. Sandbox-ominaisuudet ja reaaliaikaisesta liiken-
teesté havaittavat Advanced Anti-malware-ominaisuudet ovat yleisesti erikseen
lisensoitava. Perustason IDS-toiminnallisuudet kuuluvat yleensé peruspakettiin.
Sandboxeissa on yleensd mahdollisuus kayttda kolmannen osapuolen palvelua

rajapinnan kautta.
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DNS-ominaisuuksia ei ole kaikissa ratkaisuissa. Kehitys on kuitenkin menossa
suuntaan, jossa DNS:std on tulossa perustason ominaisuus. Lisensointi silti

vaihtelee peruspaketin ja erillisen lisenssin valilla.

CASB-ominaisuus on usein erikseen lisensoitava. Samoin CSPM, mutta sen li-
sensointi vaikuttaa johtuvan palvelun koosta. Pienet ratkaisut kuuluvat yleensa

peruspakettiin, mutta laajoissa ominaisuus on erikseen lisensoitava.

RBI-ominaisuutta ei [0ydy kaikilta ja se on aina erikseen lisensoitava.

ZTNA-ominaisuudet ovat yleensa kokonaan oma tuoteperheensé. Ne voivat

myos olla kallimpia kuin muut ominaisuudet yhteensa.

5.3 Tietosuoja ja yksityisyyden suoja

Tietosuoja ja yksityisyyden suoja ovat kaksi eri ndkdkulmaa henkilttietojen ka-
sittelyyn. Tietosuojalla tarkoitetaan yleensa organisaation riski&, jos henkilotieto-
jen kasittely ei ole vaatimusten mukaista. Yksityisyyden suojalla tarkoitetaan yk-
silon riskid, jos henkilttietojen kasittely ei ole vaatimusten mukaista. Asiaa on
alettu ottamaan vakavammin GDPR:n [21] tultua voimaan vuonna 2018, ja se
on muokannut koko maailman standardia henkil6tietojen kasittelysta. Nykyaan
lahes kaikki SaaS-palveluita tarjoavat valmistajat pyrkivat olemaan GDPR-yh-
teensopivia. Ne tarjoavat siihen liittyen dokumentaatiota, kuinka he tekevat jar-

jestelmissaan henkiltietojen kasittelyja.

GDPR:n keskitssa on idea, etta henkilot omistavat omat henkiltietonsa. Heille
pitdd kertoa, mité tietoja heista kerataan, milla perusteella niitd kerataan, miten
niita kasitellddn ja mihin niita kaytetaan. Lisaksi se maarittelee, kuinka henkil®-
tiedostoista muodostettujen rekisterien tulee toimia kuvaamalla rekisterinpitdjien

ja tiedon kasittelijdiden vastuita ja velvollisuuksia.
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SASE-palvelun nakdkulmasta tietosuojan rooli on kriittinen. llman sen hyvaksyt-
tavaa hoitamista jarjestelma voisi olla tietosuoja-asetuksen vastainen ja siten

sitd ei voisi kayttaa.

SASE:n ndkdkulmasta tietosuoja-asetuksen mukaisessa toiminnassa on kaksi
tarkeaa kohtaa, artiklat 28 ja 30. Artikla 28 kuvaa, etta kaikista rekisterinpitajan
(Controller) ja tiedonkasittelijan (Processor) valisista suhteista on sovittava sopi-
muksilla. Naissa sopimuksissa on kuvattava vastuut ja velvollisuudet. Yleinen
yhteisty6sopimus ei tayta tata vaatimusta, vaan kyseessa tulee olla DPA (Data
Processing Agreement). DPA:sta |oytyvat selvat mallisopimukset, joita voidaan

kayttaa.

Artikla 30:n mukaan kaikki kasittelytoimet on kuvattava dokumentteihin ja itse
kasittelysta on jaatava jalki. Kasittelytoimiin lasketaan kuvaukset kerattavista
tiedoista, niiden sailytysajoista ja itse kasittelytoimenpiteista. Jotta taman osuu-
den voi kuvata, on jarjestelma tunnettava hyvin. Namé& dokumentit on pidettava

ajan tasalla, jos jarjestelmaan tehddéan muutoksia.

Helpoimmin naiden vaatimusten tayttdminen onnistuu, kun nama sopimukset ja
maadrittelyt tehd&én hyvissa ajoin ennen jarjestelman kayttéonottoa tai kayttéon-
oton aikana. Jalkikateen tallaisten selvitysten tekeminen voi olla hyvinkin ty6-

|asta.

GDPR myds vaatii artiklassa 35, etta uusien teknologioita kayttbonottaessa on
jarjestelmasta tehtava DPIA-selvitys (Data Processing Impact Assesment).
DPIA:ssa kaydaan lapi systemaattisesti jarjestelmassa kasiteltavat tiedot ja nii-
den kontrollit. Nain muodostuu tietosuojariskeista tilannekuva, jonka perusteella

organisaatio voi tehda valistuneen paatoksen jarjestelman kayttéénotosta.
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Kuvaus tietojen kasit L

Kuva 15. Tietosuojan vaatimat kuvaukset ja sopimukset ovat monimutkaisia,
kun SaaS-palveluita vélitetdén eteenpain MSP-roolissa.

SASE-ratkaisun toimittamisen kannalta henkilGtietoja tarvitaan hyvin vahan.
Kaytannossa tarvitaan kayttajan tunnistamistiedot, jotka voidaan yleensa rajoit-
taa koostumaan vain IP-osoitteesta ja kayttajatunnuksesta (esimerkiksi sahko-

postiosoite).

On tarkea huomioida, etta kayttajan jarjestelman lapi tekema tietoliikenne ja
siité koostetut lokitiedot voivat sisaltéaa henkildtietoja, joita kayttdja on jarjestel-
maan syottanyt. Naita tietoja kerataan kaytonvalvontaa varten ja kaytetaan hy-
vaksi tietoturvatapahtumien hallinnassa ja jalkikateisselvittelyssa. Naita henkilo-
tietoja voidaan rajata jarjestelmassa saanndilla. Esimerkiksi voidaan estaa suur-
ten henkildtietomassojen jarjestelman I&pi vieminen DLP-ominaisuudella tai ot-
tamalla salauksen purku pois kaytosta joihinkin palveluihin, esimerkiksi tervey-

denhuolto- tai pankkipalveluihin.
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5.4 Lainsaadanto

Lainsaadannon asettamat haasteet tekniselle jarjestelmaélle ovat vaativia. Tama
johtuu yleensa siita, etta lait joudutaan kirjoittamaan hyvin korkealla abstraktio-
tasolla, jotta ne kestavat aikaa mahdollisimman hyvin. Teknologian nopeasta
kehittymisesta johtuen lainsdadant6 on usein vanhentunutta. Valtionhallinnon
toiminta perustuu lakeihin, joten ne tulee ottaa huomioon kaikissa tietotekni-

sissé jarjestelmissa.

SASE-jarjestelma on kasitetasolla aivan lilan tarkka maaritelma, jotta lainsaa-
dannossa olisi suoraa sita koskevaa saatelyd. Kuitenkin moniin SASE:n kautta
toteutettaviin toiminteisiin on laeissa otettu kantaa. Nama lait voidaan jakaa
kahteen eri kategoriaan: toimintoja puoltaviin ja rajoittaviin. Lisdksi on olemassa

ohjeistuksia, jotka ovat valtionhallinnolle sitovia ja naista on laeilla saadetty.

5.4.1 Kayttba puoltavat lait

Laki sdhkoisen viestinnan palveluista (7.11.2014/917) [22] on laaja koko-
naisuus, joka kuvaa reunaehtoja sahkdiselle viestinnélle. Automaattinen tieto-
jenkasittely on osa sahkoista viestintaa. SASE:n ndkdkulmasta tarkein kohta on
272 §, joka oikeuttaa viestinnan valittdjan huolehtimaan viestinnan turvallisuu-
desta ja osana sita purkamaan viestinnan mahdollisen salauksen automaattista
tutkintaa varten. Automaattisen tutkinnan kautta saatujen heratteiden perus-
teella voidaan sitten tehda viestien (liikenteen) manipulaatiota tai siirtda viesti
jatkotutkintaan. Lisdksi saman lain 138 § velvoittaa vélittajan ilmoittamaan teke-

mistaan toimenpiteista.
”272 § Toimenpiteet tietoturvan toteuttamiseksi:

viestinndn valittdjalla ja lisdarvopalvelun tarjoajalla sekd niiden Tu-
kuun toimivalla on oikeus ryhtyd 2 momentissa tarkoitettuihin valtta-
mattomiin toimiin tietoturvasta huolehtimiseksi: (18.1.2019/52)

1) viestintadverkkojen tai niihin Tiitettyjen palvelujen sekd tietojar-
jestelmien tietoturvalle haittaa aiheuttavien hdirididen havaitse-
miseksi, estamiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi;
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2) viestin ldhettdjan tai viestin vastaanottajan viestintdmahdol1isuuk-
sien turvaamiseksi; tai

3) viestintdpalvelujen kautta laajamittaisesti toteutettavien rikoslain
37 Tuvun 11 §:ssa tarkoitettujen maksuvdlinepetosten valmistelun ehkai-
semiseksi.

Edel1a 1 momentissa tarkoitetut toimet voivat kasittda:
1) viestin sisdaltoda koskevan automaattisen selvittamisen;

2) viestien vdlittdmisen ja vastaanottamisen automaattisen estdmisen tai
rajoittamisen;

3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaatti-
sen poistamisen viesteista;

4) muut 1-3 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset
toimenpiteet.

Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on
ilmeistd, ettd viesti sisdltda haitallisen tietokoneohjelman tai kdskyn
eikd 2 momentin 1 kohdassa tarkoitetulla toimella pystytd turvaamaan 1
momentissa tarkoitettujen tavoitteiden toteutumista, yksittdisen vies-
tin sisdltodd saa kdsitelld manuaalisesti. Manuaalisesta viestin sisdllon
kdsittelystda on ilmoitettava viestin ldhettdjdlle ja vastaanottajalle,
jollei iTmoittamisella todenndkéisesti vaaranneta 1 momentissa tarkoi-
tettujen tavoitteiden toteutumista.

Tdssa pykaldssad tarkoitetut toimenpiteet on toteutettava huolellisesti
ja ne on mitoitettava suhteessa torjuttavan hdiridén vakavuuteen. Toi-
menpiteitd toteutettaessa ei saa rajoittaa sananvapautta taikka luotta-
muksellisen viestin tai yksityisyyden suojaa enempdd kuin on valttama-
tontd 1 momentissa tarkoitettujen tavoitteiden turvaamiseksi. Toimenpi-
teet on Topetettava, jos niiden toteuttamiselle ei endd ole tdssd pyka-
ldssd sdddettyjad edellytyksia.

Liikenne- ja viestintdvirasto voi antaa tarkempia mdadrdyksia tdssa py-
kdldssa tarkoitettujen toimenpiteiden teknisestd toteuttamisesta.”
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Toinen kayttda puoltava laki on Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 [23] eli Yleinen tietosuoja-asetus (GDPR). Sen 32 artiklassa kuva-
taan, etta rekisterinpitgjan ja henkilttietojen kasittelijan on toteutettava riskiar-

vioperusteisesti turvallisuuden varmistamiseksi asianmukaisia toimia.

”32 artikla
Kdasittelyn turvallisuus

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, ka-
sittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollis-
ten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todenndkéisyy-
deltdan ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjdn ja hen-
kilotietojen kdsittelijdn on toteutettava riskid vastaavan turvalli-
suustason varmistamiseksi asianmukaiset tekniset ja organisatoriset
toimenpiteet, kuten

a) henkilotietojen pseudonymisointi ja salaus;

b) kyky taata kdsittelyjdrjestelmien ja palveluiden jatkuva Tuottamuk-
sellisuus, eheys, kdytettdvyys ja vikasietoisuus;

c) kyky palauttaa nopeasti tietojen saatavuus ja pddsy tietoihin fyy-
sisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti
teknisten ja organisatoristen toimenpiteiden tehokkuutta tietojenka-
sittelyn turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdva
huomiota erityisesti kdsittelyn sisdltdmiin riskeihin, erityisesti
siirrettyjen, tallennettujen tai muutoin kdsiteltyjen henkilotietojen
vahingossa tapahtuvan tai Taittoman tuhoamisen, hdviamisen, muuttami-
sen, luvattoman luovuttamisen tai henkilotietoihin pddsyn vuoksi.

3. Jdljempana 40 artiklassa tarkoitettujen hyvaksyttyjen kdytdn-
nesddntdjen tai 42 artiklassa tarkoitetun hyvdksytyn sertifiointimeka-
nismin noudattamista voidaan kdyttda yhtend tekijdnd sen osoitta-
miseksi, ettd tdman artiklan 1 kohdassa asetettuja vaatimuksia nouda-
tetaan.
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4. Rekisterinpitdjdn ja henkilotietojen kdsittelijdn on toteutettava
toimenpiteet sen varmistamiseksi, ettd jokainen rekisterinpitdjdn tai
henkildtietojen kdsittelijdn alaisuudessa toimiva Tuonnollinen hen-
ki1, jolla on pddsy henkilotietoihin, kdsittelee niitd ainoastaan re-
kisterinpitdajdn ohjeiden mukaisesti, ellei unionin oikeudessa tai ja-
senvaltion lainsddaddnndéssd toisin vaadita.”

5.4.2 Kayttoa rajoittavat lait

Yleinen tietosuoja-asetus vaatii, ettd henkilotietoja kasitellessa on aina dokumen-
toitu, miten kasittelya tehdaan (30 artikla) ja kasittelysta on erikseen sovittu (28
artikla). Lisaksi kaikella henkilotietojen kasittelylla pitaa olla peruste tai siita pitaa
olla sovittu (6 artikla). Tama ei sinansa suoraan rajoita SASE:n kayttéa, koska
perusteet [0ytyvat ja toiminnasta voidaan sopia ja kuvata se tarkasti. On kuitenkin
helpompaa pyrkia rajoittamaan henkildtietojen kasittelyn tarvetta etukéteen, jotta
ei vahingossakaan paadyta ristiriitaan kasittelyn laillisuuden suhteen.

Toinen kayttda rajoittava laki on Laki yksityisyyden suojasta tydelamassa
(13.8.2004/759) [24]. Sen 21 8§ vaatii, etta teknisista valvontatoimista ilmoitetaan
valtion virastoissa yhteistoimintamenettelylla. Pykala viittaa myos saadokseen
Laki yhteistoiminnasta valtion virastoissa ja laitoksissa (30.12.2013/1233) [25],

jonka 13 § vahvistaa kaytanndssa taman vaatimuksen.

Naiden lisaksi Laki sdhkoisen viestinnan palveluista sdddoksen 272 § viimeinen
lause ’Liikenne- ja viestintavirasto voi antaa tarkempia maarayksia tassa pyka-
lassa tarkoitettujen toimenpiteiden teknisesta toteuttamisesta.” asettaa suuria
vaatimuksia. Se tarkoittaa kaytannodssa, etta nykyisen Traficomin asettamat maa-
raykset [26] ovat sitovia. Tosin tama sama asia on kaytanndssa sanottu jo Laki

viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ar-
vioinnista [27] saadoksessd, jonka ydin on, etta Traficom maarittaa standardit,
joilla tietojarjestelmien tietoturvaa arvioidaan. SASE:n kohdalla se tarkoittaa kay-
tdnnossa Katakri- ja etenkin PiTuKri [28] -arviointikriteeristdja. Nama ovat mie-
lestani erinomaisia kriteeristgja, joihin on pyritty keraéamaan maailmantason hyvia
kaytantdja (esimerkiksi ISO/IEC standardeista), jolla jarjestelmista pyritaan saa-

maan riittdvan tietoturvallisia. Suurimpana hallinnollisen tietoturvan haasteena
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puhtaiden SaaS-palveluiden (mm. SASE) kanssa on yleensa se, etta kaikkia asi-
oita ei voida arvioida. Osa palvelun tietoturvallisuudesta perustuu aina luottamuk-

seen, ettd valmistaja toimii, kuten on ilmoittanut.

6 Suunnitelma

Valtorissa suoritettiin tietoturvan itsearviointi vuonna 2019 CIS-kontrolleja [29]
vastaan. Taman perusteella tunnistettiin kehityskohteita, joista yksi oli nykyisen
internetin kayton suojauksen ratkaisun jatkokehitys. Nykyisen ratkaisun elinkaa-
ripaivitysta lykattiin, jotta voitiin tehda tarkempi selvitys tarpeista ja ratkaisuvaih-
toehdoista.

SASE-ratkaisun kayttoon saamiseksi laadittiin seuraava suunnitelma:

1. Tarvekartoitus
a. Mita tarvitaan nyt ja mitéa viiden vuoden paasta?
2. Teknologiakartoitus
a. Mitka olisivat ratkaisuvaihtoehdot, jos ratkaisu pohjautuisi
i. Onprem?
ii. Cloud?
jii. Hybridi?
3. Markkinakartoitus: SASE
a. Mitkd ovat markkinajohtajien ratkaisumallit?
4. PoV & sisainen viestinta
a. Hands-on ratkaisujen testaaminen ja benchmarking
5. Vaatimusmaarittely
a. Millainen ratkaisu tarvitaan TORI-ymparist6on?
6. Kilpailutus
a. Lain vaatima hankintatapa valtionhallinnossa
7. Jarjestelmén rakentaminen
a. Validoidaan toimivuus ja rakennetaan perustat

b. Ensimmainen kayttéonotto Valtorille
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8. Access osuuden kayttbonotot per ymparisto
a. Ymparistoja ja asiakkuuksia on paljon ja osa tarvitsee raatalointia
9. CASB ja DLP osuuksien kayttoonotot per asiakkuus
a. Raataldintia tarvitaan, mutta vahemman kuin Access osuudessa
10.ZTNA palveluiden rakentamisen aloittaminen

a. Palvelut ovat perustan jalkeen pelkkaa raatalointia ja erillisia pro-

jekteja

Suunnitelmaa rakentaessa ja aiheeseen tutustuessa ymmarrettiin, ettei uusien
tietoturvaominaisuuksien kaytt66én saaminen tarkoita vain uuden jarjestelman
kayttoonottoa. Osa muutoksista, jotka mahdollistavat paremman tietoturvata-
son, vaativat muutoksia koko ympariston arkkitehtuurissa ja ovat siita johtuen

pidemman ajan tavoitteita.
Tasta johtuen SASE:n kokonaisvaltainen kayttéonotto jaettiin kolmeen osaan:

1. Internetin k&ytdn suojaaminen eli Access.
2. SaaS-palveluiden kayton ja julkaisun suojaus eli CASB ja DLP.
3. Omien palveluiden kayton ja julkaisun suojaus eli ZTNA.

Osat ovat toisistaan riippuvaisia siten, ettéa seuraava osa vaatii kdytannossa

edellisen implementaatiota.

P1 ACCESS P2 CASB, DLP

‘Vaatimukset| Kilpailutus _ ‘ Kilpailutus ZTNA

2022 2023->

2021

2020

Kuva 16. SASE-jarjestelman vaiheittaisen kayttdonoton aikataulusuunnitelma

Valtorissa vuonna 2020.
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7 Yhteenveto

Tassa opinnaytetydssa kuvattujen asioiden perusteella pystyttiin maarittele-
maan TORI-ymparistoon tarvittava SASE-jarjestelma, joka mahdollisti onnistu-
neen kilpailutuksen. Kilpailutuksessa valittu tuote pystyy toteuttamaan tarvittavia
ominaisuuksia ja sen avulla pystytdan korvaamaan nykyinen jarjestelma ja sa-
maan kayttoon uudet ominaisuudet. Pitk&n tdhtdimen modernisointitarpeet ja

laajennettavuus on siina myds huomioitu.

Ympariston tietoturvavalvonnan kannalta muutos parempaan tulee olemaan
huomattava, kun CSOC-toiminnolle voidaan tarjota laajaa ja syvaa nakyvyytta
internetrajapintaan. Paremmat ominaisuudet tuovat kaytettavyytta kayttajien

etatydskentelyyn ja uskottavuutta etatydskentelyn tietoturvaan.

Jarjestelma tulee myds mahdollistamaan palveluiden suojatun julkaisemisen,

mika helpottaa niin uusien palveluiden kayttéonottoa kuin vanhojen palveluiden
vaatimustenmukaisuuden tayttymista. Samalla jarjestelman yllapidon ty6ta voi-
daan kohdentaa paremman palvelun jatkokehittdmiseen jatkuvien tuotannollis-

ten virhetilanteiden selvittamisesta.

Tata opinnaytetyota voisi laajentaa kuvaamalla jarjestelmén kayttéénottovaihe
seka selvittdmalla lisaa ZTNA-arkkitehtuurin vaikutuksia etenkin vanhojen so-
vellusten suojaamisessa. Suuren jarjestelman kayttdéonotto on aina mielenkiin-
toista ja pienistakin teknisista yksityiskohdista voi tulla projektinhallinnallisesti
merkittavia. Isossa kayttbonotossa on aina opittavaa, etenkin jos ympéristé on
nain monimuotoinen. ZTNA on parhaimmillaan, kun sovellukset on suunniteltu
kayttamaan sita. Silla voidaan kuitenkin saada helppoja voittoja vanhojen sovel-
lusten suojauksessa, jos sovellus on siirrettavissa ainakin osittain uuteen arkki-

tehtuurimalliin.
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