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TIIVISTELMA

Tama paaosin kvalitatiivinen opinnaytetyo kasittelee sahkoautojen latauslait-
teita, latauslaitteiden OCPP kommunikaatioprotokollaa seka latauslaitteiden ky-
berturvallisuutta. Mahdollisimman kokonaisvaltaisen kuvan saavuttamiseksi
tyossa esitetaan edelld mainittujen asiakokonaisuuksien lisaksi eri sahkodauto-
jen mallit, tutustutaan sahkoautojen akkutekniikkaan seka selvitetaan latauslait-
teiden toiminnan kannalta olennaisia asioita. Kvantitatiivisia tutkimusmenetel-
mia on kaytetty antamaan kokonaisvaltaisempi kuva tutkittavasta aiheesta.

Aiheena sahkoautojen latauslaitteiden tekniikka on varsin uutta ja tutkimustie-
toa oli saatavilla varsin rajoitetusti. Tydssa on kaytetty apuna aikaisempaa tut-
kimusta seka digitaalisia etta kirjallisia lahteita viimeisien vuosien ajalta.

Keratyn aineiston pohjalta rajattiin tutkimus siten, etta tyossa keskitytaan Eu-
roopassa ja Suomessa standardisoituviin ratkaisuihin ja tekniikoihin. Teknolo-
gian kehittyessa nopeasti, olennaisena osana on ollut rajata tutkimusmateriaali
keskittymaan viimeisimpiin vuosiin.
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ABSTRACT

This mainly qualitative thesis examined electric vehicle charging stations,
charging station OCPP communication protocol and charging station cyberse-
curity. To achieve the most comprehensive overall picture of the subject, this
thesis also studies different electric vehicle types, electric vehicle battery tech-
nology and different topics related to the charging station operability. Quantita-
tive research methods were used to give a more comprehensive picture of the
topic under study.

The subject of electric vehicle charging stations is a relevantly new research
subject and overall, previously conducted research was limited. This study is
based on previous research as well as both digital and written materials.
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down to the research material of the recent years.
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1 JOHDANTO

Tassa opinnaytetyossa kasitellaan sahkodautoilua, sen lataustekniikkaa ja ky-
berturvallisuutta. Opinnaytetyon tarkoituksena on tutkia aihetta yleisella tasolla
seka antaa kuva toimialan tamanhetkisesta tilanteesta. Tyoskennellessani toi-
mialalla minulla on resurssit ja mahdollisuudet tutkia aihetta sisaltapain ja se voi
toimia sysayksena luomaan uutta tutkimustietoa aiheesta kiinnostuneille. Sa-
malla tuloksien pohjalta pyritaan selventamaan sahkoautojen latauslaitteiden
toimintoja ja toiminnallisuuksia talla hetkella seka mahdollisia tulevaisuuden na-

kymia toimialalla.

Sahkdautoilu yleistyy Suomessa ja maailmalla kovaa vauhtia tarjoten vaihtoeh-
don fossiilisia polttoaineita kayttaville polttomoottoriajoneuvoille. Eduskunnassa
on asetettu tavoitteeksi, etta vuonna 2030 liikenteessa olisi noin 700 000 sah-
kéautoa (Valiokunnan lausunto TaVL 14/2020 vp— HE 23/2020 vp. 2020). Lii-
kenteen sahkoistyessa latauslaitteet seka tekniikat yleistyivat ja nain ollen myos
standardisoituvat. Sahkdautojen yleistyminen edellyttaa sahkodautojoen kasit-
teiden tutustumista, millaisia erilaisia sahkoautoja on olemassa, ja siihen,
kuinka niiden lataaminen tapahtuu kaytanndssa ja minkalaisia eri latauslaitteita
on olemassa. Ty0ssa perehdytaan latauslaitteiden ja taustajarjestelman tiedon-
valityksessa kaytettyihin OCPP-kommunikaatiokieliin ja niiden ominaisuuksiin.
Samalla tydn tarkoituksena on selventaa latauslaitteiden toimintaan liittyvia ky-
berturvallisuus uhkia ja sita, miten uhilta voidaan valttya. Opinnaytetyd on ajan-
kohtainen sahkoautojen yleistyessa globaalisti samalla kun yhteiskunnassa lii-

kenne on yha enemmissa maarin sahkoistymassa pyrkien ekologisemmaksi.

2 TUTKIMUSASETELMA

2.1 Tutkimustavoite

Sahkdautojen latauslaitteet ovat yleistyneet vuoden 2010 jalkeen. Tutkimuksen
nakokulmasta aihealue on vahan tutkittu ja tutkimuksellista tietoa on talla het-
kella tarjolla varsin rajallisesti digitaalisten- ja kirjallistenlahteiden muodossa.

Vuosina 2000-2009 Suomessa julkaistiin vain muutama tutkimus sahkdau-
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toista. Vuosina 2010-2020 valilla tutkimuksia sahkoautojen latauslaiteteknii-
kasta julkaistiin vain joitakin kymmenia. Aihealueina sahkoautot ja -latausteknii-

kat vaativat lisaa tutkimusta ja aiheeseen perehtymista.

Aihe on tutkimisen arvoinen myos yhteiskunnallisesta seka ekologisesta nako-
kulmasta tarkasteltuna, ja tutkimus voisi toimia sysayksena heille, jotka aihe-
alueeseen tasta syysta haluavat tutustua. Tutkimuksella pyritaan selvittamaan
pohtimalla mahdollisia tulevaisuuden nakymia toimialalla ja kayttamalla hyvaksi
olemassa olevaa tutkimusdataa. Opinnaytetyolla pyritaan selvittdmaan, mita
tekniikoita sahkodautoilun lataukseen liittyy ja miten niitd hyddynnetaan kaytan-
nossa, tutkimalla muun muassa kommunikaatiokielten ominaisuuksia seka toi-
minnallisuuksia. Lisaksi tarkoituksena on selvittaa vastauksia, mita kyberturval-
lisuuteen liittyvia uhkia ja haasteita sahkoautoilun lataustekniikkaan liittyy ja mi-

ten niiltd voidaan valttya tutustumalla toimialalla harjoitettuihin kaytantoihin.

Paadyin rajaamaan tutkimuskysymykseni aiheesta seuraaviin:

1. Millaiset mahdolliset tulevaisuuden nakymat ovat toimialalla?

2. Mita tekniikoita sahkoautoilun lataukseen liittyy ja miten niita hyodynne-
taan kaytannodssa?

3. Mita kyberturvallisuuteen liittyvia uhkia ja haasteita sahkdautoilun la-
taustekniikkaan liittyy ja miten niiltd voidaan valttya?

Latauslaitetekniikka muuttuu ja kehittyy jatkuvasti, ja toimialan on muututtava
tekniikan ohella. Pyrin tutkimuksessani ottamaan selvaa mahdollisista tulevai-
suuden nakymista toimialalla, silla tydskentelen itse samalla alalla ja haluan olla
tilanteen tasalla aiheesta. Tulevaisuuden nakymia kartoittamalla pystyy parem-
min lahestymaan seuraavaa tutkimuskysymystani, eli mita tekniikoita sahkoau-
toilun lataamiseen liittyy ja miten niitd hydodynnetaan. Tahan aiheiseen liittyy
sahkoautojen laitteisto ja selvityksen avulla pystyy kartoittamaan, mita toimin-
toja latauslaitteiden on tuettava, jotta latauslaitejarjestelman yllapitaja pystyy
pysymaan kilpailukykyisena muuttuvan teknologian ymparilla. Viimeiseksi tutki-
muskysymykseni liittyy kyseessa olevan teknologian kyberturvallisuuteen, sen

uhkiin ja haasteisiin ja pyrin selvittdmaan, miten niiltd voidaan valttya.



9

Tutkimusongelmanani voidaan pitda muuttuvan teknologian tuomia kyberturval-
lisuus uhkia ja niiltd varatutumista ennakkoon. Erityisesti voidaan ajatella, etta
toimialalla on aina pyrittava pysymaan yhden askeleen edella nailta uhilta ja
pysya kartalla vanhentuneen teknologian tuomilta riskeilta. Toisena tutkimus-
ongelmana voidaan pitaa toimialan kasvavaa kilpailullisuutta, silla uusille toimi-
joille ja laitevalmistajille on kasvava kysynta. On ongelmallista tutkimukseni kan-
nalta kerata aineistoa jokaisesta lahteesta, siispa joudun rajaamaan tutkimuk-
sessani kaytettavan aineiston maaraa, silla on mahdotonta kayttaa kaikkien toi-

mijoiden ja laitevalmistajien materiaaleja.

Tutkimuksessa ei keskityta niinkaan sahkoautojen ja sahkoautoilijoiden lataus-
ongelmiin eika ajoneuvojen toimintoihin vaan siina tarkastellaan nimenomaan
sahkoautojen toimialaa ja sahkdautoilua ilmidéna. Onkin olennaista, etta kerat-
tavaa tietoa kaytetdan kuvaamaan toimialan tamanhetkista tilannetta silla sah-
kbautot ja latausjarjestelmat ovat kehittyneet viimeisien kymmenen vuoden ai-
kana huimasti. Tutkimuksessa ei haluta keskittya vanhentuneeseen teknologi-
aan yli kymmenen vuoden takaa, silla toimialalla vanhentuneita laitteita pyritaan
korvaamaan uudemmilla, jotta ne pystyvat paremmin tukemaan kayttajia. Kes-
kityn tutkimuksessa toimialalla yha enemmissa maarin standardisoituvaan tek-
niikkaan, kuten OCPP-kommunikaatiokieleen, silla tamanhetkisten tietojen va-
lossa standardisoituva teknologia korvaa laitevalmistajien omat kommunikaa-

tiokielet.

2.2 Metodologia

Tutkimuksen kohteena ovat sahkoautojen latauslaitteet, -laitteiden kommuni-
kaatio seka -laitteiden kyberturvallisuus. Tassa paaosin kvalitatiivisessa tutki-
muksessa tavoitteena on hyodyntaa ja kerata tietoa olemassa olevien kirjallis-
ten- ja digitaalistenlahteiden avulla. Lisaksi tutkimuksessa kaytetaan hyvaksi
kvantitatiivisia tutkimusmenetelmia kuvaamaan tamanhetkista tilaa sahkoauto-
jen maarasta liikenteessa ja tutustutaan sahkdautojen myyntiin ja markkina-

osuuteen Euroopassa, jotta sahkdautoilua ilmidna pystytdan mittaamaan.

Teknologia sahkdautojen ja niiden latauslaitteiden saralla on kehittynyt huimasti
viimeisien vuosien aikana. Tutkimusta tehdessa huomion arvoista on, etta ole-

massa olevat kirjalliset- ja digitaaliset |ahteet saattavat olla vanhentuneita. Nain
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ollen tutkimuksessa kaytetaan lahteina materiaalia viimeisen viiden vuoden
ajalta, jotta aineisto olisi ajankohtaista ja paikkansapitavaa. Taman takia on
otettava tarkasti huomioon julkaisuajankohta, jonka avulla pystytaan ymmarta-
maan, kuinka relevantista tiedosta on kyse. Lukuja mittaavia lahteita on syyta
tarkastella viimeisien vuosien ajalta eika kayttaa lahteina vanhentuneita tutki-
muksia tai tutkimusdataa. Tutkimuksessa kaytettava aineisto tulee olla luotetta-
vista ja varmennetuista lahteista peraisin. Tuloksia kaytetaan osana tukemaan
ja ymmartamaan tutkittavaa aihetta, kuten esimerkiksi selventamaan toimialalla
suoritettavaa tietoturvan tilaa ja mahdollisia uhkakuvia. Uhkakuvat eivat valtta-
matta pade jokaisella toimialalla toimivalla yritykselld, mutta sen avulla pyritaan
kuvaamaan tamanhetkista tilaa yleisella tasolla. Tutkimuksen kannalta on otet-
tava huomioon, etta laitevalmistajia ja palveluntarjoajia on useita kymmenia ja
tutkimuksesta saadut tulokset eivat valttamatta kerro kokonaisvaltaisesti yhta ja
oikeaa vastausta vaan pikemminkin pyrkivat antamaan vallitsevan yleiskuvan

toimialalla.

3 TEOREETTINEN VIITEKEHYS

Aihealueeseen liittyvaa olemassa olevaa materiaalia on kirjallisessa muodossa
muutamia teoksia. Opinnaytetydssani aion kayttaa pohjana Sahkadtieto Ry:n jul-
kaisemaa Sahkdautot ja latausjarjestelma (2019), jonka on kirjoittanut Matti Orr-
berg ja Vesa Linja-Aho. Sisalloltaan teos tarjoaa yleiskuvan latauslaitteista ja
latausjarjestelmista. Lisaksi opinnaytetydssani kaytan pohjana kirjaa Sahkdau-
tot — Lataus — matka-ajo — valinta (2020), jonka on kustantanut Alfamer ja kir-
joittanut Joose Luukkanen. Kirjassa avataan sahkoauton tekniikan kasitteita ja
se kertoo sahkoautojen eduista. Aihe alueesta on julkaistu muutamia tutkimuk-
sia, kuten Theseuksessa Aleksi Heikkilan — Sahkdauton latausjarjestelman tie-
donsiirto (2019), jossa paneudutaan OCPP-kommunikaatioon yleisella tasolla.
Lisaksi toinen tutkimus, joka suoraan liittyy tutkittavaan aiheeseen, on Kimmo
Ketolan (2019) tekema opinnaytetyd — Sahkdautojen latausjarjestelmien yleis-
katsaus, jossa tutkitaan sahkdautojen kommunikaatiota, mutta aiheessa keski-

tytdan ennemminkin latauslaitteiden pistokkeisiin ja latauslaitteisiin.

Lisaksi opinnaytetydssa aineistona kaytetaan laitevalmistajien ja latauspalve-

luiden tarjoajien omia digitaalisia Iahteita, kuten kotisivuja, selventdamaan la-
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tauslaitteiden ominaisuuksia, latauslaitteiden tehoja, palvelutarjoajien toimin-
toja ja sahkoautojen latauslaitteiden kayttéa. Sahkodautojen historian ja nykyti-
lanteen osalta tutkimuksessa kaytetaan hyvaksi EAFOn tamanhetkisia tilasto-
tietoja. EAFO on osa Euroopan komissiota ja komissio on Euroopan Unionin
toimeenpanoelin, joten tilastot ovat luotettavuudeltaan merkittavia. Tutkimuk-
sessa on lisaksi kaytetty saksalaisen Statistan luomaa raporttia, jossa paneu-
dutaan akkuteknologiaan, markkinaosuuksiin, toimialan nakymiin seka kulutta-
jien etta asiantuntijoiden nakemyksiin sahkdautojen saralta. Statistaa voidaan
pitaa luotettavana lahteena sen kayttamien maineikkaiden lahteiden ja yli kah-

den miljoonan rekisterdityneen kayttajan ansiosta.

4 SAHKOAUTOT JA NYKYTILANNE

4.1 Sahkoautojen historiaa lyhyesti

Sahkdauto keksintdna on varsin vanha, ja se juontaa juurensa historiasta 1800-
luvulta. Keksintona tayssahkdauto on vanhempi kuin polttomoottoriauto. 1800-
luvun loppupuolella sahkodautot olivat yleisempia, kuin polttomoottoriautot. En-
simmaisen sahkdauton (kuva 1) kehitti yhdysvaltalainen William Morrison. Tek-
nisesti hanen ajoneuvonsa muistutti ennemminkin sahkoista karrya, mutta se
toimi sysayksena sahkoautoilulle. Vuonna 1899 sahkoautot nauttivat suosiosta,
silla verrattuna kaasulla tai hoyrylla toimiviin ajoneuvoihin sahkokayttoiset ajo-
neuvot olivat hiljaisia, helppoja ajaa eivatka ne paastaneen haisevia epapuh-
tauksia. Sahkodautot olivat suosittuja urbaaneilla asuinalueilla ja erityisesti nais-
ten keskuudessa. Vuosisadan vaihtuessa vuosina 1900-1912 sahkoautot olivat
niinkin suosittuja Yhdysvalloissa, ettd ne vastasivat kolmasosaa kaikista ajo-
neuvoista liikenteessa. Samoihin aikoihin Euroopassa Ferdinand Porsche ke-
hittda vuonna 1901 ensimmaisen hybridikayttdisen akuilla ja polttomoottorilla

toimivan ajoneuvon. (Matulka 2014.)
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Kuva 1: Ensimmainen maailmalla kehitetty sahkdauto (The History of the Electric Car -
World's First Hybrid Electric Car Is Invented 2014)

Vasta myohempien innovaatioiden, kuten esimerkiksi automaattisen sytytysen-
nakon saadon myota 1900-luvulla polttomoottorillisista ajoneuvoista tuli ylei-
sesti ottaen suosituimpia verrattuna sahkdautoihin (Korhonen 2019). Massatuo-
tettu Model T vuosina 1908-1912 oli edullinen ja se hyddynsi edella mainittua
uutta tekniikkaa. Vuodesta 1920 ja aina vuoteen 1935 asti Oljyn hinta laski ja
Yhdysvalloissa huoltoasemia alkoi iimestymaan myds maaseuduille, mika johti
polttomoottorilla toimivien ajoneuvojen yleistymiseen. Aikojen saatossa kiinnos-
tus sdhkoautoja kohtaan laski, koska sahkoautojen toimintakyky ja -matka olivat
merkityksellisesti huonompia verrattuna polttomoottorillisiin autoihin. Vasta
2000-luvulle tultaessa akkutekniikan kehityksen myota sahkoautot ovat pysty-
neet kilpailemaan vakavasti polttomoottoriautojen kanssa. Sahkdautot yleisty-
vat sekd Suomessa etta ulkomailla jatkuvasti latauslaiteinfrastruktuurin kasva-

essa ja teknologian kehittyessa harppauksittain eteenpain. (Matulka 2014.)

4.2 Tayssahkoauto

Tayssahkoauto eli BEV (battery electric vehicle) on ajoneuvo, joka ottaa moot-
toritehonsa ajoneuvon sisaanrakennetuista akuista. Energia liikkumiseen ote-
taan taajuusmuuntajan eli invertterin (kuva 2) kautta ajoakuista. Ajoakkujen

myota polttomoottorin vaatimaa tyhjakayntia ei tarvita. Lisaksi tayssahkoau-
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toissa ei tarvita monivalityssuhteista vaihdelaatikkoa eikd mekaanisesti toimi-
vaa kytkinta. Sahkodautoissa on yleisesti ottaen alennusvaihde seka tasauspyo-
rasto. Nelivetoisesti toimivissa sahkoautoissa molemmilla akseleilla on oma
moottorinsa. Toisin kuten polttomoottorillisessa ajoneuvoissa, tayssahkoauton
ohjaamon lammittamiseen tarvitaan sahkélammitin, mika luonnollisesti kuluttaa

akustoihin varattua energiaa. (Korhonen 2019.)

Inverter | .
E Single
: Speed
| Gear
MRatter] o | \ \ \ ! _/
Batter l_ [+ 1 Differential
- 1""-|.5"'.' ' M J—
' AT WA
Electric Driving
; Machine Wheel Pair

Kuva 2: Inverterin toiminta tdyssahkdautossa (A Comprehensive Study of Key Electric Vehicle
(EV) Components, Technologies, Challenges, Impacts, and Future Direction of Development
2017)

Tyypillisesti tayssahkoautot pystyvat kattamaan 100 — 250 kilometria yhdella
latauksella riippuen auton akuston maarasta varastoida energiaa. Parhaimmat
mallit pystyvat saavuttamaan vielakin paremman ajomatkan. Tayssahkdautot,
jotka ovat varustettu isoilla akustoilla pystyvat kattamaan jopa 300 — 500 kilo-
metrin matkan yhdella latauksella. Ajomatkojen saavuttamiseen vaikuttaa muu-
tamat eri tekijat, kuten esimerkiksi ajotapa ja -tyyli, ajoneuvokokoonpanosta,
tien kunnosta, ilmastosta, akun tyypistda sekd akun kunnosta. (Un-Noor ym
2017.)

Sahkoautojen litiumakut kestavat purkamista kylmalla, mutta kylmalla saalla se
voi vaurioittaa akkuja. Akuston lammitysjarjestelman avulla sahkdautoja on
myds mahdollista ladata ulkona pakkasella. On kuitenkin otettava huomioon,
etta erityisen kovilla pakkasilla - enemman kun -20 celsiusastetta - on mahdol-
lista, etta lataus ei valttamatta kaynnisty, jos kaytettavissa on vain 8 ampeeria
sahkovirtaa. Suuremmilla sahkdvirroilla, kuten yksivaiheisella 16 ampeerilla

vastaavaa ongelmaa ei kaytanndssa ole. (Korhonen 2019.)
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Nykyaikaisissa tayssahkodautoissa (kuva 3) kaytetaan litiumpohjaisia ajoakkuja,
koska niiden on havaittu olevan energiasisaltonsa suhteeltaan massaan mark-
kinoiden paras verrattuna muihin akkuteknologioihin. Yleensa tayssahkoautot
pystyvat kayttamaan yksivaiheista latausta 7,4 kW:n teholla 32 ampeerin sah-
kovirralla, mutta markkinoilla on myds ajoneuvoja, jotka kykenevat lataamaan
22 kKW:n teholla kolmella vaiheella ja 32 ampeerin sahkdvirralla. Tayssahkojen
etuna on lisaksi pikalatausmahdollisuus, jonka avulla ajoneuvoa pystytaan la-
taamaan 43 kW:n teholla 63 ampeerin sahkovirralla. Tulevaisuudessa on mah-
dollista, etta tayssahkodautoja pystytaan lataamaan jopa 350 kW:n teholla. (Kor-
honen 2019.)

Power
converter

Onboard
charger

L Charging plug

Kuva 3: Tayssahkoauton kuvaus (Lecture Notes: Types of EV s.a)

4.3 Hybrid-sdahkoauto

Hybrid-sahkoauto on osittain sahkoinen ja osittain polttomoottorilla toimiva ajo-
neuvo. Voimanlahteena kyseisen tyyppisissa ajoneuvoissa toimivat akustot,
sahkoémoottori seka polttomoottori. Hybrid-sahkdajoneuvot voidaan jakaa kah-
teen eri luokkaan, ladattavaan hybridi PHEV-luokkaan (plug-in hybrid electric
vehicle) ja HEV-luokkaan (hybrid electric vehicle). PHEV-ajoneuvoja pystytaan

lataamaan ulkoisella tehon lahteella. (Korhonen 2019.)
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HEV-ajoneuvossa on pienempi akusto verrattuna PHEV-ajoneuvoihin. HEV-au-
toa ei pystyta lataamaan suoraan yleisen sahkdverkon kautta vaan sen toiminta
perustuu auton sisainen akun lataamiseen polttomoottorin ja jarrutusvoiman
avulla. Fundamentaalisena erona naiden kahden hybridiajoneuvojen valilla aja-
tella olevan se, ettd HEV-autoissa sahkoinen moottori toimii pelkastaan poltto-
moottorin tukena pienentaakseen polttoaineen kulutusta ja antaen sille lisaa te-
hoa, kun taas PHEV-ajoneuvoissa matkan taittaminen ja ajoneuvon toiminta voi

tapahtua pelkastaan puhtaasti sahkaélla. (Un-Noor ym 2017.)

Ladattava hybridiauto (kuva 4) pystyy yhdessa polttomoottorin, pienen akun ja
sahkomoottorin avulla pienentamaan polttoaineenkulutusta siten, etta sahko-
moottori toimii generaattorina ja esimerkiksi jarrutusenergiaa voidaan ottaa tal-
teen. Lisaksi polttoaineenkulutusta pienentaa se, etta sahkomoottorin vaanto
on kaytdssa liikkeelle Iahdettaessa ja polttomoottorin toimintaa voidaan opti-
moida kasvattamalla hyotysuhdetta heikentdmalld alakierrosvaantéa. Omi-
naista hybridiautoille on se, etta osa taitettavasta matkasta pystytaan ajamaan
pelkastaan sahkolla, mika entisestaan pienentaa polttoaineenkulutusta pidem-
malla aikavalilla. Tyypillisesti ladattavalla hybridiajoneuvolla pystyy akun koon
mukaan ajamaan noin 20-50 kilometrid, mika tekee siitd hyvan valinnan esi-

merkiksi kaupunkiajoon. (Korhonen 2019.)
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Charging plug

Kuva 4: PHEV -auton kuvaus (Lecture Notes: Types of EV s.a)
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4.4 Sahkoauton akku

Nykyaikaisissa sahkdautoissa kaytetdan energian varastoimiseen ja ajoneuvon
toimimiseen akkuja, jotka ovat liitettyna yhteen muodostamaan akuston. Akku-
jen tyyppeja on yleisesti ottaen erilaisia ja karkeasti ne voidaan jakaa: lyijyak-
kuihin, nikkelikadmium-, nikkelisinkki-, sinkki-ilma-, nikkelimetallihydridi-, nat-
riumrikki-, litiumpolymeeri- ja litiumioniakkuihin. Esimerkiksi Tesla Model S -
tayssahkoautossa (kuva 5) akuston muodostaa yhteensa 7 104 litiumioniakkua,
jonka avulla pystytaan saavuttamaan 85 kWh:n kapasiteetti. Teslan akustoissa
kaytetdan akustojen valissa erillista viilentamisputkiloa, jonka avulla akkujen

tuottamaa lampdoa voidaan kontrolloida. (Un-Noor ym 2017.)

Cooling tube
Battery cells

Kuva 5: Tesla Model S -auton akusto (Technologies, Challenges, Impacts, and Future Direc-
tion of Development 17.8.2017)

Tavanomaisissa PHEV -sahkdautoissa on tyypillisesti noin 10 kWh:n akku ja
BEV-sahkoautoissa on nykyaikana noin 20-100 kWh:n akku. Akkujen kehitys
on edistynyt 2010-luvulla huomattavasti ja samalla akkujen koot ovat kasvaneet
valmistuskustannuksien pienennettyd. Pelkka akuston koon kasvattaminen ei
suoraan lisaa toimintamatkaa lineaarisesti, silla akuston kasvattaminen kasvat-
taa ajoneuvon massaa, mika lisaa ajettavan auton energiakulutusta riippumatta
siitd onko kyseessa PHEV- tai BEV-sahkdauto. Sahkdautojen energiakulutus
vaihtelee noin 10-30 kWh/100 kilometrin valilla. Noin 10 kWh:n akulla paasee

tavanomaisesti ajamaan olosuhteitten mukaan noin 20-50 kilometria. Olosuh-
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teisiin vaikuttaa esimerkiksi ilmanvastus, mika kasvaa nopeuden kasvaessa. II-
man vastus voi johtaa jopa toimintamatkan puolittumiseen, kun nopeus kasvaa
80 km/h maantienopeudesta yli 120 km/h moottoritienopeuteen. (Korhonen
2019.)

Litiumpohjaiset ajoakustot suunnitellaan kestamaan noin tuhat taytta latauspur-
kusyklia, ennen kuin akustojen kapasiteetti laskee suurin piirtein 30 prosenttia
alkuperaisesta kapasiteetista. Akustojen kestamaa syklien maaraa pystyy lisaa-
maan pitamalla akun varauksen 10 % ja 90 % valilla — eli ei tdynna, muttei tyh-
janad. Akkujen kuntoa pystyy pitamaan ylla myods siten, etta akkuja ei kayteta
joka paiva alusta loppuun. On arvioitu, ettda 10 vuoden paasta kaytdssa olevien
sahkodautojen akustot eivat ole kayttokelvottomia, mutta niiden kapasiteetti on
pienentynyt 30 % alkuperaisesta. Latauspurkusyklia merkittdvampi akustojen
kuluttaja on kalenteri-ikaantyminen. Toisin sanoen, vaikka sahkoautolla ajaisi
vain 1 000 kilometria vuodessa yli viidentoista vuoden ajan akustojen kapasi-
teetista voi olla pudonnut kymmenia prosentteja tai enemman. (Korhonen
2019.)

Vuonna 2021 tammikuussa on tehty historiallinen harppaus eteenpain akkutek-
nologiassa. Uudenkaltainen litiumioni akusto, jonka lataaminen tyhjasta tayteen
vie vain noin viisi minuuttia on kehitetty israelilaisen StoreDot-yrityksen toi-
mesta. Akusto saadaan ladattua nopeasti, mutta lataaminen vaatii huomatta-
vasti suuremman lataustehon verrattane nykyisiin markkinoilla oleviin latauslait-
teisiin. Tamanhetkiset litiumioni akustot kayttavat grafiittia johtamaan sahkoa.
Uudessa StoreDotin kehittamassa akustossa grafiitti on korvattu puolijohde-na-
nohiukkasilla, johon ionit voivat siirtya nopeammin ja helpommin, mika tekee
akusta tehokkaamman. Uuden tyyppisen akuston ansiosta erittain-nopea lataus

tulee olemaan mahdollista jo Iahivuosina. (Carrington 2021.)

4.5 Liikenteen sahkoistyminen Suomessa

Latausverkostojen yleistyminen maailmalla parantaa autoilijoiden mahdolli-
suuksia liikkua yha pidempia matkoja. Latauslaiteinfrastruktuurin kasvaessa
my0s katettavat matkat ovat pidempia ja helpompia saavuttaa. Sahkdautot ovat

myo6s ymparistolle ystavallisia, koska niista ei aiheudu paastdja samalla tavalla
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kuin polttomoottoreilla toimivista ajoneuvoista. Samalla sahkoistyminen pienen-
tda Suomen riippuvuutta oljysta. Suomi pystyy nain ollen parantamaan hiilineut-

raalisuuttaan pienentaa liikenteen aiheuttamia paastoja.

Liikenteen sahkoistymisella pystytdan saavuttamaan muitakin hyotyja Suo-
messa. Sahkokayttoiset ajoneuvot liikenteessa seka yksityisessa etta julki-
sessa kaytdssa pystyvat parantamaan Suomen vaihtotasetta merkittavasti ny-
kyiseen verrattuna (Pesola 2020). Sahkoiset ajoneuvot tarjoavat lisaa liiketoi-
minta- seka vientimahdollisuuksia. Suomalainen teknologia osaaminen yleisella
tasolla voi tarjota meille mahdollisuuksia ohjelmisto- seka palvelutuottajille. (Va-
liokunnan lausunto TaVL 14/2020 vp— HE 23/2020 vp. 2020.)

4.6 Sahkoautojen myynti ja markkinaosuus

Vuonna 2019 tehdyssa tutkimuksessa selvitettiin suurimpia sahkdautojen val-
mistajia maailmassa. Tutkimuksessa saatujen tuloksien (kuva 6) mukaan mark-
kinoiden menestynein sahkoauto on selkeasti yli 300 000 myydylla ajoneuvolla
Tesla Model 3. Tesla on saavuttanut myynnilldan 14 %:n osuuden kaikista myy-
dyista sdhkoautoista maailmassa. Prosenttiluku on miltei kolmikertainen maara
seuraavaksi myydyimpaan sahkodautoon. Toiselle sijalle tilastoissa on yltanyt
Kiinan valtion omisteinen BAIC EU-Series. Kiinalaisvalmisteinen auto on onnis-
tunut myymaan vuonna 2019 yli 111 000 myytya ajoneuvoa ja on saavuttanut
myynnilldaan 5 %:n markkinaosuuden. Tilastojen valossa kolmantena myydyim-
pana ajoneuvona on eurooppalaisille tunnetummalla Nissanin valmistama Leaf,
jota on myyty yli 69 000 kappaletta kokonaisuudessaan. (In-depth: eMobility
2020)
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Top 10 selling electric car models in 2019 and market share

Kuva 6: Myydyimmat sahkdautot ja markkinaosuudet (In-depth: eMobility 2020)

Sahkoautot ovat ottaneet viime vuosina suuren harppauksen eteenpain Euroo-
passa markkinaosuuksissa verrattuna vuosikymmenen alkuun. Tilastollisesti
(kuva 7) kehitys on ollut tasaista PHEV ja BEV ajoneuvojen valillda vuodesta
2011 alkaen. Vuonna 2011 sahkokayttdisia ajoneuvoja rekisterditiin Euroopan
alueella noin 0,1 prosenttia kokonaisuudessa kaikkiin ajoneuvoihin nahden.
Markkinaosuus kaikista ajoneuvoihin nahden oli varsin pieni, mita osaksi selit-
taa latausinfrastruktuurin puute ja markkinoiden pieni koko. Vuonna 2017 sah-
ko6autojen kokonaisosuus markkinoilla saavutti ensimmaista kertaa yli prosentin
osuuden. Hybridi- (PHEV) seka tayssahkoajoneuvoja (BEV) rekisteroitiin mo-
lempia 0,7 % suhteessa kaikkiin uusiin rekisteroityihin autoihin. Teslan Model 3
julkaistiin vuonna 2017, mika lisasi tayssahkoautojen maaraa liikkenteessa.
Vuonna 2018 Tesla Model 3:a alettin myymaan myods Euroopassa ja seuraa-
van kahden vuoden aikana BEV-ajoneuvojen maara ylitti ensimmaista kertaa
PHEV-ajoneuvojen maaran. Vuonna 2018 BEV-ajoneuvoja rekisteroitiin 1,0 %
ja PHEV 0,8 %-yksikkoa. Vuonna 2019 ja 2020 tehtiin varsinaiset ensimmaiset

lapimurrot markkinaosuuksissa. Vuonna 2019 BEV-tayssahkoautoja rekisterdi-
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tin 1,9 % ja hybrideja 1,1 %. Vuosi 2020 merkkasi todellista uudistusta auto-
markkinoilla ja lukuja tarkastellen, sahkoautot olivat tulleet markkinoille jaadak-
seen. BEV-tayssahkoautoja rekisterditiin jopa 5,3 % ja hybridi

-autoja 5,2 %. (European Alternative Fuel Observatory 2020.)

AF MARKET SHARE NEW REGISTRATIONS M1 Electricity (2020)

Newly registered AF cars relative to total newly registered cars (in %)
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Kuva 7: Uudet rekisteréidyt BEV ja PHEV autot Euroopassa prosentteina (AF Market share new
registrations M1 Electricity 2020)

Uusien rekisterodityjen autojen maara (kuva 8) nakyy kappalemaarina tasaisena
nousuna. Vuonna 2011 BEV rekisteroitiin Euroopassa yhteensa 8014 kappa-
letta seka ladattavia PHEV -hybrideja rekisteroitiin yhteensa 329 kappaletta.
Markkinoille tulleissa vaihtoehdoissa nahtiin vuonna 2012 ladattavien hybridien
merkittavaa kasvua. Edelliseen vuoteen verrattuna vuonna 2013 hybrideja re-
kisterditiin 8 025 kappaletta, mika tarkoittaa noin 868 prosentin kasvua. Tays-
sahkoautoja rekisterditiin 12 716 kappaletta eli kasvua edelliseen vuoteen on
noin 58 %. Seuraavina vuosina kasvu on ollut hillitympaa, mutta trendi on jat-
kunut kasvavana. Vuonna 2019 PHEV ajoneuvoja rekisterditiin 140 422 kappa-
letta ja BEV autoja 246 788 kappaletta. Vuonna 2020 vastaavat luvut olivat
PHEV -hybrideille 514 232 ja BEV -tdyssahkoautoille 527 113 kappaletta. Muu-
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tos vuoteen 2019 verrattuna on huomattava ja naiden lukujen perusteella ladat-
tavat sahkoautot yleistyvat Euroopassa vuonna 2021 entisestaan. (European

Alternative Fuel Observatory 2021.)

AF NEW REGISTRATIONS M1 Electricity (2020)

Alternative Fuel passenger cars new registrations
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Kuva 8: Uusien sahkoautojen rekisterdinti maara (AF New registrations M1 Electricity 2020)

Heindkuussa 2020 tehdyn tutkimuksen mukaan COVID-19-pandemia on vai-
kuttanut sahkodautojen myyntiin negatiivisesti. International Energy Agencyn te-
keman raportin mukaan aikavalilla tammikuu — toukokuu 2020 kaikkien ajoneu-
vojen myynnissa melkein jokaisella markkina-alueella tapahtui jyrkka pudotus
mukaan lukien Kiinassa, Saksassa, Yhdysvalloissa, Isossa-Britanniassa seka
Intiassa. Tama muutos on vaikuttanut myds sahkodautojen myyntiin suurilla
markkinoilla, kuten Kiinassa (yli 50 %) seka Yhdysvalloissa (noin 60 %). Euroo-
passa tilanne on kuitenkin toisin. Euroopan Unionin asettamien CO2-paastota-
voitteiden (C02-paastot per kilometri ajoa) johdosta vuoden 2020 ensimmaisten
neljan kuukauden aikana myynti on kasvanut yli 90 prosenttia. Useat eri valtioi-
den hallitukset Euroopassa omaavat suuren tuen sahkoautoille ja etenkin liiken-
teen sahkoistymiselle. (In-depth: eMobility 2020.)
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4.7 Sahkoautojen standardeja

Tassa luvussa esitellaan sahkoautojen erilaisia standardeja, jotka ovat tarkeita
sahkoautojen turvallisuuden ja toiminnan kannalta. Standardit perustuvat kan-
sainvalisen ISO:n (International Organization for Standardization) maarittamiin

standardeihin. (About us s.a.)

ISO 6469 on standardi, joka maarittaa turvallisuusvaatimukset matkustaville
henkildille ladattavan sahkokayttoisille ajoneuvon sisalla ja ulkopuolella (ISO
6469-4:2015 s.a). ISO 17409 standardissa maaritellaan sahkoturvallisuusvaa-
timukset sahkokayttdisten ajoneuvojen kytkemisen ulkoisiin virtalahteisiin ja
sahkokuormiin (ISO 17409:2020 s.a). ISO 7637 standardi maarittaa testausme-
todit ja -menetelmat henkildautoihin 12V:n ja 24V:n sahkodjarjestelmilla varus-
tettujen ajoneuvojen laitteiden yhteensopivuuden kanssa (ISO 7637-2:2011
s.a). ISO 11451 standardi, jonka tarkoituksena on maarittaa ja tdsmentaa ylei-
sia ehtoja ajoneuvotesteille etenkin sahkodhairididen varalta (ISO 11451-1:2015
s.a.). ISO 11452 standardi maarittaa testimenetelmat ajoneuvojen komponent-
tien hairidnsiirron maarittamiseksi kayttdévoimajarjestelmasta riippumatta (ISO
11452-4:2020 s.a).

5 LATAUSPALVELUT

5.1 Kotimaisia palveluntarjoajia

Liikennevirta Oy on vuonna 2013 suomalaisten energiayhtididen yhteistoimin
perustettu yritys, joka tarjoaa sahkdautojen lataamiseen tarkoitettuja palveluita
Suomessa ja muualla Euroopassa. Liikennevirta toimii yli 28 eri maassa ja tyol-
listda yli sata ihmista. Yritys omaa Euroopan johtavan latauspalvelualustan, jo-
hon on kytkeytyneena yli kolme sataa ammattimaista latausverkostoa. Yritys on
palkittu muun muassa vuoden innovatiivisimpana energiaratkaisuna vuonna
2018 (Alykas latauspalvelu palkittiin vuoden innovatiivisimpana energiaratkai-
suna. 2019). Liikennevirta tarjoaa palveluitaan seka yksityis- etta yritysasiak-
kailleen. Yrityksen latausverkostossa on kytkettyna hitaita, keskinopeita ja pika-
lautasasemia. (Lataamme huomista varten 2021)

Fortum on tunnettu suomalainen energiayhtid, joka tarjoaa asiakkailleen sah-

kOautojen latausverkostoa kayttoonsa. Fortum tarjoaa palveluitaan Suomessa
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ja Pohjoismaissa seka on tata nykya laajentanut palveluitaan myos Eurooppaan
ostamalla PlugSurfing -palvelun (Fortum Charge and Drive 2018). Lisaksi For-
tum tarjoaa kotilatauspalveluita Suomessa yksityiseen kayttdéon esimerkiksi ta-
loyhtidille. Fortumin konseptiin kuuluu muun muassa tuulisahkon kaytto sahko-

autojen latauksessa. (Fortum Charge-and-Drive kotona ja taloyhtiossa 2019).

Pluglt Finland Oy on vuonna 2012 perustettu kotimainen yhtid, joka tarjoaa sah-
kdautojen latausratkaisuja yksityisille- ja yritysasiakkaille kuten koteihin, tyopai-
koille, kauppoihin ja liiketiloihin. Yhtiolld on konttorit Espoossa, Porissa ja Pirk-
kalassa. Yritys myy latauspalveluiden ohella varsinaisia latauslaitteita, lataus-

kaapeleita seka asennuspalvelua kotitalouksille. (Palvelua kaikille s.a.)

Parkkisahkd Oy suomalainen vuonna 2014 perustettu kasvuyhtio, joka kehittaa
sahkoautojen latausteknologioita ja tarjoaa latauspalveluita asiakkailleen. Yhtio
on johtava kiinteistolatauksen edellakavija ja yritys omistaa patentoidun pikalii-
tinteknologiaan perustuvan kaapelointijarjestelman. Parkkisahko keskittyy myy-
maan AC-latausasemiakohteisiinsa ja tarjpamaan asennuspalveluita. (Meista
2021.)

K-lataus on suomalaisen Keskon oma latauspalveluita harjoittava ketju, joka otti
isomman harppauksen vuoden 2019 aikana. Yhti6 tekee yhteisty6ta IONITY-
latauslaitteiden kanssa, jotka tarjoavat nopeaa pikalatausta asiakkailleen (K-la-
taus tuli latausautoilija iloksi 2020). Lisaksi K-latauksella on omia keskinopeita
AC-latauslaitteita seka DC-pikalatauslaitteita koko maassa. Yritys tarjoaa la-
tauslaitteita muissa K-ryhman kaupoissa eri puolella Suomea ja K-latauksen
mukaan ladattava sahko latauslaitteilla on sata prosenttisesti uusiutuvaa ener-
giaa. (Mika on K-lataus? 2021.)

5.2 Ulkomaalaisia palveluntarjoajia

Chargepoint koko globaalin markkinan johtava latauspalveluita tarjoava yritys
Yhdysvalloista, joka on perustettu vuonna 2007 (Press Room & Corporate In-
formation 2021). Yrityksen latausverkostossa on kytkettyna yli sata tuhatta la-
tauslaitetta ja latauslaitteita kytketdan verkostoon yli 2000 per kuukausi. Kes-
kiarvolta yli 1600 sahkoautojen lataajaa kytkeytyy kiinni Chargepointin lataus-
laitteisiin tunnissa. (ChargePoint Celebrates 100,000 Places to Charge 2019.)
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IONITY on perustettu yhteistyossa eri autovalmistajien kanssa kuten esimer-
kiksi: BWM Group, Ford Motor Company, Hyundai Motor Group, Mercedes
Benz AG ja Volkswagen Group, johon kuuluu myds Audi seka Porche. Yritys
toimii useassa eri Euroopan maassa ja tarjoaa sahkodautojen latauspalveluita
asiakkailleen. Yhtion paakonttori sijaitsee Saksan Minchenissa. Yhtio keskittyy
tarjopamaan DC-pikalatauslaitteita asiakkaidensa kayttoon Euroopan suurem-

pien moottoriteiden ja -vaylien varrella. (About s.a.)

Tesla Supercharger -palvelun on Tesla Inc lanseeraama latauspalvelu, joka on
tarkoitettu Teslan sahkdautojen lataamiseen ympari maailmaa. Latauslaitteita
yhtidlla on erityisen paljon Yhdysvalloissa, Keski-Euroopassa seka Ita-Kiinan
meren valtiossa Aasiassa erityisesti hotellien, ravintoloiden ja ostoskeskuksien
varrella. Lisaksi Tesla tarjoaa kotilatausmahdollisuutta tarjoamalla omia bran-

dattyja tuotteitaan verkkokaupassaan. (Matkalla 2021.)

5.3 Roaming ja latausverkostojen yhdistyminen

Hubject on vuonna 2012 perustettu yritys, joka tarjoaa oman verkkovierailun eli
roaming alustan Euroopassa sahkdautojen latauslaitteiden omistajille tai palve-
luntarjoajille. Hubject pyrkii toiminnallaan tarjoamaan neutraalin ja avoimen
kaupankaynnin paikan erilaisille liiketoimintamalleille ja -ratkaisuille tarjoamalla
yhteyden yhden API-rajapinnan kautta. Yritys ei siis itsessaan omista latauslait-
teita vaan tarjoaa paikan muille latausinfrastruktuureille kasvaa yhdistamalla
toimijat neutraalin alustan kautta. Talla hetkellda Hubject verkostossa on yli seit-
semansataa yhteistydkumppania ja se toimii yli neljassakymmenessa maassa.
Toiminnan taustalla vaikuttavat suuret autovalmistajat, kuten BMW Group, Mer-

cedes Benz seka Volkswagen. (Towards a sustainable future of mobility 2021.)

Gireve on ranskalainen 2013 perustettu kasvuyritys, jonka taustalla vaikuttaa
suuri autovalmistaja Renault. Yritys pyrkii tarjoamaan avoimet markkinat muille
latauspalveluita tuottaville yrityksille, jotta yritys pystyisi tukemaan kestavan ke-

hityksen liikkumisen muotoja. (Get to know us 2020.)
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Yritys tarjoaa digitaalisen palvelualustan sahkoautojen lataukselle tarjoamalla
palvelut latauslaitteiden omistajille ja latauslaiteverkostoille. Gireve tarjoaa la-
tausverkostojen ja -laitteiden yhdistamisen yhden API-rajapinnan kautta, minka
takia latausverkostojen yhdistaminen tarjoaa sahkoautoilijoille paremmat mah-
dollisuudet ladata ympari Eurooppaa. Yhdistamalla latausverkostoja keskenaan
niin sanotut loppukayttajat eli sahkodautojen varsinaiset lataajat saavat parem-
mat mahdollisuudet ladata ja kilpailu eri latausverkostojen valilla kasvaa. Talla
hetkella Gireve toimii lahes kolmessa kymmenessa eri maassa seka silla lahes

kaksisataa viisikymmenta yhteistydkumppania. (Our expertise 2020.)

6 LATAUSLITTIMET

Riippumatta siita omistaako PHEVin vai BEVin sahkoautoja voidaan ladata ko-
tipistorasiasta eli standardin SFS 5610 mukaisesta AC-suojakoskettimesta eli
schukosta (kuva 9). Yleensa ajoneuvon mukana tulee kaapeli, jonka avulla la-
taus onnistuu esimerkiksi kotona. Tavanomaisesti sdhkdautoa voidaan yhdella
vaiheella ladata 13 A:n sahkavirralla, jolloin tyypillisesti latausteho on noin 3,3
kilowattia (Luukkanen 2020). Schuko-pistorasiat tulee tarkistaa ennen niiden
kayttamista sahkdauton lataamiseen, silla tavalliset kotikayttoiset pistorasiat ei-
vat sovellu pitkdaikaiseen lataamiseen kytkimen taydella mitoitusvirralla. Tasta
syysta kotikaytossa latausvirta suositellaan rajoitettavan 8 A:iin, jotta pistora-

sian sahkoistys kestaisi sahkdvirran tuottaman kuormituksen. (Korhonen 2019.)

Kuva 9: Schuko -liitin (Earther Plug 2020)

Type 1 -liitin (kuva 10) on ensimmaisen sukupolven AC-latausliitin, jota kaytet-

tiin ensimmaisissa Nissan Leaf tayssahkodautoissa. Talla hetkella Type 1 -liitin
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on edelleen kaytdssa Amerikassa. Tekniikaltaan Type 1 -liitin muistuttaa seu-
raavan sukupolven Type 2 -liitinta, mutta Type 1 -liitin tukee vain yksivaiheista
sahkovirtaa (Luukkanen 2020). Taman tyyppisella liittimella pystytaan lataa-
maan yhdella vaiheella ja 16 A:n sahkovirralla maksimissaan 3,7 kilowatin la-
tausteholla ja vastaavasti 32 A:n sahkovirralla saavutetaan noin seitseman ki-

lowatin latausteho. (EV Charging Knowledge Bank 2021.)

N

Kuva 10: Type 1 -liitin (Type 1 Plug, max 32A s.a)

Type 2 -liitin (kuva 11) eli Mennekes on AC-latausiliitin yleisin ja silla pystytaan
saavuttamaan keskinopea, jopa 43 kW:n latausteho. Vastaava latausteho tosin
on harvinainen ja siihen pystyy esimerkiksi Renault Zoe. Ladattavan ajoneuvon
mukaan virtaa voidaan ladata joko yhdesta tai kolmesta vaiheesta. Ajoneuvon
sisainen laturi maarittelee maksimaalisen latausnopeuden. 16 A:n sahkovirralla
ja 11 kW:n latausteholla pystytaan tyypillisesti tunnin aikana lataamaan sahkoa
noin viiden kymmenen kilometrin ajoa varten. 32 A:n ja 22 kW:n latausteholla
pystytaan saavuttamaan noin sadan kilometrin ajo. Yleisesti ottaen kotilatauk-
sessa Type 2 -liitin on joko kiintea tai irrallinen. Kaapeli on tarkeaa mitoittaan
ajoneuvon sisaisen laturin lataustehon mukaan, silla suojamaadoitukset on tyy-

pillisesti maaritelty 16 A:n ja 32 A:n mukaan. (Luukkanen 2020.)



27

<

Kuva 11: Type 2 -liitin (Type 2 Male Plug Replacement For Charging Cable 2021)

Type 2 -littimessa (kuva 12) on yhteensa kuusi kontaktipinnia tai piiria seka
keskella PE-kontakti (protective earth), joka on osa suojamaadoitusta ja sen
tarkoitus on turvata huippuvirralta. Liittimet L1, L2 seka L3 ovat tarkoitettu eri
sahkovirran vaiheita varten ja N-liitin on varattu maadoitukselle. Type 2 -liittimen
sivuilla ovat PP-piirit (proximity pilot) seka CP-piirit (control pilot), joilla molem-
milla on tarkea tehtava osana sahkdautojen lataamista. PP-piirin avulla lataus-
laite pystyy tunnistamaan ajoneuvon kytkeytymisen laitteeseen, lahettamalla
signaalin, jonka avulla laitteessa tapahtuu vastuksen muutos. CP-piirin avulla
latauslaite pystyy maarittelemaan maksimaalisen lataustehon ajoneuvoon. Pii-
rin avulla ajoneuvo viestii latauslaitteelle sen akuston tamanhetkisen varausti-
lan ja huippuvirran tarpeen maaran seka saatelee huippuvirtaa akuston varauk-

sen mukaan. (Lagerstrom 2018.)

PP CP

Kuva 12: Type 2 -latausiliitin ja virtajohtimet (Duosida Type 2 Male Plug (IEC 62196-2) s.a)
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CHAdeMo on DC-tasavirtaa kayttava sahkodautojen latausliitin (kuva 13) ja se
on japanilaisten autonvalmistajien standardi sdhkdautojen lataamiseen. Ylei-
sesti ottaen talla hetkella CHAdeMon avulla pystyaan lataamaan 62,5 kilowatin
latausteholla, mutta yleensa latauslaitteet ovat saadetty tuottamaan 50 kilowa-
tin lataustehon. Japanissa on jo vuonna 2017 esitelty yli 200 kilowattiin yltava
protokolla CHAdeMolla. Vuonna 2020 Japanissa esiteltiin perati 900 kilowatin
protokolla, mutta toistaiseksi Euroopassa ei loydy viela yhtakaan sahkoautojen

latauslaitetta, joka yltaisi yli 50 kilowattiin. (Luukkanen 2020.)

Erikoisuutena CHAdeMossa on CAN-vayla. CAN-vaylaa voidaan ajatella ole-
van eraanlainen ajoneuvon hermosto, jonka avulla ajoneuvon eri tekniikat ja
teknologiat, kuten esimerkiksi moottorinohjausyksikko keskustelevat ajotietoko-

neen kanssa. (CAN Bus Explained - A Simple Intro 2021.)

Kuva 13: CHAdeMo-liitin (CHAdeMo connector 2018)

CCS (combined charging system) on eurooppalainen standardi DC-tasavirta la-
taustavalle, jota useat suuret autoyhtiot Euroopassa ja Pohjois-Ameriakassa tu-
kevat. Alkuaikojaan CCS -liittimella (kuva 14) saavutettiin maksimissaan noin
70 kilowatin latausteho, mutta esimerkiksi jo vuonna 2017 CCS -liittimella saa-
vutettiin jo 350 kilowatin latausteho, vaikka ajoneuvoa, joka vastaavaa lataus-
tehoa tukisi ei ole viela markkinoilla. Yleisesti ottaen CCS-liittimen latausteho
on tyypillisesti 50 kilowatin luokkaa CCS-liittimella ja 50 kilowatin latausteholla
pystytaan lataamaan kymmenen kilowattituntia noin 12 minuutissa. (Luukkanen
2020.)
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Kuva 14: CCS-liitin (Type-3 (CCS) 2021)

7 LATAUSLAITTEET

7.1 Laitevalmistajia

Ensto Finland Oy on kansainvalinen teknologia-alan yritys, joka on perustettu
vuonna 1958 Suomessa ja, mika tuottaa erilaisia sahkoteknisia tuotteita ja pal-
veluita asiakkailleen. Osakeyhtio tarjpaa modulaarisia sahkdautojen lataus rat-
kaisuja ja -palveluita yksityiseen seka julkiseen kayttoon yli kymmenen vuoden
kokemuksella. Enston tuotevalikoima keskittyy AC-vaihtovirtaisiin latauslaittei-
siin, joiden latausteho on 3,7 kW:n ja 22 kW:n valilla. (Sahkoauton lataus - rat-

kaisut moderniin lataamiseen 2021.)

Alfen on Alankomaalainen vuonna 1937 perustettu osakeyhtid, joka on alkupe-
raisesti keskittynyt tuottamaan korkea- ja matalajanniteisia laitteita, kuten esi-
merkiksi sdhkdasema muuntimia. Sittemmin vuonna 2007 eteenpain Alfen on
kehittanyt alyllisia sahkoautojen latauslaitteita ja vuoteen 2017 mennessa Al-
fenin latureita on toimitettu jo yli 35 000 kappaletta (About Alfen — history 2021).
Tuotevalikoimaltaan Alfen tarjoaa samantyyppisia ratkaisuja, kuten heidan Kkil-
pailijansa Ensto ja latausteho laitteilla on yleisesti ottaen 3,7kW:n ja 22 kW:n

valilla (Alfen product range 2021.)

ABB on ruotsalaissveitsilainen teollisuuskonserni, joka on perustettu vuonna
1988. Yrityksen juuret ulottuvat yli 130 vuoden taakse ja se tydllistaa inmisia yli
sadassa eri maassa. Yhtid tuottaa muun muassa teknologiaratkaisuja yhdista-
malla ohjelmoinnin elektroniikkaan, robotiikkaan ja automaatioon. (About ABB
2020.)
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ABB omaa hyvin laajan tuotevalikoiman sahkodautojen latausratkaisuihin tarjoa-
malla ratkaisuja yksityiseen ja julkiseen kayttoon. Yhtiolla on AC-vaihtovirtaisia
latauslaitteita 3 kW ja 22 kW valilla. Lisaksi ABB tarjoaa DC-tasavirta latauslait-
teita 11 kW aina jopa hulppeaan 350 kW asti, joiden avulla BEV-sahk6auton
lataa tayteen aarimmaisen nopeasti. Lisaksi yhtid on kehittanyt eBusseja varten
lataustelakan, joiden latausteho vaihtelee 150 kW:n ja 600 kW:n valilla. (EV
Charging Solutions 2021.)

Delta Electronics on taiwanilainen vuonna 1971 perustettu osakeyhtio. Yhtio on
globaali sahko- ja lammadnhallintaratkaisujen toimittaja. Delta tarjoaa maailman
energiatehokkaimpia tehoelektroniikka tuotteita (Delta profile 2020). Yhtion tuo-
tevalikoima sahkodautojen latauslaitteissa keskittyy AC- ja DC-latauslaitteisiin,
joita on tarjolla yksityiseen ja julkiseen kayttoon. AC-latauslaitteiden tehovaih-
telu on 7 ja 22 kW:n valilla. DC-tasavirtaisten latauslaitteiden tehovaihtelu on
25 ja 150 kW:n luokkaa. (EV Charging 2020.)

Tritium Pty Ltd on vuonna 2001 perustettu australialainen sahkoautojen lataus-
laitetekniikkaan keskittyva yhtio. Yhtid on kansainvalistynyt vuoden 2017 jal-
keen avaamalla konttoreita Yhdysvaltoihin seka Eurooppaan. Yhtio on keskitty-
nyt tuottamaan DC-virralla toimivia pikalatauslaitteita. Merkittadvan yrityksen Tri-
tiumista tekee se, etta yhtié on vuonna 2019 ilmoittanut kumppanuudesta eu-
rooppalaisen yhteisyritys IONITY:n kanssa, johon kuuluvat muun muassa BWM
Group, Ford Motor Company, Huyndai Motor Group, Mercedes Benz AG ja
Volkswagen Group Audin ja Porchen kanssa. Latausteholtaan Tritiumin lataus-
laitteet vaihtelevat 50 kW:n ja 350 kW:n valilla. (About s.a.)

7.2 AcC-latauslaitteet

Tassa luvussa kasitellaan AC-latauslaitteita ja ominaisuuksia. Latauslaitteiden

tiedot ovat koottuna luvun lopussa taulukkoon (Taulukko 1).

Ensto eFiller (kuva 15) on seindan asennettava sahkdautoille soveltuva yksin-
kertainen latauslaite, jossa ei ole niin sanotusti alya eli se ei keskustele tausta-
jarjestelmien kanssa. Latauslaitteessa on kiintea Type 2 -pistokkeella varustettu
latauskaapeli. Laite on rakennettu metallista ja silla on IP44 ja IK10 luokitukset,

mika tekee siitd sadolosuhteiltaan ja ilkivallalta kestavan. Latauslaitteesta on
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kaksi eri versiota 1- sekd 3-vaiheinen, jolloin 16A:n 1-vaiheinen latauslaite pys-
tyy tuottamaan 3,7 kW:n lataustehon. Vaihtoehtoisesti 16A:n 3-vaiheinen versio
pystyy maksimissaan tuottamaan 11,2 kW:n lataustehon. Kotelointiluokaltaan
eFiller on luokkaa 45201 ja iskunkestoltaan se omaa luokan IK10. Latauslaite
on tarkoitettu kotikayttoon ja siind ei juurikaan ole lisaominaisuuksia, kuten
energiamittaria, suojakatkaisinta, kayton valvontaa, kuormanhallintaa eika tie-
toliikenneyhteyden muodostaminen ole mahdollista. (Latauslaite EVH050.02H

s.a.)

Kuva 15. Ensto eFiller -latauslaite (Latausasema EVH020.02H_01 s.a)

Ensto One (kuva 16) on kiintealla latauskaapelilla varustettu seinaan tai jalus-
talle asennettava latauslaite, josta on valmistettu erilaisia versioita riippuen
kayttokohteesta. Valittavissa on Type 2 pistorasiat 3,6 kW:n ja 7,4 kW:n valilta
ja kayttovirta on saadettavissa 6—-32 A:n valilta. Laitteessa on sisdanrakennettu
vikavirtasuoja tasasahkdvirralle ja vikavirtakatkaisija. Latauslaiteessa on IP54
ja IK10 luokitukset, mika tekee siitd kestavan. Ensto One on tarkoitettu seka
koti- etta julkiseen kayttoon ja siina on lisdominaisuuksina: MID-hyvaksytty
energiamittari, suojakatkaisia seka kuormanhallinta. Lisaksi latauslaitteeseen
on mahdollista muodostaa tietoliikenneyhteys, jonka avulla kaytdn valvonta on-
nistuu. Latauslaite tukee OCPP 1.6 -kommunikaatioprotokollaa. (Latauslaite
EVH321-ACRMO-C s.a.)
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Kuva 16: Ensto One -Latauslaite (Latausasema EVH321-ACRMO-C s.a)

Ensto Wallbox (kuva 17) on moduloitavissa oleva sahkdautojen latauslaite, joka
on tarkoitettu yhdelle tai kahdelle ladattavalle ajoneuvolle. Laitevalmistajan mu-
kaan laite soveltuu parhaiten jokapaivaiseen lataukseen julkisilla, yksityisilla tai
osittain julkisilla paikoilla. Samoin kuten aikaisemmissa Enston latauslaitteissa
Wallboxissa on seka IP54 kotelointi- seka IK10 -iskunkestavyysluokat. Lataus-
laitteen enimmaisteho on 22 kilowattia nimellisvirran ollessa 3 x 32 A. Laittee-
seen on tuotteen mallin mukaan mahdollista asentaa energiamittari. Wallbox
tukee erillista ohjelmistopohjaista kaytdon valvontaa, ja siihen on mahdollista ot-
taa kayttéon Ethernet yhteys GSM- tai Wi-Fi -verkon avulla. Yhteyden avulla
pystytaan saavuttamaan kuormanhallinta seka latauslaite tukee OCPP 1.6 -

kommunikaatioprotokollaa. (Latauslaite EVB100-ALB s.a.)

Kuva 17: Ensto Wallbox -latauslaite (Latausasema EVB100X s.a)
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Alfen Eve Single Pro-line (kuva 18) on kompakti yhdella Type 2 pistokkeella
varustettu alylatauslaite, joka on tarkoitettu julkiseen ja yksityiseen kayttoon.
Latauslaite on mahdollista asentaa seinaan tai lisavarusteina maahan asennet-
tavaan tolppaan. Enimmaislatausteho vaihtelee vaiheiden kytkennan mukaan
3,7 kKW:n ja 22 kW:n valilla. Latauslaitteessa on sisaanrakennettu RFID-lukija
seka energiamittari. Laite on mahdollista kytkea verkkoon GPRS/Ethernet yh-
teyden avulla. Latauskaapeli on mahdollista asentaa kiinteaksi ja laitteessa on
IP55 kotelointiluokka. Lisaksi laitteessa on IK10 iskunkestoluokitus ilkivaltaa
vastaan. Lisaksi laite on varustettu aktiivisella kuorman tasauksella ja laite tu-
kee niin sanottua plug & charge -tunnistautumistapaa. Latauslaite pystytaan yh-

distamaan latauslaitejarjesteimaan OCPP 1.6 -kommunikaatioprotokollan

avulla. (Eve Single Pro-line 2021.)

Kuva 18: Alfen Eve Single Pro-line -latauslaite (Eve Single Pro-line 2021)

Alfen Eve Double Pro-line (kuva 19) on laitevalmistajan lippulaivatuote, jossa
on kaksi Type 2 pistoketta ja se on tarkoitettu julkiseen tai puolijulkiseen kayt-
toon, kuten toimistorakennuksiin ja kauppakeskuksiin. Latauslaite on mahdol-
lista asentaa seinaan tai erilliseen maahan asennettavaan tolppaan. Kyseisen
tyyppiseen latauslaitteeseen on mahdollista ottaa kayttdéon sisdanrakennettu
kuormanjako. Lisaksi aivan kuten Eve Single Pro-linessa kyseisen tyyppisessa
latauslaitteessa on integroitu RFID:n lukija, MID-hyvaksytty energiamittari. Laite
on mahdollista kytkea verkkoon GPRS tai Ethernet yhteydella ja samoin kuten
Eve Single Pro-line, tama laite tukee OCPP 1.6 -kommunikaatioprotokollaa ja

siina on samat lisdominaisuudet. (Eve Double Pro-line 2021.)
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Kuva 19: Alfen Eve Double Pro-line -latauslaite (Eve Double Pro-line 2021)

ABB Terra AC (kuva 20) on perinteiseen hitaaseen tai keskinopeaan lataami-
seen tarkoitettu AC-vaihtovirralla toimiva latauslaite, joka soveltuu moniin eri
kayttokohteisiin, kuten koteihin, toimistoille ja julkisiin paikkoihin. Latauslaitetta
pystyy kayttamaan seka Type 1- etta Type 2 -latauskaapeleilla. Laitteessa on
sisdanrakennettuna B-luokan energiamittari ja liitdntd mahdollisuus alykkaalle
energiamittarille, minka avulla voidaan saavuttaa dynaaminen kuormanhallinta.
Laite kykenee yksivaiheiseen 1 x 32 A nimellisvirralla 7,4 kW:n lataustehoon
seka kolmivaiheiseen 3 x 32 A 22 kW:n lataustehoon. Latauslaite on mahdol-
lista kytkea verkkoon Ethernet-, Wi-FI- ja Bluetooth -yhteyksien avulla, minka
takia laitetta pystytaan konfiguroimaan alysovelluksen tai ABB:n web portaalin
valityksellda. Samalla se tukee OCPP 1.6 -kommunikaatioprotokollaa. Laite
omaa IP54 kotelointiluokan ja sen iskunkesto on maaritelty IK10 -luokkaan ja
kayttélampaotilan ollessa -35 ... -30 °C valilla, kotelointiluokka on IK8. (Sahkoau-

ton lataamisen koti — Terra AC -latausasema 2020.)

ABB

Kuva 20: ABB Terra AC -latauslaite (Terra AC -latausasema 2021)
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Taulukko 1. AC-latauslaitteet ja niiden ominaisuuksia listattuna

Ensto - Alfen BV - Eve Single | Alfen BV - Eve Double
AC -latauslaite eFiller Ensto - One Ensto - Wallbox Pro Pro ABB - Terra AC
Nimellisvirta 3x16A 3x16A 3X32A 3x16A / 3x32A 3x16A / 3x32A 3x16A / 3x32A
max 3,7 kW - 22
Enimmaslatausteho max 11 kW max 7,4 kW max 22 kW max 3,7 kW - 22 kW max 3,7 kW - 22 kW kW
Energiamittari ei 16ydy MID hyvaksytty tuotteen mukaan MID hyvaksytty MID hyvaksytty B-luokka
Kotelointiluokka 45201 IP54 IP54 IP55 IP55 IP54
IK10 ja
IK8 kayttdélampdti-
lan
Iskunkesto IK10 IK10 IK10 IK10 IK10 ollessa alle -30 C
seindan seinaan tai jalus-
Asennustapa seindan tai jalustaan seindan seindan tai jalustaan | seindan tai jalustaan taan
Kommunikaatioproto-
kolla ei mainittu OCPP 1.6 OCPP 1.6 OCPP 1.6 OCPP 1.6 OCPP 1.6
suojakatkaisin, | ohjelmistopohjainen ohjelmistopohjainen | aktiivinen kuorman ta-
kuormanhal- kaytdnvalvonta, kaytdnvalvonta, saus,
linta, lisdvarusteina ja lisavarusteina ja plug & charge -
Lisdominaisuudet ei 16ydy kaytdénvalvonta kuormanhallinta kuormanhallinta ominaisuus ei mainittu
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7.3 DC-latauslaitteet

Tassa luvussa kasitellaan DC-latauslaitteita ja ominaisuuksia. Latauslaitteiden

tiedot ovat koottuna luvun lopussa taulukkoon (Taulukko 2).

ABB:lla on tuotevalikoimissaan useita eri DC-tasavirralla toimivia latauslaitteita
(kuva 21). Suurin naiden eri Terra -tuotemerkin tuotteiden valilla on maksimaa-
linen lataustehon maara, mika vaihtelee maksimissaan 43 kW:n ja 180 kW:n
valilla. Laitteissa on sisaanrakennettu nayttd seka energiamittari, joka on MID-
sertifioitu. Latauslaitteissa on mahdollisuus ladata seka CCS- etta CHAdeMo -
kaapeleilla. Lisaksi useassa eri laitteessa on myds lisavarusteena Type 2 la-
tausmahdollisuus aina 22 kW:n asti. Terra laitteet on mahdollista kytkea verk-
koon 4G tai 3G:lla seka Ethernet kaapelilla, minka takia laitetta voidaan ohjata
etana. Parhaimmillaan tuoteperheen latauslaitteilla pystytaan lataamaan kahta
tai kolmea eri ajoneuvoa yhtaaikaisesti siten, etta latausteho jakautuu kullekin
ajoneuvolle tasaisesti. Latauslaitteet Terra -tuoteperheessa omaavat IP54 ko-
telointiluokan, IK10 iskunkeston kaapeille seka IK8 -luokan iskunkeston nay-
tolle. Tuoteperheen laitteet tukevat monipuolisesti OCPP -kommunikaatiopro-
tokollan eri versioista aina 1.5 -versiosta 2.0 -versioon asti. (Kohti tehokkaam-

paa sahkoautojen latausta 2020.)

Kuva 21: ABB Terra DC -latauslaite (Terra DC -latauslaite 2021)
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Delta Ultra Fast Charger 150 kW (kuva 22) on DC-tasavirralla toimiva sahkoau-
tojen latauslaite, jonka maksimi latausteho on nimensa mukaisesti 150 kW. La-
tauslaitteesta tekee kaytannollisen sen moduloitavuus, minka takia latauslait-
teen lataustehoa pystytaan paivittamaan helposti 50 kW:n ja 150 kW:n valilla.
Maksimissaan laite pystyy omaamaan 300A sahkdvirran CCS:lle ja 125 A sah-
kovirran CHAdeMO:lle. Type 2 -latauksen sahkovirta on kaapelin mukaisesti 32
A:n ja 63 A:n valilla. Parhaimmillaan laitteella pystyy lataamaan jopa nelja ajo-
neuvoa kerrallaan. Laite pystytaan helposti kytkemaan verkkoon Ethernet-,
GSM-, WLAN- ja Bluetooth -yhteyksien avulla. Latauslaitteella tunnistautumi-
nen tapahtuu paikallisesti RFID -tunnisteella. Ultra Fast Charger tukee kaikkia
OCPP -protokollan versioita. (Ultra Fast Charger 150 kW 2020.)

Kuva 22: Delta Ultra Fast Charger 150kW -latauslaite (Delta Ultra Fast Charger 150kW 2020)

Tritum on valmistanut yhden tehokkaimmista sahkdautojen latauslaitteista
maahan asennettavan PK350:n (kuva 23), joka pystyy maksimissaan tuotta-
maan 350 kW:n lataustehon, CCS -latauksen nimellisvirran olleessa maksimis-
saan 500A ja CHAdeMO:lla maksimissaan 200 A. Latauslaite tukee CCS ja
CHAdeMo -tyyppista latausta. Latauslaitteessa on suuri hydtysuhde ja moni-
puoliset verkkoliitantd mahdollisuudet. Lataustehoa pystytaan jakamaan konfi-
guraatioiden avulla siten, etta latauslaitteella pystyy lataamaan kahta eri ajo-
neuvoa samanaikaisesti. PK350:n pystytaan diagnosoimaan etana SSH-yhtey-
den avulla, jonka ansioista laitevalmistajan tuki on helposti saatavilla. Laite on
vankkaa tekoa ja se omaakin IP65 kotelointiluokan kayttoliittymalle seka virta-

ja ohjausyksikko on luokkaa IP54. Iskunkestoltaan laite on maaritelty luokkaan
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IK10. Tama laite omaa mahdollisuuden verkkoyhteyden luontiin Ethernet tai
3G/4G GSM -verkon avulla. PK350 tukee OCPP 1.6 -kommunikaatioprotokol-
laa. (PK350 / 350kW Specifications 2020.)

Kuva 23: Tritium DC -pikalatauslaite (Tritium PK350 2020)

(Taulukko 2. DC-Latauslaitteet listattuna)

ABB - Terra Delta - Ultra Fast
DC -latauslaite DC Charger 150 kW Tritium - PK350
CCS 500,
Nimellisvirta ei mainittu ei mainittu CHAdeMO 200A
AC max 43
kW
DC max 180
kW (mallin AC max 43 kW DC
Enimmaslatausteho mukaan) max 150 kW max 350 kW
MID
Energiamittari hyvaksytty ei mainittu ei mainittu
Kotelointiluokka IP54 ei mainittu IP65
IK10 kaape-
lille
ja IK8
Iskunkesto naytolle ei mainittu IK10
maahan maahan maahan
Asennustapa asennettava asennettava asennettava
Kommunikaatioproto- OCPP 1.5,
kolla 1.6ja2.0 OCPP 1.5,1.6ja 2.0 OCPP 1.6
kaapelinhal-
lin-tajarjest-
elma,
valmis-
perustus ja
etana palau-
Lisaominaisuudet tettava RCD ei mainittu maksukortinlukija




39

74 V2G

V2G -teknologia tai tarkemmin ottaen vehicle-to-grid -teknologian avulla sahko-
auton akuston sahkovirtaa voidaan ladata tai purkaa tyontamalla se hetkellisesti
takaisin sahkoverkkoon. Talla tavoin energiatuotannon ja kulutuksen vaihteluita
voidaan tasapainottaa syottamalla sahkoverkkoon yha enemman uusiutuvaa
energiaa. Sahkoautojen akut ovat kuin isoja varavirtalahteita, jotka pystyvat va-
rastoimaan itseensa useiden KWh:n edesta energiaa. Yhdistamalla useita sah-
kb6autoja sahkdverkkoon V2G -teknologian avulla voidaan tulevaisuudessa glo-
baalisti saavuttaa usean TWh:n varastokapasiteetti. (Vehicle-to-grid: everything

you need to know 2021.)

Applied Micro Electronicsin valmistama sahkdautojen latauslaite AME V2G
3p10kW V2X Charger (kuva 24), joka on kehitetty turvalliseksi, luotettavaksi ja
tehokkaaksi V2G -teknologiaan pohjautuvaksi latauslaitteeksi. Latauslaitteessa
on alykkaat ominaisuudet etadiagnostiikkaan ja latauksen kontrollointiin. Suurin
tasavirtalahtoteho on + 10 kW:n ... -10 kW:n valilla ja suurin tasavirta on maa-
ritelty +28A ... -28A:n valille. Latauslaite on tarkoitettu tukemaan CHAdeMO -
tyyppista latausta. V2G -latauslaite tukee OCPP -kommunikaatioprotokollaa 4G
tai Ethernet yhteyden avulla. (AME 2021.)

Kuva 24: V2G latauslaite (AME V2G 3p10kW V2X Charger 2021)
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7.5 Latauslaitteiden kaytto

Latauslaitteiden kayttd vaihtelee laitevalmistajan mukaisesti. Osa latureista
saattaa olla veloituksettomassa kaytossa ja nain ollen lataaminen on yksinker-
taista, silla lataus alkaa kytkemalla kaapelit latauspistokkeisiin laturin ja ajoneu-
von valille. Kaapeli tulee valita latauslaitteen mukaan, pikalatauslaitteissa on
kiintea kaapeli, joka kytketaan ajoneuvon CCS- tai CHAdeMo -pistokkeeseen
riippuen siita, mita lataustyyppia ajoneuvo tukee. Type 2 -latauslaitteissa ylei-
sesti ottaen vaaditaan autoilijaa omaamaan latauskaapelin, silla latauslaitteissa

ei yleensa ole kiinteda latauskaapelia. (Luukkanen 2020.)

Maksullisille latauslaitteille tarvitsee yleensa tunnistautua ja tunnistautuminen
tapahtuu rekisteroitymalla latauspalvelun asiakkaaksi ja kayttaen palveluntarjo-
ajan keinoja tunnistautumiseen. Keinoja tunnistautumiseen voi olla esimerkiksi
RFID-tunnisteen tai erillisen sovelluksen kayttd, jonka avulla latauksen hinta
pystytaan kohdentamaan asiakkaalle oikein. Joissakin tapauksissa — varsinkin
vanhemmissa latauslaitteissa — tunnistautumaan pystyy myos tekstiviestilla.
Tunnistautumisen jalkeen lataus alkaa joko suoraan tai seuraamalla laitekoh-
taisia ohjeita. (Luukkanen 2020.)

7.6 Alykkait latausominaisuudet

Alykkaiden pilvipohjaisten ja etayhteydettdmien alyttdmien latauslaitteiden suu-
rimpana erona voidaan pitaa Internet -yhteytta, joka on voitu toteuttaa langatto-
masti tai langallisesti. Etayhteyden avulla latauslaitteiden omistaja pystyy par-
haimmillaan monitoroimaan, hallinnoimaan seka rajaamaan latauslaitteiden
kayttoa. Etayhteyden avulla pystytaan esimerkiksi maarittamaan latauslaitteelle
sen kayttajakunta taloyhtiossa. Kayttajakunta pystyy tunnistautumaan laitteelle
laitevalmistajan mukaisesti RFID -tunnisteella, erillisellda applikaatiolla tai esi-
merkiksi luottokortilla, minka jalkeen lataus voidaan aloittaa. Yhteyden avulla
pystytaan latauslaiteiden lataustapahtumat aloittamaan etana ja mahdolliset ku-
lut ohjaamaan oikeille tahoille, jonka avulla valtytaan manuaaliselta sahkonku-
lutuksen seuraamiselta. Lisaksi verkkoon kytketyilla alyllisella latauslaitteella
pystytddn mahdollistamaan entista turvallisempi lataus. Varsinaista latausta-
pahtumaa edeltden latauslaite pystyy tarkistamaan alyllisen toimintansa avulla
turvallisen yhteyden luomisen ajoneuvon valille ennen kuin varsinainen sahkon-

syotto alkaa. (Smart charging of electric vehicles 2021.)
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Sahkdautojen latauslaitteissa saattaa olla laitevalinnan mukaan kuormitusten
valvonta- ja ohjausjarjestelma (kuva 28), joka perustuu sahkdisiin mittauksiin.
Sen avulla kontrolloidaan latauslaitteen kayttamaa virtaa ja johtojen kuormi-
tusta. Kuormajaon avulla pystytaan ohjaamaan sahkodautojen latauksien virtaa
pienemmalle teholle tarpeen vaatiessa. Latauslaitteen kuorman ohjaus perus-
tuu laitteen antaman ohjaussignaalin (control pilot) muokkaamiseen. Signaalia
muokkaamalla latauslaite pystyy kertomaan ladattavalle ajoneuvolle, kuinka
paljon virtaa on saatavilla. Sen avulla ajoneuvon sisainen latausjarjestelma saa-
tyy saatavilla olevan virran mukaan ja ottaa virtaa sen verran, mita pystyy. La-
taustehoa voidaan kiinteasti alentaa seka kuormia voidaan vuorotella. Esimerk-
kina tasta on, etta latausteho voidaan puolittaa virtareleen ohjaamisella seka

latauksen ollessa paalla kuormia voidaan ohjata pois latauslaitteelta.

Lataustehoa voidaan lisaksi saadella dynaamisen ohjaamisen avulla. Laske-
malla latauspistokkeiden tehoa porrastaen voidaan paajohdon kuormitusta es-
taa kasvamasta liian suureksi — tata kutsutaan DLM:ksi (dynamic load manage-
ment) tai dynaamiseksi lataustehon ohjaamiseksi. Tama dynaaminen latauste-
hon ohjaaminen voi perustua joko paikalliseen virtamittauksiin tai se voidaan
toteuttaa ohjelmallisilla toiminnoilla latausjarjestelmaan. Latausjarjestelman
kautta kuormaa voidaan rajoittamaan mitoitetun kokonaiskuorman mukaan.
Ohjelmallisten toimintojen avulla dynaaminen kuormanjako laskee yhteiskuor-

mituksen seka alentaa lataustehoa tarpeen tullen. (Korhonen 2019.)
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Kuva 28: Erilaisia kuormanjaon toteutusvaihtoehtoja (Load management 2021)

Alykkailla latausjarjestelmilla mahdollistetaan lisatoimintoja, joiden avulla pys-
tytdan ohjaamaan vahimmaistehoa ja priorisointia. Laitevalmistajan mukaan la-
tauslaitteille voidaan maarittaa saatavilla oleva vahimmaisteho lataukselle. Va-
himmaistehon maarittamalla muut latauspisteet kytkeytyvat kokonaan pois
paalta tai jaavat jonoon odottamaan vuoroaan. Talla pystytaan erottelemaan
BEV- tai PHEV -ajoneuvot toisistaan. Alykk&an priorisoinnin avulla pystytaan
auton ajotietokoneen kautta saada tieto ajoneuvon akun varaustasosta, jonka
avulla pystytaan mahdollistamaan suuremman lataustehon syo6tto tyhjemmalle
ajoneuvolle. Ohjelmallisissa alykkaissa latausjarjestelmissa on huomioitava,
ettei tietoliikenneyhteyksien katkeaminen aiheuta kuitenkaan ylikuormitusvaa-

raa tehon jakelussa. (Korhonen 2019.)

7.6.1 OCPP1.5

OCPP 1.5 versio on vuonna 2013 julkaistu SOAP (simple object access proto-
col) HTTP -pohjainen protokolla latauslaitteiden ohjaamiseksi latausjarjestel-
man kautta. Ratkaisun avulla datan vaihto latauslaitteiden ja latausjarjestelman
on mahdollista internet -yhteyden avulla. OCPP version 1.5 avulla sahkdautojen
latauslaite pystyy kommunikoimaan keskitetyn latausjarjestelman kanssa ja
tunnistautuminen latauslaitteella lataustapahtuman aloittamiseksi on mahdol-
lista. Tunnistautumalla latauslaitteella tapahtuu esimerkiksi RFID-tunnisteella,
erillisella applikaatiolla, jossa asiakastunniste on yksiloity. Version avulla lataus-
laitteen ohjainohjelmisto pystytaan paivittamaan FTP-palvelimen (file transfer

protocol) kautta.

Latauslaitteen konfiguraatiota pystytdan muuttamaan laitekohtaisesti. Kommu-
nikaation avulla latauslaite pystyy ilmoittamaan vikatiloista latausjarjestelmaan
ja jarjestelman kautta pystytaan pyytamaan latauslaitetta lahettdamaan diagnos-
tikka dataa esimerkiksi huoltotoimenpiteitéa varten. Lisatoimintona OCPP 1.5
versiossa on varaustoiminto, jonka avulla loppukayttaja pystyy varaamaan la-
tauslaitteen etana. (Open vs. Closed Charging Stations: Advantages and Di-

sadvantages 2018.)
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7.6.2 OCPP 1.6

OCPP 1.6 on vuonna 2015 julkaistu versio latauslaitteiden kommunikaatiosta.
Versiossa esitelldadn uusia toiminnallisuuksia mukautuville markkinoille. Yksi
suurimmista uudistuksista on kayttaa JSON pohjaista ratkaisua WebSocketeille
SOARP ratkaisun sijaan. Versiossa esitellaan Smart Charging -alylataus toimin-
toja, jonka avulla latausjarjestelma, johon latauslaitteet kytketaan, pystytaan
saavuttamaan parempi kontrolli lataustehon ja sahkdvirran maarittelyssa. Maa-
rittely pystytaan kohdentamaan tietyille sahkoautoille seka mahdollisuus maa-

rittda energian kokonaiskulutus suhteessa latauslaitteeseen.

Uudemmassa versiossa pystytaan paremmin selvittamaan vikatiloja uudistettu-
jen diagnostiikka toimintojen avulla, joita voi etayhteyden avulla pyytaa lataus-
laitteelta suoraan. Version avulla laitteille pystytaan maarittamaan seka hallin-
noimaan paikallisesti oikeutettujen lataajien lista, jonka avulla ennalta maaritel-
Iyt henkildt, joille latausoikeus on mydnnetty pystyvat lataamaan laitteella. Eri-
toten tama on hyodyllinen toiminto huoltohenkildille, jonka avulla laitetta pysty-
taan testaamaan ilman rekisteroitymista erilliseen palveluun esimerkiksi RFID-
tunnisteen avulla. OCPP 1.6 versio tukee myds version 1.5 toimintoja, kuten
esimerkiksi ohjainohjelmiston paivitysta ja latauslaitteen varaus toimintoja.

(Open vs. Closed Charging Stations: Advantages and Disadvantages 2018.)

7.6.3 OCPP 2.0 ja 2.0.1

Uudempi versio OCPP 2.0 on 2018 julkaistu versio kommunikaatiolle latauslait-
teen ja latausjarjestelman valille. Versiossa 2.0 esitellaan uusia toiminnallisuuk-
sia vastaamaan markkinoita. Suurimmat parannukset liittyvat isojen transaktioi-
den maaran kasittelyyn, paranneltuun kyberturvallisuuteen, laajennettuihin aly-
lataus -ominaisuuksiin seka lisatty tuki niin sanotulle Plug & charge ISO 15118
-standardille. Parannellut kyberturvallisuus ominaisuudet liittyvat turvallisuus
profiileihin, sertifikaattien kasittelyyn, salaukseen ja turvallisuuden kirjaami-
seen. Latauslaitteiden hallintaa on paranneltu uusien ominaisuuksien myota,
jotta latausjarjestelman omistaja pystyy paremmin monitoroimaan latauslaitteita
ja asettamaan saatdarvoja erilaisille halytyksille, jotta latauslaitteiden tilaa pys-

tytdan paremmin seuraamaan. Lisattyihin alylataustoimintoihin ISO standardi
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ohella kuuluu tuki V2G -laitteille seka ulkoiset paikalliset alykkaat lataussignaa-
lit, joiden avulla latauslaite pystyy saatelemaan energiatasoja. (Open vs. Closed

Charging Stations: Advantages and Disadvantages 2018.)

OCPP 2.0.1 versio on uusin versio, joka keskittyy korjaamaan huomattuja vikoja
seka viestin maarittelyja. Parannukset keskittyvat parantamaan turvallisuutta,
ISO 15118 standardin toimivuutta, alylataus -ominaisuuksia seka OCPP -kom-

munikaation laajennettavuutta. (Open charge point protocol 2.0.1 s.a.)

7.6.4 OCPP 2.0 kommunikaation toteuttaminen

Latauslaiteinfrastruktuuri koostuu sahkoautoista, latauslaitteesta ja latauslaite-
jarjestelmasta. Latauslaitejarjestelma on erillinen backend -ratkaisu, jonka
avulla yritys tai muu taho pystyy ottamaan latauslaitteita kayttdon ja ohjaamaan
niita etana pilvipohjaisesti. Latauslaite on infrastruktuurin fyysinen osuus, jonka
avulla BEV- tai PHEV -sahkdautoja pystytaan lataamaan. OCPP-protokollan
avulla pystytaan ohjaamaan latauslaitteen ja latauslaitejarjestelman valista
kommunikaatiota ja mahdollistaa erilaisia ominaisuuksia. OCPP 2.0:ssa on yh-
teensa kuusitoista toiminnallista lohkoa, joiden avulla protokolla toimii. Alem-
massa taulukossa (Taulukko 3) on listattuna toiminnot, jotka tarvitaan kommu-

nikaation toteuttamiseen peruskayttoa varten.
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Taulukko 3. OCPP kommunikaation toimintoja ja viesteja.

Toiminto Viesti

Latauslaitteen kdynnistdminen BootNotification

Set Variables, Get Variables and
Latauslaitteen konfigurointi GetReportBase
Latauslaitteen uudelleen kdynnistaminen Reset
Tunnistautuminen latauslaitteella Authorize
Lataustapahtuma mekanismi Transaction Event

Only Change Availability
Saatavuus ja StatusNotification

Latauslaite riippuvainen Notify Event -vi-
esti, johon kuuluvat muun muassa Con-
nectorLockFailure, LockFailure ja Error-

Tapahtumien monitorointi Code
Lataustapahtumaan liittyvat mittaustiedot Transaction Event
Tiedon valittdminen taustajarjestelmaan DataTransfer

Toimintojen kuten; latauslaitteen kaynnistaminen (BootNotification), latauslait-
teen konfigurointi (Set Variables) ja latauslaitteen uudelleen kaynnistamisen
(Reset) kuuluvat OCPP 2.0:n Provisioning Function- lohkoon. Tama lohkon
avulla latauslaitejarjestelman operaattori tai haltija mahdollistaa vahvistamaan
sertifikaatit, palauttamaan asetustiedot ja tekemaan muutoksia latauslaitteiden

konfiguraatioon oman latauslaitejarjestelmansa kautta.

Tunnistautumisvaihtoehdot kuuluvat OCPP 2.0:n Authorization Function- loh-
koon, jossa maaritellaan kaikki tunnistautumiseen liittyvat toiminnallisuudet, ku-
ten esimerkiksi sen, miten latauslaitteen kayttaja tunnistetaan olevan oikeutettu
kayttaja online- ja offline -tilassa. Lohkossa kasitelladn OCPP:n AuthorizeRe-
quest -viestien kasittely seka Authorization Cache -toiminnallisuus. Latauslait-
teen tulee sen toiminnallisuuden kannalta kyeta tunnistamaan, kun latauslait-
teen kayttaja haluaa lopettaa lataamisen varmentamalla, etta kayttaja on, joko
latauksen aloittanut henkild tai kayttaja kuuluu kayttajaryhmaan, jolla on oikeus
lopettaa lataustapahtuma. Kun tunnistautuminen latauksen lopussa suorite-
taan, latauslaite lahettaa tiedon latauslaitejarjestelmaan ja lopettaa latausta-

pahtuman. Tunnistautumiseen voidaan kayttaa esimerkiksi erillistda RFID-tun-
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nistetta, PIN-koodia, latauslaitejarjestelman omistavan tahon sovellusta tai jois-
sakin tapauksissa paikallista kaynnistamis- -painiketta. Tunnistautuminen on la-

tauslaitteen toiminnan kannalta pakollista.

Lataustapahtuma mekanismi ja sen toiminnot kuuluvat Transaction Functional
-lohkoon ja siind maaritellaan latauksen maksutapahtumiin liittyvat toiminnalli-
suudet. Lohko maarittaa lataustapahtumalle ehtoja, joista keskeisin on se, etta
vain yksi maksutapahtuma kerrallaan voi olla paalla yhdessa pistokkeessa. Ta-
man lisaksi mekanismin avulla voidaan paattaa useista toiminnallisuuksitta ku-
ten esimerkiksi; milloin maksutapahtuma alkaa, vaatiiko maksutapahtuman
aloittaminen kaapelin kytkeytymista laitteeseen, loppuuko maksutapahtuma,
kun laite on offline -tilassa, loppuuko maksutapahtuma, kun kaapeli irrotetaan
auton puolelta ja mita tapahtuu, jos maksutapahtumaan liittyvat viestit eivat ole
hyvaksyttyja latauslaitejarjestelman mukaan, kuten esimerkiksi asiakastililla ei

ole tarpeeksi katetta.

Latauslaitteen tilaa ja saatavuutta pystytaan kontrolloimaan Availability -lohkon
avulla. Latauslaite pystyy kertomaan latauslaitejarjestelmalle, missa tilassa se
kullakin hetkella on. Latausoperaattorin kannalta tama tieto on tarkeaa, koska
sen avulla operaattori pystyy maarittamaan latauslaitteiden kayttajille, onko la-
tauslaite lepotilassa valmiina kayttoon, offline -tilassa, varattuna, onko laite jo
kaytossa tai onko laitteessa vikatila. Taman lohkon avulla latauslaite lahettaa
jatkuvasti tietoa latauslaitteen tilasta latauslaitejarjestelmaan. Toiminnallisuu-
den avulla latauslaiteoperaattori pystyy esimerkiksi estamaan laitteen kayton
huoltotoiden ajaksi, jolloin latauslaitteen kayttajat eivat pysty mahdollisesti epa-
kunnossa olevaa laitetta kayttamaan. Taman lohkon tarkeimpiin OCPP-viestei-
hin kuuluu Status Notification-, Change Availability EVSE, Change Availability
Charging Station seka Lock Failure viestit. Ensimmaisen mainitun viestin avulla
latauslaite ilmoittaa omasta statuksestaan latauslaitejarjestelmaan. Toisen ja
kolmannen viestin avulla voidaan tarvittaessa poistaa yksittdinen pistoke tai
koko latauslaite pois kaytosta. Viimeisen viestin tarkoitus on ilmoittaa kayttajalle

lukitusmoottorin viasta tai vaarin kytketysta latauskaapelista.

Latauslaitteen toiminnallisen kayton ohella sahkdnkulutuksen mittaustiedot ovat

oleellinen osa latauslaitteen toimintaa. lIman mittaustietoja latauslaitteen kayt-
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taja ja latauslaiteoperaattori eivat saa latauslaitteesta tietoa, kuinka paljon sah-
kovirtaa ajoneuvoon on kullakin hetkella ladattu. Tata varten OCPP 2.0:ssa on
Meter Functional -toiminnallisuuslohko, jossa maaritellaan latauslaitteen lahet-
tamat mittaustiedot Meter Values -viestien muodossa. Nama mittaustiedot voi-
daan lahettaa latauslaitteesta maaraajoin ja ne voidaan tallentaa esimerkiksi
latauslaitejarjestelmaan. Mittaustietojen lahettaminen on OCPP-kommunikaa-
tion toiminnan kannalta pakollinen osa latauslaitejarjestelman toimintaa. (Imple-

mentation of OCPP Protocol for Electric Vehicle Applications 2019.)

7.7 Lataustehoon vaikuttavat tekijat

Sahkdautojen lataustilanne on harvoin optimaalinen ja lataustehoon vaikuttaa
erilaisia tekijoita. Vaikuttavat tekijat pystytaan rajaamaan seuraaviin tekijoihin:
akun varaus, akun koko, akun lampdtila, akkukemia seka latauslaite. Kaikista
eniten lataustehoon vaikuttaa naista akun varaus lataushetkella, mita taydempi
akku sita hitaammin se latautuu. Yleisesti voidaan ajatella, etta lataus valilla 0
% - 80 % kestaa yhta pitkaan kuin lataus 80 % - 100% valilla. Syy tdhan |6ytyy
litiumioniakusta ja sen koostuminen kolmesta eri vaiheesta. Latauksen alkuvai-
heessa akusto pystyy ottamaan vastaan energiaa taydella tehollaan, ja akku-
kennojen jannite kasvaa stabiilisti. Latausvirta on talléin suuri, minka takia akun
varaus kasvaa nopeasti. Lataaminen hidastuu noin 80 %:n kohdalla, kun akku-
kennojen jannite saavuttaa neljan voltin tason ja kennojen vastaanottama ener-

gia hidastuu akun tayttyessa. (Luukkanen 2020.)

Sahkdautojen ja hybridien akun koko vaikuttaa lataustehoon suorasti. Akku
koostuu useista akkukennoista ja jos akusta halutaan suurempi, lisataan akku-
kennojen maaraa akustossa. Mita suurempi akku sitd nopeammin se pystytaan

lataamaan tayteen. (Luukkanen 2020.)

Lataustehoon suuri vaikuttava tekija on akun lampdtila, joka vaikuttaa etenkin
talvella. Talvella sahkdauton akku on kylma ja se ei kykene vastaanottamaan
virtaa samalla tavalla kuten lampimalla saalla. Jaatyneen akun lataamisen ris-
kina on, etta akun litiumin kerrostuminen anodin pintaan aiheuttaa pysyvan ak-
kuvaurion. Yleisesti ottaen autojen elektroniikka kuitenkin pitaa huolta siita, etta
akkukennoja ei ladata jaatyneina vaan ne ladataan vasta, kun kylma akku on

saatu lammitettya. Sahkoéauton akuston lataaminen on parasta suorittaa vasta
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kun akku ja sen lampétila on noussut riittavasti. Tama voidaan suorittaa esimer-
kiksi ajamalla sekd etenkin muutamalla rivakalla kiihdytyksella ennen varsi-
naista akun lataamista. Akun korkea lampaétila vaikuttaa myos lataustehoon ne-
gatiivisesti hidastaen lataustehoa. Latausteho hidastuu, jos korkea ulkolampo-
tila seka akun yleinen lampdtila nousee liian korkeasti. Lampdétilaa voidaan
kontrolloida valmistajan mukaan akkujen jaahdyttimilla. llman jaahdyttimia ak-
kujen lampdatila voi nousta korkeaksi, minka takia lataaminen hidastuu esimer-
kiksi DC-pikalatausasemilla. Lisaksi korkea lampétila lyhentaa akun elinikaan.
Hyvin korkeassa eli yli 50-asteen lampoétilassa akun lataaminen muodostaa
akun sisalla kaasuja, joka saattaa jopa pahimmassa tapauksessa rikkoa akun

nostaessaan sen kennojen sisasta painetta (Luukkanen 2020.)

Lampdtilan ohella akkukemia vaikuttaa merkittavasti lataustehoon. Sahkdauto-
jen litiumioniakku ja sen toiminta perustuu kemialliseen reaktioon. Tassa kemi-
allisessa reaktiossa elektroneja siirtyy hapettumis- ja pelkistymisreaktion ansi-
osta atomista toiseen. Litiumioniakut koostuvat kahdesta eri elektrodista ja nii-
den valisesta elektrolyytista. lonien kulku elektrodien valilla mahdollisestaan ta-
man elektrolyytin avulla, joka pitaa elektrodit fyysisesti erillaan toisistaan. Pur-
kautuessaan akun negatiivisesti varautuneessa elektrodissa eli katodissa va-
pautuu hapettumisen myota elektroneja. Virtapiirien avulla ne kulkeutuvat posi-
tiivisesti varautuneelle elektrodille eli anodille, jossa ne pelkistyvat ja synnytta-
vat sdhkoda. Sahko voidaan nain ollen hyddyntaa. Sahkdautoa ladatessa hapet-
tumis-pelkistymisreaktio tapahtuu painvastaisessa jarjestyksessa. Akkukemian
ja materiaalin valinta vaikuttaa suoraan akun energiatehokkuuteen, hintaan ja
ominaisuuksiin. Eri valmistajat ovat paatyneet erilaisiin ratkaisuihin, joilla pyri-
taan vaikuttamaan akkujen energiatiheyteen. Esimerkiksi Tesla kayttaa NCA-
kemiaan perustuvaa LiNiCoAIO2 akkua, eli akku sisaltdda muun muassa litiumia,
nikkelia, kobolttia ja alumiinia. Lahes kaikki muut valmistajat suosivat LiNiM-
nCo02 -akkuja, joissa kaytetddn muutoin samoja materiaaleja, mutta alumiini

on korvattu mangaanilla. (Luukkanen 2020.)

7.8 Latauslaitteiden standardit

Sahkoautojen latauslaitteiden rakenne voi vaihdella kayttotarkoituksen, lataus-
tavan ja laitevalmistajan mukaan. Latauslaitteiden toiminta kuitenkin on paapiir-

teiltddn sama, koska ne ovat standardisoitu (kuva 25), jotta niiden kaytto olisi
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turvallista. Suomessa sahkoturvallisuus lain nojalla sahkdautojen latauslaitteet
lasketaan osaksi pienjannitesahkdasennuksia ja nain ollen niiden tulee noudat-
taa SFS 6000 -standardisarjaa yleisesti ja varsinkin sahkoautojen latausjarjes-
telmia koskevaa osaa SFS 6000-7-722. (Korhonen 2019.)

Latauspisteestd autoon
SFS-EN 61851-1 Yleiset turvallisuusvaatimukset
SFS-EN 61851-21 On- ja off-board-laturin EMC, verkkovaikutukset
SFS-EN 61851-23 DC-latausasema
e SFS-EN 61851-24 DC-latausasema/EV-kommunikaatio

[ 1 SFS-EN 62196-1 ja -2 AC-pistokytkin
— SFS-EN 62196-1 ja -3 DC-pistokytkin
-'!'\ SFS-EN 50620 Latauskaapeli ja SFS-EN 62752 Suojalaiteyksikkd

G

Sidhkoverkosta latauspisteeseen

SFS 6000-7-722 Latauspisteen asennus ja sy6ttd
IEC/TS 61439-7 Lataustolppa (koteloinnit yms.)
SFS-EN 61000-6-2 ja -3 EMC, immuniteetti ja emissio

SFS-EN 61140 Suojaus séhkdiskulta /

SFS-EN 61508 Sahkdisten jarjestelmien toiminnallinen turvallisuus

Kuva 25: Latausasemien erilaisia standardeja (Sahkdajoneuvojen latausjarjestelmien standar-
dointi 2017)

Sahkoautojen latauslaitteiden asentamisessa katsotaan, etta kaikki asennukset
kuuluvat osaksi rakennuksen kiinteaa sahkoasennusta. Lisaksi latausjarjes-
telma ja sen sahkolaitteet katsotaan koostuvan laitestandardien mukaisista
sahkolaitteista. Sahkoéturvallisuus lain nojalla ylla mainittuja SFS 6000:ssa maa-
riteltyja mekaanisia vaatimuksia, laitestandardeja seka muita vaatimuksia on
noudatettava, jotta pystytdan varmistamaan olennaisten turvallisuusvaatimus-
ten tayttyminen seka yhteensopivuus jarjestelmien ja sahkdautojen valilla. (Kor-
honen 2019.)

Asentamisessa tulee ottaa huomioon erityisesti seuraavat asiat. Ensinnakin jo-
kaisen latauslaitteen latauspistoke on suunniteltava toimimaan omaksi virtapii-
rikseen, eli jokaisella pistokkeella on oltava oma ylivirtasuoja ja vikavirtasuoja.
Nain ollen pystytdan varmistamaan, ettei lataushairiot pistokkeessa A aiheuta

ongelmia pistokkeessa B. Jokainen latauspistoke suojataan vahintdan 30 mA:n
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A-tyyppisella vikavirtasuojalla. SFS-EN 62196:n mukaisia pistorasioita kaytet-
taessa tulee jokainen latauspistoke suojata B-tyypin vikavirtasuojalla tai A-tyy-
pin vikavirtasuojalla, johon on yhdistettyna 6 mA:n suojalaite tasasahkovirran
poiskytkevan laitteen kanssa. Kaikissa latauslaitteissa naita edella mainittuja
vikavirtasuojia ei ole asennettu valmiiksi ja ne pitaa erikseen asentaa. Toiseksi
ulos sijoitettavan latauslaitteen kotelointiluokka on vahintaan oltava IP44 stan-
dardisoitu ja latauslaite on asennettava 0,5 metrin - 1,5 metrin korkeuteen ja se
tulee asentaa mahdollisimman lahelle ajoneuvon pysakointipaikkaa. Lisaksi
sahkoautojen latauslaitteet pitaa suunnitella ja suojata siten, ettd ne kestavat
my0s kolhuja tai tarkemmin ottaen keskimaarista iskua vastaan. Tahan suo-
jaukseen pystytaan vaikuttamaan valitsemalla asennusasento siten, etta siina
todennakadisesti valtetaan iskut, kayttamalla mekaanista suojausta, kuten es-
tettd (kuva 26) tai asentamalla latauslaite koteloon, joka kestaa IK7 mukaisen

ulkoisen iskun. Julkisille paikoille tai pysakointialueille asennettaville latauslait-

teille on maaritelty hieman tarkemmin standardit, joita niiden tulee noudattaa.
Esimerkiksi laitteiden tulee kestaa vahintdan SFS-EN 62262:n luokan IK10 mu-
kaisen ulkoisen iskun ja IEC 61439-7 julkaisun mukaiset latauslaitteen mekaa-
niset testit. (Korhonen 2019.)

Kuva 26: Suojaputket asennettuna séahkdautojen latauslaitteiden eteen tuomaan lisaturvaa (EV
(Electric Vehicle) Barrier And Bollard Protection Products 2021)
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7.9 Latauslaitteiden OCPP-kommunikaatio

Suurin osa tamanhetkisesta latauslaiteinfrastruktuurista on kehitetty yksityisten
latauslaiteverkostojen toimesta ja yleisesti ottaen nama yksityiset tahot eivat
koordinoi kehitysta ja toimintaa keskenaan. Kehitys on johtanut siihen, etta la-
tauslaitteiden kayttajat eli sahkoautojen omistajat ovat joutuneet omaamaan
useita eri asiakkuuksia eri latauslaiteoperaattoreille. Standardisoitumisen puute
on johtanut siihen, etta latauslaitevalmistajat ovat kehittdneet omia ratkaisuja
latauslaitteiden kytkemiseksi taustajarjestelmiin. Taman takia eri laitevalmista-
jan latauslaitteet ei valttamatta ole kykene kytkeytya toisen operaattorin verk-

koon ilman uutta integrointia.

Open Charge Alliance on kansainvalinen yhtyma, joka on kehittanyt yhteisen
avoimeen lahdekoodiin perustuvan latauslaitekommunikaatioprotokollan, jota
kutsutaan OCPP -protokollaksi (Open Charge Point Protocol). Protokollan
avulla laitevalmistajat ja latauslaiteoperaattorit ovat saaneet kayttéonsa stan-
dardisoidun kommunikaatioprotokollan latauslaitteiden ja latauslaitejarjestel-
mien valille. Protokollan avulla laitteet ja taustajarjestelmat pystyvat keskuste-
lemaan keskenaan (kuva 27), tarjoten standardisoituja ominaisuuksia ja toimin-
nallisuuksia. Toiminnallisuuksien avulla operaattorit voivat saada reaaliaikaista
tietoa latauslaitteiden toimivuudesta, hallita latauslaitteiden tilaa, asettaa mak-
sutoimintoja ja kyeta saamaan vikatietoja latauslaitteista, jotta huoltotoimenpi-
teisiin pystytaan ryhtya. OCPP-kommunikaation avulla pystytaan lisaksi tunnis-
tamaan henkiloita erilaisin menetelmin, kuten esimerkiksi RFID-tunnistetta kayt-
taen, minka avulla asiakkuus voidaan todentaa. Kommunikaatioprotokolla sopii
seka suljettuihin ja avoimiin latauslaiteverkostoihin. OCPP-protokollaa kayte-
taan talla hetkella koko Euroopassa ja globaalisti ajateltuna jo 78 eri maassa.
Protokollaa kehitetdan jatkuvasti mukautumaan muuttuviin markkinoihin ja uu-
sien versiointien mukana tulee jatkuvasti uusia toiminnallisuuksia, kuten esi-
merkiksi alylataustoimintoja, joiden avulla esimerkiksi sahkdautojen latauslait-
teille pystytdan asettamaan sdhkén kuormanjako -ominaisuuksia. (Open vs.
Closed Charging Stations: Advantages and Disadvantages 2018.)
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Open Charge Point Protocol (OCPP) allows communication between charging stations and central systems, regardless of vendors

Roaming
EV drivers access

ﬁ Network
management
SAE 11 J
CHADEMO | nysem
COMBO .
Electric ocer
vehicle Q ﬁ Charging stations

Kuva 27: Latauslaitteiden ja taustajarjestelmien yhdistaminen kuvattuna (Open vs. Closed
Charging Stations: Advantages and Disadvantages 2018)

8 LATAUSLAITTEIDEN TIETOTURVA
8.1 Latauslaitteiden arkkitehtuuri

Latauslaitteiden arkkitehtuuri (kuva 29) voi koostua yksinkertaisimmillaan sah-
kbéautojen latauslaitteista, latauslaitteidenoperaattorista eli CPO:sta (charge
point owner) seka jakeluverkonhaltijasta eli DSO:sta (distribution system ope-
rator). Latauslaitteen operaattorin funktio on tarjota ja kontrolloida sahkdvirtaa
latauslaitteen ja ladattavan ajoneuvon valilla ohjaamalla EVSE:a (electric vehi-
cle supply equipment) eli latauslaitetta. Operaattorin vastuulla on kerata mit-
taustietoja, jotta pystytaan paattelemaan ladatun sahkdvirran maara ajoneu-

voon.

CPO:n on jarjestettdva asianmukaiset todennusmekanismit tai keinot, jotta la-
dattavan ajoneuvon omistaja pystytaan tunnistamaan. Lisaksi latauslaitteiden
operaattorin vastuulla on jarjestdaa mahdolliset etatoiminnallisuudet latauslaittei-
den kontrolleriyksikkdon esimerkiksi WAN-yhteyden (wide area network) avulla.
DSO:n vastuulla on mahdollistaa CPO:n toiminta ennakoimalla sahkdvirran ka-
pasiteettia seka taata energialahteen stabiilisuus. Arkkitehtuuri on kuvattu ko-
konaisuudessaan alta I6ytyvassa kuvassa. (Safety recommendations for elect-

ric vehicle charging stations 2020.)
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Kuva 29: Latauslaitejarjestelman arkkitehtuuri kuvattuna (Architecture of a charging station
2020)

8.2 Latauslaitteiden tietoturvallisuus

Sahkoautojen latauslaitteiden tietoturvallisuuteen liittyy erilaisia asioita, jotka on
ottava huomioon. On varmistuttava siita, ettei latauslaitteiden ja latauslaiteope-
raattorin valiseen OCPP-kommunikaatioon paase luvattomasti valiin eika sita
voida muuttaa. Mikali latauslaiteoperaattori tarjoaa erillista mobiiliapplikaatiota

latauslaitteiden kayttoa varten, on seka mobiiliapplikaation luomiseen etta la-
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tauslaitteen toimintaan tuotettu koodi analysoitava mahdollisten tietoturvaris-
kien saralta. Latauslaitteiden fyysinen turvallisuus pitaa olla sellaisella tasolla,
etta latauslaitteen erillisia komponentteja ei voida varastaa tai vaihtaa. Yleisesti
ottaen latauslaiteoperaattorin on varmistettava laitteen etayhteys mahdollisten
ohjainohjelmistopaivityksien saralla, jotta mahdollisia haavoittuvuuksia pysty-
taan korjaamaan paivityksien avulla. Yksinkertaisimmillaan latauslaitteiden ja
CPO:n valinen tietoturva edellyttaa, ettd kommunikaation ja fyysisen suojauk-

sen kannalta on tehty tarpeelliset toimenpiteet.

Tietoturva latauslaitteen ja sen valisen kommunikaation (kuva 30) WAN-yhtey-
den avulla pitaisi toteuttaa siten, etta ne kayttavat digitaalisia varmenteita. Kayt-
tamalla digitaalisia varmennuskeinoja, kuten esimerkiksi kayttajien tunnistautu-
mista ennen latauksen aloittamista pystytaan kiistattomasti ja eheasti todenta-
maan asiakkuuden aitous. Latauslaitteen ja latauslaitejarjestelman valinen
kommunikaatio ja tiedonvaihto tulisi salata kayttamalla esimerkiksi TLS-salaus-
protokollaa (transport layer security). Mikali huomataan, etta latauslaitteen la-
hettamaa viestia on manipuloitu tai muokattu, latauslaitejarjestelman tulisi tor-
jua viestit suoraan. Alempana kuvaus latauslaitteen ja latauslaitejarjestelman

valisesta kommunikaatiosta.

CP holds a certificate Meter data signing Signature check
(public/private key pair) (using private key CP) (using public key CP)

< D P Pyt [:HI I-”D.]

-’ 4 0" " o ocpp = ocpp _[mi—o]

. Gf=========: PP et A O secsiefoaczd nternet  sssticcessss O gpuetasss ;.[1_1]

O O T”ll :-JT

Charge Point CPO Server

Kuva 30: Latauslaitteen ja Latauslaitejarjestelman valinen kommunikaatio kuvattuna (Commu-

nication scheme using certificates and digital signatures 2020)

Latauslaitteen ja sen kanssa kommunikoivan osapuolen valisen viestittely
eheys tulee kuitenkin suoda. Latauslaitejarjestelma ja latauslaite tulisi tietotur-
van kannalta kyetd tunnistamaan erilaisia hyokkaystyyppeja. Esimerkiksi la-
tauslaitteen tulisi hylata uudelleen lahetetyt paketit ja suojautua nain ollen pa-
kettien uudelleen lahettamishyokkaykselta (packet replay attack). Latauslaite-

jarjestelma olisi syyta toteuttaa siten, ettd tapahtumien seurantaan soveltuvat
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lokitiedot, jotka voivat liittya esimerkiksi kayttajadataan, sisdankirjautumistun-
nuksiin tai vastaavan kaltaisiin pysyy visusti suojattuna, jotta tietoja ei pystyta

manipuloida tai muokata.

Latauslaitteiden fyysista tietoturvaa voidaan parantaa kayttamalla latauslait-
teita, joissa on sensorit, jotka tunnistavat seka rekisterdivat hetken, kun laitteen
kuori avataan esimerkiksi huollon ajaksi. Sensoreiden avulla voidaan selvittaa,
onko laitteeseen ja sen komponentteihin paasty fyysisesti kasiksi. Laitteen ym-
paristddn voi myds asentaa valvontakameralaitteet, jonka avulla kohdetta pys-
tytdan suojaamaan. Fyysisen tietoturvan lisdksi on suositeltavaa, etta loogisia
sisaankirjautumispaatteita kontrolloidaan ja sisaankirjautumistunnuksia kasitel-
Iaan oikein. On suositeltavaa, ettd salasanoja paivitetdan johdonmukaisesti
seka sisaankirjautumisajalle asetetaan aikaraja, jotta sisaan kirjautumisen ei
ole pysyvaa. Salasanat tulisi tallentaa siten, etta ne kayttavat hash-mekanis-
meja tunnistetietojen turvallisuuden takaamiseksi. Oikealla tavalla tallentami-
sen ohella yhta tarkeaa on, etta oikeutetut latauslaitteen kayttajat suosivat vah-
vaa salasanakaytantoa eli, etta salasanat ovat tarpeeksi vahvoja eika helposti
arvattavissa. Salasanan ollessa tarpeeksi vahva, vaarinkayttaja ei pysty yhta
helposti hyddyntamaan niin sanottuja sanakirja- seka vasytys -hyokkayksia, joi-
den avulla hyokkaaja voisi saada laitteen haltuunsa. Latauslaitteen oikeaoppi-
nen kaytto tulisi edellyttaa henkildilta asianmukaista tunnistautumista RFID -
tunnisteen tai mobiiliapplikaation kautta. Tunnistautuminen tulisi tapahtua siten,
ettd se kayttaa merkkia tai niin sanottua "tokenia”, jonka avulla latauslaite saa
taustajarjestelmasta vastauksen, jonka avulla asiakas voidaan tunnistaa olevan

sama henkilo, joka laitetta kayttaa.

Kaiken kaikkiaan latauslaitteen tietoturvan tulisi noudattaa samoja periaatteita
ja ajatusmalleja yhtenevaisesti, kuten voidaan yleisesti ajatella olevan hyvaa
tietoturvaa. Tahan perusperiaatteeseen kuuluu esimerkiksi se, etta kaikki sel-
laiset toiminnot ja toiminnallisuudet, joita ei tarvita laitteen kayttdéa varten, tulisi
kytkea pois paalta. Palvelut, joissa on havaittu olevan heikkouksia, tulisi kytkea
pois paalta, jotta tietoturvaan ei tahallisesti puhkota ylimaaraisia reikia. Laitteen
tulisi kayttaa vain sellaisia kommunikaatioprotokollia, joiden avulla mahdollises-

taan laitteen peruskayttd. Suora etayhteys tulisi olla mahdollista vain sille tar-
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koitetun kayttoliittyman kautta ja ylimaaraiset kayttoliittymat seka portit tulisi sul-
kea. Hyvan tietoturvan kannalta on lisaksi suotavaa, etta oletus kayttajat ja sa-

lasanat tulisi poistaa kaytosta tai muuttaa.

Kaikessa kokonaisuudessaan sahkodautojen latauslaitteet ovat yha nakyvam-
min osana ihmisten elamaa ja nain ollen niista tulee yha useammin vaarinkay-
ton kohteita. Noudattamalla tarpeeksi hyvaa tietoturvaa voi vaarinkayttdéa en-
naltaehkaista. (Safety recommendations for electric vehicle charging stations
2020.)

9 YHTEENVETO JA POHDINTA

Tutkimuksessani tutustuttiin sahkoautoihin seka sahkodautojen latauslaitteisiin
seka -laitteiden tietoturvaan. Tydssani hyodynnettiin useita eri kirjallisia seka
digitaalisia lahteita tyon toteuttamiseksi. Tutkittava aiheeni oli sen verta laaja,
ettd opinnaytetyon edistyessani huomasin, etta mitd enemman tiesin, sita va-
hemman ymmarsin. Sahkdautoilu ilmidna on tutkimustuloksieni perusteella kas-
vanut viimeisen kahden vuoden aikana huomattavasti ja sahkodautojen myynti
Euroopassa on sitten vuoden 2018 viisinkertaistunut. Sahkodautojen kasvun
maara liikkenteessa on johtanut liikkenteen sahkoistymiseen, ja latauslaiteinfra-
struktuurin tarkeys yhteiskunnassamme on kasvanut. Ladattavia BEV- ja hybri-
diajoneuvojen maara liikenteessa osoittaa pelkastaan kasvun merkkeja. Tren-
din kasvaessa yha useampi inminen paattaa valita sahkodauton ja latauspalve-
lujentarjoajia ilmestyy markkinoille jatkuvasti. Sahkdautojen akkujen kapasitee-
tin kasvaessa teknologian kehittyessa toimialan nakymat ovat palveluntarjoaijille
suotuisat, silla sahkdéautojen akkuja tarvitsee ladata yha enemman. Sahkdau-
tojen latauslaitteita on ollut markkinoilla laitevalmistajien osalta siita asti, kun
sahkoautot ovat aloittaneet maailman valloittamisen. Tekniikka on kuitenkin al-
kuajoista Iahtien vanhentunut ja yhd enemman latauslaitteiden toiminta edellyt-
taa uusia alylataus ominaisuuksia. Toimialan ja seka koko latauslaiteinfrastruk-
tuurin on pysyttava kehityksessa mukana, jotta sahkdauton omistaja pystyy
kayttdmaan ajoneuvoaan paivittaisiin aktiviteetteihin niin sanotusti normaalisti.
Alylataustoiminnot edellyttavat latauslaitteelta kytkeytymista verkkoon, jotta la-
tauslaite pystyy vastaamaan latauslaiteoperaattorin seka latauslaitteen kaytta-

jan kehittyviin tarpeisiin.
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Opinnaytetydssa pureuduttiin latauslaitetekniikoihin, latauslaiteliittimien seka
tasa- etta vaihtovirralla toimivien latauslaitteiden ja sahkoautojen saralla. Li-
saksi tyossa tutustuttiin yha kasvavassa maarin standardisoituvaan OCPP-la-
tauslaitekommunikaatioon ja sen eri versioihin. Ymmartaakseen latauslaittei-
den toimivuutta, tutkimuksessa perehdyttiin eri sahkdautoihin ja niiden toimi-
vuuteen kaytannossa. Samalla kun itse sahkoautot ja niiden akut kehittyvat,
myos latauslaitteet, niiden latausliittimet seka toiminnan mahdollistava kommu-
nikaatioprotokolla kehittyy. Naiden tekniikoiden ymmartaminen auttaa ymmar-
tamaan kokonaisuutta siita, mita eri tekniikoita sdhkoautoiluun liittyy. Tutkimuk-
sen kannalta erityisen silmiin pistdvaa on tayssahko- seka ladattavien hybridien
latausteho DC-tasavirran avulla. Tulevaisuudessa akkujen lataamista tyhjasta
tayteen ei mahdollisesti endd pystyta jarkevasti lataamaan AC-vaihtovirran
avulla, silla akustojen lataaminen vie yksinkertaisesti liikaa aikaa. Niin sanot-
tuun kotilataamiseen AC-virran kayttd on varmasti jatkossakin hyddyllinen,
mutta yha enemman sahkoistyvassa liikkenteessa DC-tasavirran kaytto ajoneu-

vojen lataamiseen varmasti yleistyy.

Latauslaitteiden kytkeytyessa verkkoon laitteiden tietoturva puhuttaa monia.
Laitteet, jotka ovat kytkettyna verkkoon ovat aina alttiita erilaisille hydkkayksille
suoraan verkon kautta tai paikallisesti. Julkisessa kaytdssa olevissa latauslait-
teissa, jotka ovat verkossa liikkuu yleisesti ottaen maksutapahtumia. Laitteiden
turvaaminen verkossa ja fyysisesti onkin varmasti tulevaisuudessakin tarkea
puheen aihe ja tutkimuksessani perehdyttiin laitteiden tietoturvauhkien tunnis-
tamiseen ja niilta suojautumiseen. Latauslaitteiden sijoittaminen onkin keskei-
sessa osassa tietoturvaa, silla laitteita tulee pystya valvoa. Sahkdautojen la-
tauslaitteet tulee paikallisesti turvata mahdollisilta fyysisilta hydkkayksilta, jotta
sen komponentteihin ei paasta kasiksi vaarantaen laitteen kayttajan henkild-
kohtaisia tietoja. Yhta tarkea osana tietoturvaa on myos latauslaitteen ja lataus-
laitejarjestelman valisen kommunikaation salaus esimerkiksi TLS -salausproto-
kollan avulla. Lisaksi yleisen tietoturvan kayttaminen, kuten laitteeseen sisaan-
kirjautuminen pitda suojata, jotta laitteeseen ei voi yhdistaytyd hyddyntamalla
yleisia hyokkaysmenetelmia, kuten sanakirja- tai vasytyshyokkays -menetel-

mia.
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Jatkokehitysta ajatellen muun muassa OCPP-kommunikaation simulointi virtu-
aalisessa ymparistossa auttaisi paremmin hahmottamaan tietoturvallisia uhka-
kuvia ja taman simuloinnin avulla tietoturvauhilta voitaisiin mahdollisesti valttya.
Lisaksi latauslaitteen fyysista tietoturvaa voisi testata ja pyrkia paikantamaan
mahdolliset tietoturvauhat ja riskitekijat. Kolmantena jatkokehitysideana voitai-
siin pitaa latauslaitteiden testaamista aariolosuhteissa, jonka avulla pyrittaisiin

selvittamaan latauslaitteiden todellinen kayttoika aariolosuhteissa.

Kaiken kaikkiaan sahkdautojen yleistyessa ja teknologian kehittyessa aihealue
vaatii viela jatkotutkimusta ja etenkin latauslaitteiden tietoturvaan paneutumista.
Latauslaitteet seka sahkoautot toivottavasti standardisoituvat siten, etta tulevai-
suudessa laitevalmistajat voivat hydodyntaa yhtenevia tekniikoita, joiden avulla
parantaa latauslaiteinfrastruktuurin toimintaa yleisella tasolla palvellen moni-

puolisesti sahkbautojen omistajia.
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