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Taman opinnaytetyon tehtava oli tuottaa kuvaileva kirjallisuuskatsaus verkossa tapahtuvasta
huumausainerikollisuudesta ilmiona. Opinnaytetyon tavoitteena oli selvittdaa mita jo olemassa
olevaa tutkimustietoa verkossa tapahtuvasta huumausainerikollisuudesta on kansainvalisesti,
seka miten verkossa tapahtuva huumausainerikollisuus vaikuttaa nuoriin. Opinnaytetyon
tilaajana on Kriminaalihuollon tukisaatio. Opinnaytetyon tietoperustassa on kasitelty ilmioon
liittyvia kasitteita, kuten Tor-verkko, julkinen verkko, kauppapaikat, seka terveysneuvonta ja
palveluohjaus.  Opinnaytety0 on  toteutettu kuvailevana  kirjallisuuskatsauksena.
Kirjallisuuskatsauksen aineisto on keratty vertaisarvioiduista artikkeleista ja analysoitu
aineistolahtoisella sisallonanalyysilla.

Tulokset tuovat esille jo olemassa olevaa tutkimustietoa ilmiosta. Verkkoa kaytetaan
huumausainekaupassa erilaisin tavoin, riippuen maantieteellisesta sijainnista ja kulttuurista.
Huumausainekauppaa tapahtuu sosiaalisen median alustoilla, julkisessa verkossa, seka
anonyymisti  Tor-verkossa. Johtopaatoksena opinnaytetyon tulokset tuovat yhteen
vertaisarvioidun tutkimustiedon verkossa tapahtuvasta huumausainerikollisuudesta ja kuvailee
sen monimuotoisuutta. Verkon avulla voidaan tehda huumausainekauppaa anonyymisti, mutta
myoOs sopia fyysisista tapaamisista verkon valityksella. Huumausainekauppaa on olemassa
sosiaalisen median alustoilla seka salatussa Tor-verkossa. Tulosten perusteella
ennaltaehkaisevaa toimintaa voidaan jarjestaa verkossa olevien kauppapaikkojen yhteyteen.
Tutkimustietoa tarvitaan kuitenkin enemman verkossa tapahtuvan huumausainekaupan
luonteesta ja vaikutuksista Suomessa.

Asiasanat: Tor-verkko, huumausaineet, sosiaalinen media
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The objective of this thesis was to produce a narrative literature review about digitally
mediated drug dealing as a phenomenon. The purpose was also to explore what different studies
had shown about it internationally, and how the phenomenon affects youth. This thesis was
commissioned by The Finnish Foundation for Supporting Ex-offenders. The theoretical
framework is based on concepts of the Tor-network, public networks, cryptomarkets, health
counselling and service guidance. The data of this thesis was collected from peer-reviewed

articles and analyzed using qualitative content analysis.

The results highlighted peer-reviewed research about digitally mediated drug dealing. The
internet is being used broadly in different cultures and locations for different types of digital
drug dealing. Drug dealing is occurring on social media, the anonymous Tor-network and public
networks. In conclusion, the thesis highlights the diversity of digitally mediated drug dealing.
Drug dealing can be mediated through social media, the anonymous Tor-network and public
networks. Drug deals and physical meetings can be made anonymously through the internet.
Based on the results preventive steps can be taken in connection to different virtual drug
marketplaces. More research is needed about the nature of digital drug dealing and the effects

of it in Finland.
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1 Johdanto

Tama opinnaytetyo kasittelee verkossa tapahtuvaa huumausainerikollisuutta. Ilmio on
kohtalaisen tuore ja ollut merkittavasti esilla mediassa. Teknologian kehittymisen myota on
nahty vahittaiskaupan yha voimakkaampaa siirtymista kivijalkakaupoista verkkokauppoihin,
myos huumausainemarkkinat ovat siirtymassa yha enemman verkkoon. Verkon hakukoneiden
avulla voi loytaa uutta tietoa ja verkkoon voidaan myos vapaasti lisata erilaista sisaltoa. Tama
ajatus taustalla on mielenkiintoista pohtia, miten verkossa tapahtuva huumausainekauppa

heijastuu nuoriin ihmisiin, jotka kayttavat teknologiaa paivittain.

Opinnaytetyot ovat Laurean ammattikorkeakoulussa toteutettu yhteistyossa tyoelaman kanssa,
ja taman opinnaytetyon tilaajana toimii Kriminaalihuollon tukisaatio. Tyoskentelen myos itse
saatiossa asiakastyon parissa. Verkossa tapahtuva huumausainekauppa kuvaa hyvin muuttuvaa
yhteiskuntaa ja teknologian tuomia mahdollisuuksia. Opinnaytetyo tuo vertaisarvioitua tietoa
siita, mita verkossa tapahtuvasta huumausainekaupasta tiedetaan, seka pohtii onko verkkoon
mahdollista luoda toimintoa, jolla voidaan vaikuttaa paihteidenkayttoon ja rikollisuuteen.
Tama voi toimia jo olemassa olevan toiminnan kehittamisessa, hyodyntaa uuden
kehittamishankkeen suunnittelussa, tai perehdyttaa rikosseuraamusalalla tyoskentelevia

ihmisia ilmioon.

Opinnaytety0 on toteutettu kuvailevana kirjallisuuskatsauksena. Tutkimusongelma on
muodostunut tarpeesta tutkia ja ymmartaa salatun (tor-verkon) ja avoimen verkon vaikutuksia
huumausainerikollisuuteen ja  huumausaineisiin  liittyvaan kaupankayntiin  nuorilla.
Tutkimusongelman kautta on muotoiltu tutkimuskysymykset; miten verkossa tapahtuva
huumausainekauppa tapahtuu ja millaisia yhteyksia, tai vaikutuksia verkossa tapahtuvalla
huumausainekaupalla on nuorten paihteidenkayttoon ja rikollisuuteen.  Opinnaytetyon
tutkimuskysymykset on suunniteltu nuorten nakokulmasta, mutta kysymyksiin vastataan myos
laajemmin. Tutkimustietoa ilmiosta on viela rajatusti, joten suoraan nuorten nakokulmasta ei
ole tehty laajasti tutkimusta. Opinnaytetyon aineistona on kaytetty vain vertaisarvioituja

artikkeleita.

Opinnaytetyo on pyritty kirjoittamaan kokonaisuutena, jonka luettua pystyy ymmartamaan
mita verkon huumausainerikollisuus on. Huumausainerikollisuuden historiaa ja nykytilaa on
kasitelty yhteiskunnallisissa lahtokohdissa ja on myos pyritty kirjoittamaan selkeasti, miten
verkon huumausainerikollisuus toimii. Tulokset ja johtopaatokset osiosta voi lukea mita tuloksia
tassa opinnaytetyossa on saatu kysymykseen; mita verkossa tapahtuvasta huumausainekaupasta

tiedetaan.



2  Toimintaymparisto

Opinnaytetyon toimintaymparisto voidaan kasittaa koostuvan monista eri asioista. Tyo
kasittelee verkossa tapahtuvaa huumausainekauppaa, jolloin toimintaymparistoa voidaan
kuvailla kasittelemalla huumausainepolitiikkaa, huumausaineiden kayttoa ja rikollisuutta, seka
verkossa olevia huumausaineiden kauppapaikkoja. Toimintaymparisto voidaan kasittaa myos
koostuvaksi siita ymparistosta, johon opinnaytetyota tehdaan, tassa tapauksessa
Kriminaalihuollon tukisaatiolle. Esittelen tassa luvussa Kriminaalihuollon tukisaatiota ja
laajemmin kolmannen sektorin toimintaa, joka on yhteydessa huumausaineiden kayttoon, tai
rikollisuuteen vaikuttamiseen. Toimintaympariston kuvausta jatketaan myos opinnaytetyon
tietoperustassa, seka yhteiskunnallisissa lahtokohdissa. Opinnaytetyo tehdaan verkon
huumausainekaupasta, jota on tutkittu vahaisesti eika suomenkielista kirjallisuuskatsausta
ilmiosta ole tehty. Opinnaytetyossa keskitytaan myos loytamaan aineistosta vastauksia siihen,
voiko verkon huumausainemarkkinoiden yhteyteen tehda ennalta ehkaisevaa, tai haittoja
vahentavaa toimintaa. Opinnaytetyon tuloksia voidaan hyodyntaa perehdyttamaan

rikosseuraamusalalla tyoskentelevia, tai kehittaa olemassa olevia toimintoja.

2.1 Sosiaali- ja terveyspalvelut

Sosiaali- ja terveyspalveluiden jarjestamisvastuu on Suomessa kunnilla, mutta sita ollaan
siirtamassa uudistuksessa itsehallinnollisille hyvinvointialueille. Julkisella vallalla on velvoite
edistaa kansalaisten hyvinvointia, terveytta ja turvallisuutta. Talla hetkella sosiaali- ja
terveydenhuoltojarjestelmaa tukee valtio ja sita toteutetaan kunnissa. Julkisen sektorin ohella
palveluita tuottaa yksityiset yritykset ja jarjestot, jotka tuottavat maksullisia seka

maksuttomia palveluita. (Soste 2021a.)

Sosiaali- ja terveysjarjestoja on Suomessa yli 11 000, joissa on 1,3 miljoonaa jasenta.
Vapaaehtoisia on puoli miljoonaa. Jarjestot ovat toimivat valtakunnallisesti ja alueellisesti
pienissa, seka suurissa kunnissa. Sosiaali- ja terveysalalla toimivat saatiot voidaan laskea myos
osaksi jarjestotoimintaa. Paaosin jarjestot ovat rekisteroityneita yhdistyksia. Rekisteroityneita
saatioita on noin 2700, joista 419 toimii sosiaali- ja terveysalalla. (Soste 2021b.)
Jarjestotoiminta voidaan kasittaa osaksi kolmatta sektoria, tarkemmin osaksi uutta kolmatta
sektoria. Uuden kolmannen sektorin nahdaan perustuvan arvoihin, jotka vastaavat julkisella
sektorilla maariteltyyn palveluntarpeeseen ja kilpailukykyyn. Toiminta perustuu palveluiden
tuottamiselle, on osana julkista palvelurakennetta ja on yleisesti rekisteroity yhdistys, saatio

tai sosiaalinen yritys. (Jyvaskylan yliopisto 2021.)

Suomessa toimii sosiaali- ja terveysjarjestojen avustuskeskus (STEA), joka on sosiaali- ja
terveysministerion yhteydessa toimiva itsenainen valtionapuviranomainen. STEA vastaa siita,
etta Veikkauksen tuottoja kaytetaan tulokselliseen kansalaisjarjestojen toimintaan. Avustuksia

annetaan sosiaali- ja terveysjarjestojen yleishyodylliseen, terveytta ja hyvinvointia edistavaan



toimintaan. Toimintaa ohjaa valtionavustuslaki, strategia ja vuosittaiset painotukset.
Strategian painopisteita ovat esimerkiksi vahentaa eriarvoisuutta ja lisata yhdenvertaisuutta
seka osallisuutta elamantilanne ja tausta huomioiden. (STEA 2021.) STEA myontaa avustuksia
vuosittain ja avustuskohteet ovat nakyvissa julkisesti STEAN verkkosivuilla. Avustuksia voidaan
hakea kehittamaan toimintaa tietyn avustuskokonaisuuden ymparille, esimerkiksi tukemaan
osallisuutta, toimijuutta ja arjenhallintaa rikostaustaisille. Avustuskeskuksen avulla on
mahdollista hakea rahoitusta toiminnalle, jonka tarvetta pystytaan perustelemaan, eika
esimerkiksi julkinen sektori vastaa sithen tarpeeseen. Opinnaytetyossa kuvaillaan verkossa
tapahtuvan huumausainekaupan yhteyksia, tai vaikutuksia nuorten paihteidenkayttoon ja
pohditaan johtopaatoksissa voisiko verkon ymparistoon rakentaa hanketta, tai muulla tavoin

rahoitettua toimintaa vastaamaan huumausainekayton ennaltaehkaisyyn.
2.2  Kriminaalihuollon tukisaatio

Kriminaalihuollon  tukisaatic on valtakunnallinen asiantuntija ja palveluntuottaja
rikostaustaisille ja  heidan laheisilleen. Saatio  osallistuu alan  keskusteluun,
kriminaalipolitiikkaan ja alan verkostoihin. Saation tavoitteena on edistaa rangaistuksesta
vapautuvien ja heidan laheistensa selviytymista, seka elamanhallintaa rangaistuksen aikana ja
vaikuttaminen. Saatio vaikuttaa rikostaustaisten ja heidan laheisiaan koskevaan
paatoksentekoon ja lainsaadantoon. Tavoite on edistaa kuntoutuspainotteista
kriminaalipolitiikkaa, vapautuvien sijoittumista yhteiskuntaan, vahentaa uusintarikollisuutta
seka rikosseuraamuksesta aiheutuvia haittoja. Lainsaadantoon vaikutetaan antamalla
lausuntoja uusista lakihankkeista huomioiden erityisesti vaikutukset rikosseuraamusasiakkaille.
Saatio on myos jasen monissa tyoryhmissa ja verkostoissa. Saatio tuottaa myos tietoa
rikostaustaisten ja heidan laheistensa asemasta, sita valitetaan paattajille, medialle,
ammattilaisille ja suurelle yleisolle sahkadisissa viestintakanavissa verkkosivuilla, sosiaalisessa
mediassa ja uutiskirjeissa. Myos tukipalveluita tuotetaan, seka kehitetaan. (Kriminaalihuollon
tukisaatio 2021a.)

Saatiolla on erilaisia toimintoja ja hankkeita, paikallisesti kuten valtakunnallisesti. Saatiolla on
useita kehittamishankkeita, seka myos omia palveluita ja toimintoja. Kehittamishankkeita on
ollut vuonna 2020 Hard Luck -nettikahvila, SeriE-hanke ja Naiset nakyviksi -hanke. Kaikki
kehittamishankkeet ovat liittyneet rikollisuuden ennaltaehkaisyyn. Palveluita on useita, joista
monet ovat suunnattu vankilasta vapautuville, tai heidan laheisilleen. Paivatoimintaa on
paivatoiminta Rediksessa ja Nuorten toiminnassa. Yhdyskuntaseuraamusasiakkaille on olemassa
ryhmamuotoista yhdyskuntapalvelua. Jokela-ryhma tarjoaa rangaistusta suorittaville
mahdollisuuden tyoskennella kiinteistotiimissa kuntouttavan vankityo -ajatuksen mukaisesti.
Palveluita ja hankkeita on laajasti, joilla pystytaan vastaamaan monenlaiseen tarpeeseen.

(Kriminaalihuollon tukisaatio 2021b.)



Kriminaalihuollon tukisaation toimintoihin liittyy myos paljon nuorten kanssa tehtavaa tyota.
Nuorten toiminnassa henkiloston on hyva ymmartaa tuoreita ilmioita nuorten keskuudessa, seka
olla valveutunut nuoriin liittyvista ajankohtaisista asioista. Saation sisalla tehdaan myos toita
niin nuorten ihmisten kanssa, kuin myos nuorten ihmisten laheisten. Tyon tueksi on hyva olla

jatkuvasti muuttuvista asioista ja ilmioista ajankohtaista tietoa.

Opinnaytetyon tavoitteena on tuottaa Kriminaalihuollon tukisaatiolle ajankohtaista
tutkimustietoa verkossa tapahtuvasta huumausainerikollisuudesta. Tiedolla voidaan kehittaa jo
olemassa olevia toimintoja, kouluttaa henkilostoa tai pyrkia luomaan ennaltaehkaisevaa
toimintaa verkkoymparistoon. Saatiossa luodaan uusia toimintoja ja kehittamishankkeita
vuosittain. Opinnaytetyolla voidaan luoda idea kehittamishankkeelle, joka vastaa rikollisuuden

ennaltaehkaisysta verkossa tapahtuvalla toiminnalla.

3 Yhteiskunnalliset lahtokohdat

Yhteiskunnalliset lahtokohdat keskittyvat tassa opinnaytetyossa kuvailemaan huumausaineisiin
liittyvaa lainsaadantoa ja politiikkaa. Lopuksi kuvaillaan myods huumausaineiden kayttoa
nojautuen erilaisiin lahteisiin, seka keskitytaan erityisesti nuorten huumausaineiden kayttoon.
Yhteiskunnalliset lahtokohdat ovat myos rinnastettavissa opinnaytetyon tietoperustaan, koska

opinnaytetyo kasittelee huumausainemarkkinoita ja huumausaineiden kayttoa.
3.1 Huumausainepolitiikka

Suomen huumausainepolitiikkaa ohjaa Euroopan unioni, joka valmistelee
huumausainestrategiaa EU:lle ja sen jasenvaltioille. Vuosille 2021-2025 hyvaksytyn strategian
tavoitteena on hyvinvoinnin, terveyden ja turvallisuuden edistaminen seka tietoisuuden
lisaaminen huumausaineista. Keskeisiin painopisteisiin kuuluvat huumausaineiden tarjonnan
vahentaminen ja turvallisuuden parantaminen. Huumausaineiden kysyntaa vahennetaan
ennaltaehkaisyn, hoidon ja hoitopalveluiden keinoin, seka huumausaineisiin liittyviin haittoihin
puuttumalla. (Euroopan unionin neuvosto 2020, 5.) Opinnaytetyossa hyodynnetaan
vertaisarvioituja artikkeleita verkossa tapahtuvan huumausainerikollisuuden ymmartamiseksi,
seka sen vaikutuksista paihteidenkayttoon. EU:n strategian yksi painopisteista on puuttuminen
laittomien huumausaineiden digitaalisiin markkinoihin. Prioriteettina on keskittyminen
lisaantyneeseen laittomien huumeiden kauppaan sosiaalisen median alustoilla, sovelluksissa ja
verkon / pimean verkon kauppapaikoissa seka verkkomaksujen ja salatun digitaalisen viestinnan

kayttoon (Euroopan unionin neuvosto 2020, 10.)

Huumausainepolitiikkaa pyritaan ohjaamaan Euroopan tasolla, mutta jokaisella jasenvaltiolla
on myos oma huumausainelaki. Suomessa Huumausainelaissa (373/2008) 1 luvussa 3 § 1 mom.

5) kohdassa maaritellaan huumausaine;



a)
b)

c)

d)

e)
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vuoden 1961 huumausaineyleissopimuksen listoihin I-1V kuuluvia aineita ja valmisteita;
psykotrooppisia aineita koskevan vuoden 1971 yleissopimuksen listoihin kuuluvia
aineita ja valmisteita;

aineita, joiden sisdllyttdmisestd huumausaineen mddritelmddn on pddtetty neuvoston
puitepddtoksen 2004/757/Y0S, sellaisena kuin se on muutettuna neuvoston
puitepddtoksen 2004/757/Y0S muuttamisesta uusien psykoaktiivisten aineiden
sisdllyttdmiseksi huumausaineen mddritelmddn ja neuvoston pddtdksen 2005/387/Y0S
kumoamisesta annetulla Euroopan parlamentin ja neuvoston direktiivilld (EU)
2017/2103, mukaisesti;

kat-kasvia (Catha edulis), meskaliinia sisdltdvid kaktuskasveja ja Psilosybe-sienid; sekd
sellaisia huumaantumistarkoituksessa kdytettdvid aineita, jotka ovat terveydelle
vaarallisia ja joista on toimitettu tieto uusia psykoaktiivisia aineita koskevassa
tiedonvaihdossa ja varhaisen varoituksen jdrjestelmdssa Euroopan huumausaineiden ja
niiden vddrinkdyton seurantakeskuksesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 1920/2006, sellaisena kuin se on muutettuna asetuksen (EY) N:o
1920/2006 muuttumisesta uusia psykoaktiivisia aineita koskevan tiedonvaihdon,
varhaisen varoituksen jdrjestelmdn ja riskinarviointimenettelyn osalta annetulla
Euroopan parlamentin ja neuvoston asetuksella (EU) 2017/2101, mukaisesti tai jotka
ovat tdllaisen aineen paikkaisomeereja taikka jotka ovat farmakologisilta

ominaisuuksiltaan huumausaineeksi rinnastettavissa olevia lddkeaineita.

Huumausaineita kasitellaan myos Rikoslaissa. Rikoslain (1304/1993) 50 luvun 1 S§:ssa

maaritellaan perusmuotoinen huumausainerikos; Joka laittomasti

1)

2)

3)

4)

3)

valmistaa tai yrittdd valmistaa huumausainetta taikka viljelee tai yrittdd viljelld
kokapensasta, kat-kasvia (Catha edulis) tai Psilosybe-sienid,

viljelee tai yrittdd viljelld oopiumunikkoa, hamppua tai meskaliinia sisdltavid
kaktuskasveja kdytettdviksi huumausaineena tai sen raaka-aineena taikka
kaytettdvdksi huumausaineen valmistuksessa tai tuotannossa,

tuo tai yrittdd tuoda maahan taikka vie tai yrittdd viedd maasta taikka kuljettaa tai
kuljetuttaa tai yrittdd kuljettaa tai kuljetuttaa huumausainetta,

myy, vdlittdd, toiselle luovuttaa tai muulla tavoin levittdd tai yrittdd levittdd
huumausainetta, tai

pitdd hallussaan tai yrittdd hankkia huumausainetta, on tuomittava

huumausainerikoksesta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi

Rikoslain (1304/1993) 50 luvussa saadetaan myos torkea huumausainerikos (RL 50:2),

huumausaineen kayttorikos (RL 50:2a), huumausainerikoksen valmistelu (RL 50:3),
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huumausainerikoksen edistaminen (RL 50:4) ja torkea huumausainerikoksen edistaminen (RL
50:4a).

3.2  Huumausainerikollisuus ja kaytto

Huumausainerikollisuus ja paihteidenkaytto nayttaytyy tilastojen valossa kasvavan Suomessa.
Vuonna 2019 huumausainerikoksia oli kirjattuna yhteensa noin 10 000 (Poliisi 2020).
Tilastokeskuksen mukaan myos huumausainerikokset ovat kasvaneet vuodesta 2017 (Suomen
virallinen tilasto 2021). Maan tilanteesta saadaan myos tietoa huumausaineiden ja niiden
vaarinkayton seurantakeskuksen raporteista. Seurantakeskuksen raportin mukaan nuorista
aikuisista (15-34 vuotiaista) yhteensa 13,5 prosenttia kayttaa kannabista. Korkean riskin
opiaattien kayttajia on arviolta 12 700 - 15090 henkiloa Suomessa. Huumausaineiden
yliannostukseen kuoli vuonna 2017 yhteensa 204 henkiloa. (EMCDDA 2019, 1-6.)
Huumausaineiden ja niiden vaarinkayton seurantakeskuksen raportissa Euroopan tilanteesta
mainitaan huoli muuttuvista huumausainemarkkinoista. Tuoreet muutokset
huumausainemarkkinoissa ovat yhteydessa globalisaatioon ja uuteen teknologiaan. Verkossa

olevat huumausainemarkkinat ovat kasvamassa. (EMCDDA 2020, 11.)

Nuorten huumausainerikollisuus ja paihteidenkaytto on ollut esilla mediassa, seka tahan
yhteyteen on myos tuotu vakivaltaisuus. Helsingin Sanomat on otsikoinut uutisen seuraavasti;
Huumerikoksissa valtava nousu Lansi-Uudellamaalla. Alaikaisten huumeiden kayttoon liittyy
my0s voimakasta vakivaltaa (HS 2020). Otsikon perusteella luodaan kuva vakavasti nousevasta
ilmiosta, jossa huumausainerikollisuus olisi nousussa ja vakivaltaisuudet kuuluvat
huumausainerikoksiin. Huumausainerikollisuus on myos piilorikollisuutta, joten kokonaiskuvaa
tilanteesta on vaikea saada. Nuorten huumausainerikollisuudesta on kuitenkin tehty muun
muassa opinnadytetyo, jonka tulokset osoittivat, ettei ainakaan Helsingin alueen nuorten
huumausainerikokset nousseet poliisin tilastoissa vuosina 2017-2019 (Toppinen & Westerberg
2020, 35-36).

Nuorten paihteidenkayton on tutkittu kuitenkin olevan kasvamassa ainakin kannabiksen osalta.
Nuoret kayttavat aikaisempaa enemman kannabista, ja kannabiksen kayton koetaan olevan
riskitonta ja sen hankkiminen helppoa (THL 2019). Kouluterveyskyselyiden kautta on voitu
tutkia kuinka helpoksi huumausaineiden hankkimisen nuoret 8. ja 9. luokkalaiset kokevat.
Kysely osoittaa huumausaineiden kokeilujen yleistyneen pojilla ja tytoilla. Huumausaineiden
hankkiminen omalla paikkakunnalla koetaan myos helpommaksi vuonna 2019, kuin 2017.
(Kouluterveyskysely 2019.) Kyselysta ei voida selvittaa koetaanko huumausaineiden
hankkimisen olevan helppoa verkon valityksella, vai jotain muuta kanavaa pitkin. Laaja kasitys
tuntuu olevan, etta nuorten alkoholinkaytto ja tupakointi on vahenemassa, mutta huumeista
erityisesti kannabiksen kayton olevan vyleisempaa. Tata kasitysta tukee Euroopan

koululaiskysely, joka toteutetaan joka neljas vuosi 15-16-vuotiaille (ESPAD 2019, 12-16.)
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3.3 Erilaiset huumausaineet

Huumausaineita voidaan luokitella haittojen perusteella, seka myos esimerkiksi viihdekayttoon
ja ongelmakayttoon rinnastettavista huumausaineista. EMCDDA (2021a) maarittelee
ongelmallisen huumausaineiden kayton siten, etta piikitettavat huumausaineet tai
pitkakestoinen, tai saannollinen opiaattien, kokaiinin ja/tai amfetamiinin kaytto. Maarittely ei
sisalla huumausaineita kuten kannabis ja ekstaasi. Maarittelya pohditaan jatkuvasti lisaa, koska
kannabiksen kayttoon liittyvia hoitoja on jatkuvasti lisad. Huumausaineiden ja eri paihteiden
aiheuttamia haittoja voidaan myos vertailla kuten THL (2021a) on tuonut esille.
Huumausaineiden aiheuttamia haittoja on kolme osa-aluetta. Fyysiset haitat,

riippuvuuspotentiaalinen ja sosiaaliset haitat.

Huumausaineiden erottelu viihdekayttoon ja ongelmakayttoon on haastavaa. Yhtena
nakokulmana voidaan myo0s kayttaa huumausaineiden kuolleisuuteen liittyvia tilastoja ja
yhdistaa ne ongelmakayttoisiin huumausaineisiin. EMCDDA (2021b) raportissa tuodaan esille
Euroopan tilastoja huumausaineiden kuolleisuudesta. Esille nousee opiaatit, amfetamiini ja
jopa kokaiini. Kokaiini voi olla joissain yhteyksissa luokiteltuna myos viihdekayttoon
rinnastettavasta huumausaineesta. Tassa opinnaytetyossa kuitenkin on hyva maaritella

huumausaineita, seka kokaiinia, opiaatteja ja amfetamiinia.
3.4  Huumausainemarkkinat

Jussi Perala (2011) on tutkinut etnografisesti 2000-luvun alun huumausainemarkkinoita
Helsingissa. Huumausainemarkkinoita on kuvailtu kolmiportaiseksi kokonaisuudeksi, jossa on
alemman, keskitason ja ylemman tason myyjia ja kayttajia. Toiminta vaihtelee sen perusteella,
mita huumausaineita myydaan tai kaytetaan. Tuloksissa kuvaillaan huumekaupan olevan tasosta
riippumatta sekavaa, eika rationaalista tai jarjestelmallista. Paihderiippuvuus ja muut
ongelmat ohjaavat toimintaa tassa ymparistossa. Huumeiden myynti nahdaan maskuliinisena

toimintana, jota pyritaan ohjaamaan jonkinlaisella koodistolla, usein siina onnistumatta.

2000-luvun alun huumausainemarkkinoita kuvailtaessa verkon rooli tuli esille vain pre paid -
puhelimien kaytolla ja ’kryptattujen’ sahkopostien lahettamisella. Internetin kayton on
ajateltu yleistyvan huumausainemarkkinoilla jo silloin. Huumausainemarkkinoiden rakenne on
noin 20-vuotta sitten ollut sellainen, etta ylemman tason henkilo tuntee lahteen, jonka kautta
huumausainekauppa saadaan sovittua. Ylemman tason toimijalla on yleisesti vankilataustaa ja
tuomioilla hankittuja kontakteja, joka auttaa huumausaineiden ostamisessa. Keskitasolla
olevat ovat ’tukkureita’, jotka valittavat huumausaineen viela seuraavalle alemmalle tasolle.
Alemman tason toimijat ovat yleisesti huumausaineiden kayttajia, seka myyjia. Myymisen

taustalla on tehda oma kaytto myos mahdollisimman halvaksi. (Perala 2011, 59-72.) Nykyaan
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huumausaineiden myyminen ja ostaminen voi tapahtua anonyymisti verkossa ilman, etta

tarvitsee olla luotuna kontakteja fyysisesti (Aldridge & Barratt 2016; Barratt ym. 2016).

Huumausainemarkkinat eivat ole enaa irrallisena teknologiasta, vaan teknologiaa kaytetaan yha
enemman osana huumausainemarkkinoita. Markkinat eivat ole enaa riippuvaisia pelkastaan
katukaupasta, vaan teknologian avulla pystytaan tavoittamaan suurempia asiakasmaaria seka
luomaan riskittomampaa kaupankayntia (Berry 2018.) Opinnaytetyossa oletetaan, etta
kolmiportainen huumausaineiden myynti on olemassa vielakin, mutta rinnalle on kasvanut
teknologian  mahdollistamat ~ mahdollisuudet  toteuttaa  huumausainekauppaa ja
huumausaineiden ostamista taysin irrallaan katukaupasta ja kolmiportaisesta jarjestelmasta.
Huumausaineita pystyy ostamaan maarallisesti paljon virtuaalisessa ymparistossa, jossa
aikaisempia kontakteja ei tarvitse loytaakseen myyjaa. Pienien maarien ostamiseen ei
myoskaan tarvitse enaa fyysista kontaktia, jonka kautta huumausaineet ovat saatavilla. Osin
Tor-verkosta ostaminenkaan ei ole enaa taysin riskitonta. Tullin (2020) verkkosivuilta on
saatavilla tietoa suositun Sipulikanava -kauppapaikan palvelimien takavarikoinnin seurauksista.
Vuosina 2013-2019 Silkkitiella oli myynnissa 78 000 eri tuotetta, yhteensa 400 000 eri
nimimerkkia. Toteutuneita kauppoja oli noin 500 000. Kayttajien ikajakauma oli 15-83 vuotta
ja kayttajia oli ympari Suomea. Takavarikoidun palvelimen ansiosta useita syytteita on
nostettu. Tor-verkon kauppapaikan kayttajia on siis ympari Suomea, monesta eri ikaryhmasta.

Toteutuneita kauppoja on ollut myos merkittava maara.

4  Tietoperusta

Opinnaytetyon tietoperusta painottuu kasitteiden avaamiseen. Kasitteet, kuten verkko, tor-
verkko, virtuaalivaluutta ja erilaiset kauppapaikat pyritaan kirjoittamaan ymmarrettavasti
opinnaytetyohon. Opinnaytetyossa tavoite on luoda lukijaystavallinen kokonaisuus ilmiosta ja
pyrkia avaamaan olennaisia kasitteita ilmion kannalta helposti ymmarrettavaksi

kokonaisuudeksi.

4.1  Tor-verkko ja julkinen verkko

Opinnaytetyossa  kasitellaan  julkisen, eli avoimen verkon, seka Tor-verkon
huumausainekauppaa. Avoimessa verkossa tapahtuvalla huumausainekaupalla tarkoitetaan
tassa opinnaytetyossa siis sellaista verkon kayttamista, joka ei liity Tor-ohjelmistoon, tai ole
silhen yhteydessa. Sosiaalisen median alustat ja erilaiset foorumit, seka avoimesta verkosta
loytyvat sivustot ovat maaritelty tassa opinnaytetyossa kasittamaan avoimen verkon
kauppapaikkojen maaritelman. Tor-verkon huumausainekauppa maaritellaan siten, etta

huumausaineen ostamisessa on hyodynnetty Tor -ohjelmistoa ja salausta.
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Lyhyesti internet on maailmanlaajuinen tietolilkenneverkko. Internet on syntynyt
Yhdysvalloissa 1970, mutta tullut nakyvaksi suurelle yleisolle vasta 90-luvun alussa. Arvioiden
mukaan internetia on mahdollisuus kayttaa 2020 -luvulla yli puolella maailman ihmisista. (Kahn
& Dennis 2020.) Internet toimii ilman keskitettya valvontaa, joten tana paivana kuka vain voi
lisata laitteensa verkkoon ja lisata sinne haluamaansa sisaltoa (Nurmi 2019, 25). Internetin
kasitetaan pitavan sisallaan erilaisia tasoja, kuten nakyva (avoin, pinta), ja pimea (yksityinen,

salattu) verkko.

Darknet on termina tuotu esille ensimmaisen kerran 2000 -luvun alussa. Silloin sen on maaritelty
olevan yhdistelma tietoverkkoja ja teknologiaa kaytettyna digitaalisen sisallon jakamiseen.
Myohemmin  darknetin  maaritelma on  kasitetty  koskevan  kaikkia  salattuja
tietoliikenneyhteyksia, jotka sallivat anonymiteetin sailyttamisen internetissa ja anonymiteetin
sailyttamiseksi kaytetaan esim. Tor:ia. Darknet toimii internetissa ja ei voi toimia ilman sita.
Eroavaisuudet avoimen verkon ja pimean verkon valilla ovat salaus, anonymiteetti, reititys,
sovellukset ja nakyvyys. Pimeassa verkossa tapahtuva tietoliikenne on taysin salattua ja usein
erittain hankalasti murrettavaa. Avoimessa verkossa tapahtuva tietoliikenne ei ole usein
salattua. Anonymiteettia ei saavuteta avoimessa verkossa, koska tietoliikennetta voidaan
jaljittaa IP-osoitteen avulla. IP-osoitteen avulla voidaan seurata milla sivustoilla osoitteesta on
kayty, seka joitain tietoja mista sijainnista, laitteesta ja jopa laitteen omistajasta. (Aked,
Bolan, Brand 2013, 14-16.)

Tor (The Onion Router) mahdollistaa kayttajalle sen, etta han voi kayttaa internetia
mahdollisimman yksityisesti. Kayttajan identiteetti, sijainti ja internetin kayttotarkoitus olisi
mahdollisimman vaikeaa saada selville kayttamalla Tor:ia. Tor on ohjelmisto, joka on julkaistu
vapaaseen kayttoon vuonna 2002. Sen yksinkertainen idea on taata internetin kayttajalle
turvallinen ja yksityinen kaytto kayttamalla hajautettuja palvelimia ja salata liikenne niiden
valilla. Ohjelmistoa kayttamalla kayttajan IP-osoite sailyy anonyymina ja talla hetkella Tor on
yksi kaytetyimmista anonymiteettiin kaytettavista ohjelmistoista. (The Tor Project 2021; Nurmi
2019, 33.) Tor:in kayttaminen on laillista ja se on avoinna ladattavaksi internetista. Sen avulla
voidaan kayda normaalisti eri verkkosivuilla, mutta yksityisesti ilman, etta palveluntarjoajat
saavat kerattya tietoa heista. Myos viranomaisten kieltamiin sivustoihin on paasy kayttamalla
hyvaksi Tor:ia (The Tor Project 2019.) Ohjelmiston avulla on mahdollista paasta kasiksi
piilopalveluihin. Piilopalvelut ovat internetin Tor-verkkoon perustettuja palveluita, joihin ei voi
muodostaa yhteytta ilman Tor-ohjelmistoa. Piilopalveluiden osoitteet ovat vahintaan 16-
merkkisia ja paattyvat .onion. Piilopalveluihin paaseminen edellyttaa merkkijonon tietamista
etukateen. Piilopalveluita loytaakseen Tor-verkkoon on kehitetty myos hakukone, kuten
suomalainen Ahmia. (Nurmi 2019, 37; Ahmia 2021.)

Kryptovaluutoista puhutaan usein, kun viitataan Tor-verkkoon, tai verkossa tapahtuvaan

huumausainekauppaan. Kryptovaluutat ovat lohkoketjuteknologiaan perustuvia hajautettuja
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valuuttoja. Tunnetuin kryptovaluutta on Bitcoin, joka on tullut kayttoon vuonna 2009. Bitcoin
esimerkiksi on digitaalinen omaisuus, joka toimii ilman pankkeja. Virtuaalivaluuttaa voi vaihtaa
omistajalta toiselle, eika valuutan omistajasta tieda muuta kuin virtuaalivaluutan osoitteen.
(Nurmi 2019, 40-41.) Kryptovaluutat ovat nousseet kayttoon myos yleisessa kaupankaynnissa ja
sijoittamisessa. Valuuttaa voi hankkia esimerkiksi pankkisiirrolla, tai kateisella.
Virtuaalivaluutat ovat laillisia useissa maissa, eika virtuaalivaluutan kayttamista voida valvoa.
Kryptovaluutoista, tai virtuaalivaluutoista puhutaan yleisesti rikollisen toiminnan yhteydessa.
Suittio (2019) on tutkinut opinnaytetyossaan kryptovaluuttojen kayttoa rikollisessa toiminnassa,

ja pohtii kryptovaluuttojen kayton yleistyvan rikollisessa toiminnassa.
4.2  Kauppapaikat

Tor-verkossa on erilaisia kauppapaikkoja, joissa myydaan ja ostetaan huumausaineita. Naista
kauppapaikoista kaytetaan yleisesti termia 'darknet market’, tai ’cryptomarket’. Kaytettavat
termit naista Tor-verkon kauppapaikoista eivat ole viela vakiintuneet tutkimuksissa. Kirjallisuus
kayttaa molempia kasitteita, tai vain toista, kun viitataan Tor-verkossa olevaan
kauppapaikkaan, jossa on useita myyjia. Aihetta on sivuttu tutkimuksissa ja yksi nakokulma on,
etta cryptomarket termia tulisi kayttaa, kun viitataan usean myyjan kauppapaikkaan, joka
tarjoaa anonymiteetin sen kayttajille verkon sijainnin takia, kayttaa virtuaalivaluuttaa
maksuna ja tarjoaa palautejarjestelman. (Aldrige & Barratt 2016, 1.) Tassa opinnaytetyossa
aineistoa on keratty kayttamalla termia ’cryptomarket’, jota tutkimuksessakin toivotaan
kaytettavaksi ’darknet marketin’ sijasta. Suomessa usein tallaisiin kauppapaikkoihin viitataan
suoraan kaupan nimella, kuten Silkkitie ja cryptomarket -maaritelmasta poikkeavasti myos
Sipulikanavan kaltaisiin myyntilautoihin. Tor-verkossa toimiville myyntilaudoille kuten
Sipulikanavalle ominaista on, etta alusta on kuten mika tahansa keskustelufoorumi. Foorumille
voi jattaa myynti-, tai ostoilmoituksen ja sopia fyysisen tapaamisen. Palautejarjestelmaa ei ole

kauppapaikan sisalla, eika kauppoja tehda suoraan sivuston avulla. (Yle 2016.)

Tor-verkossa toimivien kauppapaikkojen on tutkittu valittavan usein laadultaan vahvempia
huumeita, kuin katukaupasta poliisi tai tulli on takavarikoinut (Caudevilla, Barratt, Fornis,
Vilamala 2016). Kauppapaikkojen kayttajat kuitenkin arvioivat huumausaineen laatua eri
tavalla, kuten kuinka toimivaksi huume koetaan kayttajana (Bancroft & Reid 2016.)
Huumausaineiden laadun lisaksi kauppapaikkojen kayttajia houkuttelee Tor-verkon avulla
valtettavissa oleva fyysisen vakivallan pelko. Tor-verkossa olevien kauppapaikkojen kayttajat
raportoivat kokevansa vahemman uhkaa vakivallasta, kuin jos he ostavat muita kanavia pitkin
huumausaineita (Aldridge & Décary-Hétu 2016, 28). Kauppapaikkojen merkitysta
huumausaineiden kayton yleistymiseen on myos tutkittu. Joissain tapauksissa on raportoitu,
etta huumausaineita ei ole kaytetty ennen kuin Tor-verkon kauppapaikasta on ostettu huumeita
(Barratt, Maddox, Lenton, Allen 2016, 19.) Kauppapaikkojen harmeja ja hyotyja on myos

tutkittu. Tulokset antavat osoittaa, etta mikali nailla Tor-verkon kauppapaikoilla
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huumausaineiden laatu ja turvallisuus pystytaan takaamaan, seka haittoja vahentavaa
informaatiota voidaan antaa ostajille voi tama luoda turvallisemman ympariston
huumausaineiden kaytolle ja ostolle. (Aldridge, Stevens, Barratt 2017.) Ostaminen nailta
kauppapaikoilta vaatii hieman yleista tietoa alylaitteista, tai tietokoneista. Ostaminen
tapahtuu, jos seuraavat asiat loytyvat; tietokone, tai alylaite, myyntialustan osoite,
anonymiteetin takaava ohjelmisto, kryptovaluuttaa ja myyja, joka suostuu postittamaan
sijaintiisi. (Aldridge & Barratt 2016, 1.)

Huumeita voidaan myyda myo0s sosiaalisen median avulla avoimessa verkossa. Pohjoismaissa
tehdyn tutkimuksen mukaan yleisia alustoja sosiaalisen median kaupankaynnille ovat erityisesti
Facebook, Snapchat ja Instagram. Maitten valilla on eroja eri sovellusten kaytolla. Usein eri
alustoilla tehdaan myynti-, tai ostoilmoituksia ja lisataan salatun pikaviestisovelluksen
nimimerkki, jonka kautta voidaan sopia tapaamisesta. Suosittu salattu pikaviestisovellus on
Wickr. (Bakken, Demant, Gunnlaugsson, Oksanen 2019.) Tutkimuksia ei ole laajasti saatavalla
siita, kuinka sosiaalisen median kautta tuleva tieto huumeista ja huumausaineiden ostamisesta
vaikuttaisi nuorten kayttaytymiseen. On kuitenkin jo osoitettu, etta tavallisen median
kasitellessa huumausaineita nayttaytyy se lisaavan kiinnostusta huumausaineiden ostamiselle.
Sosiaalinen media voi myos toimia alustana neuvoa mista ja miten ostaa huumeita, seka nayttaa
onnistuneen huumausainekaupan. Nuoret ostavat huumeita erityisesti sosiaalisten verkostojen
kautta ja nuorten verkostojen nahdaan menevan enemman digitaalisen maailman puolelle.
(Frederick & Thanki 2016, 113-116.) Tata tukee myos muut tutkimukset. Nuorille suunnatun
kyselyn tulokset vahvistavat, etta yha nuoremmat kayttavat sosiaalista mediaa
huumausaineiden ostamiselle. Tanskalaisista 7. ja 8. -luokkalaisista 22.6% ostavat kannabista
verkosta, seka jopa 39 prosenttia huumeista ostavista 13-vuotiaista ostaa ne verkosta (Demant
& Bakken 2019, 15-17).

4.3 Terveysneuvonta ja palveluohjaus verkossa

Ennaltaehkaisevaa, haittoja vahentavaa ja palveluohjauksellista tyootetta kaytetaan laajasti
eri sektoreilla osana paihdetyota tekevien keskuudessa. Euroopan Unionin (2020)
huumausainestrategiassa keskeiset painopisteet ovat tarjonnan vahentaminen ja turvallisuuden
parantaminen, huumausaineiden kysynnan vahentaminen ennaltaehkaisyn, hoidon ja
hoitopalveluiden keinoin, seka huumausaineisiin liittyviin haittoihin  puuttuminen.
Opinnaytetyossa kasitellaan huumausainemarkkinoiden siirtymista verkkoon ja pyritaan

selvittamaan sen yhteytta nuorten paihteidenkayttoon.

Haittoja vahentava tyo on huumeita kayttavien ihmisten parissa tehtavaa tyota, jonka
tavoitteena on tukea ja auttaa ihmista muuttamaan itselleen tai ymparistolleen haitallista
toimintaa ja kayttaytymista vahemman haitalliseksi ja elamanlaatua parantavaksi. Ihmisen

osallisuutta yhteiskunnassa pyritaan parantamaan ja kayton haittoja pyritaan pienentamaan
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myos ymparistossa. Toimivaa haittoja vahentavaa tyota kuvataan joustavaksi ja nopeasti
tilannekohtaisesti asioihin reagoivaa. (Haittoja vahentavan tyon opas 2017.) Palveluohjausta
tarvitaan, koska palvelujarjestelma on hajanainen ja joustamaton. Oikeanlaisten palveluiden
loytaminen vaatii hyvia elamanhallinnan taitoja, joita vaikeassa asemassa olevilla ei
valttamatta ole. Palveluohjauksella pyritaan loytamaan asiakkaalle oikeanlainen palvelu
yksilollisesti ja asiakaslahtoisesti. (Suomen palveluohjausyhdistys 2021.) Terveydenhuoltolaki
(1326/2010) maarittaa terveysneuvonnan osaksi perusterveydenhuoltoa. Terveysneuvonta
kunnan asukkaiden terveyden ja hyvinvoinnin edistamista, seka sairauksien ehkaisya tukevaa
(1326/2010 138.)

EU:n strategiaan nojaten terveysneuvontaa, ennaltaehkaisevaa tyota ja palveluohjausta olisi
hyva olla myos saatavilla verkossa, huumausainemarkkinoiden yhteydessa. Caudevilla (2016)
tuo raportissaan esille milta verkossa tapahtuva huumausainerikollisuus nayttaytyy
terveydenhoidon nakokulmasta. Kauppapaikkojen yhteyteen on luotu keskustelufoorumeita,
joihin on ollut paasy terveydenhoito- ja sosiaalialan tyontekijoilla, seka tutkijoilla. Foorumeilla
on voitu kysya huumausaineisiin, tai terveyteen liittyvia kysymyksia. Tallaiset palvelut ovat
saaneet paasaantoisesti hyvan vastaanoton. Keskusteluissa voi olla anonyymi ja koska
yhteydenpito tapahtuu pimeassa verkossa huumausainemarkkinoiden yhteydessa, on saatu
tavoiteltua vaikeassa asemassa olevia paihderiippuvaisia, joita ei muuten ehka tavoiteta
terveydenhuollossa. Suomessa tallaista palvelua jarjestaa Verkkovinkki (2020), joka on

suomalaisen Torilauta kauppapaikan yhteydessa jarjestamassa terveysneuvontaa.

5 Toteutus

Menetelmana opinnaytetyossa kaytetaan kirjallisuuskatsausta, tarkemmin kuvailevaa
kirjallisuuskatsausta. Kirjallisuuskatsaus on termi, jolla voidaan kuvailla monia erilaisia
kirjallisuuskatsauksen menetelmia. Kirjallisuuskatsauksia voi olla empiirisen tutkimuksen osana
tai itsenaisena tutkimusmenetelmana. Kirjallisuuskatsauksista kuvaileva kirjallisuuskatsaus on
valikoitunut opinnaytetyon menetelmaksi sen luonteen vuoksi. Kuvaileva kirjallisuuskatsaus on
tutkimusmenetelmallisesti hyva vaihtoehto, kun on tarkoituksena etsia mita ilmiosta tiedetaan
(Kangasniemi ym. 2013, 293-294). Kirjallisuuskatsaus valikoitui myos menetelmaksi, koska
yhteiskunnassa on ollut opinnaytetyon aikana pandemia. Pandemiatilanne olisi tuonut
rajoituksia laadulliseen haastattelututkimukseen, joka olisi ollut myos hyva menetelma tutkia
mita verkossa tapahtuvasta huumausainerikollisuudesta tiedetaan. Haastateltavien loytaminen
ja haastattelujen jarjestaminen olisi kuitenkin vaatinut ylimaaraista tyota yhteiskunnan tilasta

johtuen.
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5.1 Kuvaileva kirjallisuuskatsaus tutkimusmenetelmana

Kuvailevalla kirjallisuuskatsauksella voidaan menetelmana koota aihepiirin tutkimuksia yhteen,
tutkia mita ilmioista tiedetaan tai luoda uutta teoriaa kirjallisuuden kautta. Menetelma voi olla
myos pateva luomaan historiallinen aikajana ilmiosta, tai teoriasta. (Baumeister & Leary 1997,
311-313.) Kuvaileva kirjallisuuskatsaus on yleinen kirjallisuuskatsauksen menetelma, joka
mahdollistaa ilmion laajan tutkimisen eika aineiston valintaa rajaa metodiset saannot
(Salminen 2011, 3-4). Tassa opinnaytetyossa menetelmaa kaytetaan kuvailemaan ilmiota
kirjallisuuden kautta. Aineistohaun lahdeluettelosta voi myos huomioida otsikkotasolla ilmion
kehittymista, seka havaita milloin tutkimusta on aikajanallisesti tehty. Aikarajauksia

opinnaytetyolla ei ole aineiston osalta.

Kuvailevan kirjallisuuskatsauksen tyyleja on kolme erilaista, systemaattinen, narratiivinen ja
integroiva. Integroivaa kirjallisuuskatsausta kaytetaan, kun kuvaillaan tutkittavaa ilmiota
mahdollisimman laajasti. Integroivaa katsausta kaytettaessa voidaan tutkimuksen aiheen
kannalta kerata laaja aineisto, eika tiukkoja rajauksia tarvitse tehda. Tama luo tilanteen, jossa
voidaan tuottaa uutta tietoa jo tutkitusta aiheesta. Integroivan kirjallisuuskatsauksen uskotaan
myos auttavan Kkirjallisuuden tarkastelussa, kriittisessa arvioinnissa ja syntetisoinnissa.
(Salminen 2011, 8-9.) Opinnaytetyossa kaytetaan kuvailevaa, integroivaa kirjallisuuskatsausta
menetelmana. Kuvailevan ja integroivan kirjallisuuskatsauksen avulla ilmiosta saadaan kerattya
laajasti tietoa, koska tutkimuskysymyksien ei tarvitse olla tiukasti rajattuja. Ilmion kuvaaminen
on opinnaytetyon yksi tavoitteista ja kyseinen menetelma auttaa erityisesti ilmion laajassa
tarkastelussa. Opinnaytetyolla pyritaan myos tukimaan mita ilmiosta tiedetaan ja menetelma

on perusteltu myos tasta nakokulmasta.

Kirjallisuuskatsauksen ensimmainen tehtava on tutkimuskysymyksen muodostaminen. Toisena
aineiston valitseminen, kolmantena kuvailun rakentaminen ja viimeisena tuotetun tuloksen
tarkasteleminen. Vaikka vaiheita on useita, on yksi taman menetelman piirteista se, etta
vaiheet etenevat myos hieman paallekkain. Menetelmassa korostuu kuitenkin tutkimuskysymys,
se ohjaa koko tutkimusprosessia. Tutkimuskysymys tyypillisesti kohdistuu laajoihin, tai
kasitteellisiin ja abstrakteihin teemoihin, tai ilmioihin. Ennen varsinaista tutkimuskysymyksen
muodostumista usein tehdaan alustavia kirjallisuuskatsauksia, jonka avulla tutkimuskysymysta
maaritetaan. Tutkimuskysymys on tyypillisesti kysymyksen muodossa ja sita voidaan tarkastella
monista eri nakokulmista, tai tasoista. Tutkimuskysymys voi olla hyvin rajattu, jolloin ilmiota
voidaan tarkastella rajatusti, tai valja, jotta ilmiota voidaan tarkastella laajemmin.
(Kangasniemi ym. 2013. 294-295.) Alla olevassa kuviossa on esitelty kirjallisuuskatsauksen

vaiheet.
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Kuvio 1: Kuvailevan kirjallisuuskatsauksen vaiheet

5.2 Tutkimuskysymykset

Kuvaileva kirjallisuuskatsaus kaynnistyy tutkimuskysymyksen muodostamisesta.
Tutkimuskysymys maarittelee, minkalaista aineistoa kirjallisuuskatsauksessa kasitellaan, joten
tutkimuskysymyksen muodostaminen on tarkea osa koko opinnaytetyota. Opinnaytetyon
tutkimusongelma muodostuu tarpeesta tutkia ja ymmartaa salatun (Tor-verkon) ja avoimen
verkon vaikutuksia huumausainerikollisuuteen ja huumausaineisin liittyvaan kaupankayntiin
nuorilla. Tutkimusongelma maarittelee mita tutkimuskysymyksia opinnaytetyossa kaytetaan.
Tarkoituksena on tutkia ja ymmartaa ilmiota tutkimustiedon avulla. Kuvailevassa
kirjallisuuskatsauksessa tutkimuskysymyksien maarittely voi olla hyvin rajattua, tai valjaa jotta
ilmiota voidaan tutkia laajemmin (Kangasniemi ym. 2013. 294). Tutkimuskysymykset ovat

taman takia jatetty valjiksi, eika tiukasti rajattuja.
Opinnaytetyon tutkimuskysymyksina ovat:

1. Mitd verkossa tapahtuvasta huumausainekaupasta tiedetddn?
2. Millaisia vaikutuksia verkossa tapahtuvalla huumausainekaupalla on nuorten

pdihteidenkdyttoon ja/ tai rikollisuuteen?

Tutkimuskysymykset mahdollistavat ilmion kannalta laajaan aineistoon tutustumista, mutta

rajaavat aineiston valintaa tasta huolimatta. Tutkimuskysymykset voivat muuttua
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opinnaytetyon edetessa, mikali aineistoa ei l0ydy riittavasti. Tutkimuskysymyksia voidaan myos
rajata tarkemmaksi opinnaytetyon edetessa, mikali aineiston rajaaminen tuottaa haasteita.
Tassa opinnaytetyossa tutkimuskysymyksia ei muutettu. Alustavat aineistohaut osoittivat, etta
vertaisarvioituja artikkeleita on rajallinen maara, eika rajatumpia hakuehtoja kannata kayttaa.
Tutkimuskysymykset ohjasivat keratyn aineiston analysointia, jossa oli laajasti tietoa verkon

huumausainekaupasta.

Ensimmainen tutkimuskysymys on, mita verkossa tapahtuvasta huumausainekaupasta
tiedetaan. Opinnaytetyon tarkoitus on kuvailla ilmiota huumausainekaupasta salatussa ja
julkisessa verkossa erityisesti nuorilla. Tutkimuskysymyksella pyritaan vastaamaan, miten
kaupankaynti tapahtuu verkossa. Miten nuori saa ostettua, tai myytya huumausaineita verkon
valityksella ja mita se vaatii. Tapahtumalla viitataan tassa opinnaytetyossa osto-, tai

myyntitapahtumaa verkossa.

Toinen tutkimuskysymys on, millaisia vaikutuksia verkossa tapahtuvalla huumausainekaupalla
on nuorten paihteidenkayttoon ja/tai rikollisuuteen. Tutkimuskysymyksen avulla pyritaan
loytamaan aineistoa, joka kasittelee nuorten huumausainerikollisuutta verkossa ja
mahdollisesti vastaamaan onko verkon avulla ostettu, tai myyty enemman tai vahemman
huumeita. Milta huumausainekauppa nayttaytyy verkossa tutkimustiedon valossa, lisaantyyko
vai vahentyyko se. Onko verkossa tapahtuva huumausainekauppa lisannyt, vai vahentanyt
nuorten paihteidenkayttoa? Lisaako huumausaineiden hankkiminen verkosta terveydellisia
riskeja, vai vahentaa? Vaikuttaako verkossa tapahtuva huumausainekauppa vakivallan uhkaan
osto-, tai myyntitapahtumissa? Tutkimuskysymysta ei ole tietoisesti rajattu koskemaan
erityisesti mitaan edella mainittuja asioita, vaan valjan tutkimuskysymyksen avulla pyritaan
saamaan laajasti aineistoa, joka kasittelee verkossa tapahtuvan huumausainekaupan

vaikutuksia ja yhteyksia yleisesti, seka nuorten paihteidenkayttoa ja/tai rikollisuutta.
5.3  Aineiston valinta

Aineisto muodostetaan aiemmin julkaistuista tutkimusaiheen kannalta merkityksellisista
tutkimustiedoista ja sisaltaa kuvauksen aineiston valinnan prosessista. Valittava aineisto
haetaan erilaisista tieteellisista tietokannoista, tai manuaalisesti hauilla tieteellisista
julkaisuista. Aineiston suurin yksittainen kriteeri on, etta sen avulla ilmiota voidaan tarkastella
tarkoituksenmukaisesti. Aineiston valinnan prosessissa on kaksi eri tyylia. Implisiittisessa
aineiston valinnassa ei raportoida erikseen mista tietokannoista aineistoa on haettu, tai
valintaan maariteltyja sisaanotto-, tai arviointikriteereita. Aineiston valinnat ja kriteerit
tuodaan esille tekstissa, joka tarkoittaa sita, etta aineiston luotettavuutta ja osuvuutta tuodaan
esille kirjallisesti raportissa. Eksplisiittinen valinta on systemaattisempaa aineiston
valintaprosessin eri vaiheiden kuvailua. Eksplisiittisessa aineiston valinnassa haut tehdaan myos

tietokantoihin, tai manuaalisesti valituista lehdista. Tavassa hyodynnetaan aineiston aika- ja
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kielirajauksia. Aineiston hakeminen perustuu tutkimuskysymykseen, mutta valituista
hakusanoista, seka aika- ja kielirajauksista voidaan poiketa kesken prosessin, mikali se on
tutkimuksen kannalta merkityksellista. (Kangasniemi ym. 2013, 295-296.) Opinnaytetyossa
kaytetaan eksplisiittista aineiston valintaa. Aineiston hakemisessa kaytetaan kolmea
tietokantaa; ProQuest Central, EBSCOhost ja SAGEjournals. Haut tehdaan nakyvaksi taulukossa
3. Eksplisiittinen valinta on tehty sen takia, etta aineiston hakusanoista, seka aika- ja
kielirajauksista voidaan poiketa. Ilmion kuvaaminen on tarkea osa opinnaytetyota ja
eksplisiittisella valinnalla voidaan varmistua siita, etta aineiston hakuehtoja voidaan

tarvittaessa muuttaa opinnaytetyon edetessa.

Sisaanottokriteerit Poissulkukriteerit

Aineisto on vertaisarvioitu Aineisto ei ole vertaisarvioitu

Aineisto vastaa  vahintaan yhteen | Aineisto ei vastaa tutkimuskysymyksiin

tutkimuskysymykseen

Aineisto kasittelee tor-verkon, tai julkisen | Aineisto ei kasittele tor-verkon, tai julkisen

verkon huumausainerikollisuutta verkon huumausainerikollisuutta

Taulukko 1: Sisaanotto- ja poissulkukriteerit

Sisaanottokriteerit ovat asetettu loyhasti, koska ilmiota on tutkittu hyvin rajallisesti. Erityisesti
sisaanottokriteerina on kaytetty sita, etta aineisto kasittelee Tor-verkon, tai julkisen verkon
huumausainerikollisuutta. Tor-verkkoa koskevia aineistoja on maaraltaan enemman, mutta
useimmat eivat kasittele siella tapahtuvaa huumausainerikollisuutta. Aineiston haussa
kaytetaan hakusanoja. Hakusanat ovat valikoituneet tutkimuskysymysten perusteella.
Hakusanat ovat kaannetty suomesta englanniksi, koska aineiston tulee olla englanninkielista.
Tutkimuskysymykset liittyvat huumausainerikollisuuteen, verkkorikollisuuteen ja salattuun
verkkoon. Hakusanat olivat cryptomarket, youth, drugs ja tor-network. Hakusanat on tietoisesti
rajattu, koska Tor-verkko hakusana tuo tuloksiin epaoleellista tietoa. Tor-verkko viittaa
kaikkeen Tor-verkossa tapahtuvaan, tai sen tietotekniseen puoleen. Cryptomarket tarkoittaa
Tor-verkossa olevaa huumausaineiden kauppapaikkaa. Tiedonhaussa kaytettiin Boolean
operaattoria AND useimmissa hauissa. Lisaamalla hakusanojen valiin AND useimmat tietokannat
osaavat etsia kahta tai useampaa avainsanaa. Jokainen tietokanta on erilainen, joten
tietokantojen hakuprosessiin ja ohjeisiin piti tutustua hyvin ennen hakuja. Hyodynsin
tietokantojen tarjoamia mahdollisuuksia hakujen rajaamiseen, mikali siihen oli aihetta. Kuten
silloin, jos hakutuloksia oli likkaa ja haut eivat vastanneet tutkimuskysymyksiin. Tein

tietokantoihin hakuja etukateen, jotta opinnaytetyon tiedonhankinta sujuisi mahdollisimman
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hyvin. Mitaan muita rajauksia ei ole tehty hakuihin, kuin etta aineiston on oltava
vertaisarvioitua. Ilmio on tuore, joka heijastuu aineistossa. Vanhin aineistoon paatynyt artikkeli
on alle kymmenen vuotta vanha. Ilmion ymmartamisen kannalta aikarajauksia ei ole tehty,

jotta aineistohakuihin saadaan varmasti kaikki opinnaytetyohon sopivat artikkelit.

Liitteessa 1 on esitelty eri tietokantoihin tehdyt haut, hakusanat, rajaukset ja tulokset. Hakuja
tehdessa on jatetty raportoimatta mikali tietokannasta ei loytynyt yhtaan osumaa tietyilla
hakusanoilla. Aineiston hakemisessa on kaytetty kaikkia hakusanoja yhdessa tai erikseen.
Yhdella hakusanalla aineiston hakeminen ei ollut tarpeeksi rajattua joissain tietokannoissa,
joten useimmissa haussa on kaytetty kahta hakusanaa paremmin vastaamaan
tutkimuskysymyksiin. Kavin tietokantoja lapi yhdistelemalla useita eri hakusanoja ja muotoja.
Usein hakutuloksia ei ollut, tai niita tuli likkaa. Yhdistamalla oikeat hakusanat oikeaan
tietokantaan tulokset olivat maltillisia ja vastasivat tutkimuskysymyksiin otsikkotasolla.
Hakutulokset on kayty ensin lapi otsikkotasolla ja tilastoitu liitteeseen 1, josta nakyy mitka
ovat valikoituneet tarkempaan tarkasteluun. Epavarmoissa tilanteissa otsikkojen osalta luin
tiivistelman ja tein paatoksen sisaan-, tai ulosjattamisesta tiivistelman luettuani. Arvioin taman
vievan tassa vaiheessa aineistohakuja vain pienen hetken aikaa, joka saastyy seuraavalta
arviointikierrokselta, jossa katson artikkelien tiivistelmia. Otsikkotasolla artikkeleita on
arvioitu siita nakokulmasta, etta ne kuvaavat tutkimuksen kannalta oleellisia asioita. Otsikot
jotka valikoituivat aineistoksi kasittelivat jotenkin verkon huumausainerikollisuutta. Hakusana
tor-verkko voi liittya tutkimuskysymykseen, mutta tutkimusta on voitu tehda tietoteknisesta
nakokulmasta. Naita otsikoita ei ole valittu aineistoon, jotka kuvailivat esimerkiksi
tietoteknista puolta, tai kasittelivat laajemmin tor-verkon toimintaa ja muutakin siella

tapahtuvaa rikollisuutta, kuin huumausainerikollisuutta.

Alla olevassa taulukossa on esitelty aineistohaun tulokset. Taulukosta nakyy mista
tietokannoista aineistoa on haettu, seka kuinka monta artikkelia on edennyt aineiston
valinnassa eteenpain. Opinnaytetyossa aineistoon on paatynyt seitsemantoista (17) eri
artikkelia. Otsikon perusteella miltei kaikki valitut soveltuivat aineistoksi opinnaytetyohon,
vain muutama artikkeli ei vastannut opinnaytetyon tutkimuskysymyksiin. Otsikoiden perusteella
rajaamisessa on myos voinut jaada opinnaytetyon kannalta hyodyllisia tutkimuksia aineiston
ulkopuolelle. Tyon luotettavuutta voisi merkittavasti parantaa ottamalla tutkimuksia ensin vain
tiivistelman perusteella tarkasteluun. Rajaukset on tehty otsikkotasolle sen takia, koska

kyseessa on opinnaytetyo, eika taydellinen tutkimus.

Tietokanta Otsikon perusteella Tiivistelman Tekstin perusteella

perusteella
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ProQuest Central 11 9 9
EBSCOhost 8 7 7
SAGE Journals 1 1 1
Yhteensa 20 17 17

Taulukko 2: Aineistohaku

Liitteessa 2 on esitelty tutkijan taulukko, joka on yhtena tyovalineena opinnaytetyossa.
Aineiston valinnan jalkeen jokaisesta analyysivaiheeseen paatyneesta artikkelista on
yksinkertainen kuvaus taulukossa. Taulukkoon on keratty tietoa artikkelin nimesta,
julkaisuvuodesta, tekijasta tai tekijoista seka tuloksista. Taulukko auttaa analyysivaiheessa
loytamaan oikeat aineistot, seka mahdollistaa lukijalle perehtymisen opinnaytetyon kannalta

keskeisiin artikkeleihin ja niiden tuloksiin.

Aineistoon tutustumisen yhteydessa on ollut huomattavissa, etta hyvia artikkeleita on jaanyt
pois aineistosta. Artikkeleissa viitataan paljon ilmion kannalta oleellisiin tutkimuksiin, joita ei
nailla hakuehdoilla tullut nakyviin. Aineiston hakuehtoja, tai hakusanoja eiole tasta huolimatta
muutettu prosessin edetessa. Hakuehtojen ja rajauksien muuttaminen olisi tarkoittanut, etta
aineiston laajuus olisi lisaantynyt merkittavasti. Merkittava aineiston laajentumista en nahnyt
tarkoituksenmukaiseksi opinnaytetyossa. Aineisto sisaltaa myos laajasti tietoa Tor-verkon
huumausainerikollisuudesta. Opinnaytetyon edetessa kaikkea aineistosta loytynytta tietoa ei

hyodynnetty tassa opinnaytetyossa, koska tulokset eivat olleet tilaajan, tai opinnaytetyon

5.4  Kuvailun rakentaminen

Kuvailun rakentaminen on kuvailevan kirjallisuuskatsauksen menetelman vydin. Kuvailu
rakennetaan niin, etta tutkimuskysymykseen vastataan aineiston pohjalta tehden uusia
johtopaatoksia laadullisena kuvailuna. Kuvailussa aineistoa yhdistetaan ja analysoidaan
kriittisesti, seka luodaan synteesia tutkimusten valille. Kuvailua rakennetaan niin, etta se ei
pelkastaan esittele aineistoa, vaan luo aineiston sisaista vertailua ja analysoi olemassa olevan

tiedon vahvuuksia ja heikkouksia, seka tekee laajempia paatelmia aineistosta.

Tassa opinnaytetyossa aineistoa analysoidaan sisallonanalyysilla.  Sisallonanalyysin
menetelmalla voidaan analysoida aineistoa aktiivisesti ja systemaattisesti. Aineisto voi koostua
kirjoista, artikkeleista, paivakirjoista, kirjeista ja miltei mista tahansa kirjalliseen muotoon
saatetusta materiaalista. Analyysimenetelmalla pyritaan kuvaamaan tutkittava ilmio tiiviissa ja

yleisessa muodossa. Tutkimuksen aineiston tehtava on kuvata tutkittavaa ilmiota ja analyysilla
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pyritaan luomaan selkea sanallinen kuvaus ilmiosta. Sisallonanalyysilla jarjestetaan aineisto

tiiviiseen muotoon kadottamatta sen sisaltamaa informaatiota. (Tuomi 2018, 4.4.)

Aineistolahtoisessa sisallonanalyysissa maaritetaan ensimmaisena analyysiyksikko, joka on
tyypillisesti sana, lause, lausuma tai ajatuskokonaisuus. Analyysiyksikon maarittaminen
tapahtuu aineiston kautta. Analysointi aloitetaan aineiston pelkistamisella, jossa aineistosta
etsitaan ilmaisuja, tai lauseita, jotka pelkistetaan kadottamatta alkuperaisen ilmaisun
tarkoitusta. Tasta tyovaiheesta kaytetaan nimitysta redusointi. Aineisto ryhmitellaan
pelkistamisen jalkeen, jolloin aineistosta etsitaan samankaltaisuuksia ja eroavaisuuksia
kuvaavia kasitteita (klusterointi). Samaa ilmiota kuvaavat kasitteet ryhmitellaan ja yhdistetaan
eri luokiksi. Lopulta aineistosta on muodostettu alaluokkia, joista edelleen ylaluokkia ja viimein
paaluokka, joka on yhteydessa tutkimukseen. Tama osuus on nimeltaan aineiston abstrahointi.
Abstrahoinnin eli kasitteellistamisen jalkeen aineistosta on loydetty tutkimuksen kannalta
olennainen tieto, joka on kuitenkin yhteydessa prosessin alkuperaisdataan ja ilmaisuihin, seka
lauseisiin mita aluksi on ruvettu pelkistamaan. (Tuomi 2018, 4.4.4) Aineiston analysointi on
tehty esimerkin avulla nakyvaksi taulukossa 3. Taulukon mukainen analyysi on tehty koko
aineistolle. Analyysin on paatynyt yhteen paaluokkaan koko aineiston osalta, joka on mita
verkossa tapahtuvasta huumausainekaupasta tiedetaan. Aineisto on pirstaleinen ja kasittelee
ilmiota monesta eri nakokulmasta, kuitenkin ilmiota tutkiva tutkijajoukko on hyvin kapea ja
aineistossa on paljon samaa tietoa. Analyysissa on pyritty etsimaan tilaajan ja opinnaytetyon
kannalta merkittavaa tietoa, joten analyysin kohteeksi ei ole paatynyt kaikkea aineistosta.
Alaluokkia ja ylaluokkia syntyi taulukon mukaisesti maarallisesti paljon ja kaikki ylaluokat on

kuvailtu kirjallisuuskatsauksen tuloksissa tekstissa.

Alkuperainen Pelkistys Alaluokka Ylaluokka
ilmaisu

Social media drug Sosiaalisen median

dealing makes the huumausainekauppa

potential on helposti nuorten

availability of drugs | saatavilla
to large groups of
young people earlier

unexposed to drugs

Sosiaalisen median Sosiaalisen median | Mita verkossa
The availability of Erilaisten huumausainemarkkin | huumausainemarkk | tapahtuvasta
different types of huumeiden at voi lisata inoiden vaikutukset | huumausaine
drugs may tempt saatavuus paihteidenkayttoa kaupasta
users to expand sosiaalisessa tiedetaan
their drug use, as mediassa voi lisata

paihteidenkayttoa
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has been seen on
the darknet

Taulukko 3: Sisallonanalyysi

Objektiivisesti aineiston kasitteleminen on haastavaa itsenaisesti. Aineistoa on keratty laaja-
alaisesti Tor-verkon ja verkon huumausainerikollisuudesta. Taustalla on ollut halu loytaa
ilmiosta mahdollisimman paljon tietoa, seka tutkia mita ilmiosta tiedetaan nuorten
nakokulmasta. Ilmio on tuore, mutta tutkimusta on tehty myos eri nakokulmista. Aineistoon ja
analyysiin on valikoitunut opinnaytetyon kannalta mielenkiintoiset ilmaisut tai lauseet, jota ei

taysin objektiivisesti voinut tehda.

5.5 Tulosten tarkasteleminen

Viimeinen kuvailevan Kkirjallisuuskatsauksen vaihe on tulosten tarkasteleminen. Tulosten
tarkastelu sisaltaa pohdintaa tutkimuksen etiikasta ja arvioi luotettavuutta. Keskeisia tuloksia
nostetaan esille ja niita kasitellaan kriittisesti. Tarkastelussa voidaan hahmotella tulevaisuuden
haasteita ja kysymyksia, seka esittaa jatkotutkimushaasteita ja johtopaatoksia. Kuvaileva
kirjallisuuskatsaus on menetelmana valja, joten valintojen ja raportoinnin eettisyys nousee
korostetusti esille. Lapinakyva ja johdonmukainen eteneminen kirjallisuuskatsauksessa tuo

luotettavuutta tutkimukselle. (Kangasniemi ym. 2013, 296.)

Aineiston analysoinnin kautta saatuja ylaluokkia kaytetaan hyvaksi tulosten tarkastelemisessa.
Ylaluokat vastaavat siihen, mita verkon huumausainekaupasta tiedetaan. Tulokset pyrkivat
luomaan kokonaiskuvaa verkossa tapahtuvan huumausainekaupan monimuotoisuudesta, seka

tuomaan joitain yksityiskohtaisia tutkimustuloksia aineistosta esille.

6  Tulokset

Tassa luvussa esitellaan kirjallisuuskatsauksen tulokset. Aineiston analyysin avulla loytyi
paaluokka, joka on yhteydessa opinnaytetyon paamaaraan; tutkia mita verkossa tapahtuvasta
huumausainerikollisuudesta tiedetaan. Aineistoa kerattiin laajasti ilmion kannalta tarkeista
asioista. Tuloksissa esitellaan mita verkossa tapahtuva huumausainerikollisuus on, miten se
vaikuttaa ja miksi ja kuka kayttaa verkkoa aineiston mukaan. Aineiston analysoinnissa

loytyneita paaluokkia tuodaan tekstissa esille.

6.1  Mita on verkossa tapahtuva huumausainerikollisuus

Verkossa tapahtuvaa huumausainerikollisuutta voi tapahtua monin eri muodoin. Yleisesti
kasitetaan verkossa tapahtuvan huumausainerikollisuuden olevan osa Tor-verkkoa ja sen

erilaisia kauppapaikkoja. Todellisuudessa huumausaineita voi ostaa ja myyda muun muassa Tor-
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joissa kaytetaan salausmenetelmia ja anonymisaatiota, seka kaupanteossa kaytetaan
virtuaalivaluuttoja (Aldridge, Stevens, Barratt 2018; Barratt, Ferris, Winstock 2014; Moeller,
Munksgaard, Demant 2017). Salausmenetelmien ja anonymiteettia vaalivien kauppapaikkojen
rinnalle on myos syntynyt kaupankayntialustoja, joihin on paasy ilman salausmenetelmia.
Sosiaalisen median palveluiden on nahty nousevan myos kaytettavaksi huumausainekaupan
toteuttamiseen (Demant, Bakken, Oksanen, Gunnlaugsson 2019; Oksanen, Miller, Savolainen,
Sirola, Demant 2021; Bachhuber & Merchant 2017). Sosiaalisen median ja Tor-verkon
huumausainekaupan ohella on myos valimuoto, jossa huumausainekaupasta voidaan sopia
anonyymisti, salatulla kauppapaikalla, mutta kaupanteko toteutetaan fyysisesti tapaamalla ja
siina hyodynnetaan sosiaalisen median sovelluksia ja erilaisia pikaviestisovelluksia (Childs,
Coomber, Bull 2020; Demant ym. 2019).

Kryptomarketeissa on yleisesti laaja valikoima erilaisia huumausaineita tarjolla, seka
palautejarjestelman takia ~mahdollisuus tutustua muiden ostajien palautteeseen
huumausaineesta. Kaupanteko tehdaan kayttamalla virtuaalivaluuttaa ja tuote lahetetaan
yleisesti postissa. (Rhumorbarbe, Staehli, Broséus, Quentin, Esseiva 2016; Berry 2018; Barratt
ym. 2014.) Sosiaalisen median kautta huumausaineita voidaan ostaa monin eri tavoin ja
erilaisilta alustoista. Aineiston mukaan yleinen tapa on ’direct dealing’, eli ostajan ja myyjan
kahdenkeskeinen  kaupanteon sopiminen kayttaen salattuja pikaviestisovelluksia.
Huumausaineita myydaan yleisilla sosiaalisen median alustoilla, joista siirrytaan kaymaan
keskustelua salattuun pikaviestisovellukseen. Kaupanteko sovitaan vyleisesti fyysiseksi
tapaamiseksi, mutta myos postin valityksella voidaan toteuttaa kauppa. (Childs ym. 2020;
Oksanen ym. 2021; Demant ym. 2019.) Aineisto ei vastaa siihen, etta kaytetaanko kaupanteossa

fyysista rahaa, vai virtuaalivaluuttoja.

Kryptomarketeista on saatavilla laaja kirjo erilaisia huumausaineita, joita voi ostaa
maarallisesti moneen eri tarpeeseen. Kryptomarketteja kaytetaan huumausaineiden
ostamiseksi omaan kayttoon, tai myytavaksi omiin sosiaalisiin verkostoihin, mutta niiden avulla
voidaan valittaa myos suurempia eria laajempaan levitykseen ja tallaisia suurempia tilauksia
on myos tutkittu tapahtuvan (Rhumorbarbe ym. 2016; Demant, Munksgaard, Houborg 2018).
Muiden alustojen kautta huumausaineita on myytavana myos laajasti erilaisia (Demant ym.
2019.), mutta aineistosta ei kay ilmi onko huumausaineiden ostaminen paaasiallisesti itselle

tarkoitettua.

Ostajan ja myyjan valinen luottamus nousee esiin kryptomarketeissa, seka muissa verkon
valityksella sovituissa huumausainekaupoissa (Berry 2018; Aldridge ym. 2018; Demant ym. 2019;
Childs ym. 2020). Kryptomarkettien kayttajia tutkittaessa on saatu selville, etta kryptomarketin
kayttaja luottaa siihen, ettei viranomaiset voi jaljittaa huumausainekauppaa verkossa.

Kayttajat myos arvioivat luottavansa siihen, ettei verkkoa kayttamalla kohtaa vakivaltaa
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huumausainekaupan yhteydessa. (Aldridge ym 2018.) Muissa verkon avulla toteutettavissa
huumausainekaupoissa luottamus nayttaytyy myos tarkeana tekijana. Alueellisia eroja
luottamuksen syntymisessa nahdaan, vaikka yleisesti luottamusta pidetaan tarkeana. Suomessa
ja Norjassa verkon valityksella sovituissa huumausainekaupoissa nahdaan tarkeaksi luoda
luottamusta ostajan ja myyjan valille keskusteluissa, joissa huumausainekaupasta sovitaan.
Islannissa sosiaaliseen mediaan luotujen julkaisujen pitaa olla kieliopillisesti oikein ja myyjan

tulee nayttaytya niin, ettei han itse kayta paihteita. (Demant ym. 2019.)
6.2  Viihdekayttoon helposti huumausaineita

Aineiston perusteella ensimmaisena on hyva pohtia huumausaineiden saatavuutta verkosta, ja
sen tuomia vaikutuksia, tai yhteyksia paihteidenkayttoon. Verkon avulla voidaan hankkia
huumausaineita mahdollisesti lahelta omaa sijaintia, tai vaihtoehtoisesti tilata postitse
kryptomarketista. Aldridge ym. (2018) tuo esille kryptomarket -tutkimuksessaan mahdollisia
vaikutuksia paihteidenkayttoon. Huumausaineiden saatavuus lisaantyy, koska verkon avulla
voidaan ostaa huumeita sijainnista riippumatta. Yleisimmat verkosta ostettavat huumausaineet
ovat viihdekaytossa kaytettavat huumausaineet ja vahemman yleisia ovat ne huumausaineet,
jotka ovat yhdistettavissa ongelmakayttoon kuten amfetamiini ja heroiini. Sijainnista
riippumaton huumausaineiden saatavuus voi tuoda myos uusia huumausaineita saataville. Tama
voi lisata ongelmakayttoa ja laajentaa huumausaineista johtuvia ongelmia. Kryptomarketit voi
tuoda myos huumausaineet laajemman ihmisjoukon saataville, jotka eivat aikaisemmin ole
kohdanneet huumausainekauppaa, joka nostattaa riskia huumausaineiden kayttamiselle.
Kryptomarketin olemassaolo on luonut paihteidenkayttajia sosiaalisista verkostoista, joissa
paihteita ei aikaisemmin ole kaytetty sen huonon saatavuuden takia. Tata kasitysta tukee myos
Barratt ym. (2014) tutkimus, jossa vastaajat kertoivat kryptomarketin kayton syyksi sen
helppokayttoisyyden, laajan valikoiman eri huumausaineita ja koska ei ole tietoa mista muualta
huumausaineita voi ostaa. Sosiaalisen median kautta erilaisia huumausaineita myydaan myos
rinnakkain, kuten kannabista ja kokaiinia (Demant ym. 2019). Kryptomarkettien osalta taman
on kuvailtu olevan ongelmallista, koska laaja valikoima eri huumausaineita voi lisata erilaisien
paihteiden kayttoa. Aldridge ym. (2018) mainitsee myos verkon huumausainemarkkinoilla
olevien keskustelujen saattavan johtaa huumausaineiden vaarinkayttoon ja pyrkia

normalisoimaan haitallista paihteidenkayttoa.

Verkossa tapahtuvalla huumausainekaupalla voidaan nahda olevan myos hyotyja.
Terveysneuvontaa ja ennaltaehkaisevaa paihdetyota voidaan tehda verkossa, jossa ihmisia
voidaan tavoittaa laajemmin (Bachhuber & Merchant 2017; Demant ym. 2019; Aldridge ym.
2018.) Verkossa toimivilla huumausainemarkkinoilla kaydaan myos keskustelua turvallisesta
kaytosta, laadusta ja jaetaan ennaltaehkaisevaa tietoa myyjien ja kayttajien kesken (Aldridge
ym. 2018). Kayttajat kokevat myos saavansa laadultaan parempia huumausaineita verkon

valityksella, seka saavansa sita mita tilaavat (Aldirdge ym. 2018; Barratt ym. 2014), joskin
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tutkimukset osoittavat huumausaineiden laadun vaihtelevan myos verkosta tilattuna
(Rhumorbarbe ym. 2016).

Yksi laajasti tunnistetuista vaikutuksista verkon valityksella toimivassa huumausainekaupassa
on vahentynyt vakivallan uhka. Vakivallan koetaan tutkimusten kautta vahentyneen, kun on
kyse verkossa tapahtuvasta huumausainerikollisuudesta. Systemaattinen vakivalta, joka on
yhdistetty  huumausainekaupan yhteyteen, on vahentynyt verkossa tapahtuvan
huumausainekaupan seurauksena. (Martin 2018.) Aineistossa on yhteisymmarrys siita, etta
vakivallan uhan koetaan olevan pienempi verkossa tapahtuvassa huumausainekaupassa
(Aldridge ym. 2018; Bachhuber & Merchant 2017.) Sosiaalisen median kautta ja avoimessa
verkossa sovituista huumausainekaupoista suurin osa voi tapahtua fyysisena tapaamisena.
Ostajat ja myyjat arvioivat talloin riskia ja luotettavuutta, johon liittyy myos mahdollisuus
vakivaltaiseen kohtaamiseen. Lisaantynyt uhka vakivallalle on havaittavissa tallaisissa fyysisissa

tapaamisissa, vaikka asioista on sovittu verkossa. (Demant ym. 2019.)

6.3  Sijainti ja kulttuuri maarittelee verkon kayttoa

Kryptomarkettien kayttoa on tutkittu kyselyilla, jotka antavat tietoa miksi naita
kauppapaikkoja kaytetaan. Verkon kautta tilataan, koska sielta on laaja saatavuus, parempi
laatu, se on anonyymia, siella on toimiva palautejarjestelma, se on katevaa ja hintataso on
parempi (kuin katukaupassa). (Barratt ym. 2014.) Palautejarjestelma tulkitaan olevan tarkea
niin ostajille, kuin myyjille. Hyva palaute voi luoda luotettavuutta ostajalle, seka myyja hyotyy
samalla hyvasta palautteesta saaden myytya varmemmin omia tuotteita. Palautejarjestelma
antaa myos ostajille vaihtoehtoja vertailla eri myyjia ja tehda paatoksia nain ollen laajemmalla
tiedolla. (Aldridge ym. 2018.) Laadun maarittaminen on moninaista, kun kuvaillaan miksi
kryptomarketteja kaytetaan. Laadun tarkoittaessa huumausaineen pitoisuuksia ja, etta
saadaan mita tilataan, on olemassa ristiriitaisia tuloksia. Tilattu tuote voi olla laadultaan
heikompaa kuin on mainostettu, tai sisaltaa taysin erilaista huumausainetta mita on tilattu
(Aldridge ym. 2018).

Aineistoon valikoitujen artikkelien perusteella voidaan luoda kuvaa siita, minkalainen on
verkosta huumausaineita tilaava ihminen. Kulttuuri ja maantieteellinen sijainti vaikuttaa
olevan yksi tekija, joka maarittelee kuka kayttaa verkkoa huumausainekaupassa. Sijainnista ja
kulttuurista riippuen kaytetaan joko tavallista verkkoa ja sosiaalista mediaa
huumausainekauppaan, tai kryptomarketteja (Demant ym. 2019; Oksanen ym. 2021). Sijainti
maarittelee myos verkon huumausainekauppojen kayttajien ikaa, mutta ei sukupuolta.
Verkosta huumausaineita ostava on usein mies, seka ialtaan usein nuori, mutta sekin vaihtelee
maantieteellisesta sijainnista riippuen. Naiset ostavat harvemmin huumeita verkosta. (Oksanen
ym. 2021; Barratt ym 2014.) Impulsiivisuus ja huono itsekontrolli on yhdistetty

huumausaineiden ostamiseen verkosta. Verkosta ostamisen taustalla voi olla myos psykologisia
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ongelmia ja haitallista alkoholinkayttoa, uhkapelaamista ja internetin kayttoa. (Oksanen ym.
2021). Verkon kayttajien tutkimus oli aineistossa vahaista, eika enempaa tuloksia ollut siita

kuka verkkoa kayttaa.

7  Johtopaatokset

Tassa luvussa pohditaan kirjallisuuskatsauksessa tulleita tuloksia. Tutkimuskysymyksia
vertaillaan tuloksiin ja tehdaan johtopaatoksia. Opinnaytetyon tutkimuskysymyksina toimivat
1) Mita verkossa tapahtuvasta huumausainekaupasta tiedetaan 2) Millaisia vaikutuksia verkossa
tapahtuvalla huumausainekaupalla on nuorten paihteidenkayttoon ja/tai rikollisuuteen?
Johtopaatoksia peilataan tutkimuskysymyksiin, seka opinnaytetyon yhteiskunnallisiin

lahtokohtiin ja tietoperustaan.
7.1 Rajallinen maara tutkimusta verkon huumausainerikollisuudesta

Verkossa tapahtuvaa huumausainekauppaa on tutkittu rajallisesti, eika juurikaan nuorten
nakokulmasta. Ilmio on syntynyt kunnolla vasta 2010 -luvulla, jonka takia ilmiosta ei ole viela
kattavasti tutkimustietoa. Aineistoa ei valikoitu aikarajauksilla, joten kaytannossa aineistoon
on voinut paatya hyvinkin vanhoja tuloksia. Vanhin aineiston artikkeli on vuodelta 2014. Tama
jo havainnollistaa sita, etta joko aineistohauissa kaytetty termi cryptomarket on kasitteena

tuotu esille vasta 2014, tai aineistoa on hyvin vahan tai ei ollenkaan ajalta ennen sita.

Tulokset kuvailevat verkossa tapahtuvaa huumausainekauppaa kuitenkin suhteellisen laajasti.
On hyva nostaa esille verkon monipuolinen kaytto, koska verkossa tapahtuvaa
huumausainekauppaa voi toteuttaa monella eri tavalla. Termi cryptomarket on tassa
opinnaytetyossa kaannetty termiksi kryptomarket. Kryptomarketissa on toteuduttava
salausmenetelmat, anonymisaatio ja kauppa toteutetaan virtuaalivaluutalla (Aldrige & Barratt
2016, 1). Kryptomarketit eroavat muista verkon huumausainekaupoista taman osalta. Verkossa
tapahtuu myos humausainekauppaa julkisessa verkossa hyodyntaen muun muassa sosiaalista
mediaa ja erilaisia pikaviestisovelluksia (Demant ym. 2019; Oksanen ym. 2021). Tulokset
vastaavat hyvin opinnaytetyon tietoperustaa, jossa kasiteltiin verkossa tapahtuvaa

huumausainerikollisuutta.

Verkkoa voidaan kayttaa monella eri tavalla huumausainekauppaan. Tuloksista kay ilmi, etta
kaytanteet eivat ole yleisia, vaan maantieteellisesta sijainnista ja kulttuurista lahtoisin.
Tuloksia ei voi siis yleistaa koskemaan kaikkea verkossa tapahtuvaa huumausainekauppaa, vaan
maantieteellinen tarkastelu on ensisijaisesti luotettavampaa. Kulttuuriin liittyvaa erilaisuutta
olisikin syyta pohtia enemman lainsaadannon ja vaikuttamisen nakokulmasta. Tulokset toivat
ilmi, etta jopa pohjoismaiden valilla kaytannot eroavat miten verkkoa hyodynnetaan. Tarkeaa

on kuitenkin huomioida, etta vaikka kulttuuri tuo muutoksia miten verkkoa hyodynnetaan
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huumausainerikollisuudessa, verkkoa joka tapauksessa kaytetaan huumausainekaupan
valineena kulttuurista riippumatta. Huumausainestrategiassa (Euroopan unionin neuvosto 2020)
on maaritelty painopisteeksi tarjonnan vahentaminen ja turvallisuuden parantaminen. Kysyntaa
on tarkoitus vahentaa ennaltaehkaisyn, hoidon ja hoitopalveluiden keinoin, seka
huumausaineisiin liittyviin haittoihin puuttumalla. Johtopaatoksena tuloksista on siis tehtava
tutkimusta, jossa selvitetaan pohjoismaissa ja erityisesti Suomessa verkon kayttoa
huumausainekaupassa. Taman perusteella voidaan tehda ennaltaehkaisevaa tyota verkossa ja

kohdentaa se paremmin.

Ilmiota on tutkittu erilaisista nakokulmista. Tor-verkossa toimivista kauppapaikoista on keratty
tietoa mita huumeita myydaan, kuinka paljon ja milla tavalla (Rhumorbarbe ym. 2016). Verkon
huumausainekauppaan liittyen on myos tarkasteltu ostajan ja myyjan valista luottamusta, miksi
verkossa kaydaan huumausainekauppaa, seka pohdittu sen vaikutuksia. Verkossa tapahtuvasta
huumausainekaupasta tiedetaan siis pintapuolisesti paljon, mutta mielenkiintoisia asioita on
viela tutkimatta. Laajemmin tiedetaan hyvinkin paljon ilmiosta, kuten tarkkoja lukumaaria
erilaisten kryptomarkettien tuotteista ja myyjista (Broséus, J, Rhumorbarbe D, Mireault, C,
Ouellette, V & Crispino, F 2016). Tiedetaan myos, etta on olemassa erilaisia tapoja kayda
huumausainekauppaa verkossa, seka miten se tapahtuu. Verkko vahentaa fyysisen vakivallan
uhkaa kryptomarketeissa, mutta ei valttamatta sosiaalisen median kautta. Yleisesti miehet
kayttavat verkkoa huumausainekaupassa ja naiset eivat (Oksanen ym. 2021; Demant ym. 2019).
Ennaltaehkaisevaa tyota voidaan tehda verkossa, mutta samalla verkossa olevien
kauppapaikkojen keskustelualustoilla voidaan luoda lisaa haittoja huumausaineiden kayttoon.
Vahemman tiedetaan siita, kuka verkkoa kayttaa huumausainerikollisuuteen. Verkossa
tapahtuvan huumausainekaupan vaikutuksia ja yhteyksia erityisesti nuorten paihteidenkayttoon
on syyta tutkia enemman. Nuorten paihteidenkayttoa tutkitaan kouluterveyskyselyilla, johon
voisi esimerkiksi lisata vastausvaihtoehdoksi ostaako nuori verkon valityksella huumausaineita.
Laajoja kyselyja voidaan toteuttaa mahdollisesti myos erilaisin keinoin, jolla saadaan parempi

kuvaus verkosta tilaavien ihmisten rakenteesta.

7.2 Tarkkaa tietoa verkon huumausainemarkkinoiden vaikutuksista ei ole

Kuten aikaisempi alaluku jo kertoi, on tata asiaa kasitelty tutkimuksissa vahemman. Aineistoon
valikoitui vain muutamia artikkeleita, jotka kasittelivat verkon vaikutuksia laajemmin.
Erityisesti nuoria kasittelevia artikkeleita oli vielakin vahemman. Tuloksien osalta voidaan
tulkita verkolla olevan erilaisia vaikutuksia nuorten paihteidenkayttoon ja sita kautta myos
rikollisuuteen. Nuoret ovat yleinen ryhma, kun kasitetaan minka ikaiset kayttavat verkkoa
huumausainekauppaan. Nuoret kasitettiin aineiston artikkeleissa eri tavalla, mutta yleisesti

heidat maariteltiin alle 24-vuotiaisiin.
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Verkko voi mahdollistaa nuorille helpon vaylan hankkia, tai myyda huumeita. Huumeita voidaan
tilata sijainnista riippumatta ja siihen ei tarvita erityisen hyvia tietoteknisia valmiuksia.
Tulokset osoittavat, etta verkon mahdollistama huumeiden ostaminen on tuonut
paihteidenkayttoa sellaiseen sosiaaliseen ymparistoon, jossa aikaisemmin ei kaytetty paihteita.
Sosiaalisen median kautta on mahdollista loytaa erilaisia huumausaineita kannabiksesta
kokaiiniin samalta sivulta, joka voi vaikuttaa erilaisten paihteiden kokeiluun. Julkisesta
verkosta ostaessa koettiin myos tarpeelliseksi tuoda aseita ja ystavia fyysiseen tapaamiseen,
joka voi lisata vakivallan uhkaa (Demant ym. 2019). Nuorten osalta yleisimmaksi alustaksi ostaa

huumeita nayttaytyi nimenomaan sosiaalinen media ja julkisen verkon kauppapaikat.

Tietoperustassa on nostettu esille, etta verkkoa kaytetaan koska valtellaan fyysista vakivaltaa.
Tulokset kuitenkin osoittavat, etta nuoret kayttavat verkkoa eri tavalla huumausaineiden
ostamiseen ja valittamiseen. Nuoret etsivat myyjia verkosta, mutta toteuttavat usein kaupan
fyysisena tapaamisena. Vakivallan uhka on siis olemassa yha erityisesti nuorilla, vaikka teoriassa
fyysisen vakivallan uhka koetaan pienempana asioidessa verkon huumausainemarkkinoilla.
Nuorten ja aikuisten eroavaisuutta siina, miten verkkoa kaytetaan huumausaineiden ostamiseen
ei ole tutkittu. Voi siis pohtia kokevatko nuoret fyysisen tapaamisen olevan riskittomampaa,

kuin tilata huumausaineita postitse ja vaikuttaako tahan asumisymparisto.

Tuloksista voidaan paatella, etta verkossa on mahdollisuus tehda haittoja vahentavaa ja
ennaltaehkaisevaa tyota, jotta huumausaineita kayttaviin ihmisiin voidaan vaikuttaa. Tata ei
kuitenkaan tuloksissa tuotu erityisesti esille nuorten kohdalla, vaan yleisella tasolla. Laajemmin
aineiston tuloksia ei voida yksiloida koskemaan vain nuoria, koska tutkimusta nuoriin
kohdistuvista vaikutuksista on tehty rajallisesti. Verkossa tapahtuvaa haittoja vahentavaa ja
ennaltaehkaisevaa tyota on tuotu esille myos tyon tietoperustassa. Tuloksien perusteella se on
mahdollista ja aineistoissa se nahtiin suurena mahdollisuutena. Tyota voidaan kuitenkin tehda
vaarin myos verkossa, joka on tuloksissa nayttaytynyt esimerkiksi silla, etta luotaisiin
normalisoivaa kuvaa paihteidenkaytosta. Haittoja vahentavaa, ennaltaehkaisevaa ja muita
varhaisen puuttumisen kaltaisia menetelmia voitaisiin vieda verkkoon, jossa nuoret ovat ja
etsivat huumausaineita. Lisatietoa miten tyota tulisi tehda, tai minne sita kohdennettaisiin, on

kuitenkin saatava tutkimuksen kautta.

8 Pohdinta

Tassa luvussa esitellaan pohdintaa tyon tuloksista ja miten opinnaytetyota voidaan kayttaa
kehittamiseen. Eettisyytta ja luotettavuutta kasitellaan viela kokonaisessa alaluvussa, vaikka
sita on pyritty tuomaan erityisesti luotettavuuden osalta esille koko opinnaytetyon raportin

osalta. Omaa oppimista opinnaytetyon kautta on kirjoitettu myos auki.
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8.1  Tulokset, kehittaminen ja oma oppiminen

Tyo on toteutettu kuvailevana kirjallisuuskatsauksena, jossa prosessin eri vaiheet voivat kulkea
valilla paallekkain. Prosessin kaynnisti tarve ymmartaa, mita verkon
huumausainerikollisuudesta tiedetaan. Tutkimuskysymys oli tietoisesti jatetty valjaksi, joka oli
yksinkertaisuudessaan vain; mita verkossa tapahtuva huumausainerikollisuus on. Aineistoa ei
rajattu aikarajoituksilla, eika tarkoitus ollut tehda systemaattista aineiston keruuta, jolloin
siita ei voi poiketa. Nopeasti kirjallisuuskatsauksen prosessit alkoivat kuitenkin kulkea
paallekkain, koska aineiston keraamisen yhteydessa oli huomattavissa opinnaytetyon kannalta
hyvien artikkelien poisjaaminen. Aineiston hakuehtoja, kuten sanoja, joilla hakuja tehtiin ei
kuitenkaan muutettu ja tama perusteltiin aineiston valinnan yhteydessa. Se on vaikuttanut
suoraan kirjallisuuskatsauksen tuloksiin kuitenkin, koska luettuani nama pois jaaneet artikkelit
lapi olisivat ne sopineet hyvin aineistoon. Tuloksia on siis saatu aineiston kautta, jota olisi
voinut pyrkia taydentamaan tyon edetessa, mutta sita ei tehty. Aineistossa oli yhteensa 17

artikkelia, joka osoittautui ehdottomasti ylarajaksi opinnaytetyon kokonaisuuden kannalta.

Opinnaytetyon tulokset olivat linjassa tietoperustassa ja yhteiskunnallisissa lahtokohdissa
esitettyjen asioiden kanssa. Verkon huumausainerikollisuudesta saatiin aineiston kautta tietoa,
joka on pyritty kirjoittamaan lukijaystavallisesti auki ja jonka kautta olisi helppo ymmartaa
ilmiota kokonaisvaltaisesti. Opinnaytetyon tilaajan kannalta tulokset ja opinnaytetyo voi toimia
perehdyttamisessa, tai tyontekijoiden kouluttamisessa. Tulokset antavat myoOs suuntaviivoja
siita, miten verkon huumausainerikollisuutta on tutkittu ja millaisia tuloksia on olemassa.
Erityisesti kehittamisen nakokulmasta verkossa tapahtuva ennaltaehkaiseva ja haittoja

vahentavan tyon merkityksellisyys korostuu.

Opinnaytetyon tekemisen aikana ajatus verkossa tapahtuvan toiminnan kehittamisesta syntyi.
Suomessa tehdaan Tor-verkossa terveysneuvontaa, mutta muita toimintoja en ole loytanyt,
jotka keskittyisivat huumausaineiden kayttoon ja olisivat huumausainemarkkinoiden yhteydessa
verkossa. Euroopan Unionin neuvosto (2020, 5) on huumausainestrategiassa tuonut tavoitteeksi
hyvinvoinnin, terveyden ja turvallisuuden edistamisen, seka tietoisuuden lisaamisen
huumausaineista. Tahan kokonaisuuteen kuuluu myos painopiste huumausaineiden tarjonnan
vahentamiseksi, turvallisuuden parantamiseksi ja huumausaineisiin Lliittyviin haittoihin
puuttumiseksi. Tuloksien kautta voi pohtia, etta olisiko mahdollista suunnitella verkkoon
kauppapaikkojen, seka sosiaalisen median yhteyteen haittoja vahentavaa toimintaa, jolla
huumausaineista, huumausaineiden lainsaadannosta ja huumausaineisiin liittyvia haittoja
voidaan tuoda  esille. Yhteydenpito  voidaan tehda  anonyymina  suoraan
huumausainemarkkinoiden yhteydessa. Tallaisen hankkeen kehittaminen on myo0s suoraan
linjassa huumausainestrategian muihin painopisteisiinkin, kuten; yksi painopisteista on
puuttuminen laittomien huumausaineiden digitaalisiin markkinoihin. Prioriteettina on

keskittyminen lisaantyneeseen laittomien huumeiden kauppaan sosiaalisen median alustoilla,
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sovelluksissa ja verkon / pimean verkon kauppapaikoissa. (Euroopan Unionin neuvosto 2020,
10.)

Tallaisen hankkeen suunnittelemiseksi tarvitaan tulosten perusteella viela laajempaa
tutkimusta siita, miten meidan kulttuurissa kaytetaan verkkoa huumausainemarkkinoilla.
Tuloksista kay ilmi, etta pohjoismaiden kaytanteet eroavat ja meilla eniten kaytetaan tor-
verkon kauppapaikkoja, kuten kryptomarketteja ja myyntilautoja. Verkon Kkautta
huumausaineita ostavien henkiloiden sukupuolta, ikaa ja mahdollisesti muita ominaisuuksia
tulisi selvittaa tutkimuksen kautta. Talla tavalla voidaan suunnitella paremmin myos verkkoon

suuntautuvaa palvelua.

Oma ammatillinen osaaminen on syventynyt ymmartamaan ilmiota kokonaisvaltaisesti.
Merkittavaa hyotya siita on tyossani rikosseuraamusasiakkaiden ja nuorten ihmisten kanssa.
Opinnaytetyon kirjoittaminen on ollut haastava, mutta miellyttava kokonaisuus.
Tutkimuksellisesti koen, etta kirjallisuuskatsaus on loistava menetelma opinnaytetyolle ja
samalla se vaatii ilmion ja menetelman hyvaa kokonaisvaltaista ymmartamista, seka osaamista.
Aihealue on itselle todella mielenkiintoinen ja toivottavasti opinnaytetyon antamista

tutkimuksellisista valmiuksista on hyotya myohemmin tyouralla ja opinnoissa.
8.2  Eettisyys ja luotettavuus

Tyon eettisyytta ja luotettavuutta voidaan pohtia hyvan tieteellisen kaytannon (2012) kautta.
Hyvan tutkimusetiikan mukaisesti tassa opinnaytetyossa on viitattu asianmukaisella tavalla
muiden tutkijoiden toihin, seka tyossa noudatetaan rehellisyytta, yleista huolellisuutta ja

tarkkuutta tulosten esittamisessa seka tulosten arvioinnissa.

Tyon eettisyytta laajemmin pohdittaessa voidaan heti kasitella opinnaytetyon otsikkoa ja
opinnaytetyon sisaltoa. Opinnaytetyon tarkoitus ei ole vain luoda kuvaa miten helppoa
huumausaineiden ostaminen on verkosta. Taman seurauksena opinnaytetyossa ei juurikaan
kasitella erilaisia toiminnassa olevia kauppapaikkoja, eika tuoda esille, miten niiden loytaminen
ja kayttaminen konkreettisesti tehdaan. Helppous on subjektiivinen kasite. Nuorelle ihmiselle
kuka alylaitteita ja tietokoneita on kayttanyt koko elamansa voi olettaa huumausaineiden
ostamisen verkosta olevan myos helppoa. Opinnaytetyo julkaistaan verkossa, jolloin sen
lukemiseen on vapaa paasy. Tyossa on pyritty aktiivisesti nostamaan myos verkossa tapahtuvan
huumausainerikollisuuden haittoja. Otsikko voi tuoda opinnaytetyon pariin tasta syysta aidosti
verkosta huumausaineita etsivia ihmisia, joka on my0os osasyy miksi joitain asioita ei ole tuotu
opinnaytetyossa esille. Tyolla pyritaan tuomaan ilmiota kasittelevaa tutkimustietoa esille, eika

ohjata miten ja mista huumausaineita voidaan verkosta ostaa.

Tyon luotettavuutta on pohdittu lapi tyon tiettyja tyovaiheita kuvaillessa. Tyon luotettavuutta

lisaa merkittavasti se, etta jokainen aineiston artikkeli on vertaisarvioitu.
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Kirjallisuuskatsauksen tyovaiheet on kuvattu tarkasti, seka aineiston analysointi on kuvailtu
esimerkein. Tyon luotettavuutta heikentaa oleellisesti moni asia. Objektiivisuutta on vaikea
sailyttaa pitkin prosessia, kun tyota tehdaan yksin. Oma ajattelu voi heijastua tulosten
tarkastelussa, kuten mita asioita on paatetty nostaa tuloksissa esille. Tyossa on pyritty
loytamaan jokaiselle tulokselle myos vaihtoehtoinen tulos ja saada aineisto keskustelemaan
silla tavalla keskenaan. Tama on ollut kuitenkin haastavaa, koska ilmion tutkimuskentalla ei ole
laajasti eri tutkijoita erilaisilla nakokulmilla ja ilmio on viela tuore. Kerattya aineistoa oli myos
vaikea hyodyntaa kokonaisuudessa, koska artikkelit kasittelivat myos eri maiden Tor-verkon

tilannetta, eika niiden tuloksien nahty hyodyttavan opinnaytetyota.

8.3  Tuloksien hyodyllisyys ja jatkotutkimusehdotukset

Tulokset ovat hyodyllisia niin opinnaytetyon tilaajalle, kuin muille rikosseuraamusalalla
tyoskenteleville ja aiheesta kiinnostuneille. Tulokset osoittavat, etta aihetta on tutkittu
rajallisesti ja vain yhden tutkimuksen verran Suomessa. Verkkoon kehitettavaa toimintaa varten
tulee saada lisaa tutkimustuloksia, joka on selva tulos tassa opinnaytetyossa. Opinnaytetyo tuo
kuitenkin vertaisarvioituja tuloksia verkon huumausainekaupasta esille ja voi toimia hyvin
ilmioon perehdyttamisessa. Tulokset hyodyttavat rikosseuraamusalalla tyoskentelevia

ymmartamaan ajankohtaista ilmiota paremmin.

Erityisesti tarvitaan kayttajatutkimusta verkon huumausainemarkkinoilta. Jatkotutkimusta on
tehtava myos Suomen verkon huumausainemarkkinoilta jatkuvasti, kuten mita huumeita sielta
ostetaan. Viihdekayttoon rinnastettavat huumausaineet ovat maailmanlaajuisesti ostetuimpia
huumausaineita, mutta tilannetta tulee mielestani seurata tarkasti. Mita enemman myos
ongelmakayttoon rinnastettavat huumeet nousevat ostettavaksi verkon kauppapaikoilla sita
enemman pitaa pohtia keinoja vaikuttaa paihteidenkayttoon ja rikollisuuteen. Yksi keino
vaikuttaa, voisi olla verkon kauppapaikkojen yhteyteen rakennettava toiminto. Taman avulla
voidaan pyrkia vaikuttamaan paihteidenkayttoon verkossa, johon voi ottaa anonyymisti
yhteytta. Matalan kynnyksen yhteydenotto on tehtava mielestani mahdolliseksi paihteita
kayttaville anonyymisti verkossa. Kuten opinnaytetydssa on tuotu esille, tarvitsee sellaisen
toiminnan kehittaminen taustalle enemman tutkimustietoa juuri Suomen tilanteesta. Miten
verkkoa kaytetaan ja erityisesti kuinka laajaa se on, seka lisatietoa mm. ostajien iasta, jotta
toimintaa voidaan suunnitella paremmin. Yhteiskunta muuttuu jatkuvasti, myos
rikosseuraamusalalla tyoskentelevien on oltava valmiita tutkimaan uusia ilmioita, seka kehittaa

omaa toimintaa paremmin vastaamaan yhteiskunnan muutoksiin.
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