(

- J Tampereen ammattikorkeakoulu

Valmiussuunnitelma hairiotilanteiden hoidossa

OPINNAYTETYO
Toukokuu 2021
Teknologiaosaamisen johtaminen (YAMK)



TIVISTELMA

Tampereen ammattikorkeakoulu
Teknologiaosaamisen johtaminen (YAMK)

SALONEN, ATTE:
Valmiussuunnitelma hairiotilanteiden hoidossa

Opinnaytetyd 54 sivua, joista liitteita 13 sivua
Toukokuu 2021

Tassa opinnaytetydssa tutkittiin kyselytutkimuksena, kayttivatké Puolustusvoi-
mien sidosryhmat valmiussuunnitelmiaan koronan aiheuttamien haasteiden hoi-
dossa. Tarkoituksena oli osoittaa, etta valmiussuunnittelulla yritys voi poikkeus-
olojen varautumisen lisdksi saada hyotyja myds normaaliolojen hairidtilanteiden
hoidossa.

Puolustusvoimien huolto- ja logistiikkajarjestelmat tukeutuvat yha enemman
omassa toiminnassaan yhteiskunnan muihin toimijoihin. Puolustusvoimat tekee
tarkeimpien sidosryhmiensa kanssa sopimuksia, joilla sovitaan palvelun tuotta-
misesta normaalioloissa seka normaalilolojen vakavissa hairidtilanteissa ja poik-
keusoloissa. Sopimuksissa Puolustusvoimat voi velvoittaa sidosryhmaa teke-
maan valmiussuunnittelua ja laatimaan valmiussuunnitelman. Valmiussuunnitel-
malla pyritan varautumaan poikkeaviin tilanteisiin sekd selviytymaan niissa niin,
ettad sidosryhma voi keskeytyksetta tuottaa Puolustusvoimille sovittuja palveluita.

Tutkimuksen ensimmaisena tavoitteena oli selvittaa, kuinka moni kyselyyn vas-
tanneista sidosryhmista kaytti valmiussuunnitelmaa koronakriisin hoidossa. Sa-
malla selvitettiin sita, oliko sidosryhmilla jotain muita ennalta tehtyja suunnitelmia
tai menetelmia kriisin hoitoon. Toisena tavoitteena oli kerata tietoa siita, miten
valmiussuunnitelma soveltui kriisin hoitoon ja oliko sidosryhma Idytanyt kehitys-
kohteita valmiussuunnitelman sisaltoon liittyen.

Tutkimuksen tuloksena saatiin tieto siitd, mitd menetelmia kyselyyn vastanneet
olivat kayttaneet kriisin vaikutusten minimoimiseksi seka esityksia valmiussuun-
nittelun ja valmiussuunnitelman kehittdmisesta.
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Through surveying, this thesis sought to establish whether the various stake-
holders of the Finnish Defence Forces resorted to using their contingency plans
in order to address the challenges caused by the COVID-19 pandemic. The hy-
pothesis establishes that, in addition to having prepared for the states of emer-
gency, contingency planning may also provide benefits to a company when ad-
dressing disruptions to states of normality.

The logistics systems of the Finnish Defence Forces rely increasingly on the
other societal stakeholders to support their own functions. As such, the Defence
Forces enter into agreements with its stakeholders. This is done to ensure the
provision of services under normal conditions, during severe disruptions to nor-
mality, and under states of emergency. Under these agreements, the stakehold-
ers may be obligated to do contingency planning and write a contingency plan
by the Defence Forces. A contingency plan strives to ensure preparedness un-
der unusual circumstances and survive under them in a way that allows the
stakeholder to provide its agreed services to the Finnish Defence Forces with-
out interruptions.

The primary goal of the research was to find out how many of the stakeholders
answering the survey had a contingency plan in place to address the COVID-19
crisis. Simultaneous examinations were done regarding whether these
stakeholders had any additional preparatory plans or processes in place for cri-
sis management. The secondary goal was to collect data regarding how contin-
gency planning suited crisis management and whether the stakeholder had
found any targets to improve regarding the contents of the contingency plan.

The results of this survey enabled both the deduction of what methods the re-
spondents had used to minimize the effects of the crisis and what proposals
were made to improve contingency planning.

Key words: disruptions to the state of normality, preparedness, contingency
planning
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1 JOHDANTO

Valmiussuunnitelma maaritellaan Huoltovarmuuskeskuksen toimesta seuraa-
vasti; Valmiussuunnitelma on poikkeusolojen varalta tehtava varautumissuunni-
telman osa. Valmiussuunnitelmassa maaritellaan mm. [...] toimivuusvaatimukset
eri tasoilla vahinkotilanteessa, palveluiden hallitun supistamisen vaiheet seka toi-

pumistoimenpiteet normaalioloihin palaamiseksi. (Huoltovarmuuskeskus n.d.)

Valtioneuvoston, valtion hallintoviranomaisten, valtion itsenaisten julkisoikeudel-
listen laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seka kuntien,
kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja
poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimen-
piteilla varmistaa tehtaviensa mahdollisimman hyva hoitaminen myds poikkeus-

oloissa. (Valmiuslaki 12 §).

Puolustusvoimat velvoittaa tarkeimpia kumppaneitaan varautumaan normaaliolo-
jen hairidtilanteisiin seka poikkeusoloihin valmiussuunnittelulla, jotta yritys pystyy
tuottamaan Puolustusvoimille sovittuja tuotteita tai palveluita kaikissa olosuh-

teissa.

1.1 Tutkimusaiheen valinta

Puolustusvoimien kumppanien ja muiden tarkeiden sidosryhmien palveluiden jat-
kuvuus Puolustusvoimille vaaditaan myds normaaliolojen vakavissa hairiotilan-
teissa ja poikkeusoloissa. Jatkuvuutta pyritdan varmistamaan valmiussuunnitte-

lulla, johon liittyen valmiussuunnitelma laaditaan.

Puolustusvoimien kumppanien (yritysten) valmiussuunnittelua koordinoi ja tukee
Puolustusvoimien Logistiikkalaitoksen Esikunnassa (PVLOGLE) Huoltovarmuus-
sektori, tutkimusaihe ja siihen liittyvat tehtavat ovat olleet osa laatijan vastuulla

olevista tyGtehtavista.



1.2 Tutkimusongelma
Opinnaytetydn tutkimusongelmana on selvittda, tukeeko valmiussuunnitelma
normaaliolojen vakavien hairittilanteiden aiheuttamien haasteiden hoitoa yrityk-
sessa. Referenssina kaytetdan koronaviruksen aiheuttamia haasteita yrityk-
sessa.

1.3 Opinnaytetyon tavoitteet ja rajaus
Tavoitteena on hakea vahvistus oletukselle, etta valmiussuunnittelulla yritys voi
poikkeusolojen varautumisen hydtyjen lisaksi saavuttaa hydétya myods normaa-

liolojen ja normaaliolojen vakavien hairidtilanteiden hoidossa.

Tyo0 kasittelee normaaliolojen vakavia hairidtilanteita eika siina kasitella poikkeus-

oloissa tapahtuvaa toimintaa.

1.4 Tutkimuksen viitekehys

Tutkimuksen viitekehyksena on valmiussuunnitelma (Kuva 1).

KUVA 1. Tutkimuksen viitekehys
1.5 Kohdeorganisaation kuvaus
Puolustusvoimien logistiikkalaitos huolehtii joukkojen, henkiloston ja jarjestel-

mien toimintakyvysta ja materiaalin kayttdkelpoisuudesta. Puolustusvoimien lo-

gistiikkalaitos on Paaesikunnan alainen tulosyksikkd. Logistiikkalaitos omistaa ja
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huoltaa Puolustusvoimien materiaalin ja vastaa sen teknisestad elinjaksohallin-
nasta. Laitoksen vastuualueet:

o Puolustusvoimien hankintojen kokonaisuus

e tilahallinta ja materiaalit

e ruokahuollon jarjestelyt

o terveydenhuolto ja ymparistdasiat
Puolustusvoimien logistiikkalaitoksen tehtaviin kuuluu Puolustusvoimien logistiik-
kajarjestelman liittdminen osaksi kansallista ja kansainvalista logistiikkajarjestel-
maa. Laitos myos hallinnoi Puolustusvoimien kumppanuuksia ja sopimuksia seka

vastaa Puolustusvoimien sopimushallinnosta (Puolustusvoimat n.d.).

Logistiikkalaitos tukee puolustusvoimien joukkoja kansallisissa ja kansainvali-
sissa ymparistdissa. Laitos on kemikaaliturvallisuuslain mukainen toiminnanhar-
joittaja sekd Paaesikunnan ja puolustushaarojen esikuntien logistiikan ja materi-
aalialan tekninen asiantuntija. Puolustusvoimien logistiikkalaitos tukee muita tur-
vallisuudesta vastaavia viranomaisia tehtavissa, joihin liittyvaa osaamista silla on.
Puolustusvoimien logistiikkalaitos aloitti toimintansa vuoden 2015 alussa. Laitok-
sella on 2 258 tydntekijaa 40 paikkakunnalla. Laitoksen hallintoyksikdita ovat:

e esikunta ja siihen kuuluva Logistiikkakoulu

o Jarjestelmakeskus

e Ra&jahdekeskus

e Sotilaslaaketieteen keskus

o kolme logistiikkarykmenttia

Puolustusvoimien logistiikkalaitoksen esikunta vastaa laitoksen toiminnan koko-
naissuunnittelusta ja koordinoinnista seka ohjaa laitoksen hallintoyksikoita. Esi-
kunta vastaa puolustusmateriaalihankintojen toteuttamisesta yhteistydssa Jar-
jestelmakeskuksen kanssa. Esikunta vastaa myds puolustusmateriaalinimikkeis-
ton hallinnasta. Esikunta hallinnoi Puolustusvoimien logistiikkajarjestelmaan liit-
tyvia kumppanuuksia. Strategisia kumppaneita ovat Insta Group Oy, Leijona Ca-
tering Oy, Millog Oy, Nammo Lapua Oy ja Nammo Vihtavuori Oy, Patria Aviation
Oy ja Suomen Turvallisuusverkko Oy (STUVE). Strategisten kumppanuussopi-
musten lisdksi Puolustusvoimilla on kumppanuussopimus 11 yrityksen kanssa

seka yhteistoimintasopimuksia julkisen ja kolmannen sektorin toimijoiden kanssa.
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Esikunta vastaa logistiikkalaitoksen toimintavalmiudesta seka yllapitaa logistiik-
kajarjestelman tilannekuvaa. Logistiikkalaitoksen esikunta sijaitsee Tampereella.

Henkildstoa esikunnassa on noin 300 (Puolustusvoimat n.d. Muokattu).

1.6 Opinnaytetyon rakenne

Opinnaytetydn ensimmaisessa luvussa on johdanto, jossa kerrotaan opinnayte-
tydn perusteet ja tutkimuksen rajaukset sekad kuvataan kohdeorganisaatio. Lu-
vussa kaksi on tutkimuksen teoreettiset perusteet. Luvuissa kolme ja nelja on
tutkimuksen empiirinen osa, jossa kuvataan kaytettya tutkimusmenetelmaa ja tut-

kimuksen suoritusta. Luvussa viisi on tyon johtopaatokset.
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2 TEOREETTISET LAHTOKOHDAT

Tassa luvussa kuvataan opinnaytetyon teoreettiset lahtokohdat. Suomen varau-
tuminen normaaliolojen vakaviin hairiétilanteisiin seka poikkeusoloihin ja koko
yhteiskunnan voimavarojen kayttaminen yhteiskunnan elintarkeiden toimintojen
turvaamiseksi eroaa merkittavasti monen muun maan vastavasta varautumi-
sesta. Lainsaadantd, ohjeet ja toimintatavat on luotu suomessa ja tasta johtuen

aiheesta ei ole juuri julkaistu materiaalia muualla kuin suomessa.

2.1 Kokonaismaanpuolustus

Valtiollisen itsenaisyyden ja kansalaisten elinmahdollisuuksien turvaamiseksi on
Suomessa jo vuosikymmenia ollut kaytdssa kokonaismaanpuolustuksen toimin-
tamalli. Alati muuttuvassa turvallisuusymparistdssa malli on osoittautunut maal-
lemme ja sen toimintakulttuurille luonnolliseksi tavaksi toimia. Kokonaisturvalli-
suuden kasitteen kayttéonotto (Vnp kokonaisturvallisuudesta 5.12.2012) ei mer-
kitse muutosta varautumisjarjestelyjen perusteisiin, eika mydskaan puolustusmi-
nisteridlle kuuluvaan tehtavaan kokonaismaanpuolustuksen yhteensovittami-
sessa.

Suomalaisen yhteiskunnan varautuminen toteutetaan kokonaisturvallisuuden
periaatteella, joka tarkoittaa yhteiskunnan elintarkeiden toimintojen turvaamista
viranomaisten, elinkeinoelaman seka jarjestdjen ja kansalaisten yhteistoimin-

tana. (Puolustusministerio. n.d.)

2.1.1 Valtioneuvoston puolustusselonteko
Valtioneuvoston puolustusselonteko eduskunnalle antaa puolustuspoliittiset lin-
jaukset Suomen puolustuskyvyn yllapidolle, kehittamiselle ja kaytolle. Puolustus-
selonteolla ja sen toimeenpanolla varmistetaan, ettda Suomen puolustuskyky vas-

taa turvallisuusymparistdon vaatimuksiin. (Puolustusministerié. 2017)

2.1.2 Sotilaallinen maanpuolustus
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Sotilaallisella maanpuolustuksella turvataan Suomen valtiollinen itsenaisyys, alu-
eellinen koskemattomuus ja kansalaisten elinmahdollisuudet turvallisuuspolitii-

kan paamaarien mukaisesti.

Puolustusvoimat vastaa sotilaallisen maanpuolustuksen toteutuksesta. Sotilaalli-
sella maanpuolustuksella turvataan valtiollista itsenaisyytta, alueellista koske-
mattomuutta ja kansalaisten elinmahdollisuuksia. Sotilaallinen maanpuolustus on
puolustusvoimien vastuulla, ja toteutetaan kokonaismaanpuolustuksen osana.
Puolustusvoimat antaa puolustustehtaviensa sallimissa puitteissa virka-apua
muille viranomaisille. Rajavartiolaitos on sisaministerion alainen ja sotilaallisesti
jarjestetty seka osallistuu maanpuolustukseen yhteistydssa puolustusvoimien
kanssa.

Sotilaallisen maanpuolustuksen tulee kyeta turvallisuuspolitikan tukena hallitse-
maan eriasteisia uhkatilanteita ja mahdollisuuksien mukaan ehkaisemaan en-
nalta niiden syntymista. Kansainvalisen avun antaminen ja sen vastaanottaminen
seka kansainvalinen sotilaallinen yhteistyd ml sotilaallinen kriisinhallinta tukevat

myo6s Suomen puolustusta (Kadettikunta n.d.).

2.1.3 Sotilaallinen huoltovarmuus

Puolustusvoimien sodan ajan suorituskyvyt perustuvat suurelta osin muualta yh-
teiskunnalta saataviin resursseihin. Lisaksi Suomi on riippuvainen puolustusma-
teriaalin saatavuudesta ulkomailta.

Sotilaallisella huoltovarmuudella turvataan puolustusvoimien kriittisten jarjestel-
mien toimintakyky yhteiskunnan hairiétilanteissa. Teknologista osaamista kehite-
tadan naiden jarjestelmien toiminnan varmistamiseksi. Tata varten tehtavaa tiivista
kansainvalista yhteisty6ta syvennetaan niin viranomaisten kuin koti- ja ulkomai-
sen puolustusteollisuuden kesken. Kotimaisen teollisuuden vientiedellytyksia ja
kansainvalistymistd tuetaan. Suomi noudattaa puolustustarvikeviennissa kan-
sainvalisia velvoitteita.

Valtioneuvoston periaatepaatoksessa Suomen puolustuksen ja teknologisen pe-
rustan turvaamisesta (PLM 2016) maaritetaan kriittisten suorituskykyjen hallin-
nan kannalta keskeisimmat teknologia-alueet, joihin liittyva osaamista kehitetdan

Suomessa. (Puolustusministerio. 2017)
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Sotilaallisen huoltovarmuuden takaamiseksi Puolustusvoimat solmii oma toimin-
tansa kannalta keskeisten yritysten kanssa hairidtilanteisiin ja poikkeusoloihin liit-
tyvia sopimuksia, sopimuksilla pyritddn takaamaan palvelun tuottaminen Puolus-
tusvoimille kaikissa tilanteissa. Huoltovarmuuden takaamiseksi solmittavia sopi-

muksia ovat sotataloussopimukset seka tuotantovaraussopimukset.

2.2 Varautuminen

Varautumisella tarkoitetaan kaikkia niita hallinnon ja elinkeinoelaman tai jopa
yksittaisen kansalaisen toimenpiteita, joilla varmistetaan tehtavien mahdollisim-
man hairiéton hoitaminen kaikissa turvallisuustilanteissa. Tallaisia toimenpiteita
ovat muun muassa valmiussuunnittelu ja muu uhkien torjuntaan tai toiminnan
palauttamiseen liittyva suunnittelu, suunnitelmien joustavaksi ja tehokkaaksi to-
teuttamiseksi tarvittavat etukateisvalmistelut seka koulutus ja valmiusharjoituk-
set. Varautuminen on aina osa organisaation normaalia toimintaa. Varautumi-
sessa noudatetaan voimassa olevaa lainsaadantéa, ja myos suunnitelmissa
esitettyihin toimenpiteiden tulee perustua lainsdadanndssa saanneltyihin toimi-

valtuuksiin. (Parmes 2007)

Puolustusvoimien nakdkulmasta varautuminen voidaan jakaa Puolustusvoimien
omaan varautumiseen, muiden viranomaisten varautumiseen ja yksityisen sek-
torin (elinkeinoelama ja yksityishenkil6t) varautumiseen.

Puolustusvoimien omaa varautumista suunnitellaan, harjoitellaan ja toteutetaan
jatkuvasti. Varautuminen liittyy kaikkiin neljdan Puolustusvoimien paatehtavaan
(kuva 1).
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PUQLUSTAMINEN TUKEMINEN AVUN ANTAMISEEN KRISIHALLINTAAN

KUVA 1. Puolustusvoimien tehtavat (Puolustusvoimat n.d.)

Puolustusvoimien tarkein ja ehka ulospain nakyvin varautuminen on sotilaalli-
sen uhkan torjuntaan liittyva toiminta. Kuitenkin muidenkin paatehtavien suun-
nittelu ja toteutus pitaa sisallaan varautumiseen liittyvia elementteja. Muiden vi-
ranomaisten tukeminen sisaltdd muun muassa varautumista poliisille annetta-
vaan virka-apuun tai vaikka yksittaisille kunnille annettavaan tukeen kuten No-
kian vesikriisin yhteydessa syksylla 2007, jossa Puolustusvoimat suoritti puh-
taan veden jakelua. Koronakriisiin liittyen Puolustusvoimat antoi virka-apua
28.3.-15.4.2020 tapahtuneeseen Uudenmaan sulkuun, tehtavaan osallistui Puo-
lustusvoimista noin 800 henkilda. Kolmannen tehtavan varautuminen liittyy kan-
sanvalisen avun antamiseen seka sen vastaanottamiseen, varautuminen tassa
ilmenee muun muassa kansanvalisiin harjoituksiin osallistumisissa ja niiden jar-
jestamisessa. Neljannen tehtavan osalta varautuminen koskee muun muassa
valmiutta ja kykya toimia eri toimintaymparistdissa, jotka voivat merkittavasti

poiketa Puolustusvoimien tavanomaisesta toimintaymparistosta.

2.3 Puolustusvoimien kumppanuudet

Puolustusvoimat keskittyy ydintoimintaansa sotilaalliseen maanpuolustukseen.

Tukitoimintojen osalta kehitetdan ja laajennetaan verkottumiseen ja yhteistydhon

perustuvaa toimintamallia. Tavoitteena on kytked muu yhteiskunta toimijoineen
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ja resursseineen mukaan sotilaallisen maanpuolustukseen jo rauhan aikana ja
siten parantaa puolustusvoimien valmiutta toimia poikkeusoloissa. Kaytannon yh-
teistyd ja selkea tyonjako jo normaalioloissa luo edellytykset toimivalle yhteis-

tydlle myds poikkeusoloissa.

Kumppanuusstrategian tarkoituksena on edistaa ja tukea puolustushallinnon ja
yksityisen sektorin valisen sopimukseen perustuvan pitkdjanteisen yhteistyon ra-
kentamista. Strategia sisaltda viitekehyksen ja menettelytavat niiden tukitoimin-
tojen loytamiseksi, joilla yksityista sektoria voidaan hyddyntaa palvelun tuottajana
seka kaytannon toimenpiteet taman yhteistyén muodostamiseksi (Puolustusmi-

nisterid. n.d.).

Puolustusvoimien kumppanuudet jaetaan kolmeen kumppanuustasoon (kuva 2).

tukevat palvelut

ydintoimintaan, mutta ei
ydintoiminnan kannalta
kriittisia

Kumppanuustaso | Palvelut Vaikutus Valmius
Strateginen Ydintoiminnan Toiminnoilla on Kriittisia
Kumppanuus mahdollistavat suoranainen Kriittinen valmiudellisia
palvelut vaikutus ydintoimintaan | vaatimuksia
Kumppanuus Ydintoimintaa Toiminnoilla on vaikutus | Valmiudellisia

vaatimuksia

Palvelun osto

Muut
tukipalvelut

Toiminnoilla ei ole
merkittavaa vaikutusta
ydintoimintaan

Palveluihin ei sisally
valmiudellisia
vaatimuksia.

KUVA 2. PLM:n osastrategian mukaiset kumppanuustasot

Strategisella kumppanuudella tarkoitetaan puolustusvoimien ja yksityisen sek-
torin palvelun tuottajan valista pitkaaikaista palvelujen tai tyésuoritteiden tuotta-
mista koskevaa suhdetta, joka perustuu keskindiseen luottamukseen, avoimeen
informaation vaihtoon seka jatkuvuuteen. Strategisessa kumppanuudessa toimit-
taja toteuttaa puolustusvoimille rauhan aikana ja poikkeusoloissa samoja palve-

luja ja tydsuoritteita. (Puolustusministerio. n.d.)
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Strateginen kumppanuus on Puolustusvoimien ja yksityisen sektorin palvelun
tuottajan valisen yhteistyon syvallisin muoto. Sen lahtékohtana on sopimukseen
perustuva luja, kestava ja pitkdaikainen yhteistydosuhde, joka jatkuu myos poik-
keusoloissa. Strategiselle kumppanuudelle ominaista ovat yhteiset kehittamista-
voitteet, osapuolten varautuminen ja toimintatapojen kehittdminen rauhan aikana
valmiuden kohottamisen eri vaiheita, sodan aikaa ja sodan ajan toimintaa varten.
(Normi HM979).

Strateginen kumppani on yritys tai yhteiso, jonka kanssa Puolustusvoimat tekee
sopimusperusteisesti syvaa yhteistyota normaali- ja poikkeusoloissa. Strateginen
kumppani tuottaa sotilaallisessa maanpuolustuksessa tarvittavia suorituskykyja
tai osallistuu siihen. (HK514, Kenttdohjesaanto, yleinen). (Normi HM979)

Kumppanuudella tarkoitetaan tuotteiden tai palveluiden hankkimista ulkopuoli-
selta, yksityisen sektorin toimittajalta, jonka kanssa luodaan pitkdaikainen yhteis-
tydsuhde. Tama yhteistydsuhde jatkuu paasaantdisesti myds poikkeusolojen ai-
kana, mika edellyttda palvelun tuottajalta erityistd sitoutumista yhteistydhon.
Kumppanuus sisaltdd myos valmiuteen tai poikkeusolojen toimintaan liittyvia eri-
tyisvaatimuksia. (Normi HM979)

Palvelun ostamisella tarkoitetaan jarjestelyd, jossa puolustusvoimien tarvitse-
mia tuotteita tai palveluja hankitaan ulkopuoliselta avoimen sektorin toimittajalta.
Palvelujen ostosopimuksiin ei sisélly valmiudellisia vaatimuksia. (Normi HM979)

2.3.1 Kumppanuuden keskeiset sopimukset

Kumppanuuden keskeiset sopimukset on esitetty kuvassa 3.
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a Strateginen

kumppanuus- AU REE LS Hankintasopimus
A— sopimus
Sotataloussopimus "Tuotantovaraussopimus

U 3 3

Poikkeusolojen
Ty6suunnitelma

I 3 J 4

q o = tuotantokortit
Laaja Suppea valmius- || , i dentavat

valmiussuunnitelma suunnitelma dokumentaatiot

TTOTCTITTT

Varaustarpeet

Luokittelu /
Riskianalyysi

Turvallisuussopimus |
Yritys- ja henkilGturvallisuusselvitykset
Vaitiolovakuutukset

KUVA 3. Kumppanuuden keskeiset sopimukset

Strategisella kumppanuussopimuksella ja kumppanuussopimuksella sovi-
taan kumppanuuden keskeiset periaatteet ja osapuolten oikeudet ja velvollisuu-
det. Puolustusvoimien ohjaus valittyy puolustusvoimien ja kumppanin valiseen

suhteeseen kumppanuussopimuksessa sovittujen menettelyjen mukaisesti.

Hankintasopimus on valtionhallinnan normaalien hankintamenettelyjen perus-
teella tehty palvelun tai tuotteen hankinta. Hankintasopimukseen ei valttamatta
sisally valmiudellisia vaatimuksia, mutta jossain hankinnoissa valmiussuunnitte-
lulle voidaan asettaa maarallisia ja laadullisia vaatimuksia, jotka ovat osa hankin-

nan paatoskriteereita.

Sotataloussopimuksella varmistetaan ja luodaan sopimusvelvoitteiden toteut-
tamisen edellytykset normaaliolojen vakavissa hairidtilanteissa ja poikkeus-
oloissa. Sopimuksella turvataan Puolustusvoimien sotavarustuksen tuotannon,
integroinnin, modifioinnin, versiohallinnan, kunnossapidon seka asiantuntija- ja
kuljetuspalveluiden saatavuus.

Valmiudet sotataloussopimuksen mukaisten tuotantovarausten kayttdonotolle
vakavia hairidtilanteita ja poikkeusoloja varten luodaan hankintasopimuksen mu-
kaisella toiminnalla normaalioloissa ja sotataloussopimuksessa mainittujen mo-

lemmin puoleisten velvoitteiden tayttamisella.
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Sotataloussopimuksen liitteend on valmiussuunnitelma, jossa yritys esittaa tuo-
tantovaraussopimuksessa tarkemmin sovittujen tuotantotehtavien toteuttamisen
ja tuotannon jatkuvuuden turvaamisen edellyttamat toimenpiteet. Valmiussuunni-
telman yksityiskohdat kirjataan tuotantovaraussopimukseen, jonka liitteina ole-
vissa tuotantokorteissa ja niitd tdydentavissa dokumentaatioissa on esitetty yri-
tykselta varatut kunnossapito-, palvelu- tai tuotantomaarat ja niihin tarvittavat tuo-
tantoresurssit. Tuotantovaraussopimus on puolustusvoimien ja yrityksen valinen

luottamuksellinen tuotantotehtavia yhdistava asiakirja. (Normi HE1470)

Tuotantovaraussopimus on puolustusvoimien ja yrityksen valinen salassa pi-
dettava asiakirja, jossa yhteistydssa tehdyn suunnittelun perusteella varataan yri-
tykselta tuotanto-, kunnossapito- tai palvelukapasiteettia puolustusvoimien kayt-
téon normaaliolojen vakavia hairidtilanteita ja poikkeusoloja varten.
Tuotantovaraussopimus on joko erillinen sopimus tai sotataloussopimuksen liite.
Tuotantovaraussopimus sisaltaa itse sopimuksen, tuotantokortit ja sopimusta
taydentavat dokumentit. (Normi HG127)

Poikkeusolojen tyosuunnitelmassa (POTS) kuvataan yritykselta tilattavat pal-
velut/tuotteet valmiutta tehostettaessa, valmiutta kohotettaessa ja poikkeus-
oloissa. POTS sisaltaa tarkemman suunnitelman PO tarpeista kuin tuotantova-
raussopimus ja varaustarpeet. Poikkeusolojen tydsuunnitelma on toimittajalle

valmiussuunnitelman syote.

Varaustarpeissa tarkennetaan yrityksen Puolustusvoimille tuottamat tuotteet

jaltai palvelut.

Valmiussuunnitelman tarkoituksena on varmistaa ja nopeuttaa yrityksen siirty-
mistd suunnitelmallisesti normaaliolojen toiminnasta hairiétilanteiden tai poik-
keusolojen aikaiseen toimintaan. (Normi HE1470)

Valmiussuunnitelma kuvataan tarkemmin kappaleessa 2.4.1.
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Yritysturvallisuusselvitys on turvallisuusselvityslain (726/2014) mukainen yri-
tykseen tehtava selvitys, jonka tarkoituksena on arvioida yrityksen ja sen vastuu-
henkildiden luotettavuus ja sitoumuksenhoitokyky, seka kulloinkin erikseen har-

kittavassa laajuudessa yrityksen tietoturvallisuuden taso. (Normi HK736)

Henkiloturvallisuusselvitys on turvallisuusselvityslain mukainen selvitys henki-
I6n nuhteettomuudesta ja luotettavuudesta ja se laaditaan hyvaksikayttaen tietoja

laissa maaratyista rekistereista. (Normi HK735)

Vaitiolovakuutuksella sovitaan siita, ettd Puolustusvoimissa tai Puolustusvoi-
mien lukuun toimiva ei saa paljastaa asiakirjan salassa pidettava sisaltda tai tie-
toa, joka asiakirjaan merkittyna olisi salassa pidettava, eikd muutenkaan Puolus-
tusvoimissa toimiessaan tietoonsa saamaa seikkaa, josta lailla on sdadetty vai-

tiolovelvollisuus.

2.4 Valmiussuunnittelu

Valtioneuvoston, valtion hallintoviranomaisten, valtion itsenaisten julkisoikeudel-
listen laitosten, muiden valtion viranomaisten ja valtion liikelaitosten seka kun-
tien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitel-
min ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla
toimenpiteilla varmistaa tehtaviensa mahdollisimman hyva hoitaminen myoés
poikkeusoloissa. (1552/2011 12 §)

Yrityksille valmiussuunnittelu on vapaaehtoista, mutta joissain tapauksissa val-
miussuunnittelu voi olla hankinnan toteutumisen ehtona Puolustusvoimien

kanssa asioitaessa.

Puolustusvoimille tehtavaa varautumiseen liittyvaa suunnittelua kutsutaan ylei-
sesti valmiussuunnitteluksi. Lahinna talla tarkoitetaan sitéd suunnittelua, jolla val-
mistaudutaan toimimaan valmiuslaissa maariteltyjen poikkeusolojen aikana.
Valmiussuunnittelulla yritys pyrkii varmistamaan sen, etta poikkeusoloissa se
pystyy tuottamaan Puolustusvoimille tai muille viranomaiseille sovittuja palve-
luita ja/tai materiaalia. Sovitut palvelut/materiaalit on maaritelty muissa sopimuk-

sissa kuten Sotataloussopimuksessa tai Tuotantovaraussopimuksessa. Valmis-
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suunnittelu dokumentoidaan ja sen pohjalta laaditaan valmiussuunnitelma. Val-
miussuunnittelu on jatkuva prosessi, jota pitaa tarkastella ja paivittaa tarvitta-

essa.

2.41 Valmiussuunnitelma
Valmiussuunnitelma on normaalioloissa laadittava ja yllapidettava kuvaus toi-
menpiteista, joiden avulla yritys varautuu sotataloussopimuksessa ja/ tai tuotan-
tovaraussopimuksissa sovittujen tehtavien toteuttamiseen. Valmiussuunnitelman
tarkoituksena on varmistaa ja nopeuttaa yrityksen siirtymista suunnitelmallisesti
normaaliolojen toiminnasta hairittilanteiden tai poikkeusolojen aikaiseen toimin-
taan. (Normi HE1470)

Yrityksen valmiussuunnitelmassa kasitelladn myds tuotannon kriittisia tekijoita ja
tehdaan esityksia toimenpiteiksi niiden poistamiseksi tai niille vaihtoehtoisia me-
netelmia. (HE1470)

Valmiussuunnitelma tulee paivittaa vahintaan joka toinen vuosi. Sen tulee sisal-
taa alla mainitut kohdat ja ne laaditaan tarvittavassa laajuudessa.

- tuotantosuunnitelma

- henkilostosuunnitelma,

- varaosa- ja materiaalisuunnitelma

- kone-, laite- ja tydkalusuunnitelma,

- kumppani- ja alihankkijasuunnitelma,

- ajoneuvo- ja tydkonesuunnitelma

- tilatarvesuunnitelma

- energiahuoltosuunnitelma

- Puolustusvoimien antama palvelusuunnitelma

- asiakirjojen sailytys. (Normi HE1470)

Valmiussuunnitelma on yrityksen laatima dokumentti. Suunnitelman laatimisessa
yritys saa tukea Puolustusvoimilta sekd Huoltovarmuuskeskuksesta. Puolustus-
voimat ja Huoltovarmuuskeskus ovat yhdessa sidosryhmien kanssa laatineet val-
miussuunnitelman pohjan (lite 1), jota yritykset voivat hyddyntaa suunnitelmaa

laatiessaan. Yritys voi kuitenkin laatia suunnitelman myds omalla mallilla eika
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suunnitelman sisaltéa tai mallia ole rajattu. Suunnitelma on elava dokumentti ja

sitd pitaa tarkastella ja paivittaa saanndllisesti.

2.4.2 Henkiloston varaaminen (VAP)
Tarkea osa valmiussuunnittelua on yrityksen oman henkildstén varaaminen poik-

keusoloissa tehtavaan tydhon, tasta varaamisesta kaytetaan lyhennetta VAP.

TyOnantaja voi varata henkilostonsa jasenia kriittisiin toihin myos poikkeus-
oloissa. Talloin tydntekijan sodan ajan tehtava on toimia tydnantajansa palveluk-

sessa yhteiskunnan elintarkeiden toimintojen turvaamiseksi. (puolustusvoimat.fi)

Jos yritys on solminut Puolustusvoimien kanssa poikkeusoloja koskevan sopi-
muksen (Sotataloussopimus, Tuotantovaraussopimus) edellyttdd Puolustusvoi-
mat yritystd tekemaan VAP-varaukset tarvittaville henkildille. Puolustusvoimien

Logistiikkalaitos puoltaa huoltovarmuuden kannalta kriittisten yritysten varauksia.

2.5 Uhat

Uhat voivat ilmeta itsenaisind, samanaikaisina tai toistensa jatkumoina. Ne voivat
olla yllattavia, nopeita ja kestoltaan vaihtelevia. Uhat voivat toteutua joko tarkoi-
tuksellisena toimintana tai ilman erityista tarkoitusta. Uhkien syita, lahteita, tas-
mallisia kohteita, tavoitteita, ilmenemisen laajuutta tai seurannaisvaikutuksia on
vaikea ennustaa. Uhkien toteutumisen luotettava arviointi ei ole aina mahdollista
(Kadettikunta n.d.).

Uhat voidaan jakaa yksiloon, kansallisesti tai globaalisti vaikuttaviin uhkiin. Kan-
salliset uhat vaikuttavat ensisijaisesti valtioon, yhteiskuntaan tai vaestdon ja naita

uhkia vastaan pyritdan vaikuttamaan valmiussuunnittelulla.

Yhteiskunnan turvallisuusstrategiassa vuonna 2010 kuvatut uhkamallit ovat:
e voimahuollon vakavat hairi6t
o tietolilkenteen ja tietojarjestelmien vakavat hairiot
e kuljetuslogistiikan vakavat hairi6t

¢ yhdyskuntatekniikan vakavat hairiot
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¢ elintarvikehuollon vakavat hairiot

¢ rahoitus- ja maksujarjestelman vakavat hairiot

e julkisen talouden rahoituksen saatavuuden hairiintyminen

e vaeston terveyden ja hyvinvoinnin vakavat hairiot

e suuronnettomuudet, luonnon aari-ilmiét ja ymparistéuhkat

e terrorismi ja muu yhteiskuntajarjestysta vaarantava rikollisuus
e rajaturvallisuuden vakavat hairiot

e poliittinen, taloudellinen ja sotilaallinen painostus seka

¢ sotilaallisen voiman kaytto (Turvallisuuskomitea. n.d.).

Toteutuneet uhat aiheuttavat normaaliolojen hairiétilanteen tai voivat johtaa poik-
keusoloihin. Puolustusvoimat vastaa normaaliolojen hairittilanteisiin ja poikkeus-

oloihin valmiuden saatelylla.

2.5.1 Normaaliolojen hairidtilanteet

Valtioneuvoston periaatepaatdksen mukaan hairiétilanne on "uhka tai tapahtuma,
joka vaarantaa yhteiskunnan elintarkeitd toimintoja tai strategisia tehtavia ja
jonka hallinta edellyttdd viranomaisten ja muiden toimijoiden tavanomaista laa-
jempaa tai tiivimpaa yhteistoimintaa tai viestintaa. Yksinkertaistaen voidaan sa-
noa, etta hairidtilanteella tarkoitetaan tilannetta, jossa viranomaisilla on kaytetta-

vissa vain normaaliolojen toimivaltuudet (Luoma 2019).

2.5.2 Poikkeusolot

Poikkeusolot maaritellaan valmiuslaissa 29.12.2011/1552. Poikkeusoloja taman
lain mukaan ovat:

1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyok-
kays ja sen valiton jalkitila;

2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnas-
tettavan hyokkayksen uhka, jonka vaikutusten torjuminen vaatii taman lain mu-
kaisten toimivaltuuksien valitonta kayttoon ottamista;

3) vaestdn toimeentuloon tai maan talouseldaman perusteisiin kohdistuva erityisen
vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valt-

tamattomat toiminnot olennaisesti vaarantuvat;
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4) erityisen vakava suuronnettomuus ja sen valiton jalkitila; seka
5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle

levinnyt vaarallinen tartuntatauti.

2.5.3 Valmiuden saately

Puolustusvoimien valmiuden saatelyssa kaytetdan termeja valmiuden tehostami-
nen ja valmiuden kohottaminen. Valmiuden tehostamiseen voidaan ryhtya puo-
lustusvoimien omalla paatdkselld, omin voimavaroin ja paaasiassa normaaliolo-
jen toimivaltuuksin. Valmiutta kohotetaan sotilaallisen hydkkayksen uhan ilme-
tessa valtionjohdon paatosten ja puolustusvoimain komentajan kaskyjen mukai-
sesti.

Puolustusvoimat voi tilanteen vaatiessa tehostaa valmiuttaan muun muassa tie-
dustelun, valvonnan ja kohteiden suojaamisen osalta omin, sisaisin toimenpitein.
Valmiutta kohotettaessa voidaan kutsua reservildisia kertausharjoituksiin tai yli-
maaraiseen palvelukseen. Valmiutta pyritdan kohottamaan joustavasti siten, etta
palvelukseen kutsutaan ne joukot, jotka ovat kulloisessakin tilanteessa tarpeen
(Kadettikunta n.d.).

Valmiuden saatelylla Puolustusvoimat voi myds aloittaa ennalta sovittua toimin-
taa kumppaneidensa kanssa. Tarvittavat toimenpiteet on sovittu valmiussuunnit-

telussa ja niita toteutetaan valmiussuunnitelman mukaisesti.



24

3 TUTKIMUKSEN SUORITTAMINEN

Tassa luvussa kuvataan tutkimuksen suorittaminen. Tutkimus suoritettiin kyse-
Iytutkimuksena, jossa hyddynnettiin Webropol-palvelua. Kyselyn vastaajiksi va-
littiin puolustusvoimien strategisia kumppaneita, kumppaneita seka muita tar-
keitd sidosryhmia. Kysely lahetetiin 27 sidosryhmalle. Kyselyn vastaajiksi valit-
tuja ei tietoturvallisuus syista voida julkaista seka kysely suoritettiin anonyymisti
eli vastauksia ei voida yhdistaa vastaajaan. Opinnaytetyon johtopaatdsten tai
valmiussuunnittelun koulutuksen kannalta ei ole tarpeellista yhdistaa vastauksia
vastaajaan tai julkaista osallistujien nimia. Kyselyyn vastaajiksi valittujen sidos-
ryhmien tiedot kerrotaan tarvittaessa Puolustusvoimien valmiussuunnittelun pa-

rissa tyoskenteleville henkilGille tietoturvallisuusmaaraykset huomioiden.

3.1 Webropol 3.0

Webropol 3.0 on kysely- ja raportointisovellus, jolla voidaan suunnitella, toteuttaa
ja monipuolisesti raportoida mm. erilaiset kyselyt ja tutkimukset, ilmoittautumiset

ja tiedonkeruu verkon kautta, ajasta ja paikasta riippumatta.

Sovelluksella laadittavat kyselyt voivat sisaltaa erityyppisia kysymyksia, kuten
esimerkiksi tekstikysymykset, valintakysymykset ja matriisikysymykset. Kysy-
mystyypit kuvassa 4.
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Kuvakoys. monivalinta

Viaihtosht 1 Vaihtoeht 2

k luamasi yrrysta lisatanses: sen Kyselyysi!
Teksti Valinta Matriisi Muu
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KUVA 4. Webropol kyselyn kysymystyypit

Opinnaytetydn kyselyssa kaytetiin monivalintakysymyksia seka avoimia teksti-

kysymyksid. Kysymyksille voidaan asettaa ehtoja, kuten esimerkiksi tekstikysy-

myksille vahimmais- ja enimmaismerkki vaatimuksia. Vastauksista riippuen ky-

symykset voidaan linkittaa toisiinsa, jolloin vastaajalle voidaan esittaa vain

hanta koskevat kysymykset.

Kyselyn laadinnan jalkeen osallistujille lahetetaan kyselyn linkki sdhkdpostitse,

johon voidaan lisata vapaata tekstia. Kyselylle asetetaan maaraaika ja vastaus-

ten etenemista seka niiden sisaltdéa voidaan seurata kyselyn aikana.

Vastatusten raportointi seka tulosten vertailu voidaan tehda sovelluksella. So-

velluksesta raportoinnista saadaan graafisia kuvaajia seka numeraalista arvoa

vastauksista seka tietenkin vastaukset avoimena tekstina tai valittuina vastaus

vaihtoehtoina.
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3.2 Kysely

Kyselylla oli tarkoitus selvittda, onko yritys hyddyntanyt valmiussuunnitelmaa ko-
ronan aiheuttaminen haasteiden hoidossa seka kerata mahdolliset parannuseh-

dotukset valmiussuunnitelman laadinnasta ja sisallosta.

Kysymyksia oli kaikkiaan yhdeksan. Kysely oli kuitenkin laadittu niin, etta riippuen
monivalintakysymysten vastauksista, tuli yksittaisella vastaajalle 3-7 kysymysta.
Vastaajat nakivat vain heita koskevat kysymykset, jotka maaraytyivat edellisten
vastausten perusteella. Kysymykset seka niiden kytkds toisiinsa kuvataan seu-

raavassa kappaleessa.

3.21 Kysymykset

Kysymys 1: Onko yrityksenne kayttanyt valmiussuunnitelmaa koronan aiheutta-
mien haasteiden hoidossa.

o Kysymys oli monivalintakysymys, johon vastausvaihtoehtona olivat kylla

tai ei. Kylla vastaus ohjasi vastaajan kysymykseen kaksi ja ei vaihtoehto

ohjasi kysymykseen viisi.

Kysymys 2: Miten valmiussuunnitelman toimenpiteet otettiin kayttédn
o Kysymys oli avoin tekstikysymys, kysymykseen vastaaminen ohjasi vas-

taajan kysymykseen kolme.

Kysymys 3: Miten valmiussuunnitelman toteutusta johdettiin ja sen vaikutusta
seurattiin.
o Kysymys oli avoin tekstikysymys, kysymykseen vastaaminen ohjasi vas-

taajan kysymykseen nelja.

Kysymys 4: Vastasiko valmiussuunnitelman sisalto ja ennalta arvioidut uhat
seka toimenpiteet niiden hoitamiseksi koronan aiheuttamiin haasteisiin.
o Kysymys oli monivalintakysymys, johon vastausvaihtoehtona olivat kylla
tai ei. Kylla vastaus ohjasi vastaajan kysymykseen yhdeksan ja ei vaihto-

ehto ohjasi kysymykseen seitseman.
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Kysymys 5: Jos yrityksenne ei kayttanyt valmiussuunnitelmaa koronan aiheutta-
mien haasteiden hoidossa, niin oliko yrityksellanne jotain muita ennalta suunni-
teltuja (esim. jatkuvuussuunnitelma) menetelmia tilanteen hoitamiseksi.
o Kysymys oli monivalintakysymys, johon vastausvaihtoehtona olivat kylla
tai ei. Kylla vastaus ohjasi vastaajan kysymykseen kuusi ja ei vaihtoehto

ohjasi kysymykseen yhdeksan.

Kysymys 6: Mitad ennalta suunniteltuja menetelmia yritys kaytti koronakriisin hoi-
dossa ja vastasiko suunnitelmien sisalto ja ennalta arvioidut uhat seka toimenpi-
teet niiden hoitamiseksi koronan aiheuttamiin haasteisiin

o Kysymys oli avoin tekstikysymys, kysymykseen vastaaminen ohjasi vas-

taajan kysymykseen yhdeksan.

Kysymys 7: Mita puutteita valmiussuunnitelman sisalldssa, ennalta arvioiduissa
uhissa tai toimenpiteissa niiden hoitamiseksi havaittiin.
o Kysymys oli avoin tekstikysymys, kysymykseen vastaaminen ohjasi vas-

taajan kysymykseen kahdeksan.

Kysymys 8: Mitd muutoksia yritys on tehnyt tai suunnitellut tekevansa valmius-
suunnitelmaan koronakriisin aiheuttamien kokemusten perusteella.
o Kysymys oli avoin tekstikysymys, kysymykseen vastaaminen ohjasi vas-

taajan kysymykseen yhdeksan.

Kysymys 9: Vapaa sana. Onko yrityksella edella kysyttyjen lisaksi havaintoja,
toiveita tai kommentteja valmiussuunnittelusta tai valmiussuunnitelmasta
o Kysymys oli avoin tekstikysymys, kysymykseen vastaaminen paatti kyse-
lyn ja lahetti vastaukset kasiteltavaksi.



4 TUTKIMUKSEN TULOKSET

Tassa luvussa esitelldan kyselytutkimuksen tulokset. Tulokset esitetaan Webro-

pol sovelluksen raportointityokaluja hyddyntaen.
4.1 Kyselyn tilastot

Kysely lahetettiin 27 sidosryhmalle ja vastausaikaa kyselyyn annettiin 12 vuoro-
kautta. Kyselyyn vastasi 18 sidosryhman edustajaa, jolloin vastausprosentiksi
muodostui 67%. Koska kysely tehtiin anonyymista eika kyselyyn osallistuneiden
sidosryhmien nimea voida tietoturvasyista kertoa, vastaajat on nimetty numerolla.
Opinnaytetydn johtopaatosten tai valmiussuunnittelun koulutuksen kannalta ei
ole tarpeellista yhdistda vastauksia vastaajaan tai julkaista osallistujien nimia.

Kaikki vastaukset on kopioitu sellaisenaan opinnaytetydhon.

4.2 Kyselyn tulokset
Kyselyn tulokset esitetdan kysymyskohtaisesti kappaleittain. Tulosten esittelyn
lisaksi, kappaleissa kerrataan kysymys seka se mihin kysymykseen annettu vas-

taus ohjaa. Tuloksissa kerrotaan myds vastanneiden lukumaara.

4.2.1 Kysymys 1: Onko yrityksenne kayttanyt valmiussuunnitelmaa

koronan aiheuttamien haasteiden hoidossa.

E 50%

KUVIO 1. Kysymys 1 vastausten jakautuminen
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Kysymys 1 oli monivalintakysymys ja siihen tuli vastauksia 18 kappaletta, vas-
taukset jakautuivat tasan kylla ja ei vastauksiin eli molempia vastauksia oli 9.
Vastauksesta riippuen kysely ohjasi seuraavaan kysymykseen, kylla vastaus oh-

jasi kysymykseen yksi ja ei vastaus kysymykseen viisi.

4.2.2 Kysymys 2: Miten valmiussuunnitelman toimenpiteet otettiin

kayttoon.

Kysymykseen kaksi vastaus annettiin vapaana tekstind, vastauksessa olevien
merkkien vahimmais- ja enimmaismaara oli rajoitettu 10 ja 1000 merkin valille.

Vastaajia oli yhdeksan.

Vastaaja 1

o Koronan leviédmisen estédmiseksi yrityksessé oftettiin kayttéén hajautunut

tybskentelytapa seké varauduttiin tekemaéan toitéa etékonttorilla
Vastaaja 2

e Perustettiin koronatilanteen aiheuttamia toimenpiteitéd koordinoiva ryhmaé,

Jjoka kokoontuu saénnébllisesti viikoittain ja raportoi yrityksen johdolle.
Vastaaja 3

e Kéaytimme valmiussuunnitelmaa ldhinn& tiettyjen toimintojen lisé resurs-

soinnin osalta.
Vastaaja 4

e Selvitimme suurimmat riskit. Suurimmaksi riskiksi muodostuivat materiaa-
lin saatavuus sek& oman henkiléstén turvaaminen.

e Henkilbkunta: Otimme kéyttd6n etétydt ja tuotannon vuorojérjestelyt. Vie-
railut myéskin kiellettiin. Pienet tydskentelyporukat luotiin ja taukohuonei-
den kéyttbé rajoitettiin ohjeistuksin. Tavoitteena ettd mahdollisemman vé-
hén tulee kontakteja ihmisiin.

o Materiaali: Kasvatimme varmuusvarastoamme toimintamme turvaa-
miseksi. Asia on jalostunut varmuusvarastointia koskeviaan ehdotukseen
Puolustusvoimille.

e Koronan aikaan meilla eivat suunnitelmat olleet viela tarvittavalla tasolla,
vaan asia nousi nopeasti tarkeysjarjestyksessé ykkoseksi.

Vastaaja 5
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o Yrityksen johtoryhmé seké eri toimintojen tuotantoa ohjaavat ryhmét tiivis-
tivat epidemian alussa kommunikointia. Varautumissuunnitelma otettiin
tarkasteluun ja todettiin ettd ensimmaisien péivien aikana sité piti hieman
péivittaa tilanteeseen paremmin istuvaksi.

Vastaaja 6

e Johtamisen ja tilannetietoisuuden menettelyja kayttéonotettiin tilanteen

edellyttdméssé laajuudessa.
Vastaaja 7
e Toteutettiin runkosuunnitelmaa vaiheitan. Jokainen vaihe tarkasteltiin
vielé vallitsevan tilanteen mukaan ennen toimeenpanoa.
Vastaaja 8
e Johtamismalli otettiin valmiussuunnitelmasta kayttéén.
Vastaaja 9

e [&hestymistapa otettiin valmiussuunnitelmasta, toki koronavalmiusryhmé
miehitettiin jossain méérin eri tavalla, mukana mm vahvemmin tyéterveys.
Valmiusryhmé& organisoitiin, tilannekuvan muodostaminen, viestinté jne.

valmiussuunnitelman periaatteiden mukaisesti.

4.2.3 Kysymys 3: Miten valmiussuunnitelman toteutusta johdettiin

ja sen vaikutusta seurattiin.

Kysymykseen kolme ohjattiin vastaamaan kysymykseen kaksi vastauksen anta-

neet, vastaajia oli yhdeksan.

Vastaaja 1
e Korona tilannetta seurattiin aktiivisesti ja oltiin valmiina kdynnistdméén li-
sétoimia lyhyellé varoitusajalla
Vastaaja 2
e Koronaryhma johtaa koronatoimenpiteita.
Vastaaja 3
e Seuranta ja arviointi tehtiin johtoryhmésséa seka erillisessé valmiuden joh-
toryhmaéassa.
Vastaaja 4
e Johdettiin
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o Sé&énndlliset palaverikdytdnnét. Omat siséiset ja asiakkaiden
kanssa yhteistydpalaverit
o Ulkopuolinen konsulttitoimiston (Semat) kanssa projekti materiaali-
virtojen takaamiseksi
o Korostettu informointi sekéd kaikkien osastojen mukaan ottaminen
Jo suunnitteluvaiheessa
o Valkutuksia seuratiin
o Riskianalyysilla
o Mittareilla Esim. oston toimitusvarmuus ja varastotasot
Vastaaja 5
o Alussa paéivittéiset tilannepalaverit eri toiminnoilla ja myéhemmin tilanne-
tarkastelun frekvenssié pidennettiin.
Vastaaja 6
o Tilannearvio kerran viikossa valmiusjohdon toimenpitein.
Vastaaja 7
e Oli nimetty pddvalmistelija NO-tehtdvénsa perusteella, joka raportoi joh-
dolle. Hdnen avukseen perustettiin heti alussa pienryhmd, jonka jésenet
pienehkdn tdydennyskoulutuksen jélkeen toteuttivat tilanneseurantaa joh-
toa varten. Péétbksenteko seka toimenpiteiden toteutuminen organisaa-
tiossa hoidettiin toimivaltuuksien mukaisesti kaikilla tasoilla, joita oli harjoi-
teltu jo ennen Korona -pandemiaa.
Vastaaja 8
o Maéravélein tapahtuneilla seurantakokouksilla. (Aluksi useamman kerran
viikossa ja myéhemmin harvemmin)
Vastaaja 9
e Korona-valmiusryhméssé jatkuvat kokoukset, sdénnélliset mittarit, asian

esilla pito mm johtoryhméssa.

4.2.4 Kysymys 4: Vastasiko valmiussuunnitelman sisalto ja ennalta
arvioidut uhat seka toimenpiteet niiden hoitamiseksi koronan

aiheuttamiin haasteisiin.



32

56%

x

E 44%

KUVIO 2. Kysymys 4 vastausten jakautuminen

Kysymys nelja oli monivalintakysymys, siihen tuli vastauksia 9 kappaletta. Vas-
taukset jakautuivat viiteen kylla vastaukseen ja neljaan ei vastaukseen. Vastauk-
sesta riippuen kysely ohjasi seuraavaan kysymykseen, kylla vastaus ohjasi kysy-

mykseen yhdeksan ja ei vastaus kysymykseen seitseman.

4.2.5 Kysymys 5: Jos yrityksenne ei kayttanyt valmiussuunnitel-
maa koronan aiheuttamien haasteiden hoidossa, niin oliko yri-
tyksellanne jotain muita ennalta suunniteltuja (esim. jatkuvuus-

suunnitelma) menetelmia tilanteen hoitamiseksi.

67%

El 33%

A
| |
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KUVIO 3. Kysymys 5 vastausten jakautuminen

Kysymys viisi oli monivalintakysymys, siihen tuli vastauksia 9 kappaletta. Vas-
taukset jakautuivat kuuteen kylla vastaukseen ja kolmeen ei vastaukseen. Vas-
tauksesta riippuen kysely ohjasi seuraavaan kysymykseen, kylla vastaus ohjasi

kysymykseen kuusi ja ei vastaus kysymykseen yhdeksan.
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4.2.6 Kysymys 6: Mita ennalta suunniteltuja menetelmia yritys
kaytti koronakriisin hoidossa ja vastasiko suunnitelmien sisalto
ja ennalta arvioidut uhat seka toimenpiteet niiden hoitamiseksi

koronan aiheuttamiin haasteisiin.

Kysymys oli avoin tekstikysymys, kysymykseen vastasivat kysymykseen viisi
kylla vastauksen antaneet, vastaajia oli kuusi kappaletta. Myds tassa vastausten
merkkimaarat oli rajattu 10-1000 merkin valiin. Vastaaminen ohjasi vastaajan ky-

symykseen yhdeksan.

Vastaaja 1
e Riskinarvio ja skenaariotarkastelut, kriisijohtamisen periaatteet, varautu-
missuunnitelmat projekteittain.
e Maailmanlaajuiseen pandemiaan ei ollut erikseen varauduttu.
Vastaaja 2
e Kriisiryhmét, Tuotannon varmistaminen (vuorojako) ja henkilbkunnan suo-
jaus (etétyé ja tyd vuoroissa).
Vastaaja 3
o Etéatybn tekemisen mahdollistavia ratkaisuja otettiin kdyttéén.
e Suunniteltu ja kdyttébnotettu ratkaisu vastasi hyvin tarpeeseen.
e Ennalta arvioituna ei ollut koronan kaltaista uhkaa kaikessa laajuudes-
saan, mutta vaikutuksiltaan vastaavan kaltaisia kylla.
Vastaaja 4
o Koska etétyd yrityksessédmme ei juurikaan ole mahdollista, keskityimme
henkiléstén hajauttamiseen pienempiin ryhmiin, esimerkiksi porrastamalla
kahvitauot ja ruokatauot. Liséksi pyrimme pitdmé&én henkilbstéryhmét
mahdollisimman etééllé toisistaan.
o toimihenkilbpuolella vahensimme matkustamista ja otimme tehtaallemme
vain vélttamattomimmét vieraat.
o Naéihin toimiin ei varsinaisesti oltu ennalta tehtyé suunnitelmaa, vaan suun-
nitelma tehtiin heti pandemian alussa.
e Varsinaisen ennalta suunnitellun valmiussuunnitelman pohjalta aloimme
varmistamaan materiaalivirtaa varmistamalla alihankkijoidemme materi-
aalin saatavuuden ja kasvattamalla muutamin kohdin omien varastonimik-

keiden maéaraa.



34

Vastaaja 5
o Yrityksellda on oma kriisitilanteisiin laadittu prosessi. Koronakriisin hoito
tehtiin oman kriisinhallintaprosessin mukaisesti, jota jouduttiin hivenen
"s&étdmaan” tilanteen mukaiseksi.
Vastaaja 6
e Kriisijohtoryhmé&toiminnan k&ynnistdminen.
o Edellisen pandemian suunnitelmien hyédyntéminen.
e Suunnitelman vastasi riittdvéasti, jotta sen perusteella kyettiin luomaan ta-

hén tarvittavat uudet kdytannot.

4.2.7 Kysymys 7: Mita puutteita valmiussuunnitelman sisallossa,
ennalta arvioiduissa uhissa tai toimenpiteissa niiden hoita-

miseksi havaittiin

Kysymys oli avoin tekstikysymys, kysymykseen vastasivat kysymykseen nelja ei
vastauksen antaneet, vastaajia oli nelja kappaletta. Vastaaminen ohjasi vastaa-
jan kysymykseen yhdeksan.

Vastaaja 1
o Valmiussuunnitelma ei ottanut tdysin huomioon tdménlaista uhkaa.
Vastaaja 2
o Valmiussuunnittelu oli tybn alla kun Korona kriisi alkoi. Eli mitdén valmista
el kdytdnndssé silloin vielé ollut.
Vastaaja 3
e Suunnitelmissa oli I&ht6kohtana sotilaalliseen uhkaan varautuminen. Pan-
demiaa ei osattu ennakoida.
Vastaaja 4

o Ennakoiduissa uhkakuvissa ei ollut varauduttu pandemiaan.

4.2.8 Kysymys 8: Mita muutoksia yritys on tehnyt tai suunnitellut
tekevansa valmiussuunnitelmaan koronakriisin aiheuttamien

kokemusten perusteella.
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Kysymys oli avoin tekstikysymys, kysymykseen ohjattiin kysymykseen seitseman
vastanneet, vastaajia oli nelja kappaletta. Vastaaminen ohjasi vastaajan kysy-

mykseen yhdeksan.

Vastaaja 1
o Etatyémahdollisuuden lisddminen valmiussuunnitelmaan.
Vastaaja 2

e Koko valmissuunnitelma otti paljon vaikutteita Koronan johdosta. Korona
osoitti meille varautumisen merkityksen kéytannossa.

o Nostimme materiaalivirtojen riskid ja niihin varautumista huomattavasti.
Téhén yritdmme saada hyvéan yhteistybn rakennettua loppukéyttéjan
kanssa ettd pystymme poikkeusoloissa tehtdvdmme suorittamaan.

Vastaaja 3
e Pandemia tullaan huomioimaan valmiussuunnitelmissa.
Vastaaja 4
o Valmiussuunnitelmapaéivitysprosessi alkoi jo ennen pandemiaa ja péaivityk-

sessé tullaan huomioimaan koronakriisin opetukset.

4.2.9 Kysymys 9: Vapaa sana. Onko yrityksella edella kysyttyjen li-
saksi havaintoja, toiveita tai kommentteja valmiussuunnitte-

lusta tai valmiussuunnitelmasta

Kysymys yhdeksan antoi vastaaijille mahdollisuuden kommentoida valmiussuun-
nittelua ja -suunnitelmia vapaammin. Kysymykseen ohjattiin kaikki kyselyyn osal-
listuneet, muista kysymyksista poiketen vastaamista ei asetettu pakolliseksi. Vas-

tauksia tuli 12 kappaletta.

Vastaaja 1
o Valmiussuunnittelussa ei voida tehdé kaiken kattavia muistilistoja tai yksit-
taisid varautumissuunnitelmia ennalta mééritettyihin skenaarioihin. Térke-
dmpéé on varmistaa prosessien sujuvuus (esim. johtamisjérjestelyiden ja
vastuiden selkeys, varamiesjérjestelyt, viestintdvastuut, kokouskaytannot

kriisin tilannekuvan ylldpitdmiseksi) jotka voidaan ottaa matalalla kynnyk-
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sellé kayttéén ja soveltaa monipuolisesti kriisin tyypisté rijpppumatta. Va-
rautumisen tulee olla osa normaalia toimintaa ja perustua pdéaosin samo-
Jen prosessien ja johtamisvastuiden ympéirille kuin normaalioloissa.
Vastaaja 2
o Valmiussuunnittelu on tarkeé osa yrityksen jatkumon kannalta poikkeus-
oloissa. Valmiussuunnitelman resursointi on nyky-yrityksissé haastavaa,
koska resurssit ovat entistd tarkemmin laskettu bisneksen pdivittdiseen
pyorittdmiseen. Puolustusvoimat voisi luoda esimerkki caseja valmius-
suunnittelun avuksi, jolloin yritys pystyisi paremmin hahmottamaan val-
miussuunnittelun tarpeen ja laajuuden.
Vastaaja 3
e Valmiussuunnitelman tulee olla niin konkreettinen, etta se soveltuu kaiken-
laisiin tilanteisiin, oli sitten kyseessé poikkeusolot, pandemia, suuronnet-
tomuus tms.
Vastaaja 4
e Valmiussuunnittelun haasteena on saada normaalioloissa tapahtuva toi-
minta sille tasolle (erityisesti resurssien ndkdkulmasta), ettd se vastaa
mahdollisten héiriétilanteiden tarpeisiin riittdvélla tasolla.
Vastaaja 5
o Tama kriisi oli todellinen herétys tilanteeseen, ettd materiaalin saatavuus
kriisitilanteessa on todellinen ongelma. Henkilbstén riittdvyys voidaan eri-
tavoin turvata, mutta materiaali josta tuotteet valmistetaan aiheuttaa val-
mistukseen katkoja ja pahimmillaan keskeyttaa sen. Kriittiseksi materiaa-
liksi voi tulla ylldttaviéa asioita, joiden saatavuus ei normaalitilassa ole kos-
kaan ollut ongelma. esim. tietyt teras- ja alumiinilajit.
Vastaaja 6
o Tietenkdan suunnitelma ei ollut tdydellinen ko. kriisiin, mutta saimme ar-
vokasta ymmaérrysté suunnitelman péivittdmiseen.
Vastaaja 7
e Yhteistybn merkitys néaiden asioiden luomisessa on ensisijaisen tarke&a.
llman yhteist4 tahtotilaa jdévét asiat kovin pintapuolisiksi eiké niitd saada
otettua tdysimdaéréisesti kaytantéoén. Meillad oli tdsséd suhteessa erittéin
hyvé tilanne. Ei oltu asiamme kanssa yksin vaan saimme valtavasti tukea
eri tahoilta.

Vastaaja 8
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o Talld hetkelld yrityksessémme tehdaén laajamittaista valmiussuunnitel-
man lapikéyntia ottaen huomioon eri skenaariot. Téllad projektilla on oma
vetéjé ja suunnitelma tulee kattamaan kaikki toiminnot.

Vastaaja 9

e Koronapandemia osoitti, ettd toimenpiteisiin on ryhdyttdvé oli se suunni-
teltu tai ei, Muutoksia tyéntekoon teimme ja tdmé oli oppina tuleviin val-
miussuunnitelmiin, ettd myds tdmén kaltaiset poikkeusolot tulisi suunnitte-
lussa huomioida. Pandemia oli asia, jota ei meiddn valmiussuunnitelma
alemmin huomioinut.

Vastaaja 10

e Suunnitelmien olemassaolo ei riitd vaan niitd on sdanndllisesti harjoitel-
tava seké testattava ja paéivitettdva saatujen havaintojen ja kokemusten
mukaan.

Vastaaja 11

e Pandemia oli tunnistettujen riskien listalla. Pandemiaan oli jotain riskien-
hallintatoimenpiteitd ennalta tunnistettu, mutta paéosin tukeuduttiin viran-
omaisiin + omiin asiantuntijoihin. Yrityksellé oli ennalta suunniteltuja me-
netelmié tilanteen hoitamiseksi, jossa mukana Tydéturvallisuus-tiimi seké
mm tyéterveyshuolto, heillg oli valmiuksia asian hoitamiseen. Liséksi val-
miussuunnitelmaa péivitettiin jo 2020 korona-casen kokemusten pohjalta.

Vastaaja 12
e Valmiussuunnitelman on oltava riittdvéan "vélja", jotta se ei haittaa nopeaa

toimintaa. Suunnitelma on siséistettavé ja pidettavéa ajantasalla - oikeasti.
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5 JOHTOPAATOKSET

Tassa kappaleessa on tulosten analysointi seka johtopaatdkset. Analyysit ja joh-
topaatokset on laadittu monivalintakysymysten vastausten jakauman seka avoin-

ten tekstivastausten perusteella.

5.1 Tulosten analysointi

Kyselyyn vastanneista 50 % eli yhdeksan oli ottanut valmiussuunnitelman kayt-
téon koronan aiheuttamien haasteiden hoidossa. Valmiussuunnitelmaa kriisin-
hoidossa kayttaneet ottivat suunnitelmasta kayttoon siella olleita johtamismalleja
sisaltden muun muassa, erillisten kriisinhallintaan keskittyvien tyéryhmien perus-
tamisen, tilanneseurannan ja -raportoinnin seka siirtymisen hajautettuun tydsken-
telytapaan sisaltden etatyot ja vuorojarjestelyt. Suunnitelmia otettiin kayttéon as-
teittain ja niita tarkennettiin ajan kuluessa. Vastauksissa nousi esille kriisinhoitoon
perustetut koronaryhmat seka naiden ryhmien tekema saanndllinen ja tiivis tilan-
neseuranta. Koronan vaikutuksia seurattiin erilaisilla mittareilla ja niista raportoi-

tiin johtoa.

Valmiussuunnitelman kayttéonottaneista viisi eli 28 % oli kokenut suunnitelman
vastanneen kriisin aiheuttamien haasteiden hoitoon ja neljalla eli 22 %:lla se ei
ollut taysin vastannut haasteisiin. Kolme vastaajaa oli nostanut esille puutteena
valmiussuunnitelmassa sen, ettd sen laadinnassa kaytetyissa uhkissa ei oltu
huomioitu pandemiaa. Yhdessa vastauksessa valmiussuunnitelma oli koettu laa-

ditun liiaksi sotilaallisen uhkaan varautumiseen liittyvaksi.

Vastanneista kuudella eli 33 %:lla oli kriisin hallintaan liittyen ollut kdytdssa jokin
muu varautumisen menetelma kuin valmiussuunnitelma. Menetelmat ja toteutetut
toimenpiteet vastasivat valmiussuunnitelmaa kayttaneiden sidosryhmien toimia.
Kriisijohtamisen periaatteet ja sen toimenpiteet olivat olleet monella vastaajalla
kaytossa. Yksittdisena asiana nousee esille etatyot ja muut tydaikajarjestelyt.
Muutamassa tapauksessa valmiita prosesseja kriisin hallintaan ei ollut, vaan ne

laadittiin pandemian alussa.
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Kolmella vastaajalla kaikista vastanneista ei ollut vastausten perusteella mitaan
ennalta tehtyja suunnitelmia tai menetelmia koronan aiheuttamien haasteiden

hoitoon. Kriisin hoitoon kaytettyjen menetelmien jakautuminen kuviossa 4.

Sidosryhmien varautuminen koronaan

60%
50%
40%
30%
20%
10%

0%
Valmiussuunnitelma Muita varautumisen Ei ennalta suunniteltuja
menetelmia menetelmia

Kuvio 4. Sidosryhmien varautuminen koronakriisin hoitoon.

Kysymyksessa numero yhdeksan, vapaa sana, esille nousi muun muassa pro-
sessien sujuvuus, materiaaleihin liittyva varautuminen ja suunnitelmien paivitta-
minen seka niiden saannadllinen harjoittaminen.

Koronakriisin todettiin tuoneen konkretiaa valmiussuunnitteluun seka olleen he-
ratteena suunnitelmien tarkasteluun seka paivitykseen. Muutamassa kommen-
tissa esille nousi resurssointi ja varsinkin se, ettd normaaliolojen resursseilla on
haastavaa tehda valmiussuunnittelua. Tarkeana nahtiin myads, etta varautuminen
on osa normaalia toimintaa ja perustuu samoihin prosesseihin kuin normaa-
lioloissa. Puolustusvoimien tuki valmiussuunnittelussa nahtiin tarkeaksi seka toi-

vottiin case-tyyppisia harjoituksia tulevaisuudessa.

5.2 Johtopaatokset

Yhteensa 83 %:lla vastaajista oli valmiussuunnitelma tai muita varautumisen me-
netelmid, joilla oli varauduttu pandemian aiheuttamaan normaaliolojen hairictilan-
teeseen. Sidosryhmien varautumisen astetta voidaan pitaa erittain korkeana. 61

% kaikista vastaajista koki, ettd ennalta laaditut suunnitelmat auttoivat kriisinhoi-
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dossa. Valmiussuunnitelmaa kayttaneistd kolme vastaajaa ilmoitti, ettd suunni-
telma ei toiminut pandemiaan liittyvassa hairidtilanteessa. Pandemiat ovat kui-
tenkin mainittu kansallisten uhkien luettelossa, joten ndiden tunnistettujen uhkien

kayttamista valmiussuunnitelman laadinnassa pitaa korostaa.

Valmiussuunnittelun kehittamien niin, etta silla vastataan kaiken tyyppisten hai-
ridtilanteiden hoitoon, on hyva suunnittelun perusta, mutta kdytannéssa hankala
toteuttaa. Koronaa ja sen vaikutuksia oli tuskin kukaan osannut ennakoida ja siksi
sita vastaan ei oltu voitu laatia taysin yksityiskohtaisia suunnitelmia. Suunnitel-
mien laadinnassa tulisikin panostaa siihen, etta niistd saadaan niin sanotusti pe-
rustaistelumenetelma “kaikkiin” normaaliolojen hairidtilanteisiin sek& poikkeus-
oloihin ja suunnitelmaa tarkennetaan tarvittaessa tapauskohtaisesti. Eras vastaa-
jista kiteytti asian vapaa sana osuudessa seuraavasti: Tarkedmpéaé on varmistaa
prosessien sujuvuus (esim. johtamisjérjestelyiden ja vastuiden selkeys, vara-
miesjérjestelyt, viestintdvastuut, kokouskéytédnnot kriisin tilannekuvan yllépité-
miseksi) jotka voidaan ottaa matalalla kynnyksella kdyttéén ja soveltaa monipuo-
lisesti kriisin tyypista rijpppumatta. Varautumisen tulee olla osa normaalia toimin-
taa ja perustua pdéosin samojen prosessien ja johtamisvastuiden ympérille kuin

normaalioloissa.

Puolustusvoimien tuki seka case-tyyppiset harjoitukset nousivat vastauksissa
esille. Puolustusvoimat on jarjestanyt sidosryhmiensa kanssa harjoituksia ja
siella suunnitelmia on laadittu seka testattu. Harjoitustoimintaa valmiussuunnitte-
luun liittyen on syyta jatkaa, koska siten voidaan yllapitaa saanndllistd valmius-
suunnitelmien harjoittelua seka paivittamista. Harjoituksia jarjestamalla voidaan
myds osittain auttaa esille nousseessa resurssointi haasteessa. Kun jarjestetaan
harjoitus valmiussuunnittelun teemalla, on talléin henkildiden helpompi varata ai-
kaa suunnitelmien paivittdmiseen seka harjoitteluun kuin paivittdisessa tyossa

omalla tyopaikalla.

Johtopaatdksena kyselyn tulosten perusteella voidaan todeta, etta valmiussuun-
nitelma antaa hyvat perusteet ja lahtdkohdat normaaliolojen vakavien hairittilan-

teiden hoitoon.
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1 MAARITELMIA

Hairidtilantest

= Turvalisuustianne, jossa normaalioksissa tapahbuu poikkeava,
edottamaton tai akillinen turvallisuustilan muutes, joka uhkaa
yhteiskunnan temivuutta tai vaeston turvallisuutta. Tianne voi vaatia
waltionjchdon ja viranomaisten erityisia toimia, joita ovat miun muassa
normaalickjen saaddksiin sisalytetyt, entyistilanteiden toimnahuudet,
Joilla woidaan rajoittaa kansalaisten oiewksia. Mormaaliobojen hairdtila
saattaa edellytiaa myds sadddsten tarkastarmista ja Bsaresursseja.

Poikkeusoiot

= \falmiusiain (29.12. 3011/1552 ml myShemmat muutokset) 1 luvan 3
5553 tarkoitetut olot:

1. Suormeen kohdistuva aseellinen tai siihen
vakavuudeitaan rinnastetiava hybkhays ja sen valitdn
Jlkitila;

2. Suormeen kohdistuva huomattava aseellisen tai sihen
vakavuudeitaan rinnastetiavan hydkkayksen uhka, jonka
vaikutusten tofurinen waatii tman laen mukaisten
toimivaltuulkesien vilitinta kiyttdon ottamista;

3. VEesion teimeentuloon tai maan talouselaman
perusieisiin kohdistuva erityisen vakava tapahtuma tai
uhka, jonka seurauksena yhisiskunnan toimiveudelie
valtimattirmat toiminnot olennaisest vaarantuvat;

4, Erityisen vakava suuronnetiomuus ja sen valitin jlkitila;
sekd

5. Valkutuksitaan entyisen vakavaa suwronnettormuutta
vastaava hyvin laajalle levinnyt vaarallinen tartuntatauti.

Jatkuvuussiumnitiels
aimiussuunnittelu

= Prosassi ja dokwmnentaatio, jotka autiavat johtamaan Yrityksen
Inketoimintaan ja projekteihin lityvid riskejd. varmistaen, et toiminta
woi jatieua myds knis- fai vahinkotilanteessa. Valmiussuunnitbelu
sisaltda Jathwwwussuunnittelun Pucfustusvosmien tarpeita koskeyvan
osan ja se dokumentoidaan valmiussuunnitelmana.

Jatkuyuussumnitelma

» Jathurvussuunnitelma on Dokumenitt, joka sisdltds valttdmattman
tiedon ja toimenpiteet. joilla yrityksen liketoirminta voi jatkua knittisien
toimintojen osalta krisi- | vahinkotilantesn tapahtuessa.

\Vaimiussuunnitelma

» Yalmivssuunnitelma on normaaioloissa laadittava ja yllapidettava
kuvaus toimenpiteista. joiden avulla yritys varautuu
sotataloussopimukisessa ja i tuotantovaraussopimuksissa sovitiugen
tehtdvien tofeuttamisesn.

Tusotantowvaraus

= Puolustusvoimien ja yrityksen vilinen safassa pidettava asiakina, jossa
warataan yritykselta tuotanto tai palvelukapasiteettia puolustusvaimien
kaytiitn normaaliolojen vakavia hamiotlianteita ja poikkeusoloja varten.

Riskien halimta

= Prosassi, jonka avulla maaritellaan ja analyscidaan riskit, maanellasn
soveltuvat toimenpitest riskin minimoimiselesi, riskien
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ehldisemistoimenpiteiden maartamiseksi ja sworitettujen
toimengiteiden sekd niiden onnisturmésen seuraamiseksi.

Riskizn hallinnan piamasrana on varmistaa posdiivinen yrtyksen
taloudellinen kehittyminen ja liketoiminnan jatkuvuus, joihin pagstaan
riskien hallinnan kustannustehokkaalla ja systermaattisella
toteuttamisella e liketoiminnaissa.

Riskizn hallinta on osa Yhtign strategista ja operafiivista suunnittefua,
paivittiista paatdksen tekemista seka sisdistd ohjaus- ja
kortrolifSrjestetmas. Lilketoiminnan tavoitiest, riskit ja riskien hallinnan
toimenpitest mucdosiavat yhieistoiminnalisen ketun.

Sotataloussopimus

Sopimus, joka masnttelee menetielytavat normaalictoissa
noudatettavien sopimusien ja eri turvaliisuustilanteita vartzn adittuen
tuotantovarausten kaytioonottamisesta. Sotataloussogirmuksen
solmirisen tarve madraytyy pokkeusolojen yhiestaiminnan
laajuudesta [a syvyydesta. Pasttksen sotataloussopimukisen tarpeesta
tekee PYLOGLE.

VAP-varaus / VAP-
.

TyGnantaja voi varata henkildsiinsd jasenia krittisin toihin myds
poikkeusoloissa. Talldin tyiniekijan sodan ajan tehtdva on tomia
tydnantajansa palveluksessa yhieiskunnan elintarkeiden toirmintogen
turvaamisahsi. Puolustusvaimien aluetoimistot ratkaisevat
asevehollisia koskevat varaushakermukset Varaushakemuksan fekee
tydnantaja. Herkilivaraamisesta kiytetaan myds yhennetta VAP,
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2 VARAUTUMISPERUSTEET NORMAALIOLOJEN
HAIRIOTILANTEIDEN JA POIKKEUSOLOJEN
VALMIUDELLE

2.1 Yieiskuvaus

Es=sim.: xx fofeuttza pudlustusveimien ajoneuvojen  Kkunnossapitoa sekd
puolusfusvoimien kdyttodn hankitfavan kaluston muufostdiden suoritfamisfa valmivtia
kohotettaessa. Yritykzelld on xx toimipiztefid kattavasti koko Swomen alueela. Yrifys
fuottaa normaalioloizaa 2000 Oy:n kanszs laadifun puitezopimukzen mukaisesti
kunnozsapifopalveluifa Puclusfusveimille. Yrifypksen rooli poikkeusaloizza jatkuuw
samaojen palveluiden tuoftajana ja tilanteen kehityksestd rippuen toiminnan painopizte
voi  miinyd muufostoiden ja  vauriokogauszten foteutfamizeen. Yrtys  RKuuiuy
huoifovarmuuzorganizaatiosss Maakuljetuzpoolin, joka twee huomioids resurszien
varaamisesza.

Esim 2: XX wvastaa poikkeusoloizza edusfamiensa ja foimiffamiensza jdgestelmien
huoilosta ja ylldpidosta, ¥TS (whieizkunnan turvallisuussirategia) -flanteen vaatimalla
favalla. Vastuut zeuraavat normaaliolojen suoniteita ja suantieiden laajuus on sovitty
Puolustusvoimien ja XX:n vdlisized sopimuksizea. Lisdksi XX varauiuu ftukemaan
toimintaa pokkeusolofen vaatimusten mukaisest.

Puolustusvoimien yritykselle tekemat poikkeusecloja koskevat tuctantovaraustarpeet
owvat liitteessa 1

2.2 Organisaatio

Poikheuzolojen foimintaorganizaatio sekd tuotantovarausten foteutfamiseen tanittava
henkifdetd kuvataan teksting tdhidn kohiaan. Tarvitfaessa kuvausz voi olia enlliseliz
liitfeelld. Toiminfaorganizaatio on kuvattu liffeezad 2.

Kuvauksessa kerrofgan keskeisimmat seikal yrityksen toiminnanohjaukzesfa zekd
keskeisimmat toimittalat ja phteisfydhumppanit. Kuvauksessa kerrotaan farvittaezsa
myds resurssien kasvatfamizen mahdoilisuudef, kufen sidyminen vuorotydhon tai
henkildetdn izdaminen.

Tarvittaessa henkildstid voidaan kowluitas yhieistyised ELY-keskusten kangza zehd
kohdentamalla tydhdn fydvelvollisia. Tarve ja mahdollizet fofeutetut foimenpifest
fulee kinata tahan kohfaan.

Asevelvollisista tehty VAP-varaus on litteend 3. Alustoimiston WVAP-pistos
henkilostosta on liteens 4.

Yrityksen henkilostd, joka ei kuwule esevelvollisuuslain  slaisuuteen, jatkaa
poikkeusolojen aikaisessa toiminnassa omissa tehtavissaan.
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2.3 Suunnittelu

‘Valmiutta kohotettaessa Yritys wvalmistautuu Puolustusvoimien Tuotantowarauksiin
perustuen  nostamaan  maarteltyjen tuctteiden wvalmistuksen, palveluiden tai
kunnossapidettavien jarjesteimien kaytettdvyyden Puolustusvoimien tilsamalie
tasolle. Poikkeuscleihin siirryttaessa Toimittaja kohdentas osocitetun henkilstonsa
tuctantovarauksissa maariteityihin tehtdviin Puclustusveimien tilausten mukaisesti.
almiuden varmistamisen kannalta teknologia- ja jdrjestelmBosaaminen korostuvat.
Taméa edellyttda, ettd nadiden osaamisten yllapitamiseksi tulee henkilistéa jathuvasti
kouluttaa myds normaalioloissa ja sitd tulee jatkaa myds poikkeuscloissa. Muuw
wvalmistus-, kunnossapito- ja hucltotoiminta maaritetdén toisarvoiseksi tyonjohdollisin
toimenpitein. Yritys sworttas ensisijaisesti hucliovarmuuden kannalta  kriittisia
tehtavid.

Yrifykzen tuctanfo wvoi sigdlfadd tuoffeiden valimistuksen, palveluiden tal huolfo-,
yitdpite-,  ja  korausfoiminnan  fedkai larwitfaessa fuolekehitykszen osana
jarestelmatukipaivelua. Painopistesnd ovat huchovarmuuden kannalta kritfizet
fehtavat. Tuofanto voi jakauiua organicaation mukaizeshi henkildstdn ja kaluston
osalta wseammalle foimipaikalie.

Huolto- ja kogaustciminnassa voidaan valmistautua myds kargaamaan niikoufuneita
asia ja komponentteja. Yrtys voil kogata ifze fai tukeutua kofimaisin pahreiuntagoajiin.
Huoltofydn  fdrkeimpdnd laatustandarding on  jagesfelmien  kdypfeffdvyys
mahdoliizimman lyhyessd huolto- tai wiankogaueajazesa. Tarpeen vaaliessa
suorifetaan myos fuotekehitystoimenpiteitd osana jgesteimatulea.

Yritye jathaa normaalioloizza kaytiamiensd fukipalveluiden  kdyftds myds
hdindtilanteizza. Toimittaja pyrki  varmisfamaan palvelviden  sasfavuuden
yhfeistydyritysten ja  alihankkjoiden kanssa osana  valmiussuunnitielua.
Tukipahveluihin kuwlwvat mm. vartioinfi, tistojenkdsittely- ja Helolikennsidnesteimat
sekd kinteistdpaheiut.

3 JOHTAMINEN, TIEDOTTAMINEN JA YHTEYDENPITO

3.1 Johtaminen ja toimintavastuu

Yhieydenpito hoidetaan tietolikenneyhteyksien foimiessa normaalioloizza kdyidszd
olevilla  wviestilikenneidrestelyillsd. Mahdelizten fHefolikennekathosten aikana
hitreeliinen yhteydenpite hoidetaan wiranomaisiin fukewtumalla tai ahettipalvelulia.
Mahdollizet vargjdgestelyt kuvataan litfeessd 2. Yriys vasisa bedottamizesis
poikkeusoloizea normaaliolojen kaytanidjen mukaizesti.  Tuotantovarauvkzilla
varattipen toimintojen oszafte twee tiedoffaminen swontiaa phieistoiminnaszs
Pualusfusvoimien kanssa.

Yhiteydenpifo puolustusvoimien kanssa maardylyy toiminnan tarpeen mukaan ja sen
maarda, laafua ja tagjuutia muufelaan anteen mukaizesii
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3.2 Valmiuden kohottamissuunnitelma

Kesheizten tehfdvien sgekd fucfannon yliEpifo ja hoidaminen poikkeusoloizsa
foteutefzan iGhidkohfaisesti normaaliolojen foimintojen mukaizesti. Tandhavat
pdivystys Ja  favoilettavuusidgestelyt foleufstsan Puolugtusvoimien  valmiuden
sadtelphkdskyien pohjalta annettavien tehtdvien mukaisesti

Yritykzen sugielu- / jatkuvuussunnnifeimassa fulee huomicida mahdolisvuwkeien
mukaan myds normaaliclofen hdindtilanteizsa novdateliavat menettelyt

Yalmiuden kohottamisen toimenpideluettelo jahtamisvastuineen i=
sijaisuusjarjestelyineen on esitetty litteessa &5

3.2.1. Paivystys
Kuinka paivystys jarjestelyt hoidetaan valmistauduttaessa valmiuden kochottamiseen
seka valmiudessa.

3.3 Tiedottaminen

Taszzd huwvataan taman valmivssuunnitelman toimeenpanon mahdoilizesti
edellyttdma yrtykaen sizdinen ja yrifykzen muille asiakkaile toimeenpano vatheeasa
fiedottamizen penaaffeet, kuka tiedofta, mita fiedotetaan (mahdoilizet malli
tiedottest).

Puolustusvoimat tiedotiaa omista toimistaan. Puolustusvoimien tilauksista tai
titd suunniteimaa koskevasta tiedottamisesta tulee aina sopia
Puolustusvoimien kanssa.

4 TUOTANTOSUUNNITELMA

Yritpkzen toimintakyvyn yildpitdmiseksi pofkkeusoloizsa tehdyt suunnitelmat hootaan
fuctanfosuunnitelmaksi joka =isdltdd alla olevien hohlien mukaize! suunnitelmacseiot
toiminnan tarpeiden muhaisessa lagjuudesss. Suunnifelmakokonaizuvs esitefddn
liifteeza3d 6 alla olevan jaoffelun mukaizest

4.1 Tuotantoprosessin kuvaus

Kuvaus voidaan esittdd suoraan esimerkiksl foimintajdfesteiman
proseszikuvavksena fai -huvana. Kuvauwkzen eeitysfapa ja asizdlion farkkuue rippuu
poikkeusolojien toiminnan muutostarpeiden lagjuudesfa yrtyksen normaalin
taimintaan veratiuna.

4.2 Materiaalisuunnitelma

Materiaalizuunnifelmat pohjaufuvat tuctantovaraussopimusien edeilyttamiin
materiaalitanpeiziin. Materiaalizuunnitelmat laaditaan vastaamaan voimassaolevia
fustanfovaraussopmuksia. Materizalifarpeissa fulee huomicida tuctannozsa
farvittavien materaalien chella myds fuotantolaitteiden ylidpidon vaatima maferiaali
zekd palvelujen tuottamizesza tanvittavat varsosal ja aineet.



Jagestelmien yllapidolle ja kogaukselle on madntelty krittiset  komponentit.
Materiaalien saatavuuifa pyrtadan varmistamaan farpeiden mukaan
hankintzzopimukeilla, kohottamala wvarasfoinfimddnad sekd valmiusvarastoinnilla.
Edelld mainitun valmivden varmizfamizeksi huolio- ja plidpilcsopimuksissa on ofetfava
huomicen fuctantovaraussopimusfen mukainen vaatimustaso.

Tuofteiden valmistuksessa tanvitiavien raaka-aineiden saafavuus voi heikeld
kriiziaikoina. Tuwofantovarsussopimusten vaafimustason varmistamizeksi ko, aaka-
aineifa on pyrttdvd hankimaan varastoon fuctantovaraussopimusten mukainen
maEars.

4.3 Alihankintasuunnitelma

Yrifykzen farviteema  yhieiziyo- ja  alihankhijaverkosto  huwvalaan osana
fuctantosuunnitelmaa.  Mrittisimmilts osin  yhieisfydhumppanin &l alihankkijan
kdyteffavyys varmistelzan woltamaila tuofantovaraukseen liffywid foimenpifeitd
verkostaon. Toteutettaval toimenpiteet kuwvataan vasfuineen
alihankinfasuunnifelmaan. Tarkeimmat kumppanit ja alihankkijaf lstataan liteeszd 7.

4.3.1 Kuljetukset
4.3.2 Tuotantopaikkal-t

4.3.3 Yleishuolto (tuotantopakka/-t)

4.4 Energiahuolion suunnitelma

Suurnnitelmaszesa huwvataan foiminnan fofeuttamizesss tarvittaval energialdhtest zeksd
energian saannisza fmenevien hdirdiden valkutukset toimintaan seksd mahdoliizuudet
korvaawien energialdhteiden kdytiddn. Suunnitelman pohfaiia Puslusiusvoimat laati
priorizoidun lwettelon energiahuolion furvaamiseksi yritykeissd.

4.4.1 Varautuminen energian jakelun ongelmatilainteisiin
4.4.2 Energian varasyottd

4.4.3 Varavoima

4.5 Kuljetussuunnitelma

Suunnitelmasza kerrolzan foiminnan fandtsemat kulfetussuontteef sekd niiden
foteutusorganizaatiofl. Mikali yritykselld on merkitdwsd hulfetuzsopimuksia, tulee nifden
ogalfa varavtuminen foteuffaa osana yhieistyd- ja alihankkiaverkozston varautumista.
Erityizid toimenpiteitd vaativissa filanfeizza kufjetuksizsa pyniddn tukewtumaan
mahdoliizuuksien mukaan maakulfetusposlin  ohjsamaan  kuljefustuotantoon.
Yrifykzen omat ajonewvet eszifelddn fd=zd huljetussuunnitelmassa ja farvitaessza
varmiztetaan niiden kdyfettavyys yhieistoiminnases gionsuvoaioitiajien kansza.
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46 HKunnossapitosuunnitelma

Kesheizten koneiden ja laitteiztojen kunnozsapidozsa tukeudulzan normaalioloizea
kdyteffdviin  palveluihin. Keskeizimpien palveluniuoftaien osalta wvarsufuminen
foteutefaan osana phieiztyd- ja allhankkijaverkoston varaufumisfa, mikali pahvelua el
voida foteuffas omana foimintana,

Huomiol ocrgamizastion osat joisga kunnossapitoa tapahtuw mm. i, kifnteizio,
logiztikka, huolfo, jne., ehkdizeviioraava

4.7 Tietojenkésittelyn varmistaminen

Toimittaja  sitoutuw  s&ilyttamadn  sopimussineiston ja  sihen  BittywEn  muun
dokumentaation tiedon salattavuusasteen mukaisten menetielyjen mukaisest.

Yritykzen omien tiefojdrgesfelmien yildpite foteutefaan yritykgen ICT- / vasi
guunnitelman. mukaizesti. Suunnitelmassa fulee huomioida tarvittavita osin
fuotanfovarausten toteuftamizessa farvittaval toimenpiteet.

Mikali toimintaan littyy yhieizhd- ja alhankkijaverkostea, fulee miden oszalta
varaufumisjanesfelyt kigata alihankintasuunnifelmaan.

48 Puolustusvoimien tuki

Yrifys ja puolusiuswvoimal laafival ja ylapitavat yhieiztoiminnasea luettelon niizta
materiaaleizta, palveluista ja toimenpifeiztd, joita tuotantovarauksen varaafa fal muu
puolustuzvoimien tuwlosykeikkd fuottaa yrtykselle foiminnan mahdolistamigeksi. Tuki
voi olla esimerkiksi yritykselle kohdenneftuy tuofantovaline, materizal raaka-aine,
festaustuki fai analyysipalvely Kohtaan voidaan fittds kopiod fai Hedot muizta
sopimuksista (konevuokra, varastointi].

5 TURVALLISUUS

5.1 Pelastussuunniteima

Yrityksen susojeluorganisastic mucdostetaan yrityksen pelastussuunnitelman
mukaisesti nimetyn sugielwohtajan/vast johtamana normaalisjan suunnittelun
mukaisesti. Mahdollisef twotantovaravksen fofeuffamizesta johiuval farpeet fules
guunnitella ja kigata mahdolizuuksien mukaan pelasfussuunnitelmaan.

5.2 Suojaamissuunnitelma

Yrityksen suojattavat kohteet ovat toimipiste X ja Y. Yrtpkzen kyky toimipisfeidensa
guojeluun tal vartiointiin poikkevsolojen olosuhfeissa kigafaan suunnitelmasn. Mikdl
yrifys joutuw ndizzd farpeissa fukeutumaan osfopalveluthin sekd paikallisten
viranomaizten fukeen, kirjataan tarvitfavat timvijat i2 suoriftest
alihankinfasvunnifelmaan.
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Yritys tukeutuu foimipisteissdan palkallizten vianomaisten palvelwihin, Tarvitiaessa
Izadifaan tukipyyntd puclusfusvaimile kohteen suojaamisesta.

Miksli toiminfaja suojsfaan hafasioitamala faf sinamdlld toiminiojs  foizeen
kohteezeen kuvataan sirfoon lithyvat toimenpitest tarvitfaessza tvofantozuunnifelmaan
fiifeftdvased sifosuunnitelmassa.

5.3 Tietoturvallisuus

5.3.1 Viestintdvalineiden kaytto
5.3.2 Tietojirjestelmaturvallisuus
5.3.3 Tekninen turvallisuus

5.4 Infraturvallisuus

5.4.1 Taloautomaatic

5.4.2 Palohalyttimet

5.4.3 Sprinklerit

5.4.4 Kulunvalvonta

5.4.5 Rikosilmoitus

5.4.6 Kaasuhilytys

6 SUUNNITELMAN YLLAPITO, SAILYTYS JA KASITTELY

Suunnitelmaan tehtévit muutokset tehdaan kirjallisesti ja ne kirjataan sopimuskansion
diaarilehdelle.

Tarkastus ja yllapito tehdéédn vuoden valein tai tarvittaessa. Mikal sopimukseen tai
sen osiin tulee merkittdvia muutoksia, paivitetadn valmiussuunnitelma ensi tilassa ja
iimoitetaan muutoksista valmivssuunnittelun yhieyshenkilGlle.

Yrityksen tulee wviipymatta flmeittaa sen toiminnassa tapahtuvista merkitt8vista
muutoksista jotka vaikuttavat yrityksen kykyyn toteuttas tuctantovarauksen mukaista
toimintaa.

Suunnitelman testaus ja harjoittelu sovitaan erkseen.

Vastuu suunnitelman ylldpidosta on molemmilla csapuolila. Logistiikkslaitoksen
Esikunnan huoltovarmuusala wvastas wiranomaisjakelusta. Raportointi sovitaan
erikseen.
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Tatd suunnitelmas ja sen salassapitoa koskevat Turvallisuussopimuksen maanttamat
rajoitukset. Suunnitelma kokonaisuudessaan on Yrityksen kannalta liikesalaisuuden
piiriin kuuluvea fietoa eikd sitd saa ilman Yrityksen kijallista lupaa jakaa, tai siité
tiedottaa, Puclustusvoimien ulkopuclisille organisaatioille.



Viittest

1. Sotstaloussopimus

2. Tuotantovarsussopimukset

3. Yrityksen oma ohjeistus

4. ¥ms. (XX Toiminta-Nastujrjestelms)

Liitteet

1. Tuotantovaraustarpest

2. Toimintagrganisaatio poikkeusoloissa
3. VAP-varaus

4. VAP-pastos

5. Toimenpideohjeet

. Valmiuden kohottamissuunnitelma

7. Tuotantosuunmnitelma

8. Toimittajan kumppanit ja alihankkijat

Esimerkki Valmiussuunnitelman rakenteesta

Valmiussuuncasima [plakiga)
Vibmiussmnniiebza, Lite T Tuotanbovarsus
Velmupmmnnaekra, e ] Folkkeaniogen toimentior ganisetio
Henkida, varahenbiliit
Henbitausnan knumnen poddiesciossa rvdakeaseinm
Valshissannnelma, e 3 WAPT |8 M pOINeusolnps [oamintan wWiraTt henikng o
b b, Lige 4. T eideoijert [huom. maerisalia keobiun)
Valshssmnniielsa, Lite 5 Valmasen bob g ima fesim, vuskaaviana sheg iy viep)
Vabmiusmamnitela, Lite & Toalaabrisennilelms

1 drria, Lw ] sl i v

Turtamowunsteima, Liite 7 Malerisaluansteima

Ll witna, Livte §  AlBarikin [
T Liile 4 Erevgi a
Tostnmmuunnibeima, Lite % Kuljehimsmnnitetms
Teartard tetma, Lite 6 K .

Tectentcauunsiteima, Lite T Tietojenkialitetn varmnismnen
Tussinrd pauunnibeima. Liite 8
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