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1 Johdanto
1.1 Tyon aiheen esittely

DNA Oyj on suomalainen tietoliikenneyritys, joka tuottaa puhe-, data-, ja tv-palveluita. DNA
on yksi Suomen suurimmista tietoliikennekonserneista ja osa Telenor-konsernia. Telenor
on yksi maailman suurimmista televiestintaalan yrityksista. Yrityksen yritysliiketoiminnan yk-
sikdssa tiedostettiin tarve asiakirjalle, jossa kaydaan lapi mita tarkoitetaan termilla SD-
WAN. OpinnaytetyOn tavoitteena on toimia kyseisena asiakirjana sellaisenaan. Asiakirjan

tavoite on toimia yritysliiketoiminnan myyjien tukena SD-WAN-tuotteiden myynnissa.

Asiakirjan tavoitteena on tuoda esille eri tekniikan osa-alueet, jotka vaikuttavat SD-WAN:iin
jasen toimintaan. Tavoite on myos kasvattaa mahdollisten yritysasiakkaiden tietdmysta SD-
WAN:nista. Tydn aihetta ja rajoja mietittdessa tuli selvaksi, etté asiakirjassa olisi hyva kayda
l&pi myo6s perinteisen laajaverkon tekniikkaa, jotta voidaan muodostaa erot normaalissa

laajaverkon toiminnassa ja SD-WAN:in toiminnassa.
1.2 Tutkimusmenetelmd, tutkimuskysymykset ja tutkimusongelmat

Opinnaytety6 on toteutustavaltaan kvalitatiivinen eli laadullinen tutkimus. Tutkimus perus-

tuu asiantuntijakirjoituksien ja dokumentaatioiden analysointiin.

Tutkimusongelmaksi muodostui kysymys, kuinka teknisesti kaydaan laajaverkon ja SD-
WAN:in toimintaa lavitse. Koska tydn kohteena on yritysliiketoiminnan myynti ja yritysasi-

akkaat, opinnaytetydssa keskitytdan kdymaan aiheet pintapuolisesti ja suoraviivaisesti lapi.

Tutkimuskysymyksia tyon aiheen miettimisen yhteydessa ilmeni kolme. Kuinka periteinen
laajaverkko toimii. Miten perinteinen laajaverkko maaritelladn. Kolmanneksi tutkimuskysy-

mykseksi muodostui miten SD-WAN eroaa perinteisesta laajaverkosta.
1.3 Opinnaytetydn rakenne

Ensiksi kdydaan lapi mita tarkoitetaan laajaverkolla. Laajaverkon maarittelyn jalkeen kay-

daan lapi ja esitellaan laajaverkon teknologioita ja protokollia.

Laajaverkon jalkeen kaydaan lapi ohjelmallisesti méarittelemisen eri kasitteet ja sen osa-
alueet. Ohjelmallisesti maarittelemisen lapikdyminen on tarkead, silla SD-WAN:in toiminta

perustuu sen kasitteisiin ja tekniikoihin.



Kolmantena aihealueena on palomuurit. Palomuurit ja niiden toiminta luovat pohjan sille,
miten SD-WAN toimii ja miten SD-WAN toimii laajaverkon teknologiana. Palomuurit ovat

suosittuja laitepohjia SD-WAN-ratkaisulle.

Neljantend opinnaytetyén kohtana on SD-WAN, sen toiminta, erot muihin laajaverkon to-
teutusmenetelmiin, SD-WAN-toimittajien esittely ja SD-WAN-toimittajien vertailu. Toimittajia
kaydaan lapi, jotta saadaan tuotua eri ndkemyksia SD-WAN:in toteutustavoista. Toimittajien
vertailulla tuodaan tarkemmin erot esille. Toimittajat on valittu mielivaltaisesti. Viimeisena

kiteytetddn paakohdat yhteenvedossa.



2 Laajaverkko
2.1 WAN

Laajaverkko, englanniksi Wide Area Network (WAN), tarkoittaa tiedonsiirtoverkkoa, joka lin-
kitta& yhteen eri l&hiverkkoja, englanniksi Local Area Network (LAN). Tamé&n verkon laajuus
voi olla maantieteellisesti todella suuri, se voi jopa kattaa useita maita. Laajaverkko voi olla
yksityisista tietoverkoista koostuva tai se voi myds yhdistaa pienempié julkisia tietoverkkoja.

Internetia voidaan pitda maailman suuripana laajaverkkona. (Bradley 2020.)

Pienemmassa mittakaavassa yrityksilla voi olla laajaverkko, joka koostuu useammasta tie-
toverkosta. Esimerkiksi, padkonttori, sivukonttorit, datakeskus ja pilvipalvelut. Nama kaikki
voidaan yhdistda yhdeksi yrityksen kattavaksi laajaverkoksi (Kuvio 1). Laajaverkko mah-
dollistaa pienempien tietoverkkojen yhdistamisen toisiinsa riippumatta siitd, kuinka kaukana

ne ovat toisistaan. (Bradley 2020.)
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Kuvio 1. Esimerkki mahdollisesta yrityksen laajaverkosta. (Network Encyclopedia)

2.2 WAN vastaan LAN

Laajaverkon (WAN) vastakohta on lahiverkko (LAN). Lahiverkot rajoittuvat yleensa suurim-
millaan yhteen kampukseen, yhteen rakennukseen tai joissain tapauksissa yhteen kerrok-
seen rakennuksen sisalla (Kuvio 2.). Lahiverkossa kaytettavat teknologiat ja protokollat ovat
helppoja kayttaa ja rakentaa, mutta kyseiset teknologiat ja protokollat eivat tue todella pitkia
valimatkoja tai todella suuria maaria kayttajia tai verkkolaitteita. Sita varten laajaverkolla on

omat teknologiat ja protokollat. (Fruhlinger 2020.)

Yllapidollisesti laajaverkko on yleensa ostettu tietoliikenneoperaattorilta maksullisena pal-
veluna ja sen operointivastuu on tietoliikenneoperaattorilla. Lahiverkko on taas yleensa yri-

tyksen omassa yllapidossa ja hallinnassa. (Fruhlinger 2020.)



WAN

Kuvio 2. Laajaverkko vs lahiverkko (IP With Ease)

2.3 Laajaverkon protokollat

Laajaverkon pitaa siirtaa tietoa ja dataa suuria valimatkoja ja suurissa maarissa. Tahan
tiedonsiirtoon eivat lahiverkon protokollat ole sopivia. Sita varten laajaverkolla on kaytéssa

omat protokollat. (Fruhlinger 2020.)

Tutkimushetkelld kaytetyimpiad laajaverkon protokollia ovat TCP/IP, MPLS ja IPSec VPN.

Seuraavaksi kaydaan lapi nama protokollat pintapuoleisesti. (Fruhlinger 2020.)
2.3.1 TCP/IP

TCP/IP on internet-likenndinnissa kaytetty protokollapino (englanniksi protocol stack). Pi-
nossa yhdistetdan protokollat IP (internet protokolla) ja TCP (englanniksi Transmission
Control Protocol). (IBMRedbooks 2006)

Alemmalla tasolla IP-protokolla hoitaa paatelaitteiden valisen kommunikoinnin hyvaksikayt-
tden IP-osoitteita. IP-osoitejako samalla hoitaa minne ja miten paketit voivat liikkkua ver-
kossa. Paallimmaisena protokollana on useimmiten TCP, vaikka muitakin protokollia on
kaytossa. Valtaosa tietoliikenteestd on TCP-pohjaista, joten koko protokollapinoa nimite-

taan yleisesti TCP/IP. TCP-protokolla kuljettaa varsinaisen datan tietoverkossa. TCP-



protokollan tarkistussumma, ajastimet ja tunnistimet mahdollistavat tiedon siirtamisen on-
nistuneesti. Tarkistussummalla varmistetaan, ettd paketin sisaltd ei ole muuttunut. Ajasti-
met pitavat huolen paketin uudelleen lahetyksesta, jos se hukkuu tai saapuu myodhassa.
Jokaisesta paketista lahetetaan kuittaus takaisin lahettajalle. Lahettaja lahettad paketin uu-
destaan, jos kuittausta ei saada. Tama tekee TCP-yhteydesta vikasietoisen tavan siirtda
datapaketteja. TCP/IP liikenndinti paasaantdisesti tapahtuu internetin yli (Kuvio 3).
(IBMRedbooks 2006)
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Kuvio 3. OSI-malli vs TCP/IP-malli (Guru 99)
2.3.2 MPLS

Multi Protocol Label Switching eli MPLS, on IP-pakettien kuljetusmenetelm&. MPLS-proto-
kollassa paketit "leimataan” ja kuljetetaan ilman itse verkossa tapahtuvaa reititystéa. Esimer-
kiksi: Yrityksell& on konttorit Helsingissa ja Turussa. Molempien konttorien verkot ovat sa-
massa IP-osoiteavaruudessa. Konttoreita yhdistad MPLS-verkko. MPLS-verkon toimii si-
ten, ettd Helsingin konttorista verkkoon saapuvat paketit "leimataan” kuuluvaksi yrityksen

MPLS verkkoon. Leimauksen perusteella MPLS-verkko osaa méaarittaa pakettien kohteeksi



yrityksen konttorin Turussa. Tata havainnollistetaan kuviossa nelja (Kuvio 4.). MPLS-pro-

tokolla toimii OSI-mallin neljannella tasolla. (De Ghein 2007.)

MPLS Network Architecture

CE - Customer Edge

PE - Provider Edge

P - Provider Router

LER - Label Edge Router
LSR - Label Switching Router
LSP - Label Switched Path

Kuvio 4. MPLS verkkoarkkitehtuuri (Medium)
2.3.3 IPSec VPN

IPSec (englanniksi IP-Security Architecture) kuuluu aikaisemmin jo mainittuun TCP/IP pro-
tokollapinoon. IPSec tuo tiedonsiirtoon mukaan salauksen ja osapuolten todentamisen,
kasvattaen siten tietoturvaa. VPN (englanniksi Virtual Private Network) on tapa yhdistaa
verkkoja toisiinsa hyvaksikayttaen julkisia verkkoja. IPSec VPN muodostaa tunnelit kahden
tai useamman kohteen valilla hyvéksikayttaen julkisia verkkoja eli internettia. Kuviossa viisi
mallinnetaan tunnelin muodostamista (Kuvio 5). IPSec VPN on tietoturvallisempi vaihtoehto
pelkalle TCP/IP:lle, silla yhteyden muodostaminen vaati molempien kohteiden olevan tie-
toinen toisen salausasetuksista (osapuolten todentaminen). Jos salaukset eivat tdsmaa,
tunneli ei muodostu. Kun tunneli on muodostettu, tunneliin kohdistuva liikenne salataan ja
salaus puretaan tunnelin toisessa paassa. Ulkopuolinen taho, esimerkiksi operaattori, na-
kee vain kahden kohteen valisen tunnelin, eikd millaista likennetta tunnelin sisalla liikkuu.
IPSec VPN toimii OSI-mallin kolmannella tasolla. (Kerrigan 2018, Juniper 2021.)

IPSec Tunnel O
=T - PC

) Internet Headquarters

Router A Router B E

Server Server

Kuvio 5. IPSec tunnelointi (Huawei)



2.4 Laajaverkon teknologiat

Laajaverkon pitkat etdisyydet, suuret laitemaarat ja isot kayttajamaarat vaativat myods omat
tiedonsiirtoteknologiat. Teknologioista kaytdssa voi olla aina antennikaapelista valokuituun.

Esimerkkeja kaytettavista teknologioista:

DOCSIS, (englanniksi Data Over Cable Service Interface Specification) kaytetdan kaape-
liverkossa. Kaapeliverkossa keskimaardiset nopeudet kirjoitushetkella ovat noin
350/20Mbit/s. Maksiminopeudet ovat DOCSIS 4.0 avulla jopa 10/1Gbs (Cable Labs.)

DSL (englanniksi Digital Subscriber Line) eli digitaalinen tilaajayhteys, jossa tieto ja data
siirretaan perinteisen lankapuhelimen kaapelissa. DSL-standardeja ovat mm. ADSL, VDSL
ja SHDSL, naisté yleisin on ASDL. DSL-tekniikan maksiminopeus on standardista riippu-
vainen ja yleenséd maksiminopeus on yhdella kaapeliparilla noin 100/10Mbit/s (Franklin
2008)

Valokuitu. Valokuidussa tieto siirretaan laitteiden valilla eri valon aallonpituuksia hyvéaksi-
kayttaen. Valokuidulla voidaan saavuttaa yli 10/10Gbit/s nopeudet. (FOA 2002)

Ethernet. Ethernet on pakettipohjainen tiedonsiirtotapa l&hiverkossa. Ethernet toimii OSI-
mallin kerroksilla 1 ja 2, eli fyysinen- ja siirtoyhteyskerros, ndma on havainnollistettu kuvi-
ossa kuusi (Kuvio 6). Ethernet-tekniikan yleisimmét nopeudet kirjoitushetkella ovat
100/100Mbit/s ja 1Gbit/s. (Balchaunas 2012)



7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

Kuvio 6. OSI-malli (Puomo)

ATM (englanniksi Asynchronous Transfer Mode) eli asynkroninen tiedonsiirtotapa. ATM on
toinen pakettipohjaan liittyva tiedonsiirtotapa. ATM pilkkoo lahetettavan datan pieniksi va-
kiomittaisiksi 53 tavun soluiksi. ATM:n tiedostosiirtotekniikalla on mahdollista saavuttaa no-
peuksia valiltéd 1.544Mbit/s — 622Mbit/s. (Cisco Systems Inc. 2000.)



3 Ohjelmallisesti méaaritelty verkko

3.1 Ohjelmallisesti maaritelty verkko ja sen maaritelméa

Software Defined Networking (SDN) eli ohjelmallisesti maaritelty verkko. Ohjelmallisesti

maaéritetty verkko tarjoaa dynaamisemman ja ohjelmallisesti tehokkaamman tavan hallita

verkkoa. Parantamalla samalla verkon suorituskykya ja valvontaa. (Benzekki ym. 2016)

Ohjelmallisesti maaritelty verkko tuo verkon yllapidon lahemmaksi pilvipohjaista ratkaisua,

verrattuna perinteisempaén tapaan yllapitaa verkkoa. SD-WAN:in alykkyys ja ohjelmalli-

sesti hallittavuus pohjautuu vahvasti SDN-konseptiin. (Benzekki ym. 2016)

3.2 Ohjelmallisesti maaritelty verkko ja sen komponentit

Contracts

jSLAsE

@ SDN Application* SDN Application™* SDN Application*
E SDN App Logic SDN App Logic SDN App Logic
[
% NBI Driver* NBI Driver* NBI Driver*
Q
i L) L]
[oR ~ 4 &
< |Z2g2=R \
[0
—_— é—-F SDN Northbound Interfaces ( NBIs)
o2l lxal @ Tem==a - \ Multiple NBIs at
i ) S~ ing latitud
28 (258 \\ varying latitudes
2 & and longitudes.
W SDN Controller
E: Expose Instrumentation,
2 | statistics and events up NBI Agent
E Translate req’s down SDN Co Logic : :
S Configure Policy
& Enforce Behavior CDPI Driver Monitor Performance
Low-level Gtrl

l.. -
Capatl)lllty Dlsciovery
Stats and Faults

— = SDN Control-Data- PIaneInterface(CDPI)
Network Element® . 2 Network EIementJ\
SDN Datapath* SDN Datapath *

CDPI Agent

Data Plane

Forwarding Engine* /
Processing Function*

4

CDPI Agent

Forwarding Engine® /
Processing Function*

Element
setup

* indicates zero or more instances

*indicates one or more instances |
Kuvio 7. SDN Arkkitehtuuri (Open Networking)

3.2.1 SDN Application

Management & Admin

Software Defined Network Application eli ohjelmallisesti maaritellyn verkon sovellus. SDN-

sovellukset ovat ohjelmia, jotka kertovat suoraan verkon vaatimukset ja halutun verkon
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kayttaytymisen SDN-kontrollerille NBI:n valityksella. NBI eli North Bound Iterface on tiedon-
siirtovayla, jonka avulla SDN-applikaatiot kommunikoivat SDN Controllerille. Kuviossa seit-

seman on havainnollistettu kyseinen tiedonsiirtovayla (Kuvio 7.). (Open Networking)

SDN-sovellus voi kayttaa abstraktia kokonaiskuvaa verkosta sisdisissa paatdksentekopro-
sesseissaan. SDN-sovellus koostuu yhdestd SDN-sovellus logiikasta ja yhdesta, tai use-
ammasta, NBI Driver:ista. NBI Driver on SDN-sovelluksen rajapinta NBI-tiedonsiirto-

vaylaan. (Open Networking)
3.2.2 SDN Controller

Software Defined Network Controller eli ohjelmallisesti maéaritellyn verkon kontrolleri. SDN-
kontrolleri on loogisesti keskitetty kokonaisuus, jonka tehtava on kdantaéd SDN-sovelluksen
vaatimukset SDN-sovelluksen kerrokselta, yhden kerroksen alemmaksi SDN-datapolulle
(SDN Datapath) ja toimittaa SDN-sovellukselle abstrakti kuva verkosta. Tahan voi kuulua

mm. statistiikkaa ja tietoa verkon tapahtumista. (Open Networking)

SDN-kontrolleri koostuu yhdesta tai useammasta NBI-agentista, SDN-kontrolleri logiikasta
ja CDPI Driver:ista. NBl-agentti toimii kontrollin rajapinta NBI-vaylaan ja CDPI Driver on
kontrollerin datapolun rajapinta. SDN-kontrollerin m&aritelma ei sisalla méarityksia sen to-
teutustavasta, kontrollerien maarasta, niiden hierarkkisesta toteutuksesta tai sen mahdolli-

sesta virtualisoinnista. (Open Networking)

3.2.3 SDN Datapath

Software Defined Network Datapath eli ohjelmallisesti maaritellyn verkon datapolku. SDN-
datapolku on looginen verkon laite, joka antaa nékyvyytta ja kilpailematonta hallittavuutta

sen mainostamista reitittamisen ja datan prosessointikyvyista. (Open Networking)

SDN-datapolku koostuu CDPI-agentista, yhdesté tai useammasta liikenteen reitittivasta ta-
hosta (forwarding engine) ja mahdollisesta likenteen prosessointifunktiosta. Liikenteen pro-
sessointifunktio ei ole pakollinen SDN-datapolun maarityksen mukaan. SDN-datapolkuja
voi olla useampia yhdessa verkon fyysisessa elementissd. SDN-datapolun maaritelma ei
myoskaan ota kantaa sen implementointiin, loogiseen tai fyysiseen kartoitukseen tai fyysis-

ten resurssien hallintaan. (Open Networking)
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3.2.4 SDN Control to Data-Plane Interface

Software Defined Network Control to Data-Plane Interface eli ohjelmallisesti maaritelty ver-
kon kontrollerin ja datapolun Liittyma. SDN CDPI toimii liittym&na SDN-kontrollerin ja SDN-

datapolun valilla. (Open Networking)

SDN CDPI tarjoaa ohjelmallisen hallittavuuden kaikkiin reitittéviin operaatioihin, kyvykkyyk-
sien mainostamisen, statistiikan raportoinnin ja tapahtumien ilmoitukset. CDPI:n implemen-

tointi on avoin seka toimittajasta riippumaton ja yhteen toimiva. (Open Networking)

3.2.5 SDN Northbound Interfaces

Software Defined Network Northbound Interfaces eli ohjelmallisesti maaritelty verkon poh-
joissuuntainen liittyma. SDN NBI toimii liittymana SDN-kontrollerin ja SDN-applikaation va-

lissa. (Open Networking)

SDN NBI tyypillisesti tarjoaa abstraktin kuvan verkosta ja mahdollistaa suoran tiedon saa-
misen verkon kayttaytymisesta ja vaatimuksista. NBI tuo SDN:n toimintaa lisédarvoa, kun se
on toteutettu avoimesti, toimittajasta riippumattomalla ja yhteensopivalla tavalla. (Open Net-

working)
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4 SDx, Ohjelmallisesti maaritelty kaikki

SDx, Softaware defined everything eli Ohjelmallisesti maaritelty kaikki. Talla tarkoitetaan,
ettd ohjelmallisesti maaritellaan kaikkea mahdollista ja tata on myds pyritty havainnollista-

maan kuviossa kahdeksan (Kuvio 8.). SdxCentral maarittellee SDX:n seuraavasti:

Maaritamme "SDx":ksi mink& tahansa fyysisen kohteen tai toiminnon, joka voidaan suorit-
taa ohjelmistona tai automatisoida. Tietotekniikan ulkopuolella taméa sisaltda sovelluksia,
kuten Uber ja Airbnb, mobiililaitteiden sovelluksia ja 10T-laitteita, kuten GoPro-kameroita,
Nest-termostaatteja, Phantom-droneja ja itse ajavia autoja. Ohjelmistoméaaratty infrastruk-
tuuri (SDxI) on seuraavan sukupolven infrastruktuuri, joka tarvitaan kaikkien naiden ohjel-

(SDxCentral Studios 2016, kirjoittajan suomennos)

SDx-infrastruktuuri auttaa yhdistamé&an ja tukemaan biljoonia kayttajia ja laitteita, miljooniin
erilaisiin palveluihin. Tama tarkoittaa sitd, etta nykyaan tietoverkkojen ongelmat ovat eks-
ponentiaalisesti suurempia ja haastavampia, verrattuna tietoverkkoihin kymmen vuotta sit-
ten. (SDxCentral Studios 2016 pt. 5)

Networking
Virtualization Storage
Software
Artificial . _
Intelligence DEfI N Ed Security

Everything
SDx/SDE

Automation Data Center

Cloud Real time
Services Services

Kuvio 8. SDx Ympéristd (HCLTech)
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5 Palomuuri
5.1 Palomuurin méaaritelma

Kasitteena palomuuri tulee fyysisesta muurista, joita rakennettiin rakennusten valiin. Nain

yritettiin estaa tulipalon levidminen rakennusten valilla. (Oppliger 1997)

Tietotekniikassa palomuuri (englanniksi firewall), tarkoittaa tietoverkon komponenttia, jolla
hallitaan ja rajataan tietoverkon liikennettd. Palomuurilla erotellaan verkot ulkoverkkoon ja
sisaverkkoon, kuten kuviossa yhdeksan havainnollistetaan (Kuvio 9.). Palomuurin tehtava
on suojella sisaverkkoa ulkoverkolta. Ulkoverkolla tarkoitetaan yleensa internetia ja sisa-

verkolla esimerkiksi yrityksen sisaverkkoa. (Oppliger 1997)

Internet Firewall

Home or Business Network

Kuvio 9. Palomuuri (Com-4t)
5.2 Palomuurin toimintaperiaate ja tekniikka

Palomuuri voi olla joko fyysinen, erillinen tietoverkon laite, tai ohjelmistopohjainen ratkaisu.
Esimerkkina ohjelmistopohjaisesta ratkaisusta on esimerkiksi Windowsin oma palomuuri-

ratkaisu tai F-Securen palomuuri- ja virustorjuntaohjelmistot. (CISA 2009, 2019)

Sisaverkkoa voidaan suojata palomuurilla estamalld likennettd kokonaan tietyista verkko-
osoitteista, rajoittaa applikaatioiden liikennetta tai hyvaksymalla likenne vain tietyista tcp/ip

porteista. Esimerkiksi yritys voi haluta rajoittaa liikennetta siten, ettd palvelimelle sallitaan
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ulkoverkosta ainoastaan FTP-liikenne, silloin sallittaisiin vain portit 20 ja 21.(CISA 2009,
2019)

Palomuurien toimintaperiaatteen standardiksi on muodostunut policy-pohjainen, hierarkki-
nen toimintamalli. Policy:lla tarkoitetaan saantoa ja hierarkkisessa toimintamallissa saan-
toja luetaan jarjestyksesséa, esimerkiksi ylhaalta alaspain. Kun liikenteelle 16ytyy siihen so-
piva sdantd, muita mahdollisia s&antdja ei lueta. Perinteisesti viimeisimpana on implicit
deny -s&antd, eli ehdoton kielto; jos liikenteelle ei ole 16ytynyt sopivaa saantoa, se kielletaan
kokonaan. (Caldeira & Monteiro 2002.)

5.2.1 Perinteinen palomuuri

Perinteisella palomuurilla on kaksi eri tyyppida. Nama tyypit ovat tilatiedoton (englanniksi
stateless) ja tilatietoinen (englanniksi statefull). Perinteiset palomuurit tarkkailevat liiken-
netta vain OSI-mallin tasoilla 2—4, eli siirto- ja verkkokerroksilla. Liikennetta myos rajoitetaan

lahde- ja kohdeosoitteiden, tilatiedon ja protokollan perusteella. (Njoroge 2017.)

Tilatiedoton palomuuri ei tunnista tiedon kulkua, vaan se tarkistaa jokaisen paketin yksitel-
len. T&ma voi siis vaatia palomuuriavaukset molempiin suuntiin. Esimerkiksi avataan yhteys
ulkoverkossa sijaitsevaan palvelimeen, jotta yhteys onnistuu pitaa ensin sallia likenne pal-
velimen suuntaan siséverkosta ja pitaa myos erikseen sallia paluuliikenne palvelimen suun-

nasta sisaverkkoon. (Njoroge 2017.)

Tilatietoinen palomuuri vuorostaan tarkkailee liikenteen kulkua tarkemmin. Esimerkiksi ha-
lutaan sallia FTP-yhteys ulkoverkon palvelimelle sisaverkosta. Tilatietoisella palomuurilla
riittdd vain yksi avaus sisaverkosta ulkoverkkoon. Kun yhteys avataan sisaverkosta, ulko-
verkosta tulevat paluupaketit ovat automaattisesti sallittuja. Sama koskee yhteytta toisin
pain. Jos FTP-yhteys on sallittu ulkoverkosta sisaverkkoon riittda, ettd yhteys avataan sal-
litusta osoitteesta, ja sisdverkosta tulevat paluupaketit sallitaan. Kuviossa kymmenen nay-

tetaan tama kaytannossa (Kuvio 10.). (Njoroge 2017.)

Computer 1

Stateful firewall
evil.example.com
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Kuvio 10. Tilatietoinen palomuuri (Science direct)
5.2.2 Uuden sukupolven palomuuri

Uuden sukupolven palomuuri eli Next Generation Firewall tuo mukanaan useita eri tapoja
suojata tehokkaasti verkkoa. Kuviossa yksitoista listataan uuden sukupolven palomuurin
paapiirteitéa (Kuvio 11.). Lahtokohtaisesti kaikki uudet palomuurit ovat jo uutta sukupolvea.
Uuden sukupuolen palomuurit ovat yleensé aina tilatietoisia. Yleisimpia uuden sukupolven

palomuurin ominaisuuksia ovat:

Deep Packet Inspection, DPI, eli pakettien syvéllinen tarkastelu. DPI ottaa vastaan tulevan
paketin ja purkaa sen osiin. DPI tarkistaa datan ja vertaa sitd ennalta asetettuihin ehtoihin
ja kasaa paketin uudestaan. DPI on seké nopeatoiminen ja tehokas. Siita ei aiheudu haittaa

verkon suorituskykyyn. (Njoroge 2017.)

Application Awarness and Control, AAC, eli sovellustietoisuus ja hallinta. AAC tuo mahdol-
lisuuden asettaa rajoituksia sovellustasolla. Talla voidaan tarkoittaa esimerkiksi sosiaalisen
median palveluiden liikenteen rajoittamista kieltamalla vaikka videoiden toistamisen. Sosi-
aalisen median sivu voi aueta, mutta kyseiselta sivulta ei anneta toistaa videoita. (Njoroge
2017.)

Integrated Intrusion Protection System, IPS, eli integroitu tunkeutumisen suojausjarjes-
telma. Tunkeutumissuojausjarjestelma on vastuussa mahdollisten tunkeutumisyritysten tai
hyokkaysten havaitsemisesta. Tekniikoita tunkeutumisen havaitsemiseksi ovat mm. integ-
roitujen uhka-allekirjoitusten kayttd, tunnetut hyokkaykset, poikkeava toiminta ja liikenteen
kayttaytymisanalyysi. Perinteisen palomuurin yhteydessa on voinut olla erillinen kompo-
nentti, joka on hoitanut IPS:n tehtdavaa. Kun se on integroituna suoraan palomuuriin, saa-

daan verkon suorituskykya parannettua huomattavasti. (Njoroge 2017.)

Secure Sockets Layer (SSL) Inspection and Secure Shell (SSH) Control, eli SSL-tarkistus
ja SSH-hallinta. Uuden sukupolven palomuurille on tarkeaa, etta se voi tunnistaa ja purkaa
SSL- ja SSH-liikennettd missa tahansa saapuvassa tai lahtevassa portissa. Tama tulee pa-
lomuurin my6s pystya tekeméaan samanaikaisesti kymmenien tuhansien SSL- ja SSH-yh-

teyksien kohdalla ja ennalta arvattavissa olevalla suorituskyvylla. (Njoroge 2017.)

Sandbox integration, eli hiekkalaatikkointegraatio. Kehittyneet verkkohydkkéykset voivat
kayttaa tuntemattomia haittaohjelmia valttaédkseen perinteisen suojauksen. Nama uhat
kayttavat kohdennettuja hyokkayksia paastakseen verkkoon ja pyrkivat pysymaéan havait-
semattomina pitkdan. Hyokkayksen menestyminen riippuu siita, kuinka kauan tutkan pysy-

tdan. Yksi tallainen uhka, joka on viime aikoina saanut julkisuutta, on ransomware.
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Ransomware salaa kayttgjien tiedostoja ja vaati rahallista korvausta salauksen purkami-
sesta. Hiekkalaatikko on yksi tekniikka, joka on nykyaan kaytettavissa naiden uusien ja mui-
den tuntemattomien uhkien torjumiseksi. Hiekkalaatikko on eristetty, turvallinen ymparisto,
joka jaljittelee kokonaista verkkoa. Hiekkalaatikossa epailyttavat ohjelmat voidaan suorittaa,
seurata niiden kayttaytymista ja ymmartamaan niiden tarkoitusta, vaarantamatta organisaa-

tion verkkoa. (Njoroge 2017.)

Network Address Translation (NAT) Firewalls, eli verkko-osoitekaannos (NAT) palomuuri.
NAT-palomuuri supistaa liikenteen yhden yhdyskaytavan kautta Internetiin. NAT-palomuuri
ei yleensé tarjoa liikennetarkastuksia, vaan yksinkertaisesti pyrkii piilottamaan siséisen ver-
kon ulkoisilta laitteilta ja kayttaa yhta IP-osoitetta ulkoisiin yhteyksiin. NAT-palomuurin
avulla voidaan piilottaa useita sisaverkkoja yhden julkisen NAT-yhdyskaytavan taakse.
NAT-yhdyskaytavia kaytetaan usein VPN-palveluiden kanssa, kuten VPN-tunneleissa lah-

teend tai kohteena. (Njoroge 2017.)

Web-kontrollointi ja URL-suodatus. Eri verkkosivuilla vierailun rajoittaminen voidaan toteut-
taa joko URL-pohjaisesti tai olemassa olevien kirjastojen pohjalta. Kirjastoihin on kasattu
eri verkkosivuja ja verkkosivujen tyypin perusteella voidaan tehda rajoituksia. Esimerkiksi
sivut, jotka tunnistetaan sosiaalisen median sivustoiksi, voidaan kieltd& kokonaan, siten jo-

kaista sosiaalimedian sivua ei tarvitse erikseen estaa. (Njoroge 2017.)

NEXT-GENERATION FIREWALL (NGFW)

WHAT IT DOES WHY YOU NEEDIT WHO MAKES IT
Provides deep packet To enable internal Check Point, Cisco, Tighter integration
inspection to uncover and external traffic Dell, Barracuda, with infrastructure
and reroute potentially segmentation Fortinet, Juniper, (NSX-v) and security
dangerous traffic Palo Alto and ecosystem
many others (encryption,

authentication)

Kuvio 11. Uuden sukupolven palomuuri (McLaughlin)
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5.3 Palomuurien valmistajia

Tunnetuimpia palomuuriratkaisujen toimittajia ovat Fortigate, Cisco, Checkpoint ja Palo

Alto. Muita palomuuritoimittajia ovat Sophos, pfSense ja Juniper. (It Central Station 2021.)

Ohjelmistopohjaisia palomuureja toimittavat esimerkiksi Avast, AVG ja Azure. Mygs tunne-
tuimmilla fyysisilla palomuuriratkaisujen toimittajilla on ohjelmistopohjaisia ratkaisuja. (It
Central Station 2021.)
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6 SD-WAN
6.1 Mitd on SD-WAN

Software Defined Wide Area Networking eli ohjelmallisesti maaritelty laajaverkko. SD-WAN
on tapa virtualisoida laajaverkon infrastruktuuri. Ohjelmallisesti maaritteleminen tekee SD-
WAN:ista alykk&éan tavan toteuttaa laajaverkkoja ja SD-WAN on sovellustietoinen. Sovel-
lustietoisuus tarkoittaa, ettd se pystyy ohjaamaan verkkoa jopa yksittdisen sovelluksen ta-

solla. (Silver-Peak.)

SD-WAN tarjoaa mahdollisuuden kayttaa hyvaksi monia eri laajaverkon tekniikoita ja pro-
tokollia. Hyvaksikayttamalla SD-WAN:ia yritys ei ole riippuvainen yhdesta laajaverkon tyy-
pista, yhdistdessaan verkkonsa eri osia toisiinsa. Tama nakyy kuviossa kaksitoista (Kuvio
12.). (Silver-Peak.)

SD-WAN ohjelmallisesti ja alykkaasti ohjaa liikennettd oikeaan suuntaan. Esimerkiksi pil-
vessa olevan palvelun liikenne voidaan ohjata suoraan pilvipalveluun, vaikka laajakaistayh-
teyden kautta ja yrityksen omassa datakeskuksessa sijaitsevaan palveluun kohdistuva lii-

kenne voidaan ohjata suoraan jo olemassa olevaa MPLS-linkkia pitkin. (Silver-Peak.)

SD-WAN Architecture

&

workday [ Office365

onie WS Googe [
37 Dropbox A raure

Internet

Branch Branch

Data Center

3ge
Branch DDE

— = - MPLS
- 4G LTE

e Eroadband

Kuvio 12. SD-WAN arkkitehtuuri (Silver-Peak)
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6.2 SD-WAN arkkitehtuuri

SD-WAN ottaa oppia SDN-arkkitehtuurista siten, ettd SD-WAN-arkkitehtuuri voidaan jakaa
kolmen komponentin sijasta neljaan komponenttiin. Nama nelja komponenttia ovat sovel-
lustaso, hallintataso, kontrollitaso ja datataso. Kuviosta kolmetoista selviaa tiivistettyna SD-
WAN:in arkkitehtuurin paatasot (Kuvio 13.). (Silver-Peak.)

SD-WAN eroaa SDN arkkitehtuurista siten, etta hallintataso ja kontrollitaso irrotetaan loogi-
sesti datatasosta. Talla tarkoitetaan sita, etta kaikki reitityksiin liittyvat paatokset otetaan
pois laitteelta, vapauttaen siten laitteen fyysisia resursseja reitittamisesta. Naita resursseja
ovat esimerkiksi prosessorin tehoa ja muistin maaraa. Resurssien vapauttaminen reititta-

misesta johtaa parempaan laatuun dataliikenteessa. (Silver-Peak.)

Arkkitehtuuriltaan SD-WAN on jaettu kolmeen eri tyyppiin. NAma tyypit ovat omassa toimi-
tiloissa pyoriva (On-premises), puhtaasti pilvipohjainen (Cloud enabled) ja pilvipohjainen

ratkaisu, johon on liitetty runkoverkko (Cloud enabled plus backbone). (Apcela.)

On-premises, eli omissa toimitiloissa toimiva ratkaisu. Ratkaisu sisaltaa "plug 'n play” SD-
WAN-laitteen, joka yhdistaa vain yrityksen konttorit. Tama arkkitehtuurityyppi sopii parhai-
ten yrityksille, jotka yllapitavat kaikkia applikaatioitaan omassa ymparistdssaan, ilman julki-

sia pilvipalvelualustoja. (Apcela.)

Cloud enabled, eli pilvipohjainen ratkaisu. Tama toteutus sisaltda seka laitteiston etta oh-
jelmiston, joka kayttdaa paikan paalla olevaa virtuaaliseen yhdyskaytavaan liitettya SD-
WAN-laitetta. Pilvipohjainen lahestymistapa tarjoaa seka yrityksen oman verkon, etta pilvi-
pohjaisten arkkitehtuurien edut, reaaliaikaisen liikenteen muotoilun ja useamman yhteyden
vikaisietoisuuden sek& paremman suorituskyvyn. Yritykset, jotka kayttavat suuria pilviso-
velluksia, sopivat parhaiten tdhan arkkitehtuurin malliin. Varsinkin jos ne edelleen yllapitavat
yrityksen sisdisia sovelluksia pienessa MPLS-verkossa ja kayttavat kaikkia muita pilvisovel-

luksia julkisen internetin kautta. (Apcela.)

Cloud enabled plus backbone, eli pilvipohjainen ratkaisu, johon on liitetty runkoverkko. Pil-
vipohjaisen ratkaisun liséksi yrityksen konttori liitetaédan SD-WAN:in toimittajan omaan run-
koverkkoon. Runkoverkolla voidaan korvata esimerkiksi MPLS-verkko kokonaan. Pilvipoh-
jaiseen yhdistettya runkoverkkoarkkitehtuuria toimittaa vain harvat valmistajat ja se on erit-

tain yksilollinen ja raataloity ratkaisu. (Apcela.)



20

App 3

Applications

Management Plane

Control Plane

Broadband

Kuvio 13. SD-WAN:in komponentit (Silver-peak)
6.3 SD-WAN:in Komponentit ja toiminta
6.3.1 Sovellustaso

Sovellustaso koostuu kayttgjien kayttdmista sovelluksista. Naitd sovelluksia voivat olla yri-
tyksen yksityisessa pilvessa pyorivat palvelut, julkisessa pilvessa olevat palvelut tai yrityk-
sen omassa konesalissa olevat palvelut. Esimerkiksi kaytettavia palveluita voi olla Micro-

softin Office, inventaariojarjestelma tai tiedostopalvelin. (Cisco SD-WAN, Silver-Peak.)

Yksi SD-WAN:in voimakkaimmista ominaisuuksista on sen sovellustietoisuus. SD-WAN
pystyy alykkaasti tarkkailemaan verkon "terveyttd” ja tekemaan paatoksia, ettd mika on jo-
kaisen sovelluksen kohdalla paras yhteys. Esimerkiksi pilvipalvelussa oleva palvelu voi toi-
mia yhta hyvin langattoman yhteyden kautta tai kiintedn yhteyden kautta. Puhepalvelu ei
valttamatta toimi kunnolla langattoman yhteyden kautta. Tassa tapauksessa SD-WAN pys-
tyy alykkaasti tasapainoittamaan liikenteen siten, ettéd puhepalvelu kulkee kiintean yhteyden
kautta ja pilvipalvelun yhteys kulkee langattoman yhteyden lapi. (Cisco SD-WAN, Silver-
Peak.)
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6.3.2 Hallintataso

Hallintatasolla tarkoitetaan tahoa, miten laitteita hallintaan. Aikaisemmin reitittimien tai pa-
lomuurien hallinta on tapahtunut laitetasolla, yksi laite kerrallaan. Hallintaa on voinut joutua
toteuttamaan komentokehotteen tai graafisen kayttoliittyman kautta. (Cisco SD-WAN, Sil-

ver-Peak.)

SD-WAN-toteutuksessa hallinta tapahtuu laitteesta irrallisena. Esimerkiksi pilvipohjaisessa
ratkaisussa, missa tehdaan konfiguraatiot valmiiksi ja kyseinen konfiguraatio voidaan "pus-
kea” useammalle laitteelle samaan aikaan. Yksildlliset konfiguraation osapuolet otetaan
tassé jo huomioon, esimerkiksi eri konttorien omat IP-osoiteavaruudet. Tama ei kuitenkaan
poista yksittaisen laitteen konfiguroinnin mahdollisuutta tai sen tarvetta. (Cisco SD-WAN,
Silver-Peak.)

6.3.3 Kontrollitaso

Kontrollitaso vastaa siitd, miten liikenne oikeasti likkuu. Kontrollitason kaytdssa on samat
tyokalut liikenteen kontrollointiin, kuin perinteisilla reitittimilla tai palomuurilla. (Cisco SD-
WAN, Silver-Peak.)

Kontrollitaso voi kayttaa liikenteen ohjaamiseen palomuurille tyypillisia sdantéja tai reititti-
melle tyypillisia reititysohjauksia. Paatelaite saa nama maaritykset ja saannét SD-WAN:in
keskitetysta hallinnasta. Keskitetty hallinta voi olla pilvessa tai yrityksen omassa verkossa

olevalla hallintapalvelimella. (Cisco SD-WAN, Silver-Peak.)

6.3.4 Datataso

Datataso vastaa itse tiedonsiirrosta. Tiedonsiirtotapoja voi olla esimerkiksi MPLS, laaja-
kaista ja langattomat yhteydet, kuten 4G tai 5G. (Cisco SD-WAN, Silver-Peak.)

Kayttssa voi olla yksi tai useampi tiedonsiirtotapa. SD-WAN:ista saadaan eniten irti hyotya,
kun kaytéssa on useampi eri tiedonsiirtotapa. Talléin liikenteen optimointiin on parhaimmat
mahdollisuudet. SD-WAN:in toteuttamisessa suositellaan, ettd kaytdssa olisi vahintaan
kaksi eri yhteyttd. (Cisco SD-WAN, Silver-Peak.)

SD-WAN:in toiminta perustuu siihen, ettd laajaverkon hallinta ja ohjaus keskitetdaan. Yksit-
taisen laitteen hallinta on silti mahdollista. Ohjeistuksena on, ettéa hallinta olisi keskitettya.
Keskittdmisella pyritaan helpottamaan verkon hallintaa ja samalla parantamaan suoritusky-

kya ja tietoturvaa. Hallittavuus parantuu siten, ettd jokaista laitetta ei tarvitse hallinnoida
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erikseen, vaan hallinta tapahtuu yhdesta paikasta. Konfiguraatiomuutokset "ajetaan” vain
laitteille verkon yli. Laitteelle yleensa tehdaan peruskonfiguraatio valmiiksi. Siten laite saa
yhteyden keskitettyyn hallintaan, kun se lopuksi vieddan toimipaikkaan. Suorituskyky para-
nee, koska yksittaisten laitteiden ei tarvitse yllapitaa reititystauluja tai muita verkon hallinta-
prosesseja. Nama kaikki on ulkoistettu keskitettyyn hallintaan. Tietoturva paranee, kun kon-
figuraatio tapahtuu yhdessa paikassa ja se vain raataléidaan jokaiselle eri toimipaikalle so-
pivaksi. Tama toimintamalli vahentaa virheiden mahdollisuuksia, koska jokaista laitetta ei
tarvitse erikseen konfiguroida. Mahdolliset konfiguraatiovirheet voidaan korjata yhdesta pai-
kasta ja levittd& korjaukset kaikkiin toimipaikkoihin. (Silver-Peak, Cisco SD-WAN, Mul-
tapplied)

SD-WAN:in voimakkaimpia ominaisuuksia on sen applikaatiotietoisuus. Tama usein on se
mika nakyy heti loppukayttgjalle, jos yhteys on heikko tai huono. Jos esimerkiksi toimipaikan
MPLS tai muu paayhteys on ruuhkautunut ja laadun maarityksen asetukset (englanniksi
Quality Of Service eli QoS) eivat ole kunnossa, saattaa kaista tukkiutua raskaasta TCP-
likenteesta. Silloin UDP-pohjainen liikenne, kuten video tai puhe voi karsia. Normaalissa
kahdennetussa laajaverkon yhteyksissa liikenne ei kdanny varayhteydelle, ellei paayhteys
katkea kokonaan, tai ole jotenkin kokonaan kayttokelvoton. SD-WAN:in applikaatiotietoi-
suus ja sen alykas laajaverkon monitorointikyky pystyy alykkaasti ohjaamaan raskaamman
TCP-liikenteen vaikkapa langattomalle 4G-varayhteydelle, jolloin kiinteda paayhteytta voi-
daan kayttaa UDP-liikenteelle, joka karsii herkemmin langattoman yhteyden mahdollisista
heilahduksista. (Silver-Peak, Cisco SD-WAN, Multapplied)

Perinteinen tapa toteuttaa SD-WAN:ia on jakaa se kolmeen osaan. Osa yksi on datatason
littymat, eli laajaverkon toteutus teknologiat yms. Nama niputetaan yhdeksi resurssiryh-
maksi. Toinen osa on jonkin sortin mittarit tai mittaus tapa, jolla mitataan ja tarkkaillaan
verkon laatua. Mittarina voi olla virtualisoitu kayttaja tai agentti, joka vahtii reaaliajassa verk-
koa. Kolmas osa on SD-WAN saannét. Nama saannoét kayttavat mittareiden tuottamaa da-
taa perustana siihen, miten liikennetta ohjataan. Jokaisella SD-WAN toimittajalla on oma
toteutustapansa, mutta tAma kolmen osan rakenne on hyvin standardisoitunut toteutustapa.
(Silver-Peak)

6.4 MPLS vastaan SD-WAN

MPLS on pitkaéan ollut yksi kaytetyimmista laajaverkon toteutustavoista sen luotettavuuden
takia. MPLS-verkon luotettavuus johtuu sen kayttamista "tageista” likenteen reitityksessa.
Nama "tagit” virtuaalisesti eristavat paketit ja MPLS:an palvelutuottajat voivat priorisoida
tiettya liikennettd. Nama osapuolet luovat ennalta arvattavan liikenteen verkossa. MPLS-

verkon heikkoja puolia ovat sen Kkallis kapasiteetin hinta, ja MPLS-verkossa ei ole
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sisdanrakennettua tietoturvaa datalle. Virheet MPLS-verkon maarityksissa voivat jattaa ver-
kon haavoittuvaksi. MPLS-verkossa myds tulevat vastaan maantieteelliset rajoitteet.
(SDxCentral.)

SD-WAN puolestaan on riippumaton maantieteellisesta sijainnista. SD-WAN skaalautuu
paremmin kuin MPLS, koska SD-WAN ei vaadi erillisid perustamisia tai ylimaaraisa konfi-
guraatioita. Riittaa, etté laitteella on julkinen IP-osoite. SD-WAN on myés tehokkaampi ja
sen hallinta on helpompaa. SD-WAN-ratkaisussa verkon paivittdminen on myds helpompaa
ja halvempaa. SD-WAN-ratkaisuun voidaan vain lis&ta uusia linkkeja ja namé voivat olla
joko laajakaistayhteyksia tai langattomia 4G- tai 5G-yhteyksia. SD-WAN hoitaa itse liiken-
teen jakamisen ja laadun seuraamisen. Tietoturvakin paranee SD-WAN:in my6ta, silla sen
likenne on valmiiksi jo salattua ja hallittavuus ja konfigurointi on keskitettya. Haittapuolena
on, etta SD-WAN-ratkaisussa ei tule MPLS:lle tyypillista takuuta sen toimivuudesta, kuten
palvelutasosopimusta (englanniksi Service Level Agreement eli SLA), joka takaa tietyn saa-
tavuuden MPLS-verkolle. (SDxCentral.)

SD-WAN:in ja MPLS:an vélilla on nelja tarkeata eroa. Nama erot ovat:
e MPLS on fyysinen ratkaisu ja SD-WAN on virtualisoitu ratkaisu.
e MPLS-linja on vuokrattu ainoastaan yrityksen omaan kayttoon.
o MPLS-yhteydet ovat pakettihavikiltdan pienempid, mutta kallimpia kapasiteetiltaan.

¢ SD-WAN tarjoaa useita vaihtoehtoja laajaverkon toteutustavoista, mukaan lukien
MPLS. (SDxCentral.)
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7 Vertailuku

Tama vertailu tulee perustumaan jo valmiiksi saatavilla oleviin materiaaleihin tai tehtyihin
vertailuihin. Perusteena télle on se, etta tutkimuksen tekemisen aikana ei ollut mahdolli-
suutta saada molemmilta toimittajilta fyysisia laitteita testeja varten. Jo saatavilla olevan

materiaalin pohjalta tullaan tekemaan omat johtopaatokset.

Ensin esitella&n kaksi SD-WAN-ratkaisun toimittajaa. Valitut toimittajat ovat Cisco ja Forti-
net. Valinta on tehty mielivaltaisesti. Esittelyn jalkeen vuorossa on itse vertailu. Vertailun
tavoitteena ei ole selvittda parempaa ratkaisua tai toimittaa, vaan tuoda eroja esille, miten
SD-WAN:ia voidaan toteuttaa.

7.1 Cisco SD-WAN

Cisco on amerikkalainen teknologiayritys, joka perustettiin vuonna 1984. Cisco on tunnettu
sen verkkolaitteista, ohjelmistoista ja telekommunikaatio ratkaisuista. Arvioilta 80 % koko
maailman tietoliikenteesta kulkee Ciscon reitittimien 1&pi. Ciscon tuotteisiin kuuluu mm. kyt-

kimia, reitittimid ja palomuureja. (Cisco about)

Vuonna 2017 Cisco osti toisen amerikkalaisen yrityksen, Viptelan. Viptela on tunnettu sen
SD-WAN-ratkaisuista. Tama yrityskauppa nosti Ciscon SD-WAN-ratkaisun markkinan kar-
keen, markkinaosuuden perusteella. Ciscon SD-WAN-ratkaisun pohjalla on vSmart,
vManage, vBond, vEdge ja vAnalytics. Ciscon SD-WAN-ratkaisun arkkitehtuuria on avattu

kuviossa neljatoista (Kuvio 14.) (Cisco Viptela.)

Ciscon vSmart on virtuaalinen kontrolleri, joka hoitaa laitteiden hallinnan ja SD-WAN:ille
tyypilliset ominaisuudet. N&itd ominaisuuksia ovat esimerkiksi kaytettavien datayhteyksien
tarkkailu ja mittareiden rankentaminen. Mittareiden pohjalta tehdaan reitityspaatokset.
vSmart:in avulla tehdddn SD-WAN:in policy-paketit valmiiksi. Virtuaalisen kontrollerin etu
on se, etta jos hallittavia laitteita tulee lisa&, esimerkiksi yrityskaupan tai yrityksen laajene-
misen my6ta, kontrollerille on helppo lisata resursseja. Tarvitsee ainoastaan perustaa yksi
tai useampi vSmart-instanssi ja vSmart osaa itse tasapainottaa kuorman. (Cisco SD-WAN,
Kerr 2020.)

vManage on Ciscon hallinta konsoli, jonka kautta kayttajat tekevat muutoksia SD-WAN-
ymparistoonsa. vManage:n kautta voidaan tehda keskitetysti muutokset, joko koko SD-
WAN-ymparistoon tai yksittaisille laitteille. (Cisco SD-WAN, Kerr 2020.)

vBond yhdistaa uudet laitteet verkkoon. vBond kayttaa hyvakseen ilman kosketusta tapah-
tuvaa provisiointia (englanniksi Zero Toutch Provisioning eli ZTP). Tama tarkoittaa, etta lait-

teita ei tarvitse erikseen konfiguroida kayttddnoton yhteydesséa. vBond on Ciscon tarjoama
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pilvipalvelu, jonka kautta laitteet ohjataan, joko Ciscon isdanndiméaan pilvipalveluun, jossa
pyorii vSmart ja vManage tai laite ohjataan yrityksen omaan vSmart ja vManage palveluihin.
vBond:in ainoat vaatimukset toimiakseen ovat, julkinen IP-osoite ja toimiva DNS-palvelu.
Ciscon SD-WAN laitteet ovat konfiguroitu siten, ettéd ne yhdistavét ensin suoraan Ciscon

vBond-palveluun ilman erillistd konfiguraatiota. (Cisco SD-WAN, Kerr 2020.)

vEdge on Ciscon nimitys sen datatason toteutustavalle. vEdge sisaltaa Ciscon SD-WAN-
laitesarjat kuten ISR-, ASR- ja ENCS-tuotteet. Tahan kuuluu myds jokaisen kohteen kayt-
tama tiedonsiirto tapa, esimerkiksi mahdollinen MPLS-yhteys tai vaikkapa perus laajakais-
tayhteys. (Cisco SD-WAN, Kerr 2020.)

vAnalytics on Ciscon SD-WAN:in analysointi- ja tiedonkeruutydkalu. vAnalytics:in avulla
voidaan kerata dataa verkon kaytostd, tiedonsiirron trendeista ja tehda siten tarkempia ja
laadukkaampia paatoksia. vAnalytics pystyy myos ennustamaan verkon tulevaisuutta ja te-

keméaéan omia ehdotuksia liikenteen hallintaan. (Cisco SD-WAN, Kerr 2020.)

vManage

Management/
Orchestration Plane
3 Party

vilnalytice Automation

@ @ @ — Control Plane

vSmart Controllers

i .

MPLS @, 4G

INET
vEdge Routers

@—E~B—BB E mmgm*m* ——— Data Plane

Cloud Data Center Campus Branch SOHO

Kuvio 14. Ciscon SD-WAN arkkitehtuuri. (Cisco)
7.2 Fortinet SD-WAN

Fortinet on yhdysvaltalainen kyberturvallisuuden yritys. Fortinet on perustettu vuonna 2000
ja sen paakonttori sijaitsee Sunnyvalessa, Kaliforniassa. Fortinetin tuoteperheeseen kuuluu
mm. heidan lippulaivanansa oleva palomuurilinjasto, Fortigate, antivirus ja tunkeilijan ha-
vaitsemisjarjestelma Fortinet Security Fabric, www-suodatus FortiWeb ja tietoturvan tiedon

keruu tyokalu FortiAnalyzer. (Fortinet About.)

Fortinetin SD-WAN-arkkitehtuurin keskitéssa on FortiManager-tuote. FortiManager:in kautta

voidaan hoitaa kaikki SD-WAN:in toimivuuden kannalta olevat tarkeat prosessit ja
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toimenpiteet. Kuvio viisitoista avaa lisdd Fortinetin SD-WAN-arkkitehtuuria (Kuvio 15.).
(Fortinet Secure SD-WAN Reference Architecture.)

SD-WAN:ille tyypilliseen tapaan, Fortinetin SD-WAN-arkkitehtuuri on neliosainen. Arkkiteh-
tuuri koostuu kolmesta péépiirteests, jotka ovat SD-WAN Interface, Performance SLA ja
SD-WAN rule. Neljas osa on hallintatytkalu FortiManager. (Fortinet Secure SD-WAN Ref-

erence Architecture.)

Ensimmainen paapiirre on SD-WAN Interface, nailla maaritetdan datatasolla, mitka rajapin-
nat osallistuvat SD-WAN:in toimintaan. Fortinetin toiminnassa ylarajaksi on maaritelty 255
rajapintaa. Rajapinnat voivat olla fyysisia, kuten MPLS-yhteyksia tai laajakaistayhteyksia tai
virtuaalisia, kuten VPN-tunneleita. (Fortinet Secure SD-WANSolution Overview and Archi-

tecture Guide.)

Toinen paapiirre on Performance SLA. Fortinetilla tdma toimii mittarina, miten SD-WAN:in
reititykset tapahtuvat. Performance SLA:n maaritykset voidaan tehd& kasin, muuttamalla
parametreja kuten ping-kutsun vasteaika tai pakettihavikin maaréa. Vaihtoehtoisesti voidaan
myds Performance SLA:na kayttdd suoraan Fortinetin tarjoamia mittareita. (Fortinet Secure
SD-WAN Solution Overview and Architecture Guide.)

Kolmas paéapiirre on SD-WAN rule, eli SD-WAN-séaantd. SD-WAN-saanntt maarittelevat
miten lilkkenteen ohjaus tapahtuu. SD-WAN-saannot kayttavat SD-WAN-rajapintoja ja Per-
formance SLA-mittareita liikenteen ohjauksessa. (Fortinet Secure SD-WAN Solution Over-

view and Architecture Guide.)

Naiden kolmen edella mainitun paapiirteiden ohjaaminen ja hallinta tapahtuu Forti-
Manager:in keskitetyn hallinnan kautta. Laitekohtainen hallinta on silti mahdollista. Forti-
Managerissa, Fortinet on yhdistanyt SD-WAN:in toiminannasta hallintatason ja kontrollita-
son. FortiManager:in virtuaalista versiota voi paivittaa suorituskyvyllisesti vain lisdamalla
resursseja virtuaalikoneelle. FortiManager:ista on myds saatavilla Fortinteilta fyysisia versi-
oita. Osa Fortinetin FortiManager:ia on SD-WAN Orchestrator, eli organisaattori. Organi-
saattori mahdollistaa keskitetyn kayttddnoton organisaation tasolla. FortiManager mahdol-
listaa myos automaation, vapauttaen henkildstoresursseja muihin tehtaviin. Automatisaa-
tioon kuuluu provisiointi ilman erillistd manuaalista konfigurointityota. FortiAnalyzer on For-
tinetin tiedonkeruuty6kalu. FortiAnalyzer:illa voidaan kerata ja analysoida verkon dataa ja

verkon kayttaytymistrendeja. (Fortinet FortiManager data sheet.)



27

Multi-Transport Transport Overlay Security Services Network & Security Operations
Lte =1

§ ey P = R 5 iManagel

' éz?g 3348 ' N :ili . . @ﬂ"’ [B) Fortmansger

hi — - 2

h?rer et A Broadband E] N & ml & @ Forfinalyzs
ForiGuard FortiSandbox  Securil

e (2] Fousien
MPLS FortiExtendsr Service
Application Awareness  $2 Dropbox @;;‘} ) Office 3 CiTR!X LogMefD n ) Google Cloud Platform

Zero Touch Deployment Identity & Access Management Multi-Cloud Application Steering WAN Edge Consolidation

I l I E] & (= | FortiAuthenticator : ‘
o I T2 L III
FortiGate n FurliManager = } { 5 ﬂ
> a o Rovie: SN NorW P2 FortGate

ForiDeploy

== = > = Secure SD-WAN Capabilities
FortiGate Next Generation Firewall Capabilties

SCKICEIEEE =

Digital Transformation = Altack auﬂu & Visibdity
nce & Recovery * Reduced Complaxity
Contant PS Anti-Botnat op Reputatios Antivirus
In: Hpc lu! Filtar C ntrol

* Integrated Se y Infrastructure . ncreased Rasponse Time
+ Edge Davice solidation + Compliance Posture Visibility
+ CapEx & OpEx Reduction + D&R Automation

* Security Framework Alignment

Kuvio 15. Fortinet SD-WAN arkkitehtuuri. (Fortinet Secure SD-WAN Reference Architec-

ture.)
7.3 Fortinet ja Cisco SD-WAN vertailu

Vertailussa kaydaan lapi avainkohtia SD-WAN toimittajien laitteistoista, kayttoonotosta,
konfiguraatiosta ja arkkitehtuurista. Hintoja ja kuluja ei pystyta tassa tydssa suoraan vertai-

lemaan, koska nama tiedot saa vain toimittajilta.

Laitteistoltaan toimittajien valilla ei ole suuria eroja. Molempien toimittajien laitteet ovat paa-
saantoisesti palomuuriin pohjautuvia. Fortinet tarjoaa ainoastaan NGFW-tyyppisia laittei-
taan SD-WAN:in toteuttamiseksi. Ciscolta I6ytyy myds muutama SD-WAN-toimintaan kyke-
neva reititin, mutta Cisconkin tuotteet ovat paasaantoisesti NGFW-tyyppisia. Suorituskyvyn
puolesta Fortinetin laitteilla on pieni etu Ciscon laitteisiin. Etu johtuu Fortinetin kayttamista
ASIC-mikropiireistd. ASIC (englanniksi Application Specific Integrated Circuit) tarkoittaa
mikropiirid, joka on suunniteltu tiettyyn kayttotarkoitukseen. Tutkimuksen aikana Cisco ei

ole viela ottanut ASIC-mikropiireja kayttéon SD-WAN-tuotteissaan.

Kayttéonotto on molemmilla toimittajilla hyvin samanlainen. Uuden SD-WAN-ympariston
pystyttdminen vaatii enemman konfiguraatiota ja se ei ole samalla tavalla "plug and play”,
kuin jo olemassa olevan ympariston kasvattaminen. Molemmilla toimittajilla on vahva "zero
touch provisioning” -politiikka, eli uusille laitteille voidaan suorittaa kayttoonotto ilman eril-

lista laitekohtaista konfiguraatiota.

Konfiguraatio on Fortinetin ja Ciscon tapauksessa hyvin yksinkertaisesti tehtavissa. Konfi-
guraatiot voidaan hoitaa suoraan SD-WAN:in keskitetysta hallinasta. Fortinetilla keskitet-
tyna hallintana on FortiManage-tyokalu ja Ciscolla vManage-tyokalu. Molemmissa SD-

WAN-ymparistoisséa konfiguraatiota voidaan myos tehda laitekohtaisesti tarvittaessa.
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Arkkitehtuurissa suurin ero tulee siita, ettd Ciscon arkkitehtuurissa hallintataso ja kontrolli-
taso on hajautettu vManage- ja vSmart-alustoille. Nama pyorivat omina virtuaalisina konei-
naan ja vaativat omat lisenssit. Fortinetin FortiManage-tydkalussa hallintataso ja kontrolli-

taso ovat yhdistetty.

Taulukossa yksi tuodaan visuaalisesti eroja vertailusta. Vihred vari merkitsee vahvempaa

suoriutujaa kyseisessa aiheessa. Punainen vari merkitsee heikompaa suoriutujaa.

Suorituskyky Cisco
Kayttbéonotto Fortinet

Arkkitehtuuri Cisco
Hallinta

Taulukko 1. SD-WAN-toimittajien vertailu.
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8 Yhteenveto

Opinnaytety®n tavoite oli tuottaa asiakirja, jota DNA Oyj:n yritysmyynnin myyntihenkilokunta
voisi kayttdd apuna yrityksen SD-WAN-tuotteiden myynnissa. Asiakirjan avulla myyntihen-
kilot voivat kasvattaa omaa tietamystaan SD-WAN:in toiminnasta ja siten nostaa arvoa SD-
WAN-tuotteiden myynnissa.

Koska SD-WAN on uusi laajaverkon toteutustapa, tunnistettiin tarve, etta asiakirja sisaltéda
my0s osiot nykyisista laajaverkon toteutustavoista, tekniikoista, protokollista, ohjelmallisesti
maarittelemisen perusteista, palomuurin toimintaperiaatteet ja SD-WAN:in toiminnan. Mu-
kaan lisattiin myds kaksi eri SD-WAN-toimittajaa auttamaan eri toteutusmenetelmien ja ta-

pojen hahmottamisessa.

Opinnaytetyt toteutettiin kvalitatiivisena, eli laadullisena, tutkimuksena. Opinnaytetyo toimii

suoraan tarvittavan asiakirjana ja toimitetaan DNA Oyij:lle sellaisenaan.

Opinnaytetydn tuloksena tuotettiin onnistuneesti asiakirja, joka tuo esille eri laajaverkon
osat ja esittelee SD-WAN:ia onnistuneesti. Viela kymmenen vuotta sitten SD-WAN oli k&-
sitteend olematon ja tuntematon. Nyt SD-WAN:ista on nopeasti tulossa johtava tapa yrityk-
sille toteuttaa laadukas, nopea ja tehokas laajaverkko. SD-WAN tulee varmasti tulevaisuu-

dessa olemaan yksi laajaverkon johtavista standardeista.
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