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Abstract

The management of control environments is an integral part of the work of companies
providing IT services. Equipment in production requires active management and adaptabil-
ity during the maintenance and development of the environment. When adding new cus-
tomers' equipment to the scope of supervision, it is necessary to understand the broad en-
tity in terms of both the framework and the technologies used.

The ITIL framework is familiar with the service operation side and the definitions used in it,
which are an integral part of the management side. Control platforms have been com-
pared using qualitative research methods and efforts have been made to highlight the ben-
efits and advantages of two different environments from a practical point of view. IT ser-
vice management (ITSM) ticket systems and their functionality have also been studied,
from the perspective of both the user and the service provider. In a technical sense, the
basic components have been studied.

The SL1 and Servicenow platform stands out positively compared to the Netcool and Max-
imo platform and offers a wide range of possibilities to implement many advanced
measures with the help of modern tools, especially in terms of automation. Because the
Servicenow tool gives customers access to their own view, this facilitates quick communi-
cation with problems and allows cases to be handled quickly. The downside of Netcool is
that it requires a 24/7 resource to handle alerts and, also a great deal of professionalism
from the ticket creator. Agreements in different customer environments need to be known
and especially the equipment naming policy in order, for ticketing to be done correctly.
Both systems have their own advantages, and SL1 and Sciencelogic offer many opportuni-
ties for future development as the system is more adapted to the needs of enviroment.
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1 L3ahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajan toimi alalla toimiva Yritys. Yritys on toiminut pitkaan
erillaisten konesalien ja pilviteknologioiden seka verkkoratkaisujen edellakavijana.
Toimeksiantaja toteuttaa laajasti ja raataloidysti vaativia asiakasratkaisuja
tietoverkkojen, konesali- ja pilvipalveluiden seka tietoturvan osa-alueilla. Talla

hetkellad yrityksessa tyoskentelee satoja, joilla on liki tuhat sertifikaattia.

Toimeksiantaja tarjoaa yrityksille hallinta- ja valvontapalveluja yli 40 asiantutijan
voimin 24/7. Tama pitaa sisallaan verkkoyhteyksien, laitteiden, liikenteen, ja
sovellusten monitorointia. Ndin asiakkaalle voidaan tarjota reaaliaikainen tilannekuva
IT-palveluiden suorituskyvysta, kdyttoasteesta ja toiminnasta seka reagoidan

asianmukaisesti ongelmatilanteisiin.

Palvelukeskus toimii asiakkaan ensisijaisena kontakti ja eskatointi kanavana.
Tyypillisesti taalla kasitellaan vianhallinnan nakékulmasta tapauksia, mutta myds
pienemmat muutostyot ja konfiguroinnit tehddan palvelukeskuksen toimesta.
Karkeasti palvelukeskus jakautuu verkko ja palvelin osaajiin, jotka palvelevat
asiakkaita ja valvovat ymparist6ja ympari vuorokauden. Tyo tapahtuu 24/7
vuorokierrossa ja asiantujijat ovat tavoitettavisa ymparivuorokauden seka reagoivat
asianmukaisesti jatkuvasti halytyksiin ja asiakkaiden muutos seka palvelupyyntéihin.
Nain toimimalla yritys tuo lisdarvoa asiakkaiden liiketoimintaan vahentden
asiakkaiden tarvitsemaa IT hallinnan kuormaa ja saamalla apua moninaisiin kehitys

ja yllapitotehtaviin.

1.2 Motiivi

Yrityksessa eletaan mielenkiintoista vaihetta, koska ymparistdjen valvontoja ollaan
siirtdmassa Netcool valvonnasta Sciencelogic valvontaan. Talld hetkella valvontaa

suoritetaan molemmissa ymparistdissa, mutta pitkdan ajan tavoite on siirtya
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kokonaan Sciencelogic ja SL1 puolelle. Opinnaytetyon kirjoitushetkelld yrityksessa iso
osa laitteista on vielda IBM Netcoolin valvontojen alla, mutta siirtyminen Sciencelogic
puolelle on jo hyvadssa vauhdissa. Tassa tydssa perehtytadan molempien jarjestelmien
valvontojen hallintaan, koska nama toimivat koko jatkuvien palveluiden yksikén

keskiossa.

1.3 Tavoitteet

Ty6n tavoitteena on tutkia valvontaymparistojen hallintaan liittyvia aiheita ja kahden
erilaisen valvonta ympariston eroja kaytannon kannalta. Vertailemalla Netcool ja
Sciencelogic valisid eroavaisuuksia ja hyodyllisyytta pyritddan saamaan kuvaa kehityk-
sen suunnasta siirtyessa alustasta toiseen. Molemmista alustoista tutkimuksen koh-

teena on sen sisdaltamat komponentit ja ndiden ymmartaminen.

Tarkastelussa on myds ITIL, koska tama toimii yleisena toimintaohjeena ja perustana
palveluiden hallinnan kannalta. Valvontaymparistéjen hallinnan teoreettiset
lahtokohdat ja tarpeet joiden ymparille se rakentuu voidaan helposti ymmartaa

tdman pohjalta.

Lopussa kdymmme lapi myos eri valvontojen tyyppeja ja ndiden kayttamia yleisia
protokollia, joka mahdollistaa kommunikaation laitteiden ja valvontaympariston

valilla.

1.4 Tutkimusmenetelmat

Opinnaytetyossa kaytetdan kvalitatiivista eli laadullista tutkimusta, seka vertailevaa
tutkimusta, koska tarkoituksena on kayda lapi kahta erilaista valvontaymparist6a ja
niiden soveltuvuutta yrityksessa. Tyossad on pyritty ymmartamaan valvontaymparisto-
jen hallintaa kokonaisuudessa ja ndin tyossa on tutustuttu aiheeseen, niin ITIL viite-
kehysten, tekniikan kuin protokollien puolelta. Laadullisen tutkimuksen avulla on

saatu hyvin tuloksia havainnoimalla, miten kaytdnnon tyo sujuu eri jarjestelmien
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avulla ja mitd parannettavaa niissa on valvontaa harjoittavan toimijan puolella. Kvali-
tatiivisen tutkimuksen avulla pystyttiin tutustumaan kohteen ymparistoon, taustaan,

tarkoitukseen ja merkitykseen yrityksessa.

2 ITIL ja Palveluiden hallinta

Valvontaympadristdjen hallintaan liittyy olennaisesti ITIL viitekehyksista [6ytyvat maa-
ritelmat, siitd miten valvontaa suoritetaan ja miten erilaisiin tapahtumiin vastataan
valvontaa suorittavan organisaation puolelta. Jotta kdytannon valvontaty6ta voi ym-

martaa niin on hyva tietaa ITIL viitekehyksessa kasiteltavia kasitteita.

ITIL on maailmanlaajuisesti kdaytossa oleva 80-luvulla kehitetty viitekehys IT palvelu-
jen kehittamiseen, valvontaan, suunnitteluun, kayttéon, palvelun siirtymiseen ja stra-
tegiaan. Sen tarkoituksena on helpottaa yrityksia linjaamaan omia vaatimuksia ja tar-

peitaan IT-palveluiden osalta. Uusin versio V4 on julkaistu 2019 alkupuolella.

ITIL kehitettiin Britannian hallituksen toimesta, kun se halusi laajentaa laskenta infra-
struktuuria ja huomasi, etta julkinen ja yksityinen sektori olivat molemmat kehitta-
neet omat kehyksensa IT palveluiden hallintaan, joka johti kalliisiin eskalaatioihin ja
turhaan systeemien monimutkaisuuteen. Yhteistyo oli taman vuoksi hankalaa varsin-
kin sen vuoksi, ettd IT infrastruktuuri kasvoi nopeasti globaaleissa organisaatioissa.
Taman johdosta hallitus aloitti kehittamaan palvelun hallinnan kaytantoja, jotka tun-
netaan IT Infrastructure library eli ITIL nimelld. Ensimmainen ITIL v1 julkaistiin vuonna

1989. (ITIL methodology)



2.1 ITIL

Valvontaympadristdjen hallinnan kannalta olennaisimpia ja nakyvimpia kohtia ITIL vii-
tekehyksesta ovat Palvelun hallinnan kdytanno6t. Ndissa kasitelldan yleisimpia kasit-
teita ja termeja, joiden avulla yksil6t ja organisaatiot voivat ylittaa palvelun hallintaan
liittyvia haasteita. Kasitteet ovat yleispatevia eivatka liity johonkin tiettyyn teknologi-
aan, vaan niita voidaan soveltaa kaytanndssa hyvin laajasti erilaisissa ymparistoissa.
ITIL v4 maarittelee palvelun hallinnan kokoelmaksi erikoistuneita organisaation ky-

kyja luoda arvoa asiakkaalle palveluiden muodossa.

2.1.1 Availability management

Saatavuuden hallinta pitaa sisallaan erilaisia monitoroinnin tydkaluja, joiden avulla
voidaan monitoroida ja analysoida laitteiden ja prosessien toimintaa, seka taman tie-
don pohjalta suunnitella parannuksia tulevaisuutta mielessa pitden. Tata varten tay-
tyy suunnitella infrastruktuuri, jolla saadaan dataa komponenteista ja palveluista jar-
jestelmissa. Tallaisia jarjestelmia ovat mm. Netcool ja Sciencelogic, jotka agenttien,
probejen, trappien ja muiden avulla keraavat ja lahettavat dataa palvelimille. Palveli-

milta data nostetaan esiin valvonnanhallinta jarjestelmiin.

Saatavuuden hallintaa suunnitellaan prosessi, laite ja jarjestelmakohtaisesti. Kriitti-
syydeltdan kaikissa edella mainituissa on suuria eroja ja tdman vuoksi on aarimmai-
sen tarkeda tietaa missa kohdassa palvelun nopeus on sita luokkaa, etta jarjestelman
toiminta heikentyy ja mitka laitteet ovat vastuussa palvelun toiminnasta. (Jouravlev,
R., Anand, A., Orbezo, J., Casteel, E., Corona, M., DuMoulin, T., Hearsum, P., Hunne-
beck, L., Leach, M., Rae, B., Rance, S., Yagi, T., Macdermind, K., 2019. ITIL Axelos —
ITIL foundation 4 edition-Axelos 2019)

2.1.2 Capasity and performance managment

Kapasiteetti ja suorituskyvyn valvontaa suoritetaan asiakkaan vaatimusten ja tarpei-
den mukaan. Palvelun suorituskyky on tarkea osa asiakaskokemusta ja sen vuoksi on
olennaista suorittaa jatkuvaa analyysia siitd, miten laitteisto selvida silta vaadittavista

toimenpiteista. Tuloksien valossa voidaan suorittaa parannussuunnitelmia, joiden
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pohjalta voidaan rakentaa palvelujen kannalta kestavia ratkaisuja. Analyysia voidaan

my0s kayttaa ennusteiden luontiin, joka auttaa kehitystydssa.

Suorituskyky on riippuvainen laitteiston kapasiteetista, joka maaritelladn maksimi
suoritustehona, jota palvelu tai laite voi tuottaa. ITILv4 teoksessa on jaettu kapasi-
teetti ja suorituskyvyn hallinta kuuteen osa-alueeseen: Suunnittelu, kehittaminen,
suorittaminen, transitio ja suunnittelu, hankinta ja rakentaminen seka toimittaminen
ja tuki. Alla ndemme (Kuvio 1) lampdkartan arvoketjun aktiviteeteista. (Jouraviev ym.

2019.)

Improve

Kuvio 1. Arvotaulu.

Palveluiden jatkuva kehittaminen on erittdin tarkea osa niin palveluntarjoajan, kuin
asiakkaan nakoékulmasta ja vain varmistetaan palveluiden laadun jatkuva paranemi-

nen.



2.1.3 Muutoksen hallinta (Change control)

Muutoksen hallintaan kuuluu useita osa-alueita, kuten infrastruktuuri, applikaatiot,
dokumentaatio, prosessit ja kaikki muut osat, jotka vaikuttavat tuotteeseen tai palve-
luun. Kaikki muutokset arvioidaan niiden ihmisten kesken, joilla on kyky ymmartaa
riskit ja mahdolliset hyodyt. Ennen muutoksien kayttédnottamista ne taytyy hyvak-

syttda siihen nimettyjen henkildiden kautta.

ITIL jakaa muutokset kolmeen eri tyyppiin: standardi muutos, normaali muutos ja ha-

tdmuutos. (Jouravlev ym. 2019.)

Standardimuutos

Tahan kuuluvat pieni riskiset, hyvin ymmarretyt ja dokumentoidut seka ennalta hy-
vaksytyt muutokset. Kun standardi muutosta suoritetaan, niin taytyy olla aina riskiar-
viointi ja hyvaksynta mille tahansa muulle muutokselle, jota mahdollisesti suorite-
taan ohessa. Riskiarviointia ei taydy tehda joka kerta uudelleen muuta kuin silloin jos

tapa tehda muutos muuttuu. (Jouravlev ym. 2019.)

Normaalimuutos

Nama ovat muutoksia, jotka on aikataulutettu, arvioitu ja hyvaksytty prosessin mu-
kaisesti. Normaali muutokset voivat olla niin pienia kuin isojakin muutoksia. Muutos
malli voi olla esimerkiksi automatisoitu ajastettu muutos palvelimelle tai yrityksen

luoma CM tiketti jarjestelmaan integraation kautta. (Jouravlevym. 2019.)

Hatamuutos

Hatamuutokset ovat kiireellisid toimenpiteitd, jotka taytyy ottaa kayttoon valitto-
masti. Naita ei tyypillisesti ole aikataulutettu muutoskalenteriin etukateen vaan kor-
jaavia toimenpiteita suoritetaan aina nopealla aikataululla. Hatamuutoksiin sovelle-

taan mahdollisuuksien mukaan samanlaista testausta, arviointia ja hyvaksyntaa, kuin
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normaali ja standardimuutokselle. Yleensa hatamuutoksien varalle on olemassa erilli-
nen nimetty henkild, joka kykenee hyvaksyttamaan ja ymmartamaan naiden vaiku-

tuksia erilaisissa ymparistoissa. (Jouravlev ym. 2019.)

2.1.4 Incident management

Incidenttien hallinnalla on suuri merkitys asiakkaiden ja palveluntuottajan valilla.
Yleensa asiakkaalla on padsy organisaation portaaliin, missa voidaan seurata erilaisia
tapahtumia ja niiden historiaa. Kaikki tapaukset kirjataan ja hoidetaan erikseen sovit-
tujen sopimusten mukaisesti, joissa on maaritelty kasittely ja ratkaisu ajat. Erityisen
tarkeaa valvontojen kannalta on tunnistaa kriittiset prosessit ja laitteet, jotta priori-
sointi voidaan maaritelld vastaamaan sen tarkeytta tuotannossa. (Jouravlev ym.

2019.)

Organisaatioiden tulee suunnitella Incidenttien hallintaa varten oikeanlainen hallin-
taymparisto ja maarata oikea maara henkilostda vastaamaan erilaisista incidenteista.
Erilaisia tapauksia kasitelladn mahdollisimman tehokkaasti, jotta tyo ei vie liikaa re-
sursseja. Taman vuoksi tapauksia tallennetaan kantoihin sopivilla tyékaluilla ja naista
voidaan tapahtuman uusiutuessa katsoa mallia, miten edelliselld kerralla tapahtuma

on ratkaistu. (Jouravlev ym. 2019.)

Kommunikointi ja eskalointi

Tehokas tapahtuman valvonta vaatii hyvien, toimivien valvontojen lisdksi tapahtu-
mien ratkaisuun laajaa kommunikointia eri tahojen kesken, jotta erityyppiset ongel-
matilanteet voidaan ratkaista tehokkaasti. Tyypillisesti valvontaa suorittava taho on
vhteydessa mm. seuraaviin: asiakas, tiimildiset, eskalaatiokanavat, laite valmistajat,

operaattorit ja paikallisiin kolmannen osapuolen toimijoihin. (Jouravlev ym. 2019.)

Yrityksessa valvonnan seurannasta ja tarvittavista toimenpiteistd vastaa palvelukes-
kus, jonka kautta kaikki tapahtumat, joko ratkaistaan tai eskaloidaan eteenpain. Pal-

velukeskuksessa tyoskentelevilla henkil6illd on padsy valvontatyokaluihin ja asiak-
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kaan ymparistoihin, jossa voidaan suorittaa korjaavia toimenpiteitd, seka arvioida ti-
lanne ja tarvittaessa eskaloida se tilanteen vaatimalla tavalla tarvittaessa eteenpain

tai korjata itse.

Koska asiakkaita on runsaasti, niin asiakkaista taytyy loytya kattava dokumentaatio
tyon tueksi, jotta tapahtumien ratkaisu on sujuvaa. Ndihin kuuluu mm. ohjeet lait-
teille paasyyn, ymparistokuvaus, asiakaskohtainen palveluopas ja muita asiakasym-

pariston hallinnan kannalta olennaisia asioita.

2.1.5 Monitorointi ja eventtien hallinta

Tapahtumien hallinnalla tarkoitetaan osaa, jossa keskitytaan tallentamaan ja hallin-
noimaan tilamuutoksia tapahtumista, joista organisaatio on kiinnostunut ja joiden
avulla voidaan tunnistaa ja korjata ongelmia. Jotta tapahtumien hallinta on mahdol-
lista, niin valvontaa suoritetaan laajasta maarasta dataa, mutta kaikki data ei johda

kuitenkaan toimenpiteisiin ja ndin niita ei valttamatta nosteta tapauksiksi (Incident).

Tapahtumat voidaan jakaa kolmeen osaan, jotka ovat: informaationaaliset, varoituk-
set ja poikkeukset. Informaatio tapahtumat eivat vaadi valittomia toimenpiteits,
mutta niita voidaan kadyttaa datan analysoinnissa myohemmassa ajankohdassa. Va-
roitus tapahtumat mahdollistavat ennalta ehkdisevien toimenpiteiden suorittamista,
ennen vakavamman tapahtuman ilmaantumista. Poikkeus tapahtumat vaativat toi-
menpiteitd, mutta tama ei valttamatta tarkoita, etta talla poikkeuksella olisi viela

suoraa vaikutusta esimerkiksi asiakkaan jarjestelmiin. (Jouravlev ym. 2019.)

Onnistuneessa tapahtumien hallinnassa taytyy ottaa huomioon useita prosesseja ja
kaytantoja, joista tarkeimpia ovat seuraavat. Tunnistetaan mita palveluita, jarjestel-
mia, laitteita jne. tulee monitoroida, jotta strategia toteutuu. Kayttoonotto ja yllapito
monitorointien osalta tukee seta natiiveja monitorointi ominaisuuksia, etta erikseen
tiettyyn jarjestelmaan suunniteltuja tyokaluja. Kynnykset halytyksien nousemiselle
tapahtumiksi on asetettu niin, etta ne sopivat esimerkiksi informaatio, varoitus tai

poikkeus kategorioihin. Varmistetaan prosessien toimivuus kaikissa kategorioissa,
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sille kuuluvalla vakavuudella. Automatisoinnin toteutuksessa prosessien tulee vastata

tarvittavia kriteereja, raja-arvoja seka politiikkaa. (Jouravlev ym. 2019.)

Kun monitorointeja pystytetaan, niin on tarkeaa ottaa jo suunnittelu vaiheessa mu-
kaan erilaisista erikoistumisen osa-alueista ja my6s varmistaa erilaisten ryhmien

paasy tarvittavaan dataan.

2.1.6 Problem management

Kaikissa jarjestelmissa ja laitteissa on omat viat, haavoittuvuudet ja heikkoudet, jotka
voivat aiheuttaa tapauksia. Monet viat tunnistetaan jo ennen kaytté6nottoa, mutta
joitakin heikkouksia saattaa paatya tuotantoon ja ndin ne ovat riskeja. Naista ITIL

kayttaa nimitysta ongelmat ja niille patee omat hallinta kaytanteet.

Tapahtumien tautalla saattaa olla ongelma, ja ndissa tapauksissa on syyta analysoida
ja tunnistaa syyt seka kehittaa ratkaisu pitka aikaisen vian syntymiseen. Nain toimi-

malla voidaan vahentdaa huomattavasti tapahtumien syntymista pitkalla aika valilla.

Ongelmien tunnistaminen pitda sisallaan seuraavia toimenpiteita. Suoritetaan ana-
lyysia tapahtumista ja seurataan mita trendeja sieltd voidaan I6ytaa. Tunnistetaan
duplikaatit ja toistuvat tapaukset. MIM tapauksissa tunnistetaan riski siita, etta ta-
pahtuma voi toistua. Analysoidaan toimittajilta yhteistydkumppaneilta saatua dataa.
Analysoidaan sisdisten ryhmittymien, kuten projekti ja kehittdjien tuomamaa dataa.
On my6s muita tapoja tunnistaa ongelmia ja tyo naiden kanssa on jatkuvaa ja vaatii
panostusta yritykselta. Usein ongelmien syyt ovat hyvin monimutkaisia ja tapahtu-
mien sattuessa tulisi kdyda lapi laajasti ndiden syita, jotta tulevaisuudessa valtytaan

vahingoilta. (Jouravlev ym. 2019.)
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tassa voidaan maaritelld hyvinkin tarkkaan, millaista palvelua odotetaan saatavan ja

maaritellaan mittareita, joilla voidaan katsoa, onko palvelu tuotettu sovitulla tavalla.

SLA on hyvin tarkea dokumentti ja sitd luodessa taytyy olla tarkkana, etta palvelu vas-

taa odotuksia ja tarpeita. Palvelusopimus on aina yksildllinen ja niissa esiintyy hyvin

laajasti eroja. Palvelusopimuksen tarkoituksena on suojata molempia osapuolia. Toi-

saalta SLA maarittelee mita tavoitteita palvelun tulee saavuttaa kuin, etta mita palve-

lusta voidaan laskuttaa. Jos tavoitteita ei saavuteta niin palvelusopimuksessa on

madritelty korvatta summa tai palveluiden alennus. (SLA template examples)

Esimerkkeja sopimuksen sisallosta

Alla on yksi mahdollinen sisallysluettelo (Kuvio 2). Monitoroinnin ja tapauksien vas-

teajan kannalta olennaiset asiat |0ytyvat kuvion kohdasta 3. Taman kappaleen sisalto

voi tyypillisesti sisdltdaa useita komponentteja niiden alaosioita.
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SLAn mitattavat arvot riippuvat siitd, mita palvelua kyseinen sopimus koskee. Alla on

(Kuvio 3) esimerkkitaulukko 3.3 kohdasta, jossa on hahmoteltu priorisointeja ja vas-

teaikoja palveluille. Tasolla 6 olevaa tietoa sail6taan ja kdaytetaan ongelmanratkaisun

apuna, mutta niita ei nosteta tiketeiksi valttamatta Maximo ja Servicenow alustoille

incidenteiksi. 4 ja 1 tasojen halytykset nousevat / nostetaan tiketeiksi ja ndiden

osalta tehdaan tarvittavat toimenpiteet vaste aikaa kunnioittaen. Prio 1 tiketit vaati-

vat valiténta huomiota ja kyseessa on aina jokin vakava tilanne, jonka ymparille pe-

rustetaan valittdmasti asiantuntija tiimi hoitamaan tapausta. Naista puhutaan myds

Major Incident Managemment (MIM) prosesseista, joissa on tietyt toimintamallit,

joita harjoitellaan tyontekijoiden toimesta aina valiajoin.

Severity Description

Level

1. Outage Saas server down

2. Critical High risk of server downtime
3. Urgent End-user impact initiated

4. Important Potential for performance

impact if not addressed

5. Maonitor Issue addressed but
potentially impactful in the
future

6. Inquiry for information
Informational

Kuvio 3. Prioriteetti esimerkki.

Target
Response

Immediate

Within 10
minutes

Within 20
minutes

Within 30
minutes

Within one
business day

Within 48 hours
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Yll3 olevan (Kuvio 3) esimerkkitaulukon avulla voidaan hahmottaa monitoroinnissa
kaytettavaa priorisointia ja naiden avulla konfiguroidaan valvonnan prioriteetit haly-
tyksiin ja saavutetaan palvelusopimuksessa madritellyt tavoitteet vasteajoista. Re-
surssien ja prosessien toimiminen on hyvin tarkeda, jotta tavoitteisiin paastaan pal-
veluntarjoajan puolelta. Hyvan dokumentaation tarkeys tavoitteisiin padasemisesta on
suuri, kun vasteajat ovat lyhyita ja taman vuoksi ohjeet erilaisissa tilanteissa toimimi-

seen taytyy olla selkeat valvontaa suorittavalle taholle.

2.3 Palvelukeskus ja jarjestelmat

Toimeksiantajan palvelukeskus toimii asiakkaan ensisijaisena yhteyspisteenad, ja yksi-
kossa tyoskentelevat henkilot ottavat vastaan vikatilanteita / konfiguraatioita koske-
vat puhelut, seka hoitavat halytyksista syntyvat / asikkaiden luomien tikettien alku-
tutkinnan / ratkaisemisen tai eskaloivat tarpeen vaatiessa eteenpdin. Sekd Maximo
ettd Servicenow jarjestelmiin tulevat asiakkaiden luomat Incident tiketit kuuluvat pal-
velukeskuksen vastuualueisiin ja my0s palvelupyynnoét ohjataan eteenpain tai ratkais-

taan itse.

Koska palvelukeskus hoitaa laitteiden konfigurointia ja viantutkintaa, niin kyseinen
tehtava vaatii laajan dokumentointi jarjestelman tuekseen, josta l0ytyy asiakaskoh-
taiset dokumentaatiot ymparistdista. Suuren datan vuoksi naita kutsutaan wikipe-
dioiksi, josta hallintaan tarvittava materiaali sdilétaan. Esimerkiksi verkkokuvat ovat
hyvin kaytannéllinen apu ongelman selvityksessa, ja naita taytyy pitaa ajan tasalla ak-

tiivisesti muutoksien tapauksessa.

Jatkuva priorisointi
Koska ITSM py6rii SLA aikojen ymparilla niin taytyy ongelmien selvitysta ajoittaa niin,

ettd sopimuksissa maaratyissa ajoissa pysytaan mahdollisimman hyvin. Suuri osa ti-
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keteistd on Incident tyyppisia ja ratkaisuajat riippuvat ongelman tyypistd 15 minuu-
tista muutamaan paivaan. Puhelimen valityksella tulee taman lisaksi valitonta huo-
miota vaativia tapauksia kuten asentajan soittoja paikanpaalta, jolloin paastaan kon-
soli kaapelin avustuksella konfiguroimaan laitteita. Myos asiakas eskalaatioita erilai-
sista ongelmista otetaan tyon alle puhelimesta ja tarpeen vaatiessa vieddan tapausta

eteenpain eri asiantuntijoille.

3 Valvonnan tyokaluja

Laajojen verkko ja konesaliymparistéjen valvonta vaatii runsaasti tietoa laitteista ja
niiden kunnosta, suorituskyvysta, saatavuudesta ja erilaisista toiminnoista. Koska val-
vontaa suorittavien yritysten verkoissa on tyypillisesti satoja tuhansia laitteita niin
manuaalinen infrastruktuurin valvonta on mahdotonta ilman sopivien ohjelmistojen
apua. Kasvava IT infrastruktuurin monimutkaisuus tekee vian selvityksesta vaikeaa
ilman moderneja ohjelmistoja, koska palveluihin vaikuttavat mm. laitteet, verkko, so-
vellukset, tietokannat, kayttoliittymat ja rauta. Vikatilanteen sattuessa syyn etsinta
voi olla haastavaa ilman oikeita tydkaluja ja strategioita. (Infrastructure monitoring

tools)

3.1 Tivoli Netcool/OMNIbus

Tivoli Netcool/OMNIbus on ITSM (Service management level) alusta, joka tuottaa re-
aaliaikaista, keskitettya monitorointia moninaisista verkkolaitteista ja palvelimista
seka niiden tapahtumista. Jarjestelma seuraa halytysinformaatiota verkoista ja sen
laitteista sekd esittda informaation eri filttereiden ja nakymien kautta, joita voidaan
muuttaa erikseen. Tivoli Netcool/OMNIbus omaa automatisoinnin ominaisuuksia,
joilla voidaan luoda alykkaitd ominaisuuksia halytyksien valvontaan. Jarjestelma on
ollut yrityksessa pitkaan kaytossa ja sen vuoksi sitd on muokattu hyvin toimivaksi ty6-

kaluksi paivittaisten vikatilanteiden ja muiden tapahtumien seurannassa.
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Netcool komponentit
Tivoli Netcool/OMNIbus koostuu seuraavista komponenteista (Kuvio 4): Objectser-
ver, probes, gateways, tyopoyta tyokalut, admin tydkalut ja web GUI visualisointi
komponentista. Seuraava kuva nayttaa esimerkki topologian, jossa probet |ahettavat
halytyksia Objectserverille ja gateway replikoi nama halytykset toiselle Objectserve-
rille toimien fail overina. Kahdesta muusta gatewaysta toinen valittaa tietoja Custo-
mer Service Managmentille (CRM) tydkaluille ja toinen relation management syste-
meille (RDBMS). YIhaalla (Kuvio 4) ndemme muita configuroituja tydkaluja, kuten ad-
min consolin ja sekd web GUI event listan seka tyokalulla avattavan event list tyoka-

lun. (Tivoli Netcool / OMNIbus components)

= = =

1 — —
Netcool'OMNIbus Web GUI Sarver Active Event List Event List
Administrator T

r
o -H—0

Prabe ObjectServer Gateway Helpdesks
NCO MTS_F CRM
Probe =
Gatmfa'!r' Gateway RDBMS
Probe e

ObjectServer
NCOMS B

Kuvio 4. Netcool komponentit.

Object Server

Yl (Kuvio 4) ndkemamme objectserver on in-memory tietokanta ja se on Tivoli
Netcool/OMNIbus jarjestelman ydin. Eventti tiedot valitetaan objectserverille pro-
beilta ja gatewaylta. Tama tieto tallennetaan ja naytetdan ulkoisissa ohjelmissa kuten
event list tyokalussa. Haittapuolena on se, ettéd vikatilanteessa kaikki tieto haviaa.

Objectserver kayttaa hyotyna deduplikaatio ominaisuutta, jolla varmistetaan, etta
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sama eventti ei lahde kahtena erillisena halytyksena vaan lisda sen alkuperdiseen ha-
lytykseen (count arvoon). Tdma toiminto sadstaa muistiin tallennetun datan maaraa.
Object serverille voidaan myos konfiguroida automaattisia toimintoja, joka vahentaa
huomattavasti halytysten kokonaismaaraa ja nain helpottaa operoijan tyota. (Tivoli

Netcool / OMNIbus components)

In-memory tietokanta tallentaa tietoa vain muistiin ja ldhettda sen eteenpain, joka
mahdollistaa jopa mikrosekuntien vasteajan. Muistitietokannan hyotyna on se, etta
vasteaika on minimaalinen, koska tarvetta levyn lukuun tai kirjoittamiseen ei ole. (In

memory)

Probes

Probet ovat yhteydessa eventtien lahteeseen ja voivat ndin saada tietoa, jota lahete-
taan edelleen objectserverille eventteina. Probet kdyttdavat ennalta maariteltyja
saantoja, jolla voidaan muokata elementteja ennen muuntamista niita eventeiksi ob-
jectserverin alert.status poytaan. Jokainen probe on suunniteltu erikseen sopimaan
kyseiseen ympadristdon ja silla voidaan hankkia tietoa mista tahansa laitteesta, tieto-
kannasta tai log tiedostosta. Probeja voidaan myo6s konfiguroida muokkaamaan tai

lisddmaan tietoa eventti dataan. (Tivoli Netcool / OMNIbus components)

Gateway

Gatewayta kaytetaan mahdollistaan kommunikaatio objectserverin ja kolmannen
osapuolen aplikaatioiden valilla. Kuten kuvan (Kuvio 4) topologiassa ndimme, niin on
mahdollista kdyttaa useita gatewayta valittamaan tietoa eri sijainteihin, tyokaluihin ja

tietokantoihin. (Tivoli Netcool / OMNIbus components)

Tyopoytatyokalut

Tyopoytatyokalut ovat paketti graafisia tyokaluja, joilla kasitelldan eventteja, seka
konfiguroidaan mita informaatiota halutaan nahda. Tydkalu vastaanottaa kaiken da-
tan ja ndin tietoa tulee sekunnissa valtaisa maara, kun laitteita on esimerkiksi tuhan-
sia. Taman vuoksi tyokalu konfiguroidaan suodattamaan vain kyseisessa tehtdvassa

tarvittavaa dataa. Esimerkiksi L1 tason datasta tarvitaan kdaytanndssa vain tieto siit3,
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onko yhteys esimerkiksi porttiin, paatelaitteeseen, Access pointtiin, reitittimeen, kyt-
kimeen, palvelimeen aktiivinen. Tyypillisesti kuitenkin event listalta halutaan useaa
erilaista tietoa niin sovelluksista kuin CPU / muistinkaytosta. (Tivoli Netcool / OMNI-

bus components)

Desktop tydkalu on kaytettavissa vain Windows OS, mutta Linux OS voidaan kayttaa
web GUI tyokalua, joka on ominaisuuksiltaan hyvin ldhelld tyopoytatyokalua. Web
GUI hyotyna on se, etta siihen voidaan saada yhteys useista eri lahteista (Kuvio 5).
Kateva ominaisuus on myds, etta web versio pitaa sisalladan enemman graafisia omi-

naisuuksia.

Y | % [ coc_scnowiedged <1l [ [ oo Q@@ Wo pofllc &2 Ho ) o e » -9

e errox threshoid (5%) cxst of total sire.

10, job CAM Foed (category [Uncategariznd (Locall, has failed.

Kuvio 5. Netcool

YIla (Kuvio 5) ndemme halytystaulun ndakyman, jota lukemalla "halyhenkil6” avaa tar-
vittaessa tiketin Maximoon kasiteltavaksi. Tarkein seuratta kentta tdssa on summary,
jossa on informaatio halytyksesta ja tama tieto maarittaa kaytannossa luotavan tike-
tin prioriteetin ja, koska tama tehdaan kasityona, niin taytyy tiketin tekijan olla hyvin
tietoinen sen kriittisyydesta. Tilanteet, jossa tyOkaluun tulee runsas maara halytyksia

tietysta paikasta, niin taytyy tunnistaa korkeimman prioriteetin laite ja liittda muut
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hélytykset taman alle. Esimerkiksi jos toimipaikalla halyttdd node unreachable palo-
muuri, reititin, kytkin ja AP niin tiketti luodaan palomuurista, koska tama on reunim-

maisin laite ulkoverkkoon topologiassa.

Administrator tyékalu

Administrator tyokalussa on graafinen kayttoliittyma ja sita kdaytetdadan mm. objectser-
verin ja tietokannan muokkaukseen. Objectserver pitda sisalladan SQL kayttoliitty-
man, jolla voidaan muokata relaatiotietokannan objekteja, kuten poytia ja nakymia.

Alla (Kuvio 6) naemme GUI tyokalun filter ehdot, joilla se kyselee tietoa tietokan-

nalta.
J]08 |

Available filters Edit Filter: noc_greenandred

| Global Filters v

AdderEnrichmentQueue .

Ale_TVT )

AllEvents ~ Name: |

cdc_acknowledged Default view [ nocview v

cdc_greenandred - ~

ClearedTickeis

CYGATEPRODUCTION ¢ Description-

Default

Escalated

Information

Inkaintenance Data Source: »

Jaakko-filter

Last10Mins

Mari Filter Conditions

Neicool_queues e——

NetcoolStatus Metric

noc¢_acknowledged

noc_greenandred - SQL Where Clause
(((((Autod =1)or(Autod =4 ) )and( (( Severity == 5 )and ( ( { ( FirstOccurrence = geidate - 360 ) and
Customer = © "yor{ Customer = ))er({Customer=" T © ")) )and { AlertGroup =
Jor( (AlertGroup <="rit' ) or ( ( (Customer =="' jor{ Customer=" . ) ) or { Customer
‘. © )1 Vor( (AlertGroup = 'email’ } and ( Node ="~ A1) ) ) ) ana ( { Acknowledged 7
and { SuppressEscl <=3 )) )and ( ParentEventiD =" ) Jor(({{ M_Flag = 0 )and ( { Manager = 'Cleared' )
(Autod=1)or(Autod =4)))) and { FirstOccurrence = getdate - 03 ) and ( Customer <=' 1)

Kuvio 6. Filtteri.

Confpack apuohjelmalla voidaan tehda import ja export toiminnot, joten konfiguroin-
tien kopiointi toiseen defaultgatewayhin onnistuu helposti. Myds objectserverin kon-
figuraation osia voidaan kopioida helposti, joka helpottaa toisen objectserverin auto-

maation ja event listojen luomista.
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Prosessi kontrolli systeemi pyorittaa ulkoisia automaatio prosesseja, jolla voidaan ha-
vaita objectserverin muutoksia ja hallita niin sisdisia kuin ulkoisiakin prosesseja. Ul-
koisia prosesseja ovat agentit, joita voidaan asentaa hosteille hallintaa varten. (Tivoli

Netcool / OMNIbus components)

3.2 Maximo

Maximo on tikettien hallinta jarjestelma, johon Netcool halytysten valvonnasta luo-
daan tiketteja. Nama ovat tyypiltaan IM (Incident management) tiketteja. Kuten
aiemmin kdvimme ITIL osuudessa lapi niin ITSM mukaisesti Maximosta [6ytyy my0ds
Change management (CM), Proble management (PM) ja Service request (SR) tyyppi-
set tikettimuodot. Nama ovat asiakkaan kanssa sovittuja ja kirjallisesti Maximoon

tehtyja tikettimuotoja.

Maximon nakymia voidaan muokata haluaman mukaan jokaiselle kayttajalle omalla

tavalla mieleiseksi, kuten luomalla nakymia ja maarittelemalla naytettavan sisallon.

Hakutoimintoja voidaan suorittaa IM, SR, CM ja PM tiketeista kantaan ja ndin etsia

vanhoja tiketteja ratkaisun tueksi (Kuvio 7). Hakukenttina toimivat tikettinumero /

asiakas / avainsana jne. valikot ja etsiminen on helppoa ja toimivaa talla tyylilla.

uuuuu

Related Tickels b fae

Felated Record Key =

Kuvio 7. Maximo tiketti nakyma
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Yl (Kuvio 7) ndemme SR tiketin eri valikot. Work Log vélilehdelle kirjataan kaikki tut-
kimukset ja tehdyt toimenpiteet. Kirjauksille voidaan valita, onko tieto asiakkaalle na-
kyva vai sisdisia kommentteja. On hyvin tarkeaa, etta kaikki tutkimukset ja toimenpi-
teet kirjataan tiketille, koska nadin valtetaan turhia tyotunteja, kun seuraava henkilo
alkaa kasittelemaan samaa tapausta. Actuals valilehdelle voidaan kirjata tuntimerkin-
t6ja, jotka menevat laskutukseen. Maximo ei laske tikettiin kaytettya aikaa vaan se

taytyy hoitaa erikseen kirjaamalla.

Maximo on mielyttava kayttaa ja nakymat ovat selkeita ja ylipadnsa sen kaytto on hy-
vin intuitiivista ja helppoa. Ainut miinuspuoli Maximosta on, etta se ei nayta miten-
kaan SLA aikoja, muuten kuin luonti aikaleiman muodossa ja tasta taytyy itse tietaa

paljonko aikaa, on jaljella.

Tikettien hallinta

Kuten ITIL osuudessa lyhyesti kdavimme lapi niin kaikki erityyppiset tiketit SR (service
request), CM (change management), PM (problem management ja IM (incident ma-
nagement) tydstaminen tapahtuu palveluntarjoajan puolesta SLA:ssa maariteltyjen

aikojen puitteissa. Prioriteetit taas maarittelet kuinka paljon aikaa saa kulua tiketin

ratkaisuun ja ndin palveluntarjoaja valttaa mahdolliset sanktiot.

Nadkymat on jaettu eri service line vareihin, joita on nelja (keltainen, punainen, vih-

red, sininen). Nain on helpompi I6ytada eri vareihin kuuluvien asiakkuuksien tiketit.

3.3 Sciencelogic

Sciencelogic on vuonna 2003 perustettu amerikkalainen ohjelmisto ja palvelutalo,

joka tarjoaa moderneja ratkaisuja IT operaattoreille. Sen alusta on nayttanyt arvonsa
palvelujen laadun, seka hybrid/multi-cloud ympaéristéjen optimisoinnin ja tyokalujen
modernisoinnin alueilla. Se on hoitanut ndita tehtavia onnistuneesti osittain reaaliai-

kaisen data laken avulla, joka on suunniteltu erityisesti AIOPs vaatimuksia varten.
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Sciencelogic SL1 alusta on nimenomaan suunniteltu Managed Service Provider (MSP)
ja suurille yrityksille, jotka vaativat datan keruuta ja tyokaluja parantaakseen Al/ML
(Artificial Intelligence / Machine Learning) prosesseja. Arvosteluissa se on saanut

huippupisteita alustan toimivuudesta ja arkkitehtuurista. (Ema radar)

Sciencelogic on myods nimetty DoDIN (U.S Department of Defence Indormation Net-
work) hyvaksyttyjen tuotteiden listalle (APL). SciencelLogic on ensimmadinen end-to-
end IT infrastruktuurin monitorointi yritys, joka on mukautunut vaativiin turvallisuus
ja yhteensopivuus vaatimuksiin, joita DoDIN vaatii. (Datasheet-SL1-Platform-Security,

2020)

3.3.1 SL1 komponentit

SL1 jakautuu neljdan osaan: kayttoliittyma, tietokantaserveri, Data ja message collec-
tor. On mahdollista myds asentaa kaikki yhdelle laitteelle (All-In-One Appliance), joka

on hyva ratkaisu pienemmissa ymparistoissa.

Alla esimerkki (Kuvio 8) perinteisesta topologiasta, jossa database server aloittaa
kommunikoinnin jokaisen data ja message collectoring kanssa. Database server voi
tyontaa konfiguraatiota data ja message collektoreille, seka noutaa dataa nailta.

(Sciencelogic integration service servicenow)
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Database Layer

Database Server(s)

The Database Server
initiates communication
with each Data Collector
and Message Collector.

Collection Layer
Data Collector{s)

Message Collector(s)

Data Collection
& Automation Actions

Managed Devices

Message
Collection

The Database Server
periodically pushes
configuration data to the
collectors and retrieves

data from the collectors.

Kuvio 8. Tyypillinen SL1 topologia.

Taman tavan etuna on se, etta database serverin kommunikaatio on rajattua ja ndin

se pysyy paremmin suojassa, seka piilossa.

Toinen tapa rakentaa ymparisto on kayttda PhoneHome metodia (Kuvio 9), jossa

Data ja Message kontrollerit aloittavat kommunikoinnin Database serverille. Data ja

message kontrollerit luovat SSH tunnelin serverin suuntaan, jonka avulla voidaan

tyontaa konfiguraatioita ja myds noutaa tietoa. (Sciencelogic integration service ser-

vicenow)
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___ Collection Layer

Data Collector(s) Message Collector(s)
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= = the Database Server.

Data Collection Manzged
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Database Layer

Database Server(s) The Database Server creates and uses an
< SSH tunnel to push configuration data to

= o = collectors and retrieve data from collectors.

Y
SSH Tunnel

¥

[

Kuvio 9. PhoneHome.

Taman metodin hyotyna on, ettd palomuuriin ei tarvitse lisata saantoja ja TCP portit
ovat auki data kollektorit sisdltdmassa verkossa. Konfiguraatio kayttaa public / pri-
vate key tunnistautumista pitddkseen ylla turvallisen yhteyden database serveriin.
Database serverilld jokainen SSH yhteys on rajattu ja ei pida sisalladan esimerkiksi lu-
paa kirjautumiselle, mahdollisuutta paasta shelliin tai ajamaan execute komentoja.

(Sciencelogic integration service servicenow)

Kayttoliittyma

Niin paakayttaja kuin muutkin kayttajat kayttavat web selaimessa kayttoliittymaa.
Kayttoliittyman avulla voidaan mm. tarkastella kerattya dataa, luoda raportteja, maa-
ritelld policyt, tutkia eventteja ja luoda tiketteja. Kayttoliittymaa voidaan kayttaa joko
All-In-One Appliancelta tai erilliselle laitteelle asennetulta Database serveriltd / ad-
min portal aplikaatiolta. Admin portalin kayttoliittyman erona on, ettd se kommuni-
koi pelkastaan Database serverin kanssa kdyttaen molempiin suuntiin salattua liiken-

nointia. (Sciencelogic integration service servicenow)
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Database server
Database serverilla on useita tehtavia: prosessointi, automaatiot, Email vastaanotto
ja lahetys seka tiketdinti, tallentaa kaiken konfiguraatio datan, policy datan, perfor-
mance datan ja kyselee seka vastaanottaa tietoa muilta SL1 laitteille tarvittaessa. Ky-

seessd on siis koko jarjestelman sydan. (Sciencelogic integration service servicenow)

Data collection

Talla tarkoitetaan LS1 laitetta, joka hakee dataa valvottavilta laitteilta. Tassa vai-
heessa voidaan myos suorittaa jo datan esikasittelya automatisoiduilla toimenpi-
teilla. Data voidaan kerata joko kayttamalla SL1 agenttia, data collectoria tai molem-
pia. Tyypillisesti nama data collectorit asennetaan collector grouppeihin, joka var-
mistaa datan keruun yhden noden kaatuessa normaalisti. Data collectori voi myds

toimia messgae collectorina. (Sciencelogic integration service servicenow)

Message collection

Tama SL1 laite kasittelee asynkronista syslog viesteja seka trappeja valvottavilta lait-
teilta. Tama osa voidaan asentaa minka tahansa muun osan yhteyteen. Poikkeuksena
hajautetut topologiat, jossa Message controllerin taytyy olla erillinen laite eika Data

collector / message collector. (Sciencelogic integration service servicenow)

3.3.2 SL1 Extended komponentit

Extended SL1 systeemissa on 4 peruskomponentin liséksi 4 lisdkomponenttia, jotka
tukevat SL1 agenttia ja tuovat lisda skaalautuvuutta ymparistdon. Huomioitavaa on,
ettd naita lisdakomponentteja ei voida kayttaa aiemmin mainitussa All-In-One ratkai-
sussa, jossa kaikki nelja peruskomponenttia on asennettu yhdelle laitteelle. (Science-

logic integration service servicenow)

Compute
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Compute nodet ovat SL1 laitteita, jotka kuljettavat, prosessoivat ja kdyttavat dataa
data collectoreilta ja SL1 agenteilta. SL1 kayttaa Dockeria ja Kubernetesia naiden ser-
vicien pystyttamisessa ja hallinnoimisessa. Seuraavat servicet kayttavat compute

ominaisuutta hyvakseen:

Expanded agent capabilities toiminnolla tarkoitetaan tiedon viemista compute clus-
terin kautta ja ndin saadaan kadyttoon laajempaa tiedon keruuta ja applikaatioiden

monitorointia. Ndin tehtyna agentti valittaa tiedon.

Data pipeline toiminnolla voidaan siirtdaa ja samalla muuttaa dataa rikastamalla sita
metadatalla, kokoamalla dataa ja mallintamalla dataa halytyksia, seka automaatiota
varten. Data pipelinet kayttavat viestijonoja ja kommunikoivat kayttden salattuja

web serviceja.

Puplisher mahdollistaa SL1 sisdlta kommunikoinnin esimerkiksi tietokannan kanssa,
johon voidaan tallentaa kerattya dataa tai lahettaa sita, vaikka muille kdytossa ole-

ville sovelluksille analysointia ja raportointia varten.

Graph database tallentaa dataa sovellusten suhteista toisiinsa sovelluksia ja infra-
struktuuria varten. Tdman kaytto on tarpeellista, jos kaytdssa on SL1 kuvannus tek-

nologiaa. (Sciencelogic integration service servicenow)

Load balancer
SL1 laite, jonka valittda compute clusterissa pyorivia serviceja compute nodeille. Kai-
kille koneille klusterissa voidaan maarata Kubernetesin avulla yksi tai useampia servi-

ceja pyoritettavaksi. (Sciencelogic integration service servicenow)

Storage

SL1 extended mahdollistaa storage clusterien kdyton, johon kuuluu useampia storage
nodeja ja ndma tarjoavat NoSQLn vaihtoehdoksi ralaatio tietokannan rinnalle. N&din
tekemalld saadaan hyvin skaalautuvia tietokantoja, koska tama vahentdaa monimut-
kaisten suurien tietokantojen kdyton tarvetta ja mahdollistaa datan sailémisen laa-

jasti. (NoSQL explained)
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Management
Management nodella voidaan hallita ja paivittaa compute clusterin nodeja, storage-

nodeja ja kuormanjakajia. (Sciencelogic integration service servicenow)

3.4 Servicenow

Servicenow on tyokalu johon SL1 kautta tehdyt tiketit tulevat nakymaan. Tama toimii
my0Os kommunikaatio alustana asiakkaiden kanssa. Servicenow (Pulsar) tyokaluun on
rakennettu Knowledge base ohjetietokanta, josta tyontekijat voivat helposti etsia tie-
toa tiketeista, ohjeista, ympariston kuvauksista jne. Tama on parempi vaihtoehto ver-
rattuna Maximoon, jossa ei ole mahdollisuutta tehda taman tyyppisia sivustoja. Pe-
rustoimenpiteet ovat kuitenkin vastaavia tiekttien kasittelyn osalta kuin maximossa.
Yksi hyvistd ominaisuuksia etusivun suhteen on se, etta se nostaa ylhaalla sijaitse-
vaan palkkiin 1 prioriteetin tiketit ja ndin ne saavat huomion nopeasti. Myos SLA

breach sarake on hyddyllinen erikoisuus Maximoon verrattuna.

Alla on kuva kirjautumissivun nakymasta, jossa voimme nahda eri valilehtid, joita on

luotu eri tehtavia varten seka paivan aikana suljetut tiketit mittarin (Kuvio 10).

325

Kuvio 10. Servicenow
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3.5 Flow designer

Flow designer on tydkalu, jolla voidaan suunnitella ja luoda automaatio prosesseja.
Tasta esimerkkind on SL1 valvonnan hallinta tydkaluun tulevien halytysten nostami-

nen Pulsar (Servicenow) tyokaluun.

Flow on automatisoitu prosessi, joka pitda sisallaan triggerin ja tdman jalkeen tapah-
tuvat toimenpiteet. Subflow pitda sisallaan automatisoidun jakson uudelleen kaytet-
tavid actions, data input ja output toimenpiteita. Ero Flow komponenttiin on, etta
subflow ei pida sisallaan triggeria, vaan se etenee flown, subflown tai scriptin mu-

kana.

Action on osa uudelleen kaytettavaa operaatiota, joka mahdollistaa Now Platform
ominaisuuksien kdyttamisen ilman koodaamista. Esimerkiksi Create Record toimen-
pide mahdollistaa process analystin luomaan merkinnan tauluun tietyilla muuttuijilla,
kun joku ehto tayttyy. Action step mahdollistaa taas taulun ja kenttien lisddmisen

luonnin aikana. (Flow designer)

4 Monitoroinnin tyypit ja protokollat

On useita tapoja mitata verkon ja sen osien suorituskykyad. Network performance
monitoring (NPM) kayttaa, seka aktiivista, ettd passiivista ja ndiden sekoitusta an-
taakseen paremman kuvan verkon suorituskyvysta. Yleensa molemmat ovat kay-
tOssa, koska tama antaa laajasti tietoa laitteista / suorituskyvysta ja mahdollisesti tar-

peesta muutoksille, jotta vahinkoja voidaan ennaltaehkaista. (Passive vs active)
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4.1 Passiivinen valvonta

Passiivinen valvonta tarkastelee liikennetta sen ohi mennessa ja ndita voidaan asen-
taa niin kytkimille, reitittimille kuin hosteillekin. Esimerkkeja taman tyyppisista val-
vonnoista ovat Remote Monitoring (RMON), Simple Network Monitoring protocol
(SNMP) ja netflow. Passiivisessa monitoroinnissa SNMP kohdalla laitteelle lahetetdan
tietyin valiajoin kyselyja, jonka tulokset vastaanottava laite valittaa Management In-
formation Bases (MIB) tietokannasta kyselyn suorittaneelle laitteelle ja ndin saadaan
tietoa verkon suorituskyvysta ja tilasta. Hyotyna passiivisessa valvonnassa on, etta
tama ei rasita verkkoa mittauksen ajankohdalla. Kuitenkin keratty data, trapit ja haly-
tykset kaikki luonnollisesti luovat liikennetta verkkoon. Varsinkin kaikkien pakettien
kaappaaminen liikenteesta on hyvin raskasta ja rasittaa verkkoa runsaasti. Kuitenkin
vianetsinnassa tama tapa antaa parhaat mahdollisuudet tarkkojen paatelmien teke-

miseen. (Passive vs active)

Seuraavaksi tutustumme paremmin kahteen yleisimpaan protokollaa (SNMP ja
ICMP), mutta naiden lisaksi tunnettuja protokollia ovat myds CDP (Cisco discovery

protocol), IPFIX (IP Flow Information Export), Sample Flow ja JFlow.

Simple network management protocol (SNMP)

SNMP on hyvin yleinen protokolla, jota kdytetdaan datan hankkimiseen erilaisilta lait-
teilta, kuten kytkimet, kontrollerit, reitittimet, serverit ja muita verkossa olevia lait-
teita. SNMP soveltuu hyvin tiedonvilitykseen eri NMS (Network management sys-
tems) valilla ja hallinnan aplikaatioiden, seka agenttien kesken verkossa. MIB pitaa
ylla objekteja yksiloidyilla tunnisteilla ja nadilla voidaan hakea tarvittavaa informaa-

tiota aina tarpeen vaatiessa. (Types of network monitoring protocols)

SNMP lahettda Protocol Data Unit (PDU) viesteja verkossa oleville laitteille, jotka ”pu-
huvat” SNMP:td ja naitad kutsutaan SNMP get pyynnoiksi. N&illa get viesteillad hallintaa
suorittava taho voi pitaa silmalla kaikkea dataa mita halutaan tarkkailla, kuten bit-

teja, paketteja, virheita lahetyksessa / vastaanotossa, lahetys nopeutta laitteiden va-

lilld jne. (SNMP basics what it and how it works)
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Arkkitehtuuri koostuu hallittavasta laitteesta, agentista ja verkon hallinta asemasta.
Hallittava laite voi olla kytkin, reititin, printteri jne. Hallittavalle laitteelle voidaan
asentaa ja konfiguroida SNMP nodeja, joiden avulla kommunikointi onnistuu verkon
muiden komponenttien kanssa. Agenttien avulla paikallisilta laitteilta saadaan kerat-
tya ja lahetettya kerattya dataa. Agentit ovat siis ohjelmia, joilla kerdys ja tallennus
suoritetaan. Hallinta asema toimii arkkitehtuurin juurena ja taalla tarjotaan tarvittava
muisti ja prosessoriteho hallinnan suorittamiseen. (SNMP basics what it and how it

works)

Kaytanndssa laitteilta siis saadaan SNMP avulla haluttua dataa ja saadulle datalle val-
vontaymparistdssa annetaan raja-arvoja, jotka tuottavat halytyksen, kun maaritelty
taso ylitetdan tai alitetaan. Datan avulla hallintaa suorittava taho saa arvokasta tietoa

ympariston suorituskyvysta ja taman avulla moninaisia ongelmia voidaan ratkaista.

Internet control message point ICMP

ICMP on suunniteltu erityisesti virheilmoitusten raportointiin. Verkkolaitteet kaytta-
vat hyvakseen ICMP:ta virheilmoitusten ldhettamisessa esimerkiksi yhteyden katke-
tessa tai silloin kun pyydettya informaatiota ei ole saatavilla. Toisin kuin SNMP niin
ICMP ei osallistu tiedon vélitykseen eri systeemien valilla. Valvontaa ICMPn avulla
voidaan suorittaa mm. porttien, CPUn kayton, kaistan ja latenssin osalta. Verkkopro-
tokollana ICMP on olennainen osa monitorointia ja antaa nopeasti tarkan kuvan lah-
teestd ja sen sisaltamista virheistd verkon perustoiminnan osalta. (Types of network

monitoring protocols)

Jotta ICMP protokollaa voidaan ymmartaa, niin taytyy tarkastella sen header kenttaa

(Kuvio 11), joka loytyy IP-otsikosta protokollanumerolla 1 tai 58 (ICMPv6).
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Bit 0-7 Bit 8-15 Bit 16-23 Bit 24-31

0 Type Code Checksum

32 Header Information

Kuvio 11. ICMP.

Ensimmaiset 8 bittia kertovat ilmoituksen tyypin (type) kentdssa ja tama tieto taas
voidaan tarkentaa code kentdssa, joka on myods 8 bittinen. Checksum kentalla varmis-
tetaan saadun tiedon oikeellisuus ja tama seuraa viestin tyyppi kenttda. Tama tapah-

tuu samalla tavalla kuin IP, UDP ja TCP protokollissa.

Koska ICMP kayttaa 8 bittista kenttaa niin periaatteessa tama mahdollistaa 256 eri-
laista viestia, joista noin 40 on kaytossa talla hetkelld. Internet Assigned Numbers
Authority (IANA) on vastuussa numeroiden varaamisesta. Alla (Kuvio 12) on lueteltu

tarkeimpia ja yleisimpia pakettityyppeja.

Kaikkein tunnetuin ICMP kayttokohde lienee verkon ping toiminto, joka voidaan ajaa
laitteiden komentokehotteesta / terminaalista. Ping lahettaa IP paketin, joka pitaa si-
sallaan ICMP (v6) Echo Request, joka on tyyppia 8 tai 128. Kun paketti on vastaan-

otettu niin laite vastaa lahettamalla ICMP Echo Request tyypilla O tai 129. Jos laite on

tavoittamattomissa, niin viimeinen verkossa vastaava laite |dhettaa vastaus paketin.

Reitittimet kayttavat ICMP protokolla mainostamiseen (ICMP type 9 ja 134) ja no-
peimman reitin valintaan (type 5 ja 137). ICMP |dhettaa tietyin valiajoin paketteja
verkkoon, joiden avulla laite voi tehda paatoksia. (What is ICMP protocol and how

does it work)
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Kuvio 12. ICMP tyypit.

4.2 Aktiivinen valvonta

32

Description

Test for presence by answering a network ping

An ICMP message that informs, among others things, the
inaccessibility that specific components (network, protocol,
port, host) in the field “code” have with routing problems or
firewall blocking.

MNotifying the redirection of a packet for the specified network
(0), the specified service and the network (2), or the specified
service and host (3).

Network ping

Used by routers to communicate with different network
clients.

Status reports, that either report the lifespan (time to Live,
TTL) of a packet (0), or the waiting time until the assembly of
fragmented packets (1) has expired.

This provides the correspoending IP packet with a time stamp,
which corresponds to the dispatch time and serves the
synchronization of two computers.

Response message an ICMP timestamp that the addressee
sends after receiving one.

An outdated ICMP message type used to track the path of a
data packet in the network: today, email requests and
repetitions are mainly used for this purpose.

Aktiivinen valvonta kayttaa hyodyksi testipaketteja, joita se lahettaa verkkoon ja seu-

raa sen kulkua samalla mitaten saatujen palveluiden laatua. Koska liikenne ja para-

metrit ovat keinotekoisia niin se ei luo ylimaaraista liikennetta. Liikenteen kokoa ja

parametreja voidaan sdaataa mielen mukaan, mutta jo pienilld maarilla voidaan saada

mielekdsta mittaus dataa. Hallinnoimalla erilaisia parametreja kuten lilkenteen muo-

dostumista, naytteenottoa, ajoitusta, taajuutta, pakettien kokoa jne. voidaan emu-

loida hyvin erilaisia mahdollisia tilanteita ja ndin testata esimerkiksi SLA ja Quality of

Service (QoS) toimintaa kdytannossa. (Passive vs active).
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Vaikka aktiivinen monitorointi ei mittaa todellista lilkennetta niin se voi silti antaa
tarkeda dataa mahdollisten ongelmien syntymisesta ennen kuin ne nakyvat kaytta-
jalla. Proaktiivinen ote ongelmanratkaisussa onkin iso valtti palveluntarjoajan nako-
kulmasta. Mielessa aktiivisen monitoroinnin osalta taytyy pitaa, etta se ei anna 100%
tarkkuudella tuloksia, varsinkaan jos mitataan useita verkon osia kerralla, mutta yk-
sittdisista parametreista silla saadaan hyvia tuloksia. (Active monitoring and passive

monitoring whats the difference)

5 Valvonnan kohteita ja huomioita

Tassa luvussa kdymme lapi eri laitteiden roolia ja niiden tarkeytta palveluiden toi-
minnan kannalta sekd katsomme joitain vikatyyppeja ja niiden nakymista halytyksina
valvontaymparistoissa. Valvontoja asentavan henkilon tulee olla tietoinen asiakasym-
pariston vaatimuksista ja myos muokata niita vastaamaan asiakassopimuksia. Valvot-
tavia kohteita lisatdan valvontojen piiriin aina sopimuksien mukaan ja ndissa sopi-
muksissa myos maaritellaan, kuinka nopeasti tilanteisiin tulee reagoida seka ongel-

mien ratkaisuajat.

Asiakaskohtaisia erikoisuuksia on niin verkon kuin palvelinten puolella. Hallinnointia
suorittava tahon on aina tarkeaa olla tietoinen valvottavan ympariston erikoisuuk-
sista, koska esimerkiksi pelkka portti halytys voi vaikuttaa suuresti yrityksen tuotta-
vuuteen suuressa tuotantolaitoksessa tai prosessin jumiutuminen palvelimella kat-
kaista tarkean jarjestelman toiminnan ja aiheuttaa suuria vahinkoja tuottavuuteen
yrityksessa. Taman vuoksi prioriteettien maarittely ja asiakasympariston erikoisuuk-
sien tunteminen on oltava kunnossa. Tassa osassa on esitetty muutamia herkasti
huomiotta jdavia asioita niin verkko kuin palvelin ymparistoista ja arvioitu mahdolli-

sia priorisointeja kokemuksen kautta.
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5.1 Prioriteetit

Valvontaa suorittava taho hallitsee tapahtumia, palvelupyyntdja, muutoksia jne. sopi-
muksissa olevien SLA aikojen mukaisesti. Korkean prioriteetin tapauksissa vasteajat
ovat yleensa lyhyita ja myos vaikutukset asiakkaan jarjestelmiin nakyvia seka tuotan-
toa haittaavia. Ison laitoksen pysahtyminen esimerkiksi kuudeksi tunniksi voi aiheut-
taa merkittavia rahallisia tappioita ja taman vuoksi on aarimmaisen tarkeaa varmis-
taa valvonnan toimivuus useiden kayttéonottotestauksien kautta, jotta voidaan var-
mistua halytysten oikeanlaisesta aktivoinnista ja priorisoinnista seka kasittelysta pal-
velua tarjoavan tahon puolesta. Tyypillisesti tuotantoon siirryttdessa halytyksia ja
prosesseja testataan ennalta sopimattomilla testi vikatilanteilla, jolla varmistetaan

oikeanlainen prosessien toiminta.

5.2 High availability HA

HA tarkoituksena on taata palvelun toiminta vikatilanteen sattuessa ja tavoiteltu
operationaalinen aika on 99,999%, vaikkakin tama on vaikea saavuttaa. Jotta 100%
lukema saavutettaisiin, niin tarkoittaisi se sitd, ettei systeemi peta koskaan. Taman-
kaltaisia verkko ja palvelinymparist6ja voidaan luoda, huolellisella suunnittelulla

verkkojen, backup, failover ja tietokantojen osalta. (High availability)

Tyypillisesti yritysten verkko on kahdennettu tarkeimmista kohdista, jolla varmiste-
taan palveluiden jatkuminen mahdollisten vikatilanteiden sattuessa. Laitteet voivat
olla myds liitetty kahteen eri ISP verkkoon, jotta yhden Internet yhteyden tarjoajan
vikaantuminen ei katkaise yhteyttad vaan voidaan siirtya kayttamaan varayhteytta.
Myos kriittiset palomuurit, reitittimet ja kytkimet ovat kahdennettuja yleensa ja néin
vhden noden kaatuminen ei ndy verkon kayttdjalle, mutta valvonnassa vika huoma-

taan ja korjaavat toimenpiteet voidaan aloittaa valittomasti.

Halytyksina reitittimeltd HA voidaan havaita esimerkiksi BGP peer left established
state tai portti halytyksena, jota saattaa myos seurata node unreachable halytys vi-

kaantuneelta laitteelta, jos nama ovat molemmat valvonnassa.
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5.3 Verkkolaitteet

Verkkolaitteet ovat olennainen osa jokaisen yrityksen tydelamaa ja taman vuoksi
asiakasvaikutukset ovat valittomia ja tunteita herattavia. Laitteiden tarkeyden tunnis-
taminen Netcool puolella on olennaista, jotta tapaukset saavat oikeanlaisen kohte-
lun. SL1 puolella tdma taas korostuu valvontojen asennuksen yhteydessa, koska toi-

minto on automatisoitu.

Valvontatydkaluilla on mahdollista nostaa kaikkea dataa valvonnan hallinnan naky-
miin ja ongelma ei ole yleensa mita voidaan valvoa vaan siinda mika on olennaista da-
taa suoritettavien tehtadvien ja sopimusten kannalta. Esimerkiksi Netcool tyokalulla
tama voidaan havaita helposti, kun avataan live nakyma kaikesta datasta ja verrataan

tatad halytyshenkilona toimivan henkilon kdayttdamaan suodatettuun sisaltoon.

Palomuurit

Palomuurit ovat hyvin kriittisia laitteita valvonnan nakékulmasta ja naiden vikatiloilla
on vakavia vaikutuksia ilman kaytossa olevaa kahdennusta. Prioriteetilta tyypillisesti
vikatilanteet ovat P1 tai P2 luokkaa riippuen toimipaikan koosta ja sen roolista ver-

kossa.

Yleisia halytyksia palomuureista valvontajdrjestelmissa ovat HA tilamuutokset ja
nama tuleekin tutkia valittomasti ja padsta selvyyteen siita, mika on aiheuttanut ak-
tiivisen muurin vaihdon. Syyna tilamuutokseen voi olla laitevika tai jarjestelman ju-
miutuminen korkean CPU / muistin kdyton seurauksena ja naita tyypillisesti seuraa,
joko node unreachable tai korkeasta CPU / muistin kdyton halytys toiselta nodelta.
Myos VPN tunnelit ovat yksi tyypillinen halytysmuoto, jotka vaativat huomiota palo-

muurien osalta ja paikasta riippuen myo6s hyvin kriittisia.
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Reitittimet
Reitittimien availability halytykset ovat kriittisia verkon toiminnan kannalta ja ovat

yleensa P2 tai P1 riippuen toimipaikasta.

Yleisimpia halytyksia ovat porttihadlytykset, kuten muillakin laitteilla, mutta esimer-
kiksi TenGigabitEthernet portit ovat yleensa hyvin tarkeita lilkenndinnin kannalta, ja
naihin taytyy suhtautua isommalla vakavuudella, mita kytkinten halytyksiin. Reitityk-
seen liittyvat halytykset kuten BGP muutokset ovat myos kriittisia ydin verkossa ja

tyypillisesti ovat P2 tai P1 luokkaa, riippuen mika naapuruus on kyseessa.

Erikoisuutena BGP halyissa voi tulla vastaan Bogon BGP peer, joka tarkoittaa verkkoa,
joka on varattu tiettyyn tarkoitukseen ja, jota ei olla viela allokoitu asiakkaalle. Esi-

merkkeja IPv4 osoitteista voivat olla seuraavat:

»

Private Networks (10.0.0.0/8, 172.16.0.0/12, and 192.168.0.0 /16)
Loopback Addresses (127.0.0.0/8,::1/128)

Link-local Addresses (169.254.0.0 /16, FE80:: /10)

Initialisation Addresses (0.0.0.0 /8)

»

L ]

L ]

Ndiden osoitteiden lisaksi useat verkon blokit ovat allokoimatta palvelun tarjoajille
tai loppukayttajille ja naita listoja yllapidetadan IANAN ja RIR toimesta. (Bgp bogons

and martians).

Kytkimet

Kytkinten halytykset ovat P4, P3 tai P2 luokkaa, riippuen hyvin paljon ymparistosta
missa kytkin sijaitsee. Yleisimpia halytyksia ovat porttihalytykset tai node unreacha-
ble. My6s kytkimissa on TenGigabitEthernet portteja ja tama yleensa viittaa tarkedan

vhteyteen, koska liikenteen mahdollinen kapasiteetti on korkea.

Halytys nakymasta voidaan hyvin seurata esimerkiksi kirjautumisia laitteelle, portti-

muutoksia, VLAN muutoksia jne.
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Access Point
Asiakkaiden yhteydet muodostuvat WLAN ymparistossa AP kautta ja nama ovat lop-
pukayttajalle tarkeitd yhteydenmuodostuksen kannalta. Prioriteetiltaan AP halytyk-
set ovat P4 tai P3 luokkaa, koska vaikutus on yleensa pieni ja kohdistuu vain muuta-
maan kayttajaan. Yleensa tiloissa on useita tukiasemia ja tdman vuoksi yhden tippu-

minen verkosta ei katkaise yhteytta kuin tietylta osalta rakennusta.

5.4 Palvelimet

Palvelimien halytyksien skaala on huomattavasti runsaampi ja vaikeampia tunnistaa,

koska valvottavia prosesseja on miltei loputon maara.

Yleisimpia halytyksia palvelimista ovat CPU, fyysinen ja swap muistit ja levytilat.
Edella mainittujen halytysten kanssa on aina tarkistettava mista kyseinen halytys on
peraisin ja onko kyseessa esimerkiksi klusteri, hosti vai pelkdstaan palvelin. Yleensa
ndiden tunnistamiseen on kaikissa ymparistdissa oma nimi politiikka ja se tekee tun-

nistamisesta vaikeaa, jos tietty asiakkaan ymparisto ei ole ennalta tuttu.

Esimerkiksi Netcool valvontaan tulevat halytykset toimivat robottien avulla, jotka va-
littavat tietoa palvelimen erilaisista valvottavista kohteista. Jos yhteys robottiin kat-
keaa, syntyy Node unreachable halytys robotista ja ndma on aina tarkistettava nope-
asti, jotta palvelimen tila saadaan tietoon. Monesti kyseiset halytykset ovat peraisin

robotin jumiutumisesta, joka korjaantuu servicen uudelleen kdaynnistamisella.

5.5 Backups

Isoa roolia HA hallinnassa nayttelee varmuuskopioiden yllapito. Esimerkiksi paivityk-
sia tai muita jarjestelmaan kohdistuvia isoja muutoksia varten tulee varmistua siita,
ettd voidaan jarjestelma palauttaa toimivaan tilaan nopeasti. Tama takaa hallitun

muutosten tekemisen ja turvaa palveluiden saatavuuden.
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Suurimmassa osassa palvelimista ja tietokannnoista backupit otetaan paivittadin,
mutta esimerkiksi verkkolaitteiden backupit on tarvetta ladata esimerkiksi watche-
reille vain ennen uusien paivityksien aloittamista. Epdaonnistuneista backupeista syn-
tyy halytyksia ja ndiden tarkistaminen ja uudelleen ajaminen taytyy suorittaa uudel-
leen, jos esimerkiksi automatisoitu toiminto ei mene lapi. Tarkeydeltdaan backupit

ovat P3 — P1 tasoa riippuen hyvin paljon laitteen roolista ja sen sisdltamasta tiedosta.

5.6 Konesalit

Konesalin halytykset ovat l[ahtokohtaisesti P1 — P2 tasoa, vaikka kyse olisi vain portti-

halytyksesta ja yleensa portit ovat TenGigabitEthernet portteja.

Klusterit, hostit ja storaget ovat prioriteetiltaan P1 halytyksia, koska niiden vikatilan-
teiden vaikutus ulottuu laajalle. Klusterissa voi olla esimerkiksi 4 hostia ja hostilla 100
virtuaalikonetta ja jokaisella virtuaalikoneella kriittisia tehtavia yrityksen eri toiminto-
jen kannalta. Kaikki nama voivat kdyttaa vain muutamaa storagea tehden myos le-

vyista erittdin kriittisia toimintojen kannalta.

SL1 soveltuu erityisen hyvin konesaliymparistdjen nopeaan vianselvitykseen tarjoa-
malla laajasti dataa hallintapaneelissa verrattuna Netcool ymparistéon. Esimerkiksi
valvottavia logi tietoja voidaan lukea suoraan event valilehdeltad ja ndita saadaan

myo0s graafeiksi nakymaan eri ajanjaksoilta.

6 Vertailun tulokset

Valvontajarjestelmat ovat ydin asemassa palveluntarjoajan nakokulmasta, ja niihin
liittyvat toiminteet tarkeitd ymmartaa kaikkien tuotannossa mukana olevien henkiloi-
den toimesta. ITIL antaa hyvan perus, ymmarryksen kdsitteistd ja toimimisesta palve-

luntarjoajan seka asiakkaan valilla.
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Molemmat valvontajarjestelmat ovat osoittautuneet toimiviksi systeemeiksi tuotan-
nossa ja ndiden avulla on suoritettu menestyneesti valvontaa. Erot ovat kuitenkin sel-
via niin halytys, kuin hallintajarjestelman osalta. Tulevaisuus nayttda kuinka paljon
automatisointia voidaan hyddyntaa mielekkaasti ja toimivasti tuotannossa, mutta tie
nayttaa kuitenkin lupaavalta. Servicenow on kommunikointi alustana parempi, kuin
Maximo ja asiakkaiden paasy tiketeille helpottaa kaikkien kannalta ongelmien no-
peaa kasittelya. Maximon puolella vain osa asiakkuuksista on integroitu jarjestel-

maan, ja tilapadivitykset menevat monilta osin vain sahkopostin valityksella.

6.1 Vertailua kdaytanndn toiminteista

Suurin ero Netcool ja SL1 valilla on, etta SL1 on paljon pidemmalla automatisoinnin
osalta. Kaytdnnossa Netcool sekd Sciencelogic ottavat vastaan tietoja valvottavilta
kohteilta ja nostavat ndista ennalta maariteltyja ilmoituksia halytysnakymaan. Haly-
tysnakymasta Netcoolissa tiketdinti tapahtuu manuaalisesti, kun taas Sciencelogic
avaa tiketin automaattisesti heti tapahtuman sattuessa. Manuaalinen kasittely vaatii
aina osaavan henkilon, jolla on paasy kaikkiin valvottaviin kohteisiin. Ndin tehtyna tyo
on hyvin tarkkaa, koska vikatilanteet voidaan esikasitella ja tiketeille paivittaa lisdin-
formaatiota tapahtumasta. My0s korkean prioriteetin halytykset ohjautuvat helposti
oikealle asiantuntijalle, kun henkil6 hoitaa halytysten luontia ja voi samalla eskaloida
tehtyja tiketteja. Automaation kautta tulevat tapahtumat taas tulevat, kun jokin
tietty halytyksen parametri on tayttynyt ja tasta avautuu tiketti. Taman jarjestelman
hyodyllisyys on siing, ettad jarjestelma osaa myos sulkea tiketin, jos vikatilanne on
mennyt ohi. SL1 osalla onkin erityisen tarkeda olla valvontoja asentaessa tietoinen

laitteiden ja sen halytysten prioriteetista ja ndin vaikutuksesta ymparistoon.

Sulkumekanismi on myos yksi jarjestelman haittapuolista talla hetkelld, koska tiketit
menevat kiinni, vaikka tapaus on vield osittain kasittelematta. Esimerkkina tallaisista
ovat flappaavan portin tiketit tai palvelimen resurssien kaytto, joissa tiketille on mer-
kitty tutkitut asiat ja laitettu jonoon odottamaan toimenpiteitd. Kun SL1 vaihtaa tike-

tin tilan resolved niin tdma toimenpide nollaa samalla responsible groupin.
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Servicenow on osoittautunut varsin katevaksi siina, etta silld voidaan luoda flow kuvi-
oita tyypillisimmista tehtavistad, kuten palvelimen luonti, levyn, muistin, CPUn jne. li-
says. Asiakas voikin erillisien sivuston kautta kdyda suoraan itse tekemassa tarvittavia
lisdyksia perustoimenpiteiden osalta ja tama vahentaa palvelutarjoajan tydokuormaa
huomattavasti. Toisaalta taas automaation vaatii runsaasti huomiota alussa, jotta eri-
laiset ongelmatilanteet ja poikkeukset voidaan ohittaa ilman kasity6ta. Tama vaatii
runsaasti muuttujien luontia, jotta yksinkertaisen kuuloinen toimenpide saadaan suo-

ritettu automaattisesti.

Maximossa ei ole sisddnrakennettua mahdollisuutta pitaa ylla wikipedioita, mutta
Servicenow tarjoaa talle hyvan alustan, ja tama on osoittautunut erinomaiseksi omi-
naisuudeksi. Hakutoiminnolla I6ydetaan yhdella haulla sekd aiemmat tiketit, kuin sii-

hen liittyva dokumentaatio.

Ongelma SL1 puolella on myos tikettien ryhmittely. Netcool puolella kdsin tehtyna ti-
ketille voidaan lisata halytyksia ja muokata otsikko kasin vastaamaan tilannetta. Esi-
merkiksi kun toimipaikka menee alas ja sielld on palomuuri, kaksi reititinta, 3 kytkinta
ja 10 tukiasemaa niin Netcool puolella voidaan luoda palomuurista tiketti ja lisata
kaikki muut halytykset tiketille ja lisata otsikkoon SiteDown. Kun sama tapahtuu SL1
puolella niin syntyy pahimmillaan 16 erillista tikettia. Tama on yksi suurimmista pul-

lonkauloista kdytanndn operoinnin kannalta talla hetkella.

Sciencelogic tarjoaa ymparistona laajempia mahdollisuuksia automatisoinnin osa-
alueella ja tama onkin yksi syistd, jonka vuoksi muutosta ollaan suorittamassa.
Automaation astetta on mahdollista ottaa kaytt6on hyvin laajasti, mutta

kehittaminen niiden osalta on paljon resursseja, seka aikaa vievaa.

6.2 Mita jarjestelmista puhutaan

Seka Netcool/OMNIbus, ettd Sciencelogic jarjestelméaa kaytetaan ITSM alustana ja

molemmat jarjestelmat ovat kdytdssa useilla isoilla valvontaa suorittavilla toimijoilla.
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Alla kuvassa (Kuvio 11) ndemme EMA Radar for AIOPS: Q3 2020 vertailua kolmesta
tarkeasta osa-alueesta: incident, performance ja availability managment. Molemmat
pdrjasivat vertailussa erinomaisesti ollen 5 parhaan joukossa 17 verrokista suorituk-

sen puolesta, mutta kustannuksiltaan molemmat sijoittuivat 6 kalleimman joukkoon.

Kyseisessa artikkelissa Sciencelogic saa kehuja mukautuvasta AIOPs alustastaan ja sii-
hen saatavilla olevista ominaisuuksista. Yksi tarkeimmista vahvuuksista on myos sen
IT tuotannolle tarvittavan ylhaalta-alas nakyvyyden tarjoaminen. Sen kehutaan myds
olevan vertailun yksi arvojohtajista Incident, performance, availability, change im-

pact, capacity optimization osa-alueilla (Kuvio 13).

Artikkelissa IBM puolelta AIOPs arvioinnissa on erilliset Netcool tydkalut IBM netcool
OPs manager ja IBM telco network cloud manager. Kehuja IBM saa siita, etta se on
viime vuosina onnistunut kehittdmaan automaatio, visualisointi ja koneoppimis tyo-

kalujaan uusien investointien ansiosta. (EMA-AIOps-2020-RRSUMMARY)
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EMA RADAR™ FOR AIOPS: Q3 2020

INCIDENT, PERFORMANCE, AND AVAILABILITY MANAGEMENT
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Kuvio 13. EMA radar.

7 Pohdinta

Aiheena valvontaympariston hallinta on erittdin laaja aihe ja varsinkin tekniseen puo-
leen syva sukeltaminen vaatisi oman kirjan tekemisen, koska huomioon otettavia asi-
oita ja muuttujia on niin paljon kdytannon toteutuksien ja konfigurointien kannalta.
Hankaluutena aiheessa on ollut rajaaminen mielekkaaksi kokonaisuudeksi ja vastaa-
maan silti alkuperaista tavoitetta luoda kokonaiskuvaa valvontaymparistoista tekni-

sesta ja hallinnallisesta nakékulmasta.



43

Molemmat valvontaymparistot ovat osoittautuneet toimiviksi ratkaisuksi, mutta
Netcool edustaa silti yrityksessa niin sanottua vanhaa tuotantoa ja tulevaisuudessa
siirtyminen tapahtuu kokonaan SL1 valvontojen piiriin, jossa automaatio on useissa
toimenpiteissa osana arkea. Netcool valvonnanhallinta ja Maximo tiketti jarjestelma
ovat olleet pitkdan kaytossa yrityksessa ja taman vuoksi ne ovat myos hyvin hiottuja
erilaisiin tarpeisiin. Myos klassinen taistelu Netcoolin “hdlymiehen” ja SL1 automati-
soinnin valilla kdy kuumana, mutta kehityksen myota SL1 tulee tdman taiston vield
voittamaan, vaikka halymiehelld on yha tarkea rooli niin kauan, kun Netcoolissa on

valvottavia laitteita.

Valvontaymparistéjen hallintaan liittyy useita toimenpiteita, joita taytyy jatkuvasti
suorittaa, kun palveluita kehitetaan, lisataan, poistetaan ja muokataan erilaisten so-
pimusten puitteissa. Asiakkaan ympariston tarkka tunteminen on paaasemassa kai-
kissa vaiheissa ja on kriittista varsinkin valvontojen asennuksen yhteydessd, koska
prioriteettien on vastattava ympariston tarkeytta. Sopimukset ja sen sisaltamat pal-
velun vaatimukset maarittelevat hyvin pitkalle valvonnan toteutumista ja sen poh-

jalta suunnitellaan valvonnat vastaamaan sovittuja paamaaria ja palvelun eri tasoja.
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