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Tämän opinnäytetyön tarkoituksena oli kehittää anonyyminä pysyvän 

toimeksiantajaorganisaation käyttämän tuotantokiinteistön turvallisuutta fyysisen 

turvallisuuden keinoin. Teoreettisena tietoperustana kehittämistyölle käytettiin pääosin 

KATAKRIa eli tietoturvallisuuden auditointityökalua viranomaisille, ja Finanssialan 

turvallisuusohjeita fyysisen turvallisuuden osa-alueilta. Näitä hyödynnettiin vertaamalla 

kohdekiinteistön turvallisuuden tasoa näistä löytyviin suosituksiin ja vaatimuksiin, ja laatimalla 

kehitysehdotuksia turvallisuuden parantamiseksi näiden perusteella. 

 

Tiedonkeruumenetelminä kohdekiinteistön turvallisuustasoa kartoittaessa ja kehitysehdotuksia 

laatiessa käytettiin kohteessa tehtävää havainnointia sekä henkilökunnan haastatteluja. 

Havainnointi toteutettiin osittain passiivisena ja osittain aktiivisena havainnointina paikan 

päällä kohteessa, ja haastattelut toteutettiin puolistrukturoituina teemahaastatteluina. Osa 

haastatteluista toteutettiin ryhmähaastatteluina. Tietoa kerättiin kiinteistön turvallisuuden 

tilan kartoitusta sekä sen uhkien ja riskien arviointia varten. 

 

Tutkimustyön perusteella kohdekiinteistön turvallisuudesta löydettiin useita kehittämiskohtia, 

joihin laadittiin kehitysehdotuksia. Kehitysehdotukset kohdistuivat kiinteistön 

kulunvalvontaan- ja hallintaan, avainturvallisuuteen, rakenteelliseen suojaukseen ja muuhun 

tekniseen valvontaan. Kaikilta näiltä osa-alueilta löydettiin useita puutteita. Myös kiinteistön 

henkilöstön toimintatavoissa ja kiinteistön turvallisuuskulttuurissa oli kehitettävää, jonka 

johdosta osana opinnäytetyötä päädyttiin laatimaan myös henkilöstön käyttöön tarkoitettu 

turvallisuusohjeistus. Turvallisuusohjeistuksen on tarkoitus tukea kiinteistön turvallista käyttöä 

sen fyysisten turvallisuutta kehittävien ominaisuuksien lisäksi. 
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The objective of this bachelor’s thesis was to develop the security of a production property 

used by the anonymous commissioner organization by means of physical security. The 

theoretical framework the development work was mainly KATAKRI, i.e., the information 

security audit tool for authorities, and the Financial Security Guidelines for the areas of physical 

security. These were utilized by comparing the level of security of the target property with the 

recommendations and requirements found in these, and by making development proposals to 

improve security. 

Data collection methods were used to observe the safety level of the property and to prepare 

the development proposals. Observation on the site and interviews with the property staff were 

used in this thesis as research methods. The observation was carried out partly as passive and 

partly as active observation, and the interviews were carried out as semi-structured thematic 

interviews. Some of the interviews were also conducted as group interviews. The information 

was collected to map the security status of the property and to assess its threats and risks. 

Based on the research work, several development points were established in the safety of the 

target property, for which development proposals were prepared. The development proposals 

focus on property access control and management, key security, structural security and other 

technical supervision. Several shortcomings were found in all these areas. There was also room 

for improvement in the operating methods of the property personnel and in the property safety 

culture, as a result of which it was decided to draw up safety instructions for the use of the 

personnel, as a part of the bachelor’s thesis. The safety guidelines are intended to support a 

safe use of the property in addition to its physical safety-enhancing features.  

Keywords: Property and premises security, physical security, continuity management 
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1 Johdanto 

Opinnäytetyössä keskityttiin toimeksiantajaorganisaation toiveiden mukaisesti erään kyseisen 

organisaation käyttämän tuotantokiinteistön turvallisuuden kehittämiseen. Suurimmat 

puutteet kiinteistön turvallisuuteen liittyen löytyivät ennakkotietojen mukaan sen 

suojauksesta, kulunvalvonnasta ja muista turvallisuuteen liittyvistä järjestelmistä ja 

järjestelyistä kiinteistön henkilöstön kesken, joten kehittämiskohteeksi valikoitui 

nimenomaan kiinteistön fyysinen turvallisuus. Kiinteistön toiminnan luonteen ja siellä 

tapahtuvan ympärivuorokautisen tuotannon vuoksi tämä on kyseisessä kiinteistössä tärkeä 

kehittämiskohta. 

Opinnäytetyö sai alkunsa alkusyksyllä 2020 keskusteluista toimeksiantajaorganisaation 

turvallisuuspäällikön kanssa ja opinnäytetyön tekijän tarpeesta opinnäytetyötoimeksiannolle. 

Nimettömänä pysyvän yrityksen turvallisuuspäällikön ideasta lähti käyntiin 

opinnäytetyöprojekti organisaation käyttämän tuotantokiinteistön turvallisuustason 

kohottamiseksi. Etenkin kiinteistön valvonnassa, suojauksessa ja henkilöstön 

toimintamalleissa havaittiin puutteita, joten aihe rajattiin näiden kehittämiseen fyysisen 

turvallisuuden keinoin.  

Opinnäytetyö on muodoltaan toiminnallinen kehittämistyö, jonka tarkoituksena on ollut 

kehittää kohdekiinteistön fyysistä turvallisuutta paremmalle tasolle lähtökohdasta, jossa se 

oli ennen työn aloittamista. Sen tehtävänä on ollut kartoittaa kohteen turvallisuuden nykytila, 

laatia kehitysehdotuksia turvallisuuden tason parantamiseksi eri fyysisen turvallisuuden osa-

alueilla sekä laatia konkreettinen turvallisuusohjeistus kohdekiinteistön henkilöstölle ja 

muille käyttäjille.  

Vaikka kyseessä onkin kertaluontoinen projekti, on opinnäytetyön aikana tehty 

kehittämisprosessi pyritty laatimaan ja raportoimaan siten, että sen eri vaiheet ovat tarpeen 

mukaan toistettavissa. Näin opinnäytetyötä ja sen lopputuotoksia olisi mahdollista hyödyntää 

myös muissa vastaavanlaisissa organisaatioissa ja kiinteistöissä. 

1.1 Organisaation ja kohdekiinteistön kuvaus 

Tämän opinnäytetyön toimeksiantajaorganisaatio toimii kohdekiinteistön päävuokralaisena. 

Organisaatio haluaa pysyä tässä raportissa nimettömänä, joten organisaatiota ja 

kohdekiinteistöä ei esitellä tässä raportissa kuin lyhyesti, ja niin, etteivät ne ole 

tunnistettavissa kuvauksen perusteella. Raportissa puhutaan vain 

“toimeksiantajasta/toimeksiantajayrityksestä” ja “kohdekiinteistöstä”, kun tarkoitetaan 

toimeksiantajaa tai sen edustajaa tai edustajia ja kiinteistöä, johon kehittämistyö on tehty. 
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Toimeksiantajan edustajana opinnäytetyölle toimii varsinaisesti yrityksen kiinteistöyksikkö, ja 

tässä yksikössä työskentelevä turvallisuuspäällikkö, jonka aloitteesta projektia lähdettiin 

toteuttamaan. Toimeksiantajayritys kokonaisuudessaan on konserni, jolla on käytössään 

useita erityyppisiä kiinteistöjä ympäri Suomen. 

Kohdekiinteistö on toiminnaltaan monitoimikiinteistö, josta löytyy suurimmaksi osaksi 

tuotantotiloja, mutta myös toimistoja ja erilaisiin käyttötarkoituksiin vuokrattuja toimitiloja. 

Päätoiminnaltaan kiinteistöä voidaan kuitenkin nimittää tuotantolaitokseksi. Opinnäytetyössä 

on kuitenkin huomioitu kiinteistön toiminta kokonaisvaltaisesti, ei ainoastaan tuotantotiloja 

ja niiden turvallisuutta, vaan myös toimistotilat ja vuokralaisten tilat ja heidän henkilöstönsä 

ja muut tilojen käyttäjät.  

Toimeksiantajayritys määrittelee päävuokralaisena kiinteistön käytännöt ja toimintamallit 

turvallisuuden suhteen; siksi myös vuokralaiset ja heidän toimitilojensa turvallisuus on otettu 

huomioon osana kiinteistön turvallisuuden kehittämistä ja myös niihin on osoitettu 

kehitysehdotuksia. Kohdekiinteistö on kokonaiskooltaan hyvin suuri, useiden hehtaarien 

kokoinen tontti, johon kuuluu päärakennus, toinen pienempi rakennus sekä piha-alueita ja 

parkkipaikka.   

1.2 Työn tehtävä ja tavoite 

Opinnäytetyön tehtävänä oli luoda kehitysehdotuksia kiinteistön turvallisuuden kehittämiseksi 

ja luoda henkilöstölle yhteinen, selkeä ja helposti ymmärrettävissä oleva turvallisuusohjeistus 

sekä turvallisuusohjeistuksen A4-kokoinen tiivistelmä. Opinnäytetyön tavoitteena on saada 

kehitettyä kiinteistön turvallisuutta paremmalle tasolle. Tavoitteena opinnäytetyössä oli 

myös, että opinnäytetyöprojektin tekemisen ansiosta kiinteistön henkilökunta alkaisi 

kiinnittämään enemmän huomiota kiinteistön turvallisuuteen ja siihen, kuinka kaikki 

kiinteistössä työskentelevät pystyvät itse pienillä teoilla siihen vaikuttamaan, ja toivon 

mukaan tämän myötä turvallisuuskulttuuri kohteessa lähtisi mahdollisesti muuttumaan 

pikkuhiljaa parempaan suuntaan siltä tasolta, jossa se oli ennen opinnäytetyöprojektin 

aloittamista. 

Opinnäytetyön kehittämistehtävä on kiinteistön turvallisuuden kehittäminen fyysisen 

turvallisuuden keinoilla. 

Opinnäytetyön aikana etsittiin ratkaisuja seuraaviin kysymyksiin: 

- Mikä on kiinteistön fyysisen turvallisuuden taso, ja millaisilla keinoilla sitä voidaan 

kehittää? 

- Mikä on kiinteistön henkilöstön turvallisuusosaamisen- ja käyttäytymisen taso fyysisen 

turvallisuuden suhteen ja kuinka niitä voidaan parantaa? 
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- Millaisilla keinoilla voitaisiin saada koko kiinteistön käyttäjien (eri henkilöstöryhmät 

ja vuokralaiset) toimintamalleja turvallisuuden suhteen yhtenäistettyä, esimerkiksi 

kulunvalvonnassa, avaintenhallinnassa ja vierailijakäytännöissä? 

1.3 Toiminnallinen kehittämistyö 

Tämä opinnäytetyö on muodoltaan toiminnallinen kehittämistyö. Tämä tarkoittaa sitä, että 

opinnäytetyö toteutetaan niin, että siitä syntyy jokin toimeksiantajaorganisaatiota 

hyödyntävä lopputuotos. Tässä kyseisessä opinnäytetyössä lopputuotoksen avulla pyritään 

kehittämään kiinteistön turvallisuutta parempaan suuntaan. Lopputuotokseen ja 

johtopäätöksiin päädytään kuitenkin tutkimuksen kautta, jotta opinnäytetyöhön saadaan 

myös tutkimuksellinen osuus. Tutkimusosuus tehdään erilaisten tutkimusmenetelmien avulla, 

joista lisää kappaleessa 6. Kun tutkimusosuus on tehty, pohditaan toimintaa ammatillisen 

keskustelun sekä vertaillaan aiempiin, luotettaviin tutkimuksiin (Laurea-Ammattikorkeakoulu 

2020). 

Kehittämistyö yrityksessä lähtee aina päätöksestä kehittää jotain asiaa, tässä tapauksessa 

kiinteistön ja sen toimitilojen turvallisuutta. Kehittämisprojekti on hyvä tapa organisoida 

kehittämistyötä, sillä projekti on helppo jakaa vaiheiltaan osiin. Kehittämispäätöksen jälkeen 

seuraavaksi työ analysoidaan ja suunnitellaan. Tässä tärkeää on hyvä perustelu sille, miksi 

kehittämistyötä tarvitsee tehdä. Kun työ on hyvin suunniteltu ja perusteltu, se voidaan 

toteuttaa. Toteutuksen jälkeen työn tuloksia tulee arvioida ja tarvittaessa toistaa koko 

kehittämisprosessi, jos kehittämisessä ei päästy halutulle tai vaaditulle tasolle. (TTK 2021.) 

Tämä opinnäytetyö on kehittämisprojekti, jossa toteutetaan kehittämistyöprojektin 

analysointi ja suunnitteluvaihe, sekä osittain myös toteutetaan suunniteltuja ehdotuksia 

kiinteistön turvallisuusohjeistuksen laatimisen ja sen jalkauttamisen muodossa. Päätös 

kehittämistyöstä on jo tehty yrityksen johdon toimesta, ja tämän seurauksena opinnäytetyön 

tekijä kartoittaa turvallisuuden tason, ja antaa kehitysehdotuksia sen parantamiseksi. 

Toimeksiantajan päätettäväksi kuitenkin jää, millä volyymilla ja millaisella aikataululla 

ehdotuksia lähdetään toteuttamaan, joten toteutusvaihe jää osittain toimeksiantajan 

vastuulle. 

Alla olevassa kuviossa (Kuvio 1) on havainnollistettu kehittämisprojektin vaiheet kehälle. 

Vihreällä tekstillä merkatut kohdat ovat ne, jotka tämän opinnäytetyön aikana on suoritettu 

opinnäytetyön tekijän toimesta. Toteutus ja arviointi- kohdat on merkattu vaaleammalla 

vihreällä, sillä ne on toteutettu tekijän toimesta vain osittain; esimerkiksi kehitysideoiden 

toteuttaminen jäi suurimmaksi osin toimeksiantajan vastuulle. Joiltain osin työtä voitiin 

kuitenkin jo tehdä ja arvioida opiskelijan toimesta. 
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Kuvio 1: Kehittämisprojektin vaiheet (TTK 2021.) 

 

1.4 Työn tavoitteet 

Opinnäytetyön tavoitteena oli löytää vastaukset yllä mainittuihin tutkimuskysymyksiin ja 

tuottaa toimeksiantajalle materiaalia, joka auttaa niihin liittyvien ongelmien ratkaisussa. 

Lisäksi tavoitteena oli laatia turvallisuusohjeistus kiinteistön käyttäjille. Ohjeistus käsittelee 

fyysistä turvallisuutta siltä kannalta, kuin se on oleellista kiinteistön “tavalliselle” 

työntekijälle tai muulle käyttäjälle, eikä esimerkiksi ainoastaan varsinaiselle 

turvallisuushenkilöstölle. Ohjeistuksen tavoitteena on olla helposti luettavissa ja 

ymmärrettävissä kaikille kiinteistön käyttäjille, ja antaa selkeät ohjeet esimerkiksi 

kiinteistössä liikkumiseen, avaintenhallintaan, vierailijakäytäntöihin ja yleisiin 

turvallisuushuomioihin, joita jokainen voi osallaan helposti tehdä tai raportoida eteenpäin 

oikeille henkilöille. 
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1.5 Hyödyt ja hyödyn saajat 

Opinnäytetyöstä hyötyy etenkin toimeksiantajayritys, mutta myös kohdekiinteistön 

vuokralaisyritykset ja kaikki siellä työskentelevät ja asioivat henkilöt. Turvallisuuden 

kehittämistyö on aina ennalta ehkäisevää työtä. Vaikka sen hyötyjä ei välttämättä näe 

suoraan, on kuitenkin totta, että kun turvallisuutta kehitetään nyt, voidaan tulevaisuudessa 

välttyä useilta ongelmilta. Fyysisen turvallisuuden kehittämisellä pyritään ehkäisemään 

etenkin rikoksia ja onnettomuuksia, jotka voivat aiheuttaa mittavia tuhoja esimerkiksi 

omaisuuteen tai maineeseen. Hyvä fyysisen turvallisuuden taso takaa toiminnan jatkuvuuden 

tilanteissa, joissa kiinteistöön kohdistetaan häiriötä, esimerkiksi sabotaasia, joka muutoin 

voisi vaikuttaa toimintaan keskeyttäen sen tietyksi aikaa.  

Myös opiskelija, eli opinnäytetyön tekijä, hyötyy opinnäytetyöstä usein eri tavoin. 

Opinnäytetyö antaa mahdollisuuden verkostoitua ja oppia uutta omasta alastaan. 

Opinnäytetyön tekeminen auttaa opiskelijaa kehittymään oman alansa asiantuntijana ja 

toimimaan monialaisessa verkostossa. Tämän opinnäytetyön aikana etenkin verkostossa 

toimiminen usean eri alan edustajien kanssa oli erityisen hyödyllinen ja mielenkiintoinen 

kokemus opinnäytetyön tekijän näkökulmasta. 

2 Opinnäytetyön teoreettinen pohja 

Opinnäytetyön tulee perustua realistiseen ja tarkoituksenmukaiseen, luotettavaan 

tietoperustaan, jotta sitä ja sen tuloksia voidaan pitää luotettavina. Tietoperusta koostuu 

kirjallisuudesta, aiemmista tutkimuksista, laista ja standardeista sekä omasta tutkimustyöstä 

kohteessa. Tässä opinnäytetyössä teoriapohjana käytettiin pääosin omaa tutkimusta 

kohteessa, KATAKRIa eli Kansallista turvallisuusauditointikriteeristöä (2020), Finanssiala Ry:n 

turvallisuusohjeistuksia sekä joissain määrin myös muuta aiheeseen liittyvää kirjallisuutta ja 

tutkimusta. 

2.1 Keskeiset käsitteet 

Tässä kappaleessa listatut käsitteet ovat sellaisia, jotka toistuvat tässä raportissa useaan 

kertaan, ja joiden sisäistäminen helpottaa raportin ymmärtämistä. Näiden keskeisten 

käsitteiden on siis tarkoitus tukea lukijaa tämän opinnäytetyöraportin ymmärtämisessä sitä 

lukiessa. 

2.1.1 Riski & riskienhallinta 

Riski tarkoittaa mahdollisuutta siihen, että jokin tapahtuma toteutuu. Riski voi olla 

positiivinen tai negatiivinen, mutta usein riskeistä puhutaan vain negatiivisena asiana. Riskejä 
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voi olla monenlaisia ja niitä voidaan jakaa usealla tavalla eri luokkiin. Yleensä ne jaetaan eri 

riskilajeihin sen mukaan, minkälaisia vahinkoja tai muita seuraamuksia ne voivat 

organisaatiolle tuottaa. On riskejä, jotka ovat tyypillisiä lähes kaikille yrityksille, mutta on 

myös sellaisia, jotka ovat tyypillisiä esimerkiksi tietyille aloille. (Suomen 

Riskienhallintayhdistys 2020a.) 

Riskienhallinta taas on tietoinen osa yrityksen tai organisaation strategista suunnittelua. 

Riskienhallintaa täytyy tehdä jatkuvasti ja tietoisesti ympäristön muuttuessa, riskien 

pienentämiseksi ja näin ollen vahinkojen välttämiseksi. Yritys hyötyy riskienhallinnasta, kun 

yllättävien vahinkojen kustannukset pienenevät tai tuotannon laatu ja työntekijöiden 

tehokkuus paranee. Hyvä riskienhallinta on ennakoivaa ja jatkuvaa, ja siinä otetaan huomioon 

kaikki mahdolliset riskilajit. (Suomen Riskienhallintayhdistys 2020b.) 

2.1.2 Kiinteistö- ja toimitilaturvallisuus 

Kiinteistö- ja toimitilaturvallisuus on yksi yritysturvallisuuden osa-alueista. Siinä pyritään 

siihen, että toimipaikkoja- ja tiloja suojataan erilaisin keinoin, tavoitteena luoda turvallinen 

ympäristö tiloissa työskenteleville henkilöille sekä omaisuudelle. Kiinteistö- ja 

toimitilaturvallisuutta voidaan toteuttaa esimerkiksi toimitilojen turvallisuusluokittelulla, 

rakenteellisilla ratkaisuilla, turvallisuusvalvonnalla ja sopimushallinnalla, kuten esimerkiksi 

ylläpito- ja huoltosopimuksilla. (Elinkeinoelämän keskusliitto 2020.) 

Kiinteistöturvallisuus pohjautuu rakenteellisiin ja teknisiin toimitilojen turvallisuutta 

ylläpitäviin ratkaisuihin. Kiinteistö- ja toimitilaturvallisuuden tulee olla kustannustehokasta ja 

hyödyllistä, ja vastuu ratkaisuista on organisaation johdolla. Sen on oltava tarpeiden 

mukaista, ja palveltava niin yrityksen työntekijöitä kuin siellä vierailevia henkilöitä. 

(Uudenmaan toimitilaturva Oy 2018.) 

2.1.3 Fyysinen turvallisuus 

Kiinteistön ja siinä sijaitsevien laitteiden, tietojen ja muun omaisuuden tai henkilöstön 

suojaamista fyysisin keinoin kutsutaan nimellä fyysinen turvallisuus. Esimerkiksi tärkeitä 

tietoja sisältävät palvelimet tulee turvata fyysisesti, jotta niiden eheys, luottamuksellisuus ja 

saatavuus voidaan turvata erilaisten vahinkojen sattuessa. Tällaisia vahinkoja voivat olla 

esimerkiksi tulipalo tai sähkövika, mutta myös inhimilliset uhat, kuten varkaudet tai ilkivalta, 

tulee ottaa huomioon. (Hakala ym. 2006, 11.) 

Fyysisen turvallisuuden perusajatuksena voidaan pitää kriittisen tiedon ja kriittisten 

toimintojensuojaamista vyöhykeajattelun kautta, eli kehä-, kuori-, ja tilasuojauksen avulla. 

Yleensä kaikista kriittisimpiäfyysisen turvallisuuden kauttasuojattavia tiloja ovat 

tietojärjestelmien kriittisiä osia sisältävät laitetilat sekä esimerkiksi viranomaistietoja 
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sisältävät tilat (KATAKRI 2020, 22). Fyysisellä turvallisuudella voidaan kuitenkin suojata myös 

muuta kuin tietoa ja järjestelmiä, kuten henkilöstöä, omaisuutta ja toiminnan jatkuvuutta.  

2.1.4 Jatkuvuudenhallinta 

Jatkuvuudenhallinta yrityksessä on nostettu tässä listauksessa esille sen takia, että 

kohdekiinteistö, johon kehittämistyötä tehdään, on tuotantotalo, jossa toiminnan jatkuvuus 

ympärivuorokautisena on erityisen tärkeää. Kiinteistön ja toimitilojen turvallisuus sekä 

fyysinen turvallisuus, joita opinnäytetyössä kehitetään, on erityisen tärkeää jatkuvuuden 

hallinnan kannalta. Jos toimitiloissa pääsee tapahtumaan jotain, joka keskeyttää toiminnan, 

jatkuvuudenhallinnassa ei olla onnistuttu tarvittavalla tasolla. Ideana jatkuvuudenhallinnassa 

on, että yrityksen toiminta ei pääse koskaan pysähtymään, ja jos se pysähtyy, niin se saadaan 

jatkumaan mahdollisimman nopeasti ilman että toiminnan katkos aiheuttaa kustannuksia tai 

muita haittoja, esimerkiksi yrityksen maineelle. Kun organisaation jatkuvuudenhallintaan on 

panostettu, sen avulla voidaan pienentää toiminnan katkoksista aiheutuvia kustannuksia, 

parantaa kykyä toimia häiriötilanteissa sekä varmistaa toiminnan jatkuvuus erilaissa 

muuttuvissa tilanteissa. (Huoltovarmuuskeskus 2021.) 

Jatkuvuudenhallinnan voitaisiin siis sanoa olevan kokonaisvaltaista riskienhallintaa, jossa 

otetaan huomioon kaikki sellaiset seikat, jotka voivat vaikuttaa toiminnan jatkuvuuteen 

millään tapaa. Sillä luodaan toimintatavat kaikenlaisia häiriötilanteita varten, joita 

organisaatio saattaa kohdata. (Huoltovarmuuskeskus 2021.) 

2.1.5 Turvallisuuskulttuuri 

Turvallisuuskulttuuri on monitasoinen ilmiö, joka on olemassa jokaisessa yrityksessä ja 

organisaatiossa, oli se sitten tiedostettua tai ei. Turvallisuuskulttuuri kattaa henkilöstön 

toimintamallit, kokemukset ja näkemykset turvallisuuden suhteen. Se on kuitenkin myös 

paljon muuta: organisaation toimintaprosessit ja niiden turvallisuus, sekä työyhteisön 

sosiaaliset ilmiöt, joissa turvallisuus tulee jollain tapaa esille. (Reiman, Pietikäinen & 

Oedewald 2008, 3) 

Turvallisuuskulttuuri on osa organisaatiokulttuuria, joka voidaan parhaiten tiivistää 

organisaation jäsenten kyvyksi ja tahdoksi ymmärtää turvallisuutta organisaatiossa. 

Turvallisuuskulttuuri muodostuu niin psykologisista, sosiaalisista kuin organisatorisistakin 

tekijöistä. Se on tila, johon on mahdollista vaikuttaa ja jota on mahdollista muokata. 

(Paasonen 2019.) 

Hyvän turvallisuuskulttuurin tunnuspiirteitä ovat muun muassa se, että turvallisuutta pidetään 

organisaatiossa aidosti tärkeänä asiana, ja turvallisuutta ymmärretään laajasti ja toimintaan 

liittyvistä vaaroista ollaan organisaatiossa tietoisia. Organisaatiossa halutaan kaikilla 
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henkilöstön tasoilla kehittää turvallisuutta ja kuka tahansa kokee pystyvänsä vaikuttamaan 

omalta osaltaan turvallisuuden kehittämiseen. (Reiman ym. 2008, 4) 

2.2 Kirjallisuus ja tietoperusta 

Opinnäytetyössä käytettiin oman tutkimustyön lisäksi teoreettisena tietoperustana useita eri 

lähteitä, niin painettuja kuin sähköisiäkin. Kaikki työssä käytetyt lähteet on pyritty 

valitsemaan niin, että ne ovat luotettavia ja eettisesti hyvän tutkimustyön mukaisia. 

2.2.1 KATAKRI 2020 

Opinnäytetyössä käytettiin fyysisen turvallisuuden kehittämistyön kehyksenä 2020 Katakria eli 

tietoturvallisuuden auditointityökalua viranomaisille. Sen pohjalta on etsitty kehittämiskohtia 

kohdekiinteistön fyysiseen turvallisuuteen, tekemällä havainnointia ja vertaamalla minkä osa-

alueiden vaatimukset täyttyvät ja mitä tulisi kehittää ja millaisilla keinoilla, Katakrin 

suositusten ja vaatimusten täyttämiseksi. Katakria ei ole kuitenkaan käyty työssä kohta 

kohdalta järjestyksessä läpi, vaan sitä on käytetty kehittämistyön kehyksenä vain niiltä osa-

alueilta, jotka ovat olleet opinnäytetyön aiheen ja fyysisen turvallisuuden kehittämiskohtien 

kannalta oleellisia.  

KATAKRI on turvallisuuden auditointikriteeristö, jota voidaan käyttää erilaisten 

organisaatioiden tai yhteisöjen sisäisessä turvallisuustyössä ja sen kehittämisessä. Se on alun 

perin tarkoitettu käytettäväksi viranomaisille turvallisuusauditointityökaluksi, mutta sitä 

voidaan käyttää myös organisaation sisäisesti. Katakri 2020 on tarkoitettu työkaluksi 

arvioitaessa organisaation kykyä suojata salassa pidettävää tietoa (KATAKRI 2020, 5). Sitä voi 

kuitenkin soveltaa myös muunlaisten arvojen, kuin tiedon, suojaamisen arvioinnissa ja 

kehittämisessä. Katakri antaa vaatimukset kullekin sisältämälleen osa-alueelle. Sen 

vaatimukset on kuvattu niin, että ne mahdollistavat useita erilaisia toteutustapoja, ja näin 

ollen soveltuvat useaan erilaiseen organisaatioon käytettäväksi. Vaatimusten lisäksi Katakri 

antaa toteutusesimerkkejä, jotka kuvaavat suosituksia ja parhaita käytäntöjä, joita löytyy 

esimerkiksi VAHTI-ohjeista erilaisista EU:n turvallisuusasiakirjoista. (KATAKRI 2020, 6–7.) 

Katakria voidaankin käyttää auditointityökaluna arvioitaessa yrityksen 

turvallisuusjärjestelmien toteutumista yritysturvallisuusselvityksessä tai muussa yrityksen, 

yhteisön tai viranomaisen turvallisuustyössä. Se on jaettu osa-alueisiin, jolloin sitä voidaan 

käyttää myös vain jonkin tietyn osa-alueen arviointiin. (KATAKRI 2020, 6) Katakrin asettamia 

vaatimuksia käytettiin opinnäytetyössä kehyksenä fyysisen turvallisuuden nykytilan ja sen 

kehittämistarpeiden kartoitukseen ja sen antamia toteutusesimerkkejä ja muita tietoja 

ideapohjana sille, millaisia parannuksia kohteen fyysisen turvallisuuden suhteen voisi olla 

hyvä tehdä, jotta vaatimukset täytettäisiin. 
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2.2.2 Finanssialan turvallisuusohjeet 

KATAKRI 2020 on pääasiallisesti tietoturvallisuuden auditointityökalu, mutta opinnäytetyön 

aikana fyysiseen turvallisuuteen ei keskitytty ainoastaan tietoturvallisuuden näkökulmasta, 

vaan myös oleellisesti esimerkiksi rikosten ja tunkeutumisen ehkäisyn kautta, käytettiin 

pohjana kehittämistyölle myös muita lähteitä Katakrin lisäksi. Vaikka Katakria voidaan 

soveltaa monipuolisesti erilaisiin fyysisen turvallisuuden kehittämistöihin, päätettiin tässä 

työssä tukea Katakrin käyttöä tukea Finanssialan turvallisuusohjeilla. 

Finanssialan turvallisuusohjeet liittyvät esimerkiksi tämän opinnäytetyön kannalta oleellisiin 

palo- ja murtovahinkoihin ja niiden torjuntaan useista eri näkökulmista. Finanssiala Ry:ltä 

löytyy useita eri ohjeita esimerkiksi rakenteelliseen murtosuojaukseen, tuhopolttojen 

torjuntaan, avainturvallisuuteen, murtohälytysjärjestelmiin ja muihin työn kannalta 

olennaisiin aihealueisiin liittyen. (Finanssiala 2021.) 

Finanssialan turvallisuusohjeiden tarkoituksena on ehkäistä mahdollisia vahinkoja ja rajoittaa 

mahdollisten vahinkojen suuruutta, joka on myös tämän opinnäytetyön aikana tehtävän 

kehittämistyön päämäärä. Kaikkia finanssialan turvallisuusohjeita ei opinnäytetyön aikana 

päädytty käyttämään, sillä ne kattavat erittäin laajan skaalan erilaisia aihealueita. 

Finanssialan turvallisuusohjeista valittiin käytettäviksi ne, jotka olivat kohdekiinteistössä 

tarvittavan kehittämistyön kannalta oleellisimpia; esimerkiksi kameravalvontaan, 

avainturvallisuuteen, murtohälytysjärjestelmiin ja rakenteelliseen suojaukseen liittyviä 

ohjeita. (Finanssiala 2021.) 

2.2.3 Muu tietoperusta 

Opinnäytetyöprojektin aikana käytettiin tietoperustana myös useita muita kirjallisia lähteitä. 

Kaikkia opinnäytetyöprojektin aikana käytettyjä lähteitä ei ole kuitenkaan käytetty tässä 

raportissa, vaan ainoastaan toimeksiantajalle laadittavassa kehittämisraportissa ja 

turvallisuusohjeistuksessa, joten niitä ei ole merkitty tämän raportin lähdeluetteloon. 

Tällaisia lähteitä ovat esimerkiksi toimeksiantajayrityksen ja kohdekiinteistön turvallisuuteen 

liittyvät asiakirjat, joita ei ole tarkoitettu ulkopuolisten luettavaksi. 

Raportissa käytetyt lähteet on merkattu asianmukaisesti lähdeviitteisiin ja lähdeluetteloon. 

Lähteitä käytettiin luotettavan tiedon hankkimiseen tukemaan opinnäytetyön kulkua ja 

raportointia. Kaikki raportissa esitetyt väittämät, joita ei voida oman tutkimustyön 

perusteella todistaa todeksi, on pyritty selvittämään erilaisista luotettavista lähteistä ja 

kirjaamaan lähteet aina ylös raporttiin. 
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3 Opinnäytetyön toteutus 

Opinnäytetyön toteutus on opinnäytetyöprojektin työläin vaihe, ja se sisältää useita erilaisia 

alavaiheita ja työskentelytapoja- ja menetelmiä. Teoriapohjan hyödyntäminen, erilaisten 

tutkimusmenetelmien käyttö, hyvät työskentelytavat, varsinaisten lopputuotosten luominen 

ja käyttöönotto sekä työn raportointi kuuluvat kaikki opinnäytetyön toteutukseen. 

3.1 Käytetyt kehittämistyön menetelmät 

Jotta opinnäytetyössä tapahtuvalle toiminnalle, kiinteistö- ja toimitilaturvallisuuden sekä sen 

fyysisen turvallisuuden kehittämiselle on saatu realistista, ajantasaistatietoa kohteesta ja 

siellä tapahtuvasta toiminnasta, on kohteessa tehty itse tutkimustyötä erilaisin 

tutkimusmenetelmin. Tutkimusmenetelminä käytettiin omaa havainnointia kohteessa, 

kohteen työntekijöiden ja muiden asiantuntijoiden haastatteluja. 

3.1.1 Havainnointi 

Yhtenä tärkeänä tutkimusmenetelmänä tässä kehittämistyössä on kohteessa itse suoritettava 

havainnointi. Havainnointi perustuu omien aistiensa avulla ympäristön tutkimiseen ja sen 

perusteella johtopäätösten tekemiseen. Oma havainnointi voi toimia hyvänä vertailukohtana 

esimerkiksi kyselytuloksille ja haastatteluille; havainnoinnin perusteella voidaan todeta, 

toimivatko ihmiset oikeasti, niin kuin sanovat toimivansa tai kuten ohjeissa opastetaan 

toimimaan. Havainnoinnissa tutkija voi olla joko aktiivisessa, tai passiivisessa roolissa. Myös 

havainnointia voi strukturoida etukäteen, esimerkiksi niin että tutkija jäsentelee 

tutkimusongelmansa etukäteen ja tämän perusteella luokittelee valmiiksi mahdollisia 

lopputulemia. Strukturoitu havainnointi edellyttää kuitenkin sitä, että tutkija tietää valmiiksi 

ennen havainnointia mahdollisia lopputulemia (Saaranen-Kauppinen & Puusniekka 2006a). 

Tässä opinnäytetyössä havainnointi on suoritettu suurimmaksi osaksi aktiivisena, eli ollaan 

näkyvillä paikan päällä, ja osittain strukturoituna niin, että on ennalta mietitty, millaisia 

asioita tullaan kohteessa havainnoimaan. Ennen havainnointia on tutustuttu kohteeseen jo 

sen verran ennalta, että tiedetään mihin asioihin on hyvä kiinnittää huomiota, mutta mitään 

kirjallista listausta esimerkiksi havainnoinnin mahdollisista lopputuloksista ei ennen 

havainnointia tehdä, vaan havainnoinnin tulokset kirjataan jälkikäteen ylös. Kuitenkin ennen 

suoritettavaa havainnointia on osattu jo tehdä olettamuksia siitä, millaisia havaintoja 

mahdollisesti tullaan tekemään, etenkin mahdollisten turvallisuuspoikkeamien ja epäkohtien 

suhteen. 

Osittain havainnointi on tehty myös passiivisena niin, että kierrettiin kohdekiinteistöä 

itsenäisesti ja juurikaan kommunikoimatta havainnoitavien henkilöiden kanssa. Kaikki 
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havainnointi kiinteistössä ei kohdistunut ihmisiin ja heidän toimintaansa, vaan kohteessa 

havainnoitiin suureksi osaksi myös kiinteistöä ja sen ominaisuuksia. 

Havainnointi pyrittiin suorittamaan niin, ettei siitä tehdä henkilöstölle painostavaa tai 

epämiellyttävää tilannetta, jossa henkilö tai useammat käyttäytyisivät normaalista 

poikkeavasti siksi, koska tietävät että heitä havainnoidaan. Kun havainnoidaan nimenomaan 

turvallisuutta ja turvallisuuskäyttäytymistä, on vaarana, että henkilö ajattelee, että hänen 

toimiaan arvostellaan tai kritisoidaan jos toiminta ei ole parasta mahdollista. Tämä pidettiin 

mielessä havainnoinnin aikana, ja tietoisesti luotiin ennakkoon henkilöille sellainen kuva, että 

paikalla ei olla arvioimassa tai kritisoimassa heitä ja heidän toimintaansa millään tavalla. 

 

3.1.2 Haastattelut 

Haastattelut ovet menetelmänä aikaa vievä, mutta tehokas tapa saada kerättyä tärkeää ja 

yleensä luotettavaa informaatiota. Haastattelua on hyvä käyttää tutkimusmenetelmänä 

silloin, kun ei tiedetä, millaisia vastauksia tullaan saamaan ja kun vastausten halutaan 

perustuvan henkilön omiin kokemuksiin (Tilastokeskus 2020).  

Tämän opinnäytetyön aikana haastattelut suoritettiin puolistrukturoituina 

teemahaastatteluina. Tämä tarkoittaa sitä, että haastattelu etenee ennalta valittujen 

teemojen perusteella ja kysymykset ovat sellaisia, että haastattelu etenee enemmin 

keskustelunomaisesti ja puhumisjärjestys on vapaa. Eri haastateltavat voivat halua puhua eri 

teemoista erilaisessa laajuudessa ja heille annetaan tähän mahdollisuus. (Saaranen-Kauppinen 

& Puusniekka 2006b.) Haastattelut olivat kvalitatiivista tutkimusta, jossa haastateltavat 

saivat suhteellisen vapaamuotoisesti vastata kysymyksiin ja haastattelu eteni omalla 

painollaan, mutta kuitenkin niin, että haastattelun teemat oli suunniteltu etukäteen. 

Haastatteluja tehtiin myös ryhmätilanteena useamman henkilön kanssa samanaikaisesti. 

Haastateltavina toimi kiinteistön tuotannon esimiehiä, kiinteistön postituksen ja 

lastausalueen toiminnasta vastaavia henkilöitä, toimeksiantajaorganisaation 

turvallisuuspäällikkö sekä kiinteistön vartioinnin toteuttamisesta vastaava henkilö eli 

vartiointiliikkeen edustaja. 

Haastattelut toteutettiin kohteessa paikan päällä keskustelemalla eri henkilökunnan jäsenten 

kanssa. Yhden haastateltavan kanssa haastattelu toteutettiin Teams- haastatteluna. 

Haastattelujen teemarunko koostui seuraavista aiheista: Kiinteistön riskit ja uhat, kiinteistön 

alueella aiemmin sattuneet vahingot ja rikokset, haastateltavan oma kokemus kiinteistön 

turvallisuudesta ja nykyisestä fyysisestä varautumisesta uhkiin ja riskeihin. Näistä aiheista 
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keskusteltiin suhteellisen vapaamuotoisesti haastateltavien kanssa. Haastattelujen 

keskeisimmät tulokset kirjattiin paikan päällä ylös myöhempää analysointia varten. 

Haastattelut pyrittiin toteuttamaan niin, että haastateltavaa ei johdateltu kysymyksillä 

vastaamaan tietyntyylisesti, vaan hän sai täysin itse valita, kuinka vastaa kysymyksiin. 

Kysymyksiä ei ollut muotoiltu valmiiksi etukäteen, vaan haastattelut etenivät teemarungon 

mukaisesti omalla painollaan. Kysymykset pyrittiin kysymään mahdollisimman neutraalilla 

tavalla, jotta saataisiin totuudenmukaisia ja aitoja vastauksia. Ketään ei myöskään 

painostettu vastaamaan tai osallistumaan opinnäytetyön tekemisessä avustamiseen 

esimerkiksi haastattelujen osalta, vaan osallistuminen on täysin vapaaehtoista ja muun oman 

työn ohessa suoritettavaa tekemistä. Haastatelluilta kysyttiin lupa haastattelujen tekemiseen 

ja he saivat etukäteen tietää mitä asia koskee, kysymyksiä menty kyselemään esimerkiksi 

yllättäen kesken työnteon. Aikaa pyritään järjestämään etukäteen niin, ettei haastattelu 

häiritse haastateltavan oman työn hoitamista, mikä saattaisi vaikuttaa haastattelun tuloksiin 

ja niiden luotettavuuteen negatiivisesti, esimerkiksi kiireen tai ärsyyntyneisyyden vuoksi. 

3.2 Projektin kulku 

Tämä opinnäytetyö on projektiluontoinen kehittämistyö, ja se sisälsi kaikki projektityölle 

tyypilliset vaiheet. Vaikka turvallisuuden kehittäminen onkin jatkuvaa, ennaltaehkäisevää 

työtä, projektiluontoinen työskentelytapa sopii hyvin tilanteeseen, jossa opinnäytetyön 

tarkoitus on vastata johonkin tiettyyn kehittämistarpeeseen ja sillä on selkeä tavoite. Lisäksi 

opinnäytetyöllä on oltava selkeä alku ja loppu, jotka ovat myös projektin 

tunnusominaisuuksia. Projekti voidaan tyypillisesti jakaa karkeasti neljään vaiheeseen: 

valmistelu, suunnittelu, toteutus ja projektin päättäminen. Näihin vaiheisiin sisältyy kuitenkin 

useita eri alakohtia, ja ne eroavat toisistaan huomattavasti toiminnoiltaan, ominaisuuksiltaan 

ja työskentelytavoiltaan. (Mäntyneva 2016, 10.) Nämä samat vaiheet toistuivat selkeästi myös 

tässä opinnäytetyöprojektissa. 

3.2.1 Valmistelu ja suunnittelu 

Opinnäytetyötä lähdettiin valmistelemaan syyskuussa 2020, kun kohdeyrityksen 

turvallisuuspäällikön kanssa käydyissä keskusteluissa kävi ilmi tarve turvallisuuden 

kehittämistyölle kohdekiinteistössä. Tästä ideaa lähdettiin jalostamaan ja selvittämään 

tarkemmin, millainen kehittämistyö kohteessa olisi tarpeen. Kävi ilmi, että kohdekiinteistössä 

etenkin tekninen valvonta, kulunhallinta ja suojaus kaipaisivat kehittämistä. Näin päädyttiin 

ratkaisuun, että työssä rajataan kehittämiskohde kiinteistön ja sen toimitilojen turvallisuuden 

kehittämiseen fyysisen turvallisuuden keinoin. Opinnäytetyö valmisteltiin ja suunniteltiin 

syksyllä 2020 laatimalla alustava aiheanalyysi, opinnäytetyösuunnitelma sekä tekemällä 

kirjallinen sopimus toimeksiannosta opiskelijan ja toimeksiantajan välillä. 
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Lisäksi osana työn suunnittelua oli tutustuminen kiinteistöön kokonaisuudessaan, siellä 

tehtävään työhön ja kiinteistön henkilökuntaan sekä palaveri yhdessä kohdekiinteistön 

edustajan ja toimeksiantajan edustajan kanssa. Tutustumisvaiheessa tuli jo osittain ilmi 

puutteita turvallisuudessa ja suojauksessa, joihin kiinteistön henkilökunta oli jo kiinnittänyt 

huomiota, ja joihin toivoivat opinnäytetyön saavan aikaan muutoksia. Tutustuminen 

kiinteistöön auttoi huomattavasti myöhemmin tehtävässä omatoimisessa havainnoinnissa, kun 

kiinteistössä liikkuminen onnistui omillaan, ja lisäksi tiesi etukäteen, millaisiin asioihin 

kannattaa erityisesti kiinnittää huomiota kiinteistössä liikkuessaan. 

3.2.2 Riskien ja uhkien arviointi sekä suojattavien arvojen selvittäminen 

Ennen kuin voitiin esittää kehitysehdotuksia tai kartoittaa kiinteistön turvallisuuden tasoa, on 

selvitettävä mitä suojaamisen arvoista sieltä löytyy, ja millaisin keinoin näiden arvojen 

suojaaminen parhaiten onnistuu. Ensin selvitettiin kiinteistön tärkeimmät suojattavat 

toiminnot ja arvot, eli ne syyt, minkä vuoksi fyysistä turvallisuutta täytyi kehittää. Jos 

suojattavia arvoja tai toimintoja ei ole selvitetty, turvallisuuden kehittämistyö on 

merkityksetöntä, sillä sitä ei ole millään tavalla perusteltu. Suojattavien arvojen ja 

toimintojen selvittäminen on erityisen tärkeää etenkin siinä vaiheessa, kun täytyy perustella 

jollekulle, miksi turvallisuuden kehittämistyötä tulisi tehdä ja miksi siihen tulisi laittaa 

yrityksen resursseja. 

Kun kiinteistön suojattavat arvot ja toiminnot oli selvitetty, täytyi selvittää ja arvioida uhat 

ja riskit, jotka niitä voisivat kohdata ja joita vastaan fyysisen turvallisuuden keinoilla 

pystytään kiinteistössä suojautumaan. Riskien arviointi suoritettiin havainnoinnin ja 

haastattelujen kautta kerätyn tutkimustiedon perusteella, analysoimalla niiden tuloksia. 

Riskit määriteltiin ja arvioitiin analysoimalla kiinteistössä tehtyä havainnointia sekä 

henkilökunnan haastatteluja. Riskienarviointi tehtiin itse opinnäytetyön tekijän toimesta, 

haastattelujen ja havainnoinnin kautta kerätyn tutkimustiedon perusteella. 

Lopputuloksena syntyi helposti luettavissa oleva havainnollistava riskiarviointitaulukko.  

Taulukkoon kirjattiin suojattava toiminto/kohde – siihen mahdollisesti kohdistuvat tunnistetut 

riskit – riskin todennäköisyys (1-5) x vakavuus (1-5) = riskiluku (1–25) – sekä myöhemmässä 

vaiheessa kehitysehdotukset riskin pienentämiseksi ja jäännösriskiluku. Tässä vaiheessa 

kuitenkin keskityttiin vielä vain riskien tunnistamiseen ja kunkin riskin vakavuuden ja 

todennäköisyyden arviointiin, ja riskilukujen laskemiseen. Taulukko liitteenä (Liite 1). 

Riskin todennäköisyyttä mitataan matriisissa asteikolla 1–5. Todennäköisyyden kohdalla 

numero 1 tarkoittaa erittäin harvinaista tapahtumaa, 2 epätodennäköistä tapahtumaa, 3 

mahdollista tapahtumaa, 4 todennäköistä tapahtumaa ja 5 lähes varmaa tapahtumaa. 
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Myös vaikutusta mitataan matriisissa asteikolla 1–5. Vaikutuksen kohdalla numero 1 tarkoittaa 

tapahtumaa, joka vaikuttaa organisaation toimintaan hyvin vähäisesti tai on merkityksetön. 2 

tarkoittaa kohtalaisesti vaikuttavaa tapahtumaa, 3 vakavaa tapahtumaa, 4 erittäin vakavaa 

tapahtumaa ja 5 taas tarkoittaa sellaista tapahtumaa, jonka vaikutus toimintaan on hyvin 

merkittävä ja kriittinen, esimerkiksi koko toiminnan keskeyttävä. 

Kun riskit oli arvioitu niin, että kullakin oli oma riskilukunsa, ne pystyttiin luokittelemaan eri 

riskikategorioihin riskimatriisin (kuvio 2) avulla. Riskimatriisi tehtiin 5x5 taulukoksi, johon 

tunnistetut riskit pystyttiin sijoittelemaan niiden riskilukujen perusteella. Matriisi jaettiin 

neljään osaan, jotka on värikoodattu sen mukaan, kuinka suuri riski kyseisellä taulukon osalla 

on kyseessä. Taulukossa on painotettu riskin seurausten vaikutusta verrattuna riskin 

todennäköisyyteen. Tämä tarkoittaa käytännössä sitä, että vaikka jokin riski olisi erittäin 

todennäköinen tapahtumaan, mutta se on vaikutuksiltaan minimaalinen, kyseessä ei ole suuri 

riski. 

 

Kuvio 2: Riskimatriisi 
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Kuvio 3: Riskikategoriat 

Riskit jaettiin matriisin avulla neljään kategoriaan (kuvio 3). Riskien arvioinnin avulla 

pystyttiin havaitsemaan ne kohdat kiinteistön fyysisessä turvallisuudessa, joihin tarvitsisi 

ensisijaisesti reagoida ja kohdistaa kehittämistoimenpiteitä. Etenkin vakaviin ja merkittäviin 

riskeihin liittyen tulisi tehdä korjaavia toimenpiteitä pikimmiten.  

3.2.3 Kiinteistön turvallisuustason kartoittaminen Katakrin avulla 

Jotta kiinteistön turvallisuuden eteen voitiin tehdä kehitysehdotuksia ja voitiin tietää, 

millaisia kehittämiskohtia sen turvallisuudesta löytyi, täytyi ensin kartoittaa turvallisuuden 

nykytilanne ja mahdolliset puutteet fyysisen turvallisuuden eri osa-alueilla: kiinteistön 

kulunvalvonta- ja hallinta, avaintenhallinta, kameravalvonta, vartiointi, muu tekninen suojaus 

sekä rakenteellinen suojaus, ja suhteuttaa ne löydettyihin riskeihin ja uhkiin. Lisäksi täytyi 

kartoittaa se, millaiset ovat kiinteistön henkilöstön käyttäytymismallit ja osaaminen edellä 

mainittujen asioiden suhteen. Vaikka esimerkiksi kulunvalvonta tai vierailijahallinta olisi 

kiinteistössä asianmukaisesti suunniteltu ja se toimisi teoriassa hyvin, mutta henkilökunta ei 

täysin noudata annettuja ohjeita tai ei ole tietoinen niistä, turvallisuuden tasossa on 

parannettavaa. 

Kiinteistön turvallisuuden kartoittamisessa käytettiin kehyksenä Katakria ja sen fyysisen 

turvallisuuden (F) sekä osittain myös turvallisuusjohtamisen (T) osa-aluetta, ja 

tutkimusmenetelminä omatoimista havainnointia kiinteistössä sekä henkilökunnan 

haastatteluja. Kartoituksen tuloksista ja kehitysehdotuksista tehtiin toimeksiantajalle 

yhtenäinen raportti ”Kiinteistön turvallisuuden kehittäminen, nykytila ja kehitysehdotukset”, 

jonka sisällöstä lisää luvussa 5.1. 
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3.2.4 Kehitysehdotukset toimeksiantajalle 

Kun kaikki tarvittavat tiedot oli kerätty riskienarvioinnilla ja kiinteistön turvallisuuden 

tilanteen kartoituksella, sekä havainnoimalla kiinteistöä ja sen ominaisuuksia ja 

haastattelemalla kiinteistön henkilökuntaa, pystyttiin näiden perusteella alkaa laatimaan 

kehitysehdotuksia turvallisuuden tason parantamiseksi. Kehitysehdotukset laadittiin raportin 

muodossa, samaan raporttiin turvallisuuden tason kartoituksen kanssa. Tämän raportin 

laatiminen oli projektin vaiheista yksi työläimmistä ja haastavimmista, sillä aiemmissa 

vaiheissa oli käynyt ilmi, että kehittämiskohtia löytyi paljon ja usealta eri fyysisen 

turvallisuuden osa-alueelta. Raportista oli saatava tehtyä selkeä ja johdonmukainen vaikka se 

sisälsi erittäin suuren määrän informaatiota. Lisäksi ehdotusten tuli olla hyvin perusteltuja, 

eli kehitysehdotusten tuli olla järkeenkäyviä suhteessa tehtyyn riskienarviointiin ja kiinteistön 

turvallisuuden senhetkiseen tasoon.  

Kehitysehdotukset laadittiin pääosin itsenäisesti työskennellen aiemmin hankitun tiedon 

perusteella. Toimeksiantajayrityksen turvallisuuspäällikön kanssa pidettiin yksi välipalaveri, 

jossa keskusteltiin siihen asti syntyneistä ideoista ja kiinteistön turvallisuudesta ylipäänsä. 

Tästä palaverista oli huomattavan paljon hyötyä kehitysehdotusten laatimisessa, sillä se antoi 

paljon uusia ideoita ja antoi myös varmuutta siihen, että siihen mennessä syntyneet ideat 

olivat turvallisuuspäällikön mielestä oikein hyödyllisiä ja käyttökelpoisia. 

Laadituista kehitysehdotuksista kerrotaan enemmän luvussa 5.1. 

3.2.5 Turvallisuusohjeistuksen laatiminen 

Jo opinnäytetyön tekemisen alkuvaiheessa erään kohdekiinteistön edustajan kanssa 

keskustellassa kävi ilmi se, että yksi puute kiinteistön fyysisessä turvallisuudessa liittyi 

henkilöstön toimintatapoihin ja kiinteistössä vallitsevaan turvallisuuskulttuuriin. Vaikka 

kiinteistössä olikin joiltain osin selkeä kulunvalvonta ja henkilöstölle oli kyllä annettu 

aiemmin erilaisia ohjeistuksia siihen, kuinka kiinteistössä liikutaan turvallisesti ja niin 

edelleen, henkilöstön toimintatavat olivat käytännössä erilaiset. Tämä asia selkeytyi 

entisestään havainnointivaiheessa. Esimerkiksi kulunvalvottujen ovien auki kiilaaminen tai 

ovien lukitsematta jättäminen oli muodostunut kiinteistössä normaaliksi toimintatavaksi. Myös 

kiinteistön avaintenhallinta, etenkin mekaanisten avainten osalta, oli lähestulkoon 

olematonta, ja tietoa siitä, kenellä on hallussaan mitäkin avaimia, ei ollut kenelläkään. 

Oman haasteensa kiinteistön käyttäjien toimintatapoihin turvallisuuden suhteen ja kiinteistön 

yhteiseen turvallisuuskulttuuriin toivat myös useat eri vuokralaiset, alihankkijat ja 

tavarantoimittajat ja muut kiinteistössä vierailevat henkilöt. Kävi ilmi, ettei kiinteistön 

käyttäjillä ole yhteisiä pelisääntöjä turvallisuuden suhteen, ainakaan ylös kirjattujen ohjeiden 

tai sääntöjen muodossa.  
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Tästä syntyi idea tehdä osana fyysisen turvallisuuden kehittämistyötä kiinteistön käyttäjille 

yhteinen turvallisuusohjeistus. Ohjeistus laadittiin nimenomaan fyysisen turvallisuuden 

näkökulmasta keskittyen mm. kulunvalvontaan, vierailijakäytäntöihin, avainten ja 

kulkutunnisteiden hallintaan ja toimintaohjeisiin erilaisia kiinteistöön liittyviä häiriötilanteita 

varten. Ohjeistus laadittiin siten, että se olisi todella kenen tahansa kiinteistön käyttäjän 

hyödynnettävissä, ja että se olisi kevyt lukea ja helposti ymmärrettävissä kenelle tahansa, 

jotta sitä myös oikeasti luettaisiin. Ohjeistuksesta tehtiin myös A4-kokoinen tiivistelmä 

”Kiinteistön turvallisuuden nyrkkisäännöt”, joka tavoittaisi lukijoita vielä helpommin, sillä 

sitä voisi jakaa esimerkiksi taukohuoneen seinälle tai laittaa kiinteistön infonäytöille esille 

digitaalisessa muodossa.  

Ohjeistuksen ja A4-tiivistelmän sisällöstä enemmän kappaleissa 4.2. ja 4.3. 

3.2.6 Tuotosten esittely ja projektin päättäminen 

Kun kaikki toimeksiantajalle laadittavat lopputuotokset olivat valmistuneet, pidettiin 

etäpalaveri, jossa ne esiteltiin yrityksen kiinteistöjohtajalle sekä kohdekiinteistön 

tuotannonjohtajalle, jotka loppupeleissä vastaavat laadittujen kehitysideoiden toteutuksesta 

ja kiinteistöön tehtävistä hankinnoista. Palaverissa oli paikalla myös muita kohdekiinteistön 

henkilöitä, joiden työtä kiinteistö ja sen turvallisuus jollain tapaa koskettaa. 

Palaverissa esiteltiin PowerPoint-esityksen muodossa tiivistetty versio turvallisuuden 

senhetkisestä tasosta ja kehitysehdotuksista. Lisäksi turvallisuusohjeistus esiteltiin ja 

näytettiin osallistujille otsikkotasolla, sekä myös ohjeistuksen tiivistelmää näytettiin ja 

esiteltiin lyhyesti. Kaikki lopputuotokset kuitenkin lähetettiin palaverin jälkeen 

kokonaisuudessaan kaikille palaverissa mukana olleille henkilöille, jotta he voisivat rauhassa 

tutustua niihin omalla ajallaan. 

Tähän palaveriin ja lopputuotosten eteenpäin lähettämiseen päätettiin varsinainen 

kehittämistyö kohteessa, sillä kehitysideoiden varsinainen toteuttaminen, sekä ohjeistuksen 

jalkauttaminen kiinteistöön jäi tässä opinnäytetyössä toimeksiantajan vastuulle. 

Toimeksiantajayrityksen turvallisuuspäällikköön, joka oli toiminut projektin ajan 

pääasiallisena yhteyshenkilönä, oltiin kuitenkin vielä palaverin jälkeen sähköpostitse 

yhteydessä ja saatiin kirjallista palautetta työn onnistumisesta, sekä tietoa siitä, kuinka 

kehittämistyötä on jatkettu kiinteistössä opinnäytetyöprojektin pohjalta. 

4 Lopputuotokset toimeksiantajalle 

Kehittämistyön lopputuotoksina syntyi kolme erillistä tuotosta: Kehittämisraportti kiinteistön 

turvallisuudesta ja siihen liittyvistä kehitysehdotuksista, turvallisuusohjeistus kiinteistön 
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käyttäjille sekä ohjeistuksen A4-kokoinen tiivistelmä “Kiinteistön turvallisuuden 

nyrkkisäännöt” jaettavaksi kiinteistön käyttäjille. Lopputuotokset laadittiin aiemman 

tutkimustyön perusteella yksin opinnäytetyön tekijän toimesta.  

4.1 Turvallisuuden nykytilan kartoitus ja kehitysehdotukset- raportti 

Ensimmäinen valmistunut lopputuotos oli kehittämisraportti, johon on koottu kiinteistöön ja 

sen suojattaviin arvoihin/toimintaan mahdollisesti koskevat riskit ja uhat, kartoitettu 

nykytilanne usealla eri fyysisen turvallisuuden osa-alueella, sekä annettu kehitysehdotuksia 

kiinteistön turvallisuuden tason nostamiseksi. Kehyksenä tähän käytettiin pääosin Katakrin 

(2020, 22) fyysisen turvallisuuden osa-aluetta (F): Lähtökohtana fyysisessä turvallisuudessa 

on, että salassa pidettävät tiedot ovat suojassa oikeudettomalta paljastumiselta, sekä 

fyysisten turvatoimien tulisi ehkäistä, estää ja havaita luvattomat toimet ja henkilöt 

kiinteistössä, sekä mahdollistaa henkilöstön luokitus ja pääsy salassa pidettäviin tietoihin sen 

perusteella, mikä heidän tiedonsaantitarpeensa on. Turvatoimet mitoitetaan riskien 

arviointiin perustuen, ja fyysisten turvatoimien vaikuttavuutta tulee seurata osana yrityksen 

riskienhallintaa.  

Katakrin (2020, 22–23) fyysisen turvallisuuden osa-alue (F) käsittelee fyysistä turvallisuutta 

tietoturvallisuuden näkökulmasta, mutta se soveltuu myös hyvin käytettäväksi kiinteistön 

turvallisuuden kehittämistyöhön, jossa halutaan suojata jotain kiinteistöstä fyysisesti löytyvää 

omaisuutta, paikkaa, henkilöitä tai toimintoa. Etenkin osa-alueet F04 ja F05, koskien 

luvattoman pääsyn estämistä, soveltuivat tähän työhön hyvin. Henkilöstön toimintatapoja ja 

turvallisuuskulttuuria pohtiessa sivuttiin myös Katakrin (2020, 7) osa-aluetta 

turvallisuusjohtamisesta (H). Kyseinen osa-alue käsittelee tapoja, joilla turvallisuus ja sen 

hallinta voidaan jalkauttaa osaksi organisaation toimintaa. 

Katakrista käytettiin kehittämistyön välineenä niin sen antamia suosituksia, kuin myös 

vaatimuksia. Vaatimuksia käytettiin osa-alueilta F-05 “Hallinnollinen alue” ja F-06 “Turva-

alue”. Hallinnollinen alue käsittää kaikki normaaliin työskentelyyn tarkoitetut alueet ja tilat, 

kuten esimerkiksi toimistotilat ja tuotantotilat (KATAKRI 2020, 33). Turva-alueella taas 

tarkoitetaan hallinnollista aluetta paremmin suojattuja tiloja, jossa esimerkiksi säilytetään 

turvallisuusluokiteltua tietoa (KATAKRI 2020, 42).  

Yrityksen tunnistamisriskin vuoksi kehittämisraporttia ja sen sisältöä ei voida 

kokonaisuudessaan esitellä tässä julkaistavassa opinnäytetyöraportissa. Kehittämisraportin 

sisällysluettelo on tämän raportin liitteenä (Liite 2), ja se antaa hyvän kuvan siitä, minkälaisia 

teemoja raportti kattaa ja kuinka laaja se on, eikä yritys tai kohdekiinteistö ole siitä millään 

tapaa tunnistettavissa. 
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Pääpiirteittäin raportti kattaa kolme pääteemaa: Mahdolliset riskit ja uhat (Miksi 

kehittämistyötä tarvitaan), fyysisen turvallisuuden nykytilan kartoituksen osa-alueittain sekä 

kehitysehdotukset turvallisuuden tason nostamiseksi. Turvallisuuden tason kartoitus ja 

kehitysehdotukset jaettiin raportin selkeyttämiseksi seuraaviin osa-alueisiin:  

• Avaintenhallinta 

o Mekaanisten avainten säilytys, luovutus, palautus ja näiden hallinta ja 

dokumentointi 

• Rakenteellinen suojaus 

o Aidat, seinät, portit, ovet, ikkunat, muut rakenteet 

• Sähköinen Kulunvalvonta 

o Sähköinen kulunvalvontajärjestelmä ja kulkutunnisteet sekä näiden käyttö ja 

hallinta 

• Muu tekninen valvonta 

o Kameravalvontajärjestelmä, rikosilmoitinjärjestelmä, 

vierailijavalvontajärjestelmä 

• Henkilöstön ohjeistus ja toimintatavat 

o Henkilöstölle annetut turvallisuutta koskevat ohjeistukset ja toimintatavat 

sekä näiden noudattaminen 

Vaikka myös paloturvallisuus ja siihen liittyvät valvonta- ja hälytysjärjestelmät ovat osa 

kiinteistön fyysistä turvallisuutta, paloturvallisuutta ja siihen liittyvää valvontaa ei tässä 

työssä tarkoituksellisesti käsitelty muuten kuin tuhopolttojen torjunnan osalta (osana muuta 

rikoksentorjuntaa), sillä työn laajuus ja työmäärä oli muutenkin erittäin suuri. Lisäksi 

kiinteistöön oli juuri tehty muussa yhteydessä paloturvallisuuden kartoitustyö, ja sinne oli 

pian tulossa pelastuslaitoksen suorittama palotarkastus, joten paloturvallisuuden 

osallistamista erikseen yhdeksi raportin osa-alueeksi ei nähty tarpeellisena. 

Kehittämisraporttiin laadittiin myös pohjakuvat liittyen kiinteistön turvallisuuden 

kehittämiseen. Pohjakuviin merkittiin konkreettisesti kerros kerrokselta ehdotukset mm. 

kulunvalvonnan, kameravalvonnan ja rakenteellisen suojauksen kehittämiseen. 

4.1.1 Löydetyt riskit ja uhat 

Kokonaisuudessaan täytettyä riskiarviointitaulukkoa ei voida liittää osaksi raporttia 

yrityksen/kiinteistön tunnistamisriskin vuoksi. On kuitenkin raportin jatkon kannalta hyvä 

tietää, millaisin perustein ja millaisia riskejä arvioinnissa löydettiin, ja mitkä riskeistä olivat 

suurimpia. Riskiarviointitaulukko löytyy niiltä osin täytettynä, kuin se on mahdollista täyttää 

ilman että organisaatiota voidaan sen perusteella tunnistaa, liitteistä (Liite 1). 
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Opinnäytetyön aiheen kannalta oleellista tietoa kiinteistöön liittyen on se, että kiinteistö 

sijaitsee melko rauhallisella alueella, mutta kuitenkin julkisen liikenteen asema-alueen 

läheisyydessä. Alueella saattaa siis olla aika-ajoin rauhatonta tai ainakin sinne eksyy silloin 

tällöin ulkopuolisia henkilöitä, jotka saattavat pyrkiä kiinteistön alueelle. Kiinteistössä 

harjoitettava päätoiminta eli tuotanto on jokseenkin sellaista, että jollakulla voisi olla jotain 

sitä vastaan, ja esimerkiksi tuotantoon kohdistuva sabotaasi on tästä syystä varteenotettava 

riski kiinteistössä toimeksiantajayrityksen turvallisuuspäällikön mukaan. 

Tärkein suojattava toiminto kohdekiinteistössä on tuotannon jatkuvuus, johon voidaan 

vaikuttaa monella tapaa. Ensisijaisesti suojattavia asioita tuotannon jatkuvuuden kannalta 

olivat kuitenkin havainnoinnin ja haastattelujen perusteella saadun tiedon mukaan erilaiset 

laitehuoneet ja tekniset operaattoritilat, joista käsin olisi sabotaasimielessä mahdollista 

pysäyttää koko tuotanto kiinteistössä tai häiritä sitä vakavasti. Myös muunlainen sabotaasi 

voisi pysäyttää tuotannon ainakin ja aiheuttaa näin haittaa toiminnalle: esimerkiksi tahallaan 

aiheutettu palohälytys, jonkin laitteen hajottaminen tai jopa tuhopoltto tai muu haitallinen 

isku kiinteistöön. 

Suurin riski olisi siis tietysti sellainen, joka aiheuttaisi toiminnan pysähtymisen pidemmäksi 

aikaa tai jopa lopullisesti: todennäköisin tällainen olisi riskiarvioinnin perusteella tuhopoltto, 

kiinteistöstä löytyvän erittäin suuren palokuorman vuoksi. 

Tuotannon jatkuvuuden lisäksi kiinteistöstä löytyy omaisuutta, kuten tuotantoon tarvittavia 

materiaaleja, laitteita, koneita ja muuta irtaimistoa. Koska kiinteistössä ei ole pelkkiä 

tuotantotiloja, vaan sieltä löytyy myös toimisto- ja varastotiloja (niin toimeksiantajayrityksen 

kuin kiinteistön vuokralaisten), joissa on paljon arvokasta omaisuutta, myös varkaudet ja 

näpistykset ovat olemassa oleva riski. Kiinteistön toimistotiloista voi löytyä myös 

arkaluontoista, salattavaa tietoa, jonka ei haluta päätyvän vääriin käsiin. Myös kiinteistön 

piha-alueilta löytyy arvokasta varastettavaa omaisuutta, esimerkiksi erilaisia kulkuneuvoja. 

Tärkeä suojattava arvo kiinteistössä ovat myös siellä työskentelevät tai vierailevat henkilöt. 

Heitä tarvitaan pyörittämään kiinteistön tuotantoa ja muuta jokapäiväistä toimintaa. 

Henkilöihin kohdistuvat riskit voivat olla esimerkiksi tapaturmia tai rikoksia. Ne taas voivat 

johtua esimerkiksi siitä, että väärä, ulkopuolinen henkilö huonoissa aikeissa pääsee sisään 

kiinteistön henkilöstölle tarkoitettuihin tiloihin tai henkilö kulkee vahingossa itsellensä 

vaarallisiin tiloihin. Kiinteistöstä löytyy paljon vaarallisia liikkuvia koneita ja robotiikkaa 

sisältäviä tiloja, sekä sähkö- ja muuntamotiloja, joihin väärän tai tietämättömän henkilön 

kulkeminen voisi olla tälle itselleen hengenvaarallista. 
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4.1.2 Avaintenhallinta ja kulunvalvontatunnisteet 

Kulunvalvonta ja avaintenhallinta liittyvät toisiinsa vahvasti, joten ne liitettiin 

kehittämisraportissa yhdeksi kokonaisuudeksi, jossa käsiteltiin kulunvalvonnan ja 

avaintenhallinnan nykytilaa sekä kehitysehdotuksia niiden tason parantamiseksi. 

Katakrin (2020, 27) osa-alue F03 ”Fyysisten turvatoimien valinta” kertoo kulunvalvonnan 

olevan pääsyn rajaamista tietylle alueelle tai sitä ympäröiviin tiloihin. Kulunvalvonnan 

tavoitteena on estää ja havaita luvattomat pääsy-yritykset kyseiselle alueelle. Kulunvalvonta 

voi kohdistua joko kohteeseen, alueeseen, tilaan tai rakennukseen. Kulunvalvontaan voi 

osallistua myös henkilöitä, kuten vartija, vastaanottovirkailija tai muu henkilöstön jäsen. 

Avainturvallisuus on osa lukituksilla aikaansaatua kulunvalvontaa ja suojausta. Se muodostuu 

avaintenhallinnasta ja säilytyksestä, avainten käyttöoikeuksista ja niihin liittyvistä 

sarjoituksista. (Finanssiala: Avainturvallisuus 2017.)  

Kulunvalvonnan ja avaintenhallinnan toteuttamisesta annetaan Katakrin (2020, 34) osa-

alueella F05.2. ”Turvallisuusalueiden vaatimukset: Pääsyoikeuksien myöntäminen” muun 

muassa seuraavanlaisia suosituksia: Organisaatiossa pääsyoikeuksien ja avainten hallinnan 

menettelytavat ja roolit on luotu, dokumentoitu ja ohjeistettu, sekä pääsyoikeuksien ja 

avainten haltijoista on lista. Pääsyoikeuksia tarkastetaan säännöllisesti ja ne pidetään ajan 

tasalla. Kulkutunnisteiden ylläpitoa, päivityksiä ja lisätilauksia sekä muita muutoksia koskevat 

toimet ovat vastuutettu asianmukaisesti. Kaikkia avaimia säilytetään ja luovutetaan 

asianmukaisesti, luovutettavan avaimen luovutusperuste kirjataan aina dokumenttiin. 

Henkilöstössä tapahtuvien muutosten tulee aina välittyä avainten hallintaoikeuksiin. 

Organisaatiossa tulisi aina olla avainten hallinnasta vastaava henkilö, jonka vastuulle kuuluvat 

kaikki avaintenhallintaan ja lukitukseen liittyvät asiat. Luovutettavista avaimista tulisi pitää 

kirjaa ja palautuksista on huolehdittava aina avaimen haltijan työsuhteen päättyessä. 

Avainten tulee olla vain sen henkilön hallinnassa, joka ne on kuitannut. Tämä pätee niin 

sähköisiin, kuin mekaanisiinkin avaimiin. Yleisavaimia ei saisi missään tilanteessa käyttää 

lainattavana avaimena tai jokapäiväisenä käyttöavaimena. (Finanssiala: Avainturvallisuus 

2017, 2.) 

Kehitysehdotuksia kulunvalvontaan ja avaintenhallintaan liittyen annettiin toimeksiantajalle 

useita. Kehitysehdotukset annettiin samassa raportissa, kuin jossa kerrottiin turvallisuuden 

nykytilanteen kartoituksesta. Kehitysehdotukset liittyivät kiinteistön kulkutunnisteiden ja 

mekaanisten avainten säilytykseen, luovutukseen ja hallinnan valvontaan, sekä kiinteistön 

kulunvalvonnan tehostamiseen uusien kulunvalvottujen alueiden lisäämisellä. 

Kehitysehdotukset tehtiin Katakrin aiheeseen liittyvien suositusten ja vaatimusten perusteella 

sekä Finanssialan ohjeiden perusteella.  
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Poiketen Katakrin yllä mainituista suosituksista ja Finanssialan turvallisuusohjeistuksista, 

kohdekiinteistössä mekaanisista avaimista ja niiden hallinnasta ei ollut olemassa listausta. 

Avainten luovutuksia tai luovutusperusteita ei kirjattu mihinkään, ja henkilöstössä tapahtuvat 

muutokset eivät välittyneet avaimia hallitsevalle henkilöstölle. Avaimille ja niiden hallinnalle 

oli asetettu vastuuhenkilö, joka oli kuitenkin kohteessa tehtävän opinnäytetyöprojektin ajan 

sairaslomalla, joten avaintenhallinnasta ei tältä saatu enempää tietoa. Perustuen muiden 

kiinteistössä työskentelevien henkilöiden haastatteluihin ja omaan havainnointiin, voitiin 

kuitenkin varmistua siitä, kuinka puutteellista avaintenhallinta oli. Periaatteessa kiinteistössä 

ei ollut tietoa siitä, jos vaikka jokin avain olisi kadonnut ja joutunut vääriin käsiin. 

Sähköinen kulunvalvonta oli kiinteistössä paremmin organisoitua, mutta siitäkin löydettiin 

kehittämiskohtia. Kulkutunnisteiden hallinta oli dokumentoitu ja ohjeistettu, roolit luotu ja 

niitä pyrittiin pitämään ajan tasalla. Näiden hallintaan oli määritetty omat henkilöt, ja 

jakamattomia kulkutunnisteita säilytettiin asianmukaisesti. Kulkuoikeuksien jakamisessa ja 

niiden perusteissa oli kuitenkin puutteita. Sähköisen kulunvalvonnan takana olivat 

kiinteistössä mm. vaaralliset sähkötilat, joihin ei tulisi olla kulkuoikeutta kuin asianmukaisesti 

koulutetuilla ammattilaisilla, ja tuotannon toimintaa sääteleviä operaattoritiloja. Siitä 

huolimatta kiinteistössä oli hyvin monella henkilöllä ”yleisavaintasoiset” kulkuoikeudet, eli 

heidän kulkutunnisteellaan pääsi kulkemaan kaikkiin tiloihin, mukaan lukien nämä vaaralliset 

sähkötilat ja toiminnan kannalta kriittiset operaattoritilat. Myös ulkopuolisille 

huoltohenkilöille tarkoitetuista lainattavista kulkutunnisteista löytyi yleisavaintasoisia 

tunnisteita.  

Kulunvalvontajärjestelmään ehdotetut muutokset tehtiin pohjakuville kehitysehdotusraportin 

yhteyteen. Kiinteistöön ehdotettiin lisättäväksi kulunvalvonnan alla olevia ovia ja 

kulkureittejä melko paljon. Useisiin tiloihin ehdotettiin lisättäväksi sähköinen kulunvalvonta 

ja joihinkin tuotannon kannalta kriittisten tilojen oviin esimerkiksi myös PIN-koodillinen 

kulku.  

4.1.3 Rakenteellinen suojaus 

Rakenteellisella suojauksella tarkoitetaan kiinteistön rakenteellisia ominaisuuksia, kuten 

seiniä, lattioita, kattoja, ikkunoita, karmeja ja erilaisia aukkoja, sekä lukkoja, jotka estävät 

luvattoman tunkeutumisen alueelle. (Finanssiala: Murtosuojausohje I 2017, 2.) 

Rakenteellisen suojauksen tulee kiinteistössä olla sellaista, että kiinteistöön tunkeutuminen ei 

ole mahdollista ilman työkaluilla tapahtuvaa rakenteiden rikkomista. Rakenteet tai niiden 

osat eivät saa olla ulkopuolelta irrotettavissa ilman niiden rikkomista. Rakennuksen ja sen 

aluerakenteiden tulee edistää luonnollista valvontaan, eivätkä ne saa toimia näköesteenä 

liikkumisen havaitsemiselle. Luonnollisella valvonnalla tarkoitetaan oman henkilöstön 

liikkumista ja havainnointia alueella. (Finanssiala: Murtosuojausohje I 2017, 2–4.) 
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Kehittämiskohtia kohdekiinteistöstä löydettiin myös rakenteelliseen suojaukseen liittyen. 

Kehän suojauksessa oli päivittäin auki olevia kohtia, joiden ei tulisi edellä mainittujen 

suositusten ja ohjeiden mukaisesti tulisi olla auki. Esimerkiksi yksi suora ajoreitti ilman 

oikeanlaista ajoporttia kehäsuojauksen ohi löydettiin. Kyseistä ajoporttia pidettiin auki 

arkisin toimistoaikaan erään vuokralaisen pyynnöstä. Myös joissain kiinteistöä 

kuorisuojauksesta löytyi sellaisia rakenteellisia aukkoja, jotka ovat ihmisen mentäviä ja näin 

ollen eivät täysin estä luvatonta tunkeutumista alueelle. Tällaisia aukkoja löytyi esimerkiksi 

kiinteistön lastausalueilta sisätiloihin ja aulatiloista henkilökunnan tiloihin johtavista 

rakenteista. 

Kehitysehdotukset rakenteellisen suojauksen suhteen kohdistettiin niin, että aukot sekä kehä- 

että kuorisuojauksessa saataisiin sellaisiksi, että niitä ei voisi ohittaa ilman asianmukaista 

avainta tai kulunvalvontatunnistetta. Joihinkin kohtiin ehdotettiin lisättäväksi sellaisia 

rakenteita, jotka estäisivät tunkeutumisen kyseisestä aukosta. Kehään ehdotettiin lisättäväksi 

yhtä uutta ajoporttia kulunvalvonnalla suojattuna, jotta koko kehä olisi valvottuna ympäri 

vuorokauden. 

4.1.4 Muu tekninen valvonta 

Muulla teknisellä valvonnalla kuvattiin kehittämisraportissa kaikkea sellaista teknistä 

valvontaa, joka ei suoraan lukeutunut kiinteistön kulunvalvontajärjestelmään. Tähän 

kuuluivat kiinteistön kameravalvontajärjestelmän, vierailijavalvontajärjestelmän sekä 

rikosilmoitinjärjestelmän hallinta ja näillä suoritettava valvonta.  

Katakrin (2020, 27) osa-alue F03 ”Fyysisten turvatoimien valinta” kertoo kameravalvonnan 

olevan turvallisuusalueella tai sen ympäristössä erityisesti laittoman tiedustelun tai muiden 

poikkeamien ehkäisyssä käytettävä valvonnan muoto. Lisäksi kameravalvontaa voidaan 

hyödyntää hälytysten todentamisessa ja tapahtuneiden poikkeamien selvittelyssä. 

Kameravalvontaa voidaan käyttää joko reaaliaikaisena aktiivisen kuvan tarkkailuna tai 

jälkikäteen passiivisena kuvamateriaalin analysointina. 

Tunkeutumisen ilmaisujärjestelmää eli murtohälytysjärjestelmää voidaan käyttää 

rakenteellisen esteen tarjoaman turvallisuustason parantamiseksi. Järjestelmää voidaan 

käyttää myös vartiointihenkilöstön tekemän valvonnan asemasta tai tueksi. (KATAKRI 2020, 

27.) Kohdekiinteistön teknisen valvonnan nykytilanteesta löytyi useita kehittämiskohtia. 

Etenkin murtohälytysjärjestelmän hankintaa tiettyjen toiminnan kannalta kriittisiä 

operaattoreita ja palvelimia sisältäviin tiloihin suositeltiin hankittavaksi 

murtohälytysjärjestelmää ja siihen liittyvää hälytysvartiointia. 

Kameravalvonnan kehitysehdotukset tehtiin pohjakuville kehitysehdotusraportin yhteyteen. 

Kameravalvontaan ehdotettiin lisäkameroita ja kameroiden sijoittelun tai suuntaamisen 
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uudelleen harkintaa esimerkiksi niin, että kamerat kuvaisivat enemmän kulunvalvonnan 

kannalta kriittisiä kohtia. Myös kamerajärjestelmän käyttöä ehdotettiin tehostettavaksi, sillä 

nykytilan kartoituksessa kävi ilmi, että kameroita ei selvästikään käytetty kokonaan sillä 

potentiaalilla, mitä niistä voitaisiin saada irti käyttämällä niitä tehokkaammin.  

Kiinteistön vierailijavalvontajärjestelmän toiminnasta löydettiin ongelmakohtia. Vierailija 

pystyi muun muassa kirjautumaan vieraaksi ja näkemään kiinteistön henkilöstöön kuuluvien 

henkilöiden nimiä vierailijapäätteeltä, ilman että häntä oli etukäteen kutsuttu vieraaksi. 

Lisäksi vierailijapääte sijaitsee kiinteistön aulassa, joka on virka-aikaan lukitsematon tila. 

Vierailijapääte tulosti kirjautuneelle vieraalle kortin, jossa oli luettava QR-koodi, jolla vieras 

pääsi itsenäisesti kulkemaan aulan porteista eteenpäin. Vierailijavalvontajärjestelmää 

ehdotettiin muokattavaksi muun muassa sillä tavalla, että vierailijalle olisi vähemmän 

vapauksia kirjautumisessa ja liikkumisessa. Vierailijan tulisi aina olla ennakkoon vierailulle 

kutsuttu, jotta hän pääsisi kirjautumaan vieraaksi. Lisäksi tulostettavassa vierailijakortissa ei 

tulisi olla minkäänlaisia liikkumisoikeuksia kiinteistöön, edes pelkkään aulan kulkuporttiin, 

vaan vierailun isännän olisi aina haettava vieras aulasta ja saatettava tämä takaisin.  

4.1.5 Henkilöstön ohjeistus ja toimintatavat 

Fyysisiin turvatoimiin liittyy vahvasti myös muut kiinteistössä turvallisuutta ylläpitävät 

menettelytavat. Tähän sisältyy se, kuinka henkilöstö on ohjeistettu ja perehdytetty 

turvallisuusasioihin, sekä erilaisten turvallisuuteen liittyvien vastuiden ja tehtävien 

määrittäminen (KATAKRI 2020, 27.) 

Turvallisuustehtäviä hoitavalla henkilöstöllä tulee olla riittävä asiantuntemus näihin tehtäviin, 

ja turvallisuustyön resurssit, tehtävät ja vastuut tulee olla määritelty organisaation 

ominaisuuksiin nähden riittävän kattavasti. Myös resurssien riittävyyttä tulee organisaatiossa 

arvioida säännöllisin väliajoin. (KATAKRI 2020, 13.) 

Kohdekiinteistössä henkilöstölle annetuista turvallisuusohjeistuksista ja yleisistä 

toimintatavoista ja turvallisuuteen liittyvästä perehdytyksestä löytyi useita puutteita, joihin 

puututtiin annetuissa kehitysehdotuksissa. Turvallisuuskulttuuri kiinteistössä ei ollut sillä 

tasolla, että se olisi tukenut kiinteistön rakenteellisia ja teknisiä turvallisuusratkaisuja hyvällä 

tavalla. Esimerkiksi ovien auki kiilaaminen tai lukitsematta jättäminen oli henkilöstön 

keskuudessa melko yleinen toimintatapa. 

Kehitysehdotuksissa keskityttiin henkilöstön parempaan ohjeistamiseen ja perehdyttämiseen 

turvallisuuden suhteen. Lisäksi korostettiin johdon ja esimiesten asemaa esimerkkinä 

toimimisessa turvallisuusasioiden suhteen. Myös opinnäytetyön osana laaditun 

turvallisuusohjeistuksen käyttöön ottamista opinnäytetyöprojektin jälkeen ehdotettiin 

kehitystoimenpiteeksi. Lisäksi laadittua A4- kokoista tiivistelmää turvallisuusohjeistuksesta 
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ehdotettiin jaettavaksi laajasti kiinteistön henkilöstön käyttöön. Tiivistelmää voitaisiin jakaa 

esimerkiksi taukohuoneisiin ilmoitustaululle, tai kiinteistössä oleville infonäytöille pyörimään 

tietyin väliajoin, jotta se tavoittaisi mahdollisimman paljon kiinteistön käyttäjiä. 

Kehitysehdotuksia annettiin myös kiinteistön turvallisuustehtäviä hoitavan henkilöstön 

suhteen. Joitakin tehtäviä hoitavalle henkilöstölle tulisi kiinteistössä määritellä selkeämmät 

tehtävät ja vastuut, sekä antaa näiden tehtävien suhteen enemmän aikaresursseja, kuin mitä 

heillä opinnäytetyön tekohetkellä on. Myös yleistä turvallisuusasioiden valvonnan 

tehostamista korostettiin ehdotuksissa. 

4.2 Turvallisuusohjeistus kiinteistön käyttäjille 

Turvallisuusohjeistus laadittiin osana opinnäytetyötä sen jälkeen, kun turvallisuuden 

kartoituksen ja kehitysehdotukset sisältävä raportti oli valmistunut. Turvallisuusohjeistus 

kirjoitettiin yksinkertaisella ja selkeällä tyylillä, ja siitä pyrittiin jättämään pois kaikki 

ylimääräinen. Ajatuksena ohjeistuksen laatimisessa oli se, että siitä pyritään tekemään 

sellainen, ettei lukija menetä mielenkiintoaan ensimmäisen sivun jälkeen, koska teksti on 

liian raskasta tai vaikeasti ymmärrettävää. Ohjeistukseen lisättiin myös kuvia edistämään sen 

visuaalisuutta ja herättämään lukijoiden mielenkiintoa. Kuvien ansiosta ohjeistuksesta 

annetut esimerkit olivat konkreettisempia ja selkeämpiä. 

Ohjeistus aloitettiin antamalla perustietoja koskien kiinteistöä ja sen toimintaa. Tähän 

laadittiin myös pohjakuva, johon merkittiin kiinteistön tärkeimmät alueet ja toiminnot, joita 

alueilla on. Myös kiinteistön eri käyttäjät esiteltiin hyvin lyhyesti, jotta ohjeistus antaa myös 

kattavan kuvan siitä, ketä kaikkia se koskee. 

Esittelyiden jälkeen lukija johdatellaan aiheeseen kiinteistö- ja toimitilaturvallisuus, ja 

perustellaan se, miksi turvallisuus kyseisessä kiinteistössä on tärkeää. Sen jälkeen 

ohjeistuksessa annetaan selkeitä toimintaohjeita liittyen erilasiin kiinteistö- ja 

toimitilaturvallisuutta koskeviin toimintoihin kiinteistössä. Opinnäytetyöraportin liitteenä 

(Liite 3) ohjeistuksen sisällysluettelo, josta näkee tarkemmin sen, millaisia aiheita ohjeistus 

kattaa.  

4.3 Kiinteistön turvallisuuden nyrkkisäännöt- A4 tiivistelmä 

Ohjeistuksen A4- tiivistelmä ”Kiinteistön turvallisuuden nyrkkisäännöt” laadittiin viimeisenä 

työnä. Tiivistelmästä tehtiin muutama eri versio eri värimaailmoilla ja visuaalisilla ilmeillä. 

Tiivistelmä sisältää 10 kohtaa, jotka ovat kaikki tärkeitä ja kiteyttävät kiinteistön 

turvallisuusohjeistuksen tärkeimmän sanoman yhdelle sivulle.  

Toimeksiantajalle tiivistelmä tehtiin yrityksen logoilla ja kiinteistön nimellä merkattuna, 

mutta raportin liitteenä (Liite 4) löytyy kyseinen tiivistelmä kokonaisuudessaan ilman 
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merkintöjä toimeksiantajasta. Tiivistelmää on siis muokattu hieman niin, ettei siitä käy ilmi 

alkuperäinen organisaatio, jolle se on tehty. Tätä muokattua tiivistelmää voidaan hyvin 

käyttää myös muissa organisaatioissa tai samantyyppisissä kiinteistöissä.  

5 Johtopäätökset ja työn arviointi  

Tämän kehittämistyön onnistumista voidaan arvioida toimeksiantajan antaman palautteen 

perusteella sekä omaa työskentelyä kriittisesti tarkastelemalla ja arvioimalla. Näiden 

perusteella voidaan sanoa, että opinnäytetyö onnistui kokonaisuutena hyvin. Erityisesti 

toimeksiantajalta saatu palaute kehittämistyön onnistumisesta oli hyvää. 

Kehittämistyön arviointi ei ollut tässä opinnäytetyössä mahdollista minkäänlaisten 

varsinaisten mittareiden avulla, sillä kehittämistyössä annettiin ehdotuksia tehtäviä 

toimenpiteitä varten, mutta varsinaisia kehittämistoimia ei opinnäytetyön toteutuksen aikana 

vielä tehty, vaan näiden tekeminen jäi toimeksiantajan vastuulle. Näin ollen 

kehittämistoimenpiteiden onnistumisen arviointikaan ei ollut mahdollista tämän 

opinnäytetyön aikana. 

5.1 Kiinteistön fyysisen turvallisuuden kehittämistyön onnistuminen 

Kehittämistyön onnistumista voidaan tämän opinnäytetyön kohdalla arvioida lähinnä 

toimeksiantajan antaman palautteen perusteella. Opinnäytetyön toteutuksen aikana 

ehdotettujen kehittämistoimenpiteiden onnistumista ei voida arvioida, sillä niiden 

toteuttaminen jäi toimeksiantajan vastuulle, opinnäytetyön ulkopuolelle. Lopputuotokset 

esiteltiin toimeksiantajayrityksen edustajille palaverissa, jossa käytiin keskustelua niiden 

käytöstä ja saatiin palautetta työn onnistumisesta. Toimeksiantajayrityksen 

turvallisuuspäälliköltä saatiin jälkikäteen myös kirjallinen palaute tehdystä työstä. 

Toimeksiantaja oli tyytyväinen kehittämistyön aikana tehtyihin lopputuotoksiin, eli 

kehittämisraporttiin ja turvallisuusohjeistukseen sekä A4-tiivistelmään. Yrityksen 

turvallisuuspäällikön mukaan kehittämisprojekti oli erittäin onnistunut. 

Turvallisuusohjeistusta ja tiivistelmää pidettiin käytännöllisinä ja hyvin soveltuvana kyseisen 

kiinteistön henkilöstön käyttöön. Turvallisuusohjeistusta pidettiin selkeänä ja kattavana, ja se 

huomioi riittävän laajasti, mutta helposti ymmärrettävästi kiinteistön turvallisuuden 

henkilöstön näkökulmasta. Yrityksen turvallisuuspäällikön mukaan ohjeistus helpottaa 

henkilöiden muistamista turvallisuusasioihin liittyen ja voisi toimia hyvänä koosteena 

esimerkiksi kiinteistön uusille työntekijöille, kun halutaan kertoa turvallisista toimintatavoista 

kiinteistössä. 
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Annettujen kehitysehdotusten pohjalta kyseisessä kiinteistössä on yrityksen 

turvallisuuspäällikön mukaan tulevaisuudessa helpompaa ryhtyä käytännön toimenpiteisiin 

turvallisuuden tason kehittämiseksi. Kokonaisuudessaan opinnäytetyön lopputuotokset niiden 

esittelyä varten käyty palaveri tuntuivat toimivan yhtenä ratkaisevana tekijänä sille, että 

kyseisessä kiinteistössä todella tulisi ryhtyä ja päätettiin ryhtyä toimenpiteisiin turvallisuuden 

tason parantamiseksi. Palaverin lopputuloksena kiinteistössä päätettiin perustaa työryhmä, 

joka kokoontuu aika-ajoin ja keskittyy kyseisen kiinteistön turvallisuuden kehittämiseen, 

pohjautuen opinnäytetyön aikana tehtyihin lopputuotoksiin. 

 

5.2 Opinnäytetyökokonaisuuden onnistuminen 

Kokonaisuutena opinnäytetyö onnistui hyvin. Tärkein osio opinnäytetyöstä oli toteutusvaihe, 

ja etenkin toimeksiantajalle laadittavat lopputuotokset, joihin toimeksiantaja oli erittäin 

tyytyväinen. Opinnäytetyön aikana pysyttiin aikataulussa, ja lopputuotokset saatiin 

toimeksiantajalle valmiiksi ajallaan. Tutkimusmenetelmien käyttö onnistui hyvin ja 

tutkimustyön pohjalta saatiin hyvää materiaalia opinnäytetyön lopputuotoksia varten. Ainut 

varsinainen haaste tutkimustyössä oli vallitseva koronavirustilanne, jonka vuoksi havainnointi 

esimerkiksi kiinteistön vierailijakäytäntöjen tai muun kiinteistössä liikkumisen suhteen saattoi 

olla osittain puutteellista, sillä vieraita ja henkilöstöä kiinteistössä oli paikalla huomattavasti 

vähemmän, kuin normaalioloissa. Tämä saatiin kuitenkin paikattua hyvin haastattelujen 

kautta, vaikka toki tällöin tieto ei välttämättä ole yhtä luotettavaa, kuin jos olisi päässyt 

myös havainnoimaan asioita käytännössä. 

Kuten opinnäytetyötä suunnitellessa oli käynyt ilmi, raportointiin sisältyi haasteita liittyen 

siihen, että toimeksiantajaorganisaatio haluaa pysyä täysin nimettömänä ja 

tunnistamattomana tässä julkaistavassa raportissa. Tästä syystä raportointi oli osittain 

haastavaa, sillä raportista täytyi tästä huolimatta saada tehtyä selkeä ja ulkopuolistenkin 

henkilöiden helposti ymmärrettävissä oleva kokonaisuus. Raportoinnin aikana tuntui välillä, 

että raportista saattaa jäädä ulkopuoliselle lukijalle sekava tai vaikeasti ymmärrettävä kuva, 

kun ei voida avoimesti kertoa esimerkiksi siitä, millaista toimintaa kohdekiinteistössä 

harjoitetaan tai kertoa tarkasti siitä, millaisia ominaisuuksia kohdekiinteistö sisältää. 

Loppujen lopuksi raportista saatiin kuitenkin opinnäytetyön tekijän mielestä laadittua melko 

selkeä ja hyvä kokonaisuus, josta toivon mukaan voivat hyötyä muutkin samankaltaiset 

organisaatiot tai kiinteistöt. 

Tietoperusta opinnäytetyölle oli toimiva. Katakrin käyttö kehyksenä kehittämistyölle onnistui 

melko hyvin. Koska Katakria käytettiin löyhänä viitekehyksenä eikä varsinaista auditointia tai 

kaikkia KATAKRIn fyysisen turvallisuuden osa-alueita käyty kohta kohdalta läpi vaan sitä 

sovellettiin tässä työssä melko vapaasti, oli sen käyttö tietoperustana melko helppoa ja 
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vaivatonta. KATAKRI antoi hyvän teoreettisen pohjan kehittämistyölle ja paljon ideoita 

toimeksiantajalle laadittaviin kehitysehdotuksiin. Myös Finanssialan turvallisuusohjeet 

toimivat pohjana kehittämistyölle erittäin hyvin, sillä niitä oli käytössä laaja skaala 

erityyppisiä ohjeita, joista pystyttiin valitsemaan opinnäytetyötä varten parhaiten sopivat 

ohjeet. Erityisesti fyysisen murtosuojauksen kehittämiseen oli hyötyä Finanssialan 

ohjeistuksista. 

Opinnäytetyö onnistuttiin toteuttamaan melko hyvin hyvien eettisten periaatteiden 

mukaisesti. Haastattelut ja havainnointi onnistuivat suunnitellun mukaisesti. Joissain 

haastatteluissa suunniteltu teemarunko harhaili hieman alun perin suunnitellusta, mutta 

kaikki haastattelut saatiin kuitenkin toteutettua ja tarvittava tutkimustieto haastatteluista 

kerättyä. Havainnointi kohdekiinteistössä onnistui hyvin ja suunnitellun mukaisesti. 

Haastattelut ja havainnointi olivat toimivia tutkimusmenetelmiä tähän opinnäytetyöhön. 

Opinnäytetyön loppuraportoinnissa kesti ajallisesti hieman suunniteltua pidempään, mutta 

muutoin opinnäytetyön aikana pysyttiin hyvin suunnitellussa aikataulussa. Opinnäytetyön 

loppuraportin julkaisu venyy hieman arvioitua pidemmälle kevääseen kuin oli alun perin 

suunniteltu, mutta toimeksiantajalle tehtävät lopputuotokset saatiin tehtyä ajoissa loppuun 

toimeksiantajan toiveiden mukaisella aikataululla. 

5.3 Muut johtopäätökset ja pohdinta 

Työ onnistui kokonaisuutena hyvin niin toimeksiantajan, kuin opinnäytetyön tekijänkin 

näkökulmasta. Suurimmat haasteet työssä liittyivät työn raportointiin, jonka haastavuus 

johtui siitä, että toimeksiantaja halusi pysyä täysin anonyyminä. Opinnäytetyön tekijänä olen 

kuitenkin sitä mieltä, että tärkein asia tässä työssä olivat toimeksiantajalle laadittavat 

lopputuotokset, joihin kaikki osapuolet olivat erittäin tyytyväisiä. Lopputuotosten perusteella 

kiinteistössä perustettiin työryhmä, joka ryhtyi konkreettisiin toimiin kiinteistön 

turvallisuuden parantamiseksi. Tämä kertoo siitä, että opinnäytetyöllä oli oikeasti vaikutusta 

kohdeorganisaation toimintaan, ja sen perusteella ryhdyttiin todellisiin toimenpiteisiin. 

Yhteistyö toimeksiantajan kanssa oli opinnäytetyöprojektin läpi sujuvaa ja vaivatonta. Tätä 

yhteistyötä edisti opinnäytetyön tekijän edellisenä syksynä suoritettu työharjoittelujakso 

toimeksiantajaorganisaatiossa sekä aiempi toimeksiantajaorganisaation tuntemus. 

Opinnäytetyötä voitaisiin mahdollisesti hyödyntää myös muissa samantyylisissä 

organisaatioissa fyysisen turvallisuuden kehittämistyössä. Tämän raportin liitteenä olevaa A4-

kokoista tiivistelmää (Liite 4) turvallisuusohjeistuksesta voidaan käyttää oikeastaan missä 

tahansa kiinteistössä tai organisaatiossa. Myös turvallisuusohjeistuksen sisällysluetteloa (liite 

2) sekä kehittämisraportin sisällysluetteloa (liite 3) voitaisiin käyttää pohjana muissa 

kiinteistöissä tai organisaatioissa laadittaville ohjeistuksille tai vastaavanlaisille raporteille. 
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