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Tiivistelma

Jyvaskylan ammattikorkeakoulun yhteydessa toimivalla JYVSECTECiIlla oli tarvetta muistiforensiikan proses-
seja automatisoivalle jarjestelmalle. Kyseista jarjestelmaa lahdettiin rakentamaan innovatiiviseen konstruk-
tioon tahtaavan konstruktiivisen tutkimusotteen avulla. Konstruktiivisessa tutkimuksessa ldheinen yhteistyo
kohdeorganisaation kanssa on tarkeaa, joten toimeksiantajan kanssa pidettiin tietyin valiajoin palavereita,
joissa keskusteltiin tuotteen kehityksesta.

Tuotteen toteutustavaksi valittiin Docker-konttien paélle rakennettava jarjestelma nimeltdan Autovola, joka
sisaltda kontin muistivedoksista saatua tietoa sdilévélle MongoDB-tietokannalle seka Flask-rajapintaa ja
React-kayttoliittymaa yllapitavalle Apache-palvelimelle. Ndiden konttien lisdksi jarjestelmaan kuuluvat viela
Volatility 3:n lisdosia muistivedoksiin suorittavat Analyysi-kontit, joiden maaraan ja resursseihin jarjestel-
man yllapitdja pystyy vaikuttamaan.

Kayttajat voivat ladata Autovolan kayttoliittymasta jarjestelmaan muistivedoksia ja ISF-tiedostoja seka paat-
tdaa, mita Volatility 3:n lisdosia muistivedoksiin suoritetaan. Lisdosien tuloksia voidaan tutkia ja suodattaa
jalkeenpain kayttoliittymasta. Autovola tukee Linux- ja Windows-kayttojarjestelmista otettujen muistive-
dosten analyysia.

Valmista tuotetta arvioitiin toimeksiantajan palautteen ja kolmiosaisen markkinatestin perusteella. Tuote
lapaisi markkinatestin ensimmaisen tason, silla se otettiin kaytt66n toimeksiantajan organisaatiossa. Jarjes-
telmaa kaytetdan muun muassa JYVSECTECin kyberharjoituksissa ja tyovalinekoulutuksissa. Toisen tason
lapdiseminen olisi vaatinut tuotteen kayttoonottamista myds joissain muissa organisaatioissa. Jarjestelman
katsottiin sijoittuneen markkinatestin tasojen yksi ja kaksi valiin, koska muut organisaatiot voivat kayttaa
tuotetta JYVSECTECin tarjoamien palveluiden kautta. Toimeksiantaja oli tyytyvdinen tuotteeseen ja koki sen
vastaavan sitd, mita jarjestelmalta oli haluttu.

Opinnaytetyon tavoitteena oli luoda JYVSECTECille kdyttokelpoinen tuote, joka nopeuttaisi muistiforensiik-
kaan liittyvia prosesseja seka helpottaisi analysoijien valista yhteistyota. Ndiden tavoitteiden katsottiin to-

teutuneen kokonaan tai osittain. Toimeksiantaja tulee vield jatkokehittamaan jarjestelmaa siihen liittyvien

tarpeitten ja kayttokokemusten perusteella.
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Abstract

JYVSECTEC, which operates as a part of Jyvaskyla University of Applied Sciences, needed a system that au-
tomates memory forensics processes. Constructive research approach aiming at innovative construction
was used during the development process. In constructive research, close cooperation with the target or-
ganization is important, hence meetings with the client were held at regular intervals to discuss product
development.

The construction was implemented by building a system called Autovola, which is based on Docker contain-
ers. One of the containers contains MongoDB database that stores information gathered from memory
dumps and there is also a second container with Apache web server that maintains React built Ul and Flask
API. In addition, there are Analysis containers that run Volatility 3 plugins to memory dumps. Number of
Analysis containers can be changed and resources that they utilize may also be modified.

Users can upload memory dumps and ISF files to Autovola by using its user interface. They may also decide
which Volatility plugins are run to the memory dumps. Plugin results can be examined and filtered after-
wards using the user interface. Autovola supports analysis of memory dumps taken from Linux and Win-
dows operating systems.

Finished product was evaluated using client’s feedback and a three-part market test. The product passed
first level of the market test, since JYVSECTEC started to use the finished product. Autovola is used in
JYVSECTEC’s cyber exercises and tool trainings, among other things. The product did not pass second level
since it is not used in any other organization. Autovola was considered to place between levels one and two
of the market test, as other organizations may use the product through services provided by JYVSECTEC.
The client was satisfied with Autovola and felt that it corresponded to what was desired from the product.

Purpose of the thesis was to create a practical product for JYVSECTEC, which would speed up processes re-
lated to memory forensics and ease collaboration between analysts. These objectives were considered to
have been fully or partially achieved. Client will further develop the product based on demands and user
experiences.
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1 Johdanto

Opinnaytetyon tarkoituksena oli automatisoida muistiforensiikan prosesseja mahdollisimman pal-
jon. Automatisoitavana tyokaluna kaytettiin Volatility Frameworkia. Tyo toteutettiin JYVSECTECille,
joka on Jyvaskylan ammattikorkeakoulun yhteydessa toimiva kyberturvallisuuden tutkimus-, kehi-
tys- ja koulutuskeskus. JYVSECTECilta |0ytyy erityisasiantuntijuutta muun muassa tietoturvapoik-

keamien hallinnan ja IT-tekniikoiden saralta. (Specializing in cyber security expertise n.d.)

Automaation tarkoituksena oli luoda jarjestelma, joka analysoi sille syotettyja muistivedoksia
(engl. memory dump) tietyiltd osa-alueilta ja luo mahdollisista [6ydoksista raportin tutkijalle, joka
voi jatkaa l16ydosten syvallisempaa tutkintaa. Tydssa haluttiin kiinnittaa erityista huomiota jarjes-
telman analysoimiin osa-alueisiin ja tutkijalle esitettavaan raporttiin. Mitda enemman ja tarkemmin
osa-alueita pystytdaan analysoimaan, sitd parempaa dataa tutkija muistivedoksesta saa. Raporttiin
pyrittiin selkedsti listaamaan muistivedoksesta |6ydetyt mielenkiinnon kohteet, jotta tutkija saa
kattavan kokonaiskuvan vedoksesta ja siitda, mita kannattaisi vield tutkia syvemmin. Jarjestelmasta
yritettiin myos tehda usealle kayttdjalle skaalautuva, mika helpottaisi tutkijoiden valista keski-

nadista yhteistyota.

Valmiin jarjestelman lahdekoodia ei julkaista avoimena toimeksiantajan toiveesta, mutta opinnay-
tetyon dokumentaatio sai sisdltdaa korkeamman tason luonnehdintaa valmiista tuotteesta. Toimek-
siantajan mukaan valmista tuotetta voidaan kayttaa, jos se osoittautuu hyodylliseksi. Tavoitteena
olikin rakentaa JYVSECTECille kdyttovalmis tuote, joka palvelee kehityskeskusta sen toivomalla ta-
valla. Tuotteen tulisi tehostaa olemassa olevia muistiforensiikkaan liittyvia prosesseja, kuten aut-
taa tuotteen kayttajia [oytamaan analyysille olennaisia yksityiskohtia muistivedoksista nopeammin
ja vahentaa analyysiin liittyvda manuaalista tyota. Myos kadyttdjien valista yhteistyota helpottavat
toiminnot tuotteessa, kuten muistivedoksiin liittyvan tiedon jakaminen kayttajien valilla, olisivat

hyodyllisia ominaisuuksia.

2 Tutkimusasetelma

Tutkimusongelmana oli JYVSECTECilta puuttuva muistiforensiikkaa automatisoiva jarjestelma.
Muistiforensiikkaan kaytettdvia tydkaluja oli tarkoitus vertailla, mutta yhteistuumin kaytettavaksi

tyokaluksi toimeksiantajan kanssa rajattiin Volatility Framework, jolloin automaatiojarjestelman



kehittamiselle jaa enemman aikaa. Alun perin tarkoituksena oli automatisoida seka muistiforen-
siikan, etta levyforensiikan prosessia, mutta aihetta rajattiin pelkkdan muistiforensiikkaan, jotta

yhteen osa-alueeseen pystytaan syventymaan enemman.

Tutkimuskysymykset ja -menetelma

Tutkimusongelman pohjalta hahmoteltiin seuraavat kysymykset, joihin ty6ssa etsitaan ratkaisuja:

e Miten pitkalle muistiforensiikan prosessia voi automatisoida?
e Kuinka l6yd6kset muistivedoksesta esitetdan/raportoidaan?
e Mita teknologioita automatisointiin kannattaisi kayttaa?

Tutkimuskysymysten ja tyon kdytannonlaheisen innovatiivisuuteen perustuvan toteutuksen takia
tutkimusmenetelmaksi valittiin konstruktiivinen tutkimus. Konstruktiivisessa tutkimuksessa pyri-

taan ratkaisemaan tosielaman ongelma rakentamalla konstruktio. Konstruktio on abstrakti kasite,
jolla tarkoitetaan ihmisen kehittamia luomuksia, kuten erilaisia tuotteita tai malleja. Tutkimuksen
aikana suoritettava laheinen yhteisty6 toimeksiantajan kanssa on tarkeaa, jotta lopullinen tuotos

vastaa toimeksiantajan nakemysta. (Lukka 2001.)

Vaikka tutkimustyyppi on kdaytannonlaheinen, toteutettavaa tuotetta suunniteltaessa ja kehitetta-
essa tulisi kayttaa aiempaa tutkimusongelmaan liittyvaa teoriaa, jotta lopulliseen tuotokseen joh-
taneet valinnat voidaan teoriaa kdyttaen selkeasti perustella kasvattaen tyén arvoa. Tutkimuksen
aikana harkittujen ratkaisuvaihtoehtojen tulisi kdyda tutkimuksesta ilmi, ja valittu vaihtoehto pi-
tdisi kyeta perustelemaan kattavasti ja puolueettomasti. (Ojasalo, Moilanen & Ritalahti 2015, 65-

66.)

Ojasalo ym. (2015, 67) mukaan konstruktiivisen tutkimuksen prosessi voidaan jakaa kuuteen eri

vaiheeseen:

Sopivan tutkijaa kiinnostavan tutkimusongelman I6ytaminen.

Perehtyminen tutkimusongelmaan ja siihen liittyvan tiedon kerdaminen.

Tutkimusongelmaan perustuvan tuotteen rakentaminen.

Vaiheessa kolme toteutetun konstruktion testaaminen peilaten tutkimusongelmaan.
Konstruktion kehittamisessa kaytettyjen teoreettisten lahteiden esitteleminen seka tutkimuksen
mahdollisen uutuusarvon havainnollistaminen.

6. Pohdintaa konstruktion kdyttomahdollisuuksista laajemmalla mittakaavalla.

vk wnN e



Toteutettua konstruktiota voidaan arvioida kolmiosaisen markkinatestin avulla. Ensimmaisen ta-
son lapaisemiseksi konstruktion on oltava kayttokelpoinen kohdeorganisaatiolle. Toisen testin |a-
paisy vaatii konstruktion kayttéonottoa useassa eri organisaatiossa. Kolmannessa testissa onnistu-
minen taas edellyttaisi konstruktion kdyttoonottaneiden yritysten parempaa menestysta
verrattuna saman toimialan organisaatioihin, jotka eivat ole ottaneet konstruktiota kayttéon. (Oja-

salo ym. 2015, 68.)

Tutkimusmenetelman etuja ovat esimerkiksi uuden kehittaminen ja rakentaminen itse tutkimisen
ohessa, mika luo tutkimukselle myos materiaalista arvoa. Tutkijat saavat kdytannon kokemusta
luodessaan uutta tuotetta seka harjaantuneisuutta projektitydskentelyyn, silla konstruktiiviseen
tutkimukseen kuuluu laheinen yhteistyo toimeksiantajan kanssa. Konstruktiivisen tutkimuksen ris-
keissa taas korostuu kohdeorganisaation halu pitaa tutkimuksen tuloksia salassa, kuten tutkimuk-
sen luoma konstruktio tai osia siitda. Myodskaan organisaation intressit tuotteeseen eivat valtta-
matta ole tarpeeksi vahvat, jotta projektiin haluttaisiin panostaa riittdavasti, mika voi johtaa
tutkimuksen keskeytymiseen. Tutkijan tulisikin varmistaa kohdeorganisaation tarve ja kiinnostus

saattaa projekti alusta loppuun saakka. (Lukka 2001.)

Opinndytetyon luonteen puolesta konstruktiiviseen tutkimukseen liittyvat riskit eivat ole niin suu-
ria kuin ne jossain toisessa tutkimuksessa voisivat olla. Toimeksiantajan ei tarvitse maaritella tuo-
tekehitykselle budjettia, koska tuotteen toteuttamisesta ei tarvitse maksaa rahallista korvausta.
Tama myos pienentda toimeksiantajan riskia olla haluton jatkamaan tuotteen kehittamiseen liitty-
vaa prosessia taloudellisista syistda. Tama onkin yksi syy, miksi konstruktiivinen tutkimus sopii ta-
man opinndytetyon kontekstiin hyvin. Toimeksiantajan riskit ovat pienet ja tyon toteuttajan on

mahdollista saada arvokasta kdaytannon kokemusta tuotekehityksesta.

3 Digitaalinen forensiikka

Digitaalinen forensiikka on rikosteknisen tutkimuksen ala, joka keskittyy rikostutkinnassa hyodyllis-
ten sdahkadisten tietojen hakemiseen, tallentamiseen ja analysoimiseen. Tietoa voidaan hakea tieto-
koneista, kannykdista, kovalevyista ja muista sahkoisista tallennuslaitteista. (Digital evidence n.d.)
Digitaaliseen forensiikkaan kdytetaan erityisia tekniikoita ja tydkaluja, joilla tutkitaan tietokoneri-
kollisuuden eri muotoja, kuten petoksia ja laitteisiin murtautumisia (Vacca 2013, DIGITAL

FORENSICS).



3.1 Digitaalisen forensiikan prosessi

Fyysinen ja digitaalinen tutkinta sisaltavat paljon samankaltaisuuksia, mutta perinteiset forensiikan
menetelmat eivat sovellu digitaalisen aineiston tutkimiseen, koska niilla ei pystyta keraamaan
elektronisessa muodossa olevaa aineistoa. Todisteita saattaa |6ytya monista eri paikoista, kuten
chat-istunnoista, viestintalokeista tai muista digitaalisista jadnteista. Jos digitaalisen kohteen tode-
taan olevan jollain tavalla merkityksellinen tutkimuksessa, sita pidetaan digitaalisena todisteena.
Tutkinnassa tulisikin pyrkia [6ytamaan vahvin nadytto kdytettavissa olevilla tiedoilla seka tuottaa
asianmukainen dokumentaatio tutkimuksen prosesseista, keskeisista oletuksista ja epavarmuuste-

kijoista. (Arnes 2018, Introduction.)

Johansenin (2017, 33) mukaan digitaalisen forensiikan prosessin voi jakaa kuuteen osaan: tunnis-
taminen, hankinta, sailyttaminen, tutkiminen, analysointi ja raportointi. Tata kutsutaan DFRWS-
malliksi (The Digital Forensic Research Workshop model), joka on standardisoitu ja jota yleensa
kaytetdan perustana parannelluille malleille (Tahiri 2016). Kuviossa 1 on kuvattu prosessin jarjes-
tys. Hankinta ja sdilyttaminen on sisallytetty toiseen kehykseen, ja raportointi sisaltaa seka doku-

mentoinnin etta todisteiden esittamisen.

Todisteiden

o —= Todisteiden analysointi |

Y | Y
Todisteiden
hankinta & sailyttaminen

Dokumentointi

|

y Y
Todisteiden Iy -
1utkiminen Todisteiden esittaminen

Kuvio 1. Muistiforensiikan prosessi (Koskela 2020, 5)
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Tunnistaminen

Arnes (2018) kertoo tutkinnan kannalta tarkeiden kohteiden tunnistamisen olevan prosessin en-
simmainen askel. Vaihe on tarkea tulevien vaiheiden osalta, silla tunnistetut kohteet maarittele-
vat, mita todisteita tutkinnan aikana kannattaa etsia. Tutkijat joutuvat tekemaan olettamuksia
siita, mitka jarjestelmat tai laitteet saattaisivat sisaltaa tutkinnan kannalta tarkeaa elektronista to-
distusainestoa. Tunnistamisvaiheessa voidaan esimerkiksi levymuistin kohdalla maaritelld, mitka

tiedostot muistissa ovat kaytettavissa tai poistettu. (Arnes 2018, The Identification Phase.)

Hankinta

Kun ensimmainen vaihe on valmis ja tutkinnan kannalta merkittavat kohteet tunnistettu, niita tay-
tyy suojata modifioinnilta. Esimerkiksi tietokoneen kohdalla, sen kayttajilta voidaan estda paasy
tietokoneelle ja tietokone voidaan sulkea pois muusta verkosta. Toimilla lievennetdan todisteiden
mahdollisuutta joutua sabotoiduiksi jalkeenpain. Todisteita sisaltavista jarjestelmista voidaan
myo0s tallentaa laitteen sen hetkinen tilannekuva (engl. snapshot), eli levynkuva haihtumattomalle

muistille. (Johansen 2017, 34.)

Sdilyttaminen

Johansenin (2017, 35) mukaan prosessin tassa vaiheessa tutkijat alkavat kerdamaan digitaalista
todistusaineistoa sailytykseen. Brezinski ja Killalea (2002) ovat koonneet yhteen listan, jota seuraa-
malla saadaan kerattya suurimmassa riskissa oleva aineisto jarjestyksessa pienimmassa riskissa
olevaan aineistoon. Suurin riski on todistusaineistolla, joka katoaa laitteen sammuessa. Tallaista
aineistoa ovat aktiiviset verkkoyhteydet, laitteiden keskusmuistin sisalto, valimuistit, prosessi- ja

reititystaulukot seka valiaikaiset tiedostot. (Brezinski & Killalea 2002, 3.)

Aineistoa kerdavien tutkijoiden tulee olla varovaisia, silla todistusaineisto saattaa muuttua tai tu-
houtua, jos sita kasittelee vaarin. Jarjestelma saattaa sisaltaa haitallisia palveluita tai skripteja,
jotka tarkoituksella tuhoavat tietokoneesta |0ytyvaa dataa. Skriptit saattavat aktivoitua esimerkiksi
jarjestelman menettdessa yhteytensa verkkoon. Tutkijoiden tulisikin dokumentoida kaikki toimin-
tansa todistusaineiston parissa ja kayttaa aktiivisia jarjestelmia vain tarpeen tullen. (Johansen

2017, 35-36; Brezinski & Killalea 2002, 3-4.)
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Tutkiminen

Aiemmin keratysta todistusaineistosta aletaan etsimaan ja poimimaan myéhemmin analysoitavaa
materiaalia. Kaikki todistusaineisto ei valttamatta ole tutkinnan kannalta merkityksellista, vaan ne
voivat sisaltaa pienia tiedonrippeitd, jotka vaativat tarkempaa analysoimista. Esimerkiksi verkkolii-
kennetta sisaltavasta aineistosta voitaisiin vain hakea kaikki FTP-protokollan (File Transfer Proto-
col) lilkenne analysointia varten. Poimittua raakadataa taytyy usein vield prosessoida jalkeenpdin,
jotta rikostutkijan olisi helpompi analysoida sitad prosessin seuraavassa vaiheessa. Tata vaihetta
pystytdan automatisoimaan valmiilla ohjelmilla ja skripteilld, mika vahentdd manuaalista tyota
huomattavasti, varsinkin isoja datamaaria tutkittaessa. (Johansen 2017, 39; Arnes 2018, The

Examination Phase.)

Analysointi

Aiemmin poimittua materiaalia analysoidaan, ja jokaisen objektin kohdalla tehdaan erillinen paa-
tos siitd, voidaanko sita kayttaa todistusaineistona siihen liittyvassa rikoksessa tai tapahtumassa.
Rikos voi olla fyysinen, ja digitaalinen aineisto saattaa sisaltaa rikoksentekijan motiivia selkiyttavaa
materiaalia, kuten sahkopostiviesteji ja -osoitteita, joita voidaan kayttia todisteina. (Arnes 2018,

The Analysis Phase.)

Tutkittava aineisto saattaa sisaltda analyysia haittaavia anti-forensisia metodeja. Yritysmaailmassa
tekniikat liittyvat usein levymuistin tyhjentamiseen, silla muistista saattaa loytya yritykselle kriit-
tistd dataa, jonka ei haluta paatyvan kolmansille osapuolille. Varsinkin kehittyneemmat haittaoh-
jelmat sisaltavat anti-forensiikkaa. Tama voi olla datan sekoittamista tai salaamista tietylla algo-
ritmilla, jolla pyritaan vaikeuttamaan haittaohjelman toimintojen selvittimista. (Arnes 2018, The

Analysis Phase.)

Raportointi

Prosessin viimeisessa vaiheessa kaikki tutkinnan tulokset dokumentoidaan ja esitetaan yleisolle,
kuten tuomioistuimelle, jos tutkinta on liittynyt rikokseen. Raportissa kuvataan tarkasti koko pro-
sessiin ja sen vaiheisiin liittyvid oleellisia seikkoja. Raportti voi sisdltdd muun muassa tutkinnassa
kaytettyja tyokaluja, kuvia, aineistoa ja tuloksia. Jos kaikkia aktiviteetteja ei ole dokumentoitu sopi-
valla tavalla, tuomioistuin tai vastaava taho voi evita todisteet. (Arnes 2018, The Presentation

Phase.)
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3.2 Digitaalisen forensiikan haarat

Digitaalinen forensiikka tunnettiin aiemmin synonyymina tietokoneforensiikalle, mutta nykyisin
termi digitaalinen forensiikka sisaltaa kaiken digitaaliseen teknologiaan liittyvan forensiikan (Reith,
Carr & Gunsch 2002, 3). Digitaalinen forensiikka sisaltda yha enemman uutta teknologiaa, ja se voi-
daankin yleisesti jakaa viiteen eri haaraan: tietokoneiden, mobiililaitteiden, verkkojen ja tietokan-
tojen forensiikkaan seka rikosteknisen datan analyysiin (engl. forensic data analysis) (Tunggal

2020).

Kuviossa 2 on esitetty visuaalisesti digitaalisen forensiikan haarautumista eri alalajeihin. Alalajit
jatkavat haarautumistaan vield yksityiskohtaisempiin kategorioihin, luoden rakenteen, joka kattaa
kaikki digitaalisen forensiikan osa-alueet. Taman opinnaytetyon kannalta oleellisin digitaalisen fo-
rensiikan alalaji on muistiforensiikka, joka haarautuu tietokoneforensiikasta (Zhang & Che 2018,

1).

— Tietokoneforensiikka

> Mobiililaiteforensiikka

Digitaalinen

. > Tietoverkkoforensiikka
forensiikka

— Tietokantaforensiikka

—  Rikostekninen analyysi

Kuvio 2. Digitaalisen forensiikan haarautuminen
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3.3 Muistiforensiikka

Muistiforensiikassa analysoidaan laitteiden keskusmuistista |6ytyvaa tietoa. Data keskusmuistissa
on binddrimuodossa, ja siitd voidaan oikeilla tyokaluilla esimerkiksi etsid kdynnissa olevia proses-
seja, luotuja verkkoyhteyksia, kdyttajien salasanoja tai haittaohjelmiin liittyvia loC:eja (Indicator of

Compromise), muistivedoksia tutkimalla. (Reynolds & Horvath 2017, 14, 28; Zhang & Che 2018, 1.)

3.3.1 Metodologia

Johansen (2017, 156) kertoo SANS-instituution (Escal Institute of Advanced Technologies) kaytta-

masta kuusiosaisesta metodologiasta, jota hydodynnetaan muistivedosten analysoinnissa:

1. Ensimmaiseksi muistivedoksesta kannattaa lahtead etsimaan jarjestelmassa suoritettavia prosesseja.
Jos jokin prosessi vaikuttaa jollain tapaa epailyttavalta, sita voi lahtea tutkimaan tarkemmin esimer-
kiksi selvittamalld, mista tiedostosta kyseista prosessia suoritetaan.

2. Toisessa vaiheessa kuuluisi tutkia haitallisiksi todettuja prosesseja tarkemmin, kuten niiden yhteyk-
sid DLL-tiedostoihin (Dynamic-Link Library) (Windows-jarjestelmissa).

3. Kolmannessa vaiheessa tutkijan tulisi analysoida internettiin luotuja aktiivisia verkkoyhteyksia.
Niissd huomionarvoista ovat esimerkiksi yhteydet epatavallisiin IP-osoitteisiin.

4. Seuraavaksi pitdisi kiinnittdd huomio mahdollisiin koodi-injektioihin. Koodin injektointia kasitellaan
tarkemmin luvussa 7.2.

5. Viidennessa vaiheessa tarkistetaan, |10ytyykd muistivedoksesta merkkeja piilohallintaohjelmista,
joiden maaritelmaa ja toimintaa kuvaillaan luvussa 5.2.

6. Viimeisessa vaiheessa kaikki epailyttavat prosessit ja kernelin (engl. kernel) moduulit tulisi ottaa
talteen tarkempaa analyysia varten.

3.3.2 Muistin kaappaaminen

Koska keskusmuisti on haihtuvaa muistia, sen sisalto taytyy kopioida levymuistille ennen kuin sita
voi tutkia. Luvussa 4.2 kasitelladn keskusmuistin haihtuvuutta. Muistin kaappausta varten on kehi-
telty erilaisia tyokaluja, mutta kaytettava tydkalu kannattaa aina valita kohteen mukaan, silla tyo-
kalu voi olla suunniteltu kaytettavaksi vain tietyilla kdyttojarjestelman versioilla. Virtuaalikoneita
tutkiessa kannattaa ottaa huomioon virtualisointiymparistoa pyorittavan hypervisor-ohjelmiston
tarjoamat ominaisuudet, kuten ympariston laittaminen tauolle tai tilannekuvan ottaminen. Muis-
tia kaappaavan tutkijan taytyykin osata valita oikeat tyokalut seka kayttaa tyokaluja oikein, tai han

saattaa haluamattaan tuhota todistusaineistoa. (Ligh, Case, Levy & Walters 2014, 69-70, 82.)

Keskusmuistin haihtuvaa dataa voi myos olla tallennettuna levymuistille horros- tai sivutustiedos-
toina seka kaatumisvedoksena. Sivutustiedostoa kasitelldan luvussa 4.2. Ennen kuin tietokone me-

nee horrostilaan, sen keskusmuistin sisaltdé kopioidaan horrostiedostoon. Kun jarjestelma palautuu
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horrostilasta, horrostiedoston sisalto kopioidaan takaisin keskusmuistiin, jolloin ymparisto palau-
tuu samanlaiseksi kuin hetkea ennen jarjestelman horrostilaan asettumista. Windows-jarjestel-
missa horrostiedoston nimi on Hiberfil.sys, eika kayttojarjestelma voi menna horrostilaan, jos ky-
seistd tiedostoa ei l0ydy. Kaatumisvedos syntyy jarjestelman kaatuessa, jolloin kayttojarjestelma
kirjoittaa keskusmuistista tiedostoon kaatumiseen liittyvaa dataa, jota tutkimalla voi selvita jarjes-
telman kaatumisen syy. Jos jarjestelma kaatui haittaohjelmaan liittyvan prosessin takia, vedos voi
tarjota hyodyllista tietoa haittaohjelmasta. (How to disable and re-enable hibernation on a com-

puter that is running Windows 2020; Ligh ym. 2014, 71; Marcho 2019.)

4 Tietokoneen muisti

Muistia kdytetaan sovellusten ja datan tallentamiseen, jota mikroprosessori kdyttda erilaisten teh-
tavien suorittamiseen. Muisti voi olla joko luku- tai keskusmuistia, ja tiedon tyyppi maarittelee,

kumman tyyppiseen muistiin se varastoidaan. Prosessoreiden kehittyessa myods muistiteknologiat
ovat kehittyneet, jotta ndiden komponenttien valille ei padse syntymaan pullonkaulaa, joka rajoit-
taisi prosessorin toimintaa. (Gupta, Arora & Westcott 2017, 343-344; Null & Lobur 2015, Types of

Memory.)

4.1 Lukumuisti

Lukumuistia (engl. Read Only-Memory) (ROM) kdytetaan yleensa sailytyspaikkana jarjestelman va-
kituiselle datalle, jonka sisaltda tarvitsee harvoin tai ei koskaan muuttaa. Esimerkiksi monista emo-
levyista loytyva BIOS-laiteohjelmisto on tallennettu ROM-muistiin. Lukumuisti on haihtumatonta,
eli siihen taltioitu data ei katoa virran katketessa. ROM-muisteja on useita erityyppisia, kuten
EPROM (engl. Erasable Programmable ROM), EEPROM (engl. Electrically Erasable Programmable
ROM) ja flash-muisti. EPROM-muistin voi uudelleenohjelmoida tyhjentamallad muistin ensin ultra-
violettivaloa kayttavalla tyokalulla. Kehittyneempi EEPROM-muisti voidaan tyhjentda sahkokenttaa
hyoédyntden tavu kerrallaan. Flash-muisti on ominaisuuksiltaan samanlaista kuin EEPROM, mutta
dataa voidaan poistaa tai kirjoittaa suurempi lohko kerrallaan. (Gupta ym. 2017, 344; Null & Lobur

2015, A Look Inside a Computer, Types of Memory.)
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4.2 Keskusmuisti

Keskusmuisti (engl. Random Access Memory) (RAM) on nopeaa muistia, jossa sijaitsevat suorituk-
sessa olevat ohjelmat, kuten kayttojarjestelma ja sen data. Keskusmuisti kuuluu haihtuviin muistei-
hin, jolloin sahkoévirran katketessa kaikki keskusmuistin sisaltama data katoaa, joten keskusmuistia
ei kayteta vakituisena sijoituspaikkana datalle. (Gupta ym. 2017, 344; Null & Lobur 2015, Types of
Memory.)

Virtuaalimuisti

Virtuaalimuisti laajentaa keskusmuistin kapasiteettia lisaamalla massamuistin keskusmuistin jat-
keeksi. Keskusmuistin kapasiteetti ei valttamatta riita kaikille prosesseille, jolloin osia prosessista
voidaan valiaikaisesti sdiloa hitaammassa massamuistissa. Jos virtuaaliseen muistiin siirretysta loh-
kosta haetaan dataa, muistihallintayksikko (engl. Memory Management Unit) (MMU) ja muistin-
hallitsija siirtavat sen takaisin keskusmuistiin, eli fyysiseen muistiin. Kaikille prosesseille jaetaan
omat virtuaaliset muistialueensa, joiden koko riippuu kayttojarjestelmasta ja laitteen komponen-

teista. (Ligh ym. 2014, 20; Null & Lobur 2015, Virtual Memory.)

Virtuaalimuistin toteuttamiseen on useita eri tekniikoita. Null ja Lobur (2015) kertovat kaytetyim-
man tekniikan olevan sivutus (engl. paging). Sivutuksessa keskusmuisti ja prosessit jaetaan pieniin
samankokoisiin lohkoihin. Prosessien lohkoja kutsutaan sivuiksi (engl. page) ja keskusmuistin loh-
koja sivukehyksiksi (engl. page frame). Sivuja voidaan kopioida virtuaalimuistista sivukehyksiin, kun
sivussa olevaa dataa halutaan prosessoida. Sivukehykseen siirretty data voidaan taman jalkeen
poistaa, kunnes sita tarvitaan uudelleen. Ndin prosessien osia, joita ei silla hetkella kdyteta, voi-
daan sdil6a massamuistissa, jolloin keskusmuistiin mahtuu yhteensd enemman prosesseja. Sivujen
sijainti fyysisessa muistissa on tallennettu prosessikohtaisiin sivutauluihin (engl. page table), jotta

jarjestelma |6ytaa prosessien sivut niita tarvittaessa. (Null & Lobur 2015, Virtual Memory.)

4.3 Prosessit

Prosessit ovat suorituksessa olevia ohjelmia keskusmuistissa. Ohjelmat sisaltavat komentoja, joita
prosessori alkaa suorittamaan, kun ohjelmasta luodaan prosessi. Prosesseja voi olla suorituksessa

samanaikaisesti useita ja samasta ohjelmasta voidaan luoda monia eri prosesseja. Prosessit eivat
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valttamatta ole kuitenkaan aina suorituksessa, vaan niilld on erilaisia tiloja, jotka on listattu tauluk-

koon 1. (Garg & Verma 2017, 47-50.)

Taulukko 1. Prosessin tilat (Garg & Verma 2017, 48-50)

Tila Tilan merkitys
Uusi Prosessin tila, kun sita ollaan vield luomassa.
Valmiustila Vastaluodun prosessin tila, jossa prosessi odottaa viela suorit-
tamista.

Suorituksessa Suorituksessa olevan prosessin tila.

Odottaa Prosessi on tassa tilassa, kun se odottaa suoritukseensa vaati-

vien resurssien vapautumista.

Paattynyt Tila, jossa prosessin suoritus on paattynyt ja se poistetaan kes-

kusmuistista.

4.3.1 Saikeet

Saikeet mahdollistavat useiden prosessin toimintojen suorittamisen samaan aikaan. Esimerkiksi
yksi prosessin saie hoitaa raskaampaa operaatiota, kuten kuvan kasittelya, ja toinen sdie voi sa-
maan aikaan ottaa vastaan kayttdjan komentoja, kuten prosessiin kuuluvan graafisen kayttoliitty-
man painikkeiden klikkailua. Nain kayttdja pystyy kdyttamaan sovellusta samaan aikaan, kun kuvaa
prosessoidaan. Yksisdikeinen prosessi ei pystyisi suorittamaan useita toimintoja samaan aikaan.
Prosessin sdikeet jakavat keskendan prosessin muistialueen ja resurssit. (Garg & Verma 2017, 57-

59.)

4.3.2 Jaettu muisti

Moderneissa kayttojarjestelmissa prosessit voivat jakaa muistialueen keskenaan. Yksi prosessi luo
jaettavan muistisegmentin ja muut prosessit padsevat alueeseen kasiksi liittamallda sen omaan

osoiteavaruuteensa. Prosessit voivat kdyttaa jaettua muistialuetta jakaakseen tietoa keskendan tai
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saastdakseen keskusmuistia luomalla datalle jaetun alueen. Tall6in identtista dataa tarvitsevien
prosessien ei tarvitse luoda omalle muistialueellensa erikseen segmenttia kyseiselle datalle, vaan
ne voivat hyddyntaa jaetun muistialueen dataa. (Garg & Verma 2017, 85-87; Ligh ym. 2014, 22-
23.)

5 Haittaohjelmat

Haittaohjelmia rakennetaan eri tarkoituksiin. Joidenkin haittaohjelmien tehtdva on tuhota tai sa-
lata jarjestelman dataa, mika tekee ohjelmasta helposti huomattavan. Toiset haittaohjelmat taas
saattavat vakoilla jarjestelmaa ja lahettaa dataa hyokkaajan etdpalvelimelle. Jotta kyseinen haitta-
ohjelma voi jatkaa toimintaansa mahdollisimman pitkaan, se pyrkii olemaan huomaamaton. Nykyi-
sin haittaohjelmat ovatkin suunniteltu olemaan huomaamattomampia kuin aiemmin. Yleisesti
haittaohjelmiksi voidaan laskea ohjelmat, jotka jollain tapaa vaarantavat jarjestelman luottamuk-

sellisuuden, eheyden tai saatavuuden. (Souppaya & Scarfone 2013, 2-5.)

Haittaohjelmia on useita erityyppisia, ja kyseisen tyypin maarittelevat ominaisuudet, joita haitta-
ohjelmalta I6ytyy (Malware Trends 2016, 2-11). Taman luvun aliluvuissa on kuvailtu joitain yleisista
haittaohjelmien tyypeista. Haittaohjelmien kayttamia teknisia menetelmia kuvaillaan tarkemmin

luvun 7 aliluvuissa.

5.1 Virukset

Virusta kdytetdan usein kasitteena kaikille haittaohjelmille, mutta viruksella tarkoitetaan tietyn-
laista haittaohjelmaa. Virukset ovat melkein aina suoritettavia tiedostoja, kuten exe- tai bat-paat-
teen omaavat tiedostot Windows-jarjestelmassa. Virus-tyyppinen haittaohjelma levittda omaa
haittakoodiaan muihin jarjestelman tiedostoihin, jotka suoritettaessa levittavat haittakoodia vield
uusiin tiedostoihin. Talla tavoin virus paasee levidmaan jarjestelmassa tiedostosta toiseen, ja voi
alkaa haittaamaan jarjestelman normaaleja operaatioita. Virukset voivat myds suorittaa muitakin

toimintoja, kuten poistaa tai varastaa tiedostojen sisdltdmaa tietoa. (Virus n.d.)
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5.2 Piilohallintaohjelmat

Piilohallintaohjelmat (engl. rootkits) ovat vaikeasti havaittavia haittaohjelmia, joista suurin osa ky-
kenee muokkaamaan kernelin toimintoja piilotellakseen omaa toimintaansa, kuten piilohallintaoh-
jelman jarjestelmaan luomia haitallisia prosesseja tai verkkoyhteyksia haittaohjelman etapalveli-
melle. Piilohallintaohjelmia on Nerenbergin (2007) mukaan kolmea erityyppista: Kernel-, bindari-
ja kirjasto-ohjelmia. Binaari-ohjelmat korvaavat jarjestelman sovelluksia omilla sovelluksillaan. Ker-
nel-piilohallintaohjelmat asennetaan yleensa moduuleina kerneliin, joka mahdollistaa haittaohjel-
malle paasyn koko jarjestelmaan. Kirjasto-piilohallintaohjelmat muokkaavat kernelin kayttamia kir-
jastoja saaden kernelin suorittamaan haittaohjelmalle suotuisia toimintoja, kuten piilottamaan
prosesseja kdyttdjan ja virustorjuntaohjelman nakyvilta. (Nerenberg 2007, 17-24; Sikorski & Honig

2012, 221-222.)

5.3 Tiedostottomat haittaohjelmat

Yksi vaikeasti havaittava haittaohjelman tyyppi on tiedostoton haittaohjelma (engl. fileless mal-
ware). Kyseiset haittaohjelmat sijaitsevat laitteen keskusmuistissa ja toimivat sieltad kasin. Ohjelma
on kirjoitettu suoraan keskusmuistiin, eika kiintolevylle, jolloin tietoturvaohjelmistojen on vaike-
ampi huomata sitd, toisin kuin perinteisia kiintolevylla sijaitsevia haittaohjelmia. Tiedostottomat
haittaohjelmat eivat valttamatta kirjoita kiintolevylle mitaan, vaan voivat kayttaa esimerkiksi kayt-
tojarjestelman omia tyokaluja, kuten PowerShellid Windows-jarjestelmassa haittakoodin ajami-
seen. Tietoturvaohjelmistot eivat valttamatta huomaa haittakoodia, koska PowerShellin suoritta-
mista ei pideta epailyttdvana sen luotettavan digitaalisen allekirjoituksen takia ja PowerShell-

prosessit ovat muutenkin yleisia Windows-jarjestelmissa. (Johansen n.d.)

Tiedostoton haittaohjelma voi levitd jarjestelm&dan esimerkiksi kdyttdjan vieraillessa selaimellaan
verkkosivulla, joka kayttdaa selaimen haavoittuvaista lisdosaa injektoidakseen haitallista koodia se-
laimen muistiin. Koska haittaohjelma sijaitsee haihtuvassa muistissa, se poistuu jarjestelman sam-
muessa, kun keskusmuisti tyhjenee. Haittaohjelma voi kuitenkin pysya jarjestelmassa sammumi-
sen jalkeen esimerkiksi muokkaamalla Windows-jarjestelman rekisteria niin, etta haittakoodi
suoritetaan muistiin aina jarjestelman kdynnistyessa. Kuviossa 3 on kuvattu tiedostottoman haitta-
ohjelman tartunta ja toiminta Windows-kayttdjarjestelmassa aiemmin mainitulla tavalla. (Hyvari-

nen 2017; Johansen n.d.)
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Haittakoodi

Jarjestelma
J —> latautuu

Kavnnistyy uudell -
aynnistyy uudelleen keskusmuistiin

Tietokoneen keskusmuistiin
injektoidaan haittakoodia

haavoittuvaisen selaimen kautta

2

Haittaohjelma
suorittaa ensisijaisen
tehtdvansa

$

Haittaohjelma
muokkaa Windows-
jarjestelman
rekisteria

Kayttdja vierailee
haitallisella
verkkosivustolla

Kuvio 3. Tiedostottoman haittaohjelman eteneminen

Tiedostottoman haittaohjelman toimintaa voidaan tutkia esimerkiksi muistianalyysilla ottamalla
muistivedos saastuneesta jarjestelmasta luvussa 3.3.2 esitetylla tavalla, ja analysoimalla kaapatun

keskusmuistin sisaltoa.

6 Volatility Framework

Volatility Framework sisaltda keskusmuistin tutkimiseen tarkoitettuja tydkaluja. Tydkalut on kirjoi-
tettu Python-ohjelmointikielelld, ja ne ovat avointa lahdekoodia, eli kaikille saatavilla. Lihdekoodia
yllapidetaan Volatility Foundationin johdosta. Volatilitylla voi analysoida 32- ja 64-bittisten Win-
dows-, Linux- ja Mac-kayttojarjestelmien muistivedoksia. Volatilitylld ei ole graafista kayttoliitty-

maa, vaan se on komentorivitydkalu ja Python-kirjasto. (Ligh ym. 2014, 45-50.)

6.1 VTypes

Suurin osa kayttojarjestelmistd on rakennettu C-kielella. Volatility 2 kayttad omaa VTypes-kieltansa
C-kielen tietueiden (engl. struct) muuttamiseen Pythonille sopivaksi, jotta tietueita pystytaan esit-
tamaan Python-kielen lahdekoodissa. VTypes-kielelle muutetut tietueet sisdltdvat Pythonin sana-

kirja- (engl. dictionary) ja lista- (engl. list) tietorakenteita sisakkain. VTypes-kielen automaattisesti
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luomaa maarittelya voi muokata Overlays-toiminnolla. Toiminnolla pystytdan ohittamaan oletuk-
sena asetettujen tietueen jasenten datatyypit kdyttdjan valitsemilla datatyypeilla. (Ligh ym. 2014,
51-54.)

6.2 Profiilit

Volatility 2 sisaltaa eri kayttojarjestelmaversioiden profiileita. Aina muistivedosta tutkittaessa kayt-
tajan taytyy maaritella siihen kayttojarjestelmaan sopiva profiili, mista muistivedos on otettu. Nain
ohjelma tietda, mita tietorakenteita, algoritmeja ja symboleita sen tulee kdyttaa muistivedosta ka-
sitellessa. Profiilit on nimetty kayttojarjestelman versiota kuvaavasti, kuten esimerkiksi profiili
Win75P1x64 tarkoittaa 64-bittista Windows 7 Service pack 1 -kayttojarjestelmaversiota. Volatility
2:sta loytyy myos tyokalu nimeltdadan imageinfo, joka ehdottaa muistivedokselle sopivia profiileita.

(Ligh ym. 2014, 55, 61-65.)

6.3 Kayttaminen

Volatilitya kaytetaan suorittamalla ohjelma komentorivilla ja antamalla sille parametreja. Yksinker-
taisimmillaan parametreiksi annetaan analysoitava muistivedos, muistivedokseen sopiva profiili
(Paitsi imageinfo-lisdosaa kaytettdessa) ja ajettava lisdosa (Ligh ym. 2014, 59-62). Volatility 2:en

komento voisi nayttdaa esimerkiksi taltda Windows-jarjestelmalld suoritettaessa:

volatility.exe -f muisti.dmp --profile=WinlOx64 18362 psscan

Komennon eri osat selitettyina (Ligh ym. 2014, 156-159; Command Reference 2020):

e volatility.exe: Suoritettavan ohjelman nimi.

o -f muisti.dmp: F-parametrilld osoitetaan analysoitava muistivedos muisti.dmp.

o --profile=Win10x64_18362: "--profile”-parametrilld osoitetaan kadytettava profiili Win10x64_18362,
eli 64-bittisen Windows 10 kdyttojarjestelman kayttoliittyman versio 18362.

e psscan: Kaytettava lisdosa, joka osoitetaan ilman parametrid. psscan-lisdosa etsii muistista
EPROCESS-objekteja, jotka ovat prosessien objekteja. Tulosteena lisdosa nayttaa prosesseihin liitty-
vid tietoja, kuten prosessin sijainnin muistissa, prosessin nimen, prosessin ID:n (PID) ja ditiprosessin
ID:n (engl. parent process identifier) (PPID).
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Kuviossa 4 nakyy psscan-tyokalun tulostamaa tietoa prosesseista. Winpmem_v3.3.rc3.exe-nimista
muistinkaappaamiseen kdytettdavaa sovellusta ajettiin cmd.exe-komentotulkista, joten
winpmem_v3.3.rc3.exe-prosessin ditiprosessi-ID on 184, mika on cmd.exe-prosessin prosessi-ID

(Command Reference 2020).

{ 2.6.1
PPID PDEB

2
2
9
2z

secur
Runt

R

Kuvio 4. Volatilityn psscan-tyokalun tulostetta

Jos jonkin prosessin suorittavaa tiedostoa haluaa tutkia tarkemmin, tiedoston voi ottaa talteen

kayttamalla Volatility 2:en procdump-tydkalua. Esimerkkikomento Windows-jarjestelmalla:

volatility.exe -f muisti.dmp --profile=WinlOx64 18362 procdump -p 184 -D
procdump/

Komennossa lisdosana kdytetdan nyt procdumpia. ”-p”-parametrin arvolla 184 kerrotaan tyoka-
lulle, ettd muistivedoksesta halutaan ottaa talteen prosessi-ID:n 184 tiedosto. Vaihtoehtoisesti voi-
daan kayttaa "--offset”-parametria, jolle annetaan arvoksi prosessin cmd.exe osoite muistissa, joka
on 0x00008f03c7bd6080 (ks. kuvio 4). ”-D”-parametrilld osoitetaan hakemisto, mihin tiedosto ha-

lutaan tallentaa, eli tassa tapauksessa procdump-hakemistoon. Kuviossa 5 nakyy tyokalun antama
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tuloste, joka kertoo prosessin suorittaneen tiedoston tallennuksen onnistuneen. (Ligh ym. 2014,

242-243; Command Reference 2020.)

ity Foundation Volatility Framework 2.6.1

Kuvio 5. Volatilityn procdump-tydkalun tuloste

Tiedostolle voisi taman jalkeen tehda viela lisdanalyysia tarvittaessa. Osa luvun 7 aliluvuista sisalta-

vat esimerkkeja eri Volatilityn tyokalujen kaytosta.

6.4 Volatility 3

Volatilityn tdman hetken uusimmassa kolmannessa versiossa ei enda kaytetd VTypes-kielta ja pro-
fiileita kutsutaan nimella SymbolSpace. Muutoksien taustalla on tarkoitus parantaa Volatility 3:sen
kdytettavyytta kayttamalla VTypes-kielen sijaan Pythonin omia tietorakenteita ja vahentaa profii-
leihin liittyvia ongelmia, kuten Windowsin 32-bittisten, 64-bittisessa jarjestelmassa ajettujen ohjel-
mien analysoimista. Uusin versio on myods nopeampi vanhempaan verrattuna. (Volatility 3 Docu-

mentation 2021, 4-5, 13-14.)

7 Haittaohjelmat keskusmuistissa

Taman luvun aliluvuissa tutustutaan eri tapoihin, joita haittaohjelmat kadyttavat pysyvyytensa var-

mistamiseksi, ja keinoihin milld merkkeja haittaohjelmista voidaan hakea muistiforensiikan avulla.

7.1 Ymparistomuuttujat

Kayttojarjestelmista 16ytyy ymparistomuuttujia, joihin on tallennettu erilaista jarjestelmiin liittyvaa
tietoa. Ohjelmat ja skriptit voivat kayttda ymparistomuuttujia esimerkiksi kotihakemiston sijainnin
hakemiseen Linux- ja Windows-kayttojarjestelmilld. Ymparistdmuuttujia pystyy myos itse lisaa-
maan jarjestelmiin. Linux-ymparistdssa on paikallisia ja globaaleja ymparistomuuttujia. Globaalit
muuttujat ovat saatavilla kaikille komentorivi-istunnoille ja prosesseille, mutta paikalliset ymparis-

tdmuuttujat vain niille istunnoille, joissa muuttujat on luotu. Kayttdjien on mahdollista luoda seka
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globaaleja etté paikallisia ymparistomuuttujia. (About Environment Variables 2020; Blum & Bres-

nahan 2015, 135-139.)

Windows-kayttojarjestelmissa ymparistomuuttujat voidaan jakaa kolmeen eri ryhmaan: jarjes-
telma-, kayttdja- ja prosessimuuttujat. Prosessimuuttujat ovat saatavilla vain nykyisessa proses-
sissa, ja lapsiprosessi perii ne aina ditiprosessilta. Kayttagjamuuttujat ovat kayttdjakohtaisia, eli jo-
kaisella kayttajalla on omat muuttujansa, ja jarjestelmamuuttujat ovat saatavilla kaikille kayttajille

seka prosesseille. (About Environment Variables 2020.)

Windows- ja Linux-jarjestelmista 16ytyy SPATH-muuttuja, jonka arvona on polku suoritettaviin oh-
jelmiin. Muuttuja voi my0os sisaltda useamman polun eroteltuna toisistaan. Kun kayttaja suorittaa
ohjelmaa komentorivilld, SPATH-muuttujan sisdltamista poluista etsitddn jarjestyksessa kayttajan
suorittamaa tiedostoa. Esimerkiksi Linux-jarjestelmassd SPATH-muuttuja voi nayttaa talta:
PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/bin. Polut erotellaan toisistaan kaksoispis-
teilla ja ensimmainen tarkistettava polku on /usr/local/sbin, seuraava /usr/local/bin ja niin edel-

leen. (Ligh ym. 2014, 226-228, 633-635.)

Haittaohjelmat saattavat luoda jarjestelmaan omia ymparistomuuttujiaan tai muokata jo olemassa
olevia ymparistomuuttujia. Esimerkiksi SPATH-muuttujan arvon ensimmaiseksi poluksi voidaan li-
sata uusi polku, jolloin komentorivilla ajettavaa ohjelmaa etsitdan ensin sieltd. Kuvio 6 sisaltaa esi-
merkin Linux-jarjestelman SPATH-muuttujan manipuloinnista. Haittaohjelma liittda /tmp-polun
SPATH-muuttujan alkuun seké lisda cat-nimisen haittakoodia sisaltavén tiedoston /tmp-hakemis-
toon. Taten aina kun kayttdja suorittaa cat-tyokalun komentorivillddn, han ajaakin hydkkaajan cat-
tiedoston /tmp-hakemistossa, koska /tmp-hakemisto on SPATH-muuttujan ensimmadinen tarkistet-

tava polku. (Ligh ym. 2014, 226-228, 633-635.)
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1. SPATH-muuttujan muokkaaminen

PATH=/usr/local/sbin:/usr/local/bin
-> PATH=/tmp:/usr/local/sbin:/usr/local/bin

2. Haitallisen tiedoston lisdaminen

ftmp
> ftmp/cat

3. Haitallisen tiedoston suorittaminen

S cat ~/tiedosto.txt

Kuvio 6. SPATH-ymparistdmuuttujan hyddyntaminen haittaohjelmassa

Volatilityn envars-lisdosa hakee muistivedoksesta prosessien ymparistémuuttujat ja tulostaa niihin
liittyvia tietoja kayttajalle, kuten prosessi-ID:n, prosessin nimen ja ymparistomuuttujan arvon (ks.
kuvio 7). Ymparistomuuttujista voi myos paatella tietoa, kuten tietokoneen nimen, kadyttajatun-
nuksen, prosessorin ytimien maaran tai muuta analyysin kannalta merkityksellista tietoa. (Com-

mand Reference 2020.)

1~/volatility$ sudo pythen vol.py -f ../vedos.raw --profile=Winl0x64_18362 envars
Volatility Foundation Volatility Framework 2.6.1
Pid Process Block Variable Value

SMSS . eXe 0x0000018c01c027f0 Path C:\Windows\System32
SMSS. exe 0x0000018c01c027f@ SystemDrive [oH
SMSS. exe 0x0000018c01c027f0 SystemRoot C:\Windows

36 csrss.exe 0x000001a3a0a027f@ ChocolateyInstall C:\ProgramData‘\chocolatey

36 csrss.exe 0x000001a3a0a027f0 ComSpec C:\Windows\system32\cmd. exe

436 CSrSS.exe 0x000001a3aPav27f0@ DriverData C:\Windows\System32\Drivers\DriverData

36 CSrss.exe 0x000001a3a0a027f@ FLARE_START C:\ProgramData\Microsoft\Windows\Start Menu\Programs\FLARE
436 csrss.exe 0x000001a3a0a027f0 JAVA_HOME C:\Program Files\OpenJDK\openjdk-11u-11.0.4_11

36 csrss.exe 0x000001a3a0a027f® NUMBER_OF_PROCESSORS 4

36 csrss.exe 0x000001a3a0an27fd 0S Windows_NT

Kuvio 7. Volatilityn envars-lisdosan kayttoa
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7.2 Koodin injektointi

Haittaohjelmat voivat injektoida omaa koodiaan muihin prosesseihin, saadakseen ajettua omaa
koodiaan niiden muistialueilla. Ndin prosessit saadaan suorittamaan haittaohjelmalle suotuisia toi-
mintoja, ja haittaohjelma on vaikeampi poistaa kokonaan jarjestelmasta sen levittya useisiin pro-
sesseihin. Injektoitu data voi sisaltdaa esimerkiksi DLL- tai EXE-tiedoston (Executable file), jonka

koodia prosessi pakotetaan suorittamaan. (Sikorski & Honig 2012, 254; Monnappa 2018, 293-294.)

7.2.1 DLL-injektiot

Windows-kayttojarjestelmiin kohdistuvissa DLL-injektioissa prosessi pakotetaan lataamaan haitalli-
nen DLL-tiedosto sen muistiin ja suorittamaan DLL:n DIIMain-funktion, jota kayttojarjestelma kut-
suu automaattisesti prosessin ladattua DLL:n. Taman jalkeen prosessi suorittaa kyseisen haitallisen

DLL-tiedoston koodia. (Sikorski & Honig 2012, 254; Monnappa 2018, 295.)

Kuviossa 8 on esitetty skenaario DLL-injektiosta. Haittaohjelma yrittda ottaa yhteytta CnC-palveli-
meen, mutta jarjestelman palomuuri estdaa yhteydenoton. Haittaohjelma injektoi firefox.exe-selai-
men prosessiin DLL:n, jolloin haittaohjelma pystyy selainprosessin valitykselld ottamaan yhteyden
CnC-palvelimeen, silld tietokoneen palomuuri ei esta kyseisen selainprosessin yhteyksia verkkoon.
Tama on yksi esimerkki haittaohjelmien mahdollisuudesta hyédyntaa muiden prosessien oikeuk-

sia. (Sikorski & Honig 2012, 254-255.)

Kiintolevy Keskusmuisti
Haittaohjelma Haittaohjelma
Haitallinen DLL Injektio [y
Yhteys
estetty N\
firefox.exe J,/ L
,—F-=>cf“:x /'-_/ N
- - |
firefox.exe Haitallinen DLL q Internet /,'
-_\--_ g B r__,-/
~__—

Kuvio 8. DLL-injektio internet-yhteyden saavuttamiseksi (Sikorski & Honig 2012, 255, muokattu)
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Tamantyyppinen injektio toistaa yleensa tiettya jarjestystd (Hosseini 2017; Monnappa 2018, 295-
297; Sikorski & Honig 2012, 254-257):

1. Haittaohjelma lataa tietokoneen kiintolevylle injektoitavan DLL-tiedoston.

Loytadkseen sopivan prosessin injektoitavaksi, haittaohjelma kayttdaa kolmea Windows-APl:n (Ap-
plication programming interface) funktiota, joiden avulla se listaa kaikki kdynnissa olevat prosessit.
Funktiot ovat CreateToolhelp32Snapshot, Process32First ja Process32Next.

3. Haittaohjelma valitsee sopivan prosessin ja ottaa sen prosessi-ID:n talteen. Haittaohjelma kayttaa
prosessin prosessi-ID:ta avatakseen siihen kahvan (engl. handle) Windows-API:n OpenProcess-funk-
tiolla.

4. Kahvan avulla haittaohjelma varaa muistia DLL-tiedoston nimen merkkijonolle kayttden VirtualAl-
locEx-funktiota. Muistialueen suojaukseksi valitaan yleensa PAGE_READWRITE, jolloin aluetta voi-
daan lukea ja sille voidaan kirjoittaa. VirtualAllocEx-funktio palauttaa varatun muistialueen muisti-
osoitteen.

5. Haittaohjelma kirjoittaa varatulle muistialueelle haitallisen DLL:n polun kiintolevylla kayttaen Write-
ProcessMemory-funktiota. Tiedoston polku voi olla esimerkiksi C:\Users\Tuomo\AppData\Lo-
cal\Temp\tiedosto.dIl.

6. Haittaohjelma kutsuu GetModuleHandleA-funktiota parametrilla Kernel32.dll, mika palauttaa hait-
taohjelmalle kyseisen kirjaston muistiosoitteen. GetProcessAddress-funktiota kutsutaan paramet-
reind Kernel32.dll:n muistiosoite ja LoadLibrary-funktion nimi. Funktio palauttaa LoadLibrary-funk-
tion sijainnin muistissa.

7. Haittaohjelma luo saikeen prosessiin kutsumalla CreateRemoteThread-funktiota. Funktiolla anne-
taan parametreiksi muun muassa kahva injektoitavaan prosessiin, osoitin (engl. pointer) haitallisen
DLL:n nimeen prosessissa ja LoadLibrary-funktion osoite.

8. Prosessiin luotu sdie kutsuu LoadLibrary-funktiota, mika lataa haitallisen DLL:n prosessin muistiin.
Kayttojarjestelma kutsuu DLL:n DLLMain-funktiota automaattisesti, jolloin haittakoodia ajetaan
prosessin sisalla.

Jotta haittaohjelman prosessi pystyy injektoimaan MIC:n (Mandatory Integrity Control) system-
tason prosesseja, silla taytyy olla kaytossa SE_ DEBUG_PRIVILEGE-oikeudet, mika antaa prosessille
luvan lukea ja kirjoittaa muiden prosessien muistialueita. SE_DEBUG_PRIVILEGE-oikeudet vaativat

jarjestelmanvalvojan (engl. Administrator) oikeuksia. (Ligh ym. 2014, 252; Monnappa 2018, 297.)

7.2.2 Suora injektio

Suorassa injektiossa haittaohjelma kirjoittaa haittakoodin suoraan toisen prosessin sisdlle. Taman
tyypin injektiossa haittaohjelman ei tarvitse kirjoittaa tietokoneen kiintolevylle mitaan, toisin kuin

luvun 7.2.1 DLL-injektiossa, jossa injektoitavan DLL:n piti I0ytya tietokoneen kiintolevyltd ennen
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sen injektointia prosessiin. Suorassa injektiossa prosessin muistialueelle voidaan kirjoittaa haital-
lista koodia tai suoritettava tiedosto. (Hosseini 2017; Monnappa 2018, 311; Sikorski & Honig 2012,
257.)

Suorassa injektiossa kaytetaan osittain samoja Windows-API:n funktioita kuin luvussa 7.2.1 kuvail-
lussa DLL-injektiossa. Injektoitavaan prosessiin avataan kahva OpenProcess-funktiolla, ja sen muis-
tialueelle kirjoitetaan VirtualAllocEx-funktiolla. Muistialueen suojaustyypiksi on maaritelty
PAGE_EXECUTE_READWRITE, jotta muistialueen koodia voidaan myos suorittaa toisin kuin
PAGE_READWRITEssa. Haittakoodi kirjoitetaan prosessin muistialueelle WriteProcessMemory-
funktiolla, minka jalkeen haittaohjelman prosessi kutsuu CreateRemoteThread-funktiota luodak-
seen sdikeen injektoitavan prosessin haittakoodin muistialueelle. Sdie alkaa suorittamaan proses-
sista l0ytyvaa haittakoodia ja injektio on onnistunut. Saikeitd kuvailtiin tarkemmin luvussa 4.3.1.

(Ligh ym. 2014, 253; Sikorski & Honig 2012, 257; Monnappa 2018, 311-313.)

7.2.3 Onton prosessin injektio

Onton prosessin injektiossa (engl. Hollow Process Injection) haittaohjelma aloittaa uuden proses-
sin jostain sovelluksesta, kuten Windows-kayttojarjestelmaan kuuluvasta svchost.exe-tiedostosta.
Seuraavaksi haittaohjelma tyhjentda svchost.exe-prosessin koodiosion, jolloin koko prosessin
muistialue jaa osittain ontoksi. Lopuksi haittaohjelma korvaa tyhjennetyn muistialueen omalla
haittakoodillaan. Vaikka prosessi sisaltdadkin nyt haittaohjelman koodia, useat prosessin tietora-
kenteet, kuten PEB (Process Environment Block) osoittavat yha sijaintiin C:\Windows\Sys-
tem32\svchost.exe. PEB-rakenne sisaltaa tietoa, kuten polun prosessin suorittavaan tiedostoon,
prosessin lataamien DLL-tiedostojen polut seka ajetaanko prosessia virheenjaljittimessa (engl. de-
bugger). Kuviossa 9 on kuvattu svchost.exe-prosessin muistialuetta ennen injektiota ja sen jalkeen.

(Ligh ym. 2014, 220-222, 258; Monnappa 2018, 313-314, 401.)
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/| CAWindows\System32\ ff sl

' svchost.exe '

PID 368 K PID 368 K
F:, ,fl F:, ,fl
PEB '«— muuttumaton —p PEB
ntdil.dll «— muuttumaton —» ntdil.dll
kernel32.dll ««— muuttumaton —p kernel32.dll
Ennen Jalkeen

Kuvio 9. Svchost.exe-prosessin koodin korvaaminen haittaohjelman koodilla (Ligh ym. 2014, 258,

muokattu)

7.3 Kerneli

Kerneli on kayttojarjestelman ytimessa toimiva ohjelma, joka on vastuussa monista jarjestelman
perustoiminnoista, kuten siirrannasta (engl. input / output) ja kovalevyjen hallinnasta. Koska ker-
neli ja sen toiminnot ovat niin olennaisessa osassa jarjestelmaa, sen muistialueen suojaamiseksi on
kehitetty erilaisia tekniikoita. Yksi ndistad on jarjestelman kayttdjien oikeudet. (Perla & Oldani 2011,

Introducing the Kernel and the World of Kernel Exploitation.)

Windows-jarjestelmista 16ytyy paakayttaja nimeltdan Jarjestelmanvalvoja ja UNIX-pohjaisista kayt-
tojarjestelmista root. Padkayttajat omaavat taydet oikeudet jarjestelmaan, joten nama kayttajat
pystyvat myos muokkaamaan kernelid. Naista jarjestelmistd I0ytyy myos tavallisia kayttajia, joiden
oikeuksia muihin kayttdjiin ja koko systeemiin on rajattu. Kayttojarjestelmien muisti on myos ja-
ettu kernel-tason ja kdyttdjatason muistiin. Kernel-tason muistissa ajettavalla ohjelmalla on vapaa
padsy kaikkialle keskusmuistissa, kun taas kayttdjatason muisti on rajoitetumpaa. (Perla & Oldani

2011, Introducing the Kernel and the World of Kernel Exploitation.)
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7.3.1 Moduulit

Kernelin moduuleilla pystytaan lisaamaan kernelin ominaisuuksia. Moduuli voi olla esimerkiksi lait-
teistoajuri, jota kerneli tarvitsee tietokoneeseen liitetyn laitteen, kuten nappaimiston kayttami-
seen. Moduuleita pystytaan lisadamaan esimerkiksi luomalla kernel-ajuri-tyyppinen palvelu SCM:n
(Service Control Manager) kautta tai kutsumalla suoraan alemman tason Windows API:n
NtLoadDriver-funktiota, jolloin SCM ohitetaan ja palvelulokiin ei jaa merkintaa tapahtumasta. (Ligh

ym. 2014, 25, 370-371.)

Haittaohjelmatkin kykenevat lataamaan omia moduuleitaan kerneliin. Moduuleita suoritetaan ker-
nel-tason muistissa, joten haitallinen moduuli pystyy vaikuttamaan suoraan kayttojarjestelman toi-
minnallisuuteen, jolloin se voi esimerkiksi piilottaa omista toiminnoistaan jaaneita jalkia. Taman-
tyyppista havaitsemista valttavaa kernel-tasossa ajettavaa haittaohjelmaa kutsutaan
piilohallintaohjelmaksi. Luvussa 5.2 kasiteltiin piilohallintaohjelmia laajemmin. (Ligh ym. 2014,
367; Monnappa 2018, 432-433.) Volatility 2:sta l6ytyy useita lisdosia muistivedoksesta l6ytyvien

moduulien analysoimiseen. Lisdosia on kuvailtu taulukkoon 2.

Taulukko 2. Volatility 2:en lisdosia kernelin moduulien tutkimiseen (Command reference 2020)

Lisdaosa Kuvaus

modules Listaa kerneliin ladatut moduulit kdymalla
LDR_DATA_TABLE_ENTRY-tietorakenteita lapi. Nayttaa mo-
duuleiden latausjarjestyksen. Ei l0yda piilotettuja tai kaytosta
poistettuja moduuleita.

modscan Listaa kerneliin ladatut moduulit, joihin kuuluvat myés mah-
dollisesti piilohallintachjelmien piilottamat tai kdytosta pois-
tetut moduulit. Ei ndytd moduulien latausjarjestystd, toisin
kuin modules-lisdosa.

moddump Tallentaa muistivedoksesta valitun kernel-moduulin tiedos-
toon.
driverscan Etsii DRIVER_OBJECT-tietorakenteita muistivedoksesta ja lis-

taa loydetyt ajurit.

unloadedmodules | Listaa dskettain irrotetut moduulit.
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7.3.2 SSDT

SSDT (System Service Descriptor Table) on kernelin funktioiden kahvojen muistiosoitteita sisaltava
tietorakenne Windows-kayttojarjestelmassa. Kun kayttdjatason ohjelma esimerkiksi aloittaa uu-
den prosessin kutsumalla tarvittavaa kernelin funktiota, ohjelmalle haetaan SSDT:sta kyseisen
funktion muistiosoite. Haittaohjelma voi muokata SSDT:ta ylikirjoittamalla siita 16ytyvien funktioi-
den muistiosoitteita omalla muistiosoitteellaan, joka voi esimerkiksi osoittaa haitalliseen moduu-
liin. Nain korvattujen muistiosoitteiden funktioita hakevat ohjelmat saadaan suorittamaan haitta-
koodia. Tekniikka toimii 32-bittisissa Windows-jarjestelmissa, mutta ei enaa 64-bittisissa
jarjestelmissa, silla niista 16ytyva PatchGuard-teknologia kaataa koko tietojarjestelman, jos SSDT:ta

on muokattu. (Ligh ym. 2014, 393-395; Matrosov, Rodionov & Bratus 2019, 25.)

7.4 Windows-rekisteri

Yksi Windows-jarjestelman ydinkomponenteista on Windows-rekisteri. Se sisaltdaa paljon asetuksia
seka tietoa jarjestelmasta ja sen kdytOsta. Rekisterista voi esimerkiksi etsia tietoa kayttdjien lataa-
mista ohjelmista seka kayttdjien salasanojen tarkistussummia (engl. hash). Koska rekisteri on tar-
ked osa Windows-kayttojarjestelmaa, sitd kaytetaan jatkuvasti tietokoneen ollessa paalla. Taman
takia osa tai kaikki rekisteritiedostojen sisall6ista on tallennettu tietokoneen muistiin, jotta tieto-

jen hakeminen olisi nopeampaa. (Carvey 2016, 1-2; Ligh ym. 2014, 281.)

Windows-rekisteri on jaettu viiden juuriavaimen (engl. root key) alle. Taulukko 3 sisaltaa kuvauk-
sen jokaisesta juuriavaimesta. Juuriavaimet sisaltavat avaimia (hakemistoja), joiden alla on lisaa
avaimia sekd merkint6ja (engl. value entry), jotka koostuvat yksittdisen nimen ja arvon parista.
Merkintdja voi verrata ohjelmoinnista tuttuun muuttuja-kasitteeseen. Merkinnat sisaltavat kaikki

rekisterin arvot. (Sikorski & Honig 2012, 139-140.)
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Taulukko 3. Windows-rekisterin juuriavainten yleiskuvaus (Russinovich, Solomon & lonescu 2012,

280-287)

Juuriavain

Kuvaus

HKEY_LOCAL_MACHINE (HKLM) | Sisaltaa kaikkien tietokoneen kayttajien asetuk-

sia.

HKEY_CURRENT_USER (HKCU) Sisaltaa sisdan kirjautuneen kayttajan profiili-

asetuksia.

HKEY_CLASSES_ROOT

Sisaltaa tiedostopaatteisiin liittyvaa tietoa.

HKEY_CURRENT_CONFIG

Sisaltaa jarjestelman laitteistoprofiiliasetukset.

HKEY_USERS

Sisaltaa kaikkien kayttajaprofiilien asetuksia.

HKEY_PERFORMANCE_DATA Sisaltaa jarjestelman suorituskykyyn liittyvaa

tietoa.

Windows-rekisteri tarjoaa haittaohjelmille erilaisia mahdollisuuksia. Rekisteri sisdltaa avaimia, joi-

den merkinnat maarittelevat, mitkd ohjelmat kdynnistetaan tietokoneen kaynnistyksen yhteydessa

tai kayttdjan kirjautuessa sisaan. Yksi tallainen aliavain on

HKEY CURRENT _USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run. Kuviossa 10 on esi-

merkki kyseisen avaimen merkinnoista. Ainoastaan OneDrive.exe-niminen EXE-tiedosto suorite-

taan kayttajan kirjautuessa sisdan. Haittaohjelma voi lisdta kyseiseen tai vastaaviin rekisteriin mer-

kintdja, jolloin haittaohjelman komponentteja suoritetaan tietokoneen kdynnistyksen yhteydessa.

(Ligh ym. 2014, 289-292; Sikorski & Honig, 140-143.)

il

File Edit View Favorites Help

Prelaunch
Privacy
PushNotifications
RADAR

Run

RunOnce

Screensavers
Search

~

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

MName Type Data

ab| (Default) REG_SZ (value not set)
ab| OneDrive REG_SZ "Ci\Users\Hotkinson\AppData\Local\Microsoft\OneDrive\OneDrive.exe” /background
< >

Kuvio 10. Sisdaankirjautuessa kaynnistettdavat ohjelmat Windows-rekisterissa
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7.5 Windows-palvelut

Windows-palvelut ovat sovelluksia, jotka toimivat taustalla jarjestelman ollessa kdaynnissa. Yleensa
palvelut eivat tarjoa minkaanlaista kayttoliittymaa kayttajalle, jolloin kayttdja ei pysty vuorovaikut-
tamaan palveluihin muuten kuin pysayttamalla ja kaynnistamalla niita palveluiden hallintapanee-
lista. Palveluita ovat esimerkiksi aikapalveluprosessi (engl. time daemon) ja Windows Defender.

(Carvey 2016, 81-83; Ligh ym. 2014, 343-345.)

Kaikilla Windows-jarjestelman palveluilla on oma aliavain rekisterissa
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services-avaimen alla. Ndiden aliavainten mer-
kinnat maarittelevat palveluihin liittyvia asetuksia, kuten kdaynnistetdanko se automaattisesti jar-
jestelman kdynnistyessa vai manuaalisesti jonkun toisen sovelluksen toimesta. (Ligh ym. 2014,

343-345.)

Windows-jarjestelman kdynnistyessa SCM, eli services.exe-niminen prosessi kdynnistaa jarjestel-
man palvelut. Prosessi lukee palveluiden aliavainten merkinndista Start-nimisen merkinnan arvon,
joka madrittelee, kdynnistetdaanko palvelu jarjestelman kdynnistyksen yhteydessa. Kuviossa 11 na-
kyy HyperVideo-palvelun rekisterimerkint6ja. Start-merkinnan arvo on 3, mika tarkoittaa, etta pal-
velu pitda kdynnistaa manuaalisesti. Arvo 2 tarkoittaisi automaattista kdynnistysta. (Monnappa

2018, 277-281.)

Kuvio 11. HyperVideo-palvelun rekisterimerkinnat

B Registry Editor

File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SYSTEM CurrentControl5et\Services'\ HyperVideo
HvHost # || Name Type Data
hvservice ab] (Default) REG_SZ fvalue not set)
E::‘ji'ff 01 24| ErrorCantrol REG_DWORD 0x0D000D0D ()
hyperkbd ab| Group REG_SZ Video
HyperVideo ab|ImagePath REG_EXPAND_SZ \SystemRoot System 32\ drivers\HyperVideo.sys
i2042prt ab| Qwners REG_MULTI_SZ wmbusvideo.inf
iagpio 7 Start | REG_DWORD 0x00000003 (3)
o % Tag REG_DWORD 0xD0D00DO4 (4)
aLPSSZi GPIO2 2| Type REG_DWORD Dx0000001 (1)
1aLP552i_GPI02_BXT_
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7.5.1 Haittaohjelmien luomat palvelut

My0s haittaohjelmat voivat lisdta omia palveluitaan Windows-jarjestelmiin. Palveluita voi lisata
useilla tavoilla, joista yleisimmat ovat Windows API -funktiot, komentojonot (engl. batch script) ja
palvelun lisddminen manuaalisesti. Palveluihin liittyvia Windows API -funktioita ovat muun muassa
CreateService, joka lisdd SCM:dan uuden palvelun seka valitun palvelun kdynnistava StartService.
Manuaalisesti komentorivilta kasin palveluita voi lisata sc create -komennolla ja kdynnistaa sc start
-komennolla. Sc-komennot kayttavat Windows API -funktioita palveluiden kasittelemiseen. Ko-
mentojonotiedostoihin voidaan sisaltaa tarvittavat komennot, jotka luovat palvelun ja lisaavat re-
kisteriin palvelun avaimet ja merkinnat, kun komentojonotiedosto suoritetaan. (Ligh ym. 2014,

345; Monnappa 2018, 279-280.)

Windows-palvelut voivat olla erityyppisid. Haittaohjelmien kaytetyimmat palvelutyypit ovat: jaettu
prosessi (.dll), itsendinen prosessi (.exe) ja kernel-ajuri (.sys). ltsendisten prosessien taustalla on
suoritettava tiedosto, jonka SCM suorittaa. Kernel-ajurilla kernelin muistialueella voidaan ajaa
koodia. Jaetut prosessit ovat svchost.exe-nimisia tiedostoja, joihin on ladattu palvelun DLL-

tiedosto. (Ligh ym. 2014, 343-347; Monnappa 2018, 277-279; ServiceType Enum n.d.)

Jotkut tietoturvaohjelmistot saattavat tarkkailla prosesseja, jotka esimerkiksi kutsuvat tiettyja Win-
dows API -funktioita putkeen luodakseen uuden palvelun. Palveluiden luonti nailla funktioilla luo
tapahtumalokiin merkintdja, jotka voivat paljastaa haittaohjelman. Haittaohjelmat voivatkin kayt-
taa hiljaisempia metodeja karttaakseen tietoturvaohjelmistojen heuristiikkaa, kuten luomalla re-
kisterimerkinnat manuaalisesti ja kutsumalla funktioita, joiden jaljilta ei luoda tapahtumalokiin

merkintoja. (Ligh ym. 2014, 346.)

7.5.2 Palvelun kaappaaminen

Haittaohjelmat kykenevat kaappaamaan jarjestelman muita palveluja. Jotkin haittaohjelmat koh-
distavat kaappauksen Windowsin omaan palveluun, jota kdytetdaan harvoin, mutta se toimii taus-
talla jarjestelman ollessa kdynnissa. Talloin jarjestelmaan ei luoda uutta palvelua ollenkaan, vaan
olemassa olevaa palvelua muokataan ajamaan haittaohjelman koodia. Taman kaltaisen palvelun
korvaaminen ei aiheuta ongelmia jarjestelmadssa, koska palvelua kdytetaan erittdin harvoin tai ei

koskaan. (Ligh ym. 2014, 356; Monnappa 2018, 281.)
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Kaappaaminen voidaan toteuttaa kahdella eri tavalla. Ensimmainen tapa on muokata palvelun re-
kisterimerkintdja. Esimerkiksi jaetun prosessin DLL-tiedoston polun merkintaa (ServiceDII) voidaan
muuttaa rekisterista niin, etta haittaohjelma maarittelee sen osoittamaan omaa DLL-

komponenttiaan. Seuraavan kerran kun palvelu kdynnistetaan, haittaohjelman DLL-tiedostoa aje-

taan palveluna alkuperdisen DLL-tiedoston sijaan. (Ligh ym. 2014, 356-357.)

Toinen tapa on korvata tiedosto, josta palvelu on luotu. Alkuperdinen tiedosto johon palvelun re-
kisterimerkinta osoittaa, voidaan siirtada muualle tai poistaa, minka jalkeen samanniminen haitta-
koodia sisaltava tiedosto lisatdan tilalle. Tama tapa ei vaadi palvelun rekisterimerkintdjen, kuten
jaetun prosessin ServiceDll-merkinnan arvon vaihtamista. Vain alkuperainen tiedosto korvataan

toisella tiedostolla. (Ligh ym. 2014, 358-362; Monnappa 2018, 281.)

7.6 Verkkotapahtumat

Suurimmalta osalta haittaohjelmista 16ytyy verkkoyhteyksiin liittyvaa toiminnallisuutta. Haittaoh-
jelmat voivat kayttaa verkkotoimintojansa muun muassa ottaakseen yhteytta CnC-palvelimeen
(Command-and-Control) tai levitdakseen verkkoja pitkin muihin laitteisiin. Toiminnallisuus riippuu
haittaohjelman tyypista ja tarkoituksesta. CnC-yhteyksien kautta voidaan viestia kayttaen erilaisia

protokollia, kuten IRC:ia tai haittaohjelman omaa protokollaa. (Ligh ym. 2014, 309-313.)

Haittaohjelmat voivat my0s avata tietokoneeseen takaportteja ohittaen tietoturvakontrollit.
Vaikka haittaohjelma menettdisi komponenttejaan tietokoneesta, se voi ladata niitd uudelleen
huomaamattomasti takaporttien kautta. Takaporteista pyritaankin tekemaan mahdollisimman
huomaamattomia, koska takaportin |[6ytyminen voisi johtaa sen menettamiseen. Taman takia hait-
taohjelmat yrittavat piilottaa yhteyksidan kayttamalla erilaisia tekniikoita. Erds yleinen tapa on
kayttaa suosittuja kommunikaatioprotokollia, kuten HTTP:ta (Hypertext Transfer Protocol),
HTTPS:4a (Hypertext Transfer Protocol Secure) tai DNS:33 (Domain Name System). Kyseisten pro-
tokollien lilkenne sekoittuu helposti massaan, mika tekee haittaliikenteen huomaamisesta vaike-

ampaa. (Sikorski & Honig, 140-143.)

DNS-protokollaa voidaan hyodyntaa esimerkiksi lahettamalla saastuneesta jarjestelmastd DNS-
kyselyitd, joiden aliverkkotunnukseksi on lisatty dataa, kuten osa tiedostoa tai viesti CnC-palveli-

melle. Dataa ei ldhetetd selkotekstisend, vaan se voidaan esimerkiksi salata, kompressoida ja
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muuttaa koodimuotoon kdyttden Base64-koodausta, jolloin kaikki merkit lahetettdvassa tiedossa
ovat aliverkkotunnuksen nimelle sopivia (Hyvaksyttdavat merkit ovat a-z, A-Z, 0-9 seka viivat ja pis-
teet). CnC-palvelin voi purkaa aliverkkotunnukseen katketyn datan DNS-kyselyn tultua perille. Tek-
niikkaa kayttamalla dataa voidaan lahettaa CnC-palvelimelle pienissa erissa. (Das, Shen, Shashanka

& Wang 2017, 738.)

7.7 Master File Table

NTFS-tiedostojdrjestelman osio sisdltaa tiedoston, joka on nimeltdan Master File Table (MFT). MFT
pitda sisallaan merkinnat kaikille osiossa oleville tiedostoille ja hakemistoille. Merkinnat sisaltavat
tietoa, kuten tiedoston tai hakemiston sijainnin tiedostojarjestelmassa, aikaleimoja, datan tyypin
ja nimen. MFT kasvaa sitd mukaan kuin dataa lisataan tiedostojarjestelmaan ja poistetun datan
merkint6éjen viema tila varataan uusille merkinnéille. MFT:n tarkeyden takia NTFS varaa 12,5 pro-
senttia osion kokonaistilasta MFT:lle, kunnes jaljelle jaanyt tila on kadytetty loppuun. (How NTFS

reserves space for its Master File Table (MFT) 2020; Ligh ym. 2014, 477-481.)

Volatility sisaltaa mftparser-lisdosan, joka etsii MFT:n merkint6ja muistista ja tulostaa merkin-
noissa olevien attribuuttien tietoja komentoriville. Liitteessa 1 nakyy esimerkki lisdosan kaytosta
Pythonilla. Lisdosalle voidaan myos madaritellad vaihtoehtoisia parametreja, kuten muistiosoite,

josta yksittdinen MFT-merkinta haetaan. (Command reference 2020.)

Alternate Data Stream

Yksi NTFS:n tiedostokohtaisista ominaisuuksista on vaihtoehtoinen datavirta (engl. alternate data
stream) (ADS). Ominaisuus lisattiin alun perin yrityksena tukea kolmannen osapuolen, kuten Ap-
plen tiedostojarjestelmia Windowsilla. Kaytdanndssa ADS:n avulla tiedostoon voidaan kirjoittaa
vaihtoehtoinen sisalto, mika ei ndy kayttajalle kayttoliittyman tiedostolistauksissa, ellei piilotettua

sisaltoa erikseen haeta. (Messier & Mackay 2016, Alternate Data Streams.)

Liite 2 sisaltaa esimerkin datan lisadamisesta PowerShell-tiedoston ADS:dan Windows 10 -kayttojar-
jestelman komentorivilla. Ensimmaiseksi ajettavalla dir-komennolla saadaan tulostettua lista ta-
manhetkisen hakemiston sisallosta ja ”/r”-parametri komennossa paljastaa vaihtoehtoiset datavir-
rat, jos niitd on (Messier & Mackay 2016, Alternate Data Streams). Hakemisto sisaltda vain

skripti.ps1-nimisen tiedoston. Seuraavana liitteessa ajetaan komento:
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echo ADS > skripti.psl:datavirta

Komento lisda datavirta-nimisen datavirran skripti.ps1-tiedostoon. Datavirran nimi on vain esi-
merkki ja sen pystyy nimeamaan haluamallaan tavalla. Kaksoispiste erottaa datavirran nimen tie-
dostonimestd. Datavirran sisaltéon lisataan merkkijono “ADS”. Seuraavaksi liitteessa 2 ajetaan dir-
komento kahdesti. Ensin ilman ”/r”-parametria ja toisella kerralla sen kanssa. Ensimmaisena suori-
tetun komennon tulosteesta voidaan huomata, etta datavirtaa ei ndy tulosteessa. Toisena suorite-
tun komennon tulosteessa taas dsken luotu datavirta nakyy, eli tiedostojen vaihtoehtoisia datavir-
toja saa erikseen hakea, silla niita ei ndy oletuksena. (Messier & Mackay 2016, Alternate Data

Streams.)

Vaihtoehtoisiin datavirtoihin voidaan lisata kokonaisia tiedostoja ja jotkut haittaohjelmat hyédyn-
tavatkin datavirtoja komponenttiensa piilottamiseen. Microsoft onkin vaikeuttanut ohjelmien suo-
rittamista suoraan vaihtoehtoisista datavirroista kdyttajien suojelemiseksi. (Ligh ym. 2014, 482-

484; Messier & Mackay 2016, Alternate Data Streams.)

8 Toteutuksen suunnitelma

Ennen varsinaisen teknisen toteutuksen aloittamista, toimeksiantajan kanssa suunniteltiin tekno-
logioita, ominaisuuksia ja toimintoja, joita teknisesta toteutuksesta toivottaisiin |6ytyvan. Valittu-
jen teknologioiden pohjalta toteutettiin yleisluontoinen suunnitelma toteutuksen olennaisimmista

ominaisuuksista.

8.1 Kaytettavia teknologioita

Osana teknista toteutusta kaytetaan useita eri teknologioita, joista oleellisimmat on listattu tdman

luvun aliluvuissa seka perustelut miksi kyseiset teknologiat valittiin.

8.1.1 Docker

Docker on Go-ohjelmointikielellad kirjoitettu avoimen lahdekoodin ymparisto, johon kayttaja voi
pystyttdad omia palveluitaan kdyttamalld kontteja. Kontit ovat kevyita virtualisoituja ymparistoj3,

jotka simuloivat aitoa kayttojarjestelmaa. Kontteja hallitaan komentoriviltd tai APl:sta kasin, joista
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konteille voidaan toteuttaa erilaisia toimintoja, kuten niiden kdynnistdminen, sammuttaminen tai

poistaminen. (Docker overview n.d.)

Kontteja kdynnistetdaan levykuvista (engl. image), jotka sisaltavat valmiiksi esimerkiksi Ubuntu-
kayttojarjestelman ja Apache-palvelinohjelman. Palveluita ja konfiguraatioita voidaan lisata kysei-
seen levykuvaan, jolloin siita voidaan luoda uusi paivitetympi versio. Paivitetyn levykuvan pohjalta
voidaan kdynnistaa uusi kontti, joka sisadltda uudet palvelut ja konfiguraatiot. Levykuvia voidaan
sailyttaa Dockerin omassa julkisessa rekisteripalvelussa tai paikallisessa rekisterissa, jossa levyku-

vat ovat helposti saatavilla. (Docker overview n.d.)

Docker perustuu asiakas-palvelin-arkkitehtuuriin, jota luonnehditaan kuviossa 12. Asiakas-laatikon
sisalla olevat palkit sisaltavat Docker-komentoja, joilla asiakas on yhteydessa isantakoneella pyori-
vaan Docker-taustaprosessiin. Asiakas voi syottdaa komentoja suoraan isantdkoneelta kasin tai
etana. Kuviossa komennoista lahtevat erilaiset viivat osoittavat, mihin Dockerin komponentteihin

mikakin komento taustaprosessin kautta vaikuttaa. (Docker overview n.d.)

docker build --{-- 4.4 Docker-taustaprosessi |
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Kuvio 12. Docker-arkkitehtuuri (Docker overview n.d, muokattu)
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Kuviossa 12 ndkyvat komennot selitettyind (Docker overview n.d):

o docker build: Rakentaa levykuvan ajamalla Dockerfilesta 16ytyvia kaskyja.

o docker pull: Hakee levykuvan rekisterista isdntdkoneelle.

o docker run: Hakee levykuvan rekisterista isantdkoneelle, jos se ei jo ole sielld seka luo kontin kayt-
tden kyseista levykuvaa.

Konttien asetuksia pystytadan muokkaamaan laaja-alaisesti. Konteille voidaan esimerkiksi maari-
telld verkot, joihin ne saavat olla yhteydessa seka kuinka paljon kiintolevytilaa ne saavat kayttaa.
Docker tarjoaa myos tyokalun nimeltdan Compose, jolla pystytdan konfiguroimaan useita kontteja
sisaltava ymparisto. Konttien asetukset, kuten kontin kayttama levykuva ja palvelun nimi kirjoite-
taan YAML-merkintakielta (YAML Ain’t Markup Language) kdyttavaan tiedostoon docker-com-
pose.yml. Ajamalla docker compose up -komennon, kaikki docker-compose.yml-tiedostossa maari-
tellyt palvelut kaynnistyvat kayttajan tiedostoon antamien konfiguraatioiden kanssa. (Docker

overview n.d; Overview of Docker Compose n.d.)

Zhangin, Liun, Pun, Doun, Wun ja Zhoun (2018) toteuttamassa tutkimuksessa vertailtiin virtuaali-
koneiden ja konttiteknologioiden eroja Big Data -ymparistossa. Tutkimuksen tuloksista kay ilmi,
ettd kontit olivat virtuaalikoneita parempia melkein kaikilla testatuilla mittareilla, kuten kdaynnisty-
misen nopeudessa sekd prosessorin ja muistin hyotykdytossa ennalta maaritellyn tydkuorman alla.
Tutkimuksen perusteella konttiteknologia vaikutti paremmalta ratkaisulta kaytettavaksi toteutuk-
sessa verrattuna virtuaalikoneisiin. Kovacs (2017) vertaili eri konttiteknologioita keskendan Linux-
jarjestelmassa. Han suoritti naille konttiteknologioille erilaisia testeja, joista saatujen tulosten pe-
rusteella konttiteknologioiden vililla ei ollut mittavia eroja. Docker kuitenkin vaati ylimaaraisia
muutoksia verkkokonfiguraatioihin, jotta lahetetyn datamaaran keskihajontaa saatiin laskettua.

(Kovacs 2017, 47-50; Zhang, Liu, Pu, Dou, Wu & Zhou 2018, 1, 4-8.)

Vaikka edellisessa kappaleessa suoritetun vertailun perusteella Docker vaati ylimaaraista tyota jar-
jestelman verkkoasetusten suhteen, erot olivat muuten pienid. Dockerin helppokayttoisyyden, te-
hokkuuden, suosion ja keveyden takia se valittiin kdytettavaksi toteutuksessa. Teknologian suosion
ansiosta siitd on enemman dokumentaatiota saatavilla. Docker-kontteja on helppo poistaa, lisata
ja konfiguroida tarpeen mukaan. Koko tekninen toteutus voidaan rakentaa kontteihin ja kaikkia

kontteja pystytdaan hallitsemaan Compose-tydkalun avulla. Levykuviin pystytaan lisadmaan palve-
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luita ja tyokaluja helposti jalkeenpdin, jos muutoksille iimenee tarvetta. Konttien ja Docker-ympa-
riston yleisia asetuksia voidaan myds katevasti muokata docker-compose.yml-tiedostosta tarpeen

mukaan.

8.1.2 MongoDB

MongoDB on relaatio- ja NoSQL-tietokantojen ominaisuuksia yhdisteleva dokumenttitietokantaoh-
jelmisto. NoSQL-ominaisuuksiensa ansiosta, MongoDB tarjoaa joustavan tietomallin erilaisten da-
tarakenteiden sdilyttamiseen tietokannassa. Tietokantaan syotettdva data tallennetaan relaatio-
tietokantojen riveja vastaaviin dokumentteihin BSON-formaatissa (Binary JSON), joka perustuu
JSON-formaattiin (JavaScript Object Notation). Dokumentit taas varastoidaan kokoelmiin, jotka
vastaavat relaatiotietokannoista tuttuja tauluja, ja dokumentin kentat taas ovat samanlaisia re-

laatiotietokantojen sarakkeiden kanssa. (MongoDB Architecture Guide 2015, 2-4.)

MongoDB valittiin palvelun tietokantaratkaisuksi, koska dokumentin kenttaan syotettava data voi
vieda paljon tilaa ja datan rakenne voi olla kompleksi. MongoDB:hen pystytaan sailomaan kaiken-
laisia tietorakenteita ja tietokantaa voi helposti skaalata suuremmaksi, jos kiintolevytilasta tulee
puutetta. MongoDB:ssa tietokantarakenteen ei tarvitse olla valmiiksi tiedossa. Esimerkiksi doku-
mentteihin luodaan kenttia sitd mukaan, kun kenttiin syotetdaan dataa, eika kaikkien dokumenttien
tarvitse sisdltdaa samoja kenttia, vaikka ne olisivat samassa kokoelmassa. (MongoDB Architecture

Guide 2015, 1-5, 8.)

Ennen MongoDB:n valintaa palvelun tietokannaksi, tutkittiin muita mahdollisia tietokanta vaihto-
ehtoja. Lopullinen vertailu tehtiin MongoDB:n ja avoimen ldhdekoodin PostgreSQL-relaatiotieto-
kannan vélilla. Vertailun apuna kaytettiin Jungin, Younin, Baen ja Choin (2015) suorittamaa tutki-
musta MongoDB:n ja PostgreSQL:n eroista suorituskyvyssa. Tutkimuksessa vertailtiin ndiden
tietokantaohjelmistojen suorittamiin tietokantaoperaatioihin kuluvaa aikaa. Tutkimuksessa kavi
ilmi, etta MongoDB on yleisesti PostgreSQL:aa suorituskykyisempi tietokantaohjelmisto ja ottaen
vield huomioon edellisessa kappaleessa mainitut hyodyt, MongoDB vaikutti paremmalta vaihtoeh-

dolta jarjestelmassa kaytettavaksi tietokantaratkaisuksi. (Jung, Youn, Bae & Choi 2015, 14-17.)
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8.1.3 Apache HTTP Server

Apache HTTP Server on avoimen ldhdekoodin HTTP-palvelin, mika on osa Apache Software Foun-

dation -yhtiota. Apachea kadytetdan toteutuksessa React-sovelluksen alustana ja Python-rajapintaa
yllapitéavana HTTP-palvelimena. Apache siirtaa tietoa kayttajan tietokoneen ja toteutetun jarjestel-
man eri komponenttien valilla, kdyttaen HTTP-protokollaa, eli Apache yhdistaa kayttajan toteutuk-

sen tarjoamaan palveluun. (What is the Apache HTTP Server Project n.d.)

Toinen varteenotettava vaihtoehto toteutuksessa kaytettavaksi avoimen lahdekoodin HTTP-
palvelimeksi olisi ollut NGINX. Kaannan (2013) suorittamassa Apachen ja NGINXin vélisessa suori-
tuskykyvertailussa NGINX parjasi Apachea paremmin palvelemalla enemman asiakaslaitteita tietyn
aikarajan puitteissa. NGINX on Apachea kevyempi palvelinohjelmisto, joka kayttaa myds Apachea
vahemman resursseja. Apache valikoitui kaytettavaksi kuitenkin modulaarisuutensa takia. Modu-
laarisuus mahdollistaa ulkopuolisten lisdosien liittamisen Apacheen. Tama on hyddyllinen ominai-
suus, jos toteutettavaan HTTP-palvelimeen halutaan tulevaisuudessa lisata erilaisia toiminnalli-
suuksia. Talléin Apachesta 16ytyy suuremmalla todenndkaoisyydella tuki halutulle toiminnolle. Myo6s
toteutuksen kehitysvaiheessa tulee todennakdisesti olemaan vahemman riippuvuuksiin liittyvia

ongelmia Apacheen |6ytyvien lisdosien ansiosta. (Kaanta 2013, 10-11, 13, 33-37.)

8.1.4 React

React on komponentteihin ja niiden tilojen muutoksiin perustuva JavaScript-kirjasto, jolla rakenne-
taan tietokoneille ja mobiililaitteille sopivia kayttoliittymia verkkosovelluksiin (React 2021). Reactia
kaytetaan toteutuksessa kayttdjalle selaimessa nakyvan kayttéliittyman rakentamiseen. React-kir-

jaston lisaksi kayttoliittymassa kaytetaan muitakin JavaScript-kirjastoja, mutta verkkosovellusta

hallitseva kirjasto on React.

Kayttoliittyman rakentamiseen kaytettavaa JavaScript-kirjastoa valikoidessa apuna kaytettiin Mat-
tias Levlinin pro gradu -tutkielmaa. Levlin (2020) vertaili neljan eri JavaScript-kirjaston: React, An-
gular, Vue ja Svelte suorituskykya niiden kasitellessa dokumenttioliomallia (engl. Document Object
Model). Levlin esittelee tyossaan JavaScript-kirjastoille suoritettujen erilaisten testien tuloksia. Tu-
losten perusteella React oli monessa vertailussa paras kirjasto, eika se ollut milladan mittarilla hei-

koin kirjasto. Levlin sijoittikin Reactin ensimmaiselle sijalle vertailussa. Levlinin mukaan Reactissa
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ei esiintynyt huomattavia heikkouksia verrattuna muihin kirjastoihin ja silld oli useita vahvuuksia,

kuten hyva suorituskyky seka React oli vertailluista kirjastoista kaytetyin. (Levlin 2020, 58-70.)

Reactin kiitettavan suorituskyvyn ohella tunnettavuus oli yksi syy, minka takia kirjasto valittiin kay-
tettavaksi toteutuksessa. Koska Reactilla on enemman kayttajia, kirjastolla ohjelmoidessa kohda-
tuissa ongelmatilanteissa voi l0ytya enemman materiaalia kayttadjilta, jotka ovat kohdanneet sa-
manlaisia ongelmia. Vahemman kdytetyissa kirjastoissa ongelmatilanteiden ratkaisuihin liittyvaa
aineistoa voi loytya vahemman tai sita voi olla vaikeammin saatavilla, mika voi hidastaa teknisen

toteutuksen valmistumista.

8.1.5 Python ja Flask

Python on korkean tason tulkittava (engl. interpreted) ohjelmointikieli, jonka tekijanoikeudet
omistaa Python Software Foundation -organisaatio. Kielen syntaksi on yksinkertainen ja se sopii
hyvin aloitteleville ohjelmoijille. Python sisaltdda monipuolisen standardikirjaston ja kielelle l6ytyy
myos paljon kolmannen osapuolen kirjastoja, jotka mahdollistavat tuen useille eri protokollille ja

ohjelmistoille. (General Python FAQ 2021.)

Purer (2009) vertaili PHP-, Python- ja Ruby-ohjelmointikielien ominaisuuksia ja suorituskykya kes-
kenaan. Purerin mukaan suorituskykyyn liittyvissa vertailuissa ohjelmointikielet olivat hyvin lahella
toisiaan, eika mikaan kielista ollut huomattavasti muita parempi. Jos kuitenkin otetaan kaikkien
vertailujen tulokset huomioon, Python ja Ruby parjasivat parhaiten. Purer suositteli naista kah-
desta Python-kielta kaytettavaksi, uutta verkkosovellusta rakennettaessa. PHP-kielelld on raken-
nettu valmiita sisallénhallintajarjestelmia (engl. content management system) ja Purer suositteli-
kin PHP:ta kaytettavaksi tilanteissa, joissa valmista PHP:Ild rakennettua sisdllonhallintajarjestelmaa
voidaan hyodyntaa verkkosovelluksen kehityksessa, eika jarjestelman koodikanta tarvitse huomat-

tavia muokkauksia. (Purer 2009, 8-15.)

Monipuolisen kirjastovalikoiman, integrointimahdollisuuksien, helpon syntaksin ja edellisessa kap-
paleessa mainittujen vertailujen tulosten takia Python valittiin eri sovellusten rajapintoja yhdista-
vaksi tekijaksi. Kuten luvussa 6 mainitaan, myds Volatility on kirjoitettu Python-kielelld, joten Pyt-

honia on kaytettava, jotta Volatility-kirjastoa voidaan hyddyntaa. Pythonia kaytetdan teknisessa
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toteutuksessa muistivedosten analysoimiseen, Analyysi-konttien kdskyttamiseen, tiedostojen kir-

joittamiseen levylle sekd MongoDB-tietokannan yhdistamiseen muiden palveluiden kanssa.

Pythonia voitaisiin kayttaa esimerkiksi vain muistivedosten analysoimiseen, jolloin muut kom-
ponentit toteutettaisiin jollain toisella kielelld. Pythonin hyddyntaminen kaikissa komponenteissa
kuitenkin mahdollistaa koodin uudelleenkayttamisen komponenttien valilla, vahentaen ohjelmoin-
tiin seka uuden teknologian opiskelemiseen kuluvaa aikaa, tehden koko teknisen toteutuksen pro-

sessista sujuvamman.

Jarjestelman komponenttien vélisien HTTP-rajapintojen rakentamiseen kaytettavasta Python-verk-
kosovelluskehyksesta (engl. web application framework) suoritettiin myos vertailua. Lopullinen
paatos tehtiin Flask- ja Django-kehysten valilla. Paatdksen apuna kadytettiin muun muassa Ghimi-
ren (2020) suorittamaa vertailua naista verkkosovelluskehyksistd. Ghimire toteaa Flaskin sopivan
paremmin pienen mittakaavan projekteihin ja Djangon taas suurempiin kokonaisuuksiin. Ghimiren
mukaan Flask on my0ds helpompi opetella, mutta sen yllapitdminen on vaikeampaa. Crawford ja
Hussain (n.d) vertailivat eri verkkosovellusteknologioita keskendan. Django ja Flask kuuluivat tes-
tattavien teknologioiden joukkoon. Crawfordin ja Hussainin suorittamissa suorituskykyvertailuissa
Flask parjasi Djangoa paremmin kaikissa kolmessa testissa. Muissa testeissa Flask ei kuulunut tes-
tattavien teknologioiden joukkoon. Vertailujen perusteella Flask-verkkosovelluskehyksen katsottiin
sopivan paremmin toteutukseen. Jos toteutettava jarjestelma olisi ollut vield laajempi, Django olisi

voitu valita Flaskin sijaan. (Crawford & Hussain n.d, 74; Ghimire 2020, 21-22, 32.)

8.2 Palvelun kuvaus

Toteutustavaksi valittiin verkkosovellus, jonne analysoitavia muistivedoksia ja ISF-tiedostoja (Inter-
mediate Symbol File) voidaan ladata. Sovellus tukee Windows- ja Linux-kayttojarjestelmien analyy-
sia. Muistivedokset analysoidaan automaattisesti ajamalla niihin Volatilitysta l0ytyvia lisdosia, joi-
den tuloksia kayttadja pystyy jalkeenpain tarkastelemaan ja suodattamaan. Volatility-versioista
kdytettavaksi valittiin kolmas versio, eli taman hetken uusin, niin kuin luvussa 6.4 mainitaan. Sovel-
lus ei itsessaan etsi merkkeja haittaohjelmista, vaan jattaa analysoinnin kayttajalle. Muistivedokset
ja ISF-tiedostot jaavat talteen verkkosovellusta yllapitavalle palvelimelle, ja vedosten analysointia

voi jatkaa milloin vain.
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Toteutettavan palvelun nimeksi valittiin Autovola, jonka infrastruktuuria kuvataan kuviossa 13.
Palvelulle riittaa yksi isdntdakone, joka yllapitaa levykuvia, loogisia levyja sekd Docker-kontteja,
jotka sisaltavat palvelun varsinaiset komponentit. Kaikki Dockeriin liittyvat komponentit ovat listat-
tuina isantdkoneen sisalle omiin lokeroihinsa. Levykuvat-niminen lokero sisadltaa kolme eri levyku-

vaa: Apache, MongoDB ja Analyysi, joiden pohjalta kontteja suoritetaan.

Kuvion 13 Kontit-lokero sisaltaa isdantdakoneen yllapitamat kontit. Jokainen kontti on omassa loke-
rossansa, minka alla nakyy kontin kayttama levykuva. Kontin oikealla puolella olevat palikat kerto-
vat kyseisen kontin avoimet portit. Esimerkiksi palikan arvo ”:80” tarkoittaa, etta kontissa on
avoinna portti numero 80. Jos ennen kaksoispistetta on jokin luku, kyseinen isantakoneen portti
tunneloidaan kontin porttiin, joka nakyy kaksoispisteen jalkeen. Esimerkiksi merkinta ”80:8080”

tarkoittaisi, etta isantakoneen porttiin 80 saapuva liikkenne ohjataan kontin porttiin 8080.

Isantdkone

Kontit — Loogiset levyt —

Muistivedokset

)
‘\/\OWLH'Y 280 | 27017 | ISF-tiedostot

A pgthOﬂ' mongoDB
Analyysi MongoDB
|
@ @, python’ —  Levykuvat —
' lLiT )
WW Y E 80:80 Apache
"3 pUthOﬂ React JS 8080:8080
Analyysi # APACHE MongoDB
pace Analyysi

Kuvio 13. Palvelun infrastruktuuri selitettyna
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Eri kontit ja niiden tarkoitus selitettyina:

e Apache: Portissa 80 on JavaScriptin React.js-kirjastolla rakennettu verkkosovellus, josta kayttaja
pystyy lataamaan palveluun muistivedoksia ja ISF-tiedostoja, ajamaan Volatility 3:n lisdosia muisti-
vedoksiin seka analysoimaan lisdosien tuloksia. Portissa 8080 on Flask-rajapinta, jota kdytetaan tie-
tokantayhteyksien luomiseen MongoDB:hen sekd muistivedosten ja ISF-tiedostojen kirjoittamiseen
palvelimelle. Tdma toimii AJAX-pyynnéilld (Asynchronous Javascript and XML), joita React-sovellus
ldhettaa palvelimen porttiin 8080. Molemmissa porteissa olevien sovellusten pohjalla toimii luvussa
8.1.3 kuvailtu Apache.

e MongoDB: Kontin portissa 27017 on MongoDB-tietokantapalvelu, jonne sdilotaan tietoa muistive-
doksista, kuten Volatility 3 -lisdosien tuloksia. Tietoa myds haetaan tietokannasta esimerkiksi kayt-
tajan alkaessa analysoimaan muistivedosta.

e Analyysi: Analyysi-kontit ajavat muun muassa Volatility 3:n lisdosia muistivedoksiin ja lahettavat
tulokset MongoDB-tietokantaan. Konttien porteissa 80 on Flask-rajapinta, mitd kautta Apache-
kontti kaskyttaa Analyysi-kontteja lahettamalla niihin HTTP-pyynt6ja. Analyysi-kontteja voi olla yksi
tai useita. Jos isdntdkoneella on paljon resursseja kaytettavissadn, Analyysi-kontteja voidaan pystyt-
tda enemman, jolloin muistivedoksia pystytadn analysoimaan nopeammin.

Loogiset levyt -lokero (ks. kuvio 13) sisdltaa hakemistoja, jotka jaetaan Apache-kontin ja Analyysi-
konttien kesken. Hakemistojen jakaminen toteutetaan kayttamalla Dockerin Volumes-mekanismia,
mika mahdollistaa tiedostojarjestelmaan luotavan pysyvan levytilan, johon kontit voivat kirjoittaa
dataa ja lukea sita (Use volumes n.d). Levytilaa kdytetaan kayttdjan lataamien muistivedosten ja
ISF-tiedostojen sdilyttamiseen. Jaetun levytilan ansiosta tiedostot kirjoitetaan vain yhteen sijaintiin

saastden levytilaa.

9 Toteutus

Toimeksiantajan kanssa sovittiin tietyin valiajoin palavereita, jolloin sovelluksen sen hetken tilaa
sekd uusia edellisen palaverin jalkeen lisattyja toimintoja kaytiin lapi. Tata jatkettiin koko teknisen
toteutuksen ajan pitdaen toimeksiantaja tietoisena sovelluksen kehityksesta. Toteutusta varten pro-
jektille tehtiin oma repositorio toimeksiantajan GitLab-versionhallintapalveluun, mista kasin pro-

jektia paivitettiin.

Projekti suunniteltiin niin, etta kaikki Autovola-sovelluksen komponentit [6ytyvat yhdesta reposito-
riosta, eika kayttdjan tarvitse ladata sovellukseen osia muista ulkoisista lahteista. Autovolalla on

kuitenkin joitain vaatimuksia, jotka liittyvat isdntakoneen kdyttojarjestelmaan ja sen palveluihin.
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Kayttojarjestelman tulisi olla Linux-pohjainen ja ymparistosta tulisi I0ytya Docker ja Docker Com-
pose -sovellukset. Autovolan repositoriosta 16ytyy ohjeistus, mista kyseiset sovellukset saadaan

asennettua.

Autovola-repositorion rakennetta kuvataan liitteessa 3. Hakemistojen nimet ovat kirjoitettu eng-
lanniksi, niin kuin ne ovat projektissakin. Ylimman hakemiston alla on kolme padhakemistoa: auto-
volagui, testing ja containers. Autovolagui sisaltdaa Apache-kontin porteissa 80 ja 8080 olevien
verkkosovelluksien |lahdekoodin. Testing-hakemistossa on ympariston yksinkertaiseen testaami-
seen kdytettdvia Python-tiedostoja ja containers-hakemiston alta 16ytyy jokaiselle kontille oma

kansionsa sekd images-kansio, mika sisdltdaa konttien tarvitsemat Docker-levykuvat.

9.1 Docker-kontit

Autovola-projektin paahakemistossa on docker-compose.yml-tiedosto, joka sisaltaa Autovolan
konttien konfiguraatiot. Compose-tydkalua kuvaillaan tarkemmin luvussa 8.1.1. Padhakemiston
alla on my6s .env-niminen ymparistomuuttujia sisaltava tiedosto, minka sisalto nakyy liitteessa 4.
Tiedostossa rivit, jotka alkavat #-merkilld, ovat kommentteja, kun taas muilla riveilld =-merkki toi-
mii ympadristomuuttujan nimen ja arvon erottimena, jossa muuttujan nimi tulee ensin ja muuttujan
arvo sen jalkeen (Declare default environment variables in file n.d). Docker-compose.yml seka
konttien Dockerfile-tiedostot kayttavat kyseisia ymparistomuuttujia tiedostoista |6ytyvien saman-

nimisilla ymparistdmuuttujilla merkittyjen kenttien tayttamiseen, muuttujien arvoilla.

Docker-compose.yml-tiedosto sisaltdaa maaritykset konttien tarvitsemalle jaetulle levytilalle seka
verkkoasetukset konteille. Nama konfiguraatiot nakyvat kuviossa 14. Kuvion yldosassa nakyvan vo-
lumes-avaimen alla olevat sisdkkaiset arvot ovat jaettujen levytilojen nimet muistivedoksille
(dumps) seka Linux (linux_symbols) ja Windows (windows_symbols) ISF-tiedostoille. Kaikki sa-
massa docker-compose.yml-tiedostossa olevat palvelut voivat lukea tai kirjoittaa tietoa naihin le-
vytiloihin, jos levytiloille on méaaritelty sijainti palvelun omassa konfiguraatiossa. (Use volumes

n.d.)

Networks-avaimen alla olevat maaritykset luovat palvelun konteille oman yksityisen sisdaverkkonsa
ja sille oletusyhdyskaytdvan (Docker network create n.d). Aliverkko ja oletusyhdyskaytava saavat

arvonsa .env-tiedoston ymparistomuuttujista (ks. liite 4). Jokaisen ymparistomuuttujan nimi on
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suljettu kaarisulkeilla, sekd S-merkilld ennen ensimmaista kaarta, jotta Compose-tyékalu ymmar-
taa kyseisen merkkijonon viittaavan ymparistomuuttujaan (Environment variables in Compose

n.d).

volumes:
dumps:
windows_symbols:
linux_symbols:

networks:
private:

driver: bridge
ipam:
driver: default
config:
- subnet: ${SUBNET}
gateway: ${GATEWAY}

Kuvio 14. Docker-compose.yml-tiedoston jaetut hakemistot ja verkkoasetukset

9.1.1 MongoDB

MongoDB-kontissa sijaitsee Autovolan kayttama MongoDB-tietokanta. Tietokannassa on kaksi ko-
koelmaa, joiden nimet ovat windows_pluginresults ja linux_pluginresults. Jokaiselle Autovola-pal-
veluun ladatulle muistivedokselle tehddaan oma dokumentti toiseen naista kokoelmista. Tama riip-
puu laitteen kayttojarjestelmasta, josta muistivedos on otettu. Yksittdisen muistivedoksen
dokumenttiin luodaan kenttia, jotka sisdltdavat tietoa vedoksesta, kuten Volatility 3:n lisdosien tu-
losteita, tietoa kayttojarjestelmasta sekd React-sovelluksen kayttoliittymassa nakyvat kyseisen

muistivedoksen raportin tiedot. React-kayttoliittymaa esitelladn luvussa 9.2.

MongoDB-palvelun docker-compose.yml-konfiguraatio nakyy kuviossa 15. Palvelu kayttaa kolmea
.env-tiedostossa maariteltya ymparistomuuttujaa (ks. liite 4), jotka ovat MONGO_USER (tietokan-
nan kayttajatunnus), MONGO_PASSWORD (kayttajatunnuksen salasana) ja MONGO_IP (kontin IP-
osoite). Kontin portti 27017 on maaritelty avoinna olevaksi, koska MongoDB-tietokantapalvelu

kayttaa sita.
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: autovola/mongo:latest
: always
: mongodb

MONGO_INITDB_ROOT USERNAME=${MONGO_ USER}
MONGO_INITDB_ROOT PASSWORD=${MONGO_ PASSWORD}
MONGO_INITDB_DATABASE=autovola

${MONGO_IP}

"27017"

- ./containers/mongodb/mongo-init.sh:/docker-
entrypoint-initdb.d/mongo-init.sh
- ./containers/mongodb/mongod.conf:/etc/mongod.conf

Kuvio 15. MongoDB-palvelun konfiguraatio docker-compose.yml-tiedostossa

Kuviossa 15 volumes-avaimen alla on kaksi eri arvoa. Ne maarittelevat isantdkoneen tiedostoja,
jotka kopioidaan konttiin, kun sitd rakennetaan (Use volumes n.d). Isdntdkoneen tiedostosijainti
erotetaan kaksoispisteelld kohdesijainnista kontissa (Use volumes n.d). Toinen tiedostoista on
mongod.conf, joka sisdltdda MongoDB-tietokantaan liittyvia asetuksia. Tiedoston sisalto nakyy liit-
teessa 5. Tiedosto siirretdan kontissa polkuun /etc/mongod.conf, jolloin se ylikirjoittaa MongoDB:n
saman nimisen oletuskonfiguraatiotiedoston, mika antaa kayttdjalle mahdollisuuden muuttaa ole-

tusasetuksia haluamallaan tavalla (Configuration File Options n.d).

Volumes-avaimen toinen tiedosto on mongo-init.sh. Se kopioidaan kontissa olevaan /docker-ent-
rypoint-initdb.d/-polkuun. Hakemistossa olevat .sh ja .js-paatteiset tiedostot suoritetaan kontin
kdynnistyessa ensimmaisen kerran (Initializing a fresh instance n.d). Mongo-init.sh-tiedoston si-
salto nakyy kuviossa 16. Se on komentorivi-skripti, joka lisda uuden kayttajan tietokantaan, kayt-
taen kuviossa 15 maariteltyja ymparistomuuttujia, jotka ovat maaritelty environment-avaimen
alla. Kyseinen skripti ajetaan kontin kdynnistyessa, koska se on kappaleessa aiemmin mainitun

docker-entrypoint-initdb.d-hakemiston sisalla.
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db.auth('$MONGO_INITDB ROOT USERNAME', '$MONGO_INITDB_ROOT PASSWORD')
db = db.getSiblingDB('$MONGO INITDB_DATABASE')
db.createUser(

{

user: "$MONGO_INITDB_ROOT USERNAME",
pwd: "$MONGO_INITDB_ROOT PASSWORD",

roles: [

{

role: "readWrite",
db: "$MONGO INITDB_DATABASE"

Kuvio 16. Mongo-init.sh-tiedoston sisalto

9.1.2 Apache

Apache-kontti yllapitaa Autovola-palvelun verkkosovelluksia porteissa 80 ja 8080. Porttien palvelut
toimivat niin kuin luvun 8.2 suunnitelmassa kuvaillaan. Kyseiset portit ovat myds ainoat kayttajalle
avoinna olevat Autovola-palvelussa. Liitteessa 6 ndakyy Apache-kontin konfiguraatio docker-com-
pose.yml-tiedostossa. Konfiguraatiossa kaytetadn useita .env-tiedostossa (ks. liite 4) maariteltyja
ymparistomuuttujia. Muuttujia kdytetdan muun muassa maarittelemaan Apachen ja MongoDB:n
IP-osoitteisiin yhdistetyt verkkotunnukset seka hakemistojen sijainnit Autovola-paakansiolle, muis-
tivedoksille ja ISF-tiedostoille. Volumes-avaimen arvot maarittelevat kuviossa 14 nakyvien levytilo-

jen polut tassa kontissa (Use volumes n.d).

Liitteessa 6 nakyvan build-avaimen alla on dockerfile-niminen avain, jonka arvo on Apache-palve-
lun Dockerfile-tiedoston sijainti isantdakoneessa. Dockerfile sisdltaa kaskyja, joita isdntdakone suorit-
taa rakentaessaan levykuvaa. Kasky voi olla esimerkiksi maarays kopioida jokin tiedosto isantako-

neelta konttiin tai komentorivilld ajettava komento, joka suoritetaan kontissa. Dockerfiled
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kdayttamalld nama kaskyt ajetaan automaattisesti levykuvaan sen rakennusvaiheessa, eika kaytta-
jan tarvitse kirjoittaa niitd aina manuaalisesti uudelleen. (Compose file version 3 reference n.d;

Dockerfile reference n.d.)

Apachen Dockerfile-tiedoston sisaltd nakyy liitteessa 7. Tiedostossa jokaisella rivilla #-merkilla
kommentoituja ja tyhjia riveja lukuun ottamatta on ensin avainsana (FROM, RUN, COPY, ARG,
CMD jne.), joka madrittelee kaskyn tyypin. Esimerkiksi RUN-avainsana tarkoittaa komentoriviko-
mennon suorittamista. Avainsanaa seuraa lauseke, joka maarittelee, mita kaskylla tehdaan. Esi-
merkiksi COPY autovolagui/build/ /var/www/html/ -kasky kopioi isdantakoneesta autovola-
gui/build/-hakemiston alta kaikki tiedostot ja kansiot kontin hakemistoon /var/www/html/.

(Compose file version 3 reference n.d; Dockerfile reference n.d.)

Dockerfile-tiedoston ensimmaisen kaskyn tulisi olla FROM- tai ARG-kadsky. Ennen FROM-kaskya
Dockerfilesta saa |6ytya vain ARG-kaskyja. FROM-kasky maarittelee levykuvan, jota kaytetaan poh-
jana rakennusvaiheessa. Apache-kontin Dockerfile-tiedoston kayttama levykuva on auto-
vola/apache:latest (ks. liite 7). ARG-kasky lisaa Dockerfileen ymparistomuuttujia, jotka ovat kay-
tossa vain rakennusvaiheessa. Liitteessa 7 maaritelladn nelja ymparistomuuttujaa, joille haetaan
arvot liitteessa 6 nakyvan Apachen Compose-konfiguraation args-avaimen samannimisista ar-
voista. Esimerkiksi Dockerfilen AUTOVOLA DIRECTORY-muuttujan arvoksi maaraytyy Compose-
tiedostossa args-avaimen alla olevan AUTOVOLA DIRECTORYn arvo, eli S{AUTOVOLA _DIRECTORY}-

ymparistomuuttuja. (Compose file version 3 reference n.d; Dockerfile reference n.d.)

ARG-kdskyjen jalkeen (ks. liite 7) konttiin luodaan hakemistorakenne kdyttaen juuri maariteltyja
ymparistomuuttujia. Muun muassa portin 8080 Flask-rajapinnalle, ISF-tiedostoille ja muistivedok-
sille tehddan omat kansionsa. Apachen www-data kdyttadjasta tehddan hakemistojen omistaja.
Seuraavaksi isdntakoneen Autovola-projektista kopioidaan COPY-kaskyilla Flask-rajapintaan liitty-
vat tiedostot /var/www/api/-hakemiston alle. Sen jalkeen Dockerfilessa konfiguroidaan Apache-
palvelu toimintavalmiuteen ja lisdtaan portissa 80 toimivan React-verkkosovelluksen koodi isanta-
koneesta /var/www/html/-hakemiston alle. Viimeinen Dockerfilen kdsky on CMD-tyyppinen, mika
madrittelee kontissa ajettavan komennon sen kadynnistyessa (Dockerfile reference n.d). Tassa

Dockerfilessa komennolla kdynnistetdaan Apache-palvelu (Apache Core Features n.d).
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Dockerfilessa kopioidaan (ks. liite 7) COPY containers/apache/apache/sites/ /etc/apache2/sites-
available/ -kaskylla isantakoneelta konttiin porteissa 80 ja 8080 toimivien web-sivujen konfiguraa-
tiot. Apache sisaltaa oletuksena konfiguraatiotiedoston nimeltaan 000-default.conf, joka ylikirjoi-
tetaan samannimisella tiedostolla, jonka sisalté nakyy kuviossa 17. Konfiguraatiota sovelletaan
portin 80 React-sovellukseen saapuviin yhteyksiin. Porttiin yhteytta ottavalle selaimelle tarjotaan
/var/www/html/-hakemiston alla olevia tiedostoja, silla polku on méaaritelty DocumentRoot-direk-

tiivilla osoittamaan React-sovellukseen. (Apache Core Features n.d.)

VirtualHost *:80

${APACHE_HOSTNAME}
webmaster@localhost
/var/www/html

Directory /var/www/html/
All

J

from all
Directory

${APACHE_LOG_DIR}/error.log
${APACHE_LOG_DIR}/access.log combined
VirtualHost

Kuvio 17. 000-default.conf-tiedoston sisalto

Kuviossa 18 on kontin portin 8080 Apache-konfiguraatio. Directory-direktiivi antaa verkkosovelluk-
sen kayttdjan kayttaa /var/www/api/-hakemiston alla olevia tiedostoja. Flask-rajapintaa varten
konfiguraatiossa on maaritelty useita WSGI-spesifikaatioon (Python Web Server Gateway) liittyvia
asetuksia, kuten WSGIScriptAlias, WSGIDaemonProcess ja WSGIProcessGroup (Quick Configura-

tion Guide n.d).
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VirtualHost *:8080

webmaster@localhost

${APACHE_HOSTNAME }
WSGIScriptAlias / /var/www/api/flaskapi.wsgi
WSGIDaemonProcess api user=www-data group=www-data threads=5
WSGIProcessGroup api

Directory /var/www/api/
all granted
all
Directory

/dev/stdout
${APACHE_LOG_DIR}/access.log combined
VirtualHost

Kuvio 18. Api.conf-tiedoston sisalto
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WSGI:ta kdytetaan antamaan Apachelle tuki Python-pohjaisten verkkosovellusten yllapitamiseen.

Python-verkkosovellusta varten WSGIScriptAlias-direktiivilla maaritelladan WSGI-tiedosto, josta
verkkosovellus asennetaan. Kuviosta 18 nahdaan, etta tiedostoksi on valittu flaskapi.wsgi, jonka

sisaltd nakyy kuviossa 19. (Quick Configuration Guide n.d.)

logging.basicConfig(stream=sys.stderr)
sys.path.insert(@, '/var/www/api/")

from flaskapi import api as application
application.secret_key = os.getenv("FLASK_SECRET_KEY")

Kuvio 19. Flaskapi.wsgi-tiedoston sisalto
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9.1.3 Analyysi

Analyysi-konttien pdaasiallinen tehtava on Volatility 3:n lisdosien suorittaminen muistivedoksiin ja
lisdosista saatujen tulosten ldhettdaminen tietokantaan, josta ne voidaan hakea ja esittaa kaytta-
jalle. Liitteessa 3 analyse-hakemiston alla nakyva volatility3-hakemisto sisaltaa Volatility 3 -projek-
tin, joka asennetaan kontin rakennusvaiheessa. Liitteessa 8 nakyy Analyysi-kontin konfiguraatio
docker-compose.yml-tiedostossa. Kontin portissa 80 on Python-kielella rakennettu Flask-rajapinta,
josta kontti vastaanottaa kaskyja. Kaikki Analyysi-kontit jakavat samat volumes-avaimen alla naky-

vat levytilat yhdessa Apache-kontin kanssa (ks. liite 6).

Konfiguraatiossa (ks. liite 8) deploy-avaimen alla olevan mode-avaimen arvoksi on annettu replica-
ted, mika mahdollistaa usean Analyysi-kontin suorittamisen samaan aikaan. Replicas-avaimella
taas madritetdadn suoritettavien Analyysi-konttien maara, mika haetaan ”.env”-tiedoston
ANALYSE_MACHINE_AMOUNT-muuttujasta (ks. liite 4). Limits-avaimen alla olevan memory-avai-
men arvo maarittelee, kuinka paljon keskusmuistia yksi Analyysi-kontti voi enintdaan kayttaa. Re-
servations-avaimen alla oleva memory-avain taas maarittelee, kuinka paljon muistia yhdelle kon-

tille on aina varattuna. (Compose file version 3 reference n.d.)

Liitteessa 9 nakyy Analyysi-konttien kdyttaman Dockerfile-tiedoston sisaltd. Dockerfilessa FROM-
ja ARG-kaskyjen jalkeen luodaan hakemistorakenne liitteessa 8 volumes-avaimen alla oleville levy-
tiloille seka kontin kayttamille Python-tiedostoille. Volatility 3 -projekti ja muu Python-koodi kopi-
oidaan konttiin Volatility Foundationin tarjoamien valmiiden Windows ISF-tiedostojen kera. Lo-
puksi Volatility 3 -Python kirjasto asennetaan konttiin, ja kontin kdynnistyessa CMD-kaskylla

maaritetdan suoritettavaksi portissa 80 toimiva Python-palvelu. (Dockerfile reference n.d.)
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9.2 Kayttoliittyma

Autovola-palvelun kayttoéliittymassa on kolme paasivua, jotka nakyvat kuviossa 20 nakyvassa verk-

kosovelluksen sivupalkissa. Eri painikkeiden tarkoitus selitettyna:

e Reports-painiketta painamalla kayttaja ohjataan sivulle, josta avautuu nakyma kaikkiin palveluun
ladattuihin muistivedoksiin.

e Upload ISF -painiketta painamalla kayttdja ohjataan sivulle, josta palveluun voi ladata ISF-
tiedostoja.

e Upload dump -painiketta painamalla kayttdja ohjataan sivulle, josta palveluun voi ladata muistive-
doksia.

Kuvio 20. Autovolan kayttoliittyman sivupalkki

Verkkosovelluksen eri sivuja ja niiden toiminnallisuutta esitellaan tarkemmin tdman luvun alilu-

vuissa.

9.2.1 Muistivedosten raportit

Jokaiselle Autovola-palveluun ladatulle muistivedokselle luodaan oma lohkonsa Reports-sivulle.
Kuviossa 21 on esimerkki nakyma Reports-sivun raporteista, kun palveluun on ladattu viisi eri
muistivedosta. Jokainen rivi mustan ylapalkin alla edustaa yhta muistivedosta. Ylapalkki sisdltaa
sarakkeita, jotka ovat jaettu vedoksen nimeen, kuvaukseen, kayttojarjestelmaan, kayttojarjestel-
man tyyppiin (vain Windows-muistivedoksissa), aikaleimaan muistivedoksen lataamisesta palve-

luun seka tageihin. Palkit muistivedosten lohkoissa vastaavat naihin sarakkeisiin.
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Search @
@ Name Description 0S Type Date Tags
WIN- Server 2012 Windows Server ServerNT 6.3 2021-03-22
Server X
EFHPJMROG6I13 2012 R2 08:54:05
&
%WINDEVZIOZEVAL Windows 10 WinNT 10.0 2021-03-22
09:00:20
&
WIN- WS 2016 Windows Server ServerNT 10.0 2021-03-22
Server X
% DRSM13352RM 2016 09:04:45
@
%WINDEVHOZEVAL Windows 10 WinNT 10.0 2021-03-22
09:08:14
#
% Ubuntu 20.04 Linux version . - 2021-03-22
5.4.0-58-generic 09:19:50
(buildd@lcy01- -
amd64-004) (gcc
Ej, version 9.3.0
(Ubuntu
® 9 2 0-170huntil ~2¢

Kuvio 21. Esimerkki kdyttoliittymassa nakyvista muistivedoksista

Jokaisen lohkon vasemmalla puolella on nelja kuvaketta allekkain (ks. kuvio 21). Kuvakkeet toimi-
vat painikkeina, joista avautuu erilaisia toiminnallisuuksia. Painikkeet selitettyna jarjestyksessa yl-

haalta alas:

e Viesivulle, josta pystytdadn tutkimaan ja suodattamaan Volatility 3:n lisdosien tuloksia, jotka ovat
otettu kyseisesta muistivedoksesta. Sivun toiminnallisuutta kuvataan luvussa 9.2.4.

e Avaa ikkunan, josta voidaan valita, mita lisdosia muistivedokseen suoritetaan. Ikkunaa ja lisdosien
suorittamisen prosessia kuvaillaan luvussa 9.2.3.

e Avaa ikkunan, josta voidaan muuttaa lohkossa nakyvaa jarjestelman nimea, kuvausta tai tageja.

e Avaa ikkunan, josta muistivedos ja kaikki siihen liittyva data tietokannasta voidaan poistaa Auto-
vola-jarjestelmasta. Toiminto vapauttaa levytilaa ja poistaa lohkon raporteista, koska muistivedok-
sen dokumenttia ei enda ole tietokannassa.

Kuvion 21 ylaosassa nakyvasta hakupalkista pystytdaan suodattamaan kayttajalle nakyvia raport-
teja. Hakupalkkiin voi kirjoittaa raportissa nakyvia avainsanoja, kuten tunnisteiden (engl. tag) ni-

miad, jarjestelman nimen tai pdivayksen, jolloin nakyville jaa vain raportit, jotka sisdltavat kyseisen
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avainsanan. Esimerkiksi kuviossa 22 raportteja on suodatettu sanalla Workstation ja kayttoliitty-
maan nakyville ovat jddaneet vain kyseisen sanan sisaltavat raportit. Jos kayttaja hakisi raportteja
merkkijonolla Workstation Linux, vain kuvion 22 raporteista viimeisin nakyisi kayttajalle, silla haku
toimii konjunktiolla, eli valilyonnillad erotetut sanat ovat erillisia hakusanoja ja raportista on 16ydyt-

tava kaikki erilliset hakusanat, jotta se naytetdaan kayttajalle.

Search Workstation ®
@ Name Description 0s Type Date Tags
%WINDEVZIOEEVAL Windows 10 WinNT 10.0 2021-03-22
09:00:20
@
%WINDEVZIOZEVAL Windows 10 WinNT 10.0 2021-03-22
09:08:14
@
% Ubuntu 20.04 Linux version ‘ - 2021-03-22
5.4.0-58-generic 09:19:50
(buildd@ley01- X
amd64-004) (gcc
D’ version 9.3.0
(Ubuntu
® 9 3 0-17ubuntnl~20

Kuvio 22. Raporttien suodatuksen tulos

Raportteja pystytaan myos suodattamaan Volatilityn lisdosien tulosten perusteella. Tama toimii
kirjoittamalla yhden kolmesta avainsanasta (WINDOWS, LINUX tai GLOBAL) haun alkuun. Avainsa-

nojen merkitys:

o  WINDOWS: Suodata Windows-kayttdjarjestelman raportteja.
o LINUX: Suodata Linux-kayttojarjestelman raportteja.
e GLOBAL: Suodata Windows- ja Linux-kdyttojarjestelmien raportteja.

Avainsanan jalkeen haun syntaksi noudattaa luvussa 9.2.4 esiteltdvaa hakusyntaksia. Kuviossa 23
raportit on suodatettu WINDOWS-avainsanalla koskemaan pelkastaan Windows-kayttojarjestel-
man raportteja, jolloin Linux-muistivedosten raportteja ei ndyteta tuloksissa. Avainsanan jalkeen
tuleva Process:”firefox.exe”-hakusana tarkoittaa, ettd Windows-raporttien Volatility 3:n lisdosien

tuloksista etsitdan Process-kolumnia, jonka arvo on firefox.exe. Jos raporttia vastaavan muistive-
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doksen tuloksista [6ytyy kyseinen osuma, raportti ndytetdan kayttajalle. Muussa tapauksessa ra-
portti piilotetaan kayttajalta. Jos WINDOWS-avainsanan tilalla olisi GLOBAL, firefox.exe-nimista

prosessia etsittdisiin myds Linux-raporteista.

Search WINDOWS Process: "firefox.exe" ®
@ Name Description 0sS Type Date Tags
WIN- Server 2012 Windows Server ServerNT 6.3 2021-03-22
Si X
% EFHPJMRO6I3 2012 R2 08:54:05
&
WIN- WS 2016 Windows Server ServerNT 10.0 2021-03-22
S X
% DRSM13352RM 2016 09:04:45
K

Kuvio 23. WINDOWS-raporttien suodattaminen prosessin nimen perusteella

9.2.2 Muistivedoksen ja ISF-tiedoston lahettaminen Autovolalle

Kuvion 20 Upload ISF -painiketta painamalla kayttdja ohjataan sivulle, jossa nakyy lomake (ks. ku-
vio 24), josta kayttdja pystyy lataamaan palveluun ISF-tiedoston. Lomake sisaltaa pudotusvalikon,
josta voi valita joko Linuxin tai Windowsin riippuen siitd, mille kayttojarjestelmalle ISF-tiedosto on
tarkoitettu. Jos kayttdja valitsee Windows-vaihtoehdon, hanelle tulee nakyviin toinen pudotusva-
likko, josta valitaan vaihtoehto alkuperdisen PDB-tiedoston (engl. Program database) nimen mu-
kaan. Sivu sisaltdd myos ohjeistuksen sopivien ISF-tiedostojen luomiseen. Painamalla Upload-paini-

ketta, valittua ISF-tiedostoa aletaan lahettdmaan palvelimelle pienissa osissa kerrallaan.
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Choose ISF to upload
Browse... Mo file selected.
Windows v
ntkrnlmp.pdb v
Upload

Kuvio 24. ISF-tiedoston latauslomake

Kuvion 20 Upload dump -painikkeesta kayttdja ohjataan sivulle, josta han pystyy lataamaan palve-
luun muistivedoksen. Sivu sisaltaa kuviossa 25 nakyvan muistivedoksen latauslomakkeen. Lomak-
keessa on samanlainen pudotusvalikko kuin ISF-tiedostojen latauslomakkeessa (ks. kuvio 24), josta
voi valita Windows- ja Linux-kadyttojarjestelman valilta. Valinnan pitdisi olla sama kuin kayttojarjes-
telman, josta muistivedos on otettu. Kayttaja voi vaihtoehtoisesti kirjoittaa kuvauksen muistive-
dokselle, joka nakyy vedoksen raportissa (ks. kuvio 21). Painamalla Upload-painiketta, valittu muis-

tivedos ldhetetaan palvelimelle pienissa osissa, niin kuin ISF-tiedostotkin.

Choose memory dump to upload

Browse... No file selected.

Windows v

Add description (Optional)

Upload

Kuvio 25. Muistivedoksen latauslomake

Muistivedokset ja ISF-tiedostot [dhetetdaan Autovolalle kdyttaen HTTP-protokollaa. Muistivedoksen
lahettamista on kuvailtu kuviossa 26 nakyvéassa prosessikaaviossa. Kuviossa nakyva React-sovellus
viittaa Autovolan kayttoliittymaan kayttajan selaimessa. Python-rajapinta taas on Apache-kontin

portissa 8080 toimiva palvelu, joka on rakennettu kayttaen Pythonin Flask-kirjastoa. Jos Analyysi-
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kontti on kiireinen, se on todennakadisesti suorittamassa jotain muuta Volatility 3:n lisdosaa johon-
kin muistivedokseen, eika ole saatavilla ennen kuin on suorittanut kyseisen prosessin loppuun asti.
Tata vaihetta kuvaillaan tarkemmin luvussa 9.2.3. Perustietoja ovat kuvion 21 taulukossa olevissa

raporteissa nakyvat tiedot, kuten kayttojarjestelma ja aikaleima.

Muistivedoksen prosessointi

o
e Syottaa
5 muistivedoksen
Hu )
3 Palveluun
) v
= -
= Lahettaa Python-rajapintaa -
z vedoksen Kayttajalle ilmoitetaan pyydetasn F_'EWSt'EdF't
(] . vedoksen |dhettamisen I L ilmestyvat
7] lohkoina palauttamaan dok
8 Pvth epdonnistumisesta perustiedot muistivedoksen
o .V i o muistivedoksista raporttiin
2 rajapinnalle
A
®© y
o .
= R : Muistivedosten
= Analyysi-kontt
== na W;Lt;bn @ Pyynnén tiedot haetaan
w % E:lemaan P kohteeksi valitaan tietokannasta ja
2 —
& E erustietoia N seuraava Analyysi- palautetaan kyselyn
_g = p ) ! kontti lahettaneelle
= muistivedoksesta .
= A selaimelle
a
— b4 Kylla
s ¢ Muistivedoksesta
g haetaan
i‘ Analyysi-kontti on .| perustiedot, jotka
2 kiireinen = 7] l3hetetadn ISON-
T:; muodossa
E tietokantaan

Kuvio 26. Prosessikaavio muistivedoksen kasittelysta

ISF-tiedostojen lataaminen Autovola-palveluun on tiedoston lahetyksen osalta samanlainen kuin
kuviossa 26. Kun ISF-tiedosto on onnistuneesti ladattu palvelimelle, jokaiselle Analyysi-kontille |&-
hetetaan tasta viesti. Kaikki Analyysi-kontit poistavat tiedostojarjestelmastansa Volatility 3:n vali-
muistin, jolloin uudet ja vanhat ISF-tiedostot lisatadn valimuistiin, kun kontti seuraavan kerran

kayttaa Volatility 3:a.

9.2.3 \Volatility 3 -lisdosien kdyttaminen muistivedokseen

Kayttoliittymasta voidaan maaritella, mita Volatility 3:n lisdosia mihinkin muistivedokseen suorite-

taan. Luvussa 9.2.1 kerrottiin muistivedoksen raporttiin liittyvasta ikkunasta, joka nakyy kuviossa
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27. Ikkuna sisaltaa kaikkien lisdosien nimet, mita muistivedokseen voidaan ajaa. Kaikkia mahdolli-
sia Volatility 3:n lisdosia ei pystyta suorittamaan Autovolan kautta, koska ne saattavat paljastaa
arkaluontoista tietoa, kuten kayttajien salasanoja. Lisdosat eivat ole samoja Windows- ja Linux-
kayttojarjestelmille, eli ikkunassa nakyvat lisdosat maaraytyvat muistivedoksen kayttojarjestelman
mukaan. Kuviossa 27 nakyvat lisdosat ovat Linux-kayttojarjestelmalle suunnattuja, eli kyseinen ik-

kuna kuuluu Linux-raportille.

Plugin selection ®

Select plugins to run

Select all

basicdetails

pslist®@ elfs@ check_modules
check_creds lsmod@ lsof @
keyboard_notifiers check_idt@ tty_check@
check_syscall® check_afinfo® [ maps@
malfind @

Run plugins

Kuvio 27. Linux-muistivedoksen Volatility 3 -lisdosat

Kuvion 27 lisdosien nimien perdssa on kuvake, basicdetails-lisdosaa lukuun ottamatta. Kuvake ker-
too tietoa lisdosasta, kuten onko kyseista lisdosaa suoritettu muistivedokseen tai onko lisdosaa
suoritettaessa tapahtunut jokin virhe. Tarkemmat tiedot kuvakkeiden tarkoituksesta saa paina-
malla kuvion 27 ylalaidassa oikealla nakyvaa valkoista painiketta, joka paljastaa kuviossa 28 naky-

van ikkunan.
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Meanings of different icons

“*Plugin results are still being fetched from
database.

Plugin results were not found from database,
likely due to plugin not being run yet.

@ Plugin ran successfully and gave output.
Plugin ran successfully, but gave no output.
© Error occurred when running plugin.

Plugin requirements are unsatisfied. Proper
ISF is missing.

Kuvio 28. Lisdaosien yhteydessa olevien kuvakkeiden tarkoitus

Prosessikaavio liitteessa 10 kuvastaa tapahtumasarjaa, joka kaynnistyy kayttajan valitessa joukon
lisdosia kuvion 27 ikkunasta ja painaessa Run plugins -painiketta sekd, mita tapahtuu kayttajan
avatessa Plugin selection -ikkunan lisdosien suorittamisen jalkeen. React-sovellus kadyttdjan se-
laimessa lahettaa tarvittavat tiedot kohteesta ja lisdosista Python-rajapintaan, joka pyytaa aina
yhta Analyysi-konttia suorittamaan yhden lisdosan. Jos Analyysi-kontti on suorittamassa jotain
toista lisdosaa pyynnon saapuessa, se vastaa olevansa kiireinen, jolloin seuraavaan Analyysi-kont-
tiin ollaan yhteydessa. Jos Analyysi-kontteja on esimerkiksi vain kaksi, kaikkia lisdosia ei pystyta
suorittamaan muistivedokseen samaan aikaan, vaan Analyysi-konttien vapautumista taytyy odot-

taa.

Kaikki Autovolaan ladattavat muistivedostiedostot nimetaan kdyttdjan antaman kayttojarjestel-
man ja siita tietoa sisaltavan MongoDB-dokumentin ID-kentan mukaan. Analyysi-kontille sy6tetaan
ajettavan lisdosan liséksi kdyttojarjestelma ja aiemmin mainittu dokumentin ID, jotta se osaa l6y-
taa oikean muistivedoksen, johon lisdosa suoritetaan. ID:ta kdaytetaan myos 16ytamaan muistive-

doksen tietoja sisaltava dokumentti, mihin lisdosan tiedot tallennetaan.
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Lisdosan dataa varten dokumenttiin luodaan kentta, joka nimetdan lisdosan mukaan. Néin lisdosan
tuloksia haettaessa tiedetaan, mista kentasta tieto |6ytyy. Jos lisdosan vaatimuksia ei pystyta to-
teuttamaan puuttuvan ISF-tiedoston takia, sitd vastaavaan kenttdaan dokumentissa kirjoitetaan
UNSATISFIED. Mikali lisdosan suorittamisen aikana tapahtuu virhe, dokumentin kenttaan kirjoite-
taan ERROR. React-sovellus muun muassa kayttaa kyseisia arvoja selvittdakseen, mika kuvake lisa-

osan yhteydessa kayttajalle ndytetaan (ks. kuvio 28).

Kun prosessikaaviossa (ks. liite 10) lisdosat ovat ajettu muistivedokseen ja kdyttdja avaa muistive-
doksen Plugin selection -ikkunan (ks. kuvio 27), selaimesta |ahetetdaan Python-rajapintaan kysely,
jossa kaikkien muistivedokseen ajettujen lisdosien tulokset pyydetaan palauttamaan. Rajapinnalle
kerrotaan muistivedoksen kayttojarjestelma ja muistivedoksen tietoja sisaltavan dokumentin ID-
kentdn arvo, jotta rajapinta pystyy kohdistamaan tietokantaan oikeanlaisen kyselyn tiedon saavut-
tamiseksi. Kuten luvussa 9.1.1 kerrotaan, MongoDB-tietokanta sisaltaa kaksi eri kokoelmaa: win-
dows_pluginresults ja linux_pluginresults. Python-rajapintaan syotetyn kayttojarjestelman perus-
teella rajapinta osaa pyytaa tietokannalta tietoa oikeasta kokoelmasta. Pelkka dokumentin ID ei
riitd, silld dokumentit ovat jaettu kappaleessa aiemmin mainittuihin kokoelmiin kayttojarjestelman

perusteella.

Python-rajapinnan noudettua lisdosien tulokset tietokannasta, ne ldhetetaan kayttajan selaimelle,
joka aiemmin pyysi tietoja rajapinnasta. Prosessin lopussa (ks. liite 10) kayttdjan kuviossa 27 naky-
van Plugin selection -ikkunan lisdosien vieressa olevat kuvakkeet paivittyvat kuviossa 28 nakyvilla
kuvakkeilla. Ndin kayttdja nakee, pystyttiinko kaikki kymmenen prosessikaavion alussa valittua lisa-

osaa suorittamaan onnistuneesti.

9.2.4 Muistivedoksen tulosten tutkiminen

Kuten luvussa 9.2.1 kerrotaan, painamalla kuviossa 21 raportin painikkeista ylinta, kayttdjalle ra-
kennetaan sivu, josta han pystyy tutkimaan muistivedokseen suoritettujen Volatility 3 -lisdosien
tuloksia. Tassa dokumentissa kyseista sivua kutsutaan analysointisivuksi. Liitteessa 11 nakyy yleis-
nakyma Windows-jarjestelmasta otetun muistivedoksen analysointisivun sisallosta. Sivun ylareu-
nassa on palkki, josta kayttdja pystyy vaikuttamaan kaikkiin sivulla ndkyviin lisdosiin. Ylapalkki on

kiinnitetty sivuun, joten kdyttdjan selatessa sivua alaspain ylapalkki pysyy nakyvissa koko ajan.
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Sivun varsinainen sisaltd ovat Volatility 3:n lisdosien tulokset. Jos muistivedokseen on suoritettu
jokin lisdosa onnistuneesti, ja kyseinen lisdosa on palauttanut tuloksia, lisdosan tuloksille luodaan
oma elementtinsa sivulle. Kuviossa 29 nakyy esimerkki envars-lisdosasta analysointisivulla. Jokai-
sessa lisdosalaatikossa on ylapalkki, jossa nakyy lisdosan nimi, info-painike ja JSON-latauspainike.
Info-painiketta painamalla kayttajalle paljastetaan ikkuna, jossa selitetdaan, mita lisdosa tekee ja
mita taulukon kolumnit tarkoittavat. JSON-painiketta painamalla kayttdja voi ladata kaiken tiedon

taulukosta JSON-muodossa.

envars ®
Process " Block " Variable "
4 ¥ 4
552 wininit.exe 0x1c9afb316f0 PATHEXT .COM;.EXE;.BAT,.CMD;.V|
BS;.VBE;.JS;. JSE;.WSF;.
WSH;.MSC
552 wininit.exe 0x1c9afb316f0 PROCESSOR_ARCHITEC AMDG4
TURE
552 wininit.exe 0x1c9afb316f0 PROCESSOR_IDENTIFIE| Intel64 Family 6 Model
R 158 Stepping 9,
Genuinelntel
552 wininit.exe 0x1c9afb316f0 PROCESSOR_LEVEL 6
552 wininit.exe 0x1c9afb316f0 PROCESSOR_REVISION %9e09
3

Kuvio 29. Envars-lisdosan tulostetta Windows-muistivedoksen analysointisivulla

Kuvion 29 lisdosalaatikon sisalla olevan taulukon sarakkeiden nimien vieressa olevia yla- ja
alanuolipainikkeita painamalla kayttadja voi maarittaa naytetaanko taulukon tulokset laskevassa vai
nousevassa jarjestyksessa jonkun sarakkeen arvojen mukaisesti. Lisdosalaatikon alapalkissa on pai-
nikkeita, joiden toiminnoilla voidaan vaikuttaa taulukossa nakyviin riveihin. Taulukossa nakyy vain
viisi rivia kaikesta lisdosan datasta. Painamalla alapalkissa ndakyvaa Show all -painiketta (ks. kuvio
29), kaikki lisdosan rivit tulevat kayttdjan nakyville. Talléin myos Show all -painikkeen tilalle tulee

Hide-painike, jota painamalla nakyvien rivien maara palaa takaisin viiteen.
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Lisdosalaatikon alaosasta pystytdadan myos maarittelemaan, kuinka monta taulukon rivia kayttajalle
naytetdan kerralla. Kuviossa 29 Show all -painikkeen oikealla puolella on lukuja 5-200. Lukuja pai-

namalla vaihdetaan kayttajalle naytettavien rivien maaraa. Kuviossa 29 kayttdjalle naytetaan viisi

rivia dataa, mutta painamalla esimerkiksi lukua 20, kayttdjalle naytettavien rivien maara nousee

20:een. Aiempaan viiden rivin maaraan voidaan palata painamalla lukua viisi.

Kayttadjalle naytettava data on jaettu sivuihin. Alapalkin (ks. kuvio 29) oikeassa laidassa nakyy, milla
sivulla talla hetkelld ollaan ja mika on sivujen maksimimaara. Kuvion taulukossa ollaan sivulla
kolme, mika voidaan havaita luvun kolme tummemmasta varista. Painamalla lukuja numeron
kolme oikealla ja vasemmalla puolella, kayttdja voi vaihtaa taulukon sivua. Taulukon rivien koko-
naismaara jaetaan taulukossa nakyvien rivien maaralla, mika vaikuttaa sivujen maksimimaaraan.
Esimerkiksi kuviossa 29 maksimisivujen maara on 358, kun riveja naytetdan kerralla viisi. Jos kayt-

tajalle naytettavien rivien maara nostetaan 20:een, maksimisivujen maara pienentyy 90:een.

Liitteessa 11 nakyvan ylapalkin elementit ovat jaettu omiin varikoodattuihin laatikoihin kuviossa

30. Elementtien toiminnot kiteytettyina:

e Punainen: Tata kuvaketta painamalla kadyttadja vieddan takaisin raportteja sisaltavalle sivulle (ks. ku-
vio 21).

e Vihrea: Alasvetovalikko, josta voidaan vaihtaa kaikkien lisdosalaatikoiden taulukoiden rivimaara
tiettyyn arvoon. Oletuksena kaikki lisdosat nayttavat 20 rivid, mikd on myds alasvetovalikon oletus-
arvo.

e Sininen: Hakupainike ja -palkki, josta kdyttdja voi suodattaa lisdosien tuloksia, mika vaikuttaa lisa-
osalaatikoissa nakyvaan dataan.

e Keltainen: Alasvetovalikko, jossa jokaisen lisdosan nimi on omassa laatikossansa. Sivulla nakyvia
lisdosia (ks. liite 11) voi poistaa ja lisatd painamalla samannimisté laatikkoa alasvetovalikosta.

e Oranssi: Eri kategorioita sisaltava alasvetovalikko, josta voidaan maaritelld, mita lisdosia kayttajalle
ndytetaan. Oletuskategoria on All, eli kayttdjalle naytetaan kaikki lisdosat. Jos kategoriaksi valitaan
Processes, kayttajalle naytetdan sivulla vain prosesseihin liittyvat Volatilityn lisdosat.

e Ruskea: Info-kuvake, jota painamalla kayttdjalle ndytetdan ikkuna, joka sisaltda ohjeistuksen ylapal-
kin toimintojen kaytosta.

® ] | E—

Kuvio 30. Analysointisivun ylapalkki jaettuna osiin
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Hakutoiminto on yksi Autovolan tarkeimmista ominaisuuksista. Toiminnon avulla kdyttaja pystyy
suodattamaan lisdosalaatikoissa ndkyvaa tietoa haluamallaan tavalla sekd hakemaan tdasmalleen

tietynlaista tietoa. Tama onnistuu soveltamalla hakusyntaksista |6ytyvia erilaisia ominaisuuksia.

Kaikkien lisdosien dataa voidaan suodattaa kirjoittamalla hakusana kahden lainausmerkin viliin tai
ilman lainausmerkkeja, jolloin hakusana ei saa sisaltaa valilyonteja, koska valilydnnit erottaisivat
hakusanat toisistaan. Kuviossa 31 nakyvalla hakutermilla haetaan kaikista lisdosalaatikoista merk-
kijonoa “Authenticated Users”. Jos jonkin lisdosalaatikon taulukosta (ks. kuvio 29) l6ytyy kyseinen
merkkijono, merkkijonon sisaltava rivi ndytetaan kayttajalle. Jos merkkijonoa ei joltain rivilta 16ydy,
kyseinen rivi poistetaan taulukosta. Jos lisdosalaatikon taulukosta ei I6ydy ainuttakaan merkkijo-
noon tasmaavaa rivia, lisdosalaatikko poistetaan kayttajan nakyvista. Kyseista kdaytantda noudate-
taan kaikissa hauissa. Jos rivi tai koko taulukko ei sisdlla haluttua tietoa, se suodatetaan pois kayt-

tajan nakyvilta.

"Authenticated Users"

Kuvio 31. Lainausmerkein ymparoity hakusana analysointisivulla

Jos kuviossa 31 ei olisi lainausmerkkeja, haku sisaltaisi kaksi eri hakutermia. Eri hakutermit erote-
taan toisistaan valilyonnilla niiden valissa. Jos lainausmerkkeja ei kdytettaisi kuvion 31 haussa, tau-
lukkojen rivien taytyisi toteuttaa molemmat hakutermit, eli taulukon rivilta taytyisi |6ytya sanat
Authenticated ja Users. Eli pelkka valilyonti hakutermien valissa tarkoittaa konjunktiota (looginen
"”ja”). Hakusanojen vilille on myds mahdollista luoda disjunktio (looginen “tai”) kirjoittamalla sano-
jen valiin OR, niin kuin kuviossa 32. Jos jonkin taulukon rivi sisdltaa sanan Authenticated tai Users,
rivi ndytetdan kayttajalle. Eli vain toisen hakutermeista taytyy |6ytyd. Hakutermien maaralle ei ole
asetettu maksimirajaa, eli kdyttaja voisi lisdta viela kuviossa 31 tai 32 nakyviin hakulausekkeisiin

lisaa hakutermeja.
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Authenticated OR Users

Kuvio 32. Kaksi disjunktiolla yhdistettya hakusanaa analysointisivun hakupalkissa

Yksittdiset hakutermit noudattavat saannallisen lausekkeen (engl. Regular expression) (Regex)
merkkijonokielta. Kielen avulla hakutermien sisalle voidaan kirjoittaa erilaisia rakenteita, joiden
avulla taulukoissa olevien rivien dataa voidaan suodattaa kattavammin. Regex-kieli sisdltaa useita
sen syntaksiin kuuluvia erikoismerkkeja, jotka taytyy kommentoida \-merkilld, jos merkit halutaan

sisallyttaa itse hakusanaan. (Fitzgerald 2012, 1, 5-7.)

Kuviossa 33 on kolme disjunktiolla yhdistettya hakutermia. Jokaisen hakutermin alussa on merkki-
jono ”~.+\.” ja sanan lopussa S-merkki. Ndm3 ovat Regex-kielen erikoismerkkeja, joiden merkitys

on selitettyna alle (Fitzgerald 2012, 6-8, 22):

e A-merkki tarkoittaa merkkijonon alkua.

o .-merkki vastaa yleensa kaikkia merkkeja.

e +-merkki tarkoittaa, ettd yhden merkin tai useamman joukon merkkeja taytyy esiintya ainakin ker-
ran.

e Kommentoitu piste ”\.” tarkoittaa pisteen sddnndlliseen lausekkeeseen kuuluvan merkityksen pois-
tumista, jolloin se on kuin mika tahansa normaali merkki, joka ei kuulu sdaannollisen lausekkeen
merkkijonokielen lauseoppiin.

e S-merkki tarkoittaa merkkijonon paattymista.

"A4\dIS" OR "M +\.exe$S" OR "M +\.sysS"

Kuvio 33. Regex-kielen soveltamista analysointisivun hakupalkissa

Jotta lisdosalaatikossa olevan taulukon rivi toteuttaisi hyvaksyttavasti kuviossa 33 nakyvan haku-
lausekkeen, ainakin yhden rivin kolumneista tulisi muodostaa merkkijono, joka sisdltda vahintaan
vhden kirjaimen ennen .dll-, .exe- tai .sys-paatetta. Hyvaksyttavia rakennetta noudattavia merkki-
jonoja olisivat esimerkiksi: \Windows\SysWOW&64\ntdll.dll ja ” ksecdd.sys”. Epakelvollisia merkkijo-
noja taas olisivat muun muassa ufxsynopsy, Isass.exec, .sys ja ” ntdll. dll”. Kuvion 33 hakulause-

ketta voitaisiin kayttda haettaessa lisdosista tiedoston nimia, joilla on tietty tiedostopaate.
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Hakutermeja on mahdollista kohdistaa tiettyihin kolumneihin lisadmalla kolumnin nimen ennen
varsinaista hakusanaa. Kuvion 34 hakulausekkeessa on kaksi hakutermia, jotka ovat yhdistetty dis-
junktiolla. Ensimmaisessa hakutermissa haetaan merkkijonoa mpsdrv, Driver Name -nimisesta ko-
lumnista. Kolumnin nimi sisaltaa valimerkin, joten koko nimi on ymparaoity lainausmerkeilld, silla
muuten valimerkki toimisi nimen sanojen konjunktionaalisena erottimena. Toisessa hakutermissa
kolumnin nimea ei ole ymparoity lainausmerkeilla. Termin merkitys pysyisi kuitenkin samana,
vaikka niin olisi tehty. Jos lisdosalaatikon taulukko sisaltda toisen tai molemmat hakulausekkeen
kolumneista, laatikko voi olla kdyttajalle nakyvilld, jos kolumnia vastaava merkkijono sisaltaa ko-

lumnin nimen jalkeen maaritellyn arvon.

"Driver Name":"mpsdrv" OR Process:"lsass.exe"

Kuvio 34. Kaksi kolumneja suodattavaa hakutermia analysointisivun hakupalkissa

Hakutoimintoa voi kdyttda myos numeeristen arvojen hakemiseen tietyn alueen sisalta. Numeeri-
set arvot voivat olla desimaali- tai heksadesimaalimuodossa. Ominaisuutta kaytettaessa on myos
aina madriteltava kolumni, josta tietoa haetaan. Kuviossa 35 on esimerkki datan hakemisesta tie-
tyn heksadesimaalialueen sisalta kolumnista Offset. Kolumnin merkkijonon on oltava arvojen
0x0000D28241AB09F0 ja 0x0000D28245A0E3EQ valissa, jotta merkkijonon rivi esitetdan kaytta-

jalle.

Offset:(0x0000D028241AB0SF0-0x0000D28245A0E3E0)

Kuvio 35. Numeeristen arvojen hakemista tietyltd alueelta Offset-kolumnista

Tietoa on myds mahdollista suodattaa tuloksista pois kdyttamalla negaatiota (looginen “ei”). Toi-
mintoa voi kayttaa lisadamalld miinusmerkin hakutermin eteen. Kuvion 36 ensimmaisessa hakuter-
missa lisdosalaatikot, joiden taulukot sisaltavat kolumnin PID, haetaan rivit, joissa kolumnia vas-

taava arvo on valilld 1-500. Tama hakutermi yhdistetdaan konjunktiolla hakutermiin, joka poistaa
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PID-kolumnin tuloksista kaikki rivit, joiden PID-kolumnia vastaava arvo on 108. Negaatiota kaytta-

malla taulukoiden tuloksista voidaan poistaa tietoa, joka ei ole analyysille olennaista.

PID:(1-500) -PID:"108"

Kuvio 36. Negaation soveltamista analysointisivun hakupalkissa

Hakutermeja pystytaan ryhmittamaan keskenaan kayttamalla sisakkaisia hakuja. Sisakkaisessa
haussa eri hakutermit ymparoidaan suluilla, jolloin sulkujen sisalla olevista hakutermeista tulee
yksi ryhma. Kuviossa 37 hakutermeista on luotu kaksi eri ryhmaa, jotka ovat yhdistetty keskenaan
disjunktiolla. Ensimmaisessa ryhmassa on kaksi konjunktiolla yhdistettya hakutermia, jotka hake-
vat tuloksia taulukosta, joka sisdltda Module- ja Detail-nimiset kolumnit. Toisessa ryhmassa on
myos kaksi konjunktiolla yhdistettya hakutermia. Tuloksia haetaan taulukosta, josta 16ytyy kolum-
nit LocalPort ja Owner. Owner-kolumnissa on kadytetty negaatiota, jolloin kolumnia vastaava rivin

merkkijono ei saa olla System.

(Module:"ndis" Detail:"Ndis miniport") OR (LocalPort:"445" -Owner:"System")

Kuvio 37. Hakutermien ryhmittamista analysointisivun hakupalkissa

Jos lisdosalaatikon taulukon rivi tayttaa toisen kuviossa 37 nakyvien ryhmien ehdoista, rivi nayte-
taan kayttajalle. Mahdollisuus ryhmittdaa hakutermeja on hyodyllinen, jos eri lisdosien taulukot si-
saltavat eri nimisia kolumneja ja kayttaja haluaa nahda erilaista tietoa useista eri lisdosista samaan
aikaan. Kaikki hakutoiminnon ominaisuudet ovat dokumentoitu analyysisivulle. Dokumentaation

saa esille painamalla kuviossa 30 ndkyvaa ruskealla merkittya painiketta.

9.3 Lokien keraaminen

Autovola-palvelun Docker-kontit keradvat erilaisista kontin tapahtumista tietoa lokeihin. Jokaisella
kontilla on oma lokinsa, josta ndkee kontissa tapahtuneita virhetilanteita sekd muuta informaa-

tiota. Lokeja voi tarkastella kdyttamalla Dockerin omia tydkaluja. (Docker logs n.d.)
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Jos yksittdisen kontin, kuten ensimmaisen Analyysi-kontin lokia halutaan tarkastella, voidaan ajaa

komento (Docker logs n.d):

docker logs autovola analyse 1

Jos taas kaikkien Analyysi-konttien lokidata halutaan nahda, voidaan ajaa Compose-tydkalun ko-

mento (Docker-compose logs n.d):

docker-compose logs analyse

Kuviossa 38 nakyy kahden eri Analyysi-kontin lokitietoa komennon tulosteesta. Molempien Ana-
lyysi-konttien nimet ovat varikoodattu, mika helpottaa niiden lokidatan erottamista toisistaan. Jo-
kainen lokirivi aloitetaan kontin nimell3, jota seuraa lokirivin tietosisallon tyyppi, kuten kuviossa 38
nakyvat INFO ja ERROR. Jos lokirivin tietosisallolla kuvaillaan kontissa tapahtuvaa normaalia toi-
mintaa, tietosisallon tyyppina kaytetaan avainsanaa INFO. Virhetilanteen tapahtuessa lokirivin tie-

tosisaltoa taas kuvaillaan avainsanalla ERROR.

analyse_1 INFO - fetching 0S details from dump /etc/autovola/dumps/w
indows.6@0585e50506015ff7a37b3a3.new-dump.raw and determining 0S version
analyse_1 INFO - running plugin <class 'volatility3.framework.interf
aces.plugins.windows.info.Info'> on dump /etc/autovola/dumps/windows.60
585e50596015ff7a37b3a3. new-dump.raw

analyse_1 INFO - fetching Windows system name from dump /etc/autovol
a/dumps/windows .60585e59596015ff7a37b3a3 . new-dump. raw

analyse_1 INFO - calculating dump /etc/autovola/dumps/windows.60585e
59506Q15ff7a37b3a3.new-dump.raw size

analyse_1 INFO - finished running plugin basicdetails on file window
5.60585e59506015ff7a37b3a3. new-dump.raw

analyse_2 | INFO - received request to run plugin check_afinfo on file
linux.60585fa0596015ff7a37b3b7.5.4.0-58-generic. lime

analyse_2 | INFO - running plugin <class 'volatility3.framework.interf
aces.plugins.linux.check_afinfo.Check_afinfo'> on dump /etc/autovola/du
mps/linux.60585fa9596015ff7a37b3b7.5.4.0-58-generic.lime

analyse_2 | ERROR - Volatility gave this error when running <class 'vo
latility3.framework.interfaces.plugins.linux.check_afinfo.Check_afinfo’
>: StructType has no attribute: wvmlinuxl!tcp_seq_afinfo.seq_fops

Kuvio 38. Analyysi-konttien lokitietoa
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Kuvion 38 viimeisella lokirivilld kuvaillaan toisessa Analyysi-kontissa tapahtunutta virhetilannetta.
Kontti on yrittanyt suorittaa Volatility 3:n lisdosaa Linux-muistivedokseen epdonnistuen. Tasta ta-
pahtumasta ja Volatilityn antamasta virheilmoituksesta: StructType has no attribute:

vmlinux1ltcp_seq_afinfo.seq_fops on lisatty merkinta lokiin. Jos tapahtuneen virhetilanteen syyta

halutaan tutkia tarkemmin, lokissa nakyva virheilmoitus voi kertoa suoraan, mita on sattunut.

Apache- ja Analyysi-konttien lokirakenne on raataloity niin, etta lokidata sisaltaisi konttien tar-
keimpia tapahtumia, jolloin lokidataa on myds vahemman. MongoDB-kontti kayttaa levykuvaansa
kuuluvaa MongoDB-palvelun lokirakennetta, joka kirjoittaa lokeihin enemman dataa alhaisemman

tason tapahtumista, kuten yhteyden paattymisesta johonkin IP-osoitteeseen (ks. kuvio 39).

mongodb {"t":{"$date":"2021-04-11T09:358:08.002+00:
R A e "1d":20883, "ctx":"con
ng5","msg":"Interrupted operation as 1ts client disconn
ected","attr":{"opId":15204}}

mongodb {"t":{"$date":"2021-04-11T09:358:08.002+00:
@0"},"s":"I", "c":"NETWORK", "id":22944, "ctx":"con

ngs","msg":"Connection ended","attr":{"remote":"172.20.
20.200:49328", "connectionId":85, "connectionCount”:1}}
mongodb {"t":{"$date":"2021-04-11T09:358:08.002+00:
@0"},"s":"I", "c":"NETWORK", "id":220944, "ctx":"con
ng6","msg":"Connection ended","attr":{"remote":"172.20.
20.200:49330", "connectionId":86, "connectionCount”:0}}

Kuvio 39. MongoDB-kontin lokitietoa

9.4 Palvelun kdyttoonottaminen

Koko Autovola-palvelun saa kdyttoon ajamalla Autovolan GitLab-projektista I16ytyvan rebuild.sh-
nimisen skriptin (ks. kuvio 40), joka sisaltda tarvittavat komentorivikomennot palvelun vaatiman
ympadriston pystyttamiseen. Jokainen ajettava komento on omalla rivilldan tiedostossa, ja komen-
toja suoritetaan rivi kerrallaan jarjestyksessa ylhaalta alas (Blum & Bresnahan 2015, 269-270). Tie-
dostoa voidaan kayttdaa uuden ympariston rakentamiseen sekd poistamaan ensin vanha ymparisto

ja sitten rakentamaan uusi ymparisto vanhan tilalle.
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docker-compose stop
docker-compose rm -f
docker rmi autovola/apache:latest autovola/analyse:latest
autovola/mongo:latest mongo:latest
load --input containers/images/mongodb.tar
tag mongo:latest autovola/mongo:latest
load --input containers/images/debian_apache.tar
load --input containers/images/ubuntu_analyse.tar

docker-compose up --build -d

Kuvio 40. Rebuild.sh-tiedoston sisalto

Skripti (ks. kuvio 40) yrittdaa ensimmaiseksi poistaa vanhan ympariston kontit ja levykuvat, vaikka
Autovola-ymparistoa ei jarjestelmaan olisi aiemmin asennettukaan. Kun mahdollinen vanha ympa-
ristd on poistettu, skripti lataa kaikkien Docker-palveluiden levykuvat jarjestelmaan docker load -
alkuisilla komennoilla (Docker load n.d). MongoDB-kontin levykuvalle luodaan uniikki tunniste,
joka vastaa docker-compose.yml-tiedostossa olevaan image-avaimen arvoon (ks. kuvio 15).
Apache- ja Analyysi-konteilla on jo palveluita kuvaavat merkinnat ja molempien palveluiden
docker-compose-konfiguraation image-avainta kdytetdaan myos kyseisten palveluiden Dockerfile-
tiedostoissa oleviin FROM-avainsanan arvoihin (ks. liitteet 7 ja 9). Nadin Docker osaa varmasti kayt-
taa oikeita levykuvia rakentaessaan kontteja (Docker tag n.d). Skriptin viimeinen komento raken-
taa levykuvat valmiiksi ja kdynnistda Autovola-ympariston kontit taustapalveluiksi jarjestelmaan

(Docker-compose up n.d).

10 Toteutuksen kaytannollinen testaaminen

10.1 Jarjestelman asentaminen

Autovola-palvelu pystytettiin Linux-jarjestelmaan, jonka tarkka versio oli Linux 5.10.0-kali3-amd64
#1 SMP Debian 5.10.13-1kali1 (2021-02-08) x86_64 GNU/Linux. Jarjestelmaa yllapidettiin Virtual-
Boxin virtuaalikoneessa, jolle oli varattu 6144 Mt DDR4-keskusmuistia ja nelja virtuaalista proses-
sorin ydinta. Isdntdkoneen prosessorina toimi Intel i7-7700k. Autovola rakennettiin jarjestelmaan
ajamalla kuviossa 40 ndkyva skripti. Skripti rakensi jarjestelmaan Apache- ja MongoDB-kontin li-

saksi kaksi Analyysi-konttia. Tahan kului aikaa 6 minuuttia ja 53 sekuntia.
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10.2 Muistivedoksen analysointia

Jarjestelmadan ladattiin kuviossa 25 nakyvaa lomaketta kayttden Windows 10 -kayttojarjestelmasta
otettu muistivedos. Muistivedoksen koko oli noin 4,83 gigatavua ja sen lataamiseen kului aikaa 2
minuuttia ja 22 sekuntia. Muistivedokselle |6ytyi ISF-tiedosto valmiiksi Autovolasta, joten erillista
ISF-tiedostoa ei tarvinnut ladata Autovolaan. Ennen muistivedoksen kaappausta, Windows 10 -jar-
jestelmdssa oli suoritettu WannaCry-kiristyshaittaohjelman (engl. ransomware) komponentti
tasksche.exe, jonka 256-bittinen SHA-2-tarkistussumma on

EDO1EBFBCOEB5BBEA545AF4AD01BF5F1071661840480439C6E5BABESEOSOE41AA.

Tasksche.exe muun muassa kirjoittaa laitteen levyasemalle lisaa haittaohjelman komponentteja,
suorittaa naitd komponentteja ja salaa tiedostojarjestelmasta tiedostot, joilla on tietty tiedosto-
paate, kuten .txt tai .docx. Alkuperaiset tiedostot poistetaan jattden jaljelle vain salatut tiedostot,
minka jalkeen kayttajalle ndaytetdaan lunnasvaatimus @wanadecryptor@.exe-nimisen ohjelman
kayttoliittymassa. Muistivedos otettiin vasta tiedostojen salaamisen jalkeen lunnasvaatimuksen
ilmaannuttua nakyville. (Berry, Homan & Eitzman 2017; Kumar, Ben-Othman & Srinivasagan 2018,

1201-1202.)

Muistivedokseen ajettiin kaikki mahdolliset Autovolan kayttamat Volatility 3:n lisdosat (ks. kuvio
41). Info- ja basicdetails-lisdosat suoritetaan automaattisesti jokaiseen Autovola-palveluun ladat-
tuun Windows-muistivedokseen, joten lisdosat jatettiin valitsematta. Kaikkien lisdosien suorittami-
seen kului yhteensa aikaa 28 minuuttia ja 5 sekuntia kahdelta Analyysi-kontilta. Vertailun vuoksi
samat lisdosat ajettiin my0ds eri ajankohtana isantdakoneella kayttaen Volatility 3:n komentorivioh-
jelmaa. Lisdosien tulokset putkitettiin JSON-muodossa suoraan tiedostoihin ja koko prosessiin ku-

lui aikaa 19 minuuttia 32 sekuntia.
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G Selectall

basicdetails
netscan Edlllist Epsscan
handles Eenvars B callbacks
modscan modules Edriverscan
Efilescan B getserviceids' Egetsids
privs B svescan & mutantscan
poolscanner bigpools Edriverirp
B verinfo Esymlinkscan®® Euserassist
printkey Evirtmap Evadinfo
hivelist B ssdt Emalfind

info@

Run plugins

Kuvio 41. Windows-muistivedoksen Volatility 3 -lisdosat

Vadinfo-nimisen lisdosan suoritus onnistui, mutta lisdosan dataa ei pystytty lahettamaan Mon-

goDB-tietokantaan, koska lahetettavan tiedon koko ylitti 16 Mt:n rajan (ks. kuvio 42). MongoDB
tukee enintdan 16 Mt:n BSON-dokumentteja, jotta keskusmuistin kaytto ei kasva liian suureksi.

MongoDB tarjoaa myds rajapinnan nimeltaan GridFS, suurien dokumenttien varastoimiseen,

mutta kyseista rajapintaa ei kdyteta Autovolassa. (MongoDB Limits and Thresholds n.d.)

y'S | 2021-04-17T11:21:00.978100664Z ERROR - sending data to database autovola
windows _pluginresults document with ID 687abacdb2a3@le47828ca5d caused error: BS
ONObj size: 19750888 (@x12D8310@) is invalid. Size must be between @ and 16793600(16MB)

First element: _id: ObjectId('607abacdb2a3@1e47828ca5d’), full error: {'index': 8, 'c
ode': 10334, 'errmsg': "BSONObj size: 10759888 (@0x12D831@) is invalid. Size must be be
tween @ and 16793600(16MB) First element: _id: ObjectId('6@7abacdb2a301e47828ca5d"' )"}

Kuvio 42. Lokimerkintd MongoDB-virheilmoituksesta

Vadinfoa lukuun ottamatta, muiden lisdosien tulokset saatiin |dhetettya tietokantaan onnistu-
neesti. WannaCry-haittaohjelmaan liittyy useita eri loC:eja, kuten IP-osoitteita, verkkotunnuksia,
tiedostoja ja rekisterimerkintdja. Yksi ndista on WannaCryn Tor-palvelin taskhsvc.exe, joka kayttaa
jarjestelman TCP-porttia 9050. WannaCry suorittaa taskhsvc.exe-tiedoston ja kayttaa tiedostosta
kdynnistynytta Tor-palvelinta ottaakseen yhteytta CnC-palvelimeen, jonne ldhetetdan tietoa kayt-

tdjan Windows-jarjestelmasta. (Berry ym. 2017; Kao & Hsiao 2018, 160-161.)
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Koska haitallisen prosessin nimi ja sen kayttama portti on tiedossa, muistivedoksen analysointisi-
vulta voidaan tarkistaa, l0ytyyko taskhsvc.exe-prosessia vedoksesta. Kuviossa 43 analysointisivun
hakutoiminnon avulla on haettu kyseista prosessia ja siihen liittyvaa porttia 9050, mika on palaut-

tanut yhden osuman netscan-lisdosasta. Netscan-lisdosa palauttaa listan objekteista, jotka liittyvat

verkkoyhteyksiin (Volatility 3 Documentation 2021, 508-509).

Owner:"taskhsvc.exe" LocalPort:"9050"

.-r. _ .-r 1 .-r. .1-.
Owner Offset Proto LocalAddr LocalPort
& + e L &

8272 taskhsvc.exe 0x0000AABB2877C520 TCPv4 127.0.0.1 9050

Kuvio 43. Hakuparametrit ja netscan-lisdosan tulostetta

WannaCry lisaa merkinnan Windows-jarjestelman rekisterin polkuun
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run, mika varmistaa, ettad haittaohjelman
komponentti tasksche.exe kdynnistetadn kayttdjan kirjautuessa sisaan (Berry ym. 2017). Tata kei-
noa kuvailtiin tarkemmin luvussa 7.4. Juuriavain HKCU:n sisalto sijaitsee kokonaisuudessaan profii-
lidataa sisaltavan ntuser.dat-nimisen tiedoston sisalla ja jokaisella Windows-kayttajalla on oma

ntuser.dat-tiedostonsa (Russinovich ym. 2012, 281, 294).

Tiedostoa voidaan etsia muistivedoksesta kayttamalla analyysisivun hakutoimintoa. Kuviossa 44
kaikista lisdosista on etsitty ntuser.dat-paatteeseen paattyvaa arvoa. Volatilityn Hivelist-lisdosasta
on loytynyt yksi hakuun sopiva arvo. Hivelist-lisdosa etsii juuriavaimia ja niiden aliavainten ryp-
paitd muistista. LOydettyjen ryppaiden muistipaikka (engl. offset) seka sijainti tiedostojarjestel-

massa palautetaan kayttajalle. (Volatility 3 Documentation 2021, 470.)
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hivelist ®

Offset | FileFullPath |

Ox00008501B985C PN C:\Users\Hotkinson\ntuser.dat
000

Kuvio 44. Ntuser.dat-tiedoston muistipaikka HivelList-lisdosassa

Kun juuriavaimen sijainti muistissa tiedetaan, sen aliavainten merkint6ja voidaan hakea Volatilityn
PrintKey-lisdosalla. PrintKeylla voidaan my&s hakea juuriavaimen aliavainta tietamatta juuriavai-
men muistipaikkaa, mutta talléin PrintKey-lisdosa palauttaa kaikki aliavaimen polkuun tdsmaavat
polut, eli tuloksia voidaan nayttda usean eri juuriavaimen alta. (Volatility 3 Documentation 2021,
474-475.) Autovola ei tue juuriavainten aliavainten merkintdjen hakemista PrintKeylld, mutta Li-
nux-jarjestelmassa Volatility 3:n komentorivityokalulla aliavaimet voidaan hakea ajamalla komento

(Volatility 3 Documentation 2021, 474-475):

python3 vol.py -f ~/wannacry.raw windows.registry.printkey.PrintKey --offset

0x00009501B985C000 --key "Software\Microsoft\Windows\CurrentVersion\Run"

Komennon eri osat selitettyna (Volatility 3 Documentation 2021, 474-475):

e vol.py: Volatility 3:n Python-ty6kalun nimi.

e -f~/wannacry.raw: Polku muistivedoksen sijaintiin tiedostojarjestelmassa.

o windows.registry.printkey.PrintKey: Lisdosan luokkapolku.

o --offset 0x00009501B985C000: ntuser.dat-tiedoston muistipaikka (ks. kuvio 44).

o --key "Software\Microsoft\Windows\CurrentVersion\Run": Polku rekisteriavaimeen, jonka sisalto
kayttajalle tulostetaan.

Kuviossa 45 nakyy kyseisen komennon tuloste. Avaimen alta 10ytyi kaksi merkintaa, joista jalkim-
madinen on WannaCryn tekema. WannaCryn luoman merkinnan nimi on sicvszmqgbf870. Merkit
ovat satunnaisesti generoitu, mutta ensimmaiset kymmenen merkkia ovat aina pienia kirjaimia ja
kolme viimeistda merkkia taas numeroita, mika helpottaa merkinnan tunnistamisessa. Merkinta si-

saltaa arvon C:\Users\Hotkinson\Desktop\oppari_maltsut\Ransomware.WannaCry\tasksche.exe.
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Arvo on polku tasksche.exe-tiedoston sijaintiin tiedostojarjestelmassa. Windows-jarjestelma kayt-

taa tata arvoa kaynnistadkseen tasksche.exe-prosessin aina kun kayttaja kirjautuu sisdan, kuten

luvussa 7.4 mainittiin. (Berry ym. 2017.)

Volatility 3 Framework 1.0.1

Progress: 100.00 PDB scanning finished
Last Write Time Hive Offset Type Key Name Data Volatile

2021-04-17 10:29:09.000000 0x9501b985c00@ REG_SZ \?7\C:\Users\Hotkinson)
ntuser.dat\Software\Microsoft\Windows\CurrentVersion\Run OneDrive "mei\uU

sers\Hotkinson\AppData\Local\Microsoft\OneDrive\OneDrive.exe" /background”
False

2021-04-17 10:29:09.000000 0x9501b985c000 REG_SZ \??\C:\Users\Hotkinson\

ntuser.dat\Software\Microsoft\Windows\CurrentVersion\Run sicvszmgbf87@ ""C:\U

sers\Hotkinson\Desktop\oppari_maltsut\Ransomware.WannaCry\tasksche.exe"" False

Kuvio 45. Volatility 3:n PrintKey-lisdosan tuloste

WannaCry-haittaohjelman komponentteja tai muita loC:eja voidaan etsia kaikista muistivedoksista
kayttamalla Reports-sivun hakutoimintoa. Kuviossa 46 kaikista Windows-muistivedoksista on ha-
ettu portissa 9050 toimivaa taskhsvc.exe-nimista prosessia kayttamalla kuviossa 43 nakyvia haku-

parametreja. Haku on palauttanut yhden muistivedoksen, jota tassa luvussa on analysoitu.

®

Search WINDOWS Owner:"taskhsvc.exe" LocalPort:"9050"

Description

% DESKTOP- WannaCry Windows 10 WinNT 10.0 2021-04-17

KOOL9MC 10:41:31

® N

Kuvio 46. Reports-sivulla suoritetun haun palauttama muistivedos
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11 Pohdinta

11.1 Tutkimusongelmaa ldhestyminen

Tutkimusongelmana oli JYVSECTECilta puuttuva muistiforensiikkaa automatisoiva jarjestelma. On-
gelmaa lahestyttiin tutkimuskysymysten avulla, miettien kayttajaystavallisyytta, kaytettavia tekno-
logioita, raportointia, skaalautuvuutta ja mahdollisimman monen muistiforensiikkaan sisaltyvan
prosessin automatisointia. Toteutettavaksi konstruktioksi valittiin jarjestelma, joka toimisi muisti-
vedosten sdilytys- ja analysointipaikkana. Kyseisen verkkopohjaisen jarjestelman katsottiin tarjoa-

van tiettyja etuja tutkimusongelmaan ja -kysymyksiin liittyen.

Tietoverkkoon yhdistetylla jarjestelmalla voi olla useampi kayttdja samaan aikaan. Kayttdja voi
syottaa palveluun muistivedoksen, jota muut kayttajat voivat myos analysoida palvelussa, lataa-
matta muistivedosta omalle tietokoneellensa jotain toista kautta. Jarjestelman verkkosovellusta
voidaan kayttaa selaimesta kasin, eika koko palvelua tarvitse ladata erikseen, kuten tilanteessa,
jossa palvelua pystyisi kdayttamaan ainoastaan paikallisesti. Verkkosovelluksen tarjoama graafinen
kayttoliittyma on myos kayttdjaystavallisempi ja visuaalisesti havainnollistavampi verrattuna esi-
merkiksi komentoriviohjelmaan. Verkkosovelluksen katsottiin myds tarjoavan muistivedoksista
saatavien tulosten raportointiin hyvan pohjan, silld verkkosivun sisdltoon ja tyyleihin voidaan vai-
kuttaa tavalla, jolla raportista saadaan kadyttdjan tarpeisiin mukautuva, mika helpottaa raportin si-

sallon tulkintaa.

Muitakin vaihtoehtoja harkittiin, kuten edellisessa kappaleessa mainittua komentoriviohjelmaa.
Komentoriviohjelma ei vaatisi palvelinta tai ylimaaraisia resursseja sen jatkuvaan yllapitamiseen,
silla se kayttaisi resursseja vain suorituksensa aikana. Ohjelma myds vaatisi vahemman ulkoisia
riippuvuuksia, kuten selaintukea tai graafista kayttoliittymaa. Taman toteutustavan ongelmana oli
muistivedoksista saadun raportin esittdminen kayttdjalle. Perusperiaate olisi ollut sama kuin verk-
kosovelluksessa. Volatility 3:n lisdosia olisi suoritettu muistivedokseen ja niiden tulokset olisivat
tallennettu joko tietokantaan tai kayttajan tiedostojarjestelmaan. Taman jalkeen kayttaja olisi ko-
mentoriviohjelmaa hyddyntden voinut hakea lisdosien tuloksia. Tulosten suodattaminen olisi kui-
tenkin vaatinut kayttajalta ylimaaraisia ponnisteluja ja komentoriviohjelmien kdyttoon liittyvia tai-
toja, mika olisi tehnyt ohjelman kdyttamisesta haasteellisempaa ja analysoinnista hitaampaa.

Komentoriviohjelman rakentaminen olisi kuitenkin ollut kontteihin pohjautuvaa verkkosovellusta
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nopeampaa. Jos ohjelmasta olisi taas haluttu usealle kayttajalle skaalautuva, olisi se vaatinut ul-

koista tietokantapalvelinta, mika olisi toiminut muistivedoksista saadun tiedon sailytyspaikkana.

Kolmas vaihtoehto olisi ollut rakentaa ohjelmatiedosto, jossa olisi ollut graafinen kayttoliittyma.
Tama olisi vastannut edellisessa kappaleessa mainitun komentoriviohjelman ongelmaan, jossa ra-
portin esittdminen ja suodattaminen olisi ollut haastavaa kayttajalle. Sovelluksen kayttoliittymasta
olisi voitu rakentaa samantapainen kuin Autovolan verkkosovelluksesta. Paikallisen sovelluksen
kayttaminen olisi kuitenkin vaatinut sen kadantamista usealla eri kdyttdjarjestelmalle, minka katsot-
tiin tuovan ylimaaraista tyota. Verkkosovelluksen kohdalla mahdolliset selainpohjaiset eridavaisyy-
det voidaan korjata muokkaamalla sovelluksen koodia, jolloin siita ei tarvitse rakentaa useaa eri
versiota. Ohjelmatiedostoon perustuvan sovelluksen ei katsottu tuovan erityisia hyotyja verrat-
tuna verkkosovellukseen, minka johdosta verkkosovelluksella toteutettavaa graafista kayttoliitty-

maa ehdotettiin toimeksiantajalle, joka hyvaksyi toteutustavan.

11.2 Saadut tulokset

Edellisessa luvussa mainitun harkinnan pohjalta paadyttiin rakentamaan Docker-konttien paalla
toimiva jarjestelma nimeltaan Autovola. Jarjestelmaan kuuluu muistivedoksista saatua tietoa va-
rastoiva MongoDB-kontti, kdyttdjan valitsema maara muistivedoksia analysoivia Analyysi-kontteja

ja jarjestelman kayttoliittyman sisaltava Apache-kontti.

Valmiin toteutuksen kaytannoén testausta kasiteltiin luvussa 10. Jarjestelman asentaminen vei 6
minuuttia ja 53 sekuntia. Osittain asennuksen kestoon vaikuttivat Dockerfile-tiedostoissa (ks. liit-
teet 7 ja 9) olevat komennot, jotka on suoritettava asennuksen yhteydessa. Komennoissa suoritet-
tavia toimintoja, kuten eri hakemistorakenteiden luomista, olisi voitu sisallyttda valmiisiin levyku-
viin, jolloin komentoja ei olisi tarvinnut enda suorittaa Dockerfileissa. Nain ei kuitenkaan haluttu
toimia, koska jarjestelman kayttajille haluttiin antaa mahdollisimman paljon valtaa vaikuttaa kont-
tien rakennusprosessiin. Levykuvia voidaan aina muokata jalkeenpain, jos niihin halutaan lisata jo-
tain ylimaaraistd, mita ei haluta enda Dockerfileissa suoritettavan. Levykuviin oli suoritettu vain
komennot, jotka vaativat internet-yhteyden, koska jarjestelmaa tullaan kayttamaan ymparistossa,
jossa internet-yhteytta ei valttamatta ole saatavilla ja asennuksen vaatima internet-yhteys voisi

aiheuttaa ongelmia.
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4,83 gigatavun kokoisen muistivedoksen lataaminen Autovolaan vei 2 minuuttia ja 22 sekuntia, ku-
ten luvussa 10.2 mainittiin. Prosessi voisi olla nopeampi, jos esimerkiksi luvussa 8.1.3 mainitun
Apachen ja NGINXin vertailun paatteeksi olisi paadytta valitsemaan NGINX, joka vaikutti olevan
ndistd kahdesta suorituskykyisempi WWW-palvelin. My6s HTTP-rajapintojen rakentamiseen kay-
tettavaa verkkosovelluskehysta valittaessa (ks. luku 8.1.5) olisi voitu tehdda enemman vertailuja eri
kehysten valilla, ennemmin kuin valita ensin ohjelmointikieli ja sitten vasta kehys, joka on raken-
nettu kyseisella ohjelmointikielelld. Valintoja tehdessa henkilokohtainen mieltymys teknologioihin

ja mukavuudenhaluisuus saivat ehka liikaa arvoa.

Windows-muistivedokseen kaytettyjen lisdosien suoritus vei Autovolalta aikaa 28 minuuttia ja 5
sekuntia, kun taas Volatility 3:n komentoriviohjelmalla nadiden lisdosien suorittamiseen kului 19 mi-
nuuttia ja 32 sekuntia (ks. luku 10.2). Autovolan aikaan sisaltyy kuitenkin myds lisdosien tulosten
lahettaminen tietokantaan seka joidenkin lisdosien antamien tulosten muokkaaminen Mon-
goDB:lle sopivaksi ja Apache-palvelimesta saapuvien kaskyjen viive. Aikaero on silti huomattava.
Autovolassa Volatility 3:n lisdosien suorittamisen nopeuteen voidaan vaikuttaa muuttamalla Ana-
lyysi-konttien ja konteille annettavien resurssien maaraa. Volatility-kirjaston koodia olisi voitu
mahdollisesti optimoida nopeuden kerryttamiseksi, mutta se olisi vaatinut paljon aikaa ja perehty-

mista, eika toiminnalla olisi valttdamatta edes saavutettu haluttuja tuloksia.

Testaamisen aikana tapahtui virhe lisdosan tuloksia lahetettdessa tietokantaan, koska lahetettavan
datan maara oli lilan suuri (ks. kuvio 42). MongoDB:n dokumenttikohtaisiin rajoitteisiin olisi pitanyt
kiinnittda enemman huomiota jarjestelman kehitysvaiheessa, jotta virhetilanteelta olisi valtytty tai
siihen olisi voitu varautua. Virheeseen johtava tilanne vaikuttaisi kuitenkin olevan harvinainen ja

sen sattuessa kayttaja voi halutessaan kayttaa Volatility 3:n komentorivityokalua lisdosan suoritta-

miseen.

Toimeksiantaja antoi valmiista tuotteesta ja koko kehitysvaiheeseen liittyvasta prosessista pa-
lautetta. Palautteen kritiikista suurin osa liittyi jarjestelman kaytto6nottamiseen liittyviin seikkoi-
hin. Jarjestelman vaatimien resurssien, kuten levytilan tai keskusmuistin maaraa ei ollut kirjattu
dokumentaatioon. Dokumentaatiosta olisi my6s toivottu [6ytyvan muita perusasioita, kuten palve-

lun vaatima Docker-versio seka arvio jarjestelman rakentumiseen kuluvasta ajasta ja API-
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dokumentaatio. APl-dokumentaatiosta jouduttiin luopumaan opinndytetyon aikarajan tullessa tay-
teen, koska siita ei koettu saavan jaljelld olevan ajan puitteissa asianmukaista. Aiemmin kappa-
leessa mainitut perusasiat olisi kuitenkin ollut hyva kirjoittaa projektin GitLab-repositorioon, jotta

jarjestelmaan liittyvat oleelliset tiedot olisivat olleet kayttajalle selkedsti nakyvilla.

Toimeksiantaja huomasi jarjestelmaa ensimmaista kertaa kaytettaessa kaksi virhetilannetta, joiden
takia Windows-muistivedoksia ei pystytty lataamaan palveluun ja tiettya muistivedosta ei pystytty
analysoimaan. Ongelmat vaikuttivat sovelluksen kayttokokemukseen niin paljon, etta korjasin toi-
meksiantajan pyynndsta virhetilanteita aiheuttavat ohjelmointivirheet saman paivan aikana niiden
huomaamisesta. Tilanteen syntymiseen vaikutti henkilékohtaisen ohjelmistotestausosaamisen
puute. Ohjelmointivirheilta olisi voitu valttya, jos jarjestelmalle olisi suoritettu enemman testausta
sen kehitysvaiheessa. Kayttotestausta olisi my0s voitu suorittaa jonkun toisen henkilon toimesta,

jolloin testausprosessiin olisi saatu enemman nakdkulmia.

Toimeksiantaja oli tyytyvdinen siihen, ettad palvelut rakennettiin Dockerin varaan ja sovelluskehi-
tyksen prosessi onnistui hdanen mielestdaan hyvin. Toimeksiantaja koki, ettd hanen mielipiteensa ja
toiveensa jarjestelman kehitykseen liittyen otettiin huomioon ja lopputuloksesta tuli toivotunlai-
nen. Erikseen toimeksiantaja mainitsi jarjestelman hyviksi puoliksi sen kaytettavyyden ja skaa-
lautuvuuden, joka mahdollistaa usean kayttdjan kayttaa jarjestelmaa samanaikaisesti seka kaytto-
liittymasta |6ytyvat kayttoohjeet kaikkiin saatavilla oleviin toimintoihin. Autovola on talla hetkella
sisdisessa kaytossa toimeksiantajan organisaatiossa. Jarjestelmaa kaytetdan muun muassa JYVSEC-
TECin jarjestamissa kyberharjoituksissa ja tyovalinekoulutuksissa. Ulkopuoliset toimijat voivat
myos kayttaa jarjestelmaa JYVSECTECin tarjoamien palveluiden kautta. Autovolaa tullaan kehitta-

maan toimeksiantajan toimesta jarjestelmaan liittyvien tarpeitten ja kdyttokokemusten perustella.

Tulosten luotettavuutta kyseenalaistavat tassa luvussa mainitut ohjelmointitestaukseen liittyvat
puutteet. Autovolan komponenteista voi viela jalkeenpain |6ytya ohjelmointivirheita tai muita kay-
tettavyyteen negatiivisesti vaikuttavia asioita, joita jarjestelmaa suunniteltaessa ja kehitettdaessa ei
otettu huomioon. Ohjelmointivirheet voivat kuitenkin olla helposti korjattavissa, mutta jarjestel-
man logiikkaan tai teknologioihin liittyvat puutteet saattavat vaatia suurempia muutoksia koko ko-
konaisuuteen. Kuten useiden luvun 8.1 alilukujen teknologioiden perusteluissa mainitaan, teknolo-

gian valintaan vaikutti monesti sen helppokayttdisyys, suosio ja kayttdjamaarat. Jos teknologioihin
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liittyvid ongelmia ilmenee myohemmin, toimeksiantajalla pitéisi olla hyva mahdollisuus 16ytaa on-
gelman ratkaisemiseen tukea muilta samaa teknologiaa kayttaviltd henkilGilta tai yrityksilta erilais-
ten internetin tiedonjakopalstojen kautta. Jos teknologioita valittaessa muille ominaisuuksille olisi
annettu enemman merkitysta, niihin liittyvien ongelmatilanteiden ratkaisemiseen voitaisiin joutua

kdayttamaan huomattavasti enemman aikaa.

11.3 Opinnaytetyon tavoitteet

Tyon tavoitteita kuvailtiin luvun 1 johdannossa. Yhtena tavoitteena oli kehittda tuotteeseen toi-
mintoja, joiden avulla kayttajat pystyvat tekemaan yhteistyota toistensa kanssa. Kuten luvussa
11.1 mainitaan, jarjestelman skaalautuminen usealla kayttajalle katsottiin tarkeaksi ominaisuu-
deksi. Autovola toimii keskitettyna arkistona kaikille muistivedoksille, jolloin ne ja Volatility 3:n li-
saosien tulokset 16ytyvat samasta paikasta. Kaikki sovelluksen kayttajat paasevat kasiksi kaikkiin
muistivedosten raportteihin, ja jos yksi kdyttdja lataa palveluun jonkin muistivedoksen tarvitseman
ISF-tiedoston, muiden kayttdjien ei sita enaa tarvitse tehda. Tavoitteen voidaankin katsoa toteutu-

neen, silld jarjestelma edesauttaa kayttdjien valista yhteistyota.

Tavoitteena oli my6s muistiforensiikan prosessien nopeuttaminen tuotteen avulla. Kuten luvun
11.2 tuloksista kay ilmi, Volatility 3:n lisdosien suorittaminen on huomattavasti nopeampaa ko-
mentoriviohjelmalla kuin Autovolalla. Myds muistivedoksen lataaminen Autovolaan vie aikaa. Jos
yksittdisen kayttdjan on tarkoitus suorittaa nopeaa tutkimusta muistivedokselle ja ajaa siihen joi-
tain Volatility 3:n lisdosia, on todennadkdisesti parempi kayttaa vain Volatilityn komentoriviohjel-
maa. Jos taas odotettavissa on pitkakestoinen analyysi yhdesta tai useasta muistivedoksesta usean
kdyttdjan suorittamana, Autovolan kayttdminen analyysin tukena voi olla hyodyllista ja aikaa saas-
tavaa. Vain yhden kayttajista tarvitsee ladata muistivedokset Autovolaan, jolloin kaikki kayttajat
pddsevat suorittamaan Autovolan kautta lisdosia muistivedoksiin ja analysoimaan lisdosien tulok-
sia. Lisdosien tuloksia pystytdan myds lataamaan muistivedoksen raportista, kuten luvussa 9.2.4
mainitaan, jolloin kdyttdjien ei tarvitse erikseen suorittaa lisdosia komentoriviohjelmaa kayttéen,
jos he haluaisivat esimerkiksi tallentaa tuloksia omaan jarjestelmaansa. Kayttajat kykenevat myos
hakemaan samoja loC:eja kaikista Autovolaan ladatuista muistivedoksista Reports-sivun hakutoi-

minnon avulla, kuten luvusta 9.2.1 kay ilmi.
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Autovolalla voidaan nopeuttaa joitain muistiforensiikan prosesseja, mutta kuten edellisen kappa-
leen esimerkeistd voidaan todeta, se riippuu paljon kayttotapauksesta. Autovolalla ei voida kor-
vata Volatility 3:n komentoriviohjelmaa, koska silla ei esimerkiksi pystyta suorittamaan kaikkia Vo-
latility 3:n lisdosia, kuten luvussa 9.2.3 mainitaan. Autovolan kautta ei myoskaan pystyta antamaan
lisdosille parametreja, minka johdosta joidenkin lisdosien kaikkia ominaisuuksia ei pystyta hyodyn-
tdmaan. Tavoite prosessien nopeuttamiseen liittyen toteutuu osittain, koska joitain prosesseja Au-
tovolalla voidaan nopeuttaa, kuten kayttajien valista yhteistyota. Jarjestelmalla kyettaisiin tehosta-
maan useampiakin muistiforensiikkaan liittyvia prosesseja, kunhan siihen lisattaisiin luvussa 11.4

mainittavia ominaisuuksia.

Kaikista tavoitteista tarkein oli kayttovalmiin tuotteen rakentaminen JYVSECTECille, jota myds kay-
tetdan organisaation toimesta. Jos tuote olisi todettu kayttokelvottomaksi tai turhaksi, muilla ta-
voitteilla ei olisi ollut paljoa merkitysta, koska jarjestelmaa ei valttamatta koskaan tultaisi hyédyn-
tamaan. Jarjestelma on kuitenkin talla hetkella JYVSECTECilla kdytdssa, kuten luvussa 11.2
mainitaan. Luvussa 2 esitetyn markkinatestin perusteella valmista konstruktiota voidaan arvioida
kolmella eri tasolla. Autovola ldpdisee ensimmaisen tason, koska se on kohdeorganisaatiolla kay-
tossa. Toinen taso kuitenkin vaatisi jarjestelman kaytt66nottoa useassa eri organisaatiossa, mika ei
Autovolan kohdalla toteudu. Autovolan voitaisiin katsoa sijoittuneen tasojen yksi ja kaksi valiin,
silla muiden organisaatioiden henkildsto voi kuitenkin kayttaa Autovolaa JYVSECTECin tarjoamien

palveluiden, kuten kyberharjoitusten kautta.

11.4 Tuotteen jatkokehitys

Autovolaan voidaan tulevaisuudessa lisata viela uusia ominaisuuksia. Jotkut ominaisuuksista vaati-
vat paljon aikaa ja tyotd, eivatka sen johdosta mahtuneet tdhan Autovolan versioon. Toimeksianta-
jalla on kuitenkin aikomus jatkokehittda tuotetta tulevaisuudessa, ja mietimmekin yhdessa erilaisia

toiminnallisuuksia, mitd Autovolaan voisi viela lisata.

Talla hetkella jarjestelmassa ei ole toiminnallisuutta, joka mahdollistaisi kdyttdjan identiteetin to-
dentamisen. Sen johdosta Autovolaan ei sisallytetty kaikkia Volatility 3:n lisdosia ja kayttdjat eivat
pysty lataamaan muistivedoksia palvelusta. Kuten luvussa 9.2.3 todetaan, joidenkin Volatility 3:n

lisdosien paljastama data sisaltda kayttdjien turvallisuutta vaarantavia riskeja. Myos kaikki muisti-
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vedosten sisdltama tieto voisi joutua vaariin kasiin, jos palveluun ladattuja muistivedoksia pystyt-
taisiin lataamaan palvelusta takaisin. Kayttajan identiteetin todentaminen voitaisiinkin toteuttaa
yksilollisilla kayttajatunnuksilla. Kayttajatunnuksille voisi jakaa kayttooikeuksia muistivedoksiin, jol-
loin kaikilta kdayttajatunnuksilta ei pystyttdisi analysoimaan kaikkia muistivedoksia. Muistivedoksen
palveluun lataama kayttdjatunnus voisi maaritella muut kayttajatunnukset, joilla olisi oikeus analy-
soida muistivedosta. Kayttdoikeuksia voitaisiin myds luokitella niin, etta tiettyjen oikeuksien halti-

jat voisivat myos ladata muistivedoksen palvelusta, eivatka vain analysoida sita.

Talla hetkella Autovolalla kyetdaan analysoimaan Windows- ja Linux-muistivedoksia. Volatility 3:lla
voidaan myos analysoida macOS:ta otettuja muistivedoksia (Volatility 3 Documentation 2021,
433). Autovolaan voitaisiinkin lisata tuki macOS-muistivedoksille. Autovolalla ei mydskaan pystyta
kommentoimaan lisdosalaatikoiden sisaltamien taulukoiden (ks. kuvio 29) tuloksia. Lisdosan tulok-
sista tehtyjen havaintojen kommentointi esimerkiksi suoraan kyseiseen lisdosaan voisi helpottaa
havaintojen muistamista ja edesauttaa kdyttajien valista yhteistyota, kun he pystyisivat lukemaan

toistensa kommentteja.

Erds kdaytanndllinen ominaisuus olisi kdayttdjan mahdollisuus ajaa suoraan Volatility 3:n komentori-
vikomentoja verkkosovelluksen kayttoliittymasta. Talloin kayttajan ei valttamatta edes tarvitsisi
kayttaa Volatility 3:n komentoriviohjelmaa omassa jarjestelmassaan, koska se l0ytyisi Autovolasta.
Luvussa 10.2 PrintKey-lisdosaa jouduttiin suorittamaan Volatility 3:n komentoriviohjelmasta, koska
Autovolalla ei pystytda hakemaan tietoa tietyista rekisteriavaimista. Jos Volatilityn komentoriviko-
mentoja olisi kuitenkin voitu suorittaa kayttoliittymasta, rekisteriavaimen tiedot olisi voitu hakea

sen kautta.

Autovolan kayttoliittyman graafisesta nakymasta tullaan vield muokkaamaan toimeksiantajan na-
kemyksen mukainen. Tdma kuuluu Autovolan jatkokehitykseen, eika sitd vaadittu valmiiseen to-
teutukseen. Jos kaikki tdssa luvussa mainitut toiminnallisuudet saataisiin toteutettua, Autovola
voisi olla varsinkin tiimityoskentelya ajatellen hyva pohja muistiforensiikan harjoittamiseen ja jar-

jestelma voisi kyeta syrjayttamaan Volatility 3:n komentoriviohjelman useissa eri tilanteissa.
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Liitteet

Liite 1. Volatilityn mftparser-lisdaosan tulostetta

la:~/volatility$ sudo python vol.py -f ../vedos.raw --profile=Winl0x64_18362 mftparser
Volatility Foundation Volatility Framework 2.6.1
Scanning for MFT entries and building directory, this can take a while
dededededededodedeodedededeoded dek dede deodedeodedededeodede dede dededode dodedodedededededodededeode dodedodedede dededododkodode doke ke ek ke deok ek ek
MFT entry found at offset @xa40e@
Attribute: In Use & File
Record Number: @
Link count: 1

$STANDARD_INFORMATION
Creation Modified MFT Altered Access Date

2019-09-18 26 UTC+H

-09-18 07:14:26 UTC+000 2019-09-18 07 019-09-18 07:14:26 UTC+

$FILE_NAME
Creation Modified MFT Altered Access Date

2019-09-18 26 UTC+0000 2 $14:26 UTC+0000 2019-09-18 07:

019-09-18 07:14:26 UTC+0000

$DATA

$0BJECT_ID

oObject ID: 40000000-0000-0000-0000-040000000000
Birth Volume ID: 00000400-0000-0000-0000-040000000000
Birth Object ID: 314000c1-0000-0000-bo00-000043000000
Birth Domain ID: 01004000-000@-0500-0000-000000000000

Fe e e e e e s e ke e e v e vk e e g e she e e e e sk ke ke ke e e s e ke e e e s vl ke e e s e el e e e e sl e de e e e e e e dede dede e dede dede e ke
dkkkkkkkkkkhkkhkkkkkkkhkhkhkhkhkkkkikhkhkhkhkkkkkkhkhkhkhkkkkkkkkhkhkkkkkkkkk
found at offset 0xa808
: In Use & Directory
Record Number: 5
Link count: 1

$STANDARD_INFORMATION
Creation Modified MFT Altered Access Date

2019-09-18 07:14:26 UTC+0000 2020-02-22 12:18:40

$FILE_NAME
Creation Modified

2019-09-18 07:14:26 UTC+0000 2019-09-18 07:14:

B e T2

Type

Hidden & System

Name/Path

$MFT

Type

Hidden & System

Name/Path

90



Liite 2. Datavirran lisddminen tiedostoon

C:\ADS»>dir /r
Volume in drive C has no label.
Volume Serial Number is BeB6-7EBG6

Directory of C:\A

11/11/2028

C:ZADS»echo ADS » skripti.psl:datavirta

C:ZADS>»dir
Volume in drive C has no label.
Volume Serial Number is BeB6-7EBG6

11/11/2828 13.16 131 795
6

1 File(s 131

2 Di 49 318 168
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Liite 3. Autovola-projektin hakemistorakenne
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Liite 4. .env-tiedoston sisalto

SUBNET=172.20.20.0/24
GATEWAY=172.20.20.1

APACHE_HOSTNAME=apache.autovola.com
APACHE_IP=172.20.20.200

FLASK_APP=autovolagui/api/flask-api.py
FLASK_ENV=production
FLASK_SECRET_KEY=admin_secret_key

ANALYSE_MACHINE_AMOUNT=2

MONGO_HOSTNAME=mongo . autovola.com
MONGO_IP=172.20.20.100
MONGO_USER=root
MONGO_PASSWORD=rootpasswordl

AUTOVOLA DIRECTORY=/etc/autovola
DUMPS_DIRECTORY=/etc/autovola/dumps
SYMBOLS DIRECTORY=/etc/autovola/symbols
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Liite 5. Mongod.conf-tiedoston sisalto

storage:
dbPath: /data/db
journal:
enabled: true

systemLog:
destination: file
logAppend: true
path: /var/log/mongodb/mongod.log

net:
port: 27017
bindIp: 0.0.0.0

processManagement:

timeZoneInfo: /usr/share/zoneinfo

security:
authorization: enabled
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Liite 6. Apache-palvelun konfiguraatio docker-compose.yml-tiedostossa

image: autovola/apache:latest
restart: always

container _name: apache
cap_add:

- NET_ADMIN

privileged: true
environment:

- AUTOVOLA DIRECTORY=${AUTOVOLA DIRECTORY}
DUMPS _DIRECTORY=${DUMPS DIRECTORY}
SYMBOLS_DIRECTORY=${SYMBOLS DIRECTORY}
FLASK_SECRET_KEY=${FLASK_SECRET_KEY}
MONGO_USER=${MONGO_USER}
MONGO_PASSWORD=${MONGO_PASSWORD}
MONGO_HOSTNAME=${MONGO_HOSTNAME }

ANALYSE_ MACHINE AMOUNT=${ANALYSE MACHINE_ AMOUNT}
networks:

private:
ipv4_address: ${APACHE_IP}

ports:

- 80:80

- 8080:8080
extra_hosts:

- "${APACHE_HOSTNAME}:${APACHE_IP}"

- "${MONGO_ HOSTNAME}:${MONGO IP}"

volumes:

- dumps : ${DUMPS_DIRECTORY}

- linux_symbols:${SYMBOLS DIRECTORY}/linux/

- windows_symbols:${SYMBOLS_ DIRECTORY}/windows/

build:

dockerfile: ./containers/apache/dockerfile.apache

context:

args:

- AUTOVOLA DIRECTORY=${AUTOVOLA DIRECTORY}
- DUMPS DIRECTORY=${DUMPS DIRECTORY}

- SYMBOLS DIRECTORY=${SYMBOLS DIRECTORY}

- APACHE_HOSTNAME=${APACHE_HOSTNAME }
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Liite 7. Apache-palvelun Dockerfile-tiedoston sisalto

autovola/apache:latest

AUTOVOLA_DIRECTORY
DUMPS_DIRECTORY
SYMBOLS_DIRECTORY
APACHE_HOSTNAME

echo "export APACHE_HOSTNAME=${APACHE_HOSTNAME}" >> /etc/environment

mkdir ${AUTOVOLA DIRECTORY}

mkdir -p ${DUMPS_DIRECTORY}

mkdir -p ${SYMBOLS_DIRECTORY}/windows

mkdir -p ${SYMBOLS DIRECTORY}/linux

chown www-data:www-data ${AUTOVOLA DIRECTORY}

chown www-data:www-data ${DUMPS_DIRECTORY}

chown -R www-data:www-data ${SYMBOLS DIRECTORY}

mkdir -p /var/www/api/static

mkdir /var/log/autovola/

autovolagui/api/flask-api.py /var/www/api/flaskapi.py
autovolagui/api/mongoconn.py /var/www/api/mongoconn.py
containers/apache/flask/flaskapi.wsgi /var/www/api/flaskapi.wsgi

chmod -R 755 /var/www

containers/apache/apache/sites/ /etc/apache2/sites-available/
containers/apache/apache/apache2.conf /etc/apache2/apache2.conf
containers/apache/apache/envvars /etc/apache2/envvars
autovolagui/build/ /var/www/html/

a2ensite api

a2enmod rewrite

a2enmod headers

update-rc.d apache2 enable

apache2ctl -k graceful

["apache2ctl", "-D", "FOREGROUND"]




Liite 8. Analyysi-palvelun konfiguraatio docker-compose.yml-tiedostossa

: autovola/analyse:latest
: always

"gg"

AUTOVOLA_DIRECTORY=${AUTOVOLA DIRECTORY}
DUMPS_DIRECTORY=${DUMPS_DIRECTORY}
SYMBOLS_DIRECTORY=${SYMBOLS_DIRECTORY}
MONGO_PASSWORD=${MONGO_PASSWORD}
MONGO_USER=${MONGO_USER}
MONGO_HOSTNAME=${MONGO_HOSTNAME }

"${APACHE_HOSTNAME}: ${APACHE_IP}"
"${MONGO_HOSTNAME } : ${MONGO_IP}"

dumps : ${DUMPS_DIRECTORY}
linux_symbols:${SYMBOLS DIRECTORY}/linux/
windows_symbols:${SYMBOLS DIRECTORY}/windows/

./containers/analyse/dockerfile.analyse

- AUTOVOLA DIRECTORY=${AUTOVOLA DIRECTORY}
- DUMPS_DIRECTORY=${DUMPS_DIRECTORY}
- SYMBOLS_DIRECTORY=${SYMBOLS_DIRECTORY}

replicated
: ${ANALYSE_MACHINE_AMOUNT}

¢ 4096M

256M
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Liite 9. Analyysi-palvelun Dockerfile-tiedoston sisalto

autovola/analyse:latest

AUTOVOLA_DIRECTORY
DUMPS_DIRECTORY
SYMBOLS_DIRECTORY

-p ${AUTOVOLA DIRECTORY}

-p ${DUMPS_DIRECTORY}

-p ${SYMBOLS_DIRECTORY}/linux

-p ${SYMBOLS_DIRECTORY}/windows
${AUTOVOLA_DIRECTORY}/volatility3
/var/log/autovola.log

containers/analyse/volatility3/ ${AUTOVOLA DIRECTORY}/volatility3/
containers/analyse/python/ ${AUTOVOLA DIRECTORY}
containers/analyse/symbols/windows/ ${SYMBOLS DIRECTORY}/windows
chmod 444 ${AUTOVOLA_ DIRECTORY}/plugins.cfg

${AUTOVOLA DIRECTORY}/volatility3/
cd ${AUTOVOLA DIRECTORY}/volatility3/
python3 setup.py install

${AUTOVOLA DIRECTORY}

["python3","-u", "main.py"]
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Liite 10. Prosessikaavio lisdosien suorittamisesta muistivedokseen Autovolalla

Lisdosien suorittaminen

Kéyttaj: React-sovellus Python-rajapinta (Flask) Analyysi-kontti MongoDB-tietokanta

— LahettdE liséosien
I ~, Kaikki 10 lisiosaa ID:n ja
Valitsee 10 lisdosaa nimet, kohteen I -
§ . e . kayttojarjestelman kera
Plugin selection” - | o | kéyttdjarjestelmén ja e R R
. R I > . |— |hetdEn erikseen omina
|| ikkunasta ja painaa "Run muistivedoksen IR
N . ) suorituspyyntdingnsa
\ plugins" -painiketta MongoDB-dokumentin Analvysi-konteille
e _ ID:n Python-rajapintaan .
T b4
Pyynnén g h
kohteeksi valitaan ~Analyysi-kontti on™
. [KyliE & )
seuraava Analyysi- . kiireinen )
kontti \ /
Ei

Selvittda 1D:n ja
kayttajarjeste Iman
perusteella
muistivedoksen,
johon lisosa
suoritetaan

h 4
Suoritetaan lisdosa ja
Ighetetsan saadut tulokset

kayttajarjeste Iman Lis&osan tulokset
perusteella valittavaan Ll tallennetaan IDtE
MongoDB-kokoelmaan ja vastaavaan
kokoeImasta dokumenttiin, dokumenttiin

jonka ID on sama kuin Python-
rajapinnasta saatu 1D

Avaa muistivedoksen "Plugin |
selection” -ikkunan

Hakee lisdosien
tulokset ja palauttaa
lisdosien tuloksia ne Python-

R Pyytad tietokantaa
Hakee kyseisen e
muistivedokeen palauttamaan kaikki
> »  muistivedokseen

lithywit lisiosien

Python-rajapinnasta rajapinnalle

tulo kset

-

/ isdosien vieressa
| olevat kuvakkeet
| paivittyvat lissosien  |4H—

'«\ tuloksia vastaavilla )
AN kuvilla /
o

Palauttas tulokset
kayttajan selaimelle
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Liite 11. Yleisnakyma muistivedoksen analysointisivusta
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filescan ® 4

driverscan ® 4 :
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