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KASITTEIDEN MAARITTELY

API
Application Programming Interface on ohjelmistovalittdj&, jonka avulla kaksi sovellusta voi puhua

keskenaan.

CRUD
(Create Read Update Delete) on nelja toimintoa, joilla lisatadn, luetaan, pdivitetaan ja tuhotaan tieto-

kannasta.

GDPR
General Data Protection Regulation on yleinen tietosuoja-asteus.

HATEOAS
Hypermedia as the Engine of Application State eli hypermedia sovellustilan moottorina. Yksinker-

taisesti liikutaan sivulta toiselle linkkid napsauttamalla.

JSON

JavaScript Onbject Notation on avoimen standardin tiedostomuota tiedonvalitykseen.

MariaDB

Relaatiotietokantajarjestelma

MySQL
Tietokantapalvelu pilvipohjaisten sovellusten k&yttdonottoon.

PHP

PHP: Hypertext Preprocessor komentosarjakieli verkkosivujen kehittdmiseen.

phpMyAdmin
Ilmainen ohjelmistotydkalu, joka on luotu PHP:II4. Tukee suurta osaa MySQL- ja MariaDB-

toimintoja.



POSTMAN
Yhteistydalusta API-kehitykselle

Raspberry pi 3
Yhden piirilevyn ns. korttitietokone

RDBMS
Relational Database Management System on ohjelmistojérjestelmd, joka kéayttaa tavanomaista

menetelmaa tietojen luettelointiin, hakemiseen ja suorittamiseen.

REST
REpresentional State Transfer on serverilld oleva resurssi josta asiakas voi pyytaa esityksen.

RFID
Radio-Frequency Identification radiotaajuustunnistus

URI

Uniform Resource Identifier on merkkijono, jota kdytetddn nimen tai resurssin tunnistamiseen.

XAMPP

Taysin ilmainen Apache-jakelu, joka sisdltdad MariaDB:n, PHP:n ja perlin.
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1 JOHDANTO

Tyobssa tehtiin pieni kulunvalvonta REST:ié apuna kayttaen. REST valittiin, koska se on télla hetkella
kaytetyimpid ohjelmistorajapintoja internetin maailmassa. Kulunvalvonta piti tehdd alun perin Kok-
koty0-sééatiolle, mutta saatio meni konkursssiin. Tydssa Kiinnittiin siksi enemméan huomiota REST-ra-

japintaan ja sen testaamiseen..

Ty0ssé tutkittiin, mit& kulunvalvontajérjestelméan toteuttaminen vaatisi. Tyossa luodaan REST-ra-
japinta kulunvalvontaan, joka soveltuisi pienelle yritykselle. Pienen yrityksen ongelma on yleensa
raha, joten luodaan halpa vaihtoehto yritykselle, jolla ei ole liikaa kéyttaa rahaa kalliisiin jarjestelmiin.
Kulunvalvonnassa kéytetty laitteistokin pidetddn mahdollisuuksien mukaan halpana, ja taten valikoitui
Raspberry pi -korttitietokoneen ympadrille rakentuva jérjestelma.

REST-rajapinta tehtiinn PHP:II4 ja kulunvalvonnasta tulevat tiedot tallentuvat palvelimella olevaan

tietokantaan. REST:in testaukseen katytetdan Postman API-kehitysalustaa.



2 KULUNVALVONTA

Kulunvalvonta on jarjestelmé, jolla seurataan, kuka kulkee ja missa kulkee ja mahdollisesti mité
laitteita kayttaa. Jarjestelmat voivat koostua séhkoisestd lukoista, ja sisdlle padésee nayttdmalla korttia
tai antamalla koodin, jonka jalkeen aika tallentuu tietokantaan. Téah&n kuuluu myés ovien hallinta, jolla
néhdaan, mitké& ovet ovat auki tai kiinni ja lisdksi voidaan avata tietty ovi vaikka 10 minuutiksi tava-

rantoimittajalle.

Mikali tietoja kerataan ja tallennetaan tietokantaan, sillointyontekijan on annettava suostumus, etté or-

ganisaatio voi keréaté tietoja.

GDPR (General Data Protection Regulation) eli yleista tietosuoja-asetusta alettiin soveltamaan
kaikissa EU-maissa kevaalla 2018. Asetus antaa paremman suojan henkil6tiedoilla ja keinoja hallita
niiden kasittelya. Organisaation on nimitettava tietosuojavastaava mikali kasitellaan arkaluonteisia
tietoja tai seurataan laajamittaisesti, saannollisesti ja jarjestelmallisesti ihmisia. (Tietosuojavaltuutetun

toimisto).

Organisaation on laadittava seloste henkil6tietojen kasittelytoimista. Selosteesta on kaytava ilmi, mita
tietoja kerataan, miten ja mihin tarkoitukseen henkilétietoja kasitellaan. (Tietosuojavaltuutetun

toimisto).

Tahan tyohon valikoitui seurannan osalta tulo- ja poistumisajan tallennus tietokantaan ja tyontekijan
tietojen tallennus tietokantaan seké tietojen hakeminen tietokannasta ja péivittaminen. Laitteistoksi

osalta valikoitui Raspberry Pi 3 ympadrille rakentuva halpa laitteisto.



3 REST

REST (REpresentional State Transfer) tarkoittaa , ettd serverilld on resurssi ja asiakas voi pyytaa
esityksen resurssin tiedosta. Esimerkiksi resurssi on tietokantaan tallennettu blogi, jonka esitysmuoto
voi olla yksinkertainen lista tietokannan tauluun tallennettuja arvoja. Tamaé tarkoittaa, ettei asiakas
valita palvelimella olevan resurssin toteutuksesta. Asiakas vélittdd vain palvelimelta saamastaan
esityksesté. (Lange 2016, 3.)

JSON (JavaScript Object Notation) on yleisesti kéytetty resurssin esitysmuoto REST:ssa. Esimerkiksi
blogiesitys voisi nayttaa talta JSON:lla :

{"title": "7 Things You Didn't Know about Star Wars'",

"content": "George Lucas accidentally revealed that...'"}

(Lange 2016, 4.)

JSON:n avain-arvopareja kaytetadn edustamaan objektin ominaisuutta. Téssa tapauksessa
ominaisuuksia ovat First Name, Last Name, Age ja Profession. Jokaisella Ominaisuudella on siihen

liittyva arvo. Esimerkiksi First Name -arvo on Virender ja Age -arvo on 34. (Singh 2017.)

Avain-arvoparit erotetaan kaksoispisteelld, avain aina esitetaan heittomerkeill& ja arvo voi olla mita
tahansa riippuen tietotyypista. Tietotyypit ovat Boolean (True, False), numero, objekti (avain-arvopar-
ien assosiatiivinen taulukko) ja taulukko (arvojen assosiatiivinen taulukko). (Singh 2017.)

{

"FirstName": "Virender",
"LastName": "Singh"
"Age": 34,

"Profession'": "Engineer"
}

JSON-objekti esitetddn Avain-arvoparien kokoelmana. Tdma kokoelma avain-arvopareja on ryhmitelty
aaltosulkeilla. Avain-arvoparit erotetaan pilkulla, objekti alkaa aaltosulkeella { ja paattyy aalto-
sulkeella }. (Singh 2017.)



JSON-taulukko on kokoelma arvoja eroteltuna pilkulla. Taulukko alkaa hakasulkeella [ ja paattyy ha-
kasulkeella ] ja arvot erotetaan pilkulla. (Singh 2017.)

{

"FirstName'": "Virender",
"LastName": "Singh"
"Age": 34,

"Profession": "Engineer',

“Hobbies”: [“Games”, “Computers”, “Music”]
}
(Singh 2017).

3.1 REST metodit

CRUD (Create, Read, Update, Delete) on nelja paatoimintoa, joita kdytetddn vuorovaikutuksessa tieto-
kantasovellusten kanssa. Monilla ohjelmointikielilla ja -protokollilla on oma vastaavuus. SQL on su-
osittu kieli, joka on vuorovaikutuksessa tietokantojen kanssa. SQL:n nelja toimintoa ovat Insert, Se-
lect, Update ja Delete. (Bush 2020.)

Seuraavia HTTP metodeita on yleisesti kdytetty REST-pohjaisessa arkkitehtuurissa. Resurssi luetaan
metodilla GET. Luodaan uusi resurssi metodilla POST. Poistetaan resurssi metodilla DELETE.

Paivitetaan resurssi metodilla PUT. (Tutorialspoint.)



3.2 Asiakas ja palvelin

Asiakas ja palvelin on ensimmaéinen rajoite kuudesta. Jarjestelman on koostuttava asiakkaasta ja palve-
limesta. Palvelimella on resurssi, jota asiakas haluaa kayttaé. Esimerkiksi palvelimella on lista
hinnoista jotka asiakas haluaa ndyttaa taulukossa. Palvelin hoitaa viestien vastaanottamisen, tallentami-
sen ja tietokannan yllapitdmisen. Asiakas hoitaaa viestin l&hettdmisen ja kayttoliittymat. (Lange, 2016
5)

3.3 Tilattomuus

Asiakkaan ja palvelimen viestinnén on oltava tilatonta. Asiakas pitéé istuntonsa tiedon itsellaan ja

palvelin ei tiedd mitaén eli siella ei pitdisi olla evasteitd, istuntomuuttujia tai muita tilallisia

ominaisuuksia. (Lange 2016, 6.)

3.4 Valimuisti

Palvelimelta saadut vastaukset merkitaan tallenettavaksi tai ei tallennettavaksi valimuistiin. Valimuis-

tiin tallentaminen vahentda asiakkaan ja palvelimen valista vuorovaikutusta, mikd parantaa jérjest-

elman suorituskykya. (Lange 2016, 7.)

3.5 Yhtendinen kayttoliittyma

Selaimella voidaan lukea uutisia ja hoitaa pankkiasiat samalla selaimella vaikka ne ovatkin erinlaisia

sovelluksia. Tdma voidaan tehdd, koska yhtendinen kayttoliittyma irroittaa kayttoliittymén to-

teutuksesta, mika tekee vuorovaikutuksesta niin yksinkertaista , ettd jokainen , joka tuntee tyylin voi

nopeasti ymmartaa kayttoliittymén. (Lange 2016, 8.)

3.5.1 Resurssien tunnistaminen

REST-tyyli keskittyy resursseihin. Resurssi on pohjimmiltaan kaikki, mikd voidaan nimet4. Tamé& on

melko laaja mééaritelmé, johon voi siséltya staattisia kuvia ja reaaliaikaisia syotteitd. (Lange 2016, 8.)



Jokainen RESTful-mallin resurssi on oltava yksiloitavissd URI:n (Uniform Resource Identifier) kautta
ja tunnisteen on oltava vakaa vaikka taustalla olevaa resurssia paivitettéisiin. Tdma tarkoittaa, ettd

jokaisella resurssilla on oltava oma URI. (Lange 2016, 8.)

Yleinen malli on kéyttaa alla olevaa URI-tyyli&, jolla p&éasee kokoelma-aineistoon autoista.

https://api.autokauppa.com/cars

Resurssin nimi on yleensa monikkomuoto, koska se on resurssikokoelma. Kyselyparametria kaytetaan,
jos halutaan etsia vain tietyt kohteet kokoelmasta. Alla oleva esimerkki hakee kaikki, joiden nimi on

Maserati.

https://api.autokauppa.com/cars?name=Maserati

3.5.2 REST-resurssien kasittely esityksen kautta

Asiakas ei késittele suoraan palvelimen resurssia. Asiakkaan ei siis sallita suorittaa SQL-kaskyja tieto-
kantatauluihin. Sen sijaan palvelin paljastaa resurssin tilan, mika tarkoittaa resurssin tiedon nayt-

tamista neutraalissa muodossa. Yleisin REST-resurssin esitysmuoto on JSON.

Kun asiakas haluaa paivittaa resurssin, se saa resurssin esityksen palvelimelta. Asiakas péivittaa
esityksen uusilla tiedoilla ja lahettaa paivitetyn esityksen palvelimelle, seka pyytaa palvelinta

paivittdmman resurssin, ettd se vastaa lahetettya esitysta. (Lange, 2016, 11 -12).

3.5.3 Itsekuvaavat viestit

Pyynnossa ja vastausviestissa on oltava tarpeeksi tietoa, jotta vastaanottaja ymmartaa sen erikseen.
Jokaisella viestilla on oltava mediatyyppi (application/json), joka kertoo vastaanottajalle miten viesti
jasennetdén. HTTP:t4 ei virallisesti vaadita RESTful-verkkopalveluille. HTTP:t4 ké&yttdessa metodit
ovat GET, POST, PUT ja DELETE.

Asiakas voi kayttaa esimerkiksi taulukossa 1 esitettyja menetelmié. Selkeésti méaritettyjen HTTP-
menetelmien etu on, jos API-kayttja tietdd HTTP:n muttei jarjestelm&&mme voi arvata palvelun
toiminnan katsomalla vain HTTP-menetelmd4 ja URI-polkua. (Lange 2016, 12-14.)



TAULUKKO 1. HTTP-menetelmét ja URI-polut. (Lange, 2016, 14.)

Tehtava Menetelméa Polku

Lisad asiakas POST Icustomers
Poista asiakas DELETE /customers/{id}
Tulosta asiakkaan tiedot GET /customers/{id}
Etsi asiakkaat GET /customers
Paivité asiakkaan tiedot PUT /customers/{id}

3.5.4 Hypermedia sovellustilan moottorina

HATEOAS (Hypermedia as the Engine of Application State) eli hypermedia sovellustilan moottorina
tarkoittaa sit4, etté verkkosivu on sovellustilan ilmentymé ja hypermedia on tekstia hyperlinkkien
kanssa. Hypermedia toimii sovellustilan moottorina. Toisin sanoen se tarkoittaa vain sita, etta siirry-

mme linkkia napsauttamalla uusille sivuille. (Lange, 2016, 15).

Surfatessa netissa kdytetddan HATEOAS:ta. Rajoitus sanoo, etté pitéisi kayttaa linkkeja na-

vikoidessamme sovelluksessa. (Lange 2016, 15.)

3.6 Kerroksinen jarjestelméa

Asiakkaan tulisi tietdd vain se valiton kerros, jonka kanssa hén on yhteydessa, eiké hdnen tarvitse
tietdd muista kerroksista, jotka ovat tai eivét ole palvelimen takana tdma tarkoittaa sité, ettd asiakkaan

ei tarvitse tietdd puuhuuko hén véli tai varsinaisen palvelimen kanssa. (Lange 2016, 17.)

Vélityspalvelin sijoitettaisiin asiakkaan ja palvelimen véliin, se ei vaikuta heidan viestintaan eika
tarvitse péivittaa asiakas- tai palvelinkoodia. Voimme lisata suojauksen kerroksena verkkopalveluihin
ja erottaa siten liiketoimintalogiikan selkedsti suojauslogiikasta. Tarkoittaa myds, etta palvelin voi soit-

taa useille muille palvelimille vastauksen tuottamiseksi asiakkaalle. (Lange 2016, 17.)



3.7 Ladattava koodi ( Code-On-Demand)

Ladattava koodi tarkoittaa, ettd palvelin voi laajentaa asiakkaan toimintoja ajon aikana lahettamélla

koodia , joka sen tulisi suorittaa esimerkiksi Java Applets tai JavaScript. (Lange 2016, 18-19.)

Nettisivuilla koodin lataaminen on hyvin yleista. Selain lataa JavaScriptia riipuen siitd minka sivun

avaa ja siten laajentaa selaimen toiminnallisuutta. (Lange 2016, 19.)



4 TIETOKANTA

Tietokanta on jésennelty tietetokokoelma, joka on jarjestetty helppoa kéayttoa ja hakua varten. Tieto-
kanta jaetaan useisiin erillisiin tallennusalueisiin, joita kutsutaan tauluiksi. (Kinsta Inc., 2021).

Tietokannan taulussa on aina yksi padavain, jota kutsutaan nimell& primary key, joka ei salli samoja
arvoja. Tauluja voidaan linkittaa toisiinsa vierasavaimella (foreign key), ja kun taulut on linkitetty yht-
een voidaan samalla kyselylla hakea molemnpien taulujen tiedot ja yhdistéa ne.

4.1 MySQL

MySQL on avoimenléhdekoodin relaatiotietokantojen hallintajarjestelma. MySQL on jérjestelmé, joka
voi tallentaa ja hakea tietoja. MySQL kéynnistettiin vuonna 1995. Se on kdynnyt l&pi muutaman omis-
tajuuden, ennen kuin pédtyi Oracle Corporationiin vuonna 2010. Nimi tulee yhdistelméstd “My”, joko
on perustajan tyttdren nimi ja SQL, joka taas tarkoittaa Structured Query Language, joka on ohjel-
mointikieli, joka auttaa hallitsemaan relaatiotietokannan tietoja. (Kinsta Inc. 2021.)

4.2 XAMPP

Pienella harjoittelulla kehitysympariston peruskéyttd on suhteellisen helppoa. Luodaan nettisivu

htdocs-kansioon ja kdynnistetddn Apache XAMPP-hallintapaneelista (KUVA 1.). Kirjoitetaan

selaimen kenttadéan http:\\localhost\”’nettisivu.php”.

XAMPP on suosituin PHP-kehitysymparistd ( PHP: Hypertext Preprocessor ) kehitysymparisto. I1-
mainen Apache-jakelu siséltdd MariaDB, PHP ja Perlin. ( Apache friends. )



B XAMPP Control Panel v3.2.4 [ Compiled: Jun 5th 2019 ]

XAMPP Control Panel v3.2.4 J? contg
Sewice Module  PID(s) Port(s) Actions @ Netstat
Apache 197215:? 80, 443 Stop Admin Config Logs B shel
MySQL 17924 3306 Admin Config Logs Explorer
FileZilla Start Admin Config Logs E" Services
Wercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs [ Quit

& [main] You are not running with administrator rights! This will work for A
3 [main] most application stuff but whenever you do something with services
8 [main] there will be a secunty dialogue or things will break! So think
8 [main] about running this application with administrator rights!
3 [main] XAMPP Installation Directory: “"c:\xampp\”
3 [main] Checking for prerequisites
0 [main] All prerequisites found
20 [main] Initializing Modules
20 [main] Starting Check-Timer
20 [main] Control Panel Ready
2 [Apache] Attempting to start Apache app.

13 [Apache] Status change detected: running
3 [mysql] Attempting to start MySQL app.
8.45.43 [mysql] Status change detected: running

KUVA 1. XAMPP-hallintapaneeli

Perl on korkean tason yleiskayttdinen, tulkittu dynaaminen ohjelmointikieli. Perl on termi, joka tar-
koittaa Practical Extraction and Reporting Language vaikka perl:lle ei ole varsinaista lyhennetta. Sen
esitteli Larry Wall 1987. (GURU99.)

4.3 MariaDB

MariaDB Server on relaatiotietokantojen hallintajarjestelmé, joka on paranneltu versio MySQL.:stéa.
MySQL.:n voi korvata helposti MariaDB:11&, koska MariaDB tarjoaa samat ominaisuudet kuin
MySQL. (Kinsta Inc. 2021.)

MariaDB Server on yksi suosituimmista avoimen ldhdekoodin relaatiotietokantajarjestelma. Sen ovat

tehneet MySQL.:n kehittdjat ja MariaDB pysyy avoimena lahdekoodina. ( MariaDB Foundation ).

10



11
4.4 phpMyAdmin

Ilmainen ohjelmisto tydkalu (KUVA 2.), joka tarjoaa kayttoliittymén tietokantojen ja niiden taulujen
hallintaan. PhpMyAdmin tukee suurinta osaa MySQL ominaisuuksista. Yleisimpid toimintoja ovat
tietokannan hallinta, taulujen hallinta, taulujen suhteet, indeksointi ja kayttajien hallinta. (phpMyAd-

min.)

nta S @ | v= B (o ) e
\ e N

& G O localhost/php re.php?server=1&db=seuran
O YouTube @ Forum - Witch-[3... [J§ Mus ol.. W SHIFT Codes [@dgS.. @) Borderands-VIP - [3) VAYTYKSET-onn..  [7 FMk Beestmaster.. & Bloody llarvest Cha.. [ Titan Quest Atiantis. > | P Other favaurites

php. S CSeiver 127.0.01 = i Datbases S

aEle ' @ ot Structure L] SQL L Search Query = Export | [ Import " Operations &' Privileges < Routines & Evemts 2% Triggers ® Tracking <5 Designer % Gentral columns
Recent Favorites
Filters
™

| Centaining Ihe ward
-‘0’— inf
) i Table . Action Rows & Type  Collation Size Overhead
B3]
# mysal [ employee #r |=lBrowse s Structure g Search 3i Insert §@Empty & Drop 1 InoDB utfmbA_gensral_ci 160 KiB -
%1 performance_schema [0 employee entries o [ Browse s Structure % Search 3¢ Insert @ Empty @ Droo 1 InnoDs  uttmbd_general_ci  32.8 KiB
ol Sy ([ employee persons ¢ || Browse s Structre g Search 3 Insert g Frapty @ Drop 1 InmoDA uifBmb4_gensral_ci 37.0 KIR
T e 3 tables Sum 3 InnoDB utfBmb4_general_ci 86.8 KiB o8

| dnew

4k employee t O Checkall With seecled v

i

T')‘, employee_entries
S employee_persons (= Print & Data dictionary

+- ) test
3 Create table

Name: Numiber of columns: 4

KUVA 2. phpMyAdmin-tydkalu.

4.5 PHP

PHP on yksi mailman suosituimmista ohjelmointikielista verkkosivujen kehittdmiseen. Vuonna 2009

PHP:t4 kaytettiin yli 20 miljoonassa nettisivussa ja yli kolmanneksessa maailman verkkopalvelimissa.

('Vaswani 2009, 4.)
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STOTEUTUS

Tyon REST toteutetaan suurimmaksi osin PHP:I1&. Olen itse kayttanyt PHP:t4 netisivujen koodauksen
yhteydessé, joten se on luonnollinen valinta padkieleksi. Tietokantojen yhteydet ja hallinta onnistuu

PHP:114, kun kayttaa vahan aikaa opettelemiseen.

Raspberry Pi 3 liitetdédn RFID-lukija, jolle ndytetd&dn RFID-tagia ja kuuluu piippaus. Tagia on naytetty
lukijaan ja aika vilahtaa tekstikentédssd, ja ndytolla on ilmoitus onnistuneesta tai epdonnistuneesta lei-
mauksesta. Tekstikentdssa olevaa numerosarjaa verrataan tietokannassa olevaan numerosarjaan ja

mikali numerosarjat ovat samat aika tallentuu tietokantaan.

5.1 Laitteisto

Jarjestelmén paalaitteet ovat Raspberry Pi 3, naytto tai Raspberry Pi:lle asennettu kosketusnéytto,
palvelin, RFID-tagi tai avaimenpera ja RFID-lukija. Palvelin ei ole pakollinen ja sen tilalla voi olla
vaikka tybasema, jossa XAMPP ja tietokanta sijaitsevat. Nayttokaan ei periaatteessa ole pakollinen,

mutta mahdollisten virhetilanteiden takia sita olisi suositeltavaa kéayttaa.

5.1.1 Raspberry pi 3

Raspberry Pi on yhden piirilevyn tietokone. Raespberry Pi 3:n suorituskyky riittd4 hyvin, koska avat-
tuna on vain selain. Selaimessa on nettisivu, jossa on yksinkertaisesti vain tekstikenttd, johon luettu

tagin numerosarja vilahtaa. Tassa ty0dssa kéaytetdan Raspberry Pi 3 (KUVA 3 ja TAULUKKO 2.).

Taulukko 2. Raspberry Pi 3 Model B+ ominaisuuksia. (Raspberry Pi Foundation.)
RaspBerry Pi 3 Model B+

Prosessori 1.4 GHz 64-bit neliytiminen

Verkko Kaksikaistainen langaton lahiverkko, ethernet
Bluetooth Bluetooth 4.2

Muisti 1Gt RAM

Portit HDMI, 4 x usb




13

e e
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Rospberry Pi 3 Model B+ em --
() Rospberry-Pi 2011

=
=
‘3
i

£ F
" y
2 es

KUVA 3. Raspberry Pi 3 Model B+.
5.1.2 RFID-tagi

Koostuu antennista ja RFID-piiristd. Antenni lahett&d ja vastaanottaa signaaleja. RFID-siru tai integro-
itu piiri varastoi ID-numeron ja muita tietoja. Tagi l&hett&é tiedon radioaaltojen kautta. Tagi vastaanot-
taa energiaa. Tagia ndytetdan lukijaan, ja kun tagi saa lahetyksen lukijasta niin energia menee sisaisen
antennin kautta ja aktivoi piirin. (atlasRFIDstore, 2021.)

RFID-tagina (KUVA 4.) kéytetdén passiivista tagia, jonka lukuetéisyys on pieni. Tagin on oltava ns.
lahikontaktissa lukijaan. Tagissa olevassa piirissa on nelja muistipankkia, jotka sisaltavat tietoa
tagista. (atlasRFIDstore, 2021.)

KUVA 4. RFID-tagi / avaimenpera.



5.1.3 RFID-lukija

RFID-lukija (KUVA 5.) liitetddn USB-porttiin, ja kun tagia naytetdan lukijaan niin tagi lahettéa nu-

merosarjan lukijan kautta naytolle.

Taulukko 3. RFID-lukijan tietoja. (Ihmevekotin.fi 2011.)

RFID-lukija

Taajuus 125 kHz

Sirut Tukee mm siruja : EM4001, EM4100, EM4200, TK4100
Tiedonsiirtonopeus 106 kbps

lukuetdisyys 5-8cm

Muuta

Lukee ensimmaiset 10 -merkkid, ei tarvitse ajureita

Windows

KUVA 5. RFID-lukija.

USB Reader l

14
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5.2 Tietokanta

Tietokanta luodaan phpMyAdmin-tyoklalulla, joka tarjoaa graaffisen kédyttoliittymén. Tietokannan
luominen tapahtuu CREATE DATABASE-komennolla kéayttéliittymén SQL-valilehdessa olevaan
tekstikenttaan.

CREATE DATABASE seuranta ;

Tietokannan taulujen luonti CREATE TABLE-komennolla SQL-vélilehdessé olevaan tekstikenttaan.

CREATE TABLE employee (
id INT(10) PRIMARY KEY AUTO INCREMENT NOT NULL,
first name VARCHAR(10) NOT NULL,
last name VARCHAR (20) NOT NULL,
title VARCHAR (20) NOT NULL,
email VARCHAR(20),
phone VARCHAR(10),
updated at TIMESTAMP NOT NULL DEFAULT NOW() ON UPDATE NOW(),
created at TIMESTAMP NOT NULL DEFAULT NOW/()
)

CREATE TABLE employee persons (
id INT(10) PRIMARY KEY AUTO _INCREMENT NOT NULL,
employee id INT, FOREIGN KEY (employee 1id) REFERENCES employee (id) ON DELETE CASCADE,
timesheet state TINYINT (1) DEFAULT O,
timesheet id INT(10),
updated at TIMESTAMP NOT NULL DEFAULT NOW() ON UPDATE NOW(),
created at TIMESTAMP NOT NULL DEFAULT NOW/()
)

CREATE TABLE employee entries (
id INT(10) PRIMARY KEY AUTO INCREMENT NOT NULL,
person id INT, FOREIGN KEY (person 1id)REFERENCES employee persons (employee id) ON DELETE CASCADE,
entry date date,
arrival time,
departure time,
updated at TIMESTAMP NOT NULL DEFAULT NOW() ON UPDATE NOW(),
created at TIMESTAMP NOT NULL DEFAULT NOW/()
)

Ensimmaisessé taulussa on tyontekijan tiedot. Toisessa taulussa on tagin id timesheet_id ja leimatessa
timesheet_state muuttuu nollasta ykkdseksi. Kolmanteen tauluu tallennetaan saapumis- ja poistum-

isaika.
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Kuvassa 6 tietokannan rakenne, josta kay ilmi miksi poistettaessa employee-taulusta tyontekijé poistuu
my6s muista taulusta tyontekijén tiedot. Kaikissa tauluissa pdédavaimena (PRIMARY KEY) on id. Em-
ployee-taulu on linkitetty employee persons-taulun vierasavaimeen (FOREIGN KEY) employee id,
sekda employee_persons-taulu on linkitetty employee_entries-taulun vierasavaimeen person_id.
Kaikissa vierasavaimissa on ON DELETE CASCADE-maéritys, jonka takia muidenkin taulujen tiedot

poistuvat, jos tyontekija poistetaan employee-taulusta.

employee

id INT PRIMARY KEY AUTO INCREMENT

first_mame VARCHAR

last_name VARCHAR

titlte VARCHAR

email VARCHAR

phone VARCHAR

updated_at TIMESTAMP DEFAULT NOW() ON UPDATE NOW()
created_at TIMESTAMP DEFAULT NOW

employee entries

1 id INT PRIMARY KEY
* person_id INT FOREIGN KEY ON DELETE CASCADE
entry_date DATE
arrival TIME
1 1 departure TIME
updated_at TIMESTAMP DEFAULT NOW() ON UPDATE MOW(

- employee persons created_at TIMESTAMP DEFAULT NOW()

id INT PRIMARY KEY AUTO_INCREMENT

employee_id INT FOREIGN KEY ON DELETE CASCADE
timesheet_state TINYINT DEFAULT 0

timesheet_id INT

updated_at TIMESTAMP DEFAULT NOW() ON UPDATE NOW()
created_at TIMESTAMP DEFAULT NOW()

KUVA 6. Tietokannan rakenne ja tietotyypit



5.3 REST

Luodaan ensiksi config-kansioonconnection.php, josta 16ytyy tiedot tietokantayhteyden

muodostamiseen. Seuraavaksi luotiin class-kansioon employees.php, josta 16ytyy kaikki funktiot joita
tarvitaan tiedon tulostamiseen, péivittdmiseen, tuhoamiseen tai lukemiseen tietokannasta. Api-kansi-

ossa on URI-tiedostot, joilla lisataan, tuhotaan, paivitetaan, luetaan tai tulostetaan tietoa tietokannasta.

Taulukossa 4 on kaikki tyén URI-polut.

TAULUKKO 4. Menetelmét ja URI-polut

Tehtava Menetelmd | Polku

Lisad tyontekija POST localhost/REST_API/api/create

Poista tyontekija DELETE localhost/REST_API/api /delete
Tulosta tydntekijéan tiedot GET localhost/REST_API/api /read_one/{id}
Tulosta kaikki tyontekijoiden tiedot | GET localhost/REST_API/api /read

Paivité tyontekijan tiedot UPDATE localhost/REST_API/api /update
Lis&taan tagin numerosarja POST localhost/REST_API/api /create_time-

sheet_id

Lis&tdan saapumisaika tietokantaan | POST

localhost/REST_API/api /arrival_entries

Lisataan poistumisaika tietokantaan | UPDATE

localhost/REST_API/api /departure_en-

tries
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Luotiin ensiksi config-kansioon connection.php, jotta saadaan yhteys tietokanataan (KUVA 7.).

Go Run Terminal Help

connection.php X

$conn;

getConnection(){

->conn =
=7
try{

->database_name, ->username, ->passuord);

connection.php
" . $exception->getMessage();

KUVA 7. Database class, jossa tarvittavat tiedot tietokantayhteyden muodostamiseen.

Luotiin PHP-luokka class-kansioon, jossa on kaikki CRUD-toiminnot. Kuvassa 8 on funktio, jonka
avulla lahetetéén tyontekijan tiedot tietokantaan. Kuvassa 9 oleva create.php, jonka avulla voidaan
syottaa tiedot JSSON:Ila.

createEmployee(){
$sqlQuery = " -»db_table ." st_name = name, last_name = :last_pame, title = :title, email

$stmt = -»conn->prepare($sqlQuery);

$stmt->bindParam(
$stmt->bindPar
$stmt->bindPar
$stmt->bindPar
$stmt->

KUVA 8. Tyontekijan perustiedot funktio createEmployee().
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$database =
$db = $database-

$item = Empl

$data = json_decode

$item->f

$item->last
$item->title d
$item-remail = $dat
$item->phone = $data-

if($item->c

KUVA 9. Tallennetaan annetut tiedot tietokantaan.

Poistetaan tyontekija ja kaikki tiedot tietokannasta (KUVA 10.). Kaikki tiedot poistuvat tietokannasta,

koska tietokannassa viitataan toisiin tauluihin.

deleteEmployee(){
$sqlQuery = © " ->db_table . " WHERE id = 2";
$stmt = ->conn->prepare($sqlQuery);

-»id=htmlspecialchars(strip tags( ->id));

$stmt->bindParam{1, -»id);

if($stmt->execute()){
return :

N

Jd

return

KUVA 10. deleteEmployee() poistaa tiedot tietokannasta



20

Kuvassa 11 poistetaan tyontekija JSON:lla annetulla id:ll1&. Poistetun tyontekijan kaikki tiedot poistu-

vat tietokannassa olevien viittauksien takia.

$database =
$db = $database->getConnection();

$item Emp ($db);
$data = json_decode(file_get_ contents
$item->id = $data-»id;

if($item->deleteEmplc

echo json_encode(

ho json_encnde[

KUVA 11. Poistetaan tydntekija ja tiedot annetulla id:ll1&

Kuvassa 12 on funktio, joka péivittaa tyontekija perustiedot tietokannan employee-tauluun.

updateEmployee( ){
$sqlQuery = ->db_table .

$stmt = ->conn->prepare($sqlQu

KUVA 12. updateEmployee() paivittada tyontekijén tiedot.
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Kuvassa 13 annetaan ne tiedot , jotka halutaan paivittdd JSON:lla.

$database = B
$db = $database etConnection();

$item Emp

$data = json_decode(file_get contents{”
$item-»>id = $data-»id;
$item->first_name = $data->first_name;
$item->last_name = $data- t_name;
$item-»email = $data->email;
$item->title fdata->title;

$item->phone $data—bphoned

if($item->updateEmpl
code(

ho j 50Nn_enc ode

KUVA 13. Paivitetdan tiedot.

Haetaan SQL-lauseessa maaritetyt tiedot tietokannasta (KUVA 14.).

reademployees ()
->db_table .

KUVA 14. readEmployees() tulostaa kaikkien tyontekijoiden tiedot.



Tulostetaan kaikki tyontekijat ja tiedot JSON-muotoon (KUVA 15.).

atabase->getConnection();

eadEmployees();
mt->rowCount();

echo json_encode($itemCount);

if($itemCount > @){

extract($row);

te = array|(

array_push{$employeefrr[

cho json_encode($employeefrr);

response_code(484);
ode (

KUVA 15. Tulostetaan kaikki tiedot.

22
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6 TESTAUS

Testauksessa testataan REST API:n toimintaa. Aikataulun tiukkuudesta johtuen kéyttoliittyma jdi to-

teutumatta ja sitd ei voida testata. Raspberry Pi 3 toimii lukijan kanssa paatelaitteena.

Teoreetttisesti leimaustapahtuman kulku olisi : kdyttaja saapuu paatelaitteelle ja asettaa RFID-tagin
lukijan padlle tai laheisyyteen. RFID-tagin numerosarja vilahtaa tekstikentdssé ja ndytdssa on ilmoi-

tus onnistuneesta tai epdonnistuneesta leimauksesta

6.1 Postman

Postman on yhteistyfalusta API-kehitykselle. Postmanin ominaisuudet yksinkertaistavat sovellusliit-
tyman rakentamisen vaiheita ja tehostavat yhteisty6ta, jotta voidaan luoda parempia sovellusliittymia

nopeammin. (Postman, Inc, 2021).

Testaamisessa kdytetddn Postmanin tyopdytasovellsuta. Sovelluksella voidaan testata URI-polkujen
toimintaa antamalla body-kenttdan JSON:lla tydntekijéan tiedot jotka haluttaisiin esimerkiksi paivittaa
update.php URI:lla.



6.2 REST

Kuvassa 16 testataan tydntekijan luominen tietokantaan kirjoittamalla http://local-
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host/REST_API/api/create.php ja antamalla tiedot bodyn tekstikenttaan. VVastauksena saatiin em-

ployee created successfully seka status 200 OK. Tydntekija luotiin onnistuneesti tietokantaan.

L]

File Edit View Help

Home  Workspaces ©+  Reports  Explore
2, My Workspace New Import  Cverview £ htpflocalnost/RE... @

O S = http:/flocalhost/REST_API/apijcreate. php

Body Cookies +

Pretty JSON

1 Employee created sue

B QFindandReplace  E] Console

KUVA 16. Tyontekijan luominen tietokantaan.

Kuvassa 17 testataan timesheet_id:n antaminen Kirjoittamalla http://localhost/REST _API/api/cre-

ate_timesheet_id.php ja antamalla tieto body:n tekstikenttaan. Id luotiin onnistuneesti.

B0 A Fingand Aepiace & Gonsoie

KUVA 17. RFID-tagin numerosarjan tallennus tietokantaan.


http://localhost/REST_API/api/create.php
http://localhost/REST_API/api/create.php
http://localhost/REST_API/api/create_timesheet_id.php
http://localhost/REST_API/api/create_timesheet_id.php
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Kuvassa 18 testataan tyontekijoiden tulostus ja samalla ndhddan menivatko tiedot tietokantaan.
Kirjoitetaan http://localhost/REST _API/api/read.php ja vastauksena saatiin aikaisesmmin luodun

tyontekijan tiedot.

ED G Find and Replace ) Conscle  Buclvamp [ Ruve [ Tesh B @

KUVA 18. Tulostetaan tydntekijéat ja tiedot.

Kuvassa 19 tulostetaan tyontekija id:n mukaan kirjoittamalla http://lo-
calhost/REST API/api/read one.php/?id=1. Saatiin tiedot tietokannasta missa id on 1.

& My Workspacs New lmport  Cueriew Gl hiplccahostRE. @ 4 e

@ v

B G FodadRelsce 3 Comdle © Bovlcanp [ Runns T Tt B0

KUVA 19. Tyontekijan tulostus id mukaan.


http://localhost/REST_API/api/read.php
http://localhost/REST_API/api/read_one.php/?id=1
http://localhost/REST_API/api/read_one.php/?id=1

26

Kuvassa 20 testataan tyOntekijén tietojen péivittdminen Kirjoittamalla http://lo-
calhost/REST_API/api/update.php ja annetaan tiedot bodyn tekstikenttddn. Annetaan tiedot kaikki

tyontekian tiedot ja tiedot jotka ovat muuttuneet paivittyvét tietokantaan. Id annetaan, jotta SQL UP-

DATE tietda kenen tiedot muutetaan.

@ A Findond epoce [ Concole © sosmamp (@ Rummer

KUVA 20. Tydntekijéan tietojen péivitys.

Kuvassa 21 lisatadn saapumisaika tietokantaan kirjoittamalla http://localhost/REST _API/api/arri-

val_entries.php ja antamalla person_id, joka on sama kuin employee_id.

& My Workspace: New Import  Cverview e

@sava

GuaphCl  Text ~

M A FindandRepicce [ Conscle © Booiesmp () Rumner @ T

el
[

KUVA 21. Tallennetaan saapumisaika tietokantaan.


http://localhost/REST_API/api/update.php
http://localhost/REST_API/api/update.php
http://localhost/REST_API/api/arrival_entries.php
http://localhost/REST_API/api/arrival_entries.php
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Kuvassa 22 lisatdan poistumisaika tietokantaan kirjoittamalla http://localhost/REST API/api/depar-

ture_entries.php ja annetaan person_id.

[y
Filo Bl Vi Holp
Home  Workspaces v Reports  Explare Q Search P
My Work How  Import iy +
(i + | = . http:iflocalhostiREST_APNapIfdeparture_entries php
GET w  hupifiocalhostREST_APY s departure_anies ¢

GraphGl  Text v

Body Cookies Headers (11)  Test Resulis

Ml 2 Fingand Repace R Console

KUVA 22. Paivitetadn poistumisaika tietokantaan.

a SE 0@
[} -

.

b -

mC

Kuvassa 23 poistetaan tyontekija tietokannasta ja kaikki tiedot Kirjoittamalla http://lo-

calhost/REST_API/api/delete.php ja antamalla tyéntekijan id.

File Edil View Help

Home  Workspaees + Reports  Explore Q seaich F
S My Workspace New  Import RE +
= + = nttp:/flocalhast/REST_API/opij
ceT Incst/REST_APYapi/delete pho
:
izatio 4 fodyw Do mquest Sorim
ol
e n-dal wiencoued @ raw @ binary @ GraphSl  Text v
=
=]
o)
Body  Co
ety JsoN =

B A Findand Repace [ Concole

s S s 0@ Upgrad
o Enw
B v @
Cockies
8 Save Response
maQ
es v 2l

KUVA 23. Poistetaan tyontekija tietokannasta


http://localhost/REST_API/api/departure_entries.php
http://localhost/REST_API/api/departure_entries.php
http://localhost/REST_API/api/delete.php
http://localhost/REST_API/api/delete.php
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7 YHTEENVETO

Tarkoituksena oli luoda pieni kulunvalvontajarjestelma, joka soveltuisi pienelle yritykselle kayttoon, ja
tutkia mité jarjestelman tekeminen vaatisi. Pienen yrityksen ongelmana on monesti rahaeika voida
valttamatta investoida jarjestelmaan Laiteisto valittiin halvaksi, mutta kuitenkin sen verran au-

tomaattiseksi ettei kayttajan joutuisi syottdmaan tietoa itse Kirjautuessaan.

Jarjestelmén olisi pitanyt toimia niin, etta tyontekijé tulee tydpaikalle ja ndytt4d taigia lukijalle. Lukija
piippaa ja tallentaa saapumis- tai poistumisajan tietokantaan. Toimisto tai joku muu taho olisi lisannyt

tyontekijan tietokantaan, tulostanu tietoja, paivittanyt tai poistanut tyontekijan tietokannasta.

Ty0 onnistui osaltaan vaikkei REST API toiminut ihan halutulla tavalla. Tulo- ja poistumisajan tallen-
nus tietokantaan tapahtuu person_id avulla, kun se olisi pitanyt tapahtua RFID.tagin id:n mukaan. En

vain saanut sité jostain syysta toimimaan.

Kayttoliittyma oli suunniteltu tehtdvaksi. Ikéva kylla aikataulun tiukkuudesta johtuen suunniteltu kéyt-
toliittyma jai tekematta.

Mikali kayttoliittyma saataisiin tehtyd Api:ssa pitdisi ainakin kayttajien lisédmisen, poistamisen,

paivittdmisen ja tulostamisen toimia oikein.

Ty0 onnistui ainakin laitteiston kannalta se pidettiin halpana ja API toimi vaikkei kaikilta osin ihan
oikein. Taysin tyytyvainen ei voi siis olla, kun kaikki ei mennyt niin kuin oli suunnitellut, mutta tuli

opittua uutta REST:n, JSON:n osalta ja mit& kulunvalvonnan tekeminen vaatisi.
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