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TyoOn aiheena on toiminnallinen koontiteos teollisuus 4.0 teknologiaan yleisesti mielle-
tyista 10-link ja teollisuuden esineiden internet -teknologioiden toiminnasta ja ohjeis-
tus niiden kayttbonotosta. Tyon laajuuden rajoittamiseksi ja kasiteltavien asioiden
paallekkaisyyden vahentamiseksi kasitelladn molemmista teknologioista vain yhden
valmistajan jarjestelmia.

Ohijeistuksissa olevat tiedot kerattiin LAB-ammattikorkeakoulussa toteutetun hank-
keen aikana suunnittelemalla ja kaytdnndssa toteuttamalla. Koontiteos sisaltda oh-
jeistukset IFM 10-link masterin ja Siemens MindSpheren kayttbonotosta Siemensin
valmistaman SIMATIC S7-1200 sarjan ohjelmoitavan logiikan kanssa.

Tyo6n tuloksena luotiin ohjeistukset kayttéonotoista ja havaittiin alykkaiden antureiden
ja 10-link -teknologian hyodyt verrattaessa niitd edelténeisiin jarjestelmiin ovat laaja-
alaisia, mutta heikkouksia ovat kuitenkin pidempi tiedonsiirron viive seka ostohinta
pienissa jarjestelmissa. MindConnect laitteiston kautta saavutettavat turvatekijat ilme-
nivat helpon, mutta turvallisen yhteyden luomisen aikana. MindSpheren maksullisten
lisdominaisuuksien kayttdmatta jattaminen ei mahdollistanut alustasta tadyden hyddyn
saavuttamista. Todennakdisesti 10-link jarjestelmat yleistyvat lyhyen ajan sisalla,
mutta MindSphere omaksutaan hitaammin vuosittaisten kustannuksien haasteellisen
laskemisen vuoksi.
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Abstract

Subject for explanatory thesis was 10-link and industrial internet of things technolo-
gies that are commonly associated on Industry 4.0 and instructions for their setup. To
limit scope of thesis and overlap of content, only one manufacturer was selected from
both technologies.

The Information gathered for this project was tested through the design and and
building of system. The work was carried out at LAB University of Applied Sciences.
Qualitative data consisting, guidance on setup of IFM IO-link master and Siemens
MindSphere on SIMATIC S7-1200 series programmable logic.

As results from the research, benefits of smart sensors and 10-link -technology were
noticed in comparison to previous technologies it is multi-functional system and is out-
matched mainly in delay of signals and in acquisition expenses on small scale sys-
tems. Benefits of MindConnect hardware became apparent during simplified creation
of secure connection. However, due to lack of paid add-ons for MindSphere, its full
potential was not achieved. It's reasonable to expect I0-link systems to become more
widely used in near future, but MindSphere's integration will be slower due to difficul-
ties of calculating annual expenses.
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Kéasitteet
Analoginen signaali mitta-arvon sahkoinen esittdminen maaritellylla mitta-alueella

Aspect-muuttuja muuttuja jolla on nimi, yksikkd, muuttujatyyppi ja maksimipituus

Asset-malli kuvaistaa MindSpheressa laitetta tai rakennetta

Baud tiedonsiirron nopeusyksikkd

Data block ohjelmoitavassa logiikassa kaytettava méaaritelty tietue

FBD standardoitu laatikkopohjainen-ohjelmointikieli PLC:ta varten
GET TCP-yhteyden aikana kaytetty tiedon hakumetodi

GSDML standardoitu tapa ilmoittaa profinet-laitteen tiedot

lloT teollisuuden esineiden internet

IL standardoitu konekielipohjainen ohjelmointikieli PLC:ta varten
[O-link standardoitu kommunikointitekniikka

IODD anturin tai toimilaitteen laitekuvaus

Janniteviesti

arvon ilmoittaminen jannitteelld

Kenttavayla tehdasautomaatiossa kaytetty tiedonsiirtovayla
Kyberhyokkays luvaton jarjestelmaan tunkeutuminen

LD standardoitu tikapuu-ohjelmointikieli PLC:ta varten
MindSphere Siemensin tuottama pilvipalvelu

NPN (sinking)

Ohjelmoitava logiikka

PLC

PNP (sourcing)
PROFINET
PUT

Reletekniikka

analoginen signaali syottaa anturille sahkovirtaa
automaation ohjauksessa kaytettava tietokone
ohjelmoitava logiikka

analoginen signaali vastaanottaa anturilta sdhkovirtaa
teollisuudessa kaytetty ethernet-pohjainen kenttavayla
TCP yhteyden aikana kaytetty tiedon lahetysmetodi

ohjausvirralla kaytettava sahkdmekaaninen kytkin



SFC

Siemens Tia Portal
ST

TCP

Teollisuus 4.0

Type-laitepohja
Virtasilmukka
Yksityinen verkko

Alykasanturi

standardoitu vuokaavio -ohjelmointikieli PLC:t& varten
Siemensin ohjelmoitaville logiikoille tarkoitettu ohjelmisto
standardoitu rakenne teksti -ohjelmointikieli PLC:ta varten
tietoliikenneprotokolla yhteyden luomiseksi

teollisuuden kehitysaskel, joka tehostaa tuotannossa keratyn tie-

don kayttéa ja saatavuutta

laitepohja, joka sisaltéda aspect-muuttujia
arvon ilmoittaminen séhkovirralla

julkisesta verkosta rajattu tietoliikenneverkko

anturi siséltaa prosessorin ja kykenee digitaaliseen viestintaan



1 Johdanto

Opinnaytetydssa tutkitaan teollisuus 4.0 -teknologiaa ja luodaan ohjeet sen edellytyksista
ja kayttéonotosta. Teollisuus 4.0 maaritellaén teollisuudessa tapahtuvaksi neljanneksi teol-
lisuuden vallankumoukseksi eli merkittavaksi kehitysaskeleeksi tuotannossa kaytettavassa
teknologiassa, mika muuttaa teollisuuden toimintaa. 1970-luvulla oli alkanut kolmas teolli-
nen vallankumous tietokoneilla suoritettavan tuotannonohjauksen ja automaation kehityt-
tya. Teollisuus 4.0 on enemman keskittynyt prosessin aikana tapahtuvaan tiedon keradami-
seen, tiedon saatavuuden parantamiseen ja tehokkaampaan hyddyntamiseen. (Bernard
2019.)

Teollisuus 4.0 pohjautuu aikaisemmin kehitettyjen teknologioiden tehokkaaseen yhdistami-
seen, silla tiedon kerdaminen laitteista tai saatavuuden parantaminen internetin kautta ei
ole itsessdan uusi idea. Laitteista ja antureista tuotettava lisatieto ja turvallisen yhteyden
luomisen helpottuminen mahdollisti reaaliaikaisen tiedon kayttamisen, analysoinnin seka

koneoppimisen ja tekodlyn integroimisen tuotantoon (Bernard 2019).

Opinnaytety® suoritetaan LAB-ammattikorkeakoulussa toteutettavan ITKO - Yrityslahtoiset
loT-ratkaisut ja koneoppiminen -hankkeen aikana, jossa yhteistydkumppaneina ovat Esys
Oy ja Orfer Oy. Hankkeen aikana kerataéan yrityksista dataa pilvipalveluun ja hyddynnetaan
sitd analysoinnissa, koneoppimisessa ja tekoalyn kanssa. Projektin aikana on tarve suun-
nitella ja toteuttaa koulun tiloihin teollisuuden esineiden internet (110T) -oppimisymparisto ja

lahetettavan tiedon kerddmisessa hyddynnetaan 10-link -teknologiaa.



2 Laitteiston kasaus

2.1 Tavoite

Tuotannonohjaus tapahtuu lahtokohtaisesti aina s&hkoa hyoddyntéden ja myds teollisuu-
dessa kaytettavat ohjelmoitavat logiikat tarvitsevat sita toimiakseen. Teollisuudessa kaytet-
tavat anturit usein toimivat 12V-tasavirralla (Direct Current) tai 24VDC (TOREX SEMICON-
DUCTOR LTD). Liitettavan laitteen tiedot on tarkistettava valmistajan tuotetiedoista. Tasa-
virta tarkoittaa jannitettd, joka ei vaihda positiivisen ja negatiivisen jannitteiden puolia ja
kulkee virtapiirissa vain yhteen suuntaan. Vaihtovirta (Alternating Current) vaihtaa positiivi-
sen ja negatiivisen jannitteen puolia. Vaihtovirran jannitteen yhteydessa voidaan ilmoittaa
taajuus eli suunnan vaihtelunopeus hertsi-yksikdssa (Hz). (Nopolan koulu.)

2.2 Laitteiden valinta

Hankkeessa olevan séhkotkeskuksen tuli sisaltaa vahintadén SIMATIC S7-1214C -ohjelmoi-
tava logiikka, MindConnect Nano ja mahdollistaa AL1102 I0-link masterin liittdminen.

Edella mainittujen komponenttien liséksi asennettiin DN4012 ja Scalance XB0O05.
AL1102

IO-link master mahdollistaa alykkéiden antureiden yhdistamisen ohjelmoitavaan logiikkaan.
AL1102 on IFM:n valmistama |O-link master, jossa on 2 liitintd ohjelmoitavan logiikan ja
valinnaisesti toisen |0-link masterin liittamiseksi, 8 liitinta 10-link-laitteille seka liitin 24VDC

virtaldhteelle. (Ifm electronic Oy a.)
DN4012

Hakkuriteholahde muuntaa jarjestelméaan syttetyn 230VAC/50Hz:n 24VDC jannitteeksi.
Jannitteen muuntamisen lisdksi DN4012 vahentaa verkkovirrasta tulevia hairidita antamalla

tasaisesti virtaa lyhytkestoisen sdhkokatkoksenkin aikana. (Ifm electronic Oy b.)
MindConnect Nano

Siemensin valmistama komponentti yhdistaa ohjelmoitavan logiikan MindSphere pilvipalve-
luun. MindConnect Nano yksinkertaistaa MindSphere pilvipalveluun turvallisen yhteyden
luomista ja vaikeuttaa ohjelmoitavalle logiikalle tarkoitettuun tietoliikenneverkkoon vaikutta-
mista. (Siemens 2018a, 4-5.)



Scalance XB005

Scalance XBO005 toimii verkkokytkimené ja mahdollistaa usean laitteen yhdistamisen Ether-
net-liittimella. Scalance XB0OO05 tukee maksimissaan 5:n laitteen yhdistamisen ja liitetyn lait-

teen kanssa saadaan maksimissaan 100Mb/s tiedonsiirtonopeus. (Siemens b.)
SIMATIC S7-1214C

SIMATIC on Siemensin S7-1200 tuotesarjan ohjelmoitava logiikka, jonka ohjelmointi suori-
tetaan Siemens Tia Portal ohjelmistolla. Siemens Tia Portal on Siemensin valmistama oh-
jelmisto, mikéa on tarkoitettu Siemensin valmistamille ohjelmoitaville logiikoille. Komponentin

kayttéjannite on 24VDC ja sisaltda yhden ethernet liitinnan. (Siemens a.)

2.3 Toimintakaavio

Laitteet yhdistettin kuvan 1 esittamalla tavalla ethernet-kaapeleilla. Ethernet-kaapelin
kayttd mahdollisti kaikkien laitteiden yhdistamisen yhdentyyppisilla liittimill&, silla MindCon-
nect Nano:n ja SIMATIC S7-1214C:n véliselle yhteydelle ei ollut muuta vaihtoehtoa. Taman
lisaksi kayttssa olevassa ohjelmoitavassa ohjelmoitavassa logiikassa oli vain yksi ethernet-

liitin.

PLC -Verkkokytkin

SIMATIC S§7-1214C Scalance XB005

?PI\_CE PNIE OPNCE ?PNCE ?PN_CE OPP-.CE

-MindConnect
MindConnect Nano

X2

-10-Link-Master g"":E
PNAE AL1102

X1 {)-Internet
-LAB:Sisaginenverkko

Kuva 1. Ethernet-yhteydet



3 Ohjelmoitava logiikka (PLC)

Ohjelmoitava logiikka eli PLC (programmable logic controller) on yleisnimike automaation
ohjauksessa kaytettavalle tietokoneelle. PLC keraa automaattisesti anturitiedot ja siihen oh-
jelmoidun ohjelmiston perusteella vaikuttaa jarjestelmaan toimilaitteilla. Teollisuuden auto-
maatiossa kenttavayla on yleisnimike digitaaliselle tiedonsiirtovaylalle, joka mahdollistaa
kaksisuuntaisen tiedonsiirron yhden tai useamman PLC:n vélilla. Kenttavayla on yksityis-
kohtaisesti maaritelty IEC 61784- ja IEC 61158-standardi perheissé (European Commission
2021). PLC suorittaa toistuvasti siihen ohjelmoidun ohjelmiston, eikd kykene reagoimaan
ohjelmistossa ennakoimattomiin tilanteisiin. Taman vuoksi suunnittelu ja ohjelmiston yksi-

I6inti kayttokohteeseen on luotettavan ja turvallisen toiminnan takaamiseksi tarkeaa.

PLC:n ohjelmoinnissa standardi IEC 61131-3:2013 maéarittelee viisi ohjelmointikielta IL (In-
struction list), ST (Structured text), LD (Ladder Diagram), FBD (Function block diagram) ja
SFC (Sequential function chart) (International Electrotechnical Commission 2013a). Advan-
ced Micro Controls, Inc (2021) kertoo, ettd LD on yleisimmin kaytetty graafinen ohjelmoin-
tikieli, mikd muistuttaa sahkoreleiden toimintakaaviota. ST:ta kaytettaessa ohjelmointi ta-
pahtuu Pascal-ohjelmointikielia muistuttavalla tekstirakenteella. Reletekniikassa hyddynne-
taan sahkomagneettia séhkdmekaanisten kytkimien ohjauksessa. IL katsotaan vanhentu-
neeksi ohjelmointikieleksi eika sita suositella kaytettavaksi (PLCopen). IL hyddyntaa paa-
toimisesti enintd&dn muutaman merkin mittaisia kaskyja toimintojen kutsumiseksi. FBD:ss&a
kaikki toiminnot esitetddn laatikkoina, joita voidaan yhdistd& monipuolisten ohjelmien tuot-
tamiseksi. SFC on graafinen ohjelmointikieli, missa ohjelmointi muistuttaa vuokaavion kéayt-
toa. Kaikilla ohjelmointikielilléa voi vahintdankin teoriassa tehdéa saman ohjelman, mutta on
suositeltavaa arvioida mika on kayttokohteeseen paras vaihtoehto. Osa PLC:std mahdollis-

taa useiden ohjelmointikielien kaytbén samassa ohjelmassa.

Siemens Tia Portalissa ohjelmistossa olevat ohjelmointikielet noudattavat standardia, mutta
kayttavat niiden kanssa eri nimikkeitd. Kuvassa 2 on toteutettu eri ohjelmointikielilla yksin-
kertainen kahden tulon tarkistus ja jos molemmat ovat true (tosi) tilassa, niin PLC:n muis-
tissa sijaitseva totuusarvomuuntuja menee true tilaan. Esimerkeissa ST:n toiminta poikkeaa

muista siten, ettd "Test SCL” ei palaudu false (epétosi) tilaan, kun ehdot eivat tayty.
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Kuva 2. Esimerkki ohjelmointikielista ohjelmointikielistd (mukailtu Hegamurl 2019)

Sahkdurakoitsijaliitto ry:n Ohjelmoitava logiikka teoksessa kerrotaan ohjelmoitavan logiikan
tulleen kaytté6n 1970-luvulla autoteollisuuden toimesta. Aikaisemmin kaytettyyn reletekniik-
kaan verrattaessa ohjelmoitavalla logiikalla oli nopeampi ja helpompi tehd& muutoksia mal-
limuutoksien aikana. (Kataja & Metsikkd 1991, 19.) Automaatiossa on useita kokonaisuuk-
sia, jotka hyddyntavét ohjelmoitavaa logiikkaa ja kutsutaan jarjestelman rakenteesta riip-
puen eri nimikkeilla. Teknologian kehittymisen aikana jarjestelmén toimintavarmuus on pa-
rantunut hajauttamalla PLC eri tuotantolaitteisiin ja synkronoimalla tarvittavat tiedot naiden
valilla, minka vuoksi koko jarjestelma ei ole riippuvainen yksittaisesta laitteesta tai lakkaa
toimimasta yksittdisen vikatilanteen aikana. PLC jarjestelmat ovat nykyisin teollisuudessa

eniten kaytetty ohjausjarjestelma.



4 Anturitietojen kasittely
4.1 Virtasilmukka ja janniteviesti anturit

Anturilla usein mitataan suuretta, joka ei ole sdhkdinen. Anturilta saatava arvo on muutet-
tava sahkoiseen muotoon, jotta anturitiedon vastaanottava laite pystyisi tulkitsemaan mi-
tattu suure. Analogiset anturit hyddyntéavat joko sahkovirtaa (virtasilmukka) tai jannitetta
(jJanniteviesti) mitatun arvon valittdmiseksi. Viestinta tapahtuu vaihtamalla virtasiimukassa
sahkovirran maaraa ja janniteviestilla jannitettd. Kummassakin viestintatavassa on useita
viestialueita kayttssa, mika tulee selvittaa kayttbonotettaessa anturin valmistajan kayttdoh-
jeista. (Lathi & Ding 2009, 2-3, 20-23.) Analoginen viestinta on altis hairidlle, mik& voi johtua
ulkopuolisista tekijoista tai kaytetysta kaapelista ja sen luomasta vastuksesta. Taman lisaksi
analogista viestia muutettaessa digitaaliseksi arvoksi tapahtuu arvon pyoristys, joka lisda
epatarkkuutta (Lathi & Ding 2009, 6.)

Antureita valmistetaan PNP ja NPN tyyppisina, mitk& viittaavat niissa kaytettavaan signaa-
lin. PNP (sourcing) anturia kaytettdessa PLC:n input-litann&éssa on nollajohdin ja arvo tul-
kitaan anturilta tulevasta sahkévirrasta. PNP on Euroopassa yleisimmin kaytetty signaali-
tyyppi. NPN (sinking) vaatii PLC:n input-litdnnédlta positiivisen jannitteen ja arvo ilmenee
anturille menevéasta virrasta. NPN on ollut Aasiassa suosittu, mutta nykyisin on harvoin kay-
tossé. (Schneider Electric 2012.)

Antureissa voi olla my6s binaarinen tieto, mika on joko NO (Normally Open terminal) tai NC
(Normally Closed terminal). NO kertoo laitteen l&hettavan signaalia aina paitsi tunnistuksen
aikana ja NC painvastaisesti antaa signaalin tunnistuksen aikana. Signaalin tyyppi tulee

huomioida PLC:n ohjelmoinnin aikana, mutta ei aiheuta merkittavaa eroa.
4.2 Alykkaat anturit

Alykkaat anturit noudattavat IEEE 1451-standardi perhetta (Institute of Electrical and Elec-
tronics Engineers 2007). "Teollisuus 4.0” tyyppisten anturien erottava tekija edellda mainit-
tuihin perinteisiin virtasilmukka- ja janniteviestiantureihin verrattaessa on kommunikointi-
tapa, seka digitaalisella viestinnalla saatava tiedon maara (Bernard 2019). Lahttkohtaisesti
logiikka ei kykene suoraan hyodyntdmaan &alykk&an anturin toimintoja, mutta useimmat
alykkaat anturit ovat myds kaytettavissa virtasilmukka tai janniteviesti kommunikoinnilla il-

man &alykk&an anturin toimintoja.



4.3 10O-link

IO-link on standardia IEC 61131-9:2013 noudattava digitaalinen kaksisuuntainen kommu-
nikointi standardi (International Electrotechnical Commission 2013b). Standardissa méaaéri-
tellaan kaytettavat liittimet, laitteelle syotettava jannite ja tietojen luku- ja kirjoitusprotokolla
(International Electrotechnical Commission 2013c). 10-link -teknologia antureiden ja toimi-
laitteiden kanssa mahdollistaa kaksisuuntaisen digitaalisen tiedonsiirron kayttamisen. Digi-
taalinen tiedonsiirto mahdollistaa arvojen, tilatietojen ja laitteiden tunnistamisen seka laittei-
den automaattisen parametroinnin. IO-link -teknologia mahdollistaa &lykkaiden antureiden
ja toimilaitteiden lisdksi muiden kuin NPN tyyppisten antureiden liittémisen. (10-link konsor-

tioa.)

Yleisesti 10-linkin etuina mainitaan anturin/toimilaitteen vaihdon yksinkertaisuus ja var-
muus, lisatiedon tuottama tuki ennakoivan huollon tekemiseksi ja johtojen hallinta. 10-link
masterilta yhdistetaan PLC:hen vain yksi kaapeli ja |O-link masteriin voi liittda toisia [0-link
mastereita sarjaan. 10-linkin ansiosta logiikka kykenee tunnistamaan anturin, tarvittaessa
etdkonfiguroimaan anturin parametrit ja vastaanottamaan anturilta virheilmoituksia ja tila-
tietoja. (SICK QY; Ifm electronic Oy d, 11-12; Siemens d.)

IO-link masterin valmistajat tuottavat omia ohjelmistoja, jotka yksinkertaistavat ensimmai-
sen kerran suoritettavan parametroinnin, mutta niiden kayttdminen ei ole valttdmatonta.
IODD on xml tyyppinen tiedosto, mika sisaltaa kaikki |O-link masterin tai hubin tarvitsemat
tiedot laitteen tunnistamiseksi ja kayttamiseksi (Ifm electronic Oy d, 16). IODD Finder on
IO-link yhteisdn luoma ja yllapitama, valmistajasta riippumaton 10DD tietokanta (1O-link

konsortio b).

IO-link-laitteet voidaan yhdistaa 10-link masterin tai 10-link hubin laiteporttiin, joista master
on aina pakollinen kaytettdessa 10-link toimintoja ja 10-link hub on liitettdva master yksikon
laiteporttiin. Naiden merkittavimpi& eroja on, ettd master tunnistautuu erillisena laitteena
verkossa ja toimii jarjestelmassa tiedon valittajana logiikan ja siihen liitettyjen laitteiden va-
lilla. 10-link hub toimii kentalla kaytettdvana tiedonkeraajanda, josta annetaan master yksi-
kolle digitaalista bindaridataa ja virheviesteja. (Ifm electronic Oy d, 7-8, 11.) 10-link master
ja 10-link hub ei valita tunnistettujen 1O-link-laitteiden tietoja muille laitteille. 10-link-laitteissa
on A- ja B-luokan portteja. A-luokka soveltuu matalalla virralla toimiville 10-link-laitteille,
mik& kattaa useimmiten kaytetyt komponentit. B-luokan portti liittda toisen virtal&hteen ja
liitetty laite voi hyddyntda toiminnassaan enemman virtaa. A-luokan porttiin on mahdollista
littdd y-haaroittaja, joka mahdollistaa toisen virtalahteen ja B-luokan laitteiden liittamisen.

IO-link kaapeloinneissa on suositeltavaa pitda valimatkat maksimissaan 20m tai alle. (Ifm



electronic Oy d, 9.) Kuvassa 3 on esitetty AL1302 I0-link master, johon on liitetty AL2340
[O-link hub ja muutama 10-link-laite.
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Kuva 3. Esimerkki 10-link-laitteiden liittdmisesta (Ifm electronic Oy c)

PLC:n ja anturin valisen kommunikoinnin aikana ei laheteta yksittaista tietoa, silla anturin
kaikki tiedot lahetetdan yhdessa. Viestinta PLC:n ja IO-link masterin vailla jakautuu sykKililli-
seen ja epasyklilliseen. Syklillinen viestinta sisaltda tulo- ja l1&ahtdarvot. Epasyklillinen vies-
tinta sisdltada tapahtumat ja pyynnoésta tapahtuvat parametrien luku- ja kirjoituspyynnét. Ta-
pahtuma tiedoiksi maaritelladn virheviestit, varoitukset ja ilmoitukset. (IO-link konsortio
2010, 7-8.)

|O-link-laitteen kanssa kommunikoidaan tavun mittaisilla tietueilla. Tavu koostuu 8:sta bi-
tistd, jotka ovat joko 2-jarjestelmalla esitettyja arvoja tai totuusarvomuuttujia. Viestin raken-
teen takia tietueista valikoidaan yksi tai useampi bitti, mika asetetaan kayttéohjeissa kerro-
tun muuntujatyypin alle lahetetyn arvon palauttamiseksi. 10-link-laitteilla on kaytéssa kolme
nopeutta. Nopeus ilmoitetaan Baud tai kBaud yksikoilla. 1 Baud on 1 merkki sekunnissa ja
kBaud 1000. Merkki voi olla 1 tai 0, eika sisélla yhteyden kayttdmaa protokollaa. Kaytdssa
on 4,8 kBaud, 38,4 kBaud ja 230,4 kBaud nopeudet. Tama tarkoittaa 3:n tavun kokoisella
tietueella 4,8kBaud yhteytta kaytettdessa 18ms viivetta ja nopeimmalla 230,4 kBaud yhtey-
della 0,4ms viivetta. (Ifm electronic Oy d, 22, 27.)



5 SIMATIC S7-1200, AL1102 IO-link master ja IO-link-laite
5.1 Kayttéonoton vaiheet

On olemassa monta valmistajaa, jotka tuottavat 10-link mastereita, mutta tassa projektissa
ja ohjeistuksessa kaytetaan IFM:n valmistamaa AL1102 10-link masteria, seka heidén LR
devices parametrointi -ohjelmistoa. Ohjelmisto on ilmaiseksi saatavilla, mutta parametrien

kirjoittamista ei pysty tekemaan ilman maksullista lisenssia.

IO-link master tunnistautuu Siemens Tia Portalissa laitteena ja se lisataan laitekirjastosta ja
vaylayhteys maaritellaan PLC:hen. Siemens Tia Portalin laitekirjasto ei oletusarvoisesti si-
salla kaytetyn 10-link masterin tietoja tai protokolleja ja ne tulee lisdtd GSDML tiedostolla,

joka sisaltaa yleiset ja laitekohtaiset protokolla- ja yhteystiedot.

Anturi tai toimilaite lisdtdan 10-link masterin laiteporttiin maarittelemalla viestinnassa kay-
tetty tapa, valitetyn tiedon maara ja PLC:n kayttama alue tietojen kasittelyyn. Lisattavan

laitteen kayttama tapa seka valitetyn tiedon maara ilmoitetaan valmistajan ohjeissa.
5.1.1 Alkuparametrointi LR Devices ohjelmistolla

LR Devices -ohjelmistoon on saatavilla laaja kirjasto alykkaita sensoreita, mikad mahdollis-
taa 10-link masteriin tai hubiin liitettyjen antureiden automaattisen tunnistamisen. 10-link
masterin ja antureiden tunnistamisen jélkeen voi asettaa anturille halutut parametrit ja tal-
lentaa ne 10-link masterille. 10-link masterille on méaariteltava laitteen nimi, IP-osoite, ali-
verkko ja oletusyhdyskaytava. Laitteen nimi on vapaasti valittavissa, mutta muut maarayty-

vat kayttokohteen verkon suunnittelun perusteella.

Antureiden ja toimilaitteiden osalta IODD méaarittelee saadettavéat parametrit sen toimin-
noista ja ominaisuuksista. |IODD tiedoston rakenne noudattaa 1SO 15745 -standardi per-
hettd ja parametrointi ohjelmistojen kehittdjid suositellaan hyvaksymé&an vain 10DD-
Checker tyokalulla hyvaksytysti tarkistetut ja merkityt IODD tiedostot (IO-link konsortio
20009, 4, 9).

5.1.2 10-link masterin lisdaminen

IFM tarjoaa AL1102:lle GSDML (Generic Station Description Markup Language) tiedoston,
jonka avulla kayttaja voi lisdtd Siemens Tia Portaliin PROFINET vaylalla toimivan laitteen.
PROFINET on ethernet-litannalla yhdistyva kenttdvayld. GSDML tiedosto kayttaa 1SO
15745-4:2003 (2003) standardia tiedoston nimeamisessa, mika on Ethernet-liitdntaa kayt-

taville laitteille suunnattu (Siemens 2020a).



AL1102:n lisdamiseksi kaytettin "GSDML-V2.34-ifm-AL1102-20181105.xml” tiedostoa,
jonka voimme alla olevan kuvan 4 ohjeita seuraten tulkita olevan 5.11.2018 IFM:n valmis-
tama GSDML tiedosto AL1102 laitteelle ja se on numeroitu versioksi 2.34. Tiedoston nimen
perusteella voi vertailla useammasta lahteestéd saatavia GSDML tiedostoja ja valita joko

uusin versio tai kokeilla eri versioita mahdollisten ongelmien aikana.

GSDML-V2.34-ifm-AL1102-20181105.xml

- Tiedostonpaite
Paivamamaara (VVVVKKPP)
Laitteen nimi

Valmistaja

Versio numero
GSD-tunniste

Kuva 4. 1SO 15745-4:2003 standardi GSDML tiedostoille

Vaiheet GSDML:n asentamiseksi on seuraavat:

1. Kuvan 5:n nayttamasta kohdasta avataan "Manage general station description files

(GSD)” ikkuna, joka l6ytyy "Options” kohdan alavalikosta.

2. Kuvan 6:n kaltaisessa ikkunassa valitaan ylalaidasta GSDML tiedoston kansio ja
sen jalkeen vasemmalla olevasta sarakkeesta asennettavat laitteet ja Install-painik-

keella asennetaan valitut laitteet.

| | Options ]Iools Window Help

Support packages

Manage general station description files (GSD)

Start Automation License Manager

Kuva 5. GSD valikon sijainti



Manage general station description files

%

Installed GSDs GS5Ds in the project

Source path: |neDri\.re- LUT UniversitylKoulun tehta'\.ria'lopparilPLl’.lSa'hkﬁkezkuzmdditionaIFiIE;lGSD| Iz\

Content of imported path

[ File Version Language Status Info

E gsdmlv2.34-fm-al1102-201811... V2.34 English Already installed AL1102: 10...

<] m |
Delete | r Install l | Cancel |

Kuva 6. GSD tiedostojen hallinta

Asentamisen jalkeen asennettu laite 16ytyy laiteluettelosta (catalog). Kuvassa 7 on avattu
"Devices & networks” nakyma ja laiteluettelosta lisatty AL1102. Tastd nakymasta voi tarkis-
taa laitteet ja niiden kenttavaylayhteydet. PLC:n ja AL1102:n valisen PN/IE yhteyden muo-

dostamiseksi on vedetty laitteissa olevista liittimista liitos.

v | catalog
[AL1102|
[ Filter Profile: | <All>

» Cm PCsystems
» Q] Drives & starters
» [l Netwerk components
» r_f. Detecting & Monitoring
» [ Distributed 1i0
» [l Power supplyand distribution
» [ Field devices
~ [ Other field devices
» [ Additional Ethernet devices
~ [l PROFINETIO
» :ﬂ Drives
» [ Encoders
» r_E- Gateway

v @o
~ [ ifm electronic
~ [ ifm electronic

523 Devices & networks mALﬂOZ
e | [ AL1102 o
CPU 1214C AL1102 DP-NORM
PLC 1
[PNAIE_1}

Kuva 7. AL1102:n lisdaminen projektiin



5.1.3 IO-link-laitteen lisddminen

Komponenttia lisatessa on tarpeellista tietdd kuinka monta tulo- ja laht6tavua tietueet sisal-

tavat. Tama selvidd komponentin valmistajan tekemista 10-link-laitteen ohjeista. Mahdolli-

sia vaihtoehtoja ovat digitaalinen tulo ja laht6 totuusarvo, kaytosta poistaminen, seka tietu-

eet erinéisilla tavumaarilla. Kuvasta 8 nakyy kuinka AL1102:ssa on liitettyné 8 kappaletta

IO-link-laitteita vaihtelevilla maarilla tulo ja lahtd tavuja. 10-link-laitteelta saatava tieto on

luettavissa | address -nimikkeella esitetystd alueesta ja l&hetettavat tiedot Q address -ni-

mikkeen alueesta.

¥, | Catalog
[a1102 | [
@riter ot

» [l Head module
~ @ submodules
» [ Digital + PQI
[l Disabled
~ (@ 10-Link Input + Output + PQI
Il 10-Link IniOut 1/ 1 Byte + PQI
Il 10-Link Iniout 1115 Byte + PQI
Il 10-Link IniOut 2i 2 Byte + PQI
Il 10-Link IniOut 4/ 4 Byte + PQI
Il 10-Link InfOut 8/ 8 Byte + PQI
[l 10-Link IniOut 16116 Byte + PQI
Il 10-Link IniOut 32/32 Byte + PQI
» [ 10-Link Input + PQI
» [ 10-Link Output + PQI

. |Module Rack Slot | address | Q address | Type
¥ AL1102 0 0 AL1102
> X1 0 0x1 AL1102
¥ 8Ports_1 0 1 8 Ports
10-Link Master 0 11 10-Link Master
10-Link InfOut 2/ 2 Byte + PQI 0 1Port1 104..106 68..69 10-Link InfOut ...
10-Link IniOut 4/ 4 Byte + PQI 0 1Port2 99..103 64..67 10-Link InfOut ...
10-Link In 4 Byte + PQI 0 1Port3 68..72 10-Link In 4 By...
10-Link In 4 Byte + PQI_2 0 1Port4 84..88 10-Link In 4 By...
10-Link In 4 Byte + PQI_1 0 1Port5 73.77 10-Link In 4 By...
10-Link In 4 Byte + PQI_5 0 1Port6 78..82 10-Link In 4 By...
10-Link In 4 Byte + PQI_3 0 1Port7 89..93 10-Link In 4 By...
10-Link In 4 Byte + PQI_4 1} 1Port8 94.98 10-Link In 4 By...

Kuva 8. AL1102:n laiteporttien méaarittely

5.2 Viestin tulkitseminen

Komponentista riippuen voi olla tarpeen valikoida bitti tai bitteja haetusta tietueesta, jotta

saadaan yksildity toivottu tieto. Kyseinen tieto voi olla esimerkiksi anturin tila tai mitattu arvo.

Viestien sisdltama tieto ja siten niiden rakenne tulee selvittdd komponentin valmistajan oh-

jeista.



6 Teollisuuden esineiden internet (lloT)
6.1 Teknologia

Teollisuuden esineiden internet on teollisuuskaytossa tapahtuvaa automaattista tiedonke-
raamisté palvelimelle, etaseurantaa ja mahdollisesti etdohjausta. Tuotannossa keratyn tie-
don analysointi vaatii merkittavan maéran resursseja ja siten tiedon saatavuuden parane-
minen itsessd&n mahdollistaa tiedon tehokkaamman hyddyntdmisen seka tietojen kasitte-
lyyn kaytettavissa olevien resurssien kasvamisen. (Bernard 2019.) Pilvipalvelut ja niiden
hyddyntaminen on yleista monissa kayttokohteissa, mutta sen kaytto teollisuudessa ei ole
viela yleistynyt. Tehdasympaéristossa kaytossa olevan logiikan luotettava toiminta on Kkriit-
tista niin taloudellisten kuin turvallisuustekijdiden takia (Siemens 2018a, 2). Taman vuoksi
logiikka on suositeltavaa vahintaankin olla omassa sisaisessa verkossa, johon vaikuttami-
nen on estetty julkisesta verkosta ja rajoitetusti sisdisesta verkosta (Siemens 2020b, 23-
25).

MindSphere on Siemensin valmistama jarjestelmd, jonka tarkoituksena on toimia alustana
pilvipalvelu 10T jarjestelmélle ja MindConnect komponentit on tarkoitettu yksinkertaista-
maan MindSphereen avattavan yhteyden ja turvallisen ympariston luomista. MindConnect
komponentit tunnistautuvat MindSphere palveluun salausta ja varmenteita kayttaen, seka
vaikeuttaa tuotannonohjauksessa kaytettavaan verkkoon vaikuttamista muun muassa kayt-
tajahallinnalla ja erottelemalla siihen liitetyt verkkoyhteydet. (Siemens 2018a, 4-6.) Ohjeis-

tuksissa on kaytetty malliesimerkkina MindConnect Nanoa.
6.2 MindSpheren kayttoonotto
6.2.1 Ympariston luominen

Jarjestelman rakenteen selkeyttamiseksi on suositeltavaa jaotella MindSpheressa olevat
tiedot useaan kategoriaan. Jaottelu tapahtuu Asset Manager valikosta ja sieltéa assets-na-
kymassa pystyy luomaan uusia asset-malleja (kuva 9) "Create asset” -painikkeella. Asset-
malli kuvaistaa fyysisesti olemassa olevaa laitetta tai tilaa. Jos kayttboikeudet eivat riitd

luomaan uutta asset-mallia, niin painiketta ei ole nakyvilla.
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Kuva 9. MindSpheressé luotujen asset-mallien selausnakyma

Projektin aikana jaottelun tekemiseksi kaytettiin BasicArea-tyyppid, joka on tarkoitettu jaot-
telemaan jarjestelmana tehtavat asset-mallit. Ensimmaisellda BasicArea asset-mallilla koh-
distettiin huoneeseen ja toisella tilassa sijaitsevaan laitteeseen. Tdman kaltainen jaottelu

tekee laajoista kokonaisuuksista selkeén ja helposti navigoitavan.
6.2.2 Laitteen lisddminen

MindSpheressa on valmiiksi esiasetettuja asset-malleja, mutta kayttaja kykenee luomaan
oman yksildidyn type-laitepohjan, jonka voi lisaté asset-mallina. Type-laitepohja on ennalta
maaritelty laitepohja, joka koostuu yhdesta tai useammasta aspect-muuttujasta. Aspect-
muuttujissa maaritellaan muuttujan nimike, muuttujan tyyppi, arvon yksikko ja arvon maksi-
mipituus. Aspect-muuttujan arvo voi olla joko dynaaminen tai staattinen, dynaamista arvoa
voidaan kayttaa esimerkiksi mitta-arvojen kerdamiseen ja staattisen laitteen sarjanumeron
tallentamiseen. Type-laitepohja ja asset-malli on mahdollista kayttaa useamman kom-
ponentin tai laitteen kanssa, mutta asset-malli tulee luoda aina uudestaan. MindSpheressa

kasiteltava tieto sijaitsee asset-mallissa olevissa aspect-muuttujissa.



Uuden MindConnect laitteen lisdaminen ja konfigurointi vaatii esiasetettuja rooleja kaytet-
taessa TenantAdmin kayttooikeudet. Uusi laite luodaan Asset-osiossa ja laitetta tarkastel-
taessa (kuva 10) voi laitetyypin vierella olevasta nuolesta siirtya syéttamaan MindConnect

laitteesta I0ytyva tunnisteavain ja verkkoasetukset.

Connectivity

MindConnect Nano

((((((

Online v3

s MindSphere V03.04.02.03 b002

\\\\\\\\

Kuva 10. MindConnect Nano:n maarittelyn painike

Asetusten maarittelemisen jalkeen on mahdollista ladata Onboarding Key -tiedosto USB-
muistitikulle, joka antaa MindConnect laitteelle tarvittavat asetukset ja tunnistetiedot yhdis-
tamista varten. MindConnect Nano:ssa on osoitettu erillinen usb-portti, johon pitaa laittaa
FAT32-tiedostojarjestelmalla alustettu muistikortti ja Onboarding key-tiedosto muistikortin
juurikansioon. Kopioitua tai siirrettyéa Onboarding key -tiedostoa ei voi kayttda yhteyden luo-
misessa. Muistitikun kayttamisen jalkeen MindConnect ottaa yhteyden MindSphere palve-

luun ja jatkossa hallinnointi on mahdollista suorittaa MindSpheren kautta.
6.3 Tiedonsiirto
6.3.1 PLC:n valmistelu

PLC ja MindConnect Nano eivat jaa yhteista tallennustilaa ja siten tiedonvalittamisessa kay-
tetddn TCP (Transmission Control Protocol) eli tietoliikenneprotokolla yhteytta. MindCon-
nect Nano hyddyntaa PLC:sséa vakioasetuksena estettyja PUT/GET -metodeja. PUT-metodi
(lahetys) ja GET-metodi (haku) ovat HTTP-protokollassa (Hypertext Transfer Protocol) kay-

tettyja salaamattoman tiedon lahetys- ja hakumetodeja. HTTP on vyleisesti kaytetty



tiedonsiirto protokolla ja hyddyntda TCP-yhteyttd toiseen tietokoneeseen yhdistyessa.

PUT/GET salliminen (kuva 11) tapahtuu PLC:n ominaisuuksista (properties).

Moe
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Connection mechanisms

| Certificate manager

Kuva 11. PUT/GET asetuksen sijainti Siemens Tia Portal -ohjelmistossa

Siemens Tia Portalissa on oltava optimoimaton data block eli muuttujille maaritelty tietue
ilman optimointia. SIMATIC S7-1200 ja S7-1500 sarjan PLC:ssa optimointi on vakioasetuk-
sena kaytdssa ja se muuttaa tietueen rakenteen dynaamiseksi (Kuva 12) antaen paremman
suorituskyvyn nopeuttamalla tiedon hakua ja kenttiin osoittamista. Optimointi estdd muisti-
alueeseen tehtavat suorat viittaukset, joka ei useimmissa tapauksissa ole symboliseen viit-

taukseen verrattaessa parempi vaihtoehto. (Siemens 2018b, 13-16.)

PLC:ssa kasiteltava tieto tallennetaan optimoimattomaan tietokantaan, johon MindConnect
Nano pystyy kirjoittamaan tai hakemaan PUT-/GET-metodeilla arvoja osoittamalla pyynnon

tiettyyn tietueeseen. PLC:ssé ja MindSpheressa on kaytettdva samoja muuttujatyyppeja.
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Kuva 12. Optimoinnin vaikutus tietueisiin (mukailtu Siemens 2018b, 14)

6.3.2 Tiedon siirto

MindSpheren Logiikalta pyydettavat tiedot maaritelladn MindConnect Nanoa kaytettaessa
asset manager -ndkymasté kuva 10:n osoittamasta paikasta. PLC maaritellaan datasource-
tyyppisenda yhteyslaitteena. Datasource on laite, josta MindSphereen tuodaan tietoja ja se
kohdentaa laitteen IP-osoitteen, nimen, kohdennetun laitteen protokollan ja tiedon paivitys-

tiheyden.

Yhteyslaitteeseen maaritelladn datapoint-tietueita. Datapoint maarittelee yhteyslaitteelta
pyydettavan arvon nimikkeen, tiedon sijainnin optimoimattomassa tietokannassa ja muut-
tujan tyypin. Taman liséksi tarkennetaan, onko tarkoitus hakea MindSphereen arvo, lahet-

taa yhteyslaitteelle arvo vai onko molemmat vaihtoehdot sallittu.
6.3.3 Tiedon yhdistaminen

Logiikalta haettavat tiedot on yhdistettdvd MindSpheressa luotuun asset-malliin datamap-
ping-nakymasta. Datamapping-ndkymassa yhdistetaan yhteyslaitteen kanssa kéasiteltava
tieto MindSpheressa tehtyyn asset-mallissa olevaan aspect-muuttujaan. Tietojen yhdista-
minen on mahdollista vain samantyyppisten muuttujien kanssa ja vaarantyyppisen muuttu-
jan valitseminen on estetty. Kuvassa 13 on havainnollistettu valikkoa ja kuinka

Etaisyys_mittalevy-muuttujaan on mahdollista yhdistaa vain Etaisyys-muuttuja.
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Kuva 13. Tiedon yhdistaminen datamapping nédkymassa

6.4 Tiedon hyddyntaminen

MindSphereen kerattyad tietoa on mahdollista hakea kayttdjan tarpeiden mukaan. Tama
mahdollistaa esimerkiksi tietojen pitkaaikaisen sailémisen, datan analysoimisen ja rapor-
toinnin. MindSpheressa itsessaan on satoja lisdosia, joiden hinnoittelu perustuu paatoimi-
sesti kayttbmaaraan tai kuukausimaksuun. Suuren valikoiman vuoksi lisaosia |6ytyy mo-
neen kayttotarkoitukseen. Monipuolisuuden kuvastamiseksi alle on listattu erilaisia toimin-
toja hahmottamisen tukemiseksi mit& automaattisia johtopaatoksia ja tulkintoja keratylla tie-

dolla voidaan tehda
e graafinen esitys tiedoista
e huollon tarpeen arviointia
e tuotantotehokkuuden laskentaa

e simuloitu virtuaalinen ymparistd olemassa olevan laitteen sensoreiden perusteella.



7 Pohdinta ja tulevaisuus

Alykkaiden toimilaitteiden ja antureiden hyodyntaminen jarjestelman rakenteesta riippuen
VoI tuottaa saastoja jo hankinnan aikana, mutta jarjestelmén helppokayttdisyys, yhtenaisyys
ja yksiselitteisyys yhdistettynd saadun lisatiedon potentiaaliin tuottaa todennakdisesti saas-
toja jarjestelman kayttdian aikana. Yleisimpia esille nousevia esimerkkeja ovat lynyemmat
kayttokatkot automaattisen laitteen tunnistamisen ja parametroinnin kautta, ennakoiva
huolto ja standardinmukaisten kaapeleiden hyddyntaminen itsetehtyjen kaapeleiden sijaan,
mitka vahentavét inhimillisen virheen mahdollisuutta varsinkin odottamattoman kayttokat-

koksen aikana.

MindConnect Nano ja MindSphere on melko matalalla kynnyksella toteutettava tapa ottaa
kayttéon lloT jarjestelma, joka mahdollistaa skaalauksen tarpeen mukaan. Teollisuudessa
PLC:n suojaaminen on tarkead, silla kyberhyokkays eli luvaton jarjestelmaan tunkeutumi-
nen mahdollistaisi jarjestelmén toimintaan vaikuttamisen ja siten aiheuttaa vahinkoa. Sie-
mens (2020, 34) tarjoaa suojaukseen kattavan listan asioita ja periaatteita, jotka lyhyesti

listattuna perustuvat

e valvontaan

kayttajien kayttdoikeuksien rajoittamiseen

jarjestelmén ohjelmien ajan tasalla pitdmiseen

jarjestelman fyysisen vaikuttamisen vaikeuttamiseen

tarpeettomien ominaisuuksien kaytdsta poistamiseen.

Valmistaja mainostaa MindConnect Nanoa hintatehokkaana ja helppona tapana luoda tur-
vallinen yhteys, mutta muistuttaa jarjestelman kokonaisvaltaisen suojauksen tarkeydesta
(Siemens 2018a, 5). Toistaiseksi MindConnect Nanosta on tunnistettu ja korjattu yksi jar-
jestelméanheikkous, mika vaikutti useisiin Siemens tuotteisiin. Heikkoutta hyédyntamalla oli
mahdollista saada MindSphereltéd lahetettavat tiedot salaamattomana ja kokonaisuudes-
saan oli matalan riskitason heikkous. (Cybersecurity and Infrastructure Security Agency
2019.)

Projektin aikana ilmenneita jarjestelmén kayton vaikeuttavia tekijoitd on modulaarinen skaa-
laus ja lisdosien myynti. Yksittéinen lisatoiminto voi maksaa jopa tuhansia euroja kuukau-
dessa (Siemens c). Siten jarjestelman kuukausikustannuksia on haasteellista laskea ja en-
nakoida tarkkaan ilman kayttokohteen tarkkaa suunnittelua, sek& MindSpheren erikois-
osaamista. Tama voi vaikeuttaa tuotteen markkinointia yrityksille ja mahdollisesti hidastaa

kayton yleistymista.



8 Yhteenveto

Projektille asetetut tavoitteet 10-link-laitteiden ja MindSpheren toiminnallisuuden ja ympa-
riston osalta tayttyivat toivotulla tavalla, mutta siihen arvioitu aika ei vastannut alussa ase-
tettuja alkuperaisia tavoitteita. Kokonaisuudessaan tyon valmistuminen tapahtui odotettua
mydhemmin ja hidastavia tekijoita oli pitkittyneista toimitusajoista aina vimehetken muutok-
siin asti, mutta usein sen vaikutus oli vahennettavissa projektin eri osa-alueeseen keskitty-

malla.

Kokonaisuudessaan projektin aikana kertyi paljon kokemusta sdhkdkeskuksen suunnitte-
lusta ja kaytanndn kokemusta 10-link seka IloT -jarjestelmien rakentamisesta. Taman ai-
kana kertynyt materiaali ja tieto riittaa jarjestelmien suunnitteluun ja kayttéénottoon, mutta
keratyn tiedon ja MindSpheren ominaisuuksien hyédyntaminen ei tule tyén aikana esille
merkittavissa maarin. Tiedon hyddyntamisen kasittely ei olisi tuottanut merkittavaa arvoa,
silla hyddyntamiskohteen vaatiman spesifioinnin jalkeen ohjeistuksella ei olisi yleistasolla
hyotya. MindSpheren lisdominaisuuksien tarkastelu olisi mahdollisesti tuottanut lisaarvoa,

mutta niiden maksullisuus rajoitti nilden kokeilumahdollisuutta.

Hankkeen aikana kertyneen tiedon perusteella on realistista olettaa 10-link -teknologian
kayton yleistyvan lyhyella aikavalilla laitesuunnittelussa, silla se kykenee paatoimisesti kor-
vaamaan vanhat anturit ja tukemaan jarjestelmén yllapidossa. MindSphere yksinkertaistaa
[loT ymparistdn luomisen prosessia ja kykenee toimimaan osana turvallista yhteytta, mutta
palvelun kustannusten ennakointi ja jarjestelman vaatima erikoisosaaminen todennakoi-

sesti hidastaa sen omaksumista teollisuuteen.
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