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1 JOHDANTO

On monia syita, miksi monet yritykset ja koulut investoivat virtuaalipalvelimiin.
Hyvana esimerkkind on talla hetkellda koronapandemian tuomat ongelmat, jotka
vaikuttavat esimerkiksi koulujen lahiopetuksen jarjestamiseen. Virtuaalipalveli-
met tarjoavat hyvat puitteet oppilaitoksille etaopiskeluun. Yrityksille ja yhtioille vir-
tuaalipalvelimet tarjoavat kustannussaastoja tietotekniikan hankinnassa seka
varmemman ja luotettavamman palvelinympariston, jota on helpompi paivittaa,
yllapitaa ja hallita. Palvelin itsess&éan on erittain tehokas tietokone, jonka tarkoitus
on ajettavien ohjelmistojen avulla ja valityksella, tarjota erilaisia palveluja muille
ohjelmille joko tietokoneverkon valityksella tai paikallisesti samassa tietoko-
neessa. Palvelimen virtualisoinnilla saadaan palvelimien resurssit hyddynnettya
tehokkaasti ja ohessa palvelimesta ja sen resursseista tulee helposti etakaytet-

tavia

Opinnaytetyon aiheena oli automaatiotekniikan oppimisympariston palvelinvirtu-
alisointi. Projektin tavoitteena oli saada Lapin ammattikorkeakoululle tilatut pal-
velimet virtualisoitua toimivaksi oppimisymparistoksi. Opinnaytetyo kasittelee kol-
mea projektissa toteutettua osa-aluetta: palvelimien kayttdonotto ja konfigurointi,
palvelimien kytkenta ja projektin dokumentointi. Lisaksi projektissa tehtiin virtu-
aalipalvelimien ymparille kameravalvontajarjestelma, joka myos kasitellaan tassa
opinnaytetydssa. Opinnaytetydn tuloksia on tarkoitus hyddyntdd Lapin ammatti-
korkeakoulun tekniikanalan opetuksessa.



2 VIRTUALISOINTI

2.1 Virtualisointi yleisesti

Virtualisointi on tietotekniikan prosessi, jossa jaetaan fyysiset laitteet loogisiksi
resurssiseksi, jotka ovat perinteisesti sidoksissa laitteistoon. Virtualisoinnin avulla
voidaan siis kayttaa fyysisen resurssin, kuten palvelimen tai massamuistin koko
kapasiteettia jakamalla sen ominaisuudet monille kayttajille tai ymparistoille loo-
gisena. Talla tarkoitetaan sita, ettéd yhden koneen laitteistoa voidaan kaytanndssa

hyodyntad useampana laitteena. (Ekurssit 2021c.)

2.2 Virtualisoinnin hyodyt

Virtualisointi edistaa fyysisten laitteiden kayttdastetta, mika taas lisaa kustannus-
tehokkuutta ja pienentaa itse laitekannan kokoa, kun fyysisia palvelimia ja laitteita
ei valttamatta tarvitse olla niin paljoa. Yllapidon kannalta virtualisointi helpottaa
hallinnoimaan IT-infrastruktuuria helpommin, nopeammin ja vahemmalla tyolla.
Virtualisointi parantaa myo6s IT-infrastruktuurin joustavuutta ja mukautuvuutta.
Koska resurssien kayttoa pystyy kayttamaan monipuolisemmin ja helpommin,
onnistuu hallinta my6s etayhteyden avulla. Suurena etuna ovat mygs virtualisoin-
nin avulla saavutetut pienemmat yllapitokulut, esimerkkina fyysisten palvelimien
siirtAminen paikasta toiseen lisaa merkittavasti tyota, mika on rahaa kuluttava
prosessi. Virtuaalipalvelimet sen sijaan voidaan siirtda helposti suoraan verkon

ylitse fyysiselta virtualisointipalvelimelta toiselle palvelimelle. (Ekurssit 2021c.)



2.3 Virtualisoinnin haasteet

Vaikka virtualisointi helpottaa ja nopeuttaa palvelinten yllapitoa, virtualisointi ei
tarkoita, ettd yllapitohenkilokunnan patevyydesta voidaan karsia. Virtualisointi-
palvelinten yllapitajien taytyy olla asioihin perehtyneita ja patevia, jotta esimer-
kiksi virtuaalipalvelimen tehokkuus pysyy optimaalisena. Virtuaalisuus voi tuoda
tietoturvaongelmia, minka vuoksi palvelimesta voi tulla haavoittuva haittaohjel-
mille tai kybervakoilulle, jos palvelinta ei hallita ja paiviteta tarpeellisesti. (Golden
2009, 59-60.)

2.4 Virtualisoinnin historiaa

Virtualisoinnin kehittdmisen aloitti 1960-luvun alussa IBM:n nimisen yrityksen toi-
mesta. IBM halusi kehittda tavan, jolla yksi fyysinen kone saataisiin jaettua mo-
neen virtuaalikoneeseen. Tuohon aikaan keskusyksikot olivat kallita ja sen
vuoksi alettiin miettim&&n, miten yhden koneen resurssit, saataisiin jaettua mah-

dollisimman tehokkaasti kayton maksimoimiseksi. (Husu 2020.)
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3 VIRTUALISOINNIN KAYTTOKOHTEET

Yritykset ja yhtiot ottavat virtuaalipalvelimia kayttoon yleensa taloudellisen tai tek-
nisten perusteiden vuoksi. Virtuaalipalvelimilla yhti6t ja yritykset takaavat var-
memman kaytettavyyden, tuotekehityksen ja pystyvét parantamaan tai jakamaan
yrityksesséa olevat resurssit ja sovellukset. Palvelinvirtualisointia voidaan hyddyn-
téaa niin suunnittelu- kuin teollisuustehtavissa eli virtualisointi on helppo proses-
soida yritykselle sopivaksi. Oppilaitoksille virtualisointi tarjoaa joustavuutta hen-

kilokunnalle opettamiseen ja hyvat puitteet l&hi- ja etdopiskeluun.

Virtualisointi voidaan toteuttaa monella eri tavalla, mutta yleisimmat tavat kuiten-
kin ovat: palvelinvirtualisointi, tydpoytavirtualisointi, verkkovirtualisointi, sovellus-
virtualisointi ja tallennusvirtualisointi. Virtualisoinnin tekniikat eroavat toisistaan

kayttokohteen mukaan. (Ekurssit 2021c.)

3.1.1 Tyopoytavirtualisointi

Samaa kayttojarjestelmaa voidaan kayttad monessa eri tydpisteessa virtualisoi-
malla se. Kayttojarjestelma ja sovelluskerros voidaan kuitenkin erottaa, joten so-
vellukset eivat kuluta tydaseman kapasiteettia. Talloin tyéasemien ei tarvitse olla
tehokkaita ja voidaan kayttaa edullisempia paatelaitteita. Paivitykset voidaan
tehda yhdelta koneelta. (Ekurssit 2021c.)

3.1.2 Verkkovirtualisointi

Verkkovirtualisoinnin tarkoitus on yhdistaé useat verkot yhdeksi virtuaaliverkoksi,
joka joustavuutensa ansiosta voi jakaa tietoliikennetta tarpeen mukaan. Samoin
siina kaytetaan hieman eri tiedonsiirtotekniikkaa, kuten pakkaus- ja kiihdytystek-
niikkoja, joten tiedonsiirto tehostuu. Koska tietoverkko on virtuaalista ja jousta-
vaa, virhemarginaalit pienenevét ja tiedostot liikkuvat varmemmin. (Ekurssit
2021b.)
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3.1.3 Sovellusvirtualisointi

Sovellusvirtualisointi tarkoittaa I&ahinna eri ohjelmien ajoa samalla tietotekniikka-
laitteella, vaikka nama eivat olisikaan soveltuvia samalle kayttojarjestelmalle.
Hyotyna sovellusvirtualisoinnille on ohjelmien hallinta perinteista asennusta hel-
pompaa. Virheet ja konfliktit pienenevat ja ohjelmien ajo jopa eri kayttojarjestel-
missd on varmempaa. Tata helpottaa myos, jos kaytdssa on eri ryhmia, joissa
kaytetaan eri kayttojarjestelmia. Myos eri ikdisissa kayttojarjestelmissd on mah-
dollisuus kayttda samanlaisia ohjelmia. TAm& mahdollistaa esimerkiksi uudem-
pien kayttojarjestelmien vaihdon ilman, ettei tarvitse vaihtaa kaikkia kayttssa ole-

via ohjelmia samalla kertaa. (Ekurssit 2021a.)

3.1.4 Tallennusvirtualisointi

Tallennustilan virtualisoinnissa isé&ntalaitteen fyysinen muisti jaotellaan ja allokoi-
daan virtuaalilaitteelle dynaamisesti. Tallennusvirtualisointi talla tavalla on mah-
dollista myds kayttojarjestelman itsensa sisalla, mutta isantalaitteen muut allokoi-
mattomat muistilohkot eivat ndy virtuaalikayttojarjestelmalle. Jos tallennettava
tieto on tarke&a, voidaan tallennusvirtualisoinnilla mahdollistaa varmennus-, kah-
dennus- ja etapeilausratkaisut. Naiden avulla on helppoa tehda tietoturvaratkai-
suja niin, etta laitteistot pitavat itse huolen esimerkiksi varmuuskopioinneista.
(Ekurssit 2021b.)
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4 PALVELINVIRTUALISOINNIN TAUSTAA

Palvelimissa virtualisointi tarkoittaa yksinkertaisesti kuvattuna sitd, etta yhdessa
fyysisessa laitteessa ajetaan yhden kayttojarjestelman sijasta useita virtuaalipal-
velimia ja koneita. Niista kukin pydrittaa itsenaisesti omaa kayttojarjestelmaansa.
Palvelinvirtualisointi on eniten hyddynnetyista virtualisoinnin osa-alueista. Kuva

1 havainnollistaa, kuinka virtuaalipalvelimet toimivat. (Mantyla 2008.)

Virtual Machines Virtual Machines Virtual Machines
App
m os || os os || os || os os || os || os
ESX Server ESX Server ESX Server

VMware Physical Host
Server or (SCSI SAM

Kuva 1. Palvelinvirtualisoinnin toimintaperiaate (Integrated computer services
2021)
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4.1 VMware

Yksi lukuisista palvelinvirtualisointi ohjelmiston tarjoajista on VMware Inc.
VMware on yhdysvaltalainen yritys, joka toimittaa virtualisointiratkaisuja ja ohjel-
mistoja IT-yrityksille. Yrityksen tavoite on tarjota asiakkailleen kustannusteho-
kaita ratkaisuja, jotka takaavat liiketoiminnan jatkuvuuden, ohjelmistojen elinkaa-
ren ja tydpoydan hallinnan. Yritys on perustettu 10.02.1998. Yrityksen ensimmai-
nen tuote oli Workstation 1.0, joka tuotiin esille vuonna 1999. Julkaisun jalkeen

VMware on aina ollut virtuaalimaailman karjessa. (Muetstege 2018.)

VMware on tuonut markkinoille monenlaisia ohjelmistoja. Osa ohjelmistoista on
iimaisia ja kehittyneemmat maksullisia. VMware tunnetaan muun muassa pilvi-
palveluista, sovellusmodernisaatio- ja tietoturvatuotteista unohtamatta palveli-
mien virtualisointituotteita. Viimeisesta kastista yksi yleisimmista tuotteista on

VSphere virtualisointialusta. (Muetstege 2018.)

411 ESXi

VMware ESXi on yksi VSpheren tuotepaketin komponenteista. ESXi on tyypin 1
hypervisori, joka kaytannossa tarkoittaa, ettd ESXi ei tarvitse isantakayttojarjes-

telmaa. ESXi on itsendinen kayttojarjestelma, joka voidaan asentaa suoraan

palvelimen kovalevylle tai esimerkiksi USB-muistitikulle. ESXin paalle voidaan
asentaa virtuaali- palvelimia ja koneita, joilla on suora yhteys fyysisen palvelimen
laitteistoon.
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5 VIRTUAALIYMPARISTON LUOMINEN

Virtuaaliymparistbosuudessa kaydaan lapi, miten virtuaaliymparisto ja valvonta-
kamerajarjestelmé projektissa toteutettiin. Virtuaaliymparistd osuudessa kerro-
taan, miten palvelimet konfiguroidaan ja miten VMware ESXi:lla toteutettiin toi-
miva, kuvan 2 esittama virtuaalipalvelinymparistd. Palvelinympéaristoon tehtiin vir-

tuaalikytkimia, lahiverkkoja ja virtuaalikoneita.

Valvontakamerajarjestelman tarkoitus oli parantaa oppimisympariston etakaytet-
tavyytta, jotta henkilokunta ja oppilaat pystyvat jatkossa valvomaan koululle tule-
vaa prosessia etana. Valvontakamerajarjestelma tehtiin projektin vimeisessa vai-

heessa valmiille virtuaalipalvelimelle.

SELAIN [

Valmet

VLAN 3429

"hiekkalaatikko"

Kenttiviylat:
profibus, profinet, ACN /O

Kamerat
"hiekkalaatikko™
VLAN 3430

OPPILAAT
({luokka + eta)
—_—
OPETTAJAT®
({luokka + eta)
Oppilaiden padsy ESXi3
sallitaan palomuusrissa
VLAN 3432 VLAN 3433 VLAN 3431 VLAN 3123 |
- ei internet SELAIN Hallinta
- KMS / NTP / RDP
__| - Windows update SELAIN
- virustorjunta SELAIN
RDP ESXI3
NOMACHINE
SNMP A_TK f RDP
~80 oppilas Linux SNMP
1-2 kiintedd Linux | __ _ __
|
|
|
I
ESXI1 e ESXI2
|
L Valmet l Siemens |
5-7 palvelinta OPC +ti | 20 > palvelinta
|
|
|

Siemens

"hiekkalaatikko”

VLAN 3423

Kuva 2 Suunnitelma virtuaaliymparistosta (Palvelinvirtualisointi hankkeen projek-

tidokumentti 2021)
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5.1 Laitteisto

Virtuaaliymparistoa alettiin perustamaan kolmelle Dellin PowerEdge R740 Server
palvelimelle (Kuva 3). Yhdesta palvelimesta lI6ytyi seuraavia komponentteja: Intel
Xeon Gold suoritin, jossa on 16 ydinta ja on kellotaajuudeltaan 2.9 GHz. Keskus-
muistia palvelimesta I6ytyi 382 GB ja massamuistia noin 6 teratavua. Lis&na pal-
velimiin oli valmiiksi asennettu kaksi 32 GB microSD korttia, joihin ESXi oli asen-
nettu. Ohjelmistoa palvelimien mukana tuli seuraavasti: esiasennettu VMware
ESXi 6.7 ja lisenssit Dellin OpenManage Enterpriseen ja IDRAC:n, joista kerro-
taan tarkemmin luvussa 6.1 IDRAC ja Dell OpenManage jarjestelma.

Kuva 3 Koululle tilatut palvelimet
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5.2 Palvelimien kayttoonotto ja konfigurointi

Palvelimien kayttéonotto aloitettiin johdottamalla palvelimet. Palvelimet kytkettiin
tarvittavilla virtajohdoilla ja verkkokaapeleilla, joilla ne liitettiin kytkimiin. Palveli-
met kasattiin aluksi tilapaiseen huoneeseen, josta ne oli tarkoitus siirtdéé konfigu-
roituna ja valmiina palvelinhuoneeseen. Palvelinty6t aloitettiin paivittamalla esi-
asennettu VMware ESXi 6.7 uudempaan ESXi versioon 7.1. Liitteet 1-8 sisalta-
vat asennusohjeet jarjestyksessa. Paivittaminen ei paljoa eronnut Linux kaytt6-

jarjestelman asennuksesta.

Aluksi ladattiin VMwaren sivuilta uuden ESXi:n tiedostot "buuttaavalle” USB-ti-
kulle ja siirrettiin se palvelimen USB-porttiin. Palvelin kaynnistettiin ja F2 - painik-
keella avautui Dellin biosmenu. Biosmenun sarakkeesta valitsemalla "Boot Ma-
nager” valilehden saatiin auki kaynnistyksen p&évalikko. "Oneshot UEFI boot-
taus” sarakkeen valitsemalla edettiin valikkoon, missa hyvaksyttin EULA:n [i-
senssisopimus. Hyvaksymisen jalkeen pystyi valitsemaan tallennuslaitteen, jolle
asennus tai paivitys suoritetiin. Tallennuslaitteeksi maaritettiin microSD - kortti,
jonka jalkeen valittiin ESXi:n asennustapa, projektin tapauksessa pelkka ESXi:n
paivitys riitti.

Palvelimien konfigurointi aloitettiin maarittamalla palvelimien nimet. Palvelimia oli
yhteensa kolme ja ne nimettiin AMKESXi1-3. Palvelimille laitettiin salasanat seka
paivitettiin IP-osoitteet, aliverkot, DNS-osoitteet, yhdysverkot ja poistettiin kay-
tosta IPv6 - osoitteet. Liitteet 9—-11 osoittavat osan vaiheista, miten palvelimet

konfigurointiin.

5.3 RAIDS

Palvelimet hyodyntavat RAID5 tekniikkaa, jolla pystyy yhdistamaan kaikkien pal-
velimien kiintolevyt yhdeksi loogiseksi levyksi. RAID5:n kayttdonotto I0ytyi palve-
limien jarjestelm& asetuksista. "Disk group properties” sarakkeen alta paasi ka-

siksi asetukseen, mistd Raid laitettiin aktiiviseksi.
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5.4 |IDRAC - asetukset

IDRAC on fyysisesti asennettu emolevyn ohjainkorttiin, jota voidaan hallita etana.
IDRAC:n avulla jarjestelmanvalvojat voivat paivittda ja hallita Dell-jarjestelmia,
vaikka eivat itse olisi paikan paalla ja palvelin olisi sammutettu. IDRAC:n avulla
voidaan seurata palvelimien tilaa monipuolisesti. Esimerkkina iDRAC:lla pystyy
seuraamaan palvelimen kunnon liséksi, prosessorin ja muiden komponenttien

kuntoa seka lampadtiloja.

Palvelimien konfiguroimisen lopussa maéaritettiin IDRAC asetukset. Palvelimien
IDRAC asetuksista maaériteltiin nimet, verkkotunnukset, IP osoitteet, DNS- serve-
riosoitteet, josta paasisi valvomaan iDRACIa selaimen kautta. Lisaksi asetuksista

valittiin minne IP-osoitteeseen iDRAC lahettaa mahdolliset halytykset ja lokit.
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6 PALVELIMIEN KUNNONVALVONTA

Palvelimien kuntoa valvotaan, jotta ne pysyvat kayttékuntoisina ja turvallisina.
Virheiden sattuessa taytyy palvelimien varmuuskopiointi olla kunnossa, jotta
mahdolliset virheet saadaan korjattua. Tapahtuneista virheista on hyva saada lo-
kit talteen, jotta virheet voidaan korjata ja niita ei synny uudestaan. Palvelimien
kuntoa on my6s hyva tarkkailla sen suhteen, ettei sinne synny lilkkaa kuormaa tai
esimerkiksi levytila ei lopu kesken. Palvelimet ja sovellukset pysyvat optimaali-
sina paivittamalla sovellukset ja mahdolliset kayttojarjestelméat ajan tasalle. Pro-
jektin tapauksessa palvelimien kuntoa takaa myds 7 vuoden takuu ja Dell lupasi
palvelimien oston yhteydessa tukipalveluita aina seuraavana arkipaivana 4 vuo-

teen saakka.

Palvelimien kuntoa valvotaan Dellin EMC OpenManage ohjelmistolla. Dell EMC
jarjestelma tarjoaa hallintaratkaisuja, jotka auttavat IT-jarjestelmanvalvojia asen-
tamaan, paivittamaan, valvomaan ja hallitsemaan projektissa kaytettyja fyysisia
ja virtuaalisia palvelimia. Palvelimien etuosassa on myo@s itsessaan led-valot,
jotka indikoivat palvelimen kuntoa. Esimerkiksi sininen valo tarkoittaa, etta palve-
lin on kunnossa tai valkkyva keltainen indikoi, etta palvelimen virranlahteessa on

ongelma.
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6.1 Dell OpenManage jarjestelmé ja iIDRAC

Palvelimien konfiguroinnin jalkeen seuraavana vaiheena oli Dell OpenManagen
kayttoonotto. Ohjelmisto ladattiin Dellin sivustolta ja asennettin AMKESXil:lle
yhdeksi virtuaalikoneeksi. Dellin OpenManage jarjestelmaan paasi kasiksi syot-
tamalla verkkoselaimen hakukenttaéan, luvussa 5.2 maaritetyt palvelimien IP-
osoitteet. IP-osoitteen syottettyd aukesi kuvan 4 mukainen kirjautumisnakyma, jo-
hon kirjautumistunnukset syottamalla paasi kayttamaan Dell OpenManage jarjes-

telmaa.

OpenManage Enterprise - Tech Release

8 2017 Dell Techno s. ALLAIGHTS RESERAYED

lser Name

Password

Kuva 4 Dell OpenManagen kirjautumissivu

OpenManagen konfigurointi aloitettiin etsimalla palvelimet kayttoliittyman "disco-
ver Devices’- sarakkeella. "Discover Devices”- vélilehden auettua kenttaan syo-
tettiin laitteiden IP-osoitteet ja laitteen tyyppi, tdssa tapauksessa aiemmin maari-
tetyt ESXi osoitteet ja laitteen tyypiksi ESXi palvelin. Laitteiden 16ydyttya kaytto-
littyma naytti kuvan 5 mukaiselta. Laitteiden kuntoa pystyi valvomaan kayttoliit-
tyman kautta. Laitteille piti viela maaritella osoitteet, joihin mahdolliset halytykset
tulisivat, halytystavat (SMS/sahkdposti) ja NTP aika-asetukset. Mahdolliset haly-

tys - sdhkopostit ja virheloki - ilmoitukset osoitettiin menemaan suoraan yllapita-
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jille. OpenManageen tehtiin kaksi kayttajaa "admin” jolla on kaikki oikeudet kayt-
tda ja muokata asetuksia. Toiseksi kayttajaksi luotiin "student” - kayttaja, jolla on

vain katseluvaltuudet ohjelmaan.

OpenManage Enterprise

~ id All Devices

Group associated to all devices

O @ ¥ 4 neme IP ADDRESS SERVICE TAG MODEL TYPE

) (o] AMKESXI GVBYKS3 PowerEdge R740 Compute

Kuva 5 Dell OpenManage etusivu

6.2 Palvelimien varmuuskopiot

Palvelimista tulee ottaa varmuuskopiot, koska jos joku kolmesta palvelimesta me-
nee vikatilaan, on kuitenkin tiedostot varmuuskopioitu toiselle palvelimelle. Tassa
osiossa kaydaan lapi, miten palvelimien ESXil ja ESXi2 valille tehdd&n varmuus-
kopio polku kayttaen GhettoVCB ohjelmaa.

Varmuuskopiointiohjelman tekeminen aloitettiin luomalla palvelimille ESXil ja
ESXi2 alustoille TrueNas virtuaalikone, jonne méaariteltiin yhden teratavun kokoi-
nen NFS-jako. ESXi alustoille maéariteltiin oma virtuaalikytkin ja palvelimet liitettiin
toisiinsa 10 gigabitin verkkoyhteydella. Kyseinen verkkoliitynté on erillaédn muista
palvelimien verkkoliikenteista. GhettoVCB-ohjelma ladattiin heidan kotisivuiltaan.
Ohjelma asenettiin palvelinkoneelle kayttaen GhettoVCB lahdekoodia. Ghet-
toVCB-ohjelma ajastettiin lahdekoodilla suorittamaan varmuuskopion tekeminen
tietyn aikavalin ajoin tarkeimmista virtuaalikoneista. GhettoVCB asennettua, alkoi
palvelimelle tulemaan ongelmia, koska ohjelma haittasi VMwaren paivityksia. On-
gelma ratkaistiin poistamalla GhettoVCB-ohjelma, mutta kopioimalla Ghet-
toVCB:n kayttdma skripti suoraan palvelimen hakemistoon, saatiin toteutettua

ohjelman toiminta palvelimelle ilman haittavaikutuksia.
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7 PALVELINVIRTUALISOINTI

Tassa osuudessa kaydaan lapi, miten palvelinymparistd perustettiin kayttamalla
ESXi virtuaaliymparistdd. Virtuaaliympariston luonnissa tehtiin periaatteeltaan
kuvan 6 kaltainen ymparisto. Jotta olisi mahdollista tehd& kuvan tapainen toteu-
tus, taytyi virtuaaliymparistd konfiguroida ja tehda ympaéristoon virtuaalikoneita,

virtuaalikytkimid, lahiverkkoja ja datastoreja.

Ghettovch point-to-point yhteys toiseen palvelimeen

106

= Management Network
 VLAN 700

" LapinAMKL | LapinAMK2
VLANS00 | VLAN60D |

Dell IDRAC
VLAN Trunk 16 16

10G

(Management Network)

| I 1
VLAN 100 VLAN 200 VLAN 300 VLAN 400 mqu 500 vuulq 600 VLAN 700
= = PN = ~ ~ =
{ 3 = SN § S . [ = [ N
( ) ¢ ) ) ¢ D | ) ( ) )
A - t’/‘”"f = \\_{," - ‘f?f - :"“/ e "‘/ ‘t-‘-!‘it‘

Kuva 6 Suunniteltu virtuaaliymparisté (Palvelinvirtualisointi hankkeen projektido-
kumentti 2021)
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7.1 Kayttoonotto ja konfigurointi

Kullekin palvelimelle méaariteltin ESXi - hallintaosoitteet, joilla padsee ESXi virtu-
aaliymparistoon. ESXi ymparistoon paasee samalla tavalla kuin aiemassa kap-
paleessa Dellin OpenManage - ymparistoon, eli syottamalla palvelimen hallinta-
osoite selaimen hakukenttddn. Osoitteen syotettyd aukeaa kuvan 7 mukainen
kirjautumissivu, johon syéttamalla kayttajanimen ja salasanan avautuu kuvan 8

kaltainen VMwaren hallinta — sivu.

vmware ESXi

Password

Kuva 7 VMware kirjautumissivu

Konfiguroiminen aloitettiin asettamalla ESXille oikea NTP- aika. Jokaiselle palve-
limelle aktivoitiin VMwaren VSphere 7 hypervisor lisenssi. Liséksi palvelinympa-
ristoon tehtiin erilaisia kayttajia, kuten esimerkiksi opiskelijakayttaja, jolla on vain

mahdollista luoda virtuaalikone ja katsella ESXi ymparistoa.



23

vmware ESXi” LR C Scarch
°F¥ Navigator [0 AMKESXI1
B Host
T 3 GetvCenter Server | 11 CreateiRegister VM | [Jg Shutdown  [B5 Reboot | C'Refresh | £ Actions
Monitor \  AMKESXI1
Version 7.0 Update 1
(5 Virtual Machines state Nomal (not connected to any vCenter Server)
B Uptime: 509 days
€ Networking

I, SSHis enabled on this host. You should disable SSH unless itis necessary for administrative

@ You are running DelEMC Customized version of Viware ESXi Image

L. The ESXishellis enabled on this host. You should disable the shell unless it is necessary for administrative purposes. & Actions

Kuva 8 VMware hallintasivu

7.1.1 Datastoret

Hardware
Manufacturer DellInc (Updated) DEL-ESXi-701_17325554-A01 (Dell Inc.)
Wodel PoverEdge R740 Not configured
» @ cru 16 CPUs x Intel(R) Xeon(R) Gold 6226R CPU @ 2 90GHZ Not supported
. o mary
[£] Recent task:
Task | Target | Initiator v Queues | Started v Resulta v Completed v v

Datastoret ovat palvelimien tietovarastoja, joissa voi tallentaa tai hallita dataa,

ohjelmia ja tietokantoja tai vaikka yksinkertaisia tiedostoja.

Virtuaalipalvelimelle tehtiin 3 virtuaalista datastorea. Palvelimen SD-levyista

muodostettiin noin 6Tt kokoinen "Datastorel”, jota palvelimella olevat virtuaaliko-

neet hyddyntavat. Kaksi muuta datastorea otettiin kayttoon varmuuskopioinnille,

josta on selitetty aikaisemmalla varmuuskopio osuudella.

Datastorejen tekeminen alkoi kuvan 8 vasemmassa reunassa nakyvasta "Sto-

rage” - palkista, jota klikkaamalla paasi kuvan 9 valikkoon.

#3 New datastore | g Registera v () Datastore browser

Name ~ | Drive Type ~ | Capacity ~ | Provisioned
[ Datastore1 ssD 52478 1553 GB
B esxiinfe Unknovn 98424 GB 128K2

] esxi2nfe Unknovn 98424 GB 2046 GB

Kuva 9 Datastore valilehti

Free
522TB
934 24 GB
963.78 GB

v Type
VMFSB
NFS
NFS

(Q search
~  Thin provisioning ~ Access -
Supported Single
Supported Single
Supported Single
3items 4
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Valikossa ndkyy jo 3 mainittua datastorea, joiden ylapuolelta pystyi valitsemaan
sarakkeen "Create new storage” avautui kuvan 10 mukainen vélilehti. Datastore
nimettiin ja sille paatettiin minkalaista muistia datastore on, tassa tapauksessa

SSD. Lopuksi datastorelle annettiin tarvittava maara kapasiteettia.

New datastore

Select creation type

2 Select device How would you like to create a datastora?

3 Select partitioni
4 Ready to complete

Create new VMFS datastore Create a new VMFS datastore on a local disk device

Add an extent to existing VMFS datastore
Expand an existing VMFS datastore extent

Mount NFS datastore

Back Next Finish Cancel

Kuva 10 Datastoren luonti-ikkuna

7.1.2 Kytkimet

Palvelimiin tehtiin virtuaalikytkimi& eli vSwitcheja, jotta tietolikenne pysyy jarjes-
tyksessa ja tietyt palvelimet seka virtuaalikoneet pystyvat kayttamaan tarvittavia
palvelinympariston resursseja. Kuva 11 indikoi miten vSwitch2 jakaa lahiverkos-
tolta tulevat tietoliikenteet fyysiselle palvelimelle. Tarkemmin selitettyna
vSwitch2:een menee muun muassa kamerajarjestelman, ATK eli opiskelijakone
verkoston ja kahden oppimisympariston lahiverkot, joiden tietoliikenteen kytkin
kuljettaa palvelimeen
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| CE=E

r00l@10.1693.43 | Help =

“I5 Navigator = vSwitch2
~ [ Host
Manage ~ vSwitch Details ~ vSwitch topology
Monitor MU 1500 - —
AMK2 Network Physical adapters
= Ports 6656 (6542 available) e ' v P
{1 Virtual Machines VLAN D: 3123 vmnic3., 100 Mbps, Full
8 storage Link discovery Listen  Cisco discovery protocol (CDP) R i
~@ Networking Attached VMs 103 (0 active) @ AVKI Network 7l =
Beacon interval 1 VLAN ID: 3432 |
MOre networks...
ANICea R polkcy) © Siemens Network 7
Notity switches Yes VLAN ID: 3423 =
Policy Route based on originating port 1D M
Reverse policy Yes @ Valmet Network V4 ‘
Failback Yes | VLN D: 3429
~ Security policy @ Camera Network 7| M
Allow promiscuous mode No VLAN ID: 3430
~ Virtual Machines (1)
Allow forged transmits Yes & on1
Allow MAC changes Yes —
~ Shaping policy @ ATK Network 7
Enabled No VLAN ID: 3431
~ Virtual Machines (103)
& AMKSTUD1
& AMKSTUD2
B AMKSTUD3 M
& AMKSTUD4
ﬁ AMKSTUDS
& AMKSTUDS

Kuva 11 vSwitch2 jakaa lahiverkot kytkimelle

Virtuaalikytkimien tekeminen aloitettiin ESXi liittym&n vasemmasta reunasta
"Networking” - sarakkeesta. Kuva 8 nayttdd vasemmassa reunassa networkin
nakyman, jota painalla paasi "Virtual switches” - sarakkeeseen. Kuvassa 12 huo-
mataan jo kolme projektissa tehtya virtuaalikytkinta vSwitchO -vSwitch2. Uuden
virtuaalikytkimen tekeminen aloitettiin painamalla "Add standard virtual switch” -
saraketta. Virtuaalikytkimelle annettiin nimi, mé&ariteltin mahdolliset portit eli pal-

velimien verkkoliitannat mitka kulkevat kytkimen kautta.

Port groups Virtual switches | Physical NICs UMkemel NIC: ~ TCP/IPsfacks  Firewall rules

# Add standard virtual switch | @ Refresn | (Q search

Name ~ | Port groups ~ | Uplinks v | Type v
(8 vSwitchd 2 1 Standard vSwitch

(8 vSwitch1 1 1 Standard vSwitch

(2 vSwitch2 3 2 Standard vSwitch

3 items
4

Kuva 12 Virtuaalikytkimet vSwitch0-2
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7.1.3 Lahiverkot

Virtuaaliymparistoon luotiin virtuaaliset lahiverkot eli VLAN:t kaikille verkon osa-
alueille, jotta tietoliikenne olisi helppo yllapitaa ja siirtda edella mainittuihin virtu-
aalisiin kytkimiin. Kuva 13 on hyva esimerkki, millaisia lahiverkkoja virtuaaliym-
paristéon toteutettiin. Osuudessa kaydaan lapi, miten tehtiin "Management net-

work” eli virtuaalipalvelimien hallinta -lahiverkko.

Lahiverkon luominen aloitettiin ESXi verkkoliittym&n navigointi palkin "Network” -
sarakkeesta. Kuvassa 13 nayttaytyy verkkoliittymien yll& "Add port group” - pai-
nike, josta paasi tekemaéan uuden lahiverkon. Lahiverkon tekeminen on lyhyt toi-
menpide, silla aluksi paatetaan mihin virtuaaliseen kytkimeen lahiverkko kytkey-
tyy. Taman liséksi taytyy lahiverkko nimeta ja sille annetaan VLAN ID, milla tieto-
likenne tunnistetaan sitd kuljettaessa. Lahiverkon voi myos laittaa kulkemaan
useampaan kytkimeen, mutta hallintaverkon kanssa talle ei ollut tarvetta.

Iy Navigator () AMKESXI -Networking
+ ] Host Portgroups | Vitualswitches  PhysicalNICs  VMkemelNICs  TCPAPstacks  Firewall rules
Manage
Monitor 2 g port group €' Reftesh Q Search
B Virtual Machines Name v | Active ports v VLANID v Type v | v8witch v WNis v
H storage @ Wanagement Network VMg 1 343 Standard port group {8 vSwitchD 1
M] g Management Network 1 U3 Standard port group (8 vSwitchd NiA
Q GhettoVCB Network 1 123 Standard port group 3 vSwiteh! NiA
g AMK2 Network 0 I3 Standard port group (3 vSwiich? 0
Q AMK1 Network 0 U Standard port group 3 vSwitch2 0
Q Siemens Nefwork 0 3 Standard port group (3 vSwifch? 0
€ Vaimet Network 0 309 Standard port group 3 vSwitch? 0
@ Camera Network 1 3430 Standard port group {38 vSwitch? 1
@ ATK Network 2 U3 Standard port group = vSwitch? 2

9items
4

Kuva 13 Lahiverkot



27

7.1.4 Virtuaalikoneet

Palvelimille luotiin useita virtuaalikoneita muun muassa palvelimien- ja kamera-
jarjesteleman hallintaan. Liséksi virtuaalikoneita tehtiin oppimisymparistoiksi eri
palvelimille. Koululle tilattiin Valmetin automaatiojarjestelméat, joihin paasisi ka-
siksi virtuaalipalvelimien kautta. Palvelimille tehtiin testin vuoksi noin 100 kappa-
letta virtuaalikoneita, joita osaa voidaan jatkossa hyddyntaa esimerkiksi auto-
maation tietotekniikassa. Virtuaalikoneiden myéta opiskelijan ei tarvitse asentaa
omalle koneelle kurssilla tarvittavia ohjelmia, plussana kurssinvetajat pystyvéat
myos hallitsemaan virtuaalikoneita ongelmien sattuessa. Tassé osuudessa kay-

daan lapi esimerkkind kamerajarjestelma virtuaalikoneen luomisen.

Virtuaalikoneiden tekeminen alkoi VMware ESXi: n etusivulla sarakkeesta "virtual
Machines”. Painamalla "Create / Register VM” paéasee virtuaalikoneen luonti va-
likkoon kuva 14. Konetta tehdessa aluksi valitaan koneen nimi ja mitd ESXi ver-
siota virtuaalikone tukee. Seuraavaksi virtuaalikoneen luonnissa pystyy valitse-
maan virtuaalikoneen kayttojarjestelman esimerkiksi Windows tai Linux. Viimei-
sessa sarakkeessa valitaan kayttojarjestelman versio Windowsin kayttojarjestel-
mien puolelta esimerkiksi Windows 10, Windows Server 2012 tai vaikka Windows
XP. Tassa projektissa valvontakamerajarjestelma virtuaalikoneen nimeksi vali-
koitui AMKISPY ja kayttojarjestelmaksi Windows Server 2019.

Name
[ WINDOWS
Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for the operating system
instaliation

Compatibility ESXi 6.7 virtual machine v
Guest OS family Windows v
Guest OS version Microsoft Windows Server 2012 (64-bit) v

Kuva 14 Virtuaalikoneen luonti
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Seuraavaksi virtuaalikoneen luonnissa valitaan, kuinka paljon koneelle annetaan
massamuistia. Valvontakamera koneelle asetettiin 200 Gt muistia, mika on riit-
tava maara, jotta kone pystyi tallentamaan valvontakameranauhoituksia run-
saasti jatkossa. Virtuaalikoneen luotua, koneelle maariteltiin kuinka paljon pro-
sessoreita ja ram-muistia kone sai ja lisaksi verkot mihin virtuaalikone yhdistettiin.
Valvontakamera virtuaalikone yhdistettiin "Camera Network” - verkkoon ja sille
annettiin 4 prosessoria ja 4 GB ram muistia, joilla virtuaalikone jaksaisi pyorittaa

kameraohjelmistoa.

Virtuaalikoneita luotiin myds palvelimien yllapitoon ja opiskelijakayttoon. Opiske-
lijakoneita tehdessa syntyi ongelmia, kun yksittaisen virtuaalikoneen luominen on
itsestaan pitkd prosessi, koska niita pitaisi tehda tuleville kursseille useita kym-
menia. Lapin ammattikorkeakoulun palvelimien mukana tullut VMware lisenssi ei
kattanut virtuaalikoneiden kloonausta, joten virtuaalikoneet taytyi kloonata manu-

aalisesti skriptien avulla.

7.1.5 Etakaytettavyys

Jotta virtuaalisia koneita pystyy hallitsemaan etéana, niihin taytyy asentaa etatyo-
poytaohjelmia. Esimerkiksi Windows-pohjaista virtuaalikonetta pystyy operoi-
maan Windowsin omalla etaty6poytaohjelmalla. Osuudessa kaydaan lapi, miten

etatyopoyta yhteys otettiin kayttoon Windows koneella seké Linuxilla.

Linux pohjaisten virtuaalikoneiden etéhallintaan testattiin NoMachine etétyopoy-
taohjelmaa, koska se oli ilmainen ja ennestaan tuttu. Ohjelma ladattiin heidan
kotisivuiltaan ja ohjelma kaynnistyi. Yksinkertaisen asennuksen jalkeen avautui
kuvan 15 mukainen ikkuna. "Add” - painikkeella sovellukseen lisattiin etdohjatta-

van koneen IP-osoite ja virtuaalikone oli ndin etdohjattavissa.
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[ NoMachine - O X
Machines NOMACHINE
& Add Q Search B View @7 Order 75 Settings
) Mo computers were found en your local netwaerk, 1, Search again

= Click here to create a connection>

E @

Kuva 15 NoMachine kirjautumisikkuna

Windows pohjaisille virtuaalikoneille kaytettiin Windowsin omaa etaty6poyta so-
vellusta. Sovelluksen l6ytaa jokaisesta suomenkielisestd Windows koneesta ha-
kukenttasarakkeesta hakunimella Windows "etatyopoytayhteys” tai englanninkie-
lisestd Windowsista hakusanalla "mstsc”. Windows-etatyopoytasovellus ei juuri
eroa NoMachinesta. Kuvan 16 tyhjaan sarakkeeseen syotetaan tietokoneen IP-
osoite ja seuraavaan kenttaan tietokoneen nimi, jonka jalkeen tietokone on etéa-
ohjattavissa.

8 Etatyopoytayhteys — =

A:‘ Etityopoytayhteys

Tietokone: | e |

Kayttajanimi: administrator

Tallennettuja tunnistetietoja kaytetaan muodostettaessa
yhteys tahan tietokoneeseen. Voit muokata naita
tunnistetietoja tai poistaa ne.

(¥} Nayta asetukset | Yhdista Ohje

Kuva 16 Windowsin etatyopoytayhteys



30

8 KAMERAVALVONTAJARJESTELMA

Virtuaalioppiympariston viimeinen osuus oli tehda kameravalvontajarjestelma.
Jarjestelman tarkoituksena on, etta opettajat ja opiskelijat voivat ohjata koululle
tulevaa prosessia etané ja valvoa sen kulkua IP- kameroitten kautta. Kameraval-
vonta jarjestelma koostuu palvelimesta, johon kameravalvonnan virtuaalikone
tehtiin, IP- kameroista ja lahiverkosta mihin virtuaalikone kytkettiin. TAssa osuu-
dessa kaydaan lapi, miten palvelimelle AMKESXil tehtiin virtuaalikone, joka lii-
tettiin kameraverkkoon. Virtuaalikoneeseen asenettiin Agent DVR niminen ilmai-
nen valvontakameraohjelma, jolla kameroita voisi hallita. Lisaksi osuudessa kay-
daan lapi, miten koululla valmiiksi kaytdssa olevat IP- kamerat konfigurointiin uu-

teen kayttotarkoitukseen ja kytkettiin toimiviksi Agent DVR sovellukseen.

Kameravalvontajarjestelma aloitettiin luomalla palvelimelle AMKESXil virtuaali-
kone. Palvelimelle luotiin Linux pohjainen virtuaalikone, mutta Agent DVR asen-
tamisessa koitui ongelmia, joten koneen kayttdjarjestelmaksi vaihdettiin Windows
Server 2019. Koneelle annettiin edellisessa osuudessa mainitut tekniset ominai-
suudet. Seuraavaksi asennettiin koneelle Agent DVR valvontakameraohjelma.
Ohjelma ladattiin Agent DVR kotisivujen kautta. Jotta ohjelma saatiin toimimaan,
taytyi Windows koneesta saada Media Foundation paalle. Ohjelman paalle lait-
taminen oli helppoa Windowsin PowerShell komentotulkilla. Tulkille sy6tettiin ku-
van 17 mukainen l&hdekoodi.

Import-Module ServerManager

Install-WindowsFeature Server-Media-Foundation

Kuva 17 Lahdekoodi, jolla Media Foundation saatiin paalle
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Seuraavaksi oli aika konfiguroida koululla olevat IP-kamerat. Koulun kamerat
ovat kuvan 18 mukaisia Caverionin PTZ- kameroita. Kamerat asennettiin PoOE -
kytkimeen. PoE -kytkimen etuna oli, ettéd kamerat saatiin l&hiverkkoon ja virroitet-
tua yhdella verkkokaapelilla. Kameroita paasi kasittelemaan syottamalla kame-
roihin jo ennestaan maaritetyt IP-osoitteet verkkoselaimen hakukenttaan.

Kuva 18 Caverionin PTZ- kamera

IP-osoitteen syotettyd aukesi kuvan 19 mukainen verkkosivu, johon kirjautumulla
paasi konfiguroimaan IP-kameroiden asetuksia. Kameroiden kaytt6jarjestelmat
olivat hyvin vanhat, joten ne taytyi paivittada uudempaan versioon. Kyseisille ka-
meroille ei enda I6ytynyt mistaan paivitystiedostoja, mutta etsinnan jalkeen l6y-
dettiin eri valmistajan samankaltaiset kamerat, joihin 16ytyi jarjestelmapaivitykset.
Paivitykset ladattiin ja kamerat alkoivat toimimaan. Kameroihin paivitettiin uudet
IP-osoitteet ja vaihdettiin NTP- aika-asetukset. Kameroille tehtiin kaksi kayttajaa:
"admin”, jolla on kaikki oikeudet kameran muokkaamiseen ja kayttamiseen, seké
"view” - kayttaja, joka nimensa mukaisesti voi ainoastaan katsoa kayttoliittymaa

ja kameroita. Nama toimenpiteet toistettiin kaikkiin kahdeksaan IP-kameraan.
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Kuva 19 Kameroiden kirjautumisikkuna
8.1 Agent DVR

Kameroiden toimiessa luotiin kameravalvontajarjestelmé& Agent DVR - ohjel-
maan. Agent DVR - ohjelmaa paasi kasittelem&an syoéttamalla verkkoselaimen

hakukenttadn AMKispy virtuaalikoneen IP-osoitteen ja verkon VLAN ID -osan.

IP:n syottamisen jalkeen aukesi kuvan 20 mukainen sivu, tosin alkuperaisessa
aloitussivussa ei nakynyt kameroiden kuvaa. Sivulta pystyi "ADD device” - pai-
nikkeesta lisaéamaan laitteita jarjestelmaan. "ADD” - painikkeen jalkeen aukesi
ikkuna, johon syétettiin haluttavan kameran tiedot, kuten kameranmalli, nimi ja
salasana. Next painikkeella paastiin kameran hakuun, hakukenttdan syétettiin
kameran IP-osoite ja ohjelma antoi usean linkin kameran suoralahetykseen. Oi-
kean linkin valittua Agent DVR - ohjelma lisasi kameran jarjestelmaan. Kuva 20
nayttaa toimivan kameran kayttoliittymassa. Kaikki kahdeksan kameraa lisattiin

kayttoliittymaan ja nimettiin niiden IP-osoitteen mukaan.
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Kuva 20 Agent DVR ensindkyma

Agent DVR - sovelluksella pystyi tekem&an kuvan 21 mukaisia nakymia, joihin
valittiin halutut kamerat ja niiden tarkkailu onnistui yhdesta ruudusta. Kameroilla
testattiin myos nauhoittamista ja se toimi moitteettomasti. Kameroilla pystyi tar-
kentamaan ja niité pystyi kdantelemaan siten, etta kuvanlaatu pysyi suhteellisen

tarkkana.

Select a View

Kuva 21 Agent DVR nékyman valinta
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8.2 Viimeistely

Kun palvelimet oli saatu kokonaan kayttokuntoiseksi, piti palvelimet viela siirtdéa
palvelinhuoneeseen. Palvelinhuoneessa palvelimet asennettiin niille suunniteltui-

hin rakkeihin ja liitettiin Lapin ammattikorkeakoulun verkostoon kuvan 22 mukai-

sesti.

KaappiA :

i

Network Name AMKESKi1 |

MGMT Address :

IDRAC Address :

Product Description Dell PowerEdge R740 |

I

i

Network Name AMKESXi2 |

MGMT Address :

IDRAC Address :

Product Description Dell PowerEdge R‘MO:

|

i

Network Name AMKESXI3 :

MGMT Address :

iDRAC Address :

Product Description Dell PowerEdge R740 :

I

I

|

I

|

I

_____________________________________________________________ !
KaappiB

|ﬂﬂ iy & _i| switch AMK1

Kuva 22 Mallinnus palvelimien kytkennasta
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9 POHDINTA

Aiheena oppimisympariston palvelinvirtualisointi oli kiinnostava, koska palvelin-
virtualisointi on yleistymassa ja on lasnéd omalla koulutusalallani. Virtuaalistenpal-
velimien potentiaaliset hyddyt voisivat olla merkittavia tulevaisuuden ty6paikoissa

niin teollisuudessa kuin yritystoiminnassa.

Opinnaytetyohon perehtyessa huomasin, miten paljon virtuaalipalvelimista ja nii-
den kayttoonotosta I6ytyy materiaalia. Projekti itsessaan ei tuottanut kovin paljoa
haasteita, vaikka aiheena virtuaaliset palvelimet olivat minulle suhteellisen uusi.
Tosin tydonaikana huomasin palvelimien kayttoonotossa, miten pieninkin virhe
saattaa aiheuttaa ylimaaraista tyota. Pienistd ongelmista riippumatta projekti to-

teutui sille varatulla ajalla.

Opinnaytetyota tehdessé olen saanut paljon laajemman kasityksen virtuaalipal-
velimista ja niiden merkityksesta. Erityisesti siitd, miten paljon hydtya on virtuali-
soida palvelimet. Opinnaytetyon tekeminen antoi minulle valmiuksia ajatella

omaa osaamista palvelimien parissa ja It-alan jatkuvaa kehitysta

Lopputuloksena saatiin tuotettua toimiva virtuaalinen oppimisymparisto, joka vas-
tasi kaikkia alkuperaisia odotuksia. Opinnaytetyon myéta Lapin ammattikorkea-
koulu sai virtuaaliset palvelimet, jota pystytaan hyodyntamaan tulevina vuosina
sahko- ja automaatio - opinnoissa. Minulle ehka tarkeimpana lopputuloksena on
opittu tietotaito virtuaalipalvelimien kayttbonotosta, jota pystyn hyddyntamaan tu-

levaisuudessa ty6elamassa.
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Liite 1. Siirtyminen kaynnistysvalikkoon

F2 = System Setup
F10 = Lifecycle Controller (Config

IDRAC, Update FW, Install 0S)
Entering Boot Manager
F12 = PXE Boot

Initializing Firmware Interfaces...

;?;’fj’i —
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Liite 2. Kaynnistyksen hallinta- valilehti
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Liite 3. Kaynnistyksen valinta- asetukset
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Liite 4. EULA sopimuksen hyvaksyminen

PLEASE NOTE THAT T
|| AGREEMENT SHALL GOVERN vou

IMPORTANT-READ CARE

USING THE SOF THARE .
AGREE TO BE BOUND B? TrEH ER
AGREEMENT C(“EULA™). Yo

T0 THE VENDUR FROM IaIHlCH‘
DAYS AND REQUEST A REFUN f
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Liite 5. Asennuslevyn valinta

Select a Disk to Install or Upgrade
(any existing VMFS-3 will be automatically upgraded to VYMFS-5)

* Contains a VMFS partition —
# Claimed by VMuare vSAN

Storage Device = E Capacit
Local: — == = =
DELL PERC H740P Mini (na’a,_l&Zq:e@?fEEHB?aBEIEIZ?BGZ.; Z 524 Fil
General USB Flash Disk (npx.vnhba32:Co:TO:LB) ———— ¢4 G
Remote: = == =

(none) =
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Liite 6. ESXi paivityksen valinta

(a
i ﬁm‘:l?nuhd

nt ‘ | it H [
ai The selected storage deuice contains an Installation of
ESXi . Choose Frnm the following option(s). ‘

‘ag

L1 U e | Install_

B n\‘24 Ti
sen M

DEL NH‘;: g!
ote () :“‘ L

(no
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Liite 7. Paivityksen varmistus

Confirm Upgrade

The installer is conflgured ”““f‘

sgstem i‘rom ESXi 6.7.0 to
- mpXx. vnhh633 CB o
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Liite 8. Kayttojarjestelmén paivityksen latausikkuna

Upgrading to ESXi ¢.0.1
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Liite 9. Palvelimien nimeadminen ja DNS serverin méaarittely

DNS Conf iguration

This host can only obtain DS | satt e s automatically if it also obtai
its IP configuration autiomat|ical ly.

€ ) Obtain DNS s
(o) Use the fol

Primary DNS Server
Alternate DNS Serwv
ostname
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Liite 10. Palvelimen IP-osoitteen, aliverkon ja yhdysverkon vaihtaminen

IPv4 Configuration

This i i
inéYuggztaCSECgbzzs‘g netuorlt: settings avtometically if your netuork
e er. If it does not. the follom ing settings must be




48

Liite 11. IPv6: kaytdstéa poisto

IPv6 Conf iguration

This host can obtain netuwork settings avtomatically if your netuork
supports Stateless Address Autoconf iguration (SLAAC) or includes a
DHCPv6 server. If it does not, static settings must be specified

Il EMGT!‘.III'IIII\HI‘III|II | 'I‘l“‘g‘.'l;\\“\l\“\\\\\k\\\‘af Mlea==C

(rgstart
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