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Taman opinnaytetyon tarkoituksena on tutkia, miten Suomen Pankin tyontekijat hyodyntavat
sormitietokonetta tyonteossa. Tyossa myos pohditaan, mita mahdollisuuksia tai esteita
taulutietokoneen kaytolla olisi Suomen Pankissa. Talla hetkella eletaan tietoteknisesti
muutosten aikaa, johon myos isojen organisaatioiden on herattava. lhmiset haluavat pian
valita tyovalineensa itse ja taulutietokoneiden rantautuminen tyontekijoiden laukkuihin on
yksi merkki tulevasta murroksesta.

Opinnaytetyossa pohditaan mita haasteita iPad tuo pankin kaltaisen organisaation IT-
yksikolle, jonka olisi pysyttava kehityksen edella tietoturvan ja ohjeistuksen puolesta.
Tutkimuksessa keskitytaan Applen iPad-tabletteihin, koska suurinosa Pankin tableteista on
niita

Opinnaytetyossa toteutettiin kaksi kyselytutkimusta: toinen iPadia vakituisesti kayttaville ja
seka toinen Pankin kirjastosta niita lainaaville. Naita tuloksia ja ajankohtaisia artikkeleita
vertaamalla saatiin aikaiseksi hyva kasitys siita, mihin ja missa ihmiset oikeasti tablettia
kayttavat.

Kysely lahetettiin yhteensa 61 henkilolle, joista vastasi 28 (85%) iPadin jatkuvaa kayttajaa ja
16 (57%) lainaajaa. Kyselyssa tehtyjen tulosten perusteella voidaan todeta, etta laitetta
kaytettaan paaasiassa lukemiseen ja nettisurffailuun, eika sisallon tuotantoon, joka on
ymmarrettavaa kosketusnayton hankaluuden vuoksi. Kayttajat itse kokevat iPadin tukevan
tyoskentelya, mutta siita ei ole kannettavan tietokoneen todelliseksi korvaajaksi.

Asiasanat sormitietokone, iPad, taulutietokone, tabletti
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The purpose of this thesis is to examine how the Bank of Finland employees utilized the
tablet computer in their work environment and what difficulties they may have to face. The
IT environment is developing rapidly and it means the organizations should also be prepared
for upcoming changes. In no time end users wish to choose the device that they want use and

the tablets are the first sign of the future.

This study discusses the challenges the iPad brings to the Bank of Finland IT department,
which should stay ahead in the development of the security guidance. The study focused
solely on Apple’s iPad tablets. In the organization the end-users utilized exclusively iPads.
Two surveys were conducted on the iPad users, one for the frequent users and another for the
occasional users. The articles were supported by the survey results which gave a clarifying

explanation of how people use their tablets.

The survey was sent to a total of 61 persons, of whom 28 (85%) frequent users and 16(57%)
occasional user completed the survey. The results imply that the tablet was mainly used for
reading and browsing. Content producing with the tablet is limited due to the lack of user
friendly word processing for touchscreen devices. Altogether, the users experience that the
iPad supports their working but it is not the right device to replace the conventional laptop

computer.

Keywords tablet, touchscreen, iPad
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1 Johdanto

Sormitietokone, tappari, tabletti, taulutietokone, rakkaalla laitteella on monta nimea, mutta
ehka tutuin ja turvallisin eli tabletti on saapunut yrityksiin ryminalla. Vuonna 2010 Apple
julkaisi ensimmaisen vakavasti otettavan kosketusnaytollisen tietokoneen eli iPadin. Kyseinen
laite nousi hittituotteeksi, joka myos Suomen Pankki otettiin valittomasti kayttoon.
Tamanlaisten laitteiden integroiminen Suomen Pankin kaltaiseen organisaatioon ei ole aivan
paivanselvaa, koska tietoturvasaadokset ovat erittain tiukat. Tulevaisuudessa kayttajat
haluaisivat valita laitteensa itse, mika tarkoittaa tietohallinnolle yllapitotyon rajahdysmaista

lisaantymista.

Tassa tutkimuksessa on tarkoitus selvittaa, mihin Suomen Pankin tyontekijat kayttavat iPadia
ja miten kyseinen laite soveltuu Pankin IT-infraan tiukan tietoturvamaaraysten puolesta.
Opinnaytetyossa perehdytaan jo olemassa olevaan etapalveluun, eli niin kutsuttuun
kioskiportaaliin ja tulevaan etaportaaliin, jotka puolestaan mahdollistavat taysiverisen
etatyon iPadilla. Opinnaytetyossa perehdyttiin jonkin verran myos Suomen Pankin maarayksiin
ja Applen kayttoehtosopimukseen seka vertailtiin, pintapuolisesti miten Android-
kayttojarjestelma parjaa verrattuna Applen iOs. Tyon tavoitteena oli saada aikaiseksi selvitys

siita, soveltuuko iPad oikeasti Pankin kaltaisen organisaation tuotantovalineeksi.

Opinnaytetyon materiaali saatiin toteuttamalla kaksi kyselytutkimusta, joista toinen
suunnattiin iPadin jatkuville kayttajille ja toinen iPadin lainaajille. Kummatkin kyselyt
yritettiin pitaa kysymysmuodoltaan suurin piirtein samanlaisina, mutta lainaajakyselyssa
jouduttiin ottamaan muutamia muitakin kayttokokemuksia huomioon. Kyselyt toteutettiin
kayttamalla kvantitatiivista tutkimusmenetelmia, jolla pystytaan analysoimaan kohdetta
tilastoita hyvaksi kayttaen. Kaikilla Suomen Pankin ja Finanssivalvonnan tyontekijoilla on
mahdollisuus lainata iPad-sormitietokone kayttoon. Lainaamisessa kayttaja voi tutustua
laitteeseen tai ottaa lyhyille tyomatkoilleen mukaan. Mikali osastot haluavat tilata iPadeja

tyotekijoilleen, he voivat tarvittaessa kayttaa budjettiaan niihin.

Lisaksi tyossa tehtiin yksi haastattelututkimus pankin tietoturvavastaavalle. Tyon ohjaajana
toimi liikkuvan tyon vastaava Virpi Simonen, jonka kanssa sovittiin, etta kysely tehdaan
tableteista, koska iPadien suosio Pankissa oli rajahdysmaisesti kasvanut. Taman pohjalta
lahdettiin toteuttamaan iPadin kyselytutkimusta, missa oli maara kartoittaa kayttajien

kayttokokemuksia ja tottumuksia laitteesta.

Kyselyihin vastasi yhteensa 44 ihmista, joista 28 oli iPadin jatkuvia kayttajia ja 16 iPadin

lainaajia. Kyselyissa tiedusteltiin kayttajilta laitteen kayttotottumuksia, yksi kysymys liittyi



muun muassa sovelluksiin, jossa tiedusteltiin mita ohjelmistoja kayttaja on mahdollisesti
asentanut laitteeseensa. Ohjelmien kategoriat vaihtelivat laidasta laitaan, mutta niilla

saatiin hahmotetuksi mihin kayttotarkoitukseen laitetta kaytetaan.

2  Kohdeorganisaatio

Suomen Pankki on Suomen keskuspankki, jonka paatehtavana on yllapitaa hintavakautta. Se
on Euroopan Keskuspankin valvonnan alainen. Suomi kuuluu eurojarjestelmaan, joten
Suomen Pankki osallistuu jarjestelman rahapolitiikan suunnitteluun ja paatoksentekoon.
Pankin paatehtavat koostuvat rahoitusmarkkinoista, tilastoista, pankkitoiminnasta ja

rahahuollon yllapidosta (Suomen Pankki 2012).

Pankin toimintaa valvoo eduskunnan pankkivaltuusto(ks. kuva1). Valtuusto antaa eduskunnalle
vuosittain kertomuksen Suomen Pankin toiminnasta (Eduskunta 2012). Talla hetkella Pankin

johtokunnassa ovat henkilot: Erkki Liikanen, Pentti Hakkarainen ja Seppo Honkapohja.

Suomen Pankin paakonttori sijaitsee Helsingin Kruunuhaassa ja haarakonttorit ympari Suomea
joita on nelja. Paakonttorin yhteydessa toimii myos Finanssivalvonta. Yhteenlaskettu

henkilostomaara on 630, josta Suomen Pankin osuus on 420 henkiloa (Suomen Pankki 2012).
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Kuvio 1: Suomen Pankin organisaatio (Suomen Pankki 2012)



3 Mika on sormitietokone

Sormitietokone on nimensa mukaisesti sormella toimiva tietokone eli tabletti. Tablet sana
tulee englanninkielesta ja sen suorakaannos suomeksi on levy tai laatta. Tableteissa ei ole
fyysista nappaimistoa, vaan ruudulla on virtuaalinappaimisto, joka reagoi kosketukseen.
Varsinaisesti tabletit saapuivat markkinoille vuonna 2010, jolloin Apple toi markkinoille
ensimmaisen vakavasti otettavan taulutietokoneen - iPadin. Ennen vuotta 2010 kosketuksella
toimivia laitteita oli kylla markkinoilla, mutta ne eivat saaneet tarpeeksi suosiota, mika loi
Applelle tilaisuuden iskea. ”Kun vanhaan huonosti toteutettuun ideaan palaa ja toteuttaa sen

hyvin, siita tulee uusi idea” (Koistinen 2012).

Markkinoilla on talla hetkella kaksi vakavasti otettavaa tablet-laitevalmistajaa: Apple ja
Samsung. Applen tuote on nimeltaan iPad ja Samsungin Galaxy Tab. iPadista on jo kolmas
malliversio myynnissa. Kummaltakin laitevalmistajalta loytyy 10-tuumaiset laitteet, mutta
Samsungilta on my0s saatavilla 7-tuumainen versio, jonka saa mahtumaan jopa povitaskuun.

Syksylla 2012 Apple julkaisi mini-iPadin, joka kilpailee Samsungin 7-tuumaisen kanssa.

Tekniikaltaan kaksi markkinoiden parhainta tablettia eivat poikkea toisistaan juuri mitenkaan.
Ainoan suurimman eroavaisuuden luo laitteissa olevat kayttojarjestelmat. Samsungin Galaxy
Tab 2:ssa on Android 4.0.3 ja Apple iPad 3:ssa iOs 5.1.1.

Apple iPad 3 Samsung Galaxy Tab 2 10.1
Hinta 799 € 579€
Takuu 1 vuosi 2 vuotta
Kéyttojdrjestelmd i0s 5.1.1 Android 4.0.3
Néytts 9,7" (2048x1536) 10,1" (1280x800)
Suoritin Dual-core Apple ASX Dual-core 1 GHZ
Laitteen muisti 64 Gt 15Gt
Wifi/ 3g / Bluetooth K/K/4.0 K/K/3.0
Etu- / takakamera K /5 Mpix VGA / 3 Mpix
Liiténnét (hdmi-ulostulo / 3,5mm Optio /K /K ElI/K/K
kuuloke /usb)

Ohjelmakauppa AppStore Play Store
Muistikorttipaikka Ei MicroSD
Koko mm (Lx S x K) 241x 167 x9 257 x 175x 10

Paino grammaa 664g 585g

Taulukko 1: iPad 3 ja Galaxy Tab laitetiedot. (Tietokone 7/2012, 37).

Suurimpana erona naiden laitteiden valilla on iPadin sulkeutuneisuus ja vastaavasti Galaxy
Tabin avoimuus. Pelkastaan laitteiden liitantien suhteen iPad on erittain rajoittunut. Apple
kayttaa laitteessaan omaa liitinta lukuun ottamatta 3,5 mm kuulokeliitantaa ja eika

muistikortillekkaan ole paikkaan, toisin kuin Galaxy Tabissa. Mikali haluaa siirtaa tiedostoja
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iPadista johonkin muuhun laitteeseen, pitaa se siirtaa kayttaen iTunes -ohjelmaa tai siirtaa se
Internetin kautta. Galaxy Tabissa laitteen voi liittaa suoraan tietokoneeseen, ja se

tunnistetaan ilman ohjelmistoja massamuistiksi.

Paasaantoisesti valmistajasta riippumatta kaikkien tablettien akun kesto liikkuu kymmenen
tunnin hujakoilla. Kannettavat tietokoneet eivat yleensa ylla vastaaviin lukemiin, vaan
hyytyvat jo muutamaa tuntia aikaisemmin. iPad-laite on hyvin samankaltainen tekniikaltaan
kuin muut vastaavat laitteet, joten kaytan sita esimerkkina. Osakseen iPadin akun kestoa
lisaa flash-muisti, mika tarkoittaa etta laitteessa ei ole fyysisesti pyorivaa kovalevya vaan
soluja, joihin tiedot tallentuvat. Taman hetken kannettavissakin on pikku hiljaa siirretty

vastaavaan Solid-State-Drive (SSD) -tekniikalla toimivaan tallennusmuotoon.

Talla hetkella uusimassa iPad3:ssa kaytetaan 43 wattitunnin akkua, joka on kapasiteetiltaan
lahes puolet edeltajaansa (iPad2:sta) isompi (Jarvinen 2012, 42-45). Vaikka akun kapasiteetit
kasvavat ja ne saadaan mahdutettua pienempaan tilaan, ei akun kestoa ole siltikaan saatu
kasvatettua. Tama johtuu paaosin siita, etta prosessorinopeudet ja nayton tarkkuudet ovat

parantuneet, mika osaltaan kuluttaa enemman akkua.

4  Kayttomukavuus

Tablettien kayttoliittyma on helppokayttoinen ja nopea, mika tekee laitteesta erittain
mukavan kayttaa. Kaikki toiminnot ovat vain kosketuksen paassa.

Viisi kiloa mappeja vai hieman yli kilon painoinen tabletti? - Tabletti tietenkin. Nain
ajattelee myos moni tyomatkailija, jonka matkalaukku keveni huomattavasti tablettien
tullessa markkinoille. Samat paperiarkistot ovat nyt siirtyneet elektroniseen muotoon, jolloin

ne loytyvat joko netista tai taulutietokoneen fyysiselta muistilta.

Tabletit sopivat erinomaisesti luku- , katselu -tai esitystoihin, mutta kirjoituskoneeksi siita ei
ole ilman fyysista nappaimistoa. iPadia ensimmaista kertaa kayttava voisi kuvitella
kirjoittamisen olevan hyvin samanlaista kuin normaalilla kannettavalla, ilman vain sormen
fyysista painamista. Kirjoittaminen kosketusnaytolla on yllattavan haastavaa, koska silmien
pitaa olla melkein koko ajan kirjaimissa kiinni, ettei tulisi kirjoitusvirheita. Fyysisessa
nappaimistossa sormenpaat tunnistavat, milloin sormi on oikealla kohdalla (Nielsen & Budiu
2012, 76).

Kaikkia tarkkuutta vaativia toimintoja ei pysty kunnolla suorittamaan kosketusnaytolla. Eri

ihmisilla on erikokoiset sormet, mika on haaste kosketusteknologialle. Kaytannossa mita
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paksummat sormet, sita epatarkempaa kosketuskomentojen antaminen on. Leveampi

kosketus saattaa aiheuttaa monia paallekkaisia toimintoja.

4.1 iPadin lisavarusteet

iPadiin on saatavilla useita lisavarusteita, muun muassa: nappaimistoja, hiiria, tulostimia,
kaiuttimia. Moni tabletteihin ihastunut onkin hakenut kosketusnayttopulmaan ratkaisun
hankkimalla ulkoisen nappaimiston. Apple on onnistunut rahastamaan kuluttajia iPadin
lisavarusteilla. Netissa liikkuukin jonkin verran irvailevia kuvia aiheesta, jossa iPad on
asennettu vanhan ajan kirjoituskoneen taakse(ks. kuva 2). Painamalla jotain kirjainta

kirjoituskoneesta - kirjainheiluri osuu samaiseen kirjaimeen iPadin nappaimistossa - katevaa.

Kuva 3: iPad-telakka (Blogcdn 2010). Kuva 2: iPad-"kirjoituskone”
(Geeky-Gadgets 2011).

4.2  Kosketusnayton tulevaisuus

Kunnollisia kosketusnayttoja on ollut jo yli kymmenen vuotta, mutta vasta nyt niista on saatu
tekniikan kehittyessa kayttoystavallisia. Kosketus ei paihita fyysista nappaimistoa, ennen kuin
kosketuspintoihin tulee jonkinlainen kosketuspinnan muunnin.

Kosketusongelmaan on vastannut vuonna 2006 perustettu suomalainen yritys nimeltaan
Senseg, joka kehittaa haptista tekniikkaa kosketusnayttoihin. Tekniikan avulla
sormitietokoneen tai minka tahansa muun kosketusnaytollisen laitteen kosketuspinta saadaan
tuntumaan kayttajan sormenpaissa erilaiselta materiaalilta (Tietokone 8/2012). Nykypaivan
kosketusnaytot ovat tekniikaltaan kapasitiivisia eli nayton materiaali koostuu sahkoeristeesta,
joka johtaa sahkoa. lhminen johtaa sahkoa, joten koskettamalla nayttoa sahkokentta muuttuu
ja anturit rekistoroivat sen (Lehtiniitty 2009). Sensegin haptisessa tekniikassa on lisaksi
elektrodikerros, joka havaitsee sormien liikkeet ja tuottaa nain sahkokentan, johon tunto
reagoi. Taman tekniikan avulla tabletin kayttomukavuus parantuu, koska komennot loytyvat

tuntoaistumuksen avulla. (Remes 2012, 37-39.)
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4.3  Fiksumpi vaihtoehto

iPadin napparyys katoaa saman tien, kun siihen lisataan ulkoinen nappaimisto ja hiiri. Samalla
rahalla ja kompaktimpana pakettina voisi mieluummin ostaa esimerkiksi Dell XPS-mallin
kannettava. Tama niin kutsuttu hybridimallli yhdistaa tabletin ja kannettavan tietokoneen,
missa on kaantyva kosketusnaytto. (Tietokone 7/2012.) Tietokonetta voi kayttaa kuin
normaalia kannettavaa tai vaihtaa se tabletin kokoiseksi kaantamalla nayton taustapuoli

nappaimistoa vasten. Talloin ruudun pinta jaa ulospain ja on kosketusvalmis.

Kosketusnaytollisia kannettavia on ollut jo pitkaan markkinoilla, mutta vasta nyt on kehitetty
oikeanlainen kosketusteknologia niihin. Hewlett-Packard toi 6 vuotta sitten jo kaantyvalla
kosketusnaytolla varustetun matkakoneen, joka toimii samalla periaatteella kuin tama
mainitsemani Dell XPS-sarjan kone. Tuohon aikaan kosketusnayttotekniikka ei ollut
huipussaan, eika siten menestynyt markkinoilla. Kayttojarjestelmat eivat myoskaan olleet
kehitetty kosketusta varten, joten ne eivat olleet toiminnaltaan valmiita markkinoille. Ideana
uusissa kaantyva naytto hybridikannettavissa on, etta niissa tulee olemaan taysin kosketusta
tukeva Windows8 kayttojarjestelma. Uudet hybridit ovat myos paljon paivitysvalmiimpia

komponenttien puolesta kuin tabletit.

Kuva 4: Dell XPS Duo 12 kaantyvalla naytolla (zdnet 2012).
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5  Miksi juuri iPad?

Suomen Pankki otti iPadin ensimmaisen malliversion kayttoon heti sen ilmestyttya Suomessa
vuoden 2010 loppupuolella. Ehdotus tabletin hankkimisesta tuli Pankin johtokunnalta, joille

se saatiinkin valittomasti kayttoon.

Ensimmaisten iPadien saavuttua alettiin tutkia muita mahdollisia tablet laitevaihtoehtoja
joita alkoi tulla markkinoille. Yksi tutkittava vaihtoehto oli Fujitsun Stylistic Q550 tablet,
jossa oli Windows-kayttojarjestelma toimikortinlukijalla varustettuna. Tama olisi ollut paljon
istuvampi tablet-vaihtoehto Suomen Pankkiin tietoturvapolitiikan kannalta. Fujitsu todettiin
kuitenkin erittain hitaaksi ja kompeloksi laitteeksi, jossa akun kesto ei yltanyt lahellekkaan
iPadin tasoa. Stylistic olisi tayttanyt kaikki laitekriteeri ja se olisi voitu asettaa Suomen
Pankin kayttajahallinnan piiriin, eli Windows Active Directoryyn, jossa on hallitaan verkon

kayttajia ja tietokoneita.

5.1 iPad tyoskentelyssa

Tyontekija voi hyodyntaa tyonteossa iPadiaan erittain rajoitetusti, johtuen
tietoturvasaannoista. iPadin varmasti kolme yleisemmin tyoasioihin kaytettya toimintoa ovat:
sahkoposti, lukeminen ja esitykset. Tekstinkasittely ei ole kovinkaan yleista tabletilla, kuten
voi iPadin lainaaja -ja jatkuvien kayttajien kyselyista todeta(ks. Luku 8). iPadin myota
tyontekijan ei tarvitse enaa kirjoittaa muistiinpanoja paperille, vaan samat sanat voi
napytella tablettiin ja tallentaa suoraan omaan sahkopostiinsa Kioskipalvelun kautta.

iPad on ollut tervetullut laite kayttajille, joiden tietokoneen kaytto perustuu sahkopostiin ja
erilaisten julkisten dokumenttien analysointiin. Tamankaltaisten tyotehtavien hoito
pelkastaan iPadilla hoituu varmasti paljon sujuvammin kuin kannettavalla. Kannettavassa on

oma riesansa akun kesto ja latausajat.

5.2  Sovellukset

iPad-laitteelle on saatavilla lukematon maara erilaisia maksuttomia ja maksullisia ohjelmia.
Arviolta App Storessa on ladattavissa noin 550 000 tuhatta ohjelmaa (ks. taulukko 2).
Jokainen erikielinen versio jostain tietysta ohjelmasta luetellaan eri ohjelmaksi. Jokaisella on
mahdollisuus kehittaa Applen App Storeen ohjelmia, kunhan omistaa Applen tuotteen jolla voi
luoda koodia. PC:lla ohjelmien teko Applen-tuotteisiin ei onnistu. Sovelluskehittajilla on
tulevaisuudessa haasteita luoda enemman bisnes-kayttoon suunnattuja raataloityja

sovelluksia (Kauppalehti 2011).



Top 20 Maksulliset

Angry Birds Halloween
Rovio Mobile Ltd.

Angry Birds Halloween
Angry Birds

Clickgamer.com

Crash Bandicoot Nitro Kart 2
Activision Publishing, Inc.
Week Calendar

Wasabi Apps

Cut the Rope

Chillingo Ltd

Alarm Clock Pro

iHandySoft Inc.

Reckless Racing (World)
Electronic Arts Nederland BV
TETRIS® (ENGLISH)

Top 20 limaiset

VLC Media Player
Applidium

VLC Media Player
Ragdoll Blaster 2
Backflip Studios
Putki
Alphapolygon
booxTV
Booxmedia Ltd
Bubble Explode
Spooky House Studios UG
Flick Fishing FREE
Freeverse, Inc.
The Sex Game
WebTechies
Catapult Madness

Top 20 Finanssi

Sampo Pankin Mobiilipankkiin
Danske Bank Group

Sampo Pankin Mobiilipankkiin
Nordnet

Nordnet

Pageonce Personal Finance
Pageonce, Inc

Bloomberg

Bloomberg LP

Bloomberg for iPad
Bloomberg LP

PayPal

PayPal, an eBay Company
Jumsoft Money

Jumsoft

iXpenselt Lite
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Top 20 Liike-eldama

Genius Scan

Grizzly Software
Genius Scan

Remote Desktop Lite
RDP

Currency Converter
OANDA Corporation
Cisco WebEx Meeting Center
Cisco

FileApp Pro

DigiDNA

Mocha VNC Lite
MochaSoft

vTie
Krawattenknoten
iTalk Recorder

Electronic Arts Armor Games Inc FYI Mobileware, Inc. Griffin Technology

Mensa Brain Test Gun Bros Convert Everything FREE Documents Free (Mobile Office Suite)
Barnstorm Games Glu Cristian Bica Savy Soda
The Sims 3 (International) Texas Poker QFolio UpCode

Taulukko 2: 21.9.2012 App Storen Suomen Top 20 ladatuimmat ohjelmat (Apple 2012).

Maksullisista ohjelmista lahes kaikki ovat peleja tai jollakin tavalla viihdetoimintaan liittyvaa.
Listan karjessa on suomalaisen peliyhtio Rovion Angry Birds -pelit. Ilmaisista ohjelmistoista
tarkein on VLC Media Player, joka on erittain hyvaksi todettu videoiden katseluohjelma.
Finanssipuolen kiinnostavin ohjelma on Bloomberg, mika loytyy myos monelta iPad-kyselyyn
vastanneen laitteesta (ks. luku 8). Liike-elamaa koskevat top 20 -ohjelmistoista loytyy eri
tekijoiden RDP-yhteys ohjelmia. Ladatuimpana liike-elama-ohjelmana on Genius Scan, jolla
pystyy lukemaan tekstia esimerkiksi lehdesta ja liittamaan sen iPadin

tekstinkasittelyohjelmaan.

6  BYOD (Bring Your Own Device)

Bring Your Own Device (BYOD), suoraan suomennettuna Tuo Oma Laitteesi -sanonta on
alkanut saada jalansijaa yrityksiin. Kaytannossa tama tarkoittaa sita, etta tyontekija paattaa
itse, milla laitteella tyonsa tekee. Yleisinta on, etta tyontekija kayttaa omaa henkilokohtaista
laitettaan organisaation verkossa. Tyonantajalla on yleensa muutama laitevaihtoehto, josta
kayttaja voi valita haluamansa tai, sitten yritys antaa tyontekijalleen maaratyn summan
rahaa hankittavaa laitetta varten (Aukia 2011).

BYOD kuulostaa hyvalta ajatukselta, mutta todellisuudessa se aiheuttaa paljon paanvaivaa it-
ratkaisuista vastaaville. Ongelmana on kayttajan laitteen tunnistaminen. Verkkoon liitetty
laite tunnistetaan tuntemattomaksi laitteeksi, eika sille anneta IP-osoitetta. Kunnollinen
BYOD-jarjestelma pystyy tunnistamaan kayttajan ohjelman porttikohtaisella todentamisella,

joka myos tarkistaa kohdetietokoneen virusohjelmiston ajantasaisuuden (Saramies 2012).
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Yhdeksi merkittavimmaksi BYOD-ohjelmistoiksi on noussut Good Technology -yrityksen
sandbox-ratkaisu eli suomeksi hiekkalaatikko, joka mahdollistaa minka tahansa laitteen
muuntamisen tyokayttoon soveltuvaksi, riippumatta organisaatiosta ja huolehtimatta
tietoturvallisuuteen liittyvista kysymyksista. Good Technologyn palvelussa kayttajan
omistamaan laitteeseen asennettaan edella mainittu hiekkalaatikko, jonka kautta kulkee
kaikki liikenne yrityksen verkkoon. Itse kayttajan henkilokohtaista laitetta ei salata, vaan
pelkastaan hiekkalaatikko. Talla tavoin laitteeseen voidaan luoda organisaatiolle oma
hiekkalaatikko, joka on erotettu taysin kayttajan henkilokohtaisesta puolesta. Good
Technologyn mukaan kaikista yritysten tablet-aktivoinneista yli 97 prosenttia oli tehty iPadilla
ja Android-laitteiden osuus loput vajaa kolme prosenttia (Linnake 2012). iPad on yrityksissa
erittain vahvassa asemassa ja Android on jaanyt alakynteen. Tilanne tulee varmasti

muuttumaan, kun Windows 8 -tabletit ilmestyvat markkinoille.

BYOD ei sovi kaikkiin yrityksiin, koska organisaatiolla on eri vaatimukset tietoturvan suhteen
mutta kunnolla suunniteltuna sita voidaan raataloida minkalaiseen ymparistoon tahansa.
Tama vaatii tietenkin todella paljon joustavuutta ohjeistuksen suhteen, jota Suomen Pankilta

toistaiseksi puuttuu.

7 Tietoturva

Tietoturvalla tarkoitetaan yksinkertaisesti tiedon, jarjestelmien, palveluiden ja
tietoliikenteen suojaamista ulkopuolisilta (VAHTI 5/2003, 8). Suojaamalla tieto oikein
taataan organisaation tietojen luottamuksellisuus, eheys, kiistamattomyys, paasynvalvonta,
saatavuus ja tarkastettavuus. Alla on lueteltu edeltavat termit ja niiden maaritelmat:

(Internetopas 2012).

e Luottamuksellisella tiedolla varmistetaan, etta tieto on vain siihen oikeutettujen
kaytossa

e Eheydella tarkoitetaan oikeellisuutta, eli todetaan tiedon pysyneen
muuttumattomana sen luomisen jalkeen

¢ Kiistamattomyydella seurataan kayttajia jotka ovat osallistuneet tiedon siirtoon ja
kasittelyyn

e Tarkastettavuudella saatu tieto on pystyttava tarkastamaan ja myos todentamaan sen

oikeellisuus
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Tietoturva on yksi tarkeimmista IT-osa-alueista nykypaivan teknisesti kehittyvissa
organisaatioissa. Ihmisten tyoskentely tottumukset ovat muuttumassa ja tyon teko liikkuvalla

tyoasemalla on enemman saanto kuin poikkeus.

VAHTI, eli tarkemmin ”Valtiohallinnon tietoturvallisuuden johtoryhma” vastaa valtion
tietoturvan kehittamisesta ja ohjeistuksesta. VAHTI-ohjeistus on paaasiassa tarkoitettu
organisaatioille ja siina kerrotaan valtion tietoturvan kehittamisesta, seka
valtiovarainministerion antamat tietoturvaohjeet ja linjaukset. VAHTI:n tietoturva alueisiin
kuuluu: hallinnollinen, henkilosto, fyysinen tietoliikenne, laitteisto, ohjelmisto -ja

tietoaineistoturvallisuus. (Vm 2012.)

Suomen Pankki osti ensimmaiset iPad-laitteet vuonna 2010, jonka jalkeen niita oli jo kertynyt
kesakuuhun 2012 mennessa 55 kappaletta. iPad-hankintaehdotus tuli Pankin ylimmalta
johtoportaalta, jonka vuoksi laitteita ostettiin sen enempaa niita tutkimatta. Taman
kaltainen laitehankinta ei ole tietoturvan puolesta paras lahtokohta. Valtiohallinnon
tietoturvaohjeessa mainitaan, etta organisaation on syyta tutkia huolellisesti hankittava laite,
jotta siita saataisiin kattava riskiarviointi. Kunnollinen riskiarviointi ja valmistelu
hankiprosessissa takaa hyvan hankinnan (VAHTI 3/2011, 28). Ensimmainen epakohta tulee
siina, etta iPad-laitteeseen ei saa fyysista salausta, joka on valttamaton ehto, jos laitteella
haluaa kasitella Pankin tiedostoja. Laitteen salaus pitaa olla toteutettu niin, etta kayttaja ei

voi itse kytkea sita pois paalta.

IT-yksikko teki linjauksen, etta iPadin siirtyessa kayttajalle han allekirjoittaa sopimuksen,
jossa lupautuu olla kasittelematta mitaan Pankin materiaalia kyseisella laitteella. Kayttaja
saa kumminkin kayttaa kioskiportaalia, jossa on mahdollisuus paasta lukemaan ja

lahettamaan sahkopostia (ks. liite 2).

Suomen Pankilla on erittain tiukka tietoturvaohjeistus, jonka yksi paatarkoitus on tayttaa
luvussa seitseman nelja mainitut tietoturvakohdat. Paasaantona on, etta Pankin
dokumenttaja saa kasitella ainoastaan Pankin omistuksessa olevalla laitteella. Mikali laite on

lilkkkuva tyoasema, eli kannettava, siina pitaa olla salattu kovalevy.

Suomen Pankin verkkoon ja tietokoneelle kirjautuminen vaatii henkilokohtaisen toimikortin ja
pin-koodin, jonka saa tyosuhteen aloituspaivana turvallisuusvalvomosta. Pelkastaan tyosuhde
ei riita kortin saamiseen, vaan uudesta tyontekijasta tehdaan poliisin toimesta taydellinen
turvallisuusselvitys. Hyvaksytyn turvallisuusselvityksen jalkeen uudelle virkamiehelle

myonnetaan toimikortti ja oikeudet verkkoon kirjautumiseen.
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Suomen Pankilla on ohjeistus myos laitteiden liittamisesta. Esimerkiksi pankin muistitikkujen
ja alypuhelinten liittaminen kotitietokoneeseen on jyrkasti kielletty mahdollisten virusuhkien
takia. iPadin saa liittaa kotitietokoneeseen, koska se ei ole kytkoksissa Pankin verkkoon
millaan tavalla (ks. Liite 2). Kayttajan kuitatessa iPadin han allekirjoittaa sopimuksen, jossa
lupaa kayttaa laitetta ehtojen mukaisesti ja on velvoitettu palauttamaan laitteen
virkasuhteen paatyttya. Tabletti on tarkoitettu apuvalineeksi tyontekoon, ja virkamies lupaa

kayttaa laitettaan vain viran suorittamiseen vaadittavissa tehtavissa.

8  Etatyoskentely iPadilla

Tyoymparisto on muuttunut entista hektisemmaksi ja toita paiskitaan enemman kuin ennen.
Etatyoskentely on lisaantynyt paljon ja sita tekee entista useampi tyontekija. Arviolta 15 %
suomalaisista tyoskentelee niin sanotusti etana ja joka toinen heista tekee sita viikoittain
(Peltonen 2011). Kehittyneet tyovalineet ja tietoliikenneyhteydet ovat mahdollistaneet taman
tulevaisuuden tyoskentelytavan. Enaa tyontekijan ei tarvitse raahautua tyopaikalle tekemaan

rastiin jaaneita toita, vaan han voi tehda vaikka ne kotisohvalta.

Etayhteydella tarkoitetaan yhteyden muodostamista toiseen verkkoon tai tietokoneeseen.
Yhteydessa voidaan myos kayttaa kuvankaappausominaisuutta, jossa kohdetietokoneen kuva

siirtyy yhteyden ottajan ruudulle.

Yksi yleisimmista salaustekniikoista etayhteytta muodostettaessa on VPN. Yleensa kun
tyontekija ottaa yhteytta tyoverkkoon, han kayttaa kyseista tekniikkaan. Tama tarkoittaa
salattua yhteytta. Suomen Pankissa kannettavalla tehdyt etayhteydet ovat toteutettu
Windowsin tarjoamalla Direct Access -palvelulla, jolla salataan muodostettu yhteys suljettuun

verkkoon.

8.1  Junos Pulse

Juniper Networksin Junos Pulse -ohjelma on yksi monista etayhteysohjelmistoista, joka
mahdollistaa suoraan etatyopoydan kayton iPad-laitteella. Ohjelma kayttaa mainittua VPN-
tekniikkaa SSL-lisayksella. Kaytannossa SSL-tekniikalla muodostetaan tunnelointi suljettuun

verkkoon, jossa se yhdistetaan portissa x olevaan palveluun (Juniper Networks 2012).

8.2  SSL-autentikointi

SSL-yhteytta muodostettaessa palvelu vaatii salausavaimen eli niin kutsutun ”token keyn” -

yhteyden liikenteen salaukseen. Sertifikaatti sisaltaa salausavaimen, tiedon palvelimesta,

jolle sertifikaatti on myonnetty, seka ennen kaikkea tietyn tahon allekirjoituksen, etta
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palvelimen pitaja on se, joka vaittaa olevansa. Sertifikaatti laitetaan WWW-
palvelimeen.(Leppikangas, Rahko & Sutinen 2002). Suomen Pankissa SSL-sertifikaatin on

myotanyt Thawte-yhtio, joka on yksi kaupallisten sertifikaattien myontajista.
Vahvan autentikaation edellytykset:

Jotakin mitd tieddt: Kayttdjdtunnus / salasana

Jotakin mitd sinulla on: valtuus (token), dlykortti, ohjelma
Jotakin mitd sind olet: Sormenjdlki tms.

(Loula 2011).

8.3 Token

Kayttajan ottaessa yhteytta suljettuun verkkoon kayttaen SSL-tunnelointia, tulee ensin
todentaa itsensa syottamalla RSAToken-koodi. RSA-koodi lahetetaan siihen matkapuhelin
numeroon, joka on syotetty kyseisen kayttaja tunnuksen ja salasanan taakse (ks. kuvio 5).
Suomen Pankissa kayttaja paasee itse syottamaan puhelinnumeronsa

henkilostohallintatyokalulla henkilokohtaisiin tietoihin, josta se kaydaan keraamassa.

A user can access sensitive applications and
information by receiving a dynamically generated

one-time token code.
Authentication
Manager verifies 1D
’ and generates
token code

Kuva 5: RSA-avain (RSA SecurlD 2012).

8.4  Pilvipalvelut

It-trendien myota myos pilvipalveluiden hyodyntaminen on yleistynyt. Nykypaivana kaikki
yritetaan saada pilveen, tiedostoista ohjelmiin saakka. Yksinkertaisimmillaan pilvella
tarkoitetaan kotikayttajan nakokulmasta esimerkiksi ilmaista tallennustilaa Internetissa,
johon voi katevasti siirtaa omia tiedostoja sailoon (Tietokone 7/2012). Kuluttajalle on tarjolla
monelta eri tarjoajalta pilvi-tallennustilaa. Suosituimpia palveluita ovat: iCloud (Apple),

SkyDrive (Microsoft), Googlen Drive ja Dropbox. Kaikki edella mainituista palveluista ovat
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toiminnaltaan samanlaisia, mutta ainoastaan Applen tarjoamassa iCloudissa kayttajalla ei ole
mahdollisuutta palauttaa poistettua tiedostoa. Kaikissa muissa palveluissa loytyy tiedoston

palautussuoja. Monet ihmiset kayttavat tietamattaan pilvipalveluita

Yritysmaailmassa pilvi kasitteella tarkoitetaan hieman monimutkaisempaa ja laajempaa
kokonaisuutta. Paaasiassa kyseiselle tekniikalla halutaan jakaa resursseja ja pienentaa
kustannuksia (Kotilainen 2012, 33.) Esimerkiksi hybridipilvessa yhdistetaan yksityinen ja
julkinen pilvi. Tama tarkoittaa, etta osa tarjottavasta palvelusta pyorii asiakkaan konesalin

palvelimilla ja osa palveluntarjoajan salissa. (Lehto 2011, 62).

8.5 iCloud

iCloud on Applen pilvipalvelu, joka ilmestyi iOs5:n kanssa samaan aikaan. Tama ilmainen
palvelu auttaa siirtamaan Apple-kayttajan tietoja muiden Apple tuotteiden tai PC:n valilla.
iCloud-synkronisointipilven avulla i0s5-laitteen kayttaja voi siirtaa dataansa vaikka iPadistaan
suoraan Applen palvelimille, josta ne ovat helposti saataville. Palvelulla voi myos siirtaa
yhteys- ja kalenteritiedot pilveen talteen. (Masalin 2012, 54-55).

iCloud saattaa kuulostaa erittain houkuttelevalta ohjelmistolta, milla saa kaikki tiedostot
valittomasti turvaan. Nykypaivan trendi on menossa siihen suuntaan, etta kayttaja ei

hyodynna omia tallennusmedioita, vaan kaikki siirretaan tuntemattoman kasien suojaan.

Tietokone lehden artikkelissa Tero Lehto kirjoittaa iCloudissa tapahtuneesta vaarin
kaytoksesta. ”Applen teknisen tuen tyontekija oli mennyt lankaan ja nollannut salasanan
hakkerin yhteydenoton perusteella. Hinen mukaansa hakkeri oli salasanan nollauksen jalkeen
tuhonnut Google-tunnuksen ja tyhjentanyt etana Honanin iPhonen, iPadin ja MacBook Air -
kannettavan. Vaarinkaytetty etapyyhkaisy on tarkoitettu kadonneiden tai varastettujen
laitteiden tietovarkauksien estamiseen.” (Lehto 2012). iCloud mahdollistaa varastetun tai
havinneen iPadin seurannan suoraan kartalta, mikali kayttaja on laittanut asetuksista kyseisen
ominaisuuden paalle (Rich 2012, 15). iCloudin maarayksissa ja ehdoissa mainitaan myos

seuraavasti:

”Soveltuvan lain suomaan laajimpaan laajuuteen asti, Apple ei takaa tai anna takuita siita
etta mikaan sisalto, jonka tallennat tai jota kaytat palvelun kautta ei ole tahattoman
vahingon, turmeltumisen, menetyksen tai taman sopimuksen ehtojen mukaisen poistamisen
kohteena ja Apple ei ole vastuussa jos tallainen vahinko, turmeltuminen, menetys tai

poistaminen tapahtuu.” (Apple 2012).

iCloudin tapaista pilvipalvelua ei voi suositella tyoasioiden tallentamiseen. Ylla olevasta

kayttoehdosta voidaan todeta, etta Apple ei ole vastuussa siirretyista tiedostoista, jos ne
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paasevat vaariin kasiin. iCloudia ei voi sanoa tietoturvallisesti luotettavaksi. Ohjelma antaa
lukemattomia tietoja laitteen sijainnista ja kaytetyista palveluista (ks. Liite3). Market-Vision
kehitysjohtaja Tero Lausala kertoo, etta kevaalla 2011 tehdyssa tutkimuksessa kysyttiin 140
organisaatiolta pilvipalveluluista. Tuloksena oli, etta eniten yrityksia huolettaa tietoturva.
(Lehto 2012, 62.)

Mikali iPad olisi salattu laite ja silla voisi kasitella Pankin dokumentteja, ei siltikaan olisi
mahdollista, etta kayttaja saisi ladata kyseiset tiedostot esimerkiksi iCloudin tapaisen
pilvipalveluun. Suomen Pankin kaltaisessa organisaatiossa ulkopuolisen tarjoama ulkoinenpilvi
ei tayta tietoturva vaatimusten tasoa. Tallaisessa tapauksessa ainoana vaihtoehtona olisi

rakentaa yksityinen pilvi.

8.6  Kioskiportaali

Kioskiportaali on nimensa mukaisesti ovi palveluihin, jossa on mahdollista kayda lukemassa
tyosahkopostinsa tai kayttaa Suomen Pankin lehtipalveluita (ks. kuva 7). Kyseinen palvelu on
taysin Internet selainpohjainen ja se ei vaadi mitaan erityistoimenpiteita kirjautujalta.
Kayttaja kirjautuu Kioskiportaali-palveluun IT-tuelta saadulla kayttajanimella ja salasanalla.
Taman jalkeen henkilo saa tekstiviestina omaan henkilokohtaiseen matkapuhelimeensa niin
kutsutun token-avaimen, joka on muodostuu kahdeksasta satunnaisesta numerosta. Tama
numerosarja syotetaan tyhjaan TokenCode -kohtaan(ks. kuva 6), jonka jalkeen palvelu

avautuu. Jokaiselle kayttokerralle on eri token-avain ja sessio kestaa vain maaratyn ajan.

27 SuonEN PANKKI R e g

Sahkopostin liitteitd ei saa ladata yleistkoneille. Tyhjenna selaimen sivuhistoria kdyton paatyttya.

Kioskiportaali

A\ Token Resync Required
Please enter an additional token code to continue,

The server requires that you enter an additional token code to verify that your credentials are valid. To continue, wait for the token code to change and then enter
the new code in the SecurlD Token Code field.

SecurlD Token Code:
Enter | Cancel

Kuva 6: Kuvakaappaus iPadista: Token-avaimen kaytto
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L it
Standard Bookmarks
Email ja Kalantori
Varapalvelu - EmaiL.
Kirstun utiset
Area Aergo
Esmerk 5P
Esmerk FIVA
WebNewsMonitor SP
Kauppaiohti
Library ProssDispiay
Eniro 0100100
Fonacta Finder
Facta Tietopalvelu
MOT Sanakirjat
Edilex
The 2011 Economics ...
Oxtord Scholarship ...
Contralbanking com
ePress

. The Econamist

Kuva 7: Kioskiportaalissa olevat palvelut
8.7 Etaportaali

Etaportaali on kioskiportaalista seuraava versio, joka ei ole viela talla hetkella tuotannossa.
Ideana etaportaalissa on, etta kayttajalle avautuu virtuaalitydaseman nakyma melkein mista
laitteesta tahansa. iPadilla yhteyden muodostamiseksi tarvitaan esimerkiksi Junos Pulse
ohjelma (ks. luku 8.1), jolla avataan VPN-yhteys Pankin verkkoon. Lisaksi tarvitaan ohjelma,
jonka avulla saadaan RDP-yhteys (Remote Desktop Protocol), mika avaa etatyopoyta-

nakyman. Tahan kay hyvin App Storesta ilmaiseksi saatavavilla oleva PocketCloud -ohjelma.
Yhteyden muodostus vaiheet:

1. Asennetaan Junos Pulse ja PocketCloud App Storesta

—
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Kuva 8: Kuvakaappaus iPadista: Junos Pulse ja PocketCloud -kuvakkeet.

2. Asetetaan Junos Pulse ohjelmaan tarvittavat tiedot VPN-yhteytta varten
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. Junos Pulse

Configuration

http://ssl. o
http://ssl.

Add new configuration

http:/ssl.

Kuva 9: Kuvakaappaus iPadista: Junos Pulsen VPN-asetukset

3. Taman jalkeen painetaan Junos Pulse ohjelmasta Connect-painiketta, jonka jalkeen
tulee kioski-portaali tyylinen sisaankirjautuminen, jossa kysytaan kayttajatunnusta ja
salasanaa. Sisaankirjautumisen jalkeen kirjoitetaan kenttaan (ks. kuva 10)
matkapuhelimeen saatu token-koodi. Taman jalkeen iPadin ylapalkista voi tarkistaa,
etta VPN-yhteys on mennyt onnistuneesti paalle (ks. kuva 11) ja Junos Pulse -ohjelma

jatetaan taustalle paalle ja siirrytaan PocketCloud -ohjelman pariin.

Loain =

iPalvelu

Token Resync Required
Please enter an additional token code to continue.

The server requires that you enter an additional token code to verify that your credentials are
valid. To continue, wait for the token code to change and then enter the new code in the
SecurlD Token Code field.

| SecurlD Token Code: [ eocccoce }

Cancel

Kuva 10: Kuvakaappaus iPadista: Token-koodi
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Kuva 11: Kuvakaappaus iPadista: VPN-yhteyden tarkistaminen kuvakkeesta.

4. PocketCloud ohjelman RDP-asetuksiin pitaa maaritella kohdetietokoneen osoite, eli
tassa tapauksessa Microsoft server 2008 R2 -palvelimen ip-osoite. Tulevaisuudessa kun
etaportaalin tuotantoversio on valmis, kayttaja ottaa yhteyden omaan Suomen
Pankissa paalla olevaan poytakoneeseensa, jossa hanella on kaikki tarvittavat

ohjelmistot.

5. Yhteysasetuksien asettamisen jalkeen etatyopoytayhteys avataan
virtuaalityoasemaan. Kayttaja sisaankirjautuu verkon kayttajanimella ja salasanalla,

tai toimikortilla jonka jalkeen avautuu normaali tyopoytanakyma. (ks. kuva 13).

ﬁwindows Server2

Enterprise

Kuva 12: Kuvakaappaus iPadista: Kirjautuminen etatyopoyta koneeseen
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Kuva 13: Kuvakaappaus iPadista: Etatyopoyta

Vaikka etaportaalilla on mahdollisuus paasta kasiksi kaikkiin Suomen Pankin tarjoamiin
Windows-sovelluksiin ja verkkopalveluihin, ei se silti ole maailman napparin kayttaa.
Sormella pelailu Windows-ymparistossa tuntuu kankealta, eivatka kaikki painallukset mene
lapi. Ulkoinen nappaimisto ja hiiri helpottaisivat huomattavasti kaytettavyytta, mutta siina

vaiheessa vaihtaisin iPadin kannettavaan tietokoneeseen.
9  Kysely

Opinnaytetyossa toteutettiin kaksi kyselytutkimusta: Suomen Pankin iPadin jatkuville
kayttajille ja lainaajille. Lainaajilla tarkoitetaan niita henkiloita, jotka ovat lainanneet iPadin
Pankin kirjastosta. Jatkuvilla kayttajilla taas niita ketka ovat kuitanneet Pankin iPadin
itselleen. Kyselylla oli tarkoitus saada selville mihin henkilokunta kayttaa iPadia ja tukeeko
kyseinen laite heidan tyoskentelya. Kayttotutkimus toteutettiin yhteistyossa Suomen Pankin

liilkkuvan tyon vastaavan Virpi Simosen kanssa.

Kysely lahetettiin yhteensa 61 henkilolle, joista vastasi 28 (85%) iPadin jatkuvaa kayttajaa ja

16 (57%) lainaajaa. Kirjaston henkilokunnalta saatiin nimiluettelo lainaajista joille lahetettiin
sahkopostin kautta saateviesti, jossa oli linkki kyselyyn(ks. liite1). Lainaaja nimiluettelossa oli
henkiloita jotka eivat olleet viela saaneet iPadia lainaan, mutta heita silti kannustettiin

vastaamaan kyselyyn: miksi haluaisit lainata iPadin? -nakokulmasta. Sama toistettiin jatkuvien
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kayttajien kohdalla, mutta kayttajien nimet kerattiin laiterekisteritietokannasta. Lainaajien
kyselyssa oli 16 kysymysta ja jatkuvien 15 kysymysta. Jokaiseen kysymys kohtaa oli pakko

vastata.

Vastauslomake toteutettiin Microsoftin SharePoint-teknologialla. ”SharePoint -portaalit
tarjoavat erinomaisen alustan mm. viestintatiedon jakamiseen www-, intranet ja ekstranet -
ymparistoissa, dokumentin hallintaan, yhteistyon kehittamiseen, portaaliratkaisuiksi,
reaaliaikaisen tiedon valitykseen ja kaikkein kehittyneimmassa muodossaan sahkoiseksi
tyopoydaksi.” (Ota kaikki hyodyt irti SharePointista 2012).

Kysymykset toteutettiin niin, etta niihin on helppo ja nopea vastata. Ainoastaan viimeiseksi
jatettiin avoin kohta, johon vastaaja pystyi kirjoittamaan kehitysehdotuksia ja toiveita

liittyen tabletteihin.

Tutkimusmenetelmaksi kyselyyn valittiin kvantitatiivinen, eli maarallinen tutkimus, koska silla
oli mahdollista saada aitoja vastauksia ja oikeita tarinoita. Menetelmalla saatiin peruskuva
vallitsevasta kysymyksesta: "miten tyontekijat hyodyntavat iPadia tyoskentelyssa”, joka
koostui kumminkin suhteellisen pienesta kayttajajoukosta. Kyselylla ei kartoitettu vastaajan
virkamiesasemaa, ikaa tai muuta vastaavaa, koska vain kokonaistulos oli relevantti. Kyselyn

tilaaja oli kysymyksiin ja tuloksiin erittain tyytyvainen.
9.1  Kysymykset kayttajille

Oliko sinulla aikaisempaa kokemusta tablet-tietokoneista ennen kuin sait Pankin omistaman
laitteen kayttoosi? Yli 20 vastaajalla ei ollut laisinkaan kokemusta tableteista ennen kuin sai
Pankin laitteen kayttoon. Kahdeksalla vastaajalla oli puolestaan jonkin verran kokemusta
sormitietokoneista. Jakaumasta kay ilmi, etta kayttajat ovat kuitanneet laitteen itselleen,

ilman etta heilla kasitysta pitavatko laitteesta.

1. Oliko sinulla aikaisempaa kokemusta tablet-tietokoneista ennen kuin sait Pankin omistaman laitteen kayttoosi?

Paljon

Jonkin verran

——
Eiollenkaan

20 (71% RO |

Kuvio 14: Kysymykset kayttajille: Oliko sinulla aikaisempaa kokemusta tablet-tietokoneista

ennen kuin sait Pankin omistaman laitteen kayttoosi?
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Minun taytyi oppia monia asioita ennen kuin paasin alkuun iPadin kaytossa? Vastaukset
jakautuivat aika lailla tasan kaikkien vastaus vaihtoehtojen kesken, mutta kumminkin niin,
etta suurin joukko oli vaitetta osittain vastaan (ks kuvio 15). Yleensa iPadin kayttoliittyman

oppii tuntemaan erittain nopeasti ja vaivattomasti.

2, Minun taytyi oppia monia asioita ennen kuin paasin alkuun iPadin kdytossa

Tdysin samaa mieltd

Osittain samaa mieltd

Osittain eri mieita
11 (39%) ——————
Taysin eri mieltd

(£370

Total 2
vldl. £O

Kuvio 15: Kysymykset kayttajille: Minun taytyi oppia monia asioita ennen kuin paasin alkuun

iPadin kaytossa?

Mielestani iPadia on helppo kayttaa. 57 % oli samaa mielta, etta iPadia on helppo kayttaa ja
11 prosenttia oli osittain samaa mielta. Vain yksi vastaaja oli osittain eri mielta vaittaman

kanssa.

3. Mielestani iPadia on helppo kayttaa

Taysin samaa mielta

16 (57% (e
Osittain samaa mieltd

=
Osittain eri mieltd

1 (4% .

Taysin eri mielta
Total: 28

Kuvio 16: Kysymykset kayttajille: Mielestani iPadia on helppo kayttaa

Missa kaytit iPadia? Suosituin kayttopaikka iPadin kayttoon oli selvasti kayttajan kotona,
mutta hyvana toisena paikkana tuli tyopaikalla. CCS Insightin vuonna 2011 tehdyssa
tutkimuksessa vain 15 prosenttia 4500 vastanneista kaytti tablettia tyomatkalla ja joka neljas
vie tabletin toihin (Kauppalehti 2011). Suomen Pankin kyselyssa oli suurin piirtein samat

lukemat. Tabletti soveltuu todella hyvin kaytettavaksi missa tahansa sen pienen kokonsa ja



nopeuden vuoksi. Sita voisi verrata perus aikakausilehteen, joka on laukussa muiden

papereiden joukossa ja sita voi alkaa lukemaan ilman turhia latausaikoja.

28

27.37%

22

18.95%

Henkiloa

Kotona Tyomatkalla kodin Tyopaikalla Virkamatkalla Kokouksessa
ja tyopaikan vililla

Suomen Pankin iPad-kysely

Kuvio 17:Kysymykset kayttajille: Missa kaytit iPadia?

Kuinka usein kaytat iPadia tyontekoon? Suurin osa vastaajista, eli 75 prosenttia vastasi
kayttavansa paivittain laitetta tyontekoon, 18% vastasi kayttavansa viikottain ja seitseman
prosenttia, eli kaksi vastaajista myonsi kayttavansa silloin talloin. Iloisena huomiona
mainittakoon, etta kukaan ei vastannut ”En kayta laitetta tyontekoon” -vaihtoehtoon.
Suomen Pankin iPadin luovutusehdoissa sanotaankin, etta laitetta pitaa kayttaa viran

edellyttamiin tehtaviin.

5. Kuinka usein kaytat iPadia tyontekoon?
Paivittdin
21 (75%) i —————————————)|
Viikkottain
jea—]
]

5 (18%)

Sillein talldin

2 (7%)

°

<\

En kéyta laitetta tyontekoon

n \
0 (0%)

Total: 28

Kuvio 18: Kysymykset kayttajille: Kuinka usein kaytat iPadia tyontekoon?
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Mihin olet kayttanyt iPadiasi? Suosituimpana vastauksena oli lehtien lukemiseen, toisena
kioskiportaalin kayttoon ja kolmantena nettisurffailuun. Nama kolme ovatkin ominaisempia
kayttoalueita ja siksi ne soveltuvatkin niihin parhaiten. Vain muutamat vastaajat ovat

uskaltaneet kokeilla iPadia kuvan -ja tekstinkasittelyssa.

6. Mihin olet kayttanyt iPadiasi?

28
22.61%

20.87%]20.87 %

22

7.83%

Henkiloa

4.35%

s & £
> F ~
& & &
S ' ;
B & B
& R 4
& F g
s S
§ o
& &4
5
&‘B

Suomen Pankin iPad-kysely

Kuvio 19: Kysymykset kayttajille: Mihin olet kayttanyt iPadiasi

iPad sisaltaa tarvitsemani ohjelmistot. Seitsemalle vastaajalle riitti iPadissa valmiiksi olevat
ohjelmistot ja 50 prosenttia vastaajista oli osittain samaa mielta vaittaman kanssa. Mikali
laitetta kayttaa pelkastaan lukemiseen ja nettisurffailuun, riittaa oletusohjelmistot hyvin

kattamaan tarpeet, mutta jos kayttaja haluaa vahankin tehda jotain erikoisempaa, niin on

pakko menna App Storeen.

7. iPad sisdltad tarvitsemani ohjelmistot

Tdysin samaa mielta

7 (25%

Osittain samaa mielta

14 (50% e

Osittain eri miefta
5 (21%

Taysin eri mieltd

1 (4%)

Total 28

Kuvio 20: Kysymykset kayttajille: iPad sisaltaa tarvitsemani ohjelmistot
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Mita ohjelmia olet asentanut iPadiisi? iPadin jatkuvat kayttajat lataavat selvasti enemman
ohjelmistoja laitteeseensa kuin iPadin lainaajat. Lainalaitteen kayttajat todennakoisesti
pelkaavat, etta heidan luottokorttinumeronsa jaa laitteeseen taltteen, kun se siirtyy
seuraavalla lainaajalle. Kirjaston henkilokunta on ohjeistettu tyhjentamaan laite, kun se
palautetaan. Jatkuvat kayttajat vastaavasti pitavat laitetta ominaan ja siksi ovat
vapautuneemmin kayttaneet kayttotiliaan ohjelmistojen lataamiseen. Siltikin jopa kuusi
vastaajista ei asentanut mitaan iPadiinsa. Suosituimpia ohjelmistoja ovat eri lehtitalojen
ohjelmat, kuten Helsingin Sanomat ja Kauppalehti. Ladatuimpiin lehtii kuuluu talousasioihin
painottuneet julkaisijat kuten: Financial Times, Bloomberg ja Kauppalehti. Sosiaalinen
mediakin on saanut osansa, kuten Facebook ja Linkedin loytyy muutamalta vastaajalta.
Ladatuin ohjelma, eli tassa tapauksessa peli oli Angry Birds, jonka suosio ei itse opinnaytetyon
kirjoittajalle tullut yllatyksena.

8. Mita ohjelmia olet asentanut iPadiisi?

28

22

Latausmaars

Suomen Pankin iPad-kysely

Kuvio 21: Kysymykset kayttajille: Mita ohjelmia olet asentanut iPadjisi?
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Mielestani iPad-ohjeistus oli riittava. Vastaukset jakautuivat melkein tasan kaikkien vastaus
vaihtoehtojen kanssa, mutta suurin osa oli sita mielta, etta ohjeistus oli riittava. Suomen
Pankki ei tarjoa teknista tukea taikka opastusta iPadille, vaan kayttajalle annetaan laitteen

luovutuksen yhteydessa itseopiskelupaketti, jossa on kerrottu laitteen paatoiminnot.

9. Mielestani Pankin antama iPad-ohjeistus on riittava

Taysin samaa mieltd

450/

Osittain samaa mielta

Osittain eri mielta

(1007
(16%

Taysin eri mielta

Kuvio 22: Kysymykset kayttajille: Mielestani Pankin antama iPad-ohjeistus on riittava

Kuinka usein tarvitset teknista tukea iPadisi paivittamisessa/ohjelmien asentamisessa.
Jakaumasta voidaan huomata, etta iPadin kayttajat eivat tarvitse hirveasti teknista tukea
laitteen kanssa. 16 ihmista vastasi joskus tarvitsevansa tukea ja 12 kayttajaa ei tarvitse
lainkaan apua. Vaikka Suomen Pankki ei tarjoa virallista tukea laitteelle, olisi kohtuutonta IT-

yksikolta olematta noteeraamatta kayttajien iPadin tukipyyntoja.

10. Kuinka usein tarvitset teknista tukea iPadisi pdivittamisesséd/ohjelmien asentamisessa

otal: 28
Kuvio 23: Kysymykset kayttajille: Kuinka usein tarvitset teknista tukea iPadisi

paivittamisessa/ohjelmien asentamisessa
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Kaytatko iPadia tehtavien suorittamiseen mitka voisit tehda tietokoneella? Palkeista voidaan
huomata, etta suurin osa kaytti laitetta usein tietokoneen sijasta. Vastaukset jakautuivat sen
mukaan, minkalaisia tyotehtavia henkilon pitaa suorittaa. Ihmiset joiden tyotehtavat
koostuvat suurimmaksi osaksi sahkopostin viestien lukemisesta ja eri dokumenttien
analysoinnista kayttavat mita todennakoisimmin iPadia. Vastaavasti jos henkilo tarvitsee
jonkun Windows-pohjaisen ekonomistiohjelman, han ei yksinkertaisesti pysty suorittamaan

vaadittavia tyotehtavia tabletilla.

11. Kaytatko iPadia tehtdavien suorittamiseen mitka voisit tehda tietokoneella?

Harvein

17 61% e

Kuvio 24: Kysymykset kayttajille: Kaytatko iPadia tehtavien suorittamiseen mitka voisit tehda

tietokoneella?

iPad tukee tyoskentelyani. Suurin osa vastaajista eli 82 % prosenttia oli sita mielta, etta laite
tuki tyoskentelya ja vain viisi vastaajaa koki osittain sen tukeneen. Ennen kuin tyontekija voi
saada oman iPadin, hanella pitaa olla toimistopaallikon puolto siihen, koska iPadin
kustannukset menevat kyseisen yksikon budjetista. Palkeista on selvasti havaittavissa, etta

iPadin jatkuvat kayttajat selvasti tietavat mihin tyoasioihin laitetta pystyy hyodyntamaan.

12. iPad tukee tyoskentelyani

Taysin samaa mieltd
Osittain samaa mielta

==

Osittain eri mielta
Taysin eri mielta

otal: 28

Kuvio 25: Kysymykset kayttajille: iPad tukee tyoskentelyani?
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Mielestani iPad sopii hyvin Suomen Pankkiin tyoskentelyvalineeksi. Jakaumasta voidaan
huomata, etta yli puolet vastaajista hieman eparoi iPadin soveltuvuutta Suomen Pankkiin
tyovalineeksi. Toinen puolisko vastaajista oli vaittaman kanssa taysin samaa mielta. Arvatakin

saattaa, etta mielipiteet ovat jakautuneet tyotehtavien mukaan.

13. Mielestani iPad sopii hyvin Suomen Pankkiin tyoskentelyvilineeksi

Tdysin samaa mielta
12 (43% —
Osittain samaa mieltd
s
Osittain eri mieltd
1 (4% .
Taysin eri mieltd
Kuvio 26: Kysymykset kayttajille: Mielestani iPad sopii hyvin Suomen Pankkiin

tyoskentelyvalineeksi

Olen kiinnostunut kokeilemaan toisen valmistajan tablet-tietokonetta. Kiinnostus toisen
valmistajan tabletteihin jakautui kaikkien vastausvaihtoehtojen kesken, mutta 46 prosenttia
olisi kuitenkin erittain kiinnostuneita kokeilemaan kilpailevia malleja. 6 vastanneista ei ole
lainkaan kiinnostunut kokeilemaan mitaan muuta kuin Applen tabletteja. Mielipiteita on
monia, mutta Apple-tuotteiden kannattajat ovat yleensa erittain vannoutuneita ja sulkevat
yleensa korvansa kuullessaan kilpailevista laitemalleista, vaikka ne olisivat parempia kuin

Applen.

14. Olen kiinnostunut kokeilemaan toisen valmistajan tablet-tietokonetta

Erittdin kinnostunut

4n

Jokseenkin kiinnostunut

Vahan kiinnostunut

En lainkaan kiinnostunut

Total: 28

Kuvio 27: Kysymykset kayttajille: Olen kiinnostunut kokeilemaan toisen valmistajan tablet-

tietokone
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Toiveita? Kehitysehdotuksia? Toivomuksista kavi ilmi, etta kayttajat haluaisivat paasta
iPadillaan Pankin sisaverkkoon ja muihin palveluihin kiinni. Talla hetkella iPadilla on
mahdollista paasta vain Suomen Pankin kioskiportaali-palveluun, josta voi lukea muun muassa
sahkopostin ja sisaverkon paasivun. Etaportaali tulee toivottavasti toteuttamaan kayttajien

toiveet paasta laajemmin hyodyntamaan laitettaan.

Applen kayttajatilipolitiikka sai hieman negatiivista palautetta, koska monet osastot ovat
hankkineet yhteiskaytto iPadeja, jotta jokainen osastoon kuuluva voi tarvittaessa kayttaa
laitetta tyOasioihin, esimerkiksi virkamatkoilla. Ongelmaksi on muodostunut kayttajatilit,
jotka pitaisi luoda jokaiselle kayttajalla. Yksi kehitysehdotus liittyi iPadin tarjoamiin
sovelluksiin, jossa kayttaja ehdotti, etta miksi Suomen Pankki ei voi kustantaa tiettyja
hyodyllisia tyokaluohjelmistoja jokaiseen laitteeseen kuten esimerkiksi: Keynote, Numbers ja
Pages, jotka liittyvat tekstinkasittelyyn, taulukointiin ja esityksien pitamiseen. Toivetta ei
voi toteuttaa ilman kunnollista laitehallintaa joka puuttuu talla hetkella, mutta Good

Technologyn BYOD-palvelu saattaisi ratkaista taman.
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15. Toiveita? Kehitysehdotuksia?

iPadilld pitdisi padstad etatyoskentelemddn myos Kirstuun ja Vetyyn sekd muihin sovelluksiin (mm. Service
Desk), jotta se korvaisi nermaalin tydkoneen.

1 6% =

Tarvitsen laitetta pddosin SP:n nettisivujen testaamiseen ja uusien julkaisuratkaisuiden arvieintiin. Taman
vuoksi laite minulle hankittin. Tydmatkalla on erittdin hyodyliistd saada yhteys Kioskiportaalin ja sahkopostiin.
Sahkopostin kdyttd iPadillda on huomattavasti miellyttavampaa, kuin dlypuhelimella. Laitteeseen olisi hyva
asentaa valmiiksi kirjoitussofta ja kaytetyimmat talousiehdet.

1 (%) =

Matkoilla iPad on aivan verraton tydkalu. Pysyn paljion paremmin ajan tasalla, voin lukea papereitani
kaytannossad missa vain, lento-sekd hotellivaraukset ovat aina vain napinpainalluksen paassa jne.

1 (8%) &=

Samsung Galaxy ja Android alusta tarvitaan vertailu- ja teimintokykyjen testaamiseen siirtymissa julkaisujen
julkaisemiseen myos tableteissa. Milld vélineelld/systeemilld esim. EKP on toteuttanut omat sdhkoiset kirjansa?

1 8%) i

Haluan kiittaa M-toimintoa erittdin hyvéasta ja nopeasta tappari-laitteeseen littyvasta palvelusta. Olen saanut
kaiken tarvitsemani iPadiin littyvén tuen nopeasti ja joustavasti. Lisdksi laitteeseen littyviin lisédlaitetarpeisiin on
reageitu nopeasti. Lisdksi arvostan suunnattomasti sitd, ettd iPad annetaan vapaaseen kayttoon ja sen
ohjelmistojen asentamisen littyva politikka on rittdvan liberaalia. Kayttojarjestelmdpaivityksien asentaminen
i0SS-versiosta lahtien onnistuu myds onneksi joustavasti iman tietokonetta. Soisin pankissa tarjottavan
laitekannan monipuolistuvan markkinciden kehityksen myotd, jotta eri laitteilla voitaisiin testata esim. tabletti-
laitteille tarkoitettujen julkaisujen toimivuutta erilaisilla laitteilla ja kayttdjarjestelmaversioilla.

1 (8%) =

Toivoisin, ettd ohjeistuksessa kerrottaisiin selkedsti, mitd iPadilla saa tehda ja mitd ei. Esim. se, ettei siihen saa
ladata EKP- tai pankin dokumentteja, kavi ilmi vasta keskustelussa mydhemmin.

Qa7 \

IPad tarjoasi erinomaiset mahdollisuudet vahentda paperin maaraa tyotehtdvien hoidossa (varsinkin toimiston
ulkopuolella). Talloin eteen tulee kysymys siitd, miten hyvin sen kautta padsee kasiksi pankin jarjestelmissa
cleviin dokumentteihin. Toistaiseksi en ole aivan taysin padssyt eroon tarpeesta kayttdad seka tietokonettani ja
IPadia.

1 8%) o

kannattaisi laatia peruseopetussetti tarkeimmista teiminnoista. Nyt voi jadda joitakin toimintoja kayttamatta.
jeidenkin videoiden katselua I-Pad ei tue (Yle-Areena, jotkut uutisvideot). Tata voisi kehittdd. Salasanojen
muistaminen hankalaa. Kaiken kaikkiaan todella nappéra tyokalu. Suosittelen.

1 8%) =

Hankimme osastolle muutaman iPadin ajatuksena pitdd ne yhteiskdytossd. Nayttda kuitenkin olevan vaikeasti
yhteiskayttoon seveltuva laite. Prefiilit puuttuvat, ja sen verran persoonallista jdlked jaa (sahkopostitilit,
salasanat, luottokortin numerot) ettei kauheasti viitsi enda toisen kayttoon luovuttaa.

1 (%) =

Pitdisi kehittdd malli, jolla tietyt perusohjelmat veisi asentaa iPadiin pankin kustannuksella. Naitd voisivat olla:
keynote, numbers, pages, iThoughts ja jotain muuta vastaavaa. Todellisuudessa suurin osa tydpapereista on
julkisia, joten niitd voidaan kayttda iPadills.

[er]



Mielestédni on syyttd muistaa ettd pankki tarjoaa tydkaluja _tyon_: tekemiseen. Pankin ei kdsittddkseni kuulu
tarjota jotain tiettya mallia/merkkia/... vaan nitd tydvalineita joilla tydn teko onnistuu jarkevasti, ja joita kyetdan
myos tukemaan. Kaytannossa siityminen iPadin (=> kioskiportaalin_) kayttdon littyy siihen ettei pankin
tarjoama “alypuhelin“&M fE ratkaisu ole asianmukainen. Etenkin salasanapchjainen tunnistautuminen on seka
kayttémukavuus- ettd turvallisuusnakokulmasta hueno. == otin kdyttéon asialisemmanratkaisun => ei
varsinaisesti taskukokeinen, joten ei aina mukana => ei sovellu laisinkaan tiedon tallentamiseen, eli aivan
“online” laite Jos saataisiin pienempi laite, jossa toimii turvallinen ja kdyttomukavuudeltaan asiallisempi
sadhkopostin&kalenterin kdyttomahdollisuus, iPad:lle ei olisi juurikaan tyokayttod. Vakavampaan tyokayttodn
(dokumentit, postien kirjoittaminen jne.) on kuitenkin LTP, joka toimii omassa kaytossa vallan hyvin, mutta sen
rajoitteena "mobiliteettirajeite” (= vie enemman tilaa, ei mahdu taskuun, hieman suuri virkamatkoilla
(kdsimatkatavararajoitukset).

1(8%) —
sahkoposti Ipadiin seka kokousdokumentit
1(8%) ==

Applella erinomaiset esitysgragiikkaohjelmat, niita pitdisi pystya kayttdmaan myos pankissa esitysten
tekemiseen ja ennen kaikkea esitysten pitdmiseen. Pankin aineiston kayttdminen siis sen tallentaminen myos
Ipadiin, toivettavasti kioskiportaali kehittyy ja tarjcaa ratkaisun laajempaan pankin materiaalin kayttoon.

1 (8%) | —

Total: 13

Kuvio 28: Kysymykset kayttajille: Toiveita? Kehitysehdotuksia?

9.2 Kysymykset lainaajille

Miksi lainasit iPadin? 56 % vastaajista oli sita mielta, etta he lainasivat kirjastosta iPadin
tutustuakseen laitteeseen. 36% lainasi laitteen arvioidakseen, olisiko se hankkimisen
arvoinen. 1 vastaaja ei ollut viela saanut iPadia lainaan. Kirjaston lainausidean tarkoitus on
tarjota jokaiselle tyontekijalle mahdollisuus tutustua laitteeseen ja elektronisiin
lukupalveluihin. Suomen Pankin kirjasto on lopettanut joitain paperisessa muodossa olevien

lehtien tilauksia ja siirtanyt ne elektroniseen muotoon.

1. Miksi lainasit iPadin?

Tutustuakseni iPadiin laitteena

0 (s6% G
Arvicidakseni, kannattaisikc minun hankkia iPad
6 (36%) ===

Tyokaverini suositteli kekeilemaan
0 (0%
Muuten vain
0 (0%)
En ole vield saanut iPadia lainaan, jonotan...

1 (6% —

Total: 16

Kuvio 29: Kysymykset lainaajille: Miksi lainasit iPadin?
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Mielestani on hyva, etta Suomen Pankin kirjastosta pystyy lainata iPadin. 94% piti ideaa
hyvana ja yksi vastanneista oli osittain samaa mielta. Samankaltaista lainauspalvelua ei
monelta organisaatiolta lOydy ja on hienoa, etta talla tavoin annetaan jokaiselle mahdollisuus

tutustua laitteeseen.

2. Mielestani on hyva, ettd Suomen Pankin kirjastosta pystyy lainata iPadin
Taysin samaa mieltd
15 (94%) |
Osittain samaa mielta
1 (6% g

Osittain eri mieltta

Taysin eri mietd

Kuvio 30: Kysymykset lainaajille: Mielestani on hyva, etta Suomen Pankin kirjastosta pystyy

lainata iPadin

Oliko sinulla aikaisempaa kokemusta tablet-tietokoneista ennen kuin lainasit kirjastosta? 14
vastanneista ei ollut lainkaan kokemusta ja kahdella oli jonkin verran. Kirjaston iPad-
lainauspalvelun johdosta eri osastoilla on mahdollisuus tutustua laitteeseen ja nain he voivat
kayttokokemusten perusteella miettia tayttaako kyseinen laite kyseisen osaston tarpeet.
Kaaviosta voidaan huomata, etta suurimmalla osalla vastanneista ei ole ollenkaan kokemusta

laitteesta.

3. Oliko sinulla aikaisempaa kokemusta tablet-tietokoneista ennen kuin lainasit kirjastosta?

Paljon

0 (0%
Jonkin verran

2 (13% =
Ei ollenkaan

Kuvio 31: Kysymykset lainaajille: Oliko sinulla aikaisempaa kokemusta tablet-tietokoneista

ennen kuin lainasit kirjastosta?
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Minun taytyi oppia monia asioita ennen kuin paasin alkuun iPadin kaytossa? 10 vastanneista oli
taysin eri mielta, 4 osittain eri mielta ja 2 vastanneista osittain samaa mielta. Yleensa Applen
laitteet, kuten iPadikin on suunniteltu erittain yksinkertaiseksi ja helpoksi kayttaa ja laitteen

kosketuskomennot loytaa nopeasti.

4. Minun taytyi oppia monia asioita ennen kuin pdasin alkuun iPadin kaytossa

Taysin samaa mielta
0 (0%

Osittain samaa mielta
2 (13%

Osittain eri mieltta

(25%

Taysin eri mielta

==
[Ea——
10 63% ————

Kuvio 32: Kysymykset lainaajille: Minun taytyi oppia monia asioita ennen kuin paasin alkuun
iPadin kaytossa

Mielestani iPadia oli helppo kayttaa. Suurinosa vastanneista oli taysin samaa mielta, etta
laitetta on helppo kayttaa ja loput oli osittain samaa mielta. Helppokayttoisyys on elinehto
kyseiselle laitteelle ja vastaustulos menee hyvin samassa linjassa edellisen kysymyksen
kanssa.

5. Mielestani iPadia oli helppo kayttaa

Tdysin samaa mielta

AN [Bn0y
IV i0o /)

Osittain samaa mieltd

& (3204

Osittain eri mielta

n /Nos

Taysin eri mieltd

N 7o/

Kuvio 33: Kysymykset lainaajille: Mielestani iPadia oli helppo kayttaa
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Missa kaytit iPadia? Suurin osa vastanneista kaytti laitetta melkein kaikissa tilanteissa, mutta
kuusi vastanneista kaytti sita pelkastaan kotona. Monet lainaajista nayttavat varmasti
laitettaan perheelleen, jotta hekin voivat osallistua mahdolliseen hankintapaatokseen ja

Angry Birds -linnut ovat varmasti paasseet kovalle koetukselle perheiden pienimpien toimesta.

22

45.45%

Henkiloa

24.24%

12.12%

I 9.09% - 9.09%

Kotona Tyomatkalla kodin Tyopaikalla Virkamatkalla Kokouksessa
ja tydpaikan vililld

Suomen Pankin lainaajan iPad-kysely

Kuvio 34: Kysymykset lainaajille: Missa kaytit iPadia?

Kuinka usein kaytit iPadia tyontekoon? Suurinosa vastanneista myonsi kayttaneensa laina-
iPadia tyontekoon ja seitseman vastanneista ei kayttanyt laisinkaan. Palkeista voidaan siis
huomata, etta ihmiset todella hyodynsivat laitetta muuhun kuin viihdekayttoon. Monet

vastanneista ovat hyodyntaneet laitetta lukemiseen ja tiedon etsintaan (ks. kysymys 8).

7. Kuinka usein kaytit iPadia tyontekoon?

Paivittdin

4 25%) —
Viikkottain

1 (6% -
Sillein talidin

En kdyttanyt laitetta tydntekoon

b
&
&

Kuvio 35: Kysymykset lainaajille: Kuinka usein kaytit iPadia tyontekoon?
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Mihin kaytit iPadia? Paaasiassa lainaajat kayttivat laitetta nettisurffailuun ja lukemiseen.
Seitseman vastanneista kaytti kioski-portaalia, josta on mahdollisuus paasta lukemaan
sahkopostia ja elektronisia lehtijulkaisuja. Vain muutama oli vastannut kayttavansa
tekstinkasittelya iPadilla. Paaasiassa laitetta kaytetaankin lukemiseen ja nettisurffailuun,

koska tekstin napyttely on hankalaa pelkalla kosketusnaytolla.

28
22
17
w11 243395
E
=z
=
3
15.56%|
6
8.89%
6.67% 6.67%
4.44% 4.44%
‘_ 2.22%
L= T T
§& 5§ 5 s § & & $FX
¥ ¥¥ & o K F ¥ ¥ &
5 . = ) & & $ G
& ¥ 3 < S &
> ¥ &

Suomen Pankin lainaajan iPad-kysely

Kuvio 36: Kysymykset lainaajille: Mihin kaytit iPadia?
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iPad sisalsi tarvitsemani ohjelmistot? iPadin tarkeimpiin oletusohjelmiin ei kuulu muuta kuin
Safari Internet selain, Apple kartastot ja App Store. Kaikki muut tarkeat ja vahemman
hyodylliset ohjelmistot saa katevasti App Storesta. Jollekin riittaa pelkastaan Safari Internet

selain, mutta sekin riippuu siita mihin laitetta haluaa kayttaa.

9. iPad sisdlsi tarvitsemani ohjelmistot

Taysin samaa mieltd

2(13%

Osittain samaa mielta

Taysin eri mieltd

i—
Osittain eri mielta
—

Kuvio 37: Kysymykset lainaajille: iPad sisalsi tarvitsemani ohjelmistot
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Mita ohjelmia asensit laitteeseesi? Puolet vastanneista ei asentanut mitaan lainalaitteensa,
mutta toinen puolisko oli innokaasti asentanut eri lehtien ohjelmistoja kuten: Helsingin
Sanomat, Kauppalehti, Bloomberg ja Reuters. Yllatyksena voidaan huomata, etta Rovio
peliyhtion suuren suosion saaneen Angry Birds pelia on ladannut vain kaksi vastanneista.
Applen kayttoehdot on suurin syy minka takia puolet vastanneista ei asentanut laitteeseensa
mitaan. Kayttajan pitaa luoda Apple tili, jotta han pystyisi lataamaan mitaan App Storesta.

Tilia luodessa Apple vaatii myos luottokortin numeron kirjaamista palveluun, joka tallentuu
kayttajatilille.

10. Mita ohjelmia asensit laitteeseesi?

16

12

Latausmaara

Suomen Pankin lainaajan iPad-kysely

Kuvio 38: Kysymykset lainaajille: Mita ohjelmia asensit laitteeseesi?
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Kuinka usein tarvitsit teknista tukea iPadin kanssa? 38% vastanneista tarvitsi joskus avustusta
laitteen kanssa ja 63 % ei tarvinnut laisinkaan. Suomen Pankki ei tarjoa iPadille minkaan
nakoista tukipalvelua, vaan kayttajan on itse selviydyttava laitteen kanssa. Kirjasto tosin

auttaa iPadin lainaajia tarvittaessa.

11. Kuinka usein tarvitsit teknista tukea iPadin kanssa

Usein
Joskus
En lainkaan
10 (63% |

Kuvio 39: Kysymykset lainaajille: Kuinka usein tarvitsit teknista tukea iPadin kanssa?

Kaytitko iPadia tehtavien suorittamiseen mitka olisit voinut tehda tietokoneella? Suurinosa
vastanneista oli sita mielta, etta he kayttivat iPadia tehtaviin, mitka he olisivat voineet tehda
tietokoneellakin. Yksi vastanneista korvasi tietokoneen kokonaan iPadilla ja kaksi ei kayttanyt
ollenkaan iPadia tietokoneen sijasta. Monelle joiden tyo koostuu pelkastaan sahkopostin
lukemisesta ja erilaisten dokumenttien analysoinnista, iPad on varmasti nappara tyovaline
siihen. Pitaa kuitenkin muistaa, etta Suomen Pankin dokumenttien kasittely iPad-laitteella on

kielletty.

12. Kaytitko iPadia tehtdavien suorittamiseen mitka olisit voinut tehda tietokoneella?

Harvoin
2 (1 i——]
Usein
11 (89 _— 8
Korvasin kokenaan tietokoneen iPadilla
1 (6% =
En ikind kayttanyt iPadia tietokoneen sijasta

Kuvio 40: Kysymykset lainaajille: Kaytitko iPadia tehtavien suorittamiseen mitka olisit voinut

tehda tietokoneella?
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iPad tuki tyoskentelyani. Kaaviosta huomataan, etta monet kokivat laitteen tukevan

tyoskentelya ja vain muutama oli eri mielta. iPad toimii hyvin normaalin tyokoneen lisana tai

tukena, mutta silla on hankala suorittaa kaikkia tyotehtavia.

13. iPad tuki tyoskentelyani

Tdysin samaa mieltd
5 (31%) =———
Osittain samaa mielta
Osittain eri mielta
2 (13%) =
Taysin eri mieltd

2 (13%

otal 16

Kuvio 41: Kysymykset lainaajille: iPad tuki tyoskentelyani

Mielestani iPad sopisi hyvin Suomen Pankkiin tyoskentelyvalineeksi? Lahes kaikki vastanneista
olivat sita mielta, etta iPad sopisi hyvin tai osittain Suomen Pankkiin tyovalineeksi. Kayttajat

ovat ottaneet hyvin vastaan iPadin ja ovat selvasti kiinnostuneita siita.

14. Mielestdni iPad sopisi hyvin Suomen Pankkiin tyoskentelyvialineeksi

Taysin samaa mielta

Osittain samaa mielta

T
6 (38%

Osittain eri mielta

1 (6%)

"
o
)

Taysin eri mieltd
Total: 16

Kuvio 42: Kysymykset lainaajille: Mielestani iPad sopisi hyvin Suomen Pankkiin

tyoskentelyvalineeksi
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Olen kiinnostunut kokeilemaan toisen valmistajan tablet-tietokonetta. Tulosten perusteella
todetaan, etta suurin osa olisi valmis kokeilemaan my0s toisen valmistajan tablettia ja harvat
ovat vahan kiinnostuneita. iPadin selva haastaja on selvilla ja se on Android-

kayttojarjestelmalla varustettu Samsungin Galaxy Note 10.1, joka on jo markkinoilla.

15. Olen kiinnostunut kokeilemaan toisen valmistajan tablet-tietokonetta

Erittdin Kinnostunut

Jokseenkin kiinnestunut

]
Vahan kiinnestunut
En lainkaan kiinnostunut

Kuvio 43: Kysymykset lainaajille: Olen kiinnostunut kokeilemaan toisen valmistajan
tablet-tietokonetta

Toiveita? Kehitysehdotuksia? Toiveista kavi ehdottoman selkeasti selville, etta iPad on hyva
laite, mutta Android-laite voisi olla paljon parempi. Hyvana esimerkkina eraan henkilon

kommentti:

”Android laitteessa ei tarvitse antaa luottokorttitietoja saadakseen ladata ohjelmia
laitteeseen. Siksi en ladannut mitdédn. Kannattaisi ehdottomasti ipad-juppi hypetyksen
sijasta hankkia android-tabletteja lainakdyttodn. Se madaltaisi ihmisten kynnystd kokeilla
eri laiteita ja huomata, ettd erot eivit oikeasti ole kovinkaan suuria ja kilpailevat laitteet

saattavat olla jopa kaytettdvyydeltddn parempia (flash-pohjaiset sivut toimivat)...”.

Tama kommentti oli niin osuva, etta olen tasmalleen samaa mielta kyseisen henkilon kanssa.
Toiveista oli myos havaittavissa, etta ihmiset kaipasivat Windows-ymparistosta tuttuja Word,
Excel -ja Powerpoint ohjelmistoja. iPad lainausideaa pidettiin loistavana, mutta laitteita

pitaisi saada lisaa, koska varausjono on pitka.



16. Toiveita? Kehitysehdotuksia?

Oli hieman hankala vastata kyselyyn, kun en vield ole kokeillut laitetta.
1 (14%) E—

iPad tarvitsisi vain kunnon ohjelmat Word-, Excel-, ja PowerPoint -toiden tekemiseen + etdportaalin
laajennuksen, niin silld voisi korvata LTP:n tarpeen 99,9% :sti. Ehkd Office-ohjelmisto on jo clemassa, en
alkanut laina-ajan puitteissa niitd summa mutikassa etsimdan ja maksamaan.

1 (14%) —

Laitteeseen pitdisi saada asennettua sim-kortti. Android laitteisiin soipii tavallisen kekoinen sim-kortti ja
nitd vaarmaan Ioytyisi ihmisiltd omastakin takaa. Android laitteessa ei tarvitse antaa luottokorttiticetoja
saadakseen ladata ohjelmia laitteeseen. Siksi en ladannut mitddn. Kannattaisi ehdottomasti ipad-juppi
hypetyksen sijasta hankkia android tabletteja lainakayttoon. se madaltaisi ihmisten kynnysta kokeilla eri
laitteita ja huomata etta erot eivat oikeasti ole kovinkaan suuria ja kilpailevat laitteet saattavat clla jopa
kaytettdvyydeltddan parempia (flash pohjaiset sivut teimivat...) Minulle tabletin kdytettdvyys olisi ihan eri
luckkaa jos sitd voisi kdyttdd missa vaan. Nyt kun sitd kaytti vain kotena niin silld tuli tarkistettua vain
vahaisia yksittdisid asioita netista. Laite voisi toimia tyomatkoilla papereiden ja sdhkopostin lukuvilineend,
Sinne saisi tallennettua paljon neuvetteluja tukevia papereita ja esityksid, joita voisi tarpeen tullen kaivaa
helposti esiin, jos laitetta voisi kayttda tyopaikalla. Sinne voisi tehda kokousmuistinpanoja jne... Ehdoton
laite toiminnan tehostamiseen, kunhan kaytdssa on pilvipalvelut.

1 (14%) —

Lainausidea oli hieno! Lisda samanlaisia’

1 (14%)

Jdi menta tyhjda kohtaa, koska en ole vield saanut iPadia kirjastosta kayttooni (pitka varauslista). Eli
vastaukseni on suurin piirtein puuta heinda, koska kysely siis koostui pakoliisista vastauksista. Alyton
kysely. Kannatan kaikkia uusia mobiililaitteita ja mobiiliyhteyksid. Ne ovat nykypéaivaa. Mobilliaitteitta pitadisi
saada kayttoon myds kaikki kirjaston hankkimat e-aineistot (journaalit, kirjat jne.)

1(14%

En ole vield saanut laitetta lainaksi, joten osa vastauksista ovat luulemia, kaikkiin kun oli kuitenkin pakko
vastata.

1 (14%) —!

iPADissa voisi olla valmiina ns office chjelmia kuten taulukkolaskenta. Wian version kdytossd hieman
mietityttda se, ettd laitteeseen maaritettyja verkkoja ei pddse ndakemaan. Laite tallentaa verkot kylla
muistiinsa ja kytkeytyy niihin autemaattisesti (jos maaritelty halutuksi), mutta en loytanyt
tapaa/ikkunaa/toimintoa, milld nitd halltaan. lkdva tunne jattda kone, jonne on maarittanyt paasyn
suljettuihin verkkoihin!

1 (14%) —

Total: 7

Kuvio 44: Kysymykset lainaajille: Toiveita? Kehitysehdotuksia?

10 Kehittamisehdotus

Suomen Pankki on siirtymassa hitaasti innovatiivisiin etatyoratkaisuihin. Hidasta
kehittymisnopeutta selittaa osittain Pankin konservatiivinen tietoturvapolitiikka.
Tietoturvasta vastaa tietoturvatiimi, jonka tehtava on kayda lapi yhdessa tietoturva-
asiantuntijan kanssa Suomen Pankissa kaytettavien ohjelmistojen ja laitteiden mahdollisia

tietoturvauhkia ja raportoida niista IT-yksikolle. Tietoturvallisuus-asiantuntija tekee
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turvallisuuskatsauksen mahdollisesti hankittavaan uuteen ohjelmistoon ja voi pahimmillaan

estaa ohjelman kayttoonoton, mikali siina ilmenee uhkia.

Tietoturvauhkien kartoittaminen on erittain tarkea prosessi Suomen Pankin kaltaisessa
organisaatiossa. Tietoturvatiimin pitaisi katsoa asioita enemman palveluntarjoajan
nakokulmasta, eika vain puolueettomana ryhmana. Selvaa on se, etta jokaisessa ohjelmistossa
on aina jonkinnakoinen uhka olemassa, mutta sen ei pitaisi olla este palvelujen
kehittamisessa. Tietoturvan tulisi lahtokohtaisesti olla innovointiprosesseissa mukana ja
tietoturvatiimin pitaisi sanoa myontavasti jokaiseen uuteen innovoivaan palveluun, eika

suoraan kieltaa kaikkea.

Talla hetkella Suomen Pankki ei tarjoa iPadille mitaan muuta Pankin palvelua kuin
kioskiportaalin. Tietoturvapolitiikkaan on kuitenkin tulossa lahiaikoina muutos, joka
mahdollistaa uusien palveluiden tarjonnan. Kayttajille tama tulee nakymaan mainittuina
etatyopalveluina ja uusina portaaleina. Uskon vahvasti, etta tulevaisuudessa iPadin kayttajat

paasevat hyodyntamaan paremmin laitteitaan tyonteossa.

11 Yhteenveto ja loppupaatelmat

Tyomaailma on vaajaamatta siirtymassa liberaalimpaan politiikkaan, siita milla laitteella
tyontekija tyonsa tekee. Tabletit ovat ensimmainen merkki tulevasta muutoksesta, johon
myos yritysten IT-osastojen on valmistauduttava. Kaikissa organisaatioissa uudentyyppisten
laitteiden vastaanotto ei ole ollut kovin hyvaa, koska kyseisten laitteiden integroiminen
valmiina olevaan jarjestelmaan ilman rahallista panostusta ei ole mahdollista. Markkinoilla
on jo olemassa Good Technologyn ohjelmisto, jolla saadaan toteutettua BYOD-laitteiden
tietoturva ja niiden liittaminen tyopaikan verkkoon. Goodin ohjelmalla saadaan melkein mista
tahansa mobiililaitteesta tehtya tietoturvallinen, joka tarkoittaa, etta yrityksen materiaalilla

ei ole vaaraa joutua vaariin kasiin.
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Nykypaivana ihmisten tyo on paljon lilkkkuvampaa kuin ennen, mika nakyy myos kaytettavissa
laitteissa. Kannettava tietokone ja sormitietokone on paljon matkustavan pankkialan
ammattilaisen toimiva kahden laitteen kombinaatio. Tulevaisuudessa kannettavan tulee
korvaamaan aivan varmasti hybridiversio tabletista, koska siina yhdistyy molemman laitteen
vahvuudet. Windows 8 -hybridikannettavat korvannevat lahitulevaisuudessa kaytossa olevat

tavanomaiset liikkuvat tyoasemat.

Suomen Pankin kaltaiseen organisaation eri laitteiden integroiminen on erittain vaikeata.
Tietoturvapolitiikka hidastaa, minka vuoksi useiden innovatiivisten laitteiden kaytto pankin
verkossa on kielletty. Positiivisia uutisia on kuitenkin kayttajille luvassa, nimittain Pankissa
aloitetaan Good Technologyn ohjelman testaus, jota hyodyntamalla tyontekija paasee
esimerkiksi iPadillaan kiinni pankin jarjestelmaan. Vaikka Suomen Pankissa on tiukat
linjaukset tietoturvasta, se ei kumminkaan tarkoita, etta mikaan ei olisi mahdollista. Myos
monet muut vastaavanlaiset organisaatiot pohtivat toimivia ratkaisuja. Goodin kaltaiset
ohjelmistoyritykset ovat pelastajia, jotka ratkaisevat innovatiivisella toiminnallaan taman
kaltaiset ongelmat. Ohjelman myota iPadit paasevat laajempaan tyokayttoon, jolloin myos

tuottavuus paranee.

Opinnaytetyon kyselyssa saatujen tulosten perusteella tabletit ovat talla hetkella erittain
suosittuja, eika suosion laskua ole havaittavissa. Kayttajat hyodyntavat laitetta eniten
sahkopostien lukuun ja nettisuffailuun. Toiveina kayttajilla oli etatyoportaalit, joiden myota
laite olisi enemman integroitunut Suomen Pankin jarjestelmaan. Muiden laitevalmistajien
malleja toivottiin kayttoon. Windows8-tablettien myota tama toive toteutunevat.

Tulosten perusteella kayttajat kokevat ettei sormitietokoneesta ole kannettavan korvaajaksi,

vaan se toimii lahinna apuvalineena tai kannettavan tukena.
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Liitteet

Liite 1: Kyselyn lahettaminen ja kiitos kyselyyn vastaamisesta

Hyva iPadin kayttaja

Liikkuvan tyon ratkaisut -palvelu selvittaa kokemuksiasi iPadin kaytosta. Kohderyhma on

iPadin kayttajat, joilla laite on jatkuvasti henkilokohtaisessa kaytossa.

Kysely on myos oleellinen osa IT:n konfiguraatiohallinnassa tyoskentelevan Mikko Lakeuksen
opinnaytetyota Laurea-ammattikorkeakoulussa. Opinnaytteessa tutkitaan, miten tablet-

tietokonetta hyodynnetaan tyoskentelyssa.

Lisatietoja kyselysta antaa Mikko Lakeus.

Vastaamalla kyselyyn 18.11. mennessa osallistut liikkuvan tyon palveluiden kehittamiseen.
Vastaaminen vie aikaa keskimaarin 5 minuuttia. Aloita vastaaminen valitsemalla ”Respond to
this Survey”.

http://vety/ITPH/LTRP/Lists/iPadkysely/

Kiitos mielipiteistasi!

Hyva iPadin lainaaja

Liikkuvan tyon ratkaisut -palvelu selvittaa kokemuksiasi iPadin kaytosta. Kohderyhma on
iPadin lainaajat (lahde: Kirjasto). Ellet ole viela saanut lainatuksi iPadia, voit vastata silti

kyselyyn nakokulmasta ”miksi haluat lainata” ja mihin tabletia kayttaisit.
Kysely on oleellinen osa IT:n konfiguraatiohallinnassa tyoskentelevan Mikko Lakeuksen
opinnaytetyota Laurea-ammattikorkeakoulussa. Opinnaytteessa tutkitaan, miten tablet-

tietokonetta hyodynnetaan tyoskentelyssa.

Lisatietoja kyselysta antaa Mikko Lakeus.


mailto:mikko.lakeus@bof.fi
http://vety/ITPH/LTRP/Lists/iPadkysely/
mailto:mikko.lakeus@bof.fi
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Vastaamalla kyselyyn 18.11. mennessa osallistut liikkuvan tyon palveluiden kehittamiseen.
Vastaaminen vie aikaa keskimaarin 5 minuuttia. Aloita vastaaminen valitsemalla ”Respond to
this Survey”.

http://vety/ITPH/LTRP/Lists/Lainaajan%20iPadkysely/

Kiitos mielipiteistasi!

iPadin jatkuvat kéayttajat:

Kiitos kyselyyn vastanneille

Liikkuvan tyon ratkaisut -palvelu suoritti kyselyn, jossa selvitettiin k&yttajien
kokemuksia iPadin kaytosta. Kyselyyn vastasi 85 prosenttia iPadin jatkuvaa kéayttajaa.
Vastaajista 82 prosenttia oli sitd mieltd, ettd iPad tukee heidan tyoskentelyaan ja
valtaosa kayttéjistd hyodyntaa laitetta kioskiportaalin k&ytdssa seka lehtien lukemisessa.
Yhteenvetona voimme todeta kéyttdjien olevan tyytyvaisia iPadiin. Kehitysehdotuksista
kavi ilmi, ettd kioskiportaalin palveluita tulisi laajentaa ja laitteen ohjeistusta selkeyttaa.

iPadin lainaajat:

Kiitos kyselyyn vastanneille

Liikkuvan tyon ratkaisut -palvelu suoritti kyselyn, jossa selvitettiin lainaajien
kokemuksia iPadin kaytostd. Kyselyyn vastasi 16 iPadin lainaajaa. Vastaajista 31
prosenttia oli sitd mieltd, ettd iPad tuki heidén tytskentelyédén ja valtaosa lainaajista
hyddynsi laitetta kioskiportaalin kdytossé seka lehtien lukemisessa. Yhteenvetona
voimme todeta lainaajien olevan kohtuullisen tyytyvaisia iPadiin. Kehitysehdotuksista
kavi ilmi, ettd iPadin varausjono on liian pitka ja kioskiportaali kaipaisi laajennusta.


http://vety/ITPH/LTRP/Lists/Lainaajan%20iPadkysely/
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Liite2: Tabletin kayttositoumus
Laurea-ammattikorkeakoulu
Laurea Leppavaara
SORMITIETOKONEEN KAYTTOSITOUMUS
Mina (jaljempana tassa sopimuksessa

kayttaja), olen tanaan Suomen Pankilta saanut kayttoon alla yksiloidyn sormitietokoneen
(tablet) oheislaitteineen (jaljempana kokoonpano). Kokoonpanon omistaa Suomen Pankki.

Kaytan kokoonpanoa tyotehtavieni suorittamiseen toistaiseksi.

Kayttoehdot:

1. Suomen Pankki ei vastaa kokoonpanolla talletetusta henkilokohtaista datasta eika Apple
Store'n kayttajatunnuksista.

2. Kayttaja vastaa siita, etta kokoonpanoa kaytetaan ja sailytetaan asianmukaisella tavalla.

3. Kayttaja ei saa luovuttaa kokoonpanoa eika sen osia Suomen Pankin ulkopuoliselle
taholle.

4. Kokoonpanoon liittyvien ohjelmien kopioiminen muihin laitteisiin on ohjelmien
kayttooikeusehtojen (lisenssien) ja tekijanoikeuslain nojalla ehdottomasti kielletty.

5. Kayttaja on velvollinen korvaamaan Suomen Pankille kokoonpanon huolimattomasta
kayttamisesta tai sailyttamisesta aiheutuneet vahingot.

6. Kayttajan on palautettava kokoonpano Suomen Pankille, kun sen kayttotarve loppuu tai
viimeistaan, kun kayttajan virkasuhde Suomen Pankkiin paattyy.

7. Kayttajan on noudatettava lisaksi Suomen Pankin kulloinkin voimassaolevia turvallisuus-

Kokoonpano: iPad2, virtalahde ja sahkojohto/USB seka suojakotelo, IMEI (numero)

Valmiiksi asennetut ohjelmat: iPad2:n aloituskokoonpano ml. kayttojarjestelma;

Kioskiportaali ja Guestwlan

Hyvaksyn ylla olevat ehdot ja sitoudun niita noudattamaan.

Tata sitoumusta on tehty kaksi samanlaista kappaletta, yksi Suomen Pankille ja yksi

kayttajalle.

Helsingissa

Kayttajan allekirjoitus

KOKOONPANO KUITATAAN PALAUTETUKSI
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Helsingissa

Suomen Pankin puolesta:

Kayttaja Vastaanottajan allekirjoitus
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Liite3: iPad2 kaytto Suomen Pankissa

iPad2 kayttd Suomen Pankissa

iPad2:n kaytto

Paivays

Allekirjoitus

Nimen selvennys

iPad2 (sormitietokone = tablet) on osa liikkuvan tydn ratkaisuja ja se on tarkoitettu
Suomen Pankissa / Finanssivalvonnassa tyon apuvalineeksi. iPad2:1la on mahdollista
kayttad pankin Kioskiportaalia (ml. Outlook-séhkdposti ja kalenteri) seké ulkoisia web-
palveluita. iPad2:n kdyttdjan ja pankin tietojarjestelman suojaamiseksi on laadittu
kéaytannot, joiden avulla pyritddn varmistamaan laitteen hyva kaytettavyys. Kayttajan on
laadittujen kaytantojen liséksi noudatettava huolellisuutta ja omaa harkintaa.

Laitteen kéyttoon pétee pankin tietoturvakasikirjassa ja -sitoumuksessa esitetyt
kaytanndt. Kayttajan on tutustuttava ndihin sekd seuraavassa esitettyihin kéytantoihin ja
tiedostettava, ettd tietotekniikan ja tietojérjestelmien kaytosta annettujen médrdyksien
seka ohjeiden noudattamista valvotaan.

— iPad2:n tarjoamat palvelut on tarkoitettu pankille tehtdvan tydn apuvalineeksi.

— iPad2 ja sen suojakoodi ovat henkilokohtaisia, eik laitetta tai suojakoodia saa
luovuttaa muiden henkildiden kayttoon.

—  iPad2 kaytettéva suojakoodi on 4 merkkié.

— iPad2 ohjelmien hankkimisesta ja lataamisesta /asentamisesta vastaa kayttéjé itse.

— Arkaluonteisten tietojen suojaamiseen on kiinnitettavé erityistd huomiota. Kun iPad2
ei ole kdytdssa, on se lukittava suojausohjelmistolla. Suojaus aktivoituu
automaattisesti 5 minuutin paasta viimeisesta aktiviteetista.

— Tietojen varmistaminen on kayttdjan vastuulla. Esim. muistiinpanot, valokuvat
voidaan varmistaa lahettdmalla ne itselleen séhkopostilla.

— iPad2:n tarjoamien palveluiden kayttdminen yksityisessa liikkeen tai ammatin
harjoittamisessa on Kielletty.

— iPad2:a ei saa kytked pankin hallinnoimaan tydasemaan.

— iPad2 saa kytkeé& kotitietokoneeseen tietojen varmistamiseksi ja kayttojarjestelmén
paivittdmiseksi iTunes-ohjelmalla.

Olen tutustunut yl1a esitettyihin kdytantdihin, periaatteisiin ja maarayksiin sek& sitoudun
toimimaan niiden mukaisesti.
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Liite3: iCloud ehdot ja maaraykset: Varmuuskopiointi ja sijaintiin perustuvien palvelujen

kayttd

Sijaintiin perustuvien Palvelujen kéytto

Apple ja sen yhteistydkumppanit ja lisenssinantajat voivat tarjota Palvelun kautta
tiettyj& laite-pohjaiseen sijainti-informaatioon perustuvia ominaisuuksia tai palveluja,
jotka kayttavat GPS:4a (kun saatavilla), seka crowdsourcing-pohjaisia Wi-Fi hotspot- ja
k&nnykkamastosijainteja. Tarjotakseen téllaisia ominaisuuksia tai palveluja, milloin
saatavilla, Applen, sen yhteistydkumppaneiden ja lisenssinantajien taytyy keratd,
kayttad, lahettdd, kasitella ja yllapita4 sijaintietojasi, mukaan lukien laitteesi
reaaliaikainen maantieteellinen sijainti. Taten hyvéksyt ja annat suostumuksesi Applelle
ja sen yhteistydkumppaneille ja lisenssinantajille keratd, kayttaa, lahettaa, kasitella ja
yllapita tallaisia sijaintitietoja téllaisten palvelujen tarjoamiseksi. Liséksi, aktivoimalla
ja/tai kayttamalla mité tahansa sijaintiin pohjautuvia palveluja tai ominaisuuksia
Palvelussa (esim. Find My iPhone, Find My Friends), hyvéaksyt ja annat suostumuksesi
Applelle ja sen yhteistyokumppaneille ja lisenssinantajille valittad, keratd, kayttaa,
kasitella ja sailyttdd iCloud-tiliisi (’Tili”), ja kaikkiin sen yhteyteen rekisterdityihin
laitteisiin liittyvid tietoja sijaintitietoihin perustuvien palvelujen tai ominaisuuksien
tarjoamiseksi sinulle ja kayttaa sijaintitietojasi ja sijaintihakujasi sijaintitietoihin ja
liikennetietoihin pohjautuvien tuotteiden ja palvelujen tarjoamiseen ja parantamiseen.
N&ma tiedot voivat siséltdd, kuitenkaan seuraaviin rajoittumatta, Apple ID:si, laitteesi
ID ja nimi, laitteesi tyyppi ja reaaliaikainen maantieteellinen laitteesi sijainti pyyntosi
hetkelld. Voit peruuttaa tdman suostumuksesi milloin tahansa olemalla k&yttamétta
sijaintitietoihin perustuvia ominaisuuksia ja kytkemaéll4d Find My iPhone, Find My
Friends ja Location Services-asetukset (mika kulloinkin soveltuu) pois paalta laitteellasi
ja tietokoneellasi. Kun kéytat kolmannen osapuolen palveluja, jotka kéyttavat tai
tarjoavat sijaintitietoja osana Palvelua, sinuun sovelletaan tdmén kolmannen osapuolen
ehtoja ja yksityisyydensuojaperiaatteita sijaintitietojen kayttoa tallaisessa kolmannen
osapuolen palvelussa koskien ja sinun tulisi kdyda ne 1&pi. Mitdan Palvelun tarjoamaa
sijaintitietoa ei ole tarkoitettu tilanteisiin, joissa tarkkaa sijaintitietoa tarvitaan tai jossa
virheellinen, epatarkka, viivastynyt tai epatéydellinen sijaintitieto voi johtaa kuolemaan,
henkilévahinkoon tai omaisuus- tai ympéristdvahinkoon. Apple kayttaa kohtuullista
taitoa ja huolellisuutta Palvelun tarjoamisessa, mutta Apple tai mitk&an sen sisallon
toimittajat eivat takaa sijaintitiedon tai minkdan muun Palvelussa ndytetyn tiedon
kaytettavissa oloa, tarkkuutta, tdydellisyyttd, luotettavuutta tai oikea-aikaisuutta.

Varmuuskopiointi

Laitteiden automaattinen varmuuskopiointi on kéytettévissa ja se tapahtuu tietyin
valiajoin, kun laitteen ndytto on lukittuna, kytkettynd virtaldhteeseen ja yhdistettyna
internetiin Wi-Fi-verkon kautta. iCloud tallentaa kolme viimeisintd varmuuskopiotasi.
Varmuuskopiointi on rajoitettu laiteasetuksiin, laitteen tunnuslukuihin, Camera Rolliin,
viesteihin (iMessage, tekstiviesti ja multimediaviesti) soittodaniin, sovellusdataan,
sijaintitietoihin (kuten sijaintiin perustuviin muistutuksiin, jotka olet asettanut) ja
Home-ruutuun ja sovellusten jarjestelyyn. iTunes Storesta, App Storesta tai
iBookstoresta ostettua Sisélt6d ei varmuuskopioida, mutta se voi olla ladattavissa naista
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palveluista, riippuen tilid koskevista vaatimuksista, saatavuudesta ja soveltuvista
ehdoista ja maarayksista. Muista lahteista hankittua mediaa (kuten kopioitu musiikki tai
kotivideot) ei varmuuskopioida, mutta se voidaan synkronoida tietokoneellesi
kayttamalla iTunesia. iCloud sahkopostisi, kontaktisi, kalenterisi, kirjanmerkkisi ja
asiakirjasi ovat tallennettuna ja kdytettavissa iCloudissa. Apple kdyttaa kohtuullista
taitoa ja huolellisuutta tarjotessaan Palvelua, mutta SOVELTUVAN LAIN SUOMAAN
LAAJIMPAAN LAAJUUTEEN ASTI, APPLE ElI TAKAA TAI ANNA TAKUITA
SHTA ETTA MIKAAN SISALTO, JONKA TALLENNAT TAI JOTA KAYTAT
PALVELUN KAUTTA EI OLE TAHATTOMAN VAHINGON, TURMELTUMISEN,
MENETYKSEN TAI TAMAN SOPIMUKSEN EHTOJEN MUKAISEN
POISTAMISEN KOHTEENA JA APPLE El OLE VASTUUSSA JOS TALLAINEN
VAHINKO, TURMELTUMINEN, MENETYS TAI POISTAMINEN TAPAHTUU.
Sinun vastuullasi on yllapitd4 asianmukaisia vaihtoehtoisia varmuuskopioita tiedoistasi
ja datastasi.



