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loT-alustojen kustannuksia seka alustojen ominaisuuksia ja selvittda niiden vaatimuksia ja
kaytettavyytta pk-teollisuuden nakokulmasta. Tavoitteena oli myds selvittaa ThingsBoard-
nimisen loT-alustan yllapitovaatimuksia ja yllapidon kustannuksia erikseen.

Teoriaosiossa kasitellaan teollisen internetin maaritelmaa, teollisen internetin pilvialustojen
ominaisuuksia, datan hyoddyntamista teollisessa internetissd seka teollisen internetin
yleisimpia kaytdssa olevia kommunikaatioprotokollia.

TyoOssa tutustuttiin viiteen loT-alustaan: AWS loT, Google Cloud loT, Microsoft Azure loT,
Kaa loT ja ThingsBoard. Toteutuksessa perehdyttiin naiden alustojen hinnoittelumalleihin ja
yritettiin verrata alustojen hinnoitteluja viestien maaraan perustuen. Lisaksi selvitettiin
alustojen teollisuuskaytossa vaadittuja seikkoja, kuten datan prosessointia ja visualisointia
tai kayttajan hallintaa. Naita ominaisuuksia tutkittiin tydohon valituissa alustoissa. Alustojen
funktionaalisia ominaisuuksia tutkittiin vertailutaulukolla.

Lopputuloksena soveltuvimmaksi kokonaisuudeksi hinnoittelun ennustettavuuden seka

alustan kaytettavyyden ja soveltuvuuden pk-teollisuuden kayttoon paatyi ThingsBoard loT
alusta, jonka yllapito-ominaisuuksia ja kustannuksia tutkittiin erikseen.

" Asiasanat: loT, pilvipalvelut, teollinen internet, esineiden internet, MQTT, ThingsBoard



SEINAJOKI UNIVERSITY OF APPLIED SCIENCES
Thesis abstract

Faculty: School of Technology

Degree programme: Automation Engineering
Specialisation: Electrical Automation

Author: Artturi Mard

Title of thesis: Evaluating the Functional Features and Costs of loT-platforms for Small and
Medium-sized Enterprises.

Supervisor: Juha Yli-Hemminki

Year: 2021 Number of pages: 47

The thesis was made for Wirokit Oy. The purpose of the thesis was to evaluate the features
of loT platforms suitable for small and medium-sized industrial enterprises and to compare
and review the costs and functional features of different loT-platforms. Another purpose was
to review separately the hosting options and costs of a self-hosting open-source
ThingsBoard loT-platform.

First theory related to the topic was studied. Attention was paid to the definition of internet
of things, features of lloT-platforms, utilisation of loT-data and the most common protocols
used in lloT.

The thesis studied five different loT-platforms, AWS loT, Google Cloud loT, Microsoft Azure
loT, Kaa loT and ThingsBoard. In the thesis the pricing models of the platforms were
investigated and compared based on the number of messages. Thesis also investigated
different kinds of features required from industrial loT-platform, for example data processing
and visualisation. Attention was paid to these features when comparing the loT-platforms of
the thesis. The thesis also studied the ThingsBoard self-hosting option analysing its hosting
features and costs.

As the result, the conclusion was that when focusing on the defined features within the
selection of platforms in this thesis, ThingsBoard was the most viable option for an loT-
platform for small and medium-sized industrial enterprises. ThingsBoard had the best
usability and the simplest pricing model.
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Kaytetyt termit ja lyhenteet

loT
lloT

MQTT

HTTP
TLS

CoAP

OPC UA

TCP

PaaS

SaaS

DNS
M2M

Yleisrasite

Bl-tydkalut

Internet of Things, esineiden internet.
Industrial Internet of Things, teollinen internet.

Message Queing Telemetry Transport, esineiden internetissa

kaytetty viestintaprotokolla.
HyperText Trasport Protocol, tietoliikenneprotokolla.
Transport Layer Security, Tietoliikenteen salausprotokolla.

Constrained Application Protocaol, sovelluskerroksen

tiedonsiirtoprotokolla.

OPC Unified Architecture, OPC Foundationin luoma teollisuuden

tietoliikenneprotokolla.
Transmission Control Protocol, kuljetuskerroksen protokolla.

Platform as a service, palvelumalli, jossa tarjotaan alusta

palveluna.

Software as a service, palvelumalli, jossa tarjotaan sovellus

palveluna.
Domain Name System, internetin nimipalvelujarjestelma.
Machine-To-Machine, koneiden valinen viestinta.

Over-head, tiedonsiirtoprotokollan tiedonsiirron vaatima data, jolla

ei ole osuutta lahetettavaan viestiin.

Business Intelligence, tyokaluja tai sovelluksia, joilla voidaan
esimerkiksi hallinnoida, visualisoida tai raportoida liikeyrityksesta

syntyvaa dataa.



Docker

Sailiointi

Kojelauta

Sovellus, jolla voidaan pakata sovelluksia ja niiden riippuvuuksia

sailioihin.

Container, Esimerkiksi Dockerilla toteutettu sovelluksen ja sen

riippuvuuksien paketointi omaksi ymparistoksi.

Dashboard, loT-alustoissa oleva tyokalu datan visualisoinnille ja

sen esittamiselle.



1 JOHDANTO

1.1 Opinnaytetyon taustaa

Teollinen internet on ollut esilla viimeisen vuosikymmenen ja se on saanut koko ajan lisaa
huomiota. Teollinen internet on muuttamassa yritysmaailmaa ja tuonut painetta niin
jarjestelmien suunnittelijoille kuin kayttajille kehittaa ja oppia uutta seka laajentaa
osaamisaluettaan. Opinnaytetyon toimeksiantaja Wirokit Oy on selvittamassa yhteistyossa
Caplan Oy:n kanssa mahdollisuuksia laajentaa yritystaan teollisen internetin alueelle
erilaisiin tuote- ja palvelukehityshankkeisiin pk-teollisuuteen. Tama on tuonut tarvetta
selvittaa tarjolla olevien alustojen, jarjestelmien ja ratkaisujen teknisia ja kaupallisia
ominaisuuksia seka niiden soveltuvuutta yrityksen liiketoimintatarpeisiin. Opinnaytetyossa
on ollut mukana myods insindodritoimisto Caplan Oy, jonka projektien avulla pystyttiin

arvioimaan pk-teollisuuden automaatioratkaisujen tarpeita loT-alustaratkaisuissa.

1.2 Tyon tavoite

Opinnaytetyon tavoitteena on kartoittaa erilaisia loT-alustavaihtoehtoja seka selvittaa
keinoja alustojen vertailuun keskenaan, I0ytaa pk-teollisuuden vaatimukset loT-alustalle ja
tutkia alustojen ominaisuuksien seka toiminnallisuuksien soveltuvuutta pk-teollisuuden
automaatioratkaisuihin. Opinnaytetyon tarkoituksena on selvittda Wirokit Oy:lle pk-

teollisuuden loT-ratkaisuihin soveltuvia pilvialustoja.

1.3 Tyon rakenne

Ensimmaisessa luvussa kerrotaan tyon taustasta ja tavoitteista seka opinnaytetyon

rakenteesta ja esitellaan tyon toimeksiantaja.

Tyon toisessa luvussa kerrotaan teoriaa teollisesta internetista, sen termeista ja yleisimmin

kaytdssa olevista protokollista seka selvennetaan pk-teollisuuden merkitysta.

Kolmannessa luvussa kasitelladn erilaisia loT-alustoja ja vertailun toteutusta seka
kartoitetaan alustojen oleellisimpia seikkoja.



Luvussa 4 vertaillaan alustojen hinnoittelua, avataan alustojen hinnoittelujen malleja,
tehdaan yhteenveto kustannusten vertailusta seka pohditaan mahdollisia kustannuksia, joita

ei voitu huomioida vertailussa.

Luvussa 5 tutkitaan alustojen ominaisuuksia pk-teollisuuden nakokulmasta seka

muodostetaan vertailutaulukko alustojen teknisista ominaisuuksista.

Luvussa 6 tutkitaan ThingsBoard-alustan vaatimuksia itse yllapidettyna seka alustan

yllapitamisen hinnoittelua ja mahdollisuuksia eri pilvipalveluissa.

Luvussa 7 kerrotaan tyon etenemisesta seka kaydaan lapi taman tyon tulokset.

Viimeisessa luvussa kaydaan lapi tydon yhteenveto ja pohditaan tuloksien hyodyntamista.

1.4 Wirokit Oy

Wirokit Oy on Seingjoella sijaitseva tietoliikenneverkkojen jarjestelmiin ja niiden
testaamiseen ja kehittdmiseen keskittynyt suomalainen osakeyhtio (Wirokit Oy 2020).
Wirokit Oy on henkildstdkooltaan 15 hengen kokoinen yritys, joka on perustettu vuonna
2018 ja liikevaihto vuoden 2019 tilikautena oli 1 328 000 euroa (Kauppalehti 1.12.2019).
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2 TEOLLINEN INTERNET

2.1 Esineiden- ja teollisuuden internet

Sensorien ja antureiden kustannukset ovat alentuneet ja langattomien verkkojen teknologia
on kehittynyt merkittavasti. Tama on mahdollistanut, etta suuri maara laitteiden keraamaa
tietoa voidaan koota pilveen. Elektroniikan ja sahkoisten laitteiden yhdistaminen internetiin
on tuonut mukanaan uusia mahdollisuuksia kuten alykkaita kaupunkeja tai kerattyyn dataan
perustuvaa ennakoivaa yllapitoa tehtaaseen. Tasta ilmidstd puhutaan myos nimella
esineiden internet (IoT). (Collin & Saarelainen 2016, 29-35.)

Esineiden internet on yksi merkittavimmista kehittyvista teknologioista. Lyhyesti esineiden
internet tuo fyysisen maailman digitaaliseen muotoon. IoT on jo iso osa nykypaivan arkea
esimerkiksi alykellojen ja alypuhelimien muodossa. Esineiden internetin tuotteet seka
digitaaliset palvelut mahdollistavat tuottavuuden lisaantymisen seka uusien yritysten ja

tydpaikkojen syntymisen. (Geng 2017, 4-6.)

Esineiden internetin alakategoriana voidaan nahda teollinen internet. Teollinen internet on
teollisessa kaytdssa oleva esineiden internet. Teollisesta internetista kaytetaan myds termia
[loT (Industrial Internet of Things). Lisaksi teollisen internetin yhteydessa kuulee myos
puhuttavan termista Industrial 4.0, joka viittaa teollisen internetin aikakauteen. Teollisella
internetilla tarkoitetaan laitteiden, tuotantoprosessin ja niiden tuottaman datan liittamista
internetiin. Teollinen internet ei valttamatta sisally pelkastaan tuotantolaitoksiin ja tehtaisiin,
vaan teolliseen internetiin voi sisaltya myos esimerkiksi logistiikan seuranta tai datan
keraaminen valmiista tuotteista. Vaikka laitteiston ja tuotannon etavalvontaa on ollut
olemassa jo kauan teollisen intranetin muodossa, teollisessa internetissa keskeisempana
osana on kyse datan keraamisesta keskitettyyn palveluun, sen analysoimisesta seka datan
hyddyntamisesta. (Collin & Saarelainen 2016, 29-35.)

Teollisen internetin tuomia rakennuspalikoita teollisuuteen ovat koneiden valinen viestinta
eli M2M-viestinta, Big Data -analysointi tai koneoppimisen hyddyntaminen (Buyya &

Dastjerdi 2016, 5-6). Teollisen internetin hyodyt on otettu kayttéon jo monilla isoilla
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teollisuuden aloilla, kuten energiateollisuudessa, valmistavassa teollisuudessa, kaasu ja

Oljyteollisuudessa seka metallin jalostuksessa (Cirani ym. 2019, 6).

2.2 loT-alustat

loT-alusta on usein pilvessa toimiva palvelu, joka mahdollistaa esineiden internetin
kenttalaitteiden kuten antureiden yhteyden internetiin, laitteiden hallinnan ja datavirran
kasittelyn. Muita keskeisia ominaisuuksia loT-alustoille ovat tietoturvan hallinta,
tunnistautuminen ja kayttajatasojen hallinta, raportointi seka datan analysointi. Lisaksi
etenkin teollisuuden sovellutuksissa loT-alustan tarkeitd ominaisuuksia ovat datan
perusteella tapahtuvat toimet, visualisointi ja kayttolittyma loppukayttajalle. (Collin &
Saarelainen 2016, 227-232.)

Esineiden internetin alustoille ei kuitenkaan ole vakiintunut mitdan yksittaista kasitetta eika
sille ole maaritelty standardia, vaan eri palveluntarjoajat ovat muodostaneet oman
nakemyksensa. Alustojen erot vaihtelevat paaosin sen mukaan, mihin tarkoitukseen alusta
on suunniteltu. Osa alustoista on suuntautunut esimerkiksi teollisuuden tarpeisiin ja toiset
kuluttajien loT-tuotteiden hallintaan. Osa yrittda luoda yleistd kokonaisuutta, joka sopisi
kaikkiin ratkaisuihin. Alustat voidaan jaotella myds avoimen lahdekoodin ja suljettuihin
ratkaisuihin. (Collin & Saarelainen 2016, 228-229.)

Kuvassa 1 on esimerkki loT-alustan kahdeksasta keskeisimmasta ominaisuudesta
jarjestettyna alustalta vaadittavien ominaisuuksien tarkeysjarjestykseen. Eri sovellutuksissa

voi kuitenkin olla erilaiset vaatimukset alustan tarpeille.

8. Ulkoiset tyokalut
6. Analytiikka | 7. Muut tyokalut
5. Datan visualisointi
4. Prosessointi ja toimintojen
hallinta
2. Laitehallinta
1. Liitettavyys ja normalisointi

Kuva 1. loT -alustan keskeisimmat kahdeksan ominaisuutta (Pohjautuen iot-analytics.com
2016).

3. Tietokanta
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2.3 Datan hyodyntaminen

Ratkaisujen ja toimintojen teko keratyn datan perusteella on yksi teollisen internetin
tunnusmerkeista. Analytikan avulla yritys pystyy tekemaan paatoksia paremmin ja
nopeammin. Yksinkertaisimmillaan voidaan ohjelmoida toimintoja suoraan perustuen
kerattyyn dataan, esimerkiksi lampoétila-anturin saavuttaessa tietyn raja-arvon, voidaan
lahettaa halytys vaikkapa kayttajan puhelimeen tai sahkopostiin. Tama kuitenkin vaatii
manuaalista tyota ja ymmarrysta prosessista ja datasta. Seuraava taso on datan analytiikka,
joka pystyy monimutkaisempiin sdantdihin datan perusteella. Datan analytiikkaa voidaan
ajatella matemaattisina algoritmeina, joilla pyritdan automatisoimaan datan tulkinta.
NyKyisin koneoppiminen on tuonut mahdollisuuden ennustaa tietokantoihin varastoidun
datan avulla tulevaisuuden tapahtumia historiallisen datan perusteella. Koneoppimisen
tuottaman analytiikan avulla voidaan esimerkiksi ennustaa koneiden tai osien kayttoikaa tai
niiden hajoamista. (Collin & Saarelainen 2016, 209-211.)

Visualisointi on myos tarkea osa esineiden internetia ja datan hyddyntamista. Ihmiselle on
huomattavasti helpompi ymmartaa analytiikan tuloksia ja dataa, kun se on oikein
visualisoitu. Visualisointi voi olla osa loT-alustan kayttoliittymaa, tai se voidaan tehda
esimerkiksi  hyodyntamalla  Bl-tyOkaluja, joissa on valmiiksi hyvat datan
visualisointimahdollisuudet liiketoimintakayttoon, ja joita yrityksilla saattaa jo ennestaan olla
kaytossa. Digitaalinen kaksonen on myods yksi mahdollinen esineiden internetin
visualisointitapa. Digitaalisen kaksosen idea on luoda fyysisesta laitteesta 3D-malli, jota
paivitetadn oikean mallin mukaisesti sensorien avulla. Tama mahdollistaa esimerkiksi
koneen kulumisen tutkimisen visuaalisin keinoin 3D-mallista. (Collin & Saarelainen 2016,
214.)

2.4 Tietoturva

Esineiden internetissa seka teollisessa internetissa on samat tietoturvaa koskevat saannot
kuin muussakin tietoturvassa. loT-alustaa toteutettaessa tulee pohtia tietoturvaa koskevia
kysymyksia, kuten onko kaksisuuntainen yhteys laitteiden valilla tarpeellinen, vai riittdako

pelkka datan siirto verkkoon. Kaksisuuntainen yhteys voidaan toteuttaa myds vain tarpeen
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vaatiessa. Vaikka eletaan teollisen internetin aikakaudella, niin tulee edelleen pohtia, onko

kaikkia jarjestelmia syyta avata verkkoon. (Collin & Saarelainen 2016, 245-246.)

Jarjestelmaa suunniteltaessa tarkeaa on tiedostaa mahdolliset uhat, joille jarjestelma on
alttiina. Jarjestelman laitteet, yhteydet, protokollat tai tietokannat tulee arvioida tietoturvan
kannalta. lloT-ratkaisua kehittaessa paallimmaiset kysymykset ovat: mita riskeja loT-
jarjestelma tuo nykyiseen jarjestelmaan, kuinka sensitiivinen data suojataan ja miten data

on eritelty eri asiakkaiden ja kayttajien valilla. (Nath, Stackowiak, & Romano 2017, 208.)

Tietoturvan uhista suuri osa voidaan valttaa kayttamalla pelkastaan luotettavien toimittajien
laitteita ja sovelluksia seka kayttamalla turvallisia kommunikaatioprotokollia ja salattuja
yhteyksia. Lisaksi kayttajatasot ja salasanat ovat tarkea osa tietoturvaa seka tietosuojaa,
joka tarkoittaa, etta dataan paasee kasiksi ainoastaan henkildt, joille se on sallittu. Edella
mainituilla tietoturvatoimenpiteilld pyritddn saamaan aikaiseksi datan mahdollisen
peukaloinnin esto siirron aikana ja datan todentaminen alkuperaiseksi seka datan lahettajan

verifiointi ja datan vastaanottajan vaarentamisen esto. (Cirani ym. 2019, 192-193.)

Nykyisessa IP-arkkitehtuurissa datan kuljetus voidaan suojata TLS-protokollan (Transoport

Layer Security) avulla (Cirani, ym. 2019, 199).

2.5 Yleisimmat protokollat teollisen internetin kaytossa

2.51 MQTT

MQTT-protokollasta on kehittynyt yksi tdaman hetken kaytetyimmista protokollista 1oT-
sovellutuksien yhteydessa (Mishra & Kertesz 2020, 1-2). MQTT on alun perin IBM:n
kehittdma avoin M2M (machine-to-machine) -viestintaprotokolla, jonka myéhemmin vuonna
2013 OASIS standardoi versiossa MQTT 3.1.1. MQTT liikenndi verkossa TCP-protokollalla
ja toimii yksinkertaisella tilaaja/julkaisija -periaatteella. (Watts 2016, 5.)

MQTT-viestintd on luokiteltu kolmeen QoS (Quality of service) -luokkaan viestinnan
laatutason mukaan nollasta kahteen. Alhaisimmassa nollatasossa viestin perillemenoa ei

varmisteta, tasossa yksi viestin perille meneminen varmistetaan, mutta viestilla on
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mahdollisuus esiintya useasti. Viimeisessa tasossa viestin perillemeno varmistetaan ja

huolehditaan, etta se tapahtuu vain kerran. (Watts 2016, 6.)

MQTT-protokollan heikkoutena on sen salauksen puuttuminen, mutta tama ongelma on
kierrettavissa. Yksi vaihtoehto on kayttaa MQTT-protokollaa VPN-tunnelissa. Toinen
mahdollisuus on kayttaa TCP-protokollan TLS/SSL-salausta, jonka yli MQTT toimii. (Collin
& Saarelainen 2016, 187-188.)

Vahemman yleinen MQTT-SN on jatkoa MQTT-protokollalle ja on suunniteltu sulautetuille
jarjestelmille, jotka kayttavat muuta kuin TCP-protokollaa kommunikaatiossa. MQTT-SN-

protokollaa ei olla vield suuresti otettu kayttéon. (Watts 2016, 6.)

2.5.2 HTTP/HTTPS

HTTP (Hypertext Transfer Protocol) on tunnetuin sovelluskerroksen protokolla. HTTP on
tekstipohjainen request/response-protokolla, joka toimii asiakas ja palvelin -mallilla TCP-
protokollan yli. (Cirani ym. 2019, 21-22.)

HTTP-protokollan ongelmana loT-jarjestelmien tiedonsiirrossa on suuri yleisrasitteen
maara. Tama voi koitua ongelmaksi loT-sovellutuksissa, joissa useita laitteita lahettaa
tihealla tahdilla suuren maaran pienikokoisia viesteja, jolloin suuri yleisrasite kuluttaa
turhaan niin tietoliikennetta kuin energiaa pienivirtaisissa loT-laitteissa. (Cirani ym. 2019,
21-22.)

HTTPS on TLS/SSL-salattu versio HTTP-protokollasta. Nykyisin HTTPS toimii lahes
kaikkien verkkosivujen internetprotokollana, vaikka verkkosivuilla ei liikkuisi sensitiivista
dataa. (Cloudflare, [viitattu: 19.5.2021].)

2.5.3 CoAP

CoAP (Constrained Application Protocol) on sovelluskerroksen tiedonsiirtoprotokolla, joka
perustuu HTTP RESTful-arkkitehtuuriin. MQTT-protokollasta eroten, COAP kayttaa asiakas
ja palvelin -mallia. (Watts 2016, 7.)
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CoAP-paate on asiakas, joka lahettda pyyntdja palvelimelle, jolloin palvelin lahettaa
vastaukset. Etuna CoAP-protokollassa on sisaanrakennettu DTLS-tietoturva. (Collin &
Saarelainen 2016, 187.)

CoAP eroaa HTTP-protokollasta kayttamalla UDP:ta TCP:n sijaan kuljetuskerroksen
protokollana, nain paastaan eroon yhteyksien yllapitamisen ja muodostamisen taakasta.
CoAP kayttaa binaarista formaattia eroten HTTP-protokollan tekstipohjaisesta formaatista

vahentaen yleisrasitetta. (Cirani ym. 2019, 76-77.)

254 OPCUA

OPC UA on lahtokohtaisesti protokolla ja myds arkkitehtuuri M2M-viestintaan. Se kayttaa
binaarista ja erillistd SOAP-protokollaa kuljetuskerrokseen ja web-palveluille. (Collin &
Saarelainen 2016, 189.)

OPC UA (Unified Architecture) on teollisuusautomaatiokayttdon suunniteltu protokolla ja
mahdollistaa "plug-and-play” M2M-kommunikaation tehtaiden sisalla (Cirani ym. 2019, 36—
37).

OPC UA on tietoturvatasoltaan moderni ja se keskustelee ainoastaan laitekohtaisesti

sertifioitujen laitteiden kanssa (Collin & Saarelainen 2016, 246).

2.6 Pk-teollisuus

Pk-teollisuus eli pienen ja keskisuuren luokan teollisuuden maarittelyla on yritykset, joiden
tyontekijoiden maara on vahemman kuin 250, ja jonka liikevaihto on enintaan 50 miljoonaa
euroa vuodessa tai tase 43 miljoonaa euroa. Pk-yrityksen maarittelyyn kuuluu myds, etta
yrityksen tulee olla riippumaton. Riippumattomuus tarkoittaa sellaista yritysta, jonka
osakkeiden omistuksesta yli 25 prosenttia ei ole sellaisilla yrityksilla, jotka eivat sovi pk-
yrityksen maaritelmaan. (Tilastokeskus, [viitattu 22.5.2021].)
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3 TEOLLISEN INTERNETIN ALUSTOJEN ESITTELY JA VERTAILUN
TOTEUTUS

3.1 Vertailun toteutus

Alustojen vertailu toteutettiin maarittelemalla keskeisimmat seikat pk-teollisuuden vaatimista
loT-alustan ominaisuuksista. Ennen alustojen vertailua tutustuttiin saatavilla olevien loT-
alustojen ominaisuuksiin, jotta saataisiin kokonaiskuva vertailtavissa olevista
ominaisuuksista. Ongelmaksi muodostui kaupallisten alustojen hankala kustannustietojen
sekd muiden ominaisuustietojen saatavuus sekad loT-alustan maaritelman hajanaisuus.
Vertailuun pyrittiin valitsemaan loT-alustat, jotka sopisivat laajasti teollisuuden tarpeisiin.
Vertailua tehtiin siis jonkin verran jo tyon ulkopuolella, soveltuvia alustoja etsittaessa.
Alustojen kustannusten ja kustannusten ennustettavuuden vertailu osoittautui liian
monimutkaiseksi, jotta se olisi voitu liittdd osaksi vertailutaulukkoa, joten se toteutettiin
erillisend osionaan. Hintojen vertailu toteutettiin tutustumalla erikseen jokaisen alustan

hinnoittelumalliin ja laskemalla niita Excel-taulukolla datamaaran perusteella.

Alustojen teknisten ominaisuuksien vertailu oli aluksi tarkoitus toteuttaa vertailutaulukolla,
joka sisaltaisi pisteytysjarjestelman. Tama kuitenkin osoittautui hankalaksi toteuttaa johtuen
alustojen suuresta vaihtelevuudesta ja pisteytyksen maarittelyn hankaluudesta. Alustojen
vertailussa alustojen ominaisuuksia vertailtiin lahinna oman kayttokokemuksen pohjalta,
alustan kayttoliittyman, saantdjen asettamisen ja datan analysointimahdollisuuksien osalta
eikd varsinaista vertailu- tai pisteytysmenetelmaa kaytetty. Teknisistd ominaisuuksista
paadyttin rakentamaan vertailutaulukko, joka sisaltda pelkastaan alustojen teknisia

ominaisuuksia, koska tama todettiin selkeammaksi tavaksi.

3.2 Alustojen tutkittavien ominaisuuksien maarittely

Alustan vaatimukset muodostettiin yhteistydssa Wirokit Oy:n ja Caplan Oy:n kanssa, joiden
valmiiden yrityshaastattelujen ja pk-teollisuuden automaatioprojektien avulla seka itse
pohtien selvitettiin teollisuuden loT-alustaa koskevat keskeisimmat ominaisuudet.

Ominaisuudet, joiden pohjalta loT-alustoja lahdettiin tutkimaan, ovat:
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1. kustannukset

2. kayttolittyma

3. kayttajatasot

4. saannot, halytykset

5. tekniset ominaisuudet

3.3 Alustojen valinta selvitykseen

Etsittaessa pk-teollisuuden tarpeisiin sopivaa teollisen internetin pilvialustaa kustannukset
muodostuvat yhdeksi isoimmista alustoja rajaavista tekijoista. Koska hinnoittelu ja sen
ennustettavuus oli yksi vertailtavista ominaisuuksista, alustat, joiden hinnoittelusta ei
I0ytynyt tietoa, seka sellaiset alustat, joiden kustannukset olivat selvasti lilan korkeat, jatettiin
pois vertailuista. Avoimen lahdekoodin alustoista suuri osa oli rajoittunut tiettyyn osa-
alueeseen, kuten kotiautomaatioon, kaupunkiautomaatioon tai saadatan sovellutuksiin

jaivat teollisuuden tarpeiden ulkopuolelle, jolloin ne karsittiin pois tasta vertailusta.

Vertailuun paatyivat ThingsBoard, Microsoft Azuren loT-palvelut, joista erillisena Azure loT
Central, AWS |oT Core, Google Cloud IloT ja Kaa IoT. ThingsBoardin

yllapitomahdollisuuksia eri pilvipalveluissa paadyttiin tutkimaan erikseen.

3.4 Teollisen internetin loT-alustoja

Tassa osiossa esitellaan Google Cloudin, Microsoft Azuren, Amazon AWS:n, ThingsBoardin

ja Kaa loT -alustan loT -alustaratkaisuja.

3.41 ThingsBoard

ThingsBoard on avoimen lahdekoodin loT-alusta, joka tarjoaa hyvin valmista “out-of-the-
box” loT-alustaratkaisua. Thingsboardilla on tarjolla ilmainen community-versio seka
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maksullinen professional-versio. Community-versio sisaltaa Apache 2.0 -lisenssin ja sita on
mahdollista hyédyntdd myds kaupallisessa kaytdssa. Professional-versio on mahdollista
ostaa valmiina pilvipalveluna, mutta mahdollisuutena on myds ostaa se "self-hosted”-
lisenssilla, jota on mahdollista yllapitda omalla palvelimella. (The Thingsboard authors
2021c.)

ThingsBoardilla on myos tarjolla maksullinen ThingsBoard Trendz Analytics -
analytiikkasovellus, joka on erillinen sovellus ThingsBoard loT -alustasta ja vaatii erillisen
lisenssin. ThingsBoard Trendz voidaan yhdistda myos avoimen lahdekoodin ThingsBoard

Community edition -versioon. (The ThingsBoard authors, [viitattu 18.5.2021].)

3.4.2 Microsoft Azure loT

loT on vain osa Microsoft Azuren pilvipalvelukokonaisuutta. Azuren loT-pilvialusta koostuu
erillisista komponenteista, joista voidaan valita omaan kayttoon tarpeelliset.
Komponenteista keskeisimpana Azure loT Hub. IoT Hub toimii valikappaleena internetiin
yhdistettavien esineiden ja internetin kanssa. Muita loT-sovelluksia ovat esimerkiksi
analysointityOkalu loT edge, saantoja ja toimintoja varten Azure Functions ja Azure Digital

Twins, jolla voidaan luoda laitteista digitaalinen kaksonen. (Microsoft 5.3.2021.)

Azurella on myos tarjolla SaaS-pilvipalveluna (Software as a Service) toimiva Azure loT
Central. SaaS-pilvipalvelussa myydaan valmista sovellusta alustan sijaan. Azure loT
Central sisaltda valmiiksi kojelaudan datan visualisointia varten ja mahdollisuuden
yksinkertaisiin saantoihin ja halytyksiin datan perusteella. Azure loT Hub antaa
mahdollisuuden rakentaa taysin oman kustomoidun alustan, kun taas Azure loT Central on
valmiimpi ratkaisu, jonka etuna on yllapito- ja kehittamiskustannusten saastaminen, seka

nopea ja yksinkertainen kayttéénotto. (Microsoft 15.1.2020.)

3.4.3 Amazon AWS loT

AWS (Amazon Web Services) on Microsoft Azuren kaltainen kokonaisuus, joka tarjoaa
laajan kokonaisuuden erilaisia pilvipalveluita, ja myos loT-puoli on jaoteltu erillisiin
komponentteihin. Padkomponenttina toimii AWS loT Core, joka on saman tyyppinen Azure
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loT Hubin kanssa, ja on laitteiden ja pilven valikappale. AWS loT Core mahdollistaa myds
saantdjen rakentamisen. Niiden avulla voidaan kommunikoida AWS:n muiden palveluiden
kanssa. Muita keskeisia komponentteja ovat AWS IoT Device Management, AWS IloT
Analytics, AWS loT Events ja AWS IloT SiteWise. (Amazon Web Services, [viitattu
25.5.2021].)

3.4.4 Google Cloud loT

Google Cloud loT on Azure loT:n ja AWS loT:n kaltainen pilvialustapalvelu, joka perustuu
erillisiin komponentteihin. Keskeisimpana Google Cloud loT -komponenttina toimii loT Core,
joka mahdollistaa laitteiden yhteyden pilveen, ja niiden hallinnan muutamasta laitteesta
miljooniin. Kuvassa 2 on havainnollistettu Google IoT -arkkitehtuuria ja loT Coren tarkoitusta
alustassa. Googlen pilvipalvelu loT-alustana on muita hajanaisempi. Siina pelkastaan loT-
kategorian alle sijoittuu loT Core ja Edge TPU ja muut palvelut ovat koottava muista
pilvipalvelun komponenteista, jotka eivat suoraan ole loT-kategorian alla. (Google Cloud,
[viitattu 17.5.2021].)

| laittest | Google Cloud Platform:
L i

sensorit | oo
. E E Functions Datan tallennus: |
ﬁ ! E Analytiikka: ||
| & i i T p— Datalab |
| : | | pub/sub BigTable :
i i loT Core i L - Datastudio i
K. | : BigQuery |
; | | DataFlow i

! | L Al Platform |

_________________________________________________________

Kuva 2. Google Cloud Platform -arkkitehtuuri (Soveltaen Google Cloud, [viitattu 19.5.2021]).
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3.4.5 Kaa loT Platform

Kaa loT Platform on alun perin vuonna 2014 kehitetty avoimeen Iahdekoodiin perustuva loT-
alusta, joka siirtyi suljettuun ratkaisuun vuonna 2016, ja avoimen lahdekoodiin perustuvan
version kehitys lopetettiin. Suljettua ratkaisua kutsutaan nimella Kaa loT Enterprise. Kaa loT
Platform on valmiina pakettina myytava loT-alusta, joka sisaltda keskeisimmat loT-alustan
komponentit, kuten kayttajien hallinnan, datan visualisoinnin kojelaudassa ja saantojen

toteuttamisen datalle ja datan analysoinnin. (KaaloT Technologies, [viitattu: 19.05.2021].)

Kaa IoT on rakennettu mikropalveluarkkitehtuurina, jolloin alustan jokainen mikropalvelun
komponentti toimii omana palvelunaan. Tama mahdollistaa alustalta hyvan

skaalautuvuuden. (KaaloT Technologies, [viitattu 15.5.2021].)
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4 ALUSTOJEN KUSTANNUSTEN VERTAILU

Valittaessa loT-alustaa pk-teollisuuteen yhdeksi keskeisimmasta rajoittavasta tekijoista
muodostui alustan kustannukset. Hinnoittelun vertailun ensisijaisena tarkoituksena ei
kuitenkaan ole loytaa kaikista halvinta vaihtoehtoa, vaan selvittaa hinnoittelun
ennustettavuutta ja I0ytda mahdolliset hintojen suuret vaihtelut tai alustat, joiden

kustannukset kasvavat yksinkertaisesti liian korkeiksi.

4.1 Azure loT Hub

Azure loT Hub on jaoteltu basic- ja standard-luokkiin, joissa molemmissa on kolme eri
hinnoittelutasoa, jotka ovat viestien maaraan perustuvia. Viestien koot ovat molemmissa
luokissa 4 KB ja tatad isommat viestit lasketaan useammaksi 4 KB:n inkrementeissa.
Kattavampi standard-luokka antaa joitain lisdominaisuuksia kuten, viestinnan pilvesta
laitteelle. Basic-luokka on noin kahdeksasta eurosta neljaan sataan euroon kuukaudessa
Hub-yksikkda kohden ja standard-luokka 20 eurosta 2000 euroon kuukaudessa Hub-
yksikk6a kohden. Hintoihin vaikuttaa myos palvelimen sijainti, talla voi olla noin kymmenen
prosentin vaikutus hintoihin. Palvelimen sijainti on mahdollista maaritella itse. Microsoft
muistuttaa, etta hinnat ovat pelkastaan arvioita ja voivat vaihdella paivamaaran, valuutan tai

Microsoftin kanssa tehdyn sopimuksen mukaan. (Microsoft 20.4.2021.)

Rakentaessa loT-alustaa Azuren pilvipalveluun tulee huomioida tarvittavat muut Azure-

alustan komponentit erikseen.

4.2 Azure loT Central

loT Central on osa Azuren loT-tuoteperhetta, mutta on otettu erilliseen tarkasteluun, koska
sitd voidaan kayttda omana erillisena valmiina ratkaisuna. Hinnoittelu on viestien maaraan
perustuva ja melko selkeadsti ennustettavissa, jos datan maara on tiedossa, mutta on
itsessaan melko pelkistetty kokonaisuus ja tarvitsee monimutkaisempaa datan kasittelyyn

Azuren erillisia palveluita.
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Azure IoT Central hinnoitellaan laitemaaran mukaan. Hinnoittelu on jaoteltu kolmeen
luokkaan, jotka on jaoteltu viestien maaran perusteella laitetta kohti. Hinnat alkavat tier1-
luokassa enintaan 400 viestia kuukaudessa lahettavasta laitteesta 0,07 euroa laitetta kohti,
tier2- luokassa enintaan 3000 viestia kuukaudessa lahettavasta laitteesta 0,34 euroa laitetta
kohti ja tier3- luokassa enintaan 30000 viestia kuukaudessa lahettavasta laitteesta maksaen
0,59 euroa laite. Ylimaaraisten viestien hinnat vaihtelevat luokan mukaan, tuhat ylimaaraista
viestia tier1-luokassa maksaa 0,06 euroa ja tier2 seka tier3-luokassa 0,013 euroa. Luokka

tulee maaritella itse oman kayton mukaan. (Microsoft 24.4.2021.)

4.3 Amazon AWS loT Core

AWS loT Core:n kustannukseen vaikuttavia tekijoitda ovat yhteyksien pituus, laitteiden
maara, viestien maara ja koko. Lisdksi kustannukseen vaikuttaa laitteiden saantdjen ja
toimintojen maara. Viestit ovat hinnoiteltu noin 0,8 euroa miljoonaa viestia kohden. Viestit
ovat 5 KB:n inkrementteina. AWS IoT Coressa maksetaan myos laitteiden pilvipalveluun
yhdistettyna olevasta ajasta. AWS loT Core on ainoastaan AWS loT -kokonaisuuden
keskuskomponentti, joka sisaltaa laitteiden yhteydenpidon ja hallinnan sekd mahdollistaa
saantdjen rakentamisen ja yhteyden muihin AWS-pilvipalvelun komponentteihin. AWS loT:n
muut erilliset komponentit kuten AWS |oT SiteWise tai Analytics sisaltavat erillisen

hinnoittelumallin. (Amazon Web Services 2021.)

4.4 KaaloT

Kaa loT Platform on tarjolla kolmena eri vaihtoehtoa, pilvipalveluna Kaa loT:n yllapitamana,
KaaloT yllapitamana tai itse yllapidettyna. Kaa loT:ssa laitteita kutsutaan “end-point’-
nimella. Pilviversion hinta alkaa 15 dollarista sisaltaen 15 laitetta, Kaa loT:n oman palvelun
yllapitamana 499 dollarista sisaltaen 250 laitetta. Omalla palvelimella yllapidetty versio 99
dollarista sisaltaen 25 laitetta. Eri versioissa on joitain vaihtelevia ominaisuuksia, esim.
pilviversio ei sisalla "white-labeling” -ominaisuutta, joka mahdollistaa alustan kustomoinnin
oman yrityksen nakoiseksi ilman Kaa IloT -logoja. (KaaloT Technologies, [viitattu
25.5.2021].)
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4.5 ThingsBoard

Community-versio on ilmainen ja kustannuksia tulee pelkastaan alustan yllapidosta, joita
tarkastellaan tarkemmin taman opinnaytetyon loppuosassa. Professional-editionista on
ThingsBoardin omassa pilvessa yllapidetty versio tai "self-hosted” -lisenssi, joka tarkoittaa
omalla palvelimella toimivaa ThingsBoard-alustaa. ThingsBoard Cloud maksaa
kymmenesta eurosta neljaansataan euroon, ja omalla palvelimella yllapidettava maksaa
kymmenesta eurosta kahteensataan euroon. Hinnat vaihtelevat alustan datapisteiden seka
yhdistettyjen laitteiden mukaan. Datapisteet ovat viestin parametreja, esimerkiksi viesti, joka
ilmoittaisi lampétilan ja kosteuden, sisaltaisi kaksi datapistettd. (ThingsBoard authors,
[viitattu 25.5.2021].)

4.6 Google Cloud loT

Google Cloud loT-Core hinnoitellaan datamaaran perusteella. Pienin mahdollinen viestikoko
on 1024 MB ja tata pienemmat viestit hinnoitellaan minimikoon mukaan. Datan hinnoittelu
vaihtelee hieman datan kayton perusteella. 250 MB:iin asti palvelu on ilmaista, jonka jalkeen
hinta on 0,0045 dollaria megatavua kohden. 250GB:n jalkeen hinta laskee 0,0020 dollariin
ja 5 TB:n jalkeen 0,00045 dollariin. (Google Cloud IoT, [viitattu 3.6.2021].)

4.7 Alustojen muut kustannukset

loT-alustaa kayttoon ottaessa saattaa ilmaantua paljon muitakin kuluja, joita ei tassa
opinnaytetyossa olla otettu huomioon. Alustan kustannuksia arvioitaessa pilvialustojen
tukipalvelu on yksi sellainen. Esimerkkina tastda on Amazon AWS, jossa Basic-luokan
tukipalvelun saa ilmaiseksi, mutta jos on tarvetta esimerkiksi Developer-luokan
tukipalvelulle, kasvavat kustannukset 30 eurolla kuukaudessa (Amazon Web Services,
[viitattu 1.6.2021]). Kalliimmilla palveluilla saa nopeampia vastausaikoja ongelmatilanteissa,
nama saattavat olla pienemman luokan sovelluksessa jo merkittava kustannus. Vastaavia
maksullisia tukipalveluita on myds Azuren ja Googlen pilvipalveluissa. Tallennustilan

kustannukset jaivat myos taman tyon ulkopuolelle.
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4.8 Yhteenveto kustannuksista

Thingsboard ja Kaa loT ovat valmiina loT-alustaratkaisuna huomattavasti selkeampia niin
hinnoittelultaan seka kokonaisuudeltaan. Azure IloT Centralin hinnoittelu on myos
yksinkertainen ja ennustettava, kunhan datan maara on tiedossa. Sovelluksen
kustannuksilta halvimmaksi tuli avoimen lahdekoodin ilmainen ThingsBoard Community
edition, jonka yllapidon kustannuksia tutkitaan taman tydon myohemmassa osassa. Vaikka
Google loT Core, Azure loT Hub tai AWS loT olivat hinnoittelussaan halvimmasta paasta,
niita ei tule verrata keskenaan valmiiden alustaratkaisuiden kanssa, koska ne vaativat myos
muita pilvipalvelun komponentteja, jotka tuovat lisdkustannuksia. Muut komponentit jatettiin
kuitenkin pois hinnoittelumallin monimutkaisuuden ja vertailun hankaluuden vuoksi

vertailusta ja tutkittiin pelkastaan keskeisimpia komponentteja.

AWS:n ja Googlen hinnoittelut olivat vertailun hankalimmat maarittdd ja niiden
ennustettavuus oli epaselvin, koska ne sisalsivat suuren maaran eri muuttujia

hinnoittelussa, vaikka hinnoittelumallit olivat muuten selkeasti saatavissa.

Kuvassa 3 on arviota eri loT-alustojen hinnoittelusta perustuen viestien maaraan alustojen
nettisivujen hinnoittelumallien mukaan. Kaa loT -palvelussa oli saatavilla ainoastaan
laitteisiin perustuva hinnoittelu, jota ei ollut mahdollista sisallyttaa vertailuun. ThingsBoard
Professional-version hinnoittelut loppuvat vertailussa kesken. Arviot ovat pelkastaan
suuntaa antava ja virhetta voi tulla esimerkiksi eri alustojen eriavista tavoista maaritella
viesti, viestin maksimikoko tai palvelimen sijainti. ThingsBoardin hinnoittelussa hinta
maarittyy datapisteiden mukaan, jolloin lasketaan viestien kaikki attribuutit, joita voi olla
esimerkiksi lampdtila, kosteus yms. Vertailussa arvioitin  pienimman luokan
automaatiosovelluksen sisaltavan noin 30 muuttujaa. Vertailussa laitemaara pidettiin
vakiona ja viestien maara alkaen 1 viestid minuutissa laitetta kohti. Hinnat ovat
kuukausihintoja. X-akselilla on kuukausittainen viestien maara ja y-akselilla alustan arvioidut
kuukausittaiset kustannukset. Hinnoissa on huomioitu myos alustojen ilmaiseksi tarjoama

datan maara.
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5 ALUSTOJEN OMINASUUKSIEN VERTAILU

Tassa osiossa tutkitaan loT-alustojen ominaisuuksia kayttoliittyman ja datan visualisoinnin,
kayttajatasojen, saantdjen ja halytyksien seka teknisten ominaisuuksien osalta. Alustojen
ominaisuuksia tarkastellaan enemman alustakohtaisesti niiden keskinaisen vertailun sijasta.
Teknisista ominaisuuksista laadittiin taulukko, jossa tutkitaan alustojen mahdollisia
tiedonsiirtotapoja, alustan yllapitomahdollisuuksia sekd palvelumallia. Vertailun

loppupaatelmia on avattu enemman tyon lopputuloksissa.

5.1 Kayttoliittyma ja visualisointi

Kayttoliittyman tulee olla helposti ymmarrettavissa ja nopeasti kayttoonotettavissa myos
kayttajalle, joka ei valttamatta ole tietotekniikan asiantuntija. Visualisointitydkaluissa

kiinnitettiin huomiota lahinna naiden monipuolisuuteen.

5.1.1 ThingsBoard

ThingsBoard tarjoaa monipuoliset visualisointimahdollisuudet ja sisaltdd valmiin ja helposti
muokattavan web-pohjaisen kayttoliittyman seka kustomoitavan kojelaudan. ThingsBoard-
kojelautaan on mahdollista lisatd myos itse kustomoituja kojelautakomponentteja.
ThingsBoardin kayttoliittyma mahdollistaa myos kayttajien hallinnan ja saantdjen luomisen.
Professional-versiossa on mahdollisuus kustomoida kayttolittyma oman yrityksen
varitykselld ja logoilla. Kuvassa 4 on esimerkki ThingsBoard Community Edition -
kayttoliittymasta seka -kojelaudasta, jossa voidaan visualisoida dataa tai esimerkiksi

karttasijainteja.
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Kuva 4. Esimerkki ThingsBoard kayttoliittymasta (The ThingsBoard authors 19.5.2021).

5.1.2 Azure loT Central

Azure loT Central sisaltdad valmiin web-kayttoliittyman, joka on mahdollista visualisoida
oman yrityksen logolla ja varimaailmalla. Kayttoliittyma on helposti kayttoonotettava ja
sisadltaa kayttajatasojen hallinnan ja kustomoitavan kojelaudan. Kojelaudan
visualisointimahdollisuudet ovat melko suppeat komponenttivalikoimaltaan ja rajoittuvat joko
raakadataan, keskiarvoon  tai minimi/maksimiarvoon. Datan kasittely  ja
analysointimahdollisuudet Azure |oT Centralissa ovat myos vahaiset. Kuvassa 5 on esitetty
esimerkki Azure loT Centralin Web-pohjaisesta kayttéliittymasta seka alustan kojelaudasta.
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Kuva 5. Esimerkki Azure |oT Centralin kayttoliittymasta (Microsoft 12.11.2020).

5.1.3 Kaa loT Platform

Kaa loT Platform sisaltdda Kaa Web DashBoard -mikropalvelun, joka on Web-pohjainen
kayttoliittyma. Web-kayttoliittyma tarjoaa kojelaudan datan visualisointiin, laitteiden
hallinnan, paatepisteiden konfiguroinnin hallinnan ja Kaa IoT -alustan kayttajien
hallinnoinnin. Kaa loT kayttaa datan analytikkaan seka halytyksiin Open Distro for
Elasticsearch -sovellusta ja Kibanaa, jotka ovat kolmannen osapuolen avoimen lahdekoodin
sovelluksia. Kibana on visualisointityokalu Open Distro Elasticsearch -sovellukselle. Naiden
kayttd monimutkaistaa Kaa loT -alustaa, silla Kaa loT sisaltééd kaytanndssa kaksi
kayttoliittymaa sisakkain. Kayttajien hallinta on toteutettu erillisella KeyCloak-jarjestelmalla,
joka myds on kolmannen osapuolen sovellus ja sisaltdd oman kayttoliittymansa. (KaaloT
Technologies, [viitattu 31.5.2021].)
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5.1.4 Azure loT

Azure loT -palvelussa loT Centralia lukuun ottamatta I16ytyy Azure loT Time Series Insight -
tyokalu, jolla on mahdollista analysoida ja visualisoida loT-analytiikkadataa (Microsoft,
[viitattu 24.5.2021]). Dataa on myOs mahdollisuus visualisoida Microsoftin Power BI-
tydkalulla, mutta tdma on Azure loT -palveluiden ulkopuolella (Microsoft, [viitattu
25.5.2021]). Valmista kayttoliittymaa ei ole, jolla voitaisiin hallita kaikkia teollisuuden loT-

alustan tarpeita.

5.1.5 Amazon AWS loT

AWS loT:ssa on tarjolla AWS loT SiteWise, joka on erillinen komponentti AWS loT Coren
ohelle. AWS loT SiteWise on palvelu, joka mahdollistaa AWS loT -datan keraamisen,
analysoinnin ja visualisoinnin (Amazon Web Services, [viitattu 19.5.2021]). Valmista web-
kayttoliittymakokonaisuutta loT-ratkaisuun, jolla voitaisiin hallita kaikki loT-alustan tarpeet,

kuten kayttajien, saantojen tai visuaalisten esitysten hallinta, ei ole.

Datan visualisointi voidaan toteuttaa AWS-pilvipalvelussa myds esimerkiksi Amazonin
QuickSight BI -tyokalulla.

5.1.6 Google Cloud loT

Googlen pilvipalveluissa visualisointi voidaan toteuttaa Google Cloud Datalab -nimisella
sovelluksella, joka sisaltaa lisaksi tydkalut datan analysoimiseen ja kasittelyyn (Google
Cloud [viitattu 24.5.2021]). Lisaksi Google Cloud sisaltaa DataStudio-nimisen sovelluksen,
jolla voidaan toteuttaa monipuolisesti datan visualisointeja ja raportointeja (Google Cloud,
[viitattu 25.5.2021]). Googlella ei ole suoraa ratkaisua kayttoliittymalle teollisuuden loT-

ratkaisulle, ja Google Cloud -pilvipalvelun kayttaminen alustana on melko monimutkainen.
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5.2 Kayttajatasot

ThingsBoard ja Azure loT Central ovat valmiina pakettina toteutettuja palveluita ja sisaltavat
kayttajatasojarjestelman, jossa on paakayttaja, joka pystyy luomaan eri organisaatioita ja

kayttajatasoja.

Kaa loT -alustaan on integroitu KeyCloak-niminen kolmannen osapuolen avoimen
lahdekoodin sovellus kayttajahallintaa varten ja se sisaltdd oman kayttoliittyman. (KaaloT
Technologies, [viitattu 31.5.2021].)

AWS-palvelu siséltaa Identity and Access Management -nimisen palvelun, jolla voidaan
hallinnoida koko pilvipalvelun kayttéjia ja niiden paasya eri komponentteihin (Amazon Web
Services, [viitattu 2.6.2021]). Jarjestelm3, joka palvelisi useamman yrityksen alustaa, on
hankalampaa toteuttaa. @ Microsoft Azure ja Google Cloud siséaltavat vastaavan

kayttajanhallinnan pilvialustalle.

5.3 Saannot ja halytykset

1. Thingsboard

ThingsBoard sisaltdd suuren maaran viestin suodattamiseen, rikastamiseen ja
kasittelyyn liittyvia saantokomponentteja seka mahdollisuuksia viestin perusteella
tapahtuviin halytyksiin. Sadannét on toteutettu javascriptilla ja on myés mahdollista
luoda oma saantd tai kasittely datalle. ThingsBoardissa viesti voidaan lahettaa
edelleen Amazonin, Microsoft Azuren ja Googlen pilvipalveluihin tai MQTT tai REST
APl:lla muuhun ulkoiseen palveluun. Halytykset onnistuvat esimerkiksi sahkodpostilla

tai tekstiviestilla, mutta tarvitsevat erillisen palveluntarjoajan toimiakseen.

2. Azure loT Central

loT Centralin oma saantdvalikoima rajoittuu raja-arvoylityksiin. Halytykset on
mahdollista toteuttaa sahkopostilla, tekstiviestina tai Webhook-rajapinnalla
kolmannen osapuolen sovellukseen. Monimutkaisempia saantdja varten joutuu

kayttamaan Azuren muita palveluita Azure IoT Centralin ohella. Kuvassa 5 on



31

esimerkki, kuinka Azure loT Central toimii Azure loT function -sovelluksen kanssa.
Dataa viedaan ulos Central-sovelluksesta ja kasitelty data tuodaan takaisin.
(Microsoft 15.1.2020.)

Computed data

! laitteet : Azure loT Azure
ja j i
censorit | Central Functions

loT Central Data export

Kuva 6. loT Central mahdollistaa myods Azuren ulkoisten loT-komponenttien kayton
(Microsoft 9.4.2021).

3. Kaa loT

Kaa loT lupaa mahdollisuuden konfiguroida halytykset esimerkiksi sahkodpostin,
tekstiviestin tai Slack-viestintdsovellukseen. Kaa loT kayttda kolmannen osapuolen
Open Distro for Elasticsearch -nimista palvelua, joka toimii Kaa loT -alustan sisalla.
Sovellusta kaytetdan Kaa loT -alustassa esimerkiksi datan analyysitydokaluna ja

halytysten luomisessa. (KaaloT Technologies, [viitattu 31.5.2021].)

4. Google Cloud loT

Google Cloud loT ei sisalla yksinkertaiseen teollisuuteen sopivaa saanto- tai

halytyskomponenttia, mutta esimerkiksi Google Cloud Functions -komponentilla
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voidaan rakentaa datan prosessointia ja analysointia ja kayttaa halytyksiin tai datan
suodattamiseen. Google Cloud sisaltdda myds DatalLab-sovelluksen, jolla voidaan

analysoida dataa.

5. AWS loT

AWS sisaltdaa AWS SNS -palvelun applikaation ja kayttajan valiseen viestintaan
esimerkiksi tekstiviestilla tai sahkopostilla. AWS loT:ssa on mahdollisuus
konfiguroida saantdja, jotka ohjaavat datan AWS-pilvipalvelun muihin
komponentteihin. Taman avulla voidaan luoda esimerkiksi halytyksia Amazon SNS -

palvelun kautta. Menetelma on kuitenkin melko monimutkainen ja vaatii ohjelmointia.

6. Azure loT

Azurella on Azure Functions ja Azure Logic Apps, joiden avulla pystytdan luomaan
funktioita ja saantdja. Yksinkertaisten saantojen luominen vaatii kuitenkin paljon tyota
verrattuna valmiisiin loT-alustaratkaisuihin, koska nama pitaa ohjelmoida itse ja

kayttaa monia komponentteja.

5.4 Teknisten oinaisuuksien vertailu

Teknisten ominaisuuksien vertailu toteutettiin vertailutaulukolla, jossa vertaillaan alustan ja
laitteiden valisen yhteyden protokollia, alustan yllapitomahdollisuuksia valmiissa
pilviratkaisussa tai itse yllapitaen seka alustojen palvelumalleja. Kuvassa 7 on eriteltyna
tassa tyossa mukana olleiden loT-alustojen  ominaisuuksia.  Parhaimmat

yhteysmahdollisuudet olivat Azure loT-alustassa seka ThingsBoardissa.

Vertailussa huomioitiin ainoastaan alustoissa vakiona olevat ominaisuudet, mutta
esimerkiksi ThingsBoardissa on mahdollisuus konfiguroida myds esimerkiksi OPC-UA-
yhteys erillisellda ThingsBoard Gateway -sovelluksella. ThingsBoard Professional edition -
versiossa myds on mahdollisuus integroida yhteys suurten loT-alustojen kuten Azuren,
AWS ja IBM Watsonin kanssa.
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Kuva 7. Alustojen teknisia ominaisuuksia.
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6 THINGSBOARD-ALUSTAN YLLAPITO PILVIPALVELUSSA

ThingsBoard-alustaa yllapidettaessa keskeisimmat komponentit ovat:

1. Virtuaalikone

2. Tietokanta

3. Kuormituksen tasaaminen

4. Viestijonopalvelu

Virtuaalikoneena ThingsBoard tukee useaa kayttojarjestelmaa kuten Ubuntu, Windows tai
CentOS. Vaihtoehtona on myos yllapitdd ThingsBoardia Docker-sailidssa mikropalveluina
(The ThingsBoard Authors 2021b).

Yrityskayttoon mikropalveluarkkitehtuuri on varteenotettava ratkaisu, kun tarvitaan hyvin

skaalautuvaa jarjestelmaa.

Docker on avoimen lahdekoodin sailidintijarjestelma. Sailidssa voidaan yllapitaa sovellusta
ja se pitaa sisallaan kaikki mita sovelluksen yllapito vaatii. Sailiét ovat taysin eristettyja
toisistaan seka isantalaitteesta. Sailidintia voidaan verrata virtuaalikoneeseen ilman tarvetta

itsenaiseen kayttojarjestelmaan. (Raj, Chelladhurai & Singh 2015, 2-3.)

Tietokantana voidaan kayttda PostgreSQL-tietokantaa tai NoSQL-pohjaista Cassandra-
tietokantaa. Mahdollisuutena on myds kayttaa hybridimallia, jossa kaytetadan molempia,
PostgreSQL- ja Cassandra-tietokantaa. (The ThingsBoard Authors, [viitattu 30.5.2021].)

Thingsboard suosittelee kuormituksen tasaamiseen kayttamaan HAproxya. HAproxya
voidaan kayttdd myds TLS-salauksen toteutukseen. (ThingsBoard Authors, [Viitattu
30.5.2021]). HAProxy on avoimen lahdekoodin ilmainen kuormituksentasaaja TCP- ja
HTTP-pohjaisiin sovelluksiin. (HAproxy, [viitattu 30.5.2021].)
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Viestijonopalvelu voidaan myos valita eri vaihtoehdosta, mutta suositeltavana
standardivaihtoehtona on avoimen lahdekoodin Apache Kafka. Jos yllapitda ThingsBoardia
pilvessa, niin monilla Isoilla pilvialustoilla kuten Googlella, Amazonilla ja Azurella on tarjolla
myoOs omia viestijonopalveluita, joita voi hyodyntaa ThingsBoardissa. (The ThingsBoard
Authors, [viitattu 30.5.2021].)

6.1 Monoliittinen ja mikropalveluarkkitehtuuri

Monoliittinen ja mikropalveluarkkitehtuuri ovat kaksi eri sovelluksen toteuttamisen tapaa.
Monoliittisessa arkkitehtuurissa sovellus on toteutettuna yhtena pakettina, kun taas
mikropalveluarkkitehtuurissa sovellus on luotu erillisista omista komponenteistaan eika niita

ole paketoitu tiivisti yhteen. (Sharma 2016, 3-6.)

ThingsBoardin monoliittisessa ratkaisussa kaikki komponentit kayttavat yksittaista Java-
virtuaalikonetta ja yhteisia kayttojarjestelman resursseja. ThingsBoard voidaan toteuttaa
monoliittisena tai mikropalveluarkkitehtuurina. Monoliittisen ratkaisun etuna on
ThingsBoard-prosessin pieni muistin kaytto, alustan yksinkertaisuus, jolloin yllapito ja
kayttoonotto vaatii vahemman osaamista seka vaivattomampi jarjestelman yllapito. Suurin
osa ThingsBoard-asennuksista on toteutettu monoliittisena ratkaisuna. (The ThingsBoard
Authors, [viitattu: 24.5.2021].)

Jos taas alustalta vaaditaan suurta skaalautuvuutta ja suuria datansiirtomaaria ja
odotettavissa voi olla mahdollisia kayton piikkeja, mikropalveluarkkitehtuuri voi olla parempi
ratkaisu. Tama on hyddyksi myds useamman asiakkaan jarjestelmassa. (The ThingsBoard
Authors, [Viitattu 25.5.2021].)

Kun mikropalvelumallissa tiettyyn mikropalvelun komponenttiin  kohdistuu paljon
kuormitusta, voidaan yksittaisten komponenttien maaraa lisata tasaamaan kuormitusta (The
ThingsBoard Authors, [viitattu 15.5.2021]).
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6.2 Yhden ja usean palvelimen ratkaisu

Thingsboard on mahdollista asentaa yhden palvelimen ratkaisuna. Tietokantaa on
mahdollista yllapitaa samalla palvelimella ThingsBoardin kanssa, suositeltavaa kuitenkin on
muutoin kuin testikdytossa pitaa tietokantaa erillisella palvelimella. (The ThingsBoard
authors, [viitattu 15.5.2021].) Kuvassa 8 havainnollistetaan ThingsBoardin yllapitamista

yhdella palvelimella ja erillisella tietokannalla.

" PostgreSQL tietokanta, .
esimerkiksi

Palvelin Azure DB tai AWS RDS.

_1 | Ha Proxy .

!
|
1
i
i
1
I
I

]

, 1
I
I

Kuva 8. Thingsboard yhden serverin ja erillisen tietokannan ratkaisu. (Soveltaen The
thingsBoard Authors, [viitattu 15.5.2021]).

Minimivaatimuksena ThingsBoard suosittelee yhden palvelimen ratkaisussa PostgreSQL-
tietokantaa kaytettdessd vahintéadn 1 GB keskusmuistia ja Cassandra-tietokantaa

kaytettdessa minimissaan 8 GB keskusmuistia (The ThingsBoard Authors 2021a).

ThingsBoard on melko kevyt sovellus, jonka kayttdonotto on yksinkertaista ja sita voidaan
kokeilla vaikkapa omalla kannettavalla tietokoneella. ThingsBoardin esimerkkitapauksessa
kaytettdessda AWS:n halvinta t2.micro-virtuaalikonetta, pystyi viesteja lahettdamaan
sekunnissa maksimissaan noin 450 kappaletta. (The ThingsBoard Authors. [viitattu
25.4.2021].)

Kuvassa 7 on esimerkki, jossa ThingsBoardia yllapidetdan usealla palvelimella.

Kuormituksen tasaaja tasapainottaa kayton molemmille koneille ja koneet jakavat yhteisen
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tietokannan. Javascript-moottorit on myos jaettu useammalle palvelimelle. ThingsBoard
kayttaa Redis-sovellusta jaettuun valimuistiin. Redis on avoimen lahdekoodin ohjelmisto,
jota voidaan kayttaa esim. valimuistina tai tietokantana. (The ThingsBoard authors, [viitattu
15.5.2021].)

- Redis
Palvelin
ThingsBoard Palvelin
)5 Executor
:r laitteet ‘: §g
i ja i ___ .| HaProxy Palvelin Kafka Palvelin
:, sensorit ) )5 Executor
________ ThingsBoard

Kuva 9. Thingsboardin klusteriasennusratkaisu (Soveltaen The ThingsBoard authors,
[viitattu 15.5.2021]).

6.3 Hinnoittelu

Seuraavassa taulukossa on Thingsboard Community -version yllapitdmisen vaatimia
kustannusarvioita eri pilvipalveluissa. Huomioon on otettu ainoastaan 1 GB:n minimi
keskusmuistin maara kaytettaessa PostgreSQL-tietokantaa. Ratkaisut eroavat hieman
toisistaan, mutta tyohon yritettiin saada suunnilleen 2 CPU-ydinta seka 4 GB keskusmuistia.
Toteutusvaihtoehtoja ei ole todellisuudessa kokeiltu eika niiden toimivuudesta ole taetta
muutoin kuin ThingsBoardin omassa testissa kaytetty AWS-virtuaalikone. Klusterityyppisen
kokoonpanon kustannukset sivuutetaan tassa opinnaytetydssa laitteiston maarittelyn

monimutkaisuuden vuoksi.
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Vertailussa jatettin huomioimatta tallennustilan kustannukset ja web-kayttoliittyman
yllapitokustannukset kuten DNS-palvelut. Laitteistot eroavat hieman toisistaan eika niita
voida suoraan verrata keskenaan, vaan ne antavat suuntaa alustan minimikustannuksille
kuukaudessa. Alustoissa on tarjolla alennuksia, jos ostaa palveluita pitemmalle aikavalille,

mutta nama jatettiin huomiotta tassa tyossa. Hintaan vaikuttaa myos palvelimen sijainti.

Kuvassa 10 on eritelty ThingsBoardin kustannuksia eri pilvialustoissa, joista Digital Ocean

oli vaihtoehdoista halvin. Kustannukset ovat keskiarvoltaan noin 50 euroa kuukaudessa.
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7 TULOKSET

Taman tydn tavoitteena oli vertailla loT-alustoja pk-teollisuuden kayttoédn Wirokit Oy:lle.
Tyohon kuului pk-teollisuuden vaatimusten maarittely loT-alustalle, alustojen vertailu seka

ThingsBoard-alustan yllapidon tutkiminen.

Tyo aloitettiin perehtymalla loT-kasitteeseen teollisuudessa ja rajaamalla teollisuuteen
sopivat alustat. Alustoja tuntui olevan alussa jopa liikaa. Kuitenkin koska yksi vertailun
perusteista oli alustan hinnoittelu ja sen ennustettavuus, rajautui alustoista sen perusteella
suuri osa pois pelkastaan, koska hinnoittelua ei ollut saatavilla. Avoimen lahdekoodin
alustoista suuri osa oli rakennettu palvelemaan kayttotarkoitusta varten, joten eivat
soveltuneet yleiseen teollisuuden kayttoon ja rajattiin pois vertailusta. Yllattaen oltiin

tilanteessa, ettda mahdollisia alustavaihtoehtoja tuntui olevan vain muutama.

Azuren, Googlen ja AWS:n loT-ratkaisut koostuivat Azuren loT Centralia lukuun ottamatta
yksittaisista pilvialustan komponenteista ja syvemmin alustoihin tutustuessa kavi ilmi, etta
loT-toteutuksen rakentaminen naihin pilvialustoihin on huomattavasti monimutkaisempaa ja
tydladmpaa kuin valmiina ratkaisuna myytdva loT-alusta. Naiden kolmen alustan
hinnoittelun arvioiminen osoittautui my0s hankalaksi, koska kaikkia tarvittavia
komponentteja oli vaikea maaritelld ja jokainen sisalsi omanlaisensa hinnoittelun.

Hankaluutta lisasi myds alustojen hinnoittelujen eroavaisuudet.

Hinnoittelua paadyttiin arvioimaan taulukolla, joka perustui datan maaraan. AWS:n, Googlen
ja Azuren loT-alustojen hinnoittelu paadyttin  arvioimaan pelkastaan niiden
keskuskomponenttien perusteella, vaikka tama kertookin hinnoittelusta ainoastaan murto-

osan, silla kustannusten parametrin menivat liian monimutkaisiksi.

ThingsBoardin Community-version hinnoittelu oli melko ennustettavissa sisaltaen
ainoastaan alustan ja tietokannan yllapidon. Myos Professional-version hinnoittelu oli melko
suoraviivaista. Kaa loT:n hinnoittelu oli samantyylinen ThingsBoard Professional -version
kanssa. Myos Azure loT Central oli melko hyvin ennustettavissa, jos ei tarvitse Azuren muita

komponentteja.
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Kayttoliittyma oli kayttajaystavallisin Azure |oT Central- ja ThingsBoard-alustoissa.
Seuraavana tulee Kaa loT, jonka kayttoliittyma sisalsi kolmannen osapuolen palveluita,
jotka hankaloittavat hieman kayttoa. ThingsBoard sisalsi kattavimman valikoiman visuaalisia

ja saantokomponentteja verrattuna Azure loT Centraliin ja Kaa loT -palveluun.

Lopputulokseksi kokonaisuutena soveltuvin loT-alusta pk-teollisuuden kayttdon taman tyon
maariteltyjen ominaisuuksien ja vertailuissa olevien alustojen perusteella on ThingsBoard.
Jos haluaa rajattoman maaran laitteita ja viestejda eika alustan yllapitaminen omalla
palvelimella ei ole ongelma, eika tarvitse Professional-version lisdominaisuuksia,
ThingsBoard Community Edition on mahdollinen ratkaisu. Muussa tapauksessa
Professional-versio on paras ratkaisu. ThingsBoard Community edition -version
yllapitamiseen arvioidut kulut olivat suunnilleen 50 euroa kuukaudessa laitteistolla, joka oli
hieman yli minimivaatimusten. ThingsBoard Trendz -analytiikkasovellus jatettiin tdman tyon
ulkopuolelle. Wirokit Oy aloitti opinnaytetydn kirjoituksen aikana ThingsBoard Community

edition -version testaamisen, josta oli hyotya myos taman tyon kirjoittamisessa.

Yritys pystyy hyoddyntamaan opinnaytetyotd suurten loT-alustojen kokonaisuuden ja
arkkitehtuurin ~ ymmartamiseen, edullisen loT-ratkaisun I0ytamiseen teollisuuteen,

ThingsBoard-alustan, seka yleisesti loT-alustojen yllapitoon omalla palvelimella.



42

8 YHTEENVETO JA POHDINTA

Tyon tarkoituksena oli vertailla loT-alustoja pk-teollisuuden kayttoon. Tyossa maariteltiin pk-
teollisuuden vaatimukset loT-alustalle, tutkittin mahdollisia loT-alustoja teollisuuden

kayttoon seka tutkittiin ThingsBoard-alustan yllapitoa pilvipalvelimella.

Alustojen kustannukset olivat yksi eniten esilla olevista seikoista alustojen ominaisuuksista
pk-teollisuuteen. Talla oli kuitenkin ehka jopa lilan merkittava vaikutus etenkin tyon alussa
alustojen tutkimiseen ja rajaamiseen, jolloin iso osa loT-alustoista jouduttiin jattdmaan tyon
ulkopuolelle, koska hinnoittelua ei ollut saatavilla tai kustannukset vaikuttivat lilan korkeilta.
Tyohon liittyi paljon alustojen valinta- ja rajaamistyota, joka tehtiin opinnaytetyon

ulkopuolella.

loT-alustaratkaisuista, joista olisi I0ytynyt hinnoittelutiedot seka tekniset ominaisuudet, [0ytyi
lopuksi melko suppea tarjonta pienempien yritysten teolliseen tarpeeseen, vaikka aluksi
alustoja tuntui olevan jopa liikaa. Suuret pilvialustat, kuten Azure loT, AWS IloT ja Google
Cloud loT, oli helppo ottaa mukaan vertailuun, koska hinnoittelu oli helposti saatavilla ja ne
sisalsivat runsaan dokumentoinnin. Alustat tulivat myos vastaan lahes jokaisessa aiheeseen
littyvassa tutkimuksessa tai vertailussa. Nama kolme alustaa osoittautuivat kuitenkin tyota
tehdessa melko erilaiseksi mita aluksi oli kasitys, ja niilla oli hankala toteuttaa alustaa, jota

voitaisiin verrata valmiin ratkaisun alustoihin kuten ThingsBoardiin ja Kaa loT -palveluun.

Hinnoittelun vertailu vei suuren osan tyon ajasta ja paljastui hankalaksi toteutettavaksi.
Alustojen hinnoittelumallit erosivat suuresti toisistaan ja vaikka isojen Azuren, Googlen ja
AWS:n loT-ratkaisujen hinnoittelut olivat helposti saatavilla, ne muodostuivat erilaisista
komponenteista, joilla oli erilliset hinnoittelut. Hinnoitteluun vaikuttavien parametrien maara
kasvoi liian suureksi, etta hinnoittelun tarkastelua olisi voitu toteuttaa jarkevasti, kun etsittiin

alustaa yleiseen pk-teollisuuden kayttoon.

Vaikka hinnoittelun vertailun apuna oli saatavilla suuntaa antava automaatioratkaisu, josta
datan, viestien ja laitteiden maaraa pystyttiin arvioimaan, niin tama toimi pelkastaan
suunnan nayttajana ja etsiessa alustaa yleisella tasolla, joka palvelisi useampaa projektia,

datan ja laitteiden maaraa jouduttiin lopulta suurelta osin arvioimaan.
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loT-alustojen vertailu oli myds hankalaa johtuen loT-alustan maaritelman hajanaisuudesta
ja alustojen eroavista kayttotarkoituksista ja toiminnoista. Usealla loT-alustan tarjoajalla
verkkosivut oli tehty markkinointimielessa ja todenmukaisen kuvan sai vasta tutustumalla
itse alustaan. Tama ei kuitenkaan ollut aina mahdollista, vaan joissain tapauksissa demo-
tai kokeiluversiota ei ollut saatavilla tai se oli mahdollista saada vain ottamalla yhteytta

myyntihenkilostoon.

Alkuperaisessa suunnitelmassa alustoja oli tarkoitus vertailla Pughin matriisi -nimisella
pisteytystaulukolla, mutta pelkka alustan ominaisuuksista kertova taulukko osoittautui

selkeammaksi tahan tyohon. Aikaa jai lopuksi vahan yksittaiseen alustaan perehtymiseen.

Yksi alustojen vahemmalle tutkimiselle jaanyt ominaisuus oli raporttien luonti datasta, joka
myOhemmin osoittautui melko keskeiseksi loT-alustan ominaisuudeksi. Tyo sisalsi lisaksi
suuren maaran tietotekniikan sovelluksia, palveluita ja termistda, joka tuli uutena ja vaati

perehtymista.

Tyota tehdessa ymmarsi hyodyllisyyden etukateen tehdysta selkeasta suunnitelmasta,
tutkimuksen strategiasta ja riittdvasta alustojen vaatimusmaarittelysta. Valitettavasti taman
tajusi vasta kantapaan kautta tyota tehdessa. Tyon alue oli laaja ja mahdollisia suuntia tyodlle
oli monia, joten tama aiheutti valilla tyon suunnan puuttumista. Viikoittaiset palaverit

opinnaytetydn toimeksiantaja Wirokit Oy:n kanssa kuitenkin auttoivat tydon valmistumisessa.
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