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Taman opinnaytetyon tavoitteina oli tehda teollisuusalan Pk-yritykselle tieturvakartoitus,
jonka pohjalta luoda kehitysehdotukset valittuihin tietoturvan osa-alueisiin. Opinnaytetyon
toimeksiantajana toimi Suomessa toimiva teollisuusalan Pk-yritys, jonka liiketoiminta-alueena
on kevyiden henkilonostimien myynti teollisuus- seka toimistokiinteistoihin. Yritys tyollistaa
Suomessa neljaa henkiloa. Opinnaytetyo on tapaustutkimus, jonka tarkoituksena oli loytaa
yrityksen tietoturva-alueiden ongelmakohdat.

Opinnaytetyon teoriaosuudessa kasitellaan yleisesti tietoturvaa kasitteena seka valittuja tie-
toturvan osa-alueita. Tietoperustana kaytetaan myos VAHTI-ohjeistusta, jota hyodyntaen pe-
rusteltiin toimeksiantajayritykselle raataloidyt kehitysehdotukset ilmenneisiin ongelmakoh-
tiin. Opinnaytetyon tutkimusosiossa aineistonkeruumenetelmina kaytettiin teemahaastatte-
luita seka havainnointia tukemaan haastatteluiden tuloksia. Teemahaastattelut suoritettiin
yrityksen henkiloston kanssa, jotta yrityksen tietoturvatilanteesta saatiin mahdollisimman
tarkka kuvaus. Havainnointi toteutettiin seuraamalla yrityksen johtoa heidan paivittaisessa
toiminnassaan. Haastatteluiden seka havainnoinnin tulosten analysointimenetelmana kaytet-
tiin teemoittelua. Tuloksissa ilmenneiden ongelmakohtien riskitason arvioinnissa hyodynnet-
tiin riskimatriisia.

Tutkimustuloksina selvisi, etta yrityksella on suuria haasteita erityisesti tietoaineistoturvalli-

suuden osa-alueella. Lisaksi yrityksella ilmeni ongelmakohtia myos muilla tietoturvan osa-alu-
eilla, kuten tietolaitteisto- ja kayttoturvallisuuden osa-alueilla. Opinnaytetyon tuloksena luo-
tiin yritykselle nykytilanteen kartoitusvaiheessa ilmenneille ongelmakohdille kehitysehdotuk-

sia tietoturvan parantamiseksi. Kehitysehdotukset noudattavat VAHTI-ohjeistuksen vaatimuk-
sia ja ovat perusteltu yrityksen tarpeita vastaavaksi.

Asiasanat: Tietoturvallisuus, tietoturvakartoitus, VAHTI-ohjeistus, tietoturvauhka
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The objective of this thesis project was to implement information security mapping at a
client company. As result of this mapping development suggestions were offered concerning
company'’s information security. The client this thesis project is a small business operating in
Finland and its business area is to sell lifts and scaffolds to industries and office premises.
The company employs four people. This thesis is a case study where the purpose is to find
problem areas concerning the company’s information security. The study was limited to
investigate only the chosen areas of information security.

The theoretical framework discusses generally the meaning of information security and the
chosen information security areas for this thesis. In addition, the VAHTI instruction is included
and the modified development suggestions were justified for the client based on this
instruction. Semi-structured interviews were used as a research method in the empirical
section of the thesis project. Additionally, observation was used to support the results of the
interviews. Semi-structured interviews were conducted with the personnel of the client
company to get the most realistic and specific descriptions of the current state of information
security. Observation was carried out by observing the management in their daily operations.
The results of interviews and observation were analyzed by dividing the data into themes. A
risk matrix was used to evaluate the level of risk of each problem area.

According to the research results the company has major issues especially in the area of data
security. In addition, potential problems were identifid in other information security areas.
The results of this thesis were the development suggestions provided for the employer in
order to strengthen the information security of the company. The development suggestions
follow the requirements of the VAHTI instructions and are intended to correspond the needs
of the employer.

Keywords: Information security, information security mapping, VAHTI- instruction, infor-

mation security threat
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1 Johdanto

Lahes kaikki yritykset kayttavat tietotekniikan mahdollistamia tyokaluja liiketoiminnassaan.
Vaikka uudet teknologiat tarjoavat nopeampia ja parempia ratkaisuja yrityksille liiketoimin-
nansuorittamiseksi, tuo se aina mukanaan myos tietoturvauhat. Mikali yritys ei varaudu tieto-
turvan aiheuttamiin uhkiin, voivat seuraukset olla kriittisia yrityksen liiketoiminnalle. Taman
takia on tarkeaa tehda yritykselle tietoturvanauditointeja saannollisin valiajoin, jotta yrityk-

sen litketoiminnan jatkuvuus voidaan varmistaa.

Tama opinnaytetyo on tapaustutkimus. Tassa tyossa suoritettiin tietoturvakartoitus toimeksi-
antajayritykselle. Kartoituksen tulosten perusteella yritykselle muodostettiin kehittamissuun-
nitelma tietoturvan parantamiseksi. Yritysta kasitellaan opinnaytetyossa nimettomasti, koska
tietoturvaan liittyvat asiat ovat yrityksen sisaista tietoa ja yritys ei halua nain arkaluontoista

aiheitta kasitella julkisesti.

Tyo etenee toimeksiantajayrityksen esittelylla, jonka jalkeen esitetaan opinnaytetyon keskei-
simmat tavoitteet. Seuraavaksi luvussa kaksi kasitellaan opinnaytetyon tietoperustaa. Tieto-
perusta kasittelee tietoturvaa opinnaytetyolle rajattujen tietoturvaosa-alueiden osalta seka
esittelee lyhyesti yleisimpia tietoturvatyokaluja ja -ohjeistuksia. Opinnaytetyon tutkimusme-
netelmat ovat esitetty luvussa kolme, minka jalkeen tutkimuksen toteutus on kuvattu. Tutki-
muksen toteutuksen jalkeen luku viisi esittelee opinnaytetyon tuloksena esitetyt kehitysehdo-

tukset ja etenee johtopaatoksiin.

1.1 Toimeksiantajayritys

Toimeksiantajayritys on vuonna 2015 perustettu Pk-yritys. Yritys on teollisuusalan pienyritys,
joka tuottaa seka kehittaa kevyita henkilonostimia. Yrityksella ei ole omaa henkilonostimien
tuotantoa, vaan tuotanto on ulkoistettu kokonaan toiselle yritykselle. Tuotannosta vastaavat
henkilot ovat kuitenkin ulkoisia toimijoita, eika heilla ole paasya yrityksen verkkoon. Yrityk-
sen toimistorakennus sijaitsee Nummelassa. Yritys tyollistaa talla hetkella nelja henkiloa Suo-

messa seka yrityksella on kaksi ulkoistettua myyntiedustajaa muualla Euroopassa.

Yrityksen verkko perustuu Microsoftin 0365 -palvelun ymparille. Yritys hyodyntaa myos run-
saasti 0365 -palvelun ohjelmia ja erilaisia pilvipalveluita tyossaan. Yritysta perustaessa tieto-
turva on otettu hyvin huomioon, silla yksi perustajajasenista on itse IT-taustainen henkilo ja
ymmarrys tietoturvaa kohtaan on ollut varsin hyvalla tasolla. Kuitenkin IT-taustainen perusta-

jajasen on lahtenyt yrityksesta pois, eika osallistu enaa yrityksen operatiiviseen toimintaan.



Yrityksen liiketoiminta on kasvanut nopeaa vauhtia perustamisen jalkeen, eika perustamisvai-
heessa ole ollut resursseja tietoturvan yllapitamiseksi. Yritys on kuitenkin tiedostanut, etta
tietoturvaan tulee kayttaa resursseja, seka investointeja tietoturvan parantamiseksi on teh-
tava. Yrityksen ongelmana kuitenkin on ollut ymmartamattomyys tietoturvasta. Yritys on itse
toivonut opinnaytetyon tarjoavan heille tiedon siita, mita asioita yrityksen tulee korjata,

jotta tietoturva paranisi yrityksessa.
1.2 Tavoitteet

Kehittamistyon tavoitteena on tehda kohdeyritykselle tietoturvakartoitus. Kartoituksen tulok-
sista yritykselle muodostetaan kehittamisohjeistus, jolla yritys voi parantaa tietoturvaa. Ke-
hittamistyossa on otettava huomioon se, etta yrityksessa tyoskentelee ulkoisesti myos tyonte-
kijoita muissa Euroopan maissa, joilla on paasy yrityksen verkkoon. Ohjeistusten ja kehitys-
edotusten tarkoituksena on luoda toimintatapoja ja -ohjeistusta toimeksiantajayritykselle,

jotta yritys pystyy parantamaan yrityksen tietoturvaa.

2  Tietoturvallisuus

Tietoturvallisuus on pienia tekoja yrityksen jokapaivaisessa toiminnassa. Parhaimmillaan tie-
toturva on osa yrityksen kulttuuria ja perusarvoja, jolloin jokainen yrityksen tyontekija tietaa
ja ymmartaa tietoturvan tarkeyden. (Laaksonen, Nevasalo & Tomula 2006, 17.) Hyvan tieto-
turvallisuustason saavuttaminen ja yllapitaminen vaatii yritykselta maaratietoista toimintaa.
Konkreettisesti se tarjoaa yritykselle erilaisia keinoja seka toimintamalleja yrityksen liiketoi-
minta kriittisten seka henkilotietojen suojaamiksesi. Vaikka tietotuvallisuus tuo mukanaan
paljon rajoittavia tekijoita, ei sita saisi nahda yrityksessa rajoittavana ja tyota hankaloitta-

vana tekijana vaan pikemminkin kilpailuetuna. (Laaksonen ym. 2006, 17-18.)

Tassa luvussa kasitellaan toimeksiantajayrityksen nakokulmasta tarkeaa valtiollista ohjeis-
tusta seka minkalaisia vaatimuksia ohjeet antavat yritykselle tietoturvallisuuden paranta-
miseksi. Ohjeet tarjoavat kehitystyolle tietoperustan, jonka pohjalta tutkimukseen voidaan

tarjota kehittamisehdotuksia.

VAHTI on valtionvarainministerion hallinnoima valtion tietoturvallisuudenryhma, jonka tehta-
vana on tuottaa ohjeistuksia tietoturvan jokaiselle osa-alueelle (Valtionvarainministerio
2021). Hyvin toteutettu tieto- ja kybertuvallisuus ovat yhteiskunnan seka yritysten toiminnan

kulmakivia. VAHTI-toiminnan tarkoituksena on parantaa valtion tieto- ja kybertuvallisuutta.



VAHTI-ryhman tyon tulos on konkreettisesti nahtavissa oleva yleinen kattava tietoturvaohjeis-
tus. Tata ohjeistusta kaytetaan julkishallinnon ohella myos yksityisyrityksissa seka kansainva-

lisesti. (Valtiovarainministerio 2016, Johdanto.)

VAHTI-ryhma on jaettu sisaisesti viela pienempiin tyoryhmiin, joissa jokaisella ryhmalla on
omat vastuualueensa. Nama vastuualueet ovat: Riskienhallinnan kehittaminen, toiminnan jat-
kuvuuden ja varautumisen kehittaminen, ICT-palveluiden digitaalisen tulevaisuuden kehitta-
minen, tietosuojankehittaminen seka digiturvaosaamisen kehittaminen. (Digi- ja vaestotieto-
virasto 2021.)

2.1 Tietoturvan osa-alueet

Tyypillisesti tietoturvan kokonaisuus voidaan jakaa useampaan eri osa-alueeseen, jotta osa-
alueita olisi helpompi kasitella. Paasaantoisesti tietoturvan osa-alueita ovat hallinnollinen tie-
toturva, fyysinen turvallisuus, henkilostoturvallisuus, tietoaineistoturvallisuus, ohjelmistotur-
vallisuus, laitteistoturvallisuus, kayttoturvallisuus seka tietoliikenneturvallisuus. (Hakala, Vai-
nio & Vuorinen 2006, 10.)

Tietoturvallisuus kasitteena ei koske ainoastaan fyysisia laitteita, vaan siina on myos yhtena
osa-alueena ihmisen toiminta. Tietoturvan kaikki osa-alueet nakyvat ja vaikuttavat yrityksen
koko toimintaan, esimerkiksi tuotettavuuteen ja yrityksen taloudellisuuteen. (Tietoturvalli-

suus ja tulosohjaus 2004, 15.)

Tassa luvussa kasitellaan kehitystyon kannalta oleellisia tietoturvan osa-alueita ja jatetaan
pois hallinnollisen-, ohjelmisto-, seka tietoliikenneturvallisuuden kuvaus. Nama osa-alueet
jaavat pois kehitystyosta, koska ne eivat ole tyon kannalta oleellisessa keskiossa ja koska toi-
meksiantajayritys kayttaa osaksi pilvipohjaisia ratkaisuja ja nama tietoturvan osa-alueet ovat

palveluntarjoajan vastuulla.
2.1.1 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan tietoturvan osa-aluetta, jonka paamaarana on var-
mistaa tietojen turvallinen sailyttaminen, palauttaminen ja tuhoaminen (Hakala ym. 2006,
11). Tietoaineistoturvallisuuden yksi oleellisista tehtavista on myos varmistaa yrityksen tie-
dostojen ja tietojen oikeanlainen sailyttaminen. Tyypillisesti tietoaineistoturvallisuuden poh-
jalta tiedot voidaan myo0s jakaa eri turvaluokkiin. Nain yritys voi itse luokitella tietonsa niiden

arkaluontoisuuden perusteella. (Tirronen 2003.)
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VAHTI-ohjeen mukaan tietoaineistoturvallisuudelle maaritellaan erilaisia vaatimuksia. Tiedot
tulee luokitella ja tiedostoille tulee antaa luokittelumerkintansa. Tiedoille tulee olla rajattu
paasy niin, etta vain henkilot, jotka tarvitsevat tietoja tyossaan, paasevat niihin kasiksi. Paa-
sya voidaan rajata tietoihin esimerkiksi salasanoilla tai kayttooikeuksin. Tiedonsiirto ja tallen-
nusvalineiden kaytolle tulee olla selkeat ohjeistukset: onko yrityksen tietoja sallittu tallentaa
muistitikuille, ulkoisille kovalevyille tai Cd-levyille. Tiedot tulee havittaa turvallisesti niin,
etta tiedonluokituksen mukaan tiedot havitetaan oikeaoppisesti. Tietojenkasittely tulee ta-
pahtua kayttajan henkilokohtaisin tunnuksin. Tama tarkoittaa sita, etta yhteisia tunnuksia ei
saa kayttaa tietojenkasittelyyn. Nain voidaan varmistua siita, etta tietojenkasittelija voidaan
tarpeen vaatiessa myos jaljittaa. (Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
2004, 79-80.)

2.1.2 Tietolaitteistoturvallisuus

Laitteistoturvallisuus on tietokoneiden ja tietojarjestelmaan kytkettyjen laitteiden mitoitta-
mista, testausta, huoltamista seka varautumista laitteiden kulumiseen niiden elinkaaren ai-
kana. (Hakala ym. 2006, 12.)

VAHTI-ohje luokittelee laitteistoturvallisuudelle omat vaatimuksensa seka vaatimuksen tar-
kemmat kuvaukset. VAHTI-ohjeen mukaan laitteen omistajuus tulee maaritella niin, etta yri-
tyksessa jokaisella laiteella on yksi omistaja, joka vastaa siita. Laitteistoa tulee saannollisesti
yllapitaa seka paivitykset tulee tehda ajallaan laitteisiin. Kapasiteetin suunnittelua tulee to-
teuttaa siten, etta tietojenkasittelykapasiteetin tarve tulee ennakoida seka investoida tar-
peeksi ajoissa. Laitteiden kaytosta poisto tulee tehda suunnitelmallisesti seka siten, etta kay-
tosta poiston jalkeen tietoihin ei paase enaa kasiksi. Haittaohjelmilta suojautumisesta tulee
huolehtia niin, etta laitteistot ovat suojattu asianmukaisesti seka sellaisilla menetelmilla,

jotka paivittyvat saannollisesti haittaohjelmien mukana. (Valtiovarainministerio 2004.)

2.1.3 Henkilostoturvallisuus

Henkilostoturvallisuudella tarkoitetaan niita toimia, jolla voidaan varmistaa tietojarjestel-
mien kayttajien toimintakyky ja heidan tehtavien mukainen paasyoikeuksien rajaaminen. Paa-
syoikeuksien rajaamisella tarkoitetaan sita, etta kayttaja paasee niihin resursseihin ja tiedos-
myos maarittaa toimenkuva. Toimenkuvassa tulee marittaa tyontekijalle tyotehtavat, oikeu-
det, velvollisuudet seka vastuut. Toimenkuvan maarittelyn pohjalta tyontekijalle voidaan
maaritella edella mainitsemat paasyoikeudet resursseihin ja tiedostoihin. (Valtiovarainminis-
terio 2004.)
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VAHTI-dokumenttien pohjalta henkilostoturvallisuudelle maaritellaan seuraavia vaatimuksia.
Tyontekijan soveltuvuus tulee varmistaa niin, etta se vastaa tyotehtavan edellyttamaa tasoa.
Koulutuksen taso tulee olla sellainen, etta tyontekija voi suoriutua tyotehtavasta seka on so-
piva tyotehtavaan. Henkiloston taustatarkastus tulee suorittaa niin, etta henkilon koulutuk-
sesta tulee varmistua seka mahdollisten suositusten seka tyohistorian tarkastus tulee teettaa,
mikali tyotehtava sen vaatii. Tyontekijalle tulee teettaa salassapitosopimus, jonka avulla voi-
daan varmistua siita, etta tyontekija on tietoinen omista velvoitteistaan seka lainsaadannosta
salassapitovelvollisuuden suhteen. (Valtionhallinnon keskeisten tietojarjestelmien turvaami-
nen 2004, 39-41.)

VAHTI-dokumentissa todetaan ulkoisen henkiloston osalta siten, etta ulkoiset tyontekijat tu-
lee olla yrityksen oman henkiloston ohjauksessa seka ydinosaamistaso pystytaan pitamaan yri-
tyksen sisaisilla tyontekijoilla. (Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
2004, 41.)

Henkilostoturvallisuuden osa-alueella tietoturvariskeja voivat aiheuttaa myos erinaiset muu-
tokset yhteiskunnassa, yrityksen kilpailutilanteen kiristaminen tai tietojenkasittelyyn osallis-
tuvien henkiloiden suuri maara. Laadukkaalla henkilostoturvallisuudella voidaan edella mai-

nittuja tietoturvariskeja minimoida. (Laaksonen ym. 2006, 138.)
2.1.4 Kayttoturvallisuus

Kayttoturvallisuutta luonnehditaan tietoturvallisuuden kahdeksanneksi osa-alueeksi. Kaytto-
turvallisuus usein sisallytetaan tietoturvan jokaiseen osa-alueeseen, mutta sita voidaan myos
pitaa tietoturvan omana osa-alueena. Kayttoturvallisuus kasitteena kattaa jarjestelman kay-

tosta aiheutuvat riskit seka niiden riskeihin varautumisen. (Hakala ym. 2006, 12.)

Kayttoturvallisuuden alaisuuteen kuuluvat kayttojarjestelmien salasanat, yrityksen kaytossa

olevien ohjelmien oikeaoppinen kayttaminen seka laitteistoiden virustorjuntaohjelmien kayt-
taminen. Kayttoturvallisuuden perusperiaatteena on luoda yritykselle sellaiset toimintatavat,
joita kaytetaan yrityksen jokapaivaisessa toiminnassa. Nain voidaan varmistua siita, etta yri-

tyksen tietoturvallisuuden taso pysyy mahdollisimman laadukkaana. (Tirronen 2003.)

VAHTI-dokumentaation pohjalta kayttoturvallisuudelle maaritellaan seuraavanlaisia vaatimuk-
sia. Kayttajien paasyoikeudet tulee pystya todentamaan turvallisesti. Yrityksen tehtavia tulee
eriyttaa siten, etta yrityksen koko tietojarjestelman hallinta ei voi olla hallittavissa totaali-
sesti vain yhdella kayttajalla. Haittaohjelmilta suojautuminen tulee huolehtia siten, etta yri-

tyksen tietokoneilla on kaytossa suojausohjelmia seka niiden paivittamisesta on huolehdittu.
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Tietojarjestelmaan liittyvat riittavat ohjedokumentaatiot ovat huolehdittava siten, etta ne
ovat ajan tasalla seka tarpeen tullen yrityksen henkiloston kaytettavissa. (Valtionhallinnon

keskeisten tietojarjestelmien turvaaminen 2004, 86-88.)

Yrityksen laitteiden kayttovarmuus on myos osa yrityksen kayttoturvallisuutta. Kayttovarmuu-
della tarkoitetaan, etta yritys on varautunut laitteiden vikaantumiseen. Esimerkiksi, kun yri-
tyksen tietokoneen kovalevy hajoaa ja kaytossa olevan laitteen tiedostot muuttuvat kaytto-

kelvottomiksi, tulee tiedostojen palautuksen olla ongelmatonta. (Tirronen 2003.)

2.1.5 Fyysinen turvallisuus

Tietoturvassa fyysinen turvallisuus tarkoittaa yrityksen kaytossa olevan rakennuksen tai tilo-
jen seka niihin sijoitettujen laitteiden suojaamista. Fyysiseen turvallisuuteen liittyvat uhat
ovat paasaantoisesti ilkivallasta aihetuvat teot, yrityksen tiloihin murtautuminen seka ympa-

ristosta aihetutuvat uhat, kuten vesivahingot tai sahkokatkokset. (Hakala ym. 2006, 12.)

Hyvin keskeinen yrityksia ohjaava tietoturvastandardi on ISO/IEC 17799. Tama standardi on
eraanlainen tietoturvallisuuden yleinen menettelytapaohje, joka maarittelee yritykselle osa-
alueet, jotka on huomioitava tietoturvallisuudessa. (Hakala ym. 2006, 46.) ISO/IEC 17799
standardi maarittaa yrityksen tilojen kohteiden turvallisuudelle seuraavia taulukossa kuvat-

tuja kontrolleja:

Standardin numerointi Kohde Kontrolli

9.1.1 Fyysiset turvatoimet Yrityksen on huolehdittava
asianmukaisesta
kulunvalvonnasta.

9.1.2 Fyysinen padsyvalvonta Turvatut tilat on suojattava niin,
etta vain sallitulla henkilostolla
on paasy tiloihin.

9.1.3 Toimisto- ja muiden tilojen seka | Tilojen fyysinen suojaaminen on
jarjestelmien suojaus suunniteltava seka
toteutettava.

Taulukko 1: Tilojen fyysinen turvallisuus ja ymparisto turvallisuus (Hakala ym. 2006, 304).

VAHTI-dokumentaation mukaan fyysisen turvallisuuden toimina tulee ottaa myos huomioon
paloturvallisuus. Paloturvallisuuden toimenpiteena tiloissa tulee olla paloilmoituslaitteisto
asennettuna ja kaytossa. Lisaksi sammutinpullo tai peitto tulee loytya tiloista. Poly voi itses-
saan muodostaa suuren uhan sahkolaitteille ja sita myoden koko rakennukselle. Taman joh-
dosta osa fyysista turvallisuutta on tilojen puhtaanapito ja riittavasta siivouksesta huolehtimi-

nen. (Valtionhallinnon keskeisten tietojarjestelmien turvaaminen 2004, 47-48.)
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3 Tutkimusmenetelma

Tama opinnaytetyo on tapaustutkimus. Tapaustutkimus on tutkimusstrategia, jossa pyritaan
tutkimaan syvallisesti tapauksen kohdetta tai koko kokonaisuutta. Tapaustutkimukselle olen-
naista on pyrkia tuottamaan tarkkaa seka yksityiskohtaista tietoa valitusta tapauskohteesta.
(Koppa 2015a.) Tassa opinnaytetyossa tapaustutkimuksen kohteina ovat yrityksen valittujen

tietoturvaosa-alueiden ongelmakohtien havaitseminen seka ratkaiseminen.

Tutkimuksen aineistonkeruu toteutettiin teemahaastatteluiden ja havainnoinnin menetelmia
kayttamalla. Haastattelut toteutettiin toimeksiantajayrityksen henkilokunnan kanssa, jotta
saatiin mahdollisimman tarkkaa informaatiota yrityksen toimintatavoista. Taten tulokset oli
mahdollista personoitua yrityksen tarpeita vastaavaksi. Jokaisen Pk-yrityksen toimintatavat
ovat erilaisia, minka takia on tarkeaa, etta tietoturvan toimintatavat vastaavat juuri kyseisen
yrityksen tarpeita. Tassa opinnaytetyossa ei nahda maarallisella tutkimuksella olevan nakyvaa
lisaarvoa tutkimukseen, silla laadullisin tutkimusmenetelmin saadaan syvallista tietoa tutkit-

tavaan aiheeseen (Juuti & Puusa 2020, Johdanto).

Seuraavaksi kasitellaan opinnaytetyossa kaytettyja tiedonkeruumenetelmia seka analysointi-
menetelmaa, joiden avulla saadaan arvokasta tietoa ja pystytaan tarjoamaan toimeksianta-
jayritykselle kehitysehdotuksia seka parempia toimintatapoja tietoturvan valittujen osa-aluei-
den parantamiseksi. Tutkimus etenee haastatteluiden seka havainnoinnin kautta tutkimustu-

losten analysointiin.

3.1 Teemahaastattelu

Haastattelut toteutettiin teemahaastatteluina. Haastattelut ovat osa laadullisia tutkimusme-
netelmia. Laadullinen tutkimus pyrkii ymmartamaan kohteen laadun lisaksi kohteen ominai-
suuksia ja merkityksia tavalla, jolla kokonaisvaltainen kuva voidaan saavuttaa. (Koppa 2015b.)
Teemahaastattelut mahdollistavat monien ilmididen tutkimisen ja oletuksena teemahaastat-
teluissa on, etta haastateltavat ovat kokeneet tai lapikayneet tutkimuksen kohteena olevan
aihealueen. Ennen teemahaastattelua tutkija selvittaa olennaiset tekijat liittyen tutkimuskoh-

teeseen tutustumalla teoriaan. (Puusa & Juuti 2020, 106.)

Teemahaastattelulle olennaista on eteneminen etukateen valittujen teemojen ymparilla. Li-
saksi tutkija esittaa tarkentavia kysymyksia liittyen valittuihin teemoihin. Haastattelumuo-
tona teemahaastattelut mahdollistavat joustavuuden, silla teemojen jarjestys, laajuus seka
kysymisen tapa saattavat vaihdella. Haastattelussa valittujen teemojen tarkoituksena on an-
taa tutkijalle mahdollisimman laajaa tietoa, jota tutkija pystyy hyodyntamaan myohemmin
myos teorian avulla. (Puusa & Juuti 2020, 106-108.)
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3.2 Havainnointi

Havainnointi on yksi aineistonhankinnan perusmenetelmista. Tyypillisesti havainnointia voi-
daan kayttaa joko paaasiallisena aineistonkeruumenetelmana tai muita keruumenetelmia tu-
kevana menetelmana. Havainnoinnin erityisetuna on se, etta tutkijan on mahdollista seurata
todellisia tilanteita reaaliaikaisesti. Havainnoinnin avulla tutkijan on mahdollista varmistaa
asioiden oikeellisuus ja miten haastatteluissa tutkittavasta kohteesta on kerrottu. (Puusa &
Juuti 2020, 127.)

3.3 Teemoittelu

Tutkimustulosten analysointimenetelmaksi valittiin teemoittelu. Teemoittelu on yksi laadulli-
sen analyysin perusmentelemista, jonka avulla tutkimusaineistosta pyritaan hahmottamaan
tutkimukselle keskeisia teemoja. Teemoiksi analyysissa voidaan hahmottaa aiheita, jotka tois-
tuvat aineistossa. Teemoittelu analyysimenetelmana on aiheiden ja aineiston pilkkomista seka
ryhmittelya niiden yksityiskohtaisempaa tarkastelua varten. (Koppa 2015c; Kajaanin Ammatti-
korkeakoulu 2021.)

Teemoittelu soveltuu erityisesti tutkimustulosten analysointimenetelmaksi, kun kyse on laa-
dullisen aineiston analysoimisesta. Tutkimuksen aineistonkeruumenetelmana kaytettiin tee-
mahaastatteluita, joissa kysymykset rajataan teemojen mukaan. Teemahaastatteluiden avulla
tutkimustulosten jakaminen eri teemoihin on sujuvaa, jolloin teemoittelu on hyodyllisin ana-

lysointimenetelma (Tuomi & Sarajarvi 2011, 93).

4  Tutkimuksen toteutus

Haastattelut toteutettiin toimeksiantajayrityksen Suomessa toimivien toimihenkiloiden
kanssa. Henkiloston haastatteleminen mahdollistaa yksityiskohtaisen ja tutkimukselle oleelli-
sen tiedon saamisen, silla henkilostolla on tarkka ja ajankohtainen tieto tutkimuksen aihee-
seen liittyen. Haastateltavina toimivat yrityksen toimitusjohtaja (CEO), Myynti - seka tyotu-
vallisuusjohtaja (Sales Director and Safety Manager), Tuotepaallikko (Product Manager), Kehi-
tyspaallikko (R&D Manager). Haastattelut toteutettiin yksilohaastatteluina ja haastattelun ky-
symykset olivat etukateen laadittuja, minka avulla saatiin keskustelua valittujen teemojen

ymparille.

Haastatteluiden kysymykset sisaltavat kaikki opinnaytetyon aiheeseen liittyvat tietoturvan
osa-alueet. Nama osa-alueet toimivat haastatteluissa teemoina. Haastattelut etenivat osa-

alue kerrallaan, jotta teemoille saadaan yksityiskohtaiset tulokset.
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Tulokset analysoidaan kayttaen teemoittelua analysointimenetelmana. Teemoittelun avulla
tutkija merkitsee tutkimuksen kannalta olennaisia asioita, mika auttaa aineiston sisallon sel-

keyttamisessa ja tulkitsemisessa.

Haastattelut toteutettiin monissa eri osissa yrityksen sisalla johtuen siita, etta haastateltavia
ei ollut mahdollista saada samanaikaisesti paikan paalle haastateltaviksi. Haastatteluiden
henkilot olivat jaettuna myos kahteen eri ryhmaan. Ryhmajako toteutettiin sen takia, etta
haastatteluissa yrityksen perustajat muodostivat oman ryhmansa ja yrityksessa palkkalistoilla
tyoskentelevat muodostivat oman ryhmansa. Jaottelu toteutettiin, jotta haastateltavien vas-

tauksiin ei mahdollisesti vaikuttaisi esimiesten lasnaolo.

Ryhmajako toteutettiin seuraavalla tavalla: ryhman numero yksi muodostivat yrityksen toimi-
tusjohtaja seka myyntijohtaja/tyoturvallisuusjohtaja. Ryhma numero kahden muodostivat
tuotepaallikko seka kehityspaallikkd. Molemmille ryhmille esitettiin samat kysymykset, joihin

jokainen haastateltava vastasi omassa haastattelussaan.

4.1  Yrityksen johdon haastattelut

Haastatteluiden alussa kartoitettiin yrityksen yleinen tietoturvallisuustilanne. Johdon haastat-
telussa kavi ilmi, etta yrityksessa ei olla mietitty juurikaan tietoturvaa perustamisen jalkeen.
Toimitusjohtajan mukaan yritys on kasvanut sellaista vauhtia, etta yksinkertaisesti tietotur-
van kehittamiselle ei ole ollut yrityksen sisalla aikaa eika resursseja. Toimitusjohtaja seka
myyntijohtaja kertoivat myos, etta ongelmana on ollut osaamattomuus tietoturvasta seka
yleisesti IT-jarjestelmista. Aikaisemmin yrityksessa tyoskenteli viela kolmas omistaja, joka oli
itse IT-taustainen henkilo. Kuitenkin kolmas omistaja on siirtynyt yrityksen ulkopuolelle mui-

hin tehtaviin, eika enaa osallistu yrityksen paivittaiseen toimintaan operatiivisella tasolla.

Haastattelut etenivat kysymyksella liittyen mahdollisiin ongelmiin tietoturvaan liittyen ja etta
onko kriittisia ongelmia esiintynyt viime vuosien aikana. Haastattelussa vastaus oli yksimieli-
nen. Haastateltavat kertoivat, etta yrityksella on ollut haasteita tiedostojen jaon kanssa ulko-
puolisille tahoille. Toimitusjohtajan mukaan yrityksella ei talla hetkella ole ohjeistusta siita,
kuinka ulkopuolisille tiedostoja tulisi jakaa seka tiedostojen jaon kanssa on ollut tietoturvan
nakokulmasta ongelmia. Yritys on muun muassa jakanut salaisia tiedostoja yrityksen julkisessa
Sharepoint -sivulla johtuen siita, etta yritys ei ole keksinyt muuta tapaa kuinka tiedostoja voi-
daan jakaa. Myyntijohtaja totesi myos, etta yrityksen tiedostot ovat sekavassa jarjestyksessa,
eika niita ole luokiteltu omiin tietoturvallisuusluokkiin. Haastattelun perusteella yrityksessa ei
ole kuitenkaan ilmennyt kriittisia tietoturvaloukkauksia, mutta haastateltavat mainitsivat,

etta on ollut tilanteita, jotka olisivat voineet johtaa vakaviin seurauksiin.
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Tietoaineistoturvallisuus

Seuraavaksi haastattelut etenivat tietoturvan osa-alueiden teemojen mukaisesti. Ensimmai-
sena kasiteltiin yrityksen tietoaineistoturvallisuutta. Toimitusjohtajan seka myyntijohtajan
mukaan yritys ei ole muodostanut yrityksen kayttajatileille oikeusryhmia, jotka voisivat ra-
joittaa sita, kuka yrityksen sisalla paasee mihinkin tietoihin kiinni. Yritys on kuitenkin jaotel-
lut Sharepoint -sivut niin, etta yrityksella on kaksi eri sivua, julkinen seka yrityksen sisainen.
Kuitenkin jos yritys haluaa antaa tyontekijalle paasyn yrityksen sisaiseen Sharepoint -sivus-

toon, tulee han paasemaan kaikkiin tietoihin kasiksi.

Aikaisemman vastauksen perustella tiedostojen tallentamisen sekavuudesta haastattelussa ky-
syttiin myos, etta minne yritys tallentaa tiedostonsa ja onko yrityksella selkeaa ohjeistusta
siita, miten ja minne tiedostot tulee tallentaa. Toimitusjohtajan mukaan yrityksella ei ole oh-
jeistusta siita, etta saako tiedostoja tallentaa ulkoisille tallennusvalineille. Tiedostot tulee
aina tallentaa yrityksen OneDriveen. Yrityksella ei myoskaan ole ohjeistusta siita, miten sel-

laiset tiedot, jotka eivat ole enaa tarpeellisia, tulisi havittaa.

Viimeiseksi ensimmaisesta osa-alueesta selvitettiin yrityksen yhteiskayttotunnuksien politiik-
kaa. Myyntijohtaja totesi haastattelussa, etta jokaisella yrityksen tyontekijalla on henkilokoh-
taiset tunnukset yrityksen verkkoon, mutta yrityksen verkon admin -tunnuksiin on paasy kah-
della henkilolla. Toinen henkildista on yrityksen yksi omistajista, joka ei ole enaa mukana yri-

tyksen operatiivisessa toiminnassa ja toinen henkilo on myyntijohtaja.
Tietolaitteistoturvallisuus

Seuraavaksi haastatteluiden teema vaihtui tietolaitteisturvallisuuden osa-alueeseen. Osa-alu-
een vaihdos aloitettiin kasittelemalla yrityksen toimintatapaa yrityksen omistamien laitteiden
osalta. Tassa haastattelussa laitteilla tarkoitetaan yrityksen kaytossa olevia tietokoneita seka
matkapuhelimia. Haastattelussa kavi ilmi, etta yritys jarjestaa aina uudelle tyontekijalle pu-
helimen seka tietokoneen tyovalineiksi. Henkilo, jolle laiteet luovutetaan, vastaa niista itse.
Kuitenkin myyntijohtaja totesi, etta yrityksella ei ole virallista nimikointijarjestelmaa tai re-

kisteria, jonne laitteen tiedot seka kayttajan tiedot syotettaisiin ja tallennettaisiin.

Seuraavaksi kysymykseksi haastattelussa esitettiin, onko yrityksella ohjeistettua toimintata-
paa, miten laitteiden kayttojarjestelmat seka kaytetyt sovellukset pidetaan ajan tasalla,
jotta kaytto olisi mahdollisimman tietoturvallista. Toimitusjohtajan mukaan yrityksella ei ole

ohjeistusta siita, kuinka usein jarjestelmien paivityksia on haettava tai asennettava.
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Jatkumona jarjestelmien kaytettavyyteen haastattelussa selvitettiin, pyrkiiko yritys ennakoi-
maan laitteiden kulumista tai vaihtoa ennen kuin on liian myohaista. Haastattelussa kavi ilmi,
etta yritys ei ole ennakoinut laitteiden vaihtoa tai kulumista muulla tavalla, kuin etta henkilo-
kohtaisesti jollain kayttajilla on huolenpitosopimuksia laitteillensa. Yritys on myos kohdannut
ongelmia liittyen tahan aihepiiriin. Myyntijohtajan mukaan viimeksi vuoden 2020 kesalla yri-
tyksen tietokone oli lopettanut akillisesti toimintansa, jonka vuoksi kaikkia tietoja ei tuhoutu-
neesta laitteesta saatu palautettua. Taman tiedon johdosta esitettiin tarkentava kysymys
siita, onko yrityksella ohjeistusta siita, kuinka vanha toimimaton laite havitetaan ja jos on
niin miten. Toimitusjohtajan seka myyntijohtajan mukaan yrityksella ei ole kaytossa ohjeis-

tusta siita, miten vanhat tai toimimattomat laitteet tulisi havittaa.

Viimeisena tietolaitteistoturvallisuus teemasta kysyttiin, kuinka yritys suojaa laitteistonsa
haittaohjelmilta. Myyntijohtajan mukaan yrityksella ei ole kaytossa haittaohjelmia varten eri-
lisia sovelluksia. Kuitenkin kayttajat itse ovat ladanneet virustorjuntaohjelmiston laitteil-
lensa. Vastauksen johdosta tarkennettiin kysymysta, etta koskeeko virustorjuntaohjelmien
asentaminen tietokoneita seka puhelimia vai pelkastaan tietokoneita. Toimitusjohtajan seka

myyntijohtajan mukaan torjuntaohjelmistojen asentaminen koskee vain tietokoneita.
Henkilostoturvallisuus

Kolmantena osa-alueena kasiteltiin henkiloturvallisuutta ja esitettiin haastateltaville kysei-
seen osa-alueeseen liittyvia kysymyksia. Ensimmaiseksi kartoitettiin sita, milla tavalla henki-
0ston taitojen vastaavuus tarkastetaan vaadittua tehtavaa varten. Toimitusjohtaja kertoi,
etta yritys pyrkii palkkaamaan henkilostoa suosittelijoiden seka tuttujen kautta, jotta tyonte-
kijan taidoista olisi mahdollisimman tarkka ymmarrys ja etta tyontekija olisi tarpeeksi koke-
nut tehtavaa varten. Myos tyontekijan tyotausta tarkastetaan tyotodistuksista seka soitetaan
mahdollisille suosittelijoille. Vastauksen johdosta haastattelussa esitettiin tarkentava kysy-
mys, etta tarkastaako yritys myos tyontekijan koulutustaustan ja jos tarkastaa niin miten.
Toimitusjohtajan mukaan yritys ei ole palkkaustilanteessa tarkastanut henkiloiden koulutus-

taustaa, koska paasaantoisesti palkatut henkilot ovat olleet jollain tavalla tuttuja.

Seuraavaksi haastattelussa yrityksen johdolta kysyttiin teettaako yritys salassapitosopimuksia
tyontekijoillensa. Toimitusjohtajan mukaan yritys ei teetata henkilostolle salassapitosopimuk-
sia, mutta yrityksen edustajille teetatetaan salassapitosopimus. Salassapitosopimukset teeta-
tetaan myos jokaisen yrityksen tai henkilon kohdalla, joka osallistuu yrityksen erikoiskoneiden

tai -laitteiden tuotanto seka suunnitteluprosessiin.
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Haastattelua jatkettiin selvittamalla, maaritteleeko yritys kayttajan tyotehtavan mukaan
tyontekijantilin kayttooikeuksia tiedostoihin tai kansioihin. Jos yritys maarittelee, niin milla
tavoin tata toteutetaan, onko esimerkiksi kansioille muodostettu luku- tai muokkausoikeuksia.
Myyntijohtajan mukaan yritys ei ole muodostanut kansioille kayttooikeuksia, joten niita ei
voida raataloida tyotehtavan mukaan. Joitain rajoituksia yritys on silti muodostanut, koska

yrityksen kaikki tyontekijat eivat paase kasiksi johdon kansioihin.

Viimeisena henkilostoturvallisuuden teeman kysymyksissa selvitettiin, milla tavoin yrityksen
edustajien tilit eroavat yrityksen omien tyontekijoiden tunnuksista. Myyntijohtaja kertoi, etta
edustajien tilit ovat niin sanottuja External-status-tileja. External-status tunnustenhallinta
puolella rajoittaa kayttajan paasya yrityksen tiedostoihin. Myyntijohtajan esimerkin mukaan

koitettuihin Sharepoint -sivustoihin.

Kayttoturvallisuus

Seuraavaksi haastatteluiden teema vaihtui kayttoturvallisuuden osa-alueeseen. Aluksi kaytto-
turvallisuudesta haluttiin selvittaa, miten henkilosto huolehtii kaytettyjen tilien salasanoista
ja onko yrityksella kaytossa ohjelmaa salasanojen tallennusta varten. Haastattelussa kavi ilmi
se, etta yrityksella ei ole kaytossa ohjelmaa, joka on tarkoitettu salasanojen sailyttamiseen.
Myyntijohtajan mukaan yrityksen kayttajat tallentavat kaikki kaytetyt tunnukset seka salasa-
nat suoraan selaimeen. Taman tiedon johdosta, haastattelussa esitettiin tarkentava kysymys
salasanojen politiikasta yrityksessa, onko yrityksella maaritelty kayttajatunnuksien salasa-
noille minimivaatimuksia. Myyntijohtajan mukaan yrityksen salasanoille ei ole maaritelty mi-
nimivaatimuksia, mutta kaksivaiheinen todennus on pakotettuna jokaiselle kayttajatilille.
Tama tarkoittaa sita, etta kirjautuessaan yrityksen tunnuksilla, kayttajan tulee kirjautua si-
saan ensiksi salasanalla, jonka jalkeen kirjautumisruutu pyytaa koodia, jonka tyontekija saa
tekstiviestilla puhelimeen. Vasta taman prosessin jalkeen kayttaja paasee kirjautumaan yri-

tyksen sivuille.

Seuraavaksi kayttoturvallisuuden osa-alueesta haastattelussa selvitettiin yrityksen toimintata-
paa tehda dokumentaatiota ja ohjeistusta yrityksen kayttamista tietojarjestelmista tai sovel-
luksista. Haastateltavilta kysyttiin, onko yritys varautunut tilanteisiin, jossa tyontekija lahtee
riitaisesti yrityksesta ja etta pystyvatko muu henkilosto jatkamaan talloin lahteneen tyonteki-
jan toimintaa yrityksessa olevien ohjeistusten pohjalta. Toimitusjohtajan mukaan dokumen-
taatiota tai ohjeistusta ei yrityksessa ole tehty, mutta toimintaa on pyritty tekemaan niin,

etta aina kaksi henkiloa osaavat kayttaa yrityksen kayttamia jarjestelmia seka sovelluksia.
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Viimeisina kysymyksina kayttoturvallisuuden osa-alueesta selvitettiin yrityksen toimintatapaa
varautua laitteiden rikkoutumiseen seka tiedostojen palauttamiseen rikki menneesta lait-
teesta. Aikaisemmin haastattelussa selvisi, etta yritys ei ole varautunut rikki meneviin laittei-

siin.

Myo0s aikaisemmista haastattelun vastuksista ilmeni, etta yritys ei voi enaa palauttaa rikki
menneen laitteen tiedostoja, jotka ovat tallennettuna suoraan laitteen omalle kovalevylle.
Kuitenkin yrityksella on ohjeistettu, etta tiedot pitaa tallentaa aina yrityksen pilveen, jotta
tiedostot ovat aina saatavilla. Tasta kysymyksesta jatkettiin kysymalla, etta onko yritys va-
rautunut mitenkaan siihen, etta tiedostot voivat tuhoutua tai kadota kokonaan pilvesta. Toi-
mitus- seka myyntijohtajan mukaan ei ole. Yrityksen kaikki liiketoimintakriittiset tiedostot

ovat tallennettuna yrityksen 0365 palvelun OneDriveen.
Fyysinen turvallisuus

Viimeisena teemana haastatteluissa kasiteltiin yrityksen fyysista turvallisuutta. Haastattelussa
selvitettiin, onko yrityksella kaytossa kulunhallintaa yrityksen toimistotiloissa. Myyntijohtajan
mukaan toimitiloihin paasee avaimella ja se toimii yrityksen kulunhallintana. Kortinlukijoita
ja kulukortteja yrityksella ei ole kaytossa. Haastattelua jatkettiin tarkentavalla kysymyksella,
etta millaista valvontaa rakennuksessa suoritetaan, onko yrityksella esimerkiksi kaytossa val-
vontakameroita. Toimitusjohtajan mukaan yritys ei kayta valvontakameroita toimitiloissaan,
mutta rakennus on suojattu liiketunnistimin seka vartiointiliike huolehtii koko rakennuksen

vartioinnista.

Viimeisina kysymyksina haastattelussa selvitettiin yrityksen varautumista paloturvallisuuteen

tyksessa ei varauduta polyn aiheuttamiin riskeihin. Paloturvallisuudesta puolestaan on huoleh-
dittu siten, etta koko rakennuksella on kaytossa poistumissuunnitelma tulipalon sattuessa. Li-
saksi haastatteluiden vastausten mukaan yrityksen toimistosta loytyy palosammutin seka haly-

tin.

4.2 Tyontekijoiden haastattelut

Ryhma numero kahden haastattelu toteutettiin samalla kaavalla, kuin ensimmaisen ryhman

haastattelu. Haastattelun teema kaytiin seuraavassa jarjestyksessa: Tietoaineisto-, tietolait-
teisto-, henkilosto-, kaytto- seka fyysinen turvallisuus. Toisen ryhman haastatteluissa esiintyi
paljon yhtalaisyyksia ensimmaisen haastatteluryhman tuloksiin. Toisen ryhman haastattelussa
nousi esille samat ongelmakohdat kuin ensimmaisessa ryhmassa teemahaastattelukysymysten

vastausten perusteella.
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Kuitenkin toisen ryhman haastatteluissa esiintyi myos lisayksia edellisen haastattelun tulok-
siin. Seuraavissa kappaleissa kasitellaan loydokset tietoturvan osa-alueittain, joita ei ilmennyt

ensimmaisen ryhman haastatteluissa.
Tietolaitteistoturvallisuus

Haastatteluryhma kahden vastauksissa esiintyi samoja vastauksia, mita aikaisempi ryhma
haastattelussa antoi. Haastatteluissa nousi vastausten eroavaisuus tietolaitteistoturvallisuu-
den osalta liittyen yrityksen ennakoimiseen laitteiden kulumiseen tai rikkoutumiseen. Kehitys-
paallikon mukaan yritys on osaksi ennakoinut laitteiden vaihtoa, ennen kuin on ollut liian
myohaista. Esimerkiksi kehityspaallikon tietokone vaihdettiin jokin aika sitten sen takia,
koska vanha laite alkoi olemaan hidas ja kayttajalla herasi huoli siita, etta laite ei enaa kesta
kayttoa kauhean pitkaan. Kuitenkin kehityspaallikko kertoi, etta yritys ei itsessaan suoraan

ohjeista laitteiden vaihtoon, vaan ehdotus laitteen uusimisesta tuli hanelta itseltaan.
Kayttoturvallisuus

Kayttoturvallisuuden osalta eroavaisuus ilmeni kayttajien tavasta huolehtia salasanojensa tal-
lentamisesti tietoturvallisesti. Tuotepaallikon seka kehityspaallikon mukaan he kayttavat sala-
sanojen tallentamiseen erillisita sovellusta, joka on tarkoitettu pelkastaan kayttotunnusten
seka salasanojen tallentamiseen. Sovellus itsessaan tallentaa kaikki salasanat tietokantaan,
jonka jalkeen ohjelma salaa tietokannan tiedot. Tietokannan saa auki itselleen kaytettavaksi
ennalta maaritetylla salasanalla. Taman tiedon johdosta haastattelussa esitettiin tarkentava
kysymys, onko salasanojen tallentamiseen tullut maarayksia tai ohjeistuksia yrityksen joh-
dolta. Molempien haastateltavien mukaan ohjeistusta ei ollut tullut yrityksen johdolta, vaan
he ovat itse kokeneet tallennusohjelman hyodylliseksi ja turvalliseksi ja nain ollen ottaneet

ohjelman kayttoonsa.

Toisena uutena loydoksena kayttoturvallisuuden osalta tuli vastaukset yrityksen toiminnasta
varautua rikkimeneviin laitteisiin. Kehityspaallikon mukaan yritys on osittain varautunut lait-
teiden rikkoutumiseen. Jokaisella tyontekijalla on kaksi puhelinta siita syysta, mikali kaytta-
jan puhelin menisi rikki. Nain kayttaja voisi vaihtaa puhelinta toiseen ja kayttaa vanhempaa
mallia niin kauan kunnes puhelin saadaan uusittua. Myos osalla tyontekijoista on huolenpito-
sopimuksia laitteisiin, jotta vikatilanteissa laite saadaan nopeasti huollettua tai tarvittaessa
vaihdettua. Huolenpitosopimuksista kuitenkin kehityspaallikko mainitsi, etta ne ovat hoidettu
omatoimisesti ja henkilokohtaisesi. Yritys maksaa tarvittaessa huolenpitosopimuksen, mutta

ei automaattisesti sita itse osta laitteille.
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Fyysinen turvallisuus

Fyysisen turvallisuuden osa-alueelta uutena asiana haastattelussa nousi esiin yrityksen varau-
tuminen polyn aiheuttamiin riskeihin. Tuotepaallikon mukaan yritys varautuu polyn keraanty-
miseen siivoamalla tarkasti sahkolaitteiden ymparilta polyt kerran viikossa. Nain ollen polya ei

paase keraantymaan liikaa ja se ei aiheuta uhkaa toimitilojen sahkolaitteille.
4.3 Havainnoinnin tulokset

Tassa opinnaytetyossa havainnointia on kaytetty haastatteluja tukevana aineistonkeruumene-
telmana. Havainnoinnin tarkoituksena oli keskittya teemahaastatteluissa ilmenneisiin ongel-
makohtiin ja varmistaa haastatteluissa tulleiden johtopaatosten oikeellisuus. Havainnointi to-
teutettiin useana eri paivana seka ajallisesti yrityksen toimintatapoja seurattiin muutamia
tunteja kerralla. Havainnoinnin kohteena oli toimitusjohtajan ja myyntijohtajan toiminta seka
yrityksen toimitilat. Seuraavassa kappaleessa kasitellaan havainnoinnin tuloksia tietoturvan
osa-alueittain. Havainnoinnin tulokset rajautuivat tietoaineisto-, kaytto- seka fyysiseen tur-

vallisuuteen.
Tietoaineistoturvallisuus

Havainnoinnin yhteydessa tutkija huomasi, etta yrityksen tiedostot ovat hyvin sekavalla ta-
valla rakennettu Sharepoint-sivustolle. Yrityksen tiedostoja ei olla luokiteltu ja tyota hanka-
loittaa ja hidastaa tiedostojen suuri maara. Yrityksella naytti olevan haasteita siina, etta tie-
dostoja ei tahtonut loytaa nopeasti eika kansiorakenteita ollut rakennettu loogisella tavalla.
Yritys myos pohti observoinnin aikana, kuinka tarkea ja arkaluontoinen tiedosto voidaan jakaa
ulkopuoliselle toimijalle. Ongelmaksi muodostui se, etta ilman kayttajatilin luomista yrityksen
verkkoon, tiedostoa ei saatu jaettua. Yritys paatyi lisaamaan tiedon julkiseen kansioon, josta
ulkopuolinen toimija pystyi lataamaan tiedoston. Lataamisen jalkeen tiedosto kuitenkin pois-

tettiin nopeasti.
Kayttoturvallisuus

Havaintoina seurantajakson aikana tutkija huomasi, etta myyntijohtaja seka toimitusjohtaja
molemmat kayttavat selainmuistissa tallennettuja tunnuksia yrityksen tietojarjestelmiin kir-
jautuessa. Kumpikaan havainnoinnin kohteena olleista kayttajista ei kayttanyt salasanojental-
lennukseen soveltuvia sovelluksia. Kayttajatiedot olivat luettavissa selainmuistissa, mikali

laitteen saisi aukaistua.
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Toisena huomiona seurantajakson aikana huomattiin, etta yritys tallentaa huomattavan paljon
tiedostoja suoraan tietokoneen omalle muistille. Vain valmiit tiedostot, joita ei tarvinnut
enaa muokata siirrettiin yrityksen pilveen. Kuitenkin tiedostoja myds muokattiin suoraan pil-
vesta, jolloin tiedostot tallentuivat automaattisesti, kun niita oli muokattu.

Fyysinen turvallisuus

Seurantajakson aikana tutkija pyrki tarkastelemaan yrityksen fyysisen turvallisuuden tilan-
netta. Seurantajakson aikana kavi ilmi, etta yrityksen toimitilat ovat vartioitu tarpeellisin me-
netelmin. Yrityksen toimitiloissa on huomattava maara liiketunnistimia ja rakennus on varti-
oitu ulkopuolisen variointiyrityksen toimesta 24 tuntia vuoden jokaisena paivana. Seuranta-
jakson aikana yrityksen tiloista huomattiin, etta kulunhallintana toimistotiloihin kaytettiin
avainta. Rakennuksessa ei ollut kaytossa kortinlukijoita, jolla voisi seurata tarkemmin henki-

6ston liikkumista.
4.4  Aineiston analyysi

Tassa kappaleessa kasitellaan tietoturvakartoituksen lopputuloksia tietoturvan eri osa-alueit-
tain. Aineiston analyysimenetelmana kaytettiin teemoittelua. Teemoittelun avulla kartoituk-
sessa ilmenneita ongelmakohtia pystyttiin jasentamaan oikeisiin tietoturvallisuuden osa-aluei-
siin ja talla tavalla aineiston kokonaisuutta pystyttiin selventamaan. Teemoina tutkimuksessa
kaytettiin tietoturvan eri osa-alueiden nimia ja nain yrityksen tietoturvan kartoituksesta pys-
tyttiin rakentamaan analyysitaulukko, joka antaa pohjan tulevalle kehitystyolle. Kehitystyon

keskiossa on ratkaista tietoturvan ongelmat, jotka ilmenevat analyysitaulukosta.

Tutkimustulosten mukaan suurimmat tietoturvaongelmat jakaantuivat tietoaineisto- ja kayt-
toturvallisuuteen. Yrityksen suurimmaksi ongelmaksi ilmeni tiedostojen luokittelemattomuus
ja sekavuus. Tiedostojen kansiorakennetta ei ole jarjestelty loogisesti ja tasta johtuen yrityk-
sella on ollut tilanteita, joissa salaisia tiedostoja on jaettu ulkopuolisille. Tiedostojen luokit-
telemattomuus ja sekavuus voivat aiheuttaa salaisten ja arkaluontoisten tietojen vuotamisen
ulkopuolisille tahoille. Ulkopuoliset tahot voivat kayttaa yritykselle arkaluontoista tietoa vaa-
rin ja yritykselle voi koitua vakavia seurauksia, kuten mahdollisia tappioita tietojen vaarin ja-
kamisen vuoksi. Tiedostojen sekavuus voi aiheuttaa tiedostojen katoamisen tai paalle tallen-
tamisen, jolloin tiedosto tuhoutuu. Lisaksi tiedostojen sekava jarjestys voi johtaa tiedostojen
vahinkohavittamiseen. Tiedostojen sekavuus johtuu usein siita, etta ohjeistusta tietojen tal-
lennukseen ja tallennuskohteisiin ei ole. Hyvalla tiedostojenluokittelulla voidaan varmistaa,
etta jokainen tietojenkasittelija on tietoinen tiedoston tarkeydesta ja merkityksesta yrityk-

selle.
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Haastatteluiden tuloksissa ilmeni myo0s, etta yrityksessa tiedostoja tallennetaan ainoastaan
pilvipalveluihin. Pilvipalveluihin tallentaminen on suotavaa, mutta tilanteissa, joissa tiedostot
ovat ainoastaan pilvipalveluissa, on suuri riski. Pilvipalveluun tallennetut tiedostot ovat tal-
6in vain yhdessa paikassa ja jos kyseinen tiedosto poistetaan joko vahingossa tai tahallisesti,
ei tiedostoa pystyta varmuudella aina palauttamaan. Tiedostoja kannattaa sailyttaa pilvipal-
veluissa, mutta tarkeiden tiedostojen saatavuus tulisi varmistaa tallentamalla tiedot useaan

eri paikkaan.

Salasalojen kaytto yrityksessa on tutkimuksen mukaan myos heikolla tasolla. Salasanoille ei
ole asetettu minimivaatimuksia. Vaatimukset tulisi asettaa salasanoille, jotta salasanat olisi-
vat tietoturvallisia. Heikot ja lyhyet salasanat ovat tietoturvauhka, silla ulkopuolisilla tahoilla
on taten suurempi mahdollisuus paasta yrityksen kayttamiin tunnuksiin kasiksi. Tietomurrot

ovat todella yleisia nykypaivana, jolloin vahvojen salasanojen merkitys korostuu.

Muiden tietoturvan osa-alueiden osalta haastatteluissa ilmeni ongelmia, jotka vaativat myos
kehitysehdotuksia, mutta eivat ole kriittisimpia. Yrityksen fyysinen ja henkilostoturvallisuus

perusteella.
4.5 Riskimatriisi

Tietoturvakartoituksessa ilmenneet ongelmakohdat analysoidaan riskimatriisin avulla tarkeys-
jarjestykseen. Riskimatriisi on tyokalu, jonka avulla voidaan kuvata riskien eri tasoja. Riski-
matriisin tulosten avulla voidaan karkeasti rajata riskien kasittelyn tarve. Riskimariisi raken-
netaan asteikoilla 1-4, jossa vaakatasossa arvioidaan riskin vaikutusta ja pystyasennossa riskin
todennakoisyytta. Riskimatriisin arviointiasteikon tulos saadaan, kun riskin vaikutus kerrotaan
todennakoisyyden luvulla. Alla on kuvattuna VAHTI-dokumentissa esitetty asteikko todenna-

koisyyden maaritelmille.

Tapahtuman toteutuminen ilmenee vain poikkeuksellisissa oloissa ja mahdollisuus toteutu-
miseen on enimmakseen teoreettinen. Tapahtuma on epatodennakoinen esimerkiksi tilan-

teissa, kun riskin ei tiedeta toteutuneen aikaisemmin.
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Taso 2. Mahdollinen

Tapahtuma saattaa toteutua tietyissa tapauksissa tai olosuhteissa ja on toteutunut joskus

oman yrityksen sisalla tai muualla.

Tapahtuman toteutuminen on odotettavissa tai tapahtuman toteutuminen tiedostetaan to-

teutuvan mita suurimmalla todennakoisyydella.
Taso 4. Lahes varma

Tapahtuma toteutuu tai on usein toteutunut. Tapahtumassa on tapahtunut useita ”lahelta

piti tilanteita”.
Taulukko 2: Todennakoisyyden tasot (Ohje riskienhallintaan 2017, 23)
Vaikutusta arvioidaan riskimatriisissa seuraavilla luvuilla:

Taso 1. Vahdinen

Riskin toteutumisen vaikutus yrityksen toimintaan on vahainen ja voi aiheuttaa vahaista

haittaa yrityksen strategisen tavoitteen saavuttamiseksi.
Taso 2. Kohtalainen

Riskin toteutuessa mahdollisuudet saavuttaa yhta tai useampia strategisia tavoitteita vii-
vastyvat ja heikentyvat. Riskin toteutumisen seurauksena ei vaadita toiminnan keskeytta-
mista, mutta toiminnallisia suunnitelmia saatetaan joutua muuttamaan. Tapahtumasta voi

aiheutua yritykselle vahaisia kustannuksia.
Taso 3. Merkittava

Riskin toteuttaminen hidastaa, vaikeuttaa seka vaarantaa merkittavalla tavalla tarkean
strategian saavuttamista. Riskin toteutuminen voi aiheuttaa suurta vahinkoa ja merkittavia
kustannuksia seka omaisuuden rikkoontumista. Riskin toteutuessa yksittaisten ihmisten ter-

veys ja henki voivat vaarantua.
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Taso 4. Kriittinen

Riskin toteutuessa esimerkiksi yritykselle toiminnan kannalta tarkea strateginen tavoite es-
tyy tai kriittinen prosessi tai palvelu keskeytyy. Riskin toteutuminen voi luoda suurta vahin-
koa tai kustannuksia myos muille tahoille. Riskin seurauksena toiminta joudutaan keskeyt-
tamaan pitkahkoksi ajaksi ja merkittavia kustannuksia voi aiheutua yrityksen tai valtionhal-
linnon nakokulmasta katsottuna. Suuren ihmisjoukon henki tai terveys vaarantuu ja riskin

toteutuminen voi vaikuttaa koko yhteiskunnan toimintaan.

Taulukko 3: Vaikutuksen tasot (Ohje riskienhallintaan 2017, 24)

Analyysitaulukon ongelmakohdat on arvioitu riskimatriisin avulla, jotta tutkija voi asettaa on-
gelmakohdat kriittisyysjarjestykseen. Riskimatriisin tasot jaetaan neljaan eri paaluokkaan:
Kriittinen riski (9-16), merkittava riski (4-8), kohtalainen riski (3-4) seka matalariski (1-2).

todennakoisyys

vaikutus

Kuva 1: Riskimatriisi (Ohje riskienhallintaan, liite 2017)



4.6  Ongelmakohtien yhteenveto
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Tietoturvakartoituksen tulokset ovat kuvattuna alla olevassa taulukossa, joka toimii myos yh-

teenvetona haastatteluissa ja havainnoinnissa ilmenneille ongelmakohdille. Taulukossa esite-

taan tietoturva-alueeseen liittyvat ilmenneet ongelmakohdat seka niiden arvioitu riskien taso.

Tietoturvan
osa-alue

Tietoaineisto-

turvallisuus

Tietolaitteis-

toturvallisuus

Henkilosto-

turvallisuus

Kayttoturval-

lisuus

Fyysinen

turvallisuus

Ongelmakohdat

Tiedostojen jakaminen sisaisesti ja ulkoisesti

Tiedostojen kayttooikeudet

Ohjeiden puute

Tiedostojen suojaus

Tiedostojen tallentaminen

Yhteiskayttotunnukset (admin)

Tiedostojen luokittelemattomuus

Ei nimikoituja laitteitta

Ei ohjeistusta jarjestelmapaivitysten suhteen

Ei ohjeistusta vanhojen tai toimimattomien laitteiden ha-
vittamiseksi

Ei yrityksen maarittelemaa tietoturvaohjelmistoa kaytossa
Ei salassapitosopimuksia henkilostolle

Henkiloston koulutustaustaa ei tarkasteta
Kayttooikeuksia ei maaritella tyotehtavan mukaan

Ei ohjeistusta kayttaa salasanan sailontasovelluksia
Tunnusten tallentaminen suoraan selaimeen

Salasanoille ei ole asetettu minimivaatimuksia

Ei ohjeistuksia tai dokumentaatiota kaytetyista sovelluk-
sista tai jarjestelmista.

Kaikki tiedostot tallennettuna vain pilveen

Avain ainoastaan kulunhallintana toimistotilohin

Taulukko 4: Analyysitaulukko

Riskin
taso

12

16
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5  Tulokset

Tassa luvussa kasitellaan tietoturvakartoitukseen perustuvia kehitysehdotuksia toimeksianta-
jayrityksen tietoturvan parantamiseksi. Opinnaytetyon tavoitteena on tuottaa toimeksianta-

jayritykselle kehitysehdotukset kartoituksessa ilmenneille ongelmakohdille. Nama kehityseh-

dotukset tayttavat VAHTI-dokumentaation vaatimukset yrityksille. Kehitysehdotukset esite-

taan tietoturvan osa-alueittain ongelmakohta kerrallaan. Kehitysehdotukset ovat luotu toi-

meksiantajayrityksen tarpeisiin seka kokoon nahden.

Kehitysehdotukset ovat esitetty taulukoissa. Taulukot koostuvat haastatteluissa esiintyneista

ongelmakohdista, kehitysehdotuksista seka perusteluista naille kehitysehdotuksille eli ratkai-

suista kyseisiin ongelmakohtiin. Taulukossa esitetyt perusteet pohjautuvat VAHTI-dokumen-

taatiossa (Valtionhallinon keskeisten tietojarjestelmien turvaaminen 2004) esitettyihin vaati-

muksiin.

5.1 Tietoaineistoturvallisuus

Ongelmakohta

Kehitysehdotus

Perustelut

Tiedostojen jaka-

minen sisdisesti ja

Tiedostot voidaan jakaa sisai-

sesti SharePoint-sivustolla. Ul-

VAHTI-ohjeistus vaatii yrityksilta,

etta tiedon luottamuksellinen siirto

ulkoisesti kopuolisille jaettavat tiedos- tulee varmistaa. Tiedonsiirto tulee
tot on jaettava tiedonsiirtoon toteuttaa niin, etta tiedot voidaan
tarkoitettujen sovelluksien tarpeen tullen salata.
kautta esim. Dropbox
Tiedostojen Yrityksen tulee luoda tiedos- VAHTI-dokumenttien mukaan vain
kayttooikeudet tokansioille kayttooikeudet. kayttajat, jotka tarvitsevat tyohonsa

Kayttooikeuksia hallitaan ad-

min-tunnuksella.

tietoja, saavat oikeudet tiedosto-

kansioihin.

Ohjeiden puute
tiedostojen tallen-

tamisessa

Ohjeistus tulee luoda henki-
(6stolle tiedostojen tallenta-
miseen seka havittamiseen.
Ohjeet voivat olla esim. PDF-

muodossa.

VAHTI-dokumentin mukaan tiedosto-
jen arkistoinnille seka tietojenhavi-
tykselle tulee olla olemassa oleva

ohjeistus.



Tiedostojen suo-

jaus

Erittain arkaluontoiset tiedos-
tot tulee suojata aina lahetta-
essa seka niita sailyttaessa.
Esim. Tiedostojen kryptaami-

nen tai salasanasuojaus
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VAHTI-ohjeistus toteaa, etta tiedot,
jotka eivat ole julkista tietoa, tulee

salata.

Tiedostojen tal-

Yrityksen tulee asettaa sel-

VAHTI-ohjeistuksen mukaan tiedon-

lentaminen keat linjaukset siita, minne tallentamispaikkojen kaytto ja rajoi-
tiedostot tallennetaan seka tukset tulee olla ohjeistettu.
saako tiedostoja ladata omalle
laitteelle. Esim. verkkolevy
Yhteiskaytto- Admin-tunnukselle tulee maa- VAHTI-dokumentaatio toteaa, etta
tunnukset rittaa vastuuhenkilo. Admin- yhteiskayttotunnukset ovat kiellet-
(admin) tunnusta ei saa hallita, kuin tyja.
yksi henkilo.
Tiedostojen Tiedostot tulee luokitella va-  VAHTI-dokumentaatio velvoittaa yri-
luokittelematto-  hintaan kolmeen eri tasoon: tysta luokittelemaan tiedot turvalli-
muus Julkinen, luottamuksellinen suusluokkiin.

seka erittain salainen.

Taulukko 5: Tietoaineistoturvallisuuden kehitysehdotukset



5.2 Tietolaitteistoturvallisuus

Ongelmakohta

Ei nimikoituja

laitteita

Ei ohjeistusta jar-
jestelmapaivitys-

ten suhteen

Ei ohjeistusta
vanhojen tai toi-
mimattomien lait-

teiden havitta-

miseksi

Ei yrityksen
maadrittelemaa
tietoturvaohjel-

mistoa kaytossa

Kehitysehdotus

Yritys nimikoi laitteensa seka

maarittaa kayttajan laitteelle.

Yritys luo selkeat ohjeistukset

laitteiden jarjestelmapaivityk-

set tulee hakea ja asentaa,
esimerkiksi kerran kuukau-

dessa

Yritys luo selkeat prosessit
laitteiden havitykseen, esi-
merkiksi kovalevyjen for-

matointi.

Yritys ostaa lisenssit valitse-

maansa tietoturvanohjelmaan.

Ohjelmat vaaditaan asennet-
tavaksi yrityksen jokaiselle

laitteelle.
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Perustelut

VAHTI-ryhman mukaan jokaisella

laitteella tulee olla yksi omistaja.

VAHTI-dokumenttien mukaan laittei-
den yllapito tulee olla suunnitelmal-

lista.

VAHTI-ohjeistuksen mukaan laitteen
kaytosta poisto tulee olla suunnitel-

mallista.

Dokumentaation mukaan laitteistot
tulee olla suojattuna haittaohjel-
milta asianmukaisella ohjelmistolla.
Ohjelmistoon tulee olla saatavilla

saannollisesti paivityksia.

Taulukko 6: Tietolaitteistoturvallisuuden kehitysehdotukset
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5.3  Henkilostoturvallisuus

Ongelmakohta Kehitysehdotus Perustelut
Ei salassapitosopi-  Salassapitosopimukset teh- Ohjeistuksen mukaan yrityksen on
muksia henkilos- daan yrityksen jokaiselle huolehdittava siita, etta tyontekija
tolle tyontekijalle. allekirjoittaa salassapitosopimuksen.

Henkiloston koulu-  Jokaisen palkattavan tyonte- VAHTI-ohjeet velvoittavat yritysta

tustaustaa ei kijan taustat varmistetaan tarkistamaan henkiloston koulutus-
tarkisteta ennen koeajan paattymista.  taustat.
Kayttooikeuksia ei  Yrityksen tyontekijoiden VAHTI-dokumentaatio vaatii, etta

madritella tyotehta- kayttooikeudet tulee maari-  tyontekijoiden kayttooikeudet raja-

van mukaan tella tyotehtavaa varten. taan tyotehtavaa varten.

Taulukko 7: Henkilostoturvallisuuden kehitysehdotukset



5.4

Ongelmakohta

Ei ohjeistusta
salasanan sailon-
tasovelluksien kay-

tosta

Tunnusten tallenta-
minen suoraan

selaimeen

Salasanoille ei ole
asetettu minimivaa-

timuksia

Ei ohjeistuksia tai
dokumentaatiota
kaytetyista sovel-
luksista tai jarjes-

telmista

Kaikki tiedostot tal-
lennettuna vain pil-

veen

Kayttoturvallisuus

Kehitysehdotus

Yritys asentaa seka ohjeistaa
jokaiselle kayttajalle salasa-
nan salytysohjelman, esimer-

kiksi KeePass-ohjelman.

Yritys tallentaa kaikki kay-
tossa olevat tunnukset salasa-

nan sailontaohjelmaan.

Vahintaan yrityksen kaytto-
tunnusten salasanoille maari-
teltava vaatimukset. Esimer-
kiksi salasanan tulee olla 12
merkkia pitka ja sisaltaa ison
kirjaimen, numeron seka eri-

koismerkin.

Yritys tekee selkeat ohjeet,
kuinka tietojarjestelmia ja so-
velluksia kaytetaan. Ohjeet
voivat olla esim. PDF muo-

dossa.

Yrityksen tulisi tallentaa tie-
toja myos lokaalisti. Esimer-
kiksi yrityksen tiedostoja voi-
daan jakaa sisaverkossa ole-

vaan verkkolevyyn.

Taulukko 8: Kayttoturvallisuuden kehitysehdotukset
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Perustelut

Salasanan sailonnalle ei ole eril-
lista maaraysta VAHTI-dokument-
tien toimesta. Dokumentti kuiten-
kin velvoittaa yrityksen salaamaan
tarkeat tiedostot. Yrityksen kayt-
totunnusten salasanat luokitellaan

tarkeiksi tiedoiksi.

VAHTI-ohjeet vaativat, etta yrityk-
sen tarkeat tiedot salataan ja sai-

lytetaan turvallisesti.

Salasananoille ei ole erikseen maa-
ritelty minimivaatimuksia ohjeis-
tuksessa. Vahvemmat salasanat pa-

rantavat yrityksen tietoturvaa.

VAHTI-ohjeet maarittavat, etta
yrityksen tulee tarjota henkilos-
tolle tietojarjestelmien kayttoon

ohjeistukset.

VAHTI-dokumenttien mukaan saily-
tettavat tiedot tulee kopioida ja
tallentaa fyysisesti yrityksen tiloi-

hin.
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5.5  Fyysinen turvallisuus

Ongelmakohta Kehitysehdotus Perustelu
Avain ainoastaan Yritys jarjestaa toimitiloihin Dokumenttien mukaan yrityksen ku-
kulunhallintana  kortinlukijat seka kulkukortit lunvalvonta tulee jarjestaa niin,
toimistotilohin  henkilostolle. etta tiloihin ei voi saapua tai poistua

ilman tulematta rekisteroidyksi.

Taulukko 9: Fyysisen turvallisuuden kehitysehdotukset

6  Johtopaatokset

Opinnaytetyo toteutettiin tapaustutkimuksena. Tapaustutkimuksessa toteutettiin toimeksian-
tajayritykselle tietoturvakartoitus. Kartoitus toteutettiin teemahaastatteluiden ja havainnoin-
nin avulla. Tutkimus eteni jarjestelmallisesti, ja haastatteluiden seka havainnoinnin tulosten
avulla saatiin selkeasti esille yrityksen tietoturvan ongelmakohdat, joille taman opinnaytetyon
tuloksena esitettiin kehitysehdotukset. Sisaisen henkiloston haastatteleminen ja heidan toi-
mintansa seuraaminen mahdollisti sen, etta kehitysehdotukset pystyttiin personoimaan juuri

toimeksiantajayrityksen tarpeisiin ja esiintyneisiin ongelmakohtiin.

Taman opinnaytetyon tietoturvankartoituksen perusteella yrityksella oli todella paljon puut-
teita tietoturvan nakokulmasta. Tutkimuksen tulosten perusteella yrityksen suurimmaksi on-
gelmakohdaksi nousi esiin tietojenluokittelemattomuus. Toisena suurena ongelmakohtana kar-
toituksessa nousi yrityksen tiedostojen jakaminen ulkopuolisille henkiloille. Tama ongelma-
kohta johtuu siita, etta yrityksen tietoja ei ole luokiteltu. Luokittelun puutteen vuoksi yrityk-
sella oli kaynyt tilanne, jossa erittain salassa pidettava tiedosto oli jaettu yrityksen ulkopuo-
lelle julkisella sivustolla. Osatekijana tassa tapauksessa oli myos osaamattomuus, kuinka ja-

kaa tiedosto vastaanottajalle tietoturvallisesti.

Naiden tulosten pohjalta tutkija on tehnyt kehittamisehdotukset toimeksiantajayritykselle
tietoturvan parantamiseksi. Tutkija suosittelee yritysta kaymaan lapi tarkasti analyysitaulu-
kon tulokset seka kehittamisehdotukset. Naiden loydosten seka kehittamisehdotusten poh-

jalta yritys voi lahtea rakentamaan tietoturvaansa parempaan suuntaan.
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Tutkija suosittelee, etta yritys palkkaa tai siirtaa tietoturvavastuun tyontekijalle, jolla on ym-

marrysta yrityksen kayttamista IT-jarjestelmista seka tietoturvasta.

Vaikka yrityksen tietoturvan tila vaikuttaa tietoturvakartoituksen tuloksissa huonolta, on yri-

tyksenjohto selkeasti motivoitunut tekemaan korjausliikeita tietoturvan parantamiseksi. Myos
yrityksella on paljon hyvaa tietoturvan nakokulmasta, koska kriittisimpia uhkia kartoituksessa
loytyi kahdesta tietoturvan osa-alueesta.
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Liite 1: Teemahaastatteluiden haastattelukysymykset

Tietoturva

Miten koet tietoturvan tilan olevan talla hetkella yrityksessa?
Onko yrityksessa ilmennyt ongelmia tietoturvan nakékulmasta?
Tietoaineistoturvallisuus

Ovatko yrityksenne tiedostot luokiteltu millaan tavalla?

Onko kayttajatileillanne minkaanlaisia oikeusryhmia, jotka rajoittavat henkil6iden paasya tie-
dostoihin?

Minne yrityksen tiedostot tallennetaan? Saako tallennuksen tehda ulkoisille tiedontallennusva-
lineille?

Onko teilld kaytossa yhteiskayttétunnuksia?

Miten arkaluontoiset tiedostot havitetdan ja onko havittamiseen liittyen mitdan ohjeistusta?
Tietolaitteistoturvallisuus

Onko yrityksessa nimikoidut laitteet jokaiselle tyontekijalle?

Onko teilld ohjeistettu, etta laitteet tulee paivittaa kerran kuussa esim. kuun 1. pva ajetaan ja
tarkastetaan Windows -paivitykset?

Ennakoitteko koneiden vaihtoa ennen kuin on liilan my6haista?
Onko teilld ohjeistusta, miten kdytosta poistuvat laitteet havitetdan?
Kaytatteko virussuojausta?

Henkildstoturvallisuus

Varmistatteko rekrytointitilanteissa, etta tyontekijan taidot vastaavat tehtdvan vaatimaa ta-
soa?

Tarkastatteko tyonhakijan koulutuspaperit?
Teetteko salassapitosopimukset?
Maaritatteko tyotehtavan mukaan kayttooikeudet tiedostoihin?

Miten yrityksen edustajien kayttajatilit eroavat firman sisalla tyoskentelevien kanssa?
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Kayttéturvallisuus

Onko teilld ohjeistettu salasanoille tallennuspaikkoja? Ei ole mutta osa henkildista voi itse halu-
tessaan ladata ohjelmia.

Tallennatteko salasanat selaimeen?

Onko yrityksen kayttajatileihin maaritelty salasanoille turvallisuuspolitiikkaa?
Kaytatteko vahvaa tunnistautumista palveluihin?

Onko yritykselld kaytossa Admin -tili?

Kuka vastaa Admin -tilista?

Teetteko tietojarjestelmien ja sovellusten kaytdsta dokumentoituja ohjeita, jotta tilanteessa,
jossa tyontekija lahtee riitaisasti yrityksesta, uusi tyontekija voi mutkattomasti jatkaa toita?

Varaudutteko millddn tavalla laitteiden rikkoutumiseen?

Tietokoneiden mennessa rikki pystyttekod palauttamaan tietokoneella olleet tiedostot?
Fyysinen turvallisuus

Onko teilld minkaanlaista kulunhallintaa toimistolla?

Onko paloturvallisuus otettu mitenkdan huomioon tyopaikalla?

Onko pdlynaiheuttamia uhkia mietitty ollenkaan?

Onko minkaanlaista valvontaa tiloissa?



