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1 Johdanto

Konttiteknologia ja Kubernetes tulevat olemaan yha tarkedammassa ja suuremmassa roolissa
niin suurissa kuin pienemmissakin yrityksissa seka varsinkin teknologia-alalla, silla ne
esimerkiksi tehostavat IT-resurssien yllapitoa ja hallintaa. Konttiteknologia keskittyy
virtuaalisiin kontteihin, jotka sisaltavat eristetyn eli kontitetun ohjelman tai ohjelman osan ja
sen vaatimat resurssit. Sovelluskonttien suuren maaran hallinta saattaa tulla vaikeaksi,
minka vuoksi on kehitetty orkestrointiohjelmat. Kuberneteksen suosio nousee jatkuvasti sen

monipuolisten kayttdmahdollisuuksien vuoksi.

Triplan Oy on aikeissa siirtdad aiemmin luodun Docker Swarm -ohjelman hallinnoimat kontit
Kubernetes alustalle. Opinnadytetyon tarkoitus onkin tutkia Kuberneteksen kaytté6nottoa
Triplan Oy:n tarpeiden mukaisesti. Aihe on erittdin laaja ja tutkittavia asioita on paljon, joten
opinndytetydssa keskitytdaan laC-periaatteisiin kayttédnotossa, levypalveluihin seka

salaisuuksien hallintaan.

Teen opinnadytetyota yritykselle, jossa myds tyoskentelen. Aiemmin oppimani Dockeriin seka
konttikuvien tekemiseen liittyvat taidot ja tiedot antavat hyvan pohjan Kuberneteksen
opettelulle ja opinndytetyon tekemiselle. Opinndytetyon tekeminen edistaa osaamistani,
jota tulen tarvitsemaan tyossani. Triplanin tulevaisuuden on tarkoitus olla hyvinkin
konttipohjainen. Kubernetes-projekti jatkuu vield opinndytetyon tekemisen jalkeen.
Opinndytetyota tehdessa tulee myds tutustuttua moneen muuhun minulle uuteen

teknologiaan, kuten Terraformiin ja levypalveluihin.

Tutkimuskysymykset ovat

e Miten voitaisiin kdyttaa Infrastructure as Code -periaatteita hyodyntden VMware-
ympadriston APl-rajapintaa?
e Milld eri keinoin Kubernetes-ymparist6 tarjoaa levypalveluita podeille/konteille?

e Mitd vaihtoehtoja salaisuuksien hallintaan Kuberneteksessa on?



2 Konttienhallintajarjestelman seka aputeknologioiden tietoperusta

Konttiteknologia nousee jatkuvasti suurempaan rooliin niin yritysten kuin myos yksityisten
henkiloidenkin kaytossa. Perinteisesti on kaytetty suurikokoisia servereita yksinkertaistenkin
palveluiden ja testausten yllapitoon. Servereiden paivittaminen, yllapito ja kdyttoonotto
vaativat paljon aikaa ja tyota. Nykyaan siirrytaan kohti pienempaan osaan jaettuja
mikropalveluja. Mikropalveluja voidaan kayttoonottaa, paivittaa, kehittaa ja skaalata
itsendisesti, mika auttaa komponenttien nopeassa vaihdossa. Saastetty aika ja sdastetyt

resurssit ovat yrityksille tarkeita. (Luksa, 2018)

Tarvittavien komponenttien ja yha suurempien datakeskusten maara tuo ongelmia myos
mikropalveluille. Vastauksena ongelmaan on konttienhallintatydkalut ja jarjestelmat.
Kubernetes on yksi konttienhallintajarjestelma. (Luksa, 2018) Konttienhallintajarjestelmaa
kdytettdessa ja kayttoonotettaessa tulee ottaa huomioon useita asioita, joihin kuuluvat
esimerkiksi salaisuuksien hallinta, klusterin kayttoonotto ja pysyvat voluumit seka

levypalvelut.

2.1 Konttiteknologia

Konttiteknologia perustuu kontteihin ja niiden hallinnointiin. Kontti on ajettava
ohjelmistoyksikkd, johon ohjelman koodi on paketoitu tarvittavien kirjastojen ja muiden
vaatimusten, kuten lisdosien, kanssa. Kontit hyédyntavat kayttojarjestelman virtualisoinnin
muotoa, jonka avulla useat ohjelmat voivat jakaa kayttojarjestelman seka eristamalla
prosessit etta hallitsemalla prosessoreiden padsya suorittimien, muistin ja levyn maaraan.

(IBM Cloud Education, 2019)

Kontit mahdollistavat ohjelmille standardoidun ympariston. Kontit ratkaisevat ongelman,
jonka virtuaalikoneiden kaytto tuo esille. Ohjelman ajaminen vaatii paljon muutakin kuin
pelkdstaan ohjelmoijan luoman koodin. Koodi tarvitsee erilaisia kirjastoja, lisdosia seka

asetuksia. (Wallenius, 2019)

Virtuaalipalvelimia voidaan kadyttda ohjelman pyorittamiseen, silla niihin saadaan lisattya

kaikki tarpeellinen. Virtuaalipalvelin sisadltaa kuitenkin myds paljon muutakin kuin vain



tarpeellisen. Hyvin suunnitellun kontin kuva voi olla jopa 100 kertaa pienempi, silla se ei
sisalla ohjelmia, kirjastoja ja lisdosia, joita ei tarvita. Virtuaalipalvelin sisdltda kokonaisen
kayttojarjestelman, joka vie resursseja, joita voitaisiin kayttaa muuhun. Virtuaalipalvelimia
siirrettdessa siirretdan siis paljon tarpeetonta tietoa. Konttia siirrettdessa siirretdan vain
tarpeellinen tieto. Konttia kaytettdessa ohjelma vaatii siis huomattavasti vahemman

resursseja, ja siirto seka kaynnistys tapahtuu huomattavasti nopeammin. (Wallenius, 2019)

Resurssien sadstamisen ja vain oleellisen tiedon siirtamisen mahdollistamisen lisaksi tarkea
konttien etu ovat standardoidut ymparistot. Standardoidussa ymparistossa kehitys-, testaus
ja tuotantoymparistot voivat olla samanlaisia. Perinteisissa ymparistoissa, kuten
virtuaalipalvelimilla, ymparistjen erilaisuus tuottaa useita ongelmia. Esimerkiksi
kehitysymparisto ja tuotantoymparistd useimmiten eroavat toisistaan, ja sen vuoksi useat
ongelmat selviavat vasta tuotannossa. Ongelmia voivat tuottaa esimerkiksi Pythonin eri
versiot, erilaiset turva-asetukset, eri kayttojarjestelmaversio tai erilainen verkkotopologia.
Standardoidun ympariston ansiosta kontteja on virtuaalikonetta helpompi liikuttaa

konesalista toiseen. (Wallenius, 2019)

Yleensa yksi kontti sisaltda ohjelman tietyn ominaisuuden. Kokonainen ohjelma koostuu siis
useasta kontista. Ohjelman jakautuminen useaan konttiin mahdollistaa ohjelman
pdivittdmisen paloissa. Pala palalta paivittdessa on aiempaan ymparistoon helppo palata
ongelmatilanteen ilmaantuessa. Mikali vain yksi osa paivitettiin, voidaan aiempaan tilaan
palata palauttamalla vain tama yksi osa. Ohjelman palauttaminen on taman ominaisuuden

ansiota helpompaa, kun ei tarvitse palauttaa kokonaista ohjelmaa. (Wallenius, 2019)

Konttikuva on paketti, joka sisaltaa kaikki vaatimukset, konfiguroinnit seka tiedot, joita
tarvitaan kontin luonnissa ja suorituksessa. Useimmiten konttikuva koostuu useasta
pohjakuvasta, jotka ovat tasoja, joista koostuu kontin tiedostojarjestelma. Konttikuvaa ei

pysty muuttamaan sen luonnin jalkeen. (nishanil et al., 2021)

Dockerfile on tekstitiedosto, joka sisaltdaa rakennusohjeet konttikuvalle. Dockerfile on kuin
tiedosto, joka sisaltdd komentosarjan. Tiedosto alkaa pohjakuvan maarityksesta ja jatkuu
esimerkiksi tarvittavien ohjelmien asennusten ja tiedostojen kopioimisten muodossa.

(nishanil et al., 2021)



Kontti itsessdadn edustaa yhden prosessin, ohjelman tai palvelun suoritusta. Kontti sisaltaa
konttikuvan sisallon, suoritettavan ympariston ja vakio-ohjeet. Kun palvelua skaalataan,

luodaan useampi kontin ilmentyma samasta konttikuvasta. (nishanil et al., 2021)

Voluumit tarjoavat kirjoitettavan tiedostojarjestelman, jota kontti voi kayttaa. Koska
konttikuvat ovat vain luettavia, mutta useimmat ohjelmat vaativat mahdollisuuden kirjoittaa
tiedostojarjestelmaan, lisaavat voluumit kirjoitettavan tason konttikuvan paalle. Ohjelmat
eivat huomaa, etta tiedostojarjestelma on eri tasolla, vaan toimii normaalisti. Voluumit
sijaitsevat isantdjarjestelmassa ja ovat Dockerin hallinnoimia. Konttikuvissa kaytetdan
merkkeja ja leimoja, jotta eri konttikuvat tai eri versiot samasta konttikuvasta voidaan

identifioida. (nishanil et al., 2021)

Arkisto (repository) on kokoelma konttikuvia, jotka on merkitty tageilla. Sama arkisto voi
sisaltaa useita eri versioita samasta konttikuvasta. Konttikuvat ovat tall6in eritelty tageilla.
Samassa arkistossa voi olla useita konttikuvia eri alustavaihtoehdoilla, kuten esimerkiksi

Ubuntulla ja Windowsilla. (nishanil et al., 2021)

Rekisteri on palvelu, joka mahdollistaa paasyn arkistoihin. Vakiorekisteri useimmille julkisille
konttikuville on Docker Hub. Rekisteri yleensa sisaltda arkistoja useista tiimeista. Yritykset
useimmiten kayttavat yksityisid arkistoja konttikuvien sdilomiseen ja hallintaan. (nishanil et

al., 2021)

Yksi tunnetuimpia ja kdytetyimpia avoimen lahdekoodin konttihallinnointi-, ja
orkestrointijarjestelmia on Kubernetes. Kubernetes tarjoaa tyokalut konttien
kayttéonottoon, hallintaan seka skaalaukseen. Docker taas on yksi tunnetuimpia kaupallisia
konttihallinnointijarjestelmia. Docker tarjoaa integroidun, testatun ja sertifioidun alustan
ohjelmien pyorittamiseen konteissa. Monet uskovat konttien olevan virtuaalikoneita
vahemman turvallisia, esimerkiksi mahdollisen kontin isantdytimen haavoittuvuuden vuoksi.
Viimeisina parina vuotena kuitenkin on kaytetty reilusti vaivaa konttien turvallisuuden
edistamiseksi. Esimerkiksi Docker sisdltaa nykyaan konttikuvien allekirjoitusinfrastruktuurin,
joka antaa paakayttajien allekirjoittaa luotettavat kontit. Haavoittuvuus voidaan kuitenkin

havaita vasta allekirjoituksen jalkeen, minka vuoksi Docker ja vastaavat jarjestelmat



tarjoavat konttien turvallisuuden skannaukseen tarkoitettuja ratkaisuja. Konttien

turvallisuuteen pystyy halutessa panostamaan paljonkin. (Rubens, 2017)

Vaikka kontit ovat hyodyllisia eivat ne todennadkoisesti [ahitulevaisuudessa korvaa taysin
kokonaisia virtuaalipalvelimia. Ensinndkin on viela yleinen nakemys, etta virtuaalikoneet
tarjoavat paremman turvallisuuden, silla ne ovat eristyksissa korkeammalla tasolla. Toiseksi
konttien hallintatydkalut eivat ole vield yhta kattavia ja selkeita kuin virtuaalikoneiden

vastaavat, kuten esimerkiksi VMwaren vCenter. (Rubens, 2017)

2.2 Docker

Docker oli alun perin Linuxilla toimiva avoimen ldahdekoodin projekti, mutta nykyisin sita
kehittda Docker Inc niminen yritys. Dockerista tarjotaan ilmaista Docker Community -

versiota sekd maksullista Docker Enterprise -versiota. (Wallenius, 2020)

Docker on avoimen lahdekoodin alusta tarkoitettu ohjelmien kehittamiseen, kuljetukseen ja
ajamiseen. Docker mahdollistaa ohjelmien erottamisen muusta infrastruktuurista, mika
nopeuttaa kuljetusta. Kayttamalla Dockerin metodeja testauksella ja kayttoonotolla, on
mahdollista lyhentada reilusti koodin kirjoittamisen ja ohjelman ajamisen valista aikaa.

(Docker Inc, n.d.)

2.2.1 Dockerin tarkeimmat teknologiat

Docker kayttaa loyhasti eristettyja kontteja ohjelman paketointiin ja ajamiseen. Eristys ja
turvallisuus mahdollistavat usean kontin ajamisen samanaikaisesti tietylla isdnnalla. Docker
tarjoaa tyokalut niin ohjelman kehitykseen kuin my6s testaukseen ja kdayttéonottoon. Kontti
toimii kehitysalustana seka testausalustana. Kun ohjelma on valmis, se voidaan ottaa
kayttoon tuotantoon joko konttina tai orkestroituna palveluna Docker Swarmia kayttaen.
Docker kontteja voidaan ajaa esimerkiksi kehittdjan kannettavalla tietokoneella,
poytdkoneella, virtuaalikoneella, pilvessa tai eri alustojen yhdistelmassa. Dockerin
siirrettavyys ja keveys helpottaa dynaamista kuorman hallintaa, skaalausta ja ohjelmien

alasajoa. (Docker Inc, n.d.)



Docker kayttaa asiakaspalvelinarkkitehtuuria. Dockerin asiakas keskustelee Docker-
daemonin kanssa. Daemon hoitaa raskaan konttien rakennuksen, ajon ja distribuution.
Nama voivat olla ajossa joko samalla jarjestelmalla tai etayhteydelld. Docker-asiakas ja
daemon kommunikoivat kdyttaen REST API -rajapintaa UNIX-liitannan tai verkkoliitannan

kautta. (Docker Inc, n.d.)

Dockerin daemon on nimeltdaan dockerd. Dockerd kuuntelee API-pyynt6ja ja hallitsee
Dockerin objekteja, kuten konttikuvia, kontteja, verkkoja ja voluumeja. Daemon voi myds

kommunikoida muiden daemonien kanssa hallitakseen Docker palveluja. (Docker inc, n.d.)

Kayttdjat vuorovaikuttavat Dockerin kanssa padsaantoisesti Docker asiakkaan avulla, joka
toimii komennoilla ja voi kommunikoida usean daemonin kanssa. Komennon, kuten “docker
run”, ajaessa asiakas lahettaa komennon dockerdiin, joka suorittaa sen. Docker komennot

kayttavat Docker API -rajapintaa. (Docker Inc, n.d.)

Docker-rekisteri tallettaa Dockerin konttikuvat. Docker Hub on julkinen rekisteri jota kuka
vain voi kayttaa. Docker etsii konttikuvat oletuksena Docker Hubista. Docker Hub on julkinen
Docker, inc -yrityksen hallinnoima rekisteri. Se keskittaa tiedot liittyen organisaatioihin,
kayttajatileihin ja konttikuviin. Docker Hub sisaltdaa web-kayttoliittyman, autentikaation
organisaatioille seka CLI- ja APl-yhteyden esimerkiksi komennoilla “docker login”, “docker

pull” ja "docker push”. (Docker Inc, n.d.)

Dockee tukee myds yksityisia rekistereita, jotka kdyttaja voi luoda itse. Dockerin rekisterit
toimivat push- ja pull-komennoilla. Push-komentoa kayttdaessa konttikuva tyonnetaan
konfiguroituun rekisteriin. Pull-komentoa kayttaessa konttikuva vedetdan konfiguroidusta

rekisterista. (Docker Inc, n.d.)

Dockerilla luodaan seka kaytetaan konttikuvia, kontteja, verkkoja, voluumeja, lisdosia ja

muita objekteja. (Docker Inc, n.d.)

2.2.2 Konttikuvat Dockerissa

Konttikuva on vain luettavissa oleva mallipohja, joka sisaltda ohjeet Docker kontin

luomiseen. Yleensa konttikuva perustuu johonkin aiemmin tehtyyn kuvaan. Esimerkiksi on



mahdollista rakentaa konttikuva, joka perustuu Ubuntu-kuvaan, mutta joka asentaa lisaksi
Apache-verkkopalvelimen ja jonkin ohjelman, seka tarvittavat konfiguraatiot. (Docker, n.d.)

Konttikuvaa voidaan helposti kopioida ja siirrelld paikasta toiseen. (Wallenius, 2020)

Kayttdja voi joko luoda omia konttikuvia tai kdyttaa aiemmin luotuja. Muiden kayttdjien
luomia konttikuvia |6ytyy Docker Hubista paljon useisiin eri tarkoituksiin. Konttikuva
rakennetaan luomalla Dockerfile-tiedosto. Dockerfile-tiedosto sisaltdaa yksinkertaisella
syntaksilla luodun maaritelman askelista, joilla konttikuva rakennetaan ja ajetaan. Jokainen
ohje Dockerfile-tiedostossa luo tason konttikuvaan. Kun Dockerfile-tiedostoa muuttaa ja
konttikuvan rakentaa uudestaan, vain muokatut tasot rakennetaan uudestaan. Tama on yksi
syy miksi konttikuvat ovat niin kevyita, pienia ja nopeita, kun niitd verrataan muihin

virtualisointiteknologioihin. (Docker Inc, n.d.)

Kontti on konttikuvan ajettava instanssi. Kontin voi liittaa yhteen tai useampaan verkkoon.
Oletuksena kontti on suhteellisen hyvin eristetty muista konteista ja isdntakoneesta.
Kuitenkin kayttdja voi maaritella kuinka eristettyja kontin verkko, muisti tai muut
alisysteemit ovat. Kontti maaritelldan sen konfiguraatioiden mukaisesti konttikuvan
luomisen tai kdynnistamisen yhteydessa. Mikali kontti poistetaan kaikki siihen tehdyt
muutokset, joita ei ole talletettu pysyvaan muistiin, katoavat. (Docker, n.d.) Docker Enginelld
ajetaan palvelimen kontteja ja sitd voidaan ohjata komentokehotteella, kuten Powershellilla.

(Wallenius, 2020)

2.2.3 Muita Dockerin teknologioita

Docker on kirjoitettu Go-ohjelmointikielelld ja kdyttda useita Linux-ytimen ominaisuuksia.
Docker kayttaa Nimitila-teknologiaa, joka tarjoaa eristetyt kontit Dockerin kaytto6on. Kun
kontin ajaa, Docker luo joukon nimitiloja kontille. Ndama nimitilat antavat kerroksen
eristaytyneisyytta. Jokainen kontin aspekti ajetaan omalla nimitilalla ja silld on siis oikeus

vain omaan nimitilaan. (Docker Inc, n.d.)

Konttien hallintaa ajatellen orkestrointiohjelma on tarkea. Dockerilla on sisddnrakennettu
Docker Swarm -orkestrointiohjelma, mika on Kubernetesta helpompikayttdinen, mutta

sisdltdd myos vahemman toiminnallisuuksia. (Wallenius, 2020)



2.3 Kubernetes

Kubernetes on perustasoltaan jarjestelma, joka on tarkoitettu kontitettujen ohjelmien

ajamiseen ja koordinointiin laiteklusterissa. Se on alusta, jonka tarkoitus on hallinnoida
kontitettujen ohjelmien ja palveluiden elinkaarta. Kubernetes kayttdaa metodeja, joiden
tarkoitus on tarjota ennustettavuutta, skaalautuvuutta seka korkeaa kaytettavyytta.

(Ellingwood, 2018)

Yksinkertaistettuna Kubernetes on konttiorkestrointialusta, jota voidaan kayttaa ohjelmien
ajastukseen, kayttédnoton automaatioon, hallintaan ja skaalaukseen. Kuberneteksesta
kdytetdaan myods nimityksia “k8s” ja “kube”. Kubernetesta kehitti aluksi Google, kunnes se
tuotiin avoimen lahdekoodin alustaksi vuonna 2014. Kubernetes on kehitetty Googlen
sisdisesti kayttamasta Borgista, joka on myos konttiorkestrointiin tarkoitettu alusta. Nykyaan
Kubernetes sekda muut kontteihin liittyvat teknologiat ovat kypsyneet yleisesti kaytetyiksi ja
saattavat jopa ohittaa perinteiset virtuaalikoneet modernien pilvi-infrastruktuurien ja

pilviohjelmien kaytossa. (IBM, 2019)

Yrityksellad saattaa olla kdytdssa satoja tai jopa tuhansia kontteja, joten on tarvetta niiden
ajastukselle, automaatiolle, verkotukselle, skaalaukselle ja saatavuudelle. Tarve
konttiorkestrointimarkkinoille on kasvanut siis suureksi. Aikaisessa vaiheessa
konttiorkestorintialustat Docker Swarm ja Apache Mesos olivat vahvassa asemassa, mutta
nopeasti Kubernetes nousi vahvimpaan asemaan. Kubernetes oli yhdessa vaiheessa nopeiten
kasvava projekti avoimen lahdekoodin ohjelmistojen historiassa. Kubernetes valitaan usein
sen laajan tuen ja liikuttavuuden vuoksi. Monet eri pilvipalveluiden tarjoajat kayttavat

Kubernetestd, joten integraatio ja siirto on sujuvaa. (IBM, 2019)

2.3.1 Kuberneteksen paakomponentit

Klusterit ja noodit ovat Kuberneteksen padkomponentteja. Kubernetes koostuu klustereista,
jotka koostuvat noodeista. Noodeista jokainen edustaa yhta isantaa, kuten virtuaalista tai
fyysista konetta. Jokainen klusteri koostuu useasta tyontekijanoodista, jotka hoitavat
konttisoitujen ohjelmien kdyttoonoton, hallinnan ja ajon, sekd yhdesta mestarinoodista, joka

kontrolloi ja tarkkailee tyontekijanoodeja. (IBM, 2019)



Mestarinoodi eli mestaripalvelin ajaa ajastinpalvelua, joka automatisoi konttien
kayttoonoton. Valinta tehdaan sen perusteella mitka ovat asetetut vaatimukset ja missa on
kapasiteettia. Jokaisessa tyontekijanoodissa on tyokalut konttien hallintaan ja kaskyjen

ajamiseen, kuten Docker ja Kubelet. (IBM, 2019)

Kuberneteksen voidaan ajatella muodostuvan useasta tasosta. Kukin ylempi kerros
abstraktioi alemmilla tasoilla havaitun monimutkaisuuden. Kubernetes tuo yhteen yksittaisia
fyysisia tai virtuaalisia koneita klusterin muodossa. Klusteri kdyttaa yhteista verkkoa
kommunikointiin. Klusteri on fyysinen alusta, jossa kaikki Kuberneteksen komponentit,

ominaisuudet ja tydmaarat konfiguroidaan. (Ellingwood, 2018)

Jokaiselle koneelle klusterissa annetaan oma rooli Kuberneteksen ekosysteemissa. Yleisesti
yksi palvelin toimii mestaripalvelimena. Mestaripalvelin toimii yhdyskaytavana ja klusterin
alyna. Mestaripalvelin hoitaa ohjelmointirajapinnan julkistamisen kayttajille ja asiakkaille,
muiden servereiden kunnon tarkastamisen, tydnmaarayksen seka orkestrointiin liittyvan
kommunikaation. Muut koneet klusterissa toimivat nimettyina noodeina, eli palvelimina,
jotka ovat vastuussa tydmaaraysten toteutuksesta kadytettavissa olevilla resursseilla.
Kubernetes pyorittaa ohjelmia ja palveluita konteissa, minka vuoksi jokainen noodi tulee olla
varusteltu kontinajo-ohjelmalla, kuten Dockerilla. Noodi luo ja tuhoaa kontteja, seka pitaa

huolta verkon toiminnasta, mestaripalvelimen ohjeiden mukaisesti. (Ellingwood, 2018)

Ohjelman tai palvelun kaynnistaminen vaatii JSON- tai YAML-muodossa luodut ohjeistukset
siitd mita luodaan ja miten sita hallinnoidaan. Mestaripalvelin kayttaa ohjeistusta ja tutkii
kuinka ajaa se infrastruktuurilla jarjestelman vaatimusten ja nykyisen tilan mukaisesti.

(Ellingwood, 2018)

Devops on kettera toimintamalli, joka pyrkii automatisoimaan IT-palvelutoimintoja. Devopsia
kdytetdan metodina, jonka on tarkoitus nopeuttaa ohjelmien luontia, testausta ja
julkaisuprosessia. Sen seurauksena on ollut painopisteen muutos infrastruktuurin hallinnasta
siithen, kuinka ohjelmia kayttoonotetaan ja skaalataan. Kubernetes tukee tdta mallia, toisin
kuin suurin osa muista infrastruktuuripuitteista. Kuberneteksen ohjaimet auttavat

infrastruktuurin kayttamista ohjelman elinkaaren hallinnassa. (Raghuram, 2017)
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2.3.2 Mestarinoodin komponentit

Mestarinoodilla on usea komponentti, jotka yhdessa hyvaksyvat kayttajien pyynnoét,
paattavat tydmaarien ajastuksen, autentikoivat asiakkaat ja noodit, saatavat klusterin
laajuista verkkoa ja hallitsevat skaalausta seka kunnontarkastuksia. Ndma komponentit

voidaan asentaa yhdelle koneelle tai jakaa usealle palvelimelle. (Ellingwood, 2018)

Etcd on yksi tarkeimmista komponenteista. Se toimii maailmanlaajuisesti saatavilla olevana
maadritysvarastona/muistina. Etcd projektin kehitti CoreQS:n tiimi ja se on kevyt, hajautettu
avainarvovarasto, joka voidaan maarittaa kattamaan useita noodeja. Kubernetes kayttaa
etcd:ta varastoidakseen dataa, johon paastaan kasiksi jokaisesta klusterin noodista. Tata
voidaan kayttaa palvelujen etsimiseen ja se voi auttaa komponentteja konfiguroimaan tai
konfiguroimaan itsensa uudelleen ajantasaisten tietojen mukaan. Etcd tarjoaa yksinkertaisen
ja suoraviivaisen HTTP/JSON-ohjelmointirajapinnan arvojen asettamiseen ja noutamiseen.
Kuten suurin osa muistakin komponenteista, on etcd konfiguroitavissa yhdella

mestaripalvelimella tai tuotantoymparistoissa usealla palvelimella. (Ellingwood, 2018)

Tarkeimpid mestaripalvelimen palveluita on ohjelmointirajapintapalvelin. Kube-
ohjelmointirajapintapalvelin on oleellisin klusterin hallintapiste, silla sen avulla kayttdja voi
maarittda Kuberneteksen kuormitukset ja organisaatioyksikdt. Se on myo6s vastuussa etcd-
varaston ja kayttoonotetun kontin palvelun yksityiskohdat ovat yhteisymmarryksessa.
Ohjelmointirajapinta-palvelu toteuttaa REST-tyylisen kayttoliittyman, joka voi kommunikoida
useiden eri tydkalujen ja kirjastojen kanssa. Kubectl on oletustytkalu Kubernetes

klusteritydskentelyssa paikallisella koneelta. (Ellingwood, 2018)

Kube-controller-manager hallinnoi eri ohjaimia, jotka sdadntelevat klusterin tilaa, hallinnoivat
tyomaaran elinkaarta ja toteuttavat rutiinitehtavia. Esimerkiksi kopiointiohjain varmistaa,
ettd podille méaaritelty kopioiden maara tasmaa klusterissa hetkelld kayttéonotettujen
maaran kanssa. Operaatioiden yksityiskohdat kirjoitetaan etcd:een, missa
ohjaintenhoitaja/controller manager tarkkailee muutoksia ohjelmointirajapinta-
palvelimessa. Kun muutos on nakyvissa, controller lukee uuden tiedon ja implementoi
menettelyn, joka tayttaa toivotun tilan. Tama voi sisadltda ohjelman skaalausta yl6s tai alas,

paatepisteiden saatoa, jne. (Ellingwood, 2018)
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Kube-ajastin on palvelu, joka jakaa tydmaarat tietyille noodeille klusterissa. Tama palvelu
lukee tydmaaran vaatimukset, analysoi ympariston infrastruktuurin ja asettaa tyon
hyvaksyttyihin noodeihin. Ajastin on vastuussa isantien kapasiteettien tarkkailusta, jotta
tyomaarat eivat ylitd avoimia resursseja. Ajastimen tulee tietda koko kapasiteetti seka jo

annetut tydmaarat. (Ellingwood, 2018)

Kubernetes voidaan kdyttdonottaa monissa eri ymparistoissa ja se voi vuorovaikuttaa
useiden infrastruktuurien tarjoajien ymmartaakseen ja hallinnoidakseen klusterin resursseja.
Vaikka Kubernetes toimii geneeristen resurssien esitysten kuten liitettavan
varaston/tallennustilan kanssa, se tarvitsee tavan kartoittaa ne varsinaisten resurssien
kanssa, joita tarjoavat ei-homogeeniset pilvipalvelujen tarjoajat. Cloud-controller-manager
mahdollistaa Kuberneteksen vuorovaikutuksen erilaisten palveluidentarjoajien kanssa,
pystyen samalla pitamaan sisdiset rakenteet suhteellisen geneerisind. Tama antaa
Kuberneteksen paivittaa sen tilatiedot pilvipalveluidentarjoajilta saatujen tietojen
mukaisesti, saataa pilviresursseja, jarjestelman vaatimusten mukaisesti seka luoda ja kayttaa

pilvipalveluita tyydyttaakseen klusterille annetut tyovaatimukset. (Ellingwood, 2018)

2.3.3 Noodin palvelinkomponentit

Kuberneteksessa palvelimet, jotka ajavat kontteja, ovat noodeja. Noodipalvelimilla on
muutama vaatimus mestarikomponenttien kanssa kommunikointia, konttiverkon
konfigurointia ja tyomaarayksien ajamista varten. Jokaisen noodin ensimmaiseksi vaatima
komponentti on kontinajo-ohjelma. Yleensa tama vaatimus toteutetaan asentamalla Docker.
Muita kontinajo-ohjelmia ovat esimerkiksi rkt ja runc on. Kontinajo-ohjelma kdynnistaa ja
hallitsee kontteja, jotka ovat maaritelty klusterille lahetetyissa tydomaarayksissa. (Ellingwood,

2018)

Kubelet toimii jokaisen noodin kontaktipisteena klusteriryhmissa. Kubelet vastaa tietojen
valittamisestd ohjaustasopalveluille ja sielta pois, sekad vuorovaikutuksesta etcd-varaston
kanssa maaritystietojen lukemiseksi tai uusien arvojen kirjoittamiseksi. Kubelet-palvelu
kommunikoi mestarikomponenttien kanssa autentikoidakseen klusteriin ja saadakseen

komentoja ja toitd. Tyot saadaan manifestin muodossa. Manifesti maarittelee tydmaaran ja
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toimintaparametrit. Kubelet-prosessi ottaa vastuun noodipalvelimen tyon tilan

yllapitamisesta. (Ellingwood, 2018)

Kube-valityspalvelinta ajetaan jokaisella noodilla. Kube-valityspalvelin on pienimuotoinen
palvelu, joka hallinnoi yksittdisen isdannan aliverkottamisen seka palvelujen tarjoamisen

muiden komponenttien saataville. (Ellingwood, 2018)

Kontit ovat se mekanismi, jota kdytetdaan ohjelmien kayttéonotossa, mutta Kubernetes
tarvitsee muitakin tasoja skaalaukseen, joustavuuteen ja elinkaaren hallintaominaisuuksiin.
Konttien suoran hallinnan sijaan kadyttajat vuorovaikuttavat esiintymien kanssa. (Ellingwood,
2018) Kontin kaatuessa Kubernetes voi uudelleenkadynnistaa tai vaihtaa sen toimivaan
automaattisesti. Kubernetes voi myos sulkea kontit, jotka eivat tapaa asetettuja kontin

terveysvaatimuksia. (IBM, 2019)

Podit ovat tavallisin Kuberneteksen yksikkd. Kontteja itsessdaan ei ole maaritetty isannille,
vaan yksi tai useampi tiukemmin kytketty kontti on kapseloitu podiksi. (Ellingwood, 2018)
Podi on lyhyesti tiukka ryhma kontteja, jotka jakavat samat resurssit ja saman verkon. (IBM
Cloud Education, 2019) Podeja voidaan ohjata yhtena ohjelmana. Yhden podin kontteja
kasitellaan yksikkona, ja ne jakavat saman ympariston, voluumit seka IP-tilan. Podeja onkin
parasta ajatella yhtend monoliittisena ohjelmana. (Ellingwood, 2018) Podit ovat osa
skaalausta. Jos kontti podissa saa enemman liikennetta kuin se kestaa, Kubernetes kopioi

podin toisille nodeille klusterissa. (IBM, 2019)

Yleensa podit muodostuvat yhdesta padkontista, joka vastaa tydmaaran yleisesta
toiminnasta, ja mahdollisista laheisia tehtavia tekevista apukonteista. Apukonttien ohjelmat
ovat tiukasti kiinni padkontin ohjelmassa, mutta hyotyvat omissa konteissa olosta.
Esimerkiksi podissa voi olla yksi paakontti, joka kayttaa ensisijaista sovelluspalvelinta, ja
apukontti, joka vetaa tiedostot alas jaettuun tiedostojarjestelmaan, kun ulkoisessa arkistossa

havaitaan muutoksia. (Ellingwood, 2018)

Usein Kubernetekselld tyoskennellessa hallinnoidaan, yhden podin sijaan, joukkoa identtisia,
replikoituja podeja. Nama luodaan podimallista ja niitd voidaan skaalata replikointiohjaimilla

ja replikaatiojoukoilla. (Ellingwood, 2018)
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Replikointiohjain on objekti, joka maarittelee kdytettavan podimallin ja ohjaa skaalaukseen
kaytettavia parametreja. Skaalauksessa voidaan nostaa tai laskea podien identtisten
kopioiden maaraa. Tama on yksinkertainen tapa jakaa kuormaa ja lisata saatavuutta
luontaisesti Kuberneteksessa. Replikointiohjain on vastuussa siita, etta kayttoonotettujen
podien maara on sama kuin podien maara sen konfiguraatiossa. Mikali podi tai sen isanta
kaatuu, korvaa ohjain sen uudella podilla. Ohjaimen konfiguraatiossa olevien replikoiden
maaran muuttuessa, ohjain joko tuhoaa tai kaynnistaa kontteja paastakseen samaan lukuun.
Replikointiohjaimet voivat myos suorittaa juoksevia paivityksia siirtddkseen joukon podeja

yksitellen uuteen versioon. (Ellingwood, 2018)

Replikaatiojoukot ovat replikointiohjaimen iterointeja, jotka ovat joustavampia tavassa, jolla
ohjaimet tunnistavat mita podeja niiden tulee hallita. Replikaatiojoukot ovat alkaneet
korvata replikointiohjaimet niiden joustavuuden vuoksi, mutta ne eivat tue juoksevia
paivityksia samalla tavalla. Kuten podien tapauksessa replikointiohjaimia ja

replikaatiojoukkoja ei yleensa hallinnoida suoraan. (Ellingwood, 2018)

Kayttoonotot ovat yksi yleisimpia tyomaaria, joita suoraan luodaan ja hallitaan. Kaytté6notto
kayttaa replikointijoukkoja rakennuspalikoina, tuoden joustavan elinkaaren
hallintatoiminnon. Kayttdonotot ovat korkean tason objekteja, jotka on suunniteltu
helpottamaan replikoitujen podien elamankaaren hallinnassa. Kayttéonottoja on helppo
muokata muuttamalla konfiguraatiota. Kubernetes sdaataa replikointijoukot, hallinnoi
ohjelmaversioissa siirtymista ja valinnaisesti yllapitaa tapahtumahistoriaa ja kumoaa

ominaisuuksia automaattisesti. (Ellingwood, 2018)

Kayttoonotot kontrolloivat kontitetun ohjelman luontia ja tilaa seka pitdaa sen kaynnissa. Se
paattda montako kopiota podista klusterilla tulisi olla ajossa. Jos podi kaatuu, kdyttoonotto

luo uuden. (IBM Cloud Education, 2019)

Tilalliset sarjat ovat erikoistuneita podiohjaimia, jotka tarjoavat tilaamisen ja
ainutlaatuisuuden takuut. N&ita kdytetaan tarkempaan hallintaan, kun on erityisia
vaatimuksia, jotka liittyvat kdayttoonoton tilaamiseen, pysyvaan dataan tai vakaan verkon

muodostamiseen. Tilalliset sarjat liitetdaan usein datapohjaisiin sovelluksiin, kuten
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tietokantoihin, jotka tarvitsevat paasyn samoihin volyymeihin, vaikka ne ajoitettaisiin

uudelle noodille. (Ellingwood, 2018)

Tilalliset sarjat tarjoavat vakaan verkon tunnisteen luomalla uniikin, numeropohjaisen,
nimen jokaiselle podille. Tdma nimi pysyy, vaikka podi jouduttaisiin siirtamaan toiselle
noodille. Myds pysyvat voluumit voidaan siirtaa podin mukana, eivatka katoa, vaikka podi

poistettaisiin. (Ellingwood, 2018)

Kayttéonotossa tai skaalatessa tilalliset joukot suorittavat toiminnot nimessa olevan
numeroidun tunnisteen mukaan. Tama parantaa ennustettavuutta ja suoritusjarjestyksen

hallintaa, mika voi olla hyodyllista joissakin tapauksissa. (Ellingwood, 2018)

Daemon-joukot ovat toinen erikoistunut podiohjain, joka ajaa podien kopioita jokaisella
klusterin noodilla. Tama on useimmiten hyodyllista, kun otetaan kaytt66n podeja, jotka

auttavat yllapidon suorituksessa ja tarjoavat palveluja noodeille itselleen. (Ellingwood, 2018)

Suosittuja toimintoja daemon-joukoissa ovat esimerkiksi lokien kerddaminen ja
edelleenlahettdaminen, tietojen yhdistaminen ja itse noodin ominaisuuksia lisdavien
palveluiden suorittaminen. Koska daemon-joukot tarjoavat usein peruspalveluja ja niita
tarvitaan koko kalustossa, ne voivat ohittaa podi-ajastuksen rajoitukset, jotka estavat muita
ohjaimia maarittelemasta podeja tietyille isdnnille. Esimerkiksi ainutlaatuisten vastuidensa
vuoksi paapalvelin on usein maaritetty olemaan poissa kaytosta normaalille podi-
ajoitukselle, mutta daemon-joukot voivat ohittaa rajoituksen podi-by-podi-pohjalta

varmistaakseen, etta valttamattomat palvelut ovat kdynnissa. (Ellingwood, 2018)

Jobit ovat tehtavapohjaisia tydmaaria, missa ajettavat kontit sulkeutuvat jonkin ajan paasta
tehtavan tehtyaan. Jobit ovat hyddyllisia esimerkiksi kertaluontoisissa tehtavissa sen sijaan
ettd ne olisivat jatkuvassa ajossa olevia palveluita. Kuberneteksen jobit ovat cron jobeja.
Kuten perinteinen cron daemon Linuxilla, my6s cron jobit Kuberneteksella tarjoavat
kayttoliittyman jobien ajamiseen. Kayttoliittyma sisaltda ajastuskomponentin. Jobit voidaan
ajastaa ajettavaksi joko tulevaisuudessa tai jatkuvasti tiettyna ajankohtana tai aikavalilla.
Kuberneteksen cron jobit ovat muuten hyvin samankaltaisia kuin perinteiset cron jobit,

mutta ne kayttavat alustana klusteria eivatka yksittaista jarjestelmaa. (Ellingwood, 2018)
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2.3.4 Muut Kubernetes-komponentit

Perinteisesti palvelulla tarkoitetaan, usein verkkoon yhdistettya, pitkaan ajossa olevaa
prosessia. Kuberneteksessa palvelu on komponentti, joka toimii perustason sisdisena
kuormituksen tasapainottajana ja lahettilaana podeille. Palveluryhmat ovat loogisia
kokoelmia podeista, jotka suorittavat saman toiminnon nakydkseen yhtena kokonaisuutena.
Taman avulla on mahdollista ottaa kayttoéon palvelu, joka voi seurata reittia kaikkiin tietyn
tyyppisiin taustakontteihin. Sisdisten kayttdjien tarvitsee tietdaa ainoastaan palvelun tarjoama
vakaa paatepiste. Palvelun abstraktion avulla voi skaalata tai vaihtaa taustatyoyksikot
tarpeen mukaan. Palvelun IP-osoite pysyy vakaana riippumatta siitda, mita muutoksia se

ohjaa podeihin. (Ellingwood, 2018)

Aina kun tarvitaan yhteytta yhteen tai useampaan podiin, ohjelmaan tai ulkoiseen
kayttajaan, tulee konfiguroida palvelu. Palvelu tuo tarvittavan abstraktion esimerkiksi
tilanteessa, jossa kayttdja tahtoo podien ajavan verkkopalvelimia, joilla on paasy internetiin.
Vaikka palvelut oletusarvoisesti ovat kaytettavissa vain sisdisesti reititettavan IP-osoitteen
avulla, ne voidaan asettaa saataville klusterin ulkopuolelle valitsemalla yksi useista
strategioista. NodePort-konfiguraatio toimii avaamalla staattinen portti kunkin noodin
ulkoiseen verkkoliitantaan. Liikenne ulkoiseen porttiin ohjataan automaattisesti

asianmukaisiin podeihin kayttamalla sisaista klusterin IP-palvelua. (Ellingwood, 2018)

Vaihtoehtoisesti, LoadBalancer-palvelutyyppi luo ulkoisen kuormituksen tasauksen,
reitittaakseen palveluun pilvipalveluntarjoajan Kubernetes-kuormituksen tasaaja -
integraation avulla. Cloud controller manager luo sopivan resurssin ja konfiguroi sen

sisaisten palvelujen palveluosoitteiden avulla. (Ellingwood, 2018)

2.3.5 Voluumit ja levypalvelut

Container runtimet tarjoavat usein jonkinlaisen mekanismin tallennuksen kiinnittamiseen
varastoon, joka sdilyy kontin kadyttoian jalkeen, mutta toteutuksista puuttuu tyypillisesti
joustavuus. Kubernetes kayttda sen omaa voluumiabstraktiota, joka mahdollistaa tiedon
jaon kaikilla konteilla podissa, kunnes podi tuhotaan. Tiukasti kytketyt podit voivat helposti

jakaa tiedostoja ilman monimutkaisia ulkoisia mekanismeja. Podissa esiintyvat konttihairiot
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eivat vaikuta jaettujen tiedostojen kayttoon. Kun podi on tuhottu, myos jaettu asema

tuhoutuu, joten se ei ole hyva ratkaisu oikeasti pysyvaan dataan. (Ellingwood, 2018)

Pysyvat voluumit ovat mekanismi vankemman tallennustilan abstraktoimiseksi, joka ei ole
sidottu podin elinkaareen. Sen sijaan, ne antavat jarjestelmanvalvojille mahdollisuuden
maarittaa klusterin tallennusresursseja, joita kayttajat voivat pyytaa ja kayttda podeissa. Kun
podi on tehty pysyvalld voluumilla, podin palauttamispolitiikka maarittaa, pidetaanko
voluumia, kunnes se poistetaan manuaalisesti tai poistetaanko tiedot valittdmasti. Pysyvia
tietoja voidaan kayttaa suojaamaan podipohjaisia vikoja vastaan ja varaamaan suurempia

maaria tallennustilaa kuin paikallisesti on kaytettavissa. (Ellingwood, 2018)

Pysyvat voluumit maaritetaan Kubernetekseen PersistentVolume-objekteilla.
PersistentVolume-objekti kuvastaa olemassaolevaa verkotettua varastoa. Tahan objektiin
voidaan maarittaa varasto, joka toimii esimerkiksi NFS- tai iSCl-yhteydella. Naita varastoja,
joita Kubernetes voi kayttaa PersistentVolume-objektin avulla kutsutaan levypalveluiksi.

(ahardin-rh et al., 2016)

2.3.6 Leimat ja merkinnat

Kubernetes-leima on semanttinen tunniste, joka voidaan liittda Kubernetes-objekteihin
merkitdkseen ne osaksi ryhmaa. Ryhma voidaan sitten valita kohdistettaessa eri
instansseihin hallintaa tai reititysta varten. Esimerkiksi jokainen ohjainpohjainen objekti
kayttaa leimoja tunnistaakseen podit, joita niiden tulisi kayttaa. Palvelut kayttavat leimoja
ymmartadkseen mihin taustapodeihin niiden tulisi reitittaa pyynnot. Leimat annetaan
yksinkertaisina avainarvopareina. Jokaisella yksikolla voi olla useampi kuin yksi leima, mutta

vain yksi liittyminen kutakin avainta kohtaan. (Ellingwood, 2018)

Merkinnat ovat samankaltainen mekanismi, jonka avulla voit liittaa avainarvotietoja
objektiin. Leimoja tulisi kdyttda semanttisissa tiedoissa, jotka ovat hyodyllisia sovittamaan
podi valintakriteereihin, kun taas merkinnat ovat vapaamuotoisempia ja voivat sisaltaa

vahemman jasenneltyja tietoja. (Ellingwood, 2018)
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2.4 Muut teknologiat

Konttiteknologian lisaksi tyohon liittyy vahvasti myods muita teknologioita, joilla hallitaan
esimerkiksi Kuberneteksen kdyttdonottoa, salaisuuksia ja levypalveluita. Terraform on
yleinen ja tehokas laC-tyokalu. Salaisuuksien seka levypalveluiden hallintaan taas on useita

vaihtoehtoja.

2.4.1 IlaCjaTerraform

Terraform on avoimen lahdekoodin laC-ohjelma, jonka on kehittanyt HashiCorp. Terraform
mahdollistaa lopullisen infrastruktuurin kuvaamisen JSON-tyylisellda HCL-
konfiguraatiokielelld. Terraform luo kuvauksen mukaisesti suunnitelman ja toteuttaa sen.

(IBM, 2020)

Terraformista on muodostunut yksi suosituimpia infrastruktuurin automatisaatio-ohjelmia,
silla se kayttaa yksinkertaista syntaksia ja tekee ymparistojen uudelleentoteutuksen

turvalliseksi seka tehokkaaksi. (IBM, 2020)

Infrastructure as Code -periaate mahdollistaa ymparistojen koodiksi ja/tai
konfiguraatiokieleksi muuttamisen. laC-periaate tekee ymparistdjen pystyttamisen
automatisoiduksi, nopeaksi ja toistettavaksi, mika on tarkeaa esimerkiksi versionhallinnassa
ja jatkuvassa integraatiossa seka kehityksessa. (IBM Cloud Education, 2020) Terraformia
kdytetddan muun muassa ulkoisten resurssien hallintaan, pilvipalveluiden kdyttoonotossa,
resurssikokoelmien skaalaukseen, SDN-konfiguraatioon, resurssien ajastukseen ja

testiymparistojen tekoon. (Gillis, 2021)

laC-periaate nopeuttaa ympariston pystyttamista automaatiolla, parantaa luotettavuutta,
ehkaisee versio-ongelmia ja tukee kokeilua, testausta seka optimointia. Terraformin hyvia
puolia verrattuna muihin laC-periaatteen tyokaluihin ovat lahdekoodin avoimuus,

yhteensopivuus monien pilvipalveluiden kanssa ja ymparistéjen muuttumattomuus. (IBM,

2020)

Moduulilla tulee olla nimeamisrakenne, arkistokuvaus, standardi moduulirakenne, tuettu

versionhallintajarjestelma ja julkaisutunnisteet, jotta se voidaan julkaista Terraformin
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rekisterissa. Rekisteri toimii keskitettyna arkistona moduulien jakamiselle ja |6ytamiselle.
Rekisteri muodostuu julkisesta ja yksityisesta rekisterista. Julkinen on yhteisda varten ja

yksityinen on organisaation sisdinen. (Gillis, 2021)

Terraform muodostuu useasta konseptista ja kdyttaa tiettya terminologiaa. Terraform
moduulit ovat pienikokoisia ja uudestaan kadytettavia konfiguraatioita useille yhdessa
kaytettaville ymparistoresursseille. Terraform moduulit mahdollistavat monimutkaisten
resurssien automatisaation uudelleen kaytettavilla ja konfiguroitavilla rakenteilla.
Moduuleilla voi olla lapsimoduuleja ja niitad voidaan kutsua useita kertoja. Terraform
providerit ovat laajennuksia, jotka lisdavat resurssityyppeja. Providerit sisaltavat kaiken
tarpeellisen koodin, jota tarvitaan palveluun yhdistamisessa. Providereita on olemassa lahes
kaikille suurimmille pilvipalveluntarjoajille, ja yhteis6 seka palveluntarjoajat luovat jatkuvasti

lisa. (IBM, 2020)

Muuttujat ovat arvoja, jotka mahdollistavat kustomoinnin. Tila muodostuu valimuistissa
olevasta tiedosta liittyen Terraformin hallinnoimaan ymparisté6n ja sen konfiguraatioon.
Resurssi viittaa ympariston objekteihin, kuten virtuaalisiin verkkoihin. Resursseja kdytetaan

infrastruktuurin konfigurointiin ja hallintaan. (Avi, 2020)

Dataldhteista Terraform saa providereiden avulla tietoa ulkoisista objekteista. Ulostuloarvot
ovat Terraformille palaavia arvoja, joita moduulit voivat kayttaa. Terraformin
suunnitelmakomento luo suunnitelman, jossa Terraform tutkii mita tulee luoda, paivittaa tai
tuhota, jotta ympariston sen aikainen tila muuttuu halutun kaltaiseksi. Terraformin

kayttokomento aloittaa itse muutosten ajamisen suunnitelman mukaisesti. (Avi, 2020)

2.4.2 Salaisuudet

Salaisuus on lyhyesti digitaalisen todennuksen tunnistetieto. Ne ovat erikseen nimettyja
arkaluonteisia tietosetteja. Salaisuudet kasittdvat laajasti erilaisia suojattuja tietoja. Erilaisia
salaisuuksia ovat esimerkiksi salasanat, ssh-avaimet, APl-avaimet, autentikaatiotunnisteet ja
yksityiset sertifikaatit. Parhaiten tunnettu salaisuus on salasana, mutta se ei kuitenkaan ole

yleisin tai haastavin sdiloa turvallisesti. (Hoffman, 2021)
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Digitaalisten salaisuuksien tarve on kasvanut paljon ja tulee kasvamaan uusien ja
monimutkaisempien teknologioiden tullessa kayttéon. Esimerkiksi salaisuudet, jotka
kulkevat ohjelmasta toiseen lisdantyvat eksponentiaalisesti. Tallaisia salaisuuksia ovat
esimerkiksi verkkosivun lahettamat tiedot, APl-pyynnoét ja pilvikantoihin paasy. Salaisuuksia
tarvitaan niin paljon ja niin monissa eri konteksteissa, etta niiden seuraaminen tulee

haastavaksi ilman salaisuuksien hallintaa. (Hoffman, 2021)

Salaisuuksien hallinta pitda salaisuudet turvassa, ehkaisee salaisuuksien leviamista ja
huolehtii siita, etta jarjestelmat pystyvat yhdistamaan valittomasti toteuttaakseen
automaattiset tehtavat. Kun salaisuus luodaan, tulee sen elaméankaarta hallita oikein.
Salaisuuksien hallinta on prosessi, jolla hallitaan salaisuuksia turvallisesti ja keskitetysti koko
salaisuuden elinajan. Salaisuuden elinkaareen kuuluu luonti, kierto ja peruuttaminen.

(Hoffman, 2021)

Salaisuuksia luodaan manuaalisesti, kayttdjien toimesta sekd automaattisesti. Salasanojen
tulee yleensa tayttaa monimutkaisuusvaatimukset, mutta manuaalisesti luotuna salasana on
silti todennakdisesti helpommin murrettavissa. Kaytdssa olevat salaisuudet tulee vaihtaa
tasaisin valiajoin, mikda on monien standardien vaatimuskin. Yleisin salaisuuksien kiertoaika
on 90 padivaa. Vaihto voidaan tehda manuaalisesti ja automaattisesti. Salaisuuden
vanhetessa kaytto on estetty, kunnes se on paivitetdan. Salaisuuden poistaminen kayttadjan
tai ohjelman kaytostad on tarked ominaisuus. Kaytosta poistamista voidaan kayttaa

esimerkiksi tyontekijan lahtiessa yrityksesta. (Hoffman, 2021)

Salaisuuksien hallinta poistaa tai vahentaa ihmisten osallistumista salaisuuksien hallinnassa.
Systemaattinen ldhestymistapa salaisuuksien hallintaan estaa luvattoman paasyn

sensitiiviseen dataan ja ehkdisee tietomurtoja seka identiteettivarkauksia. (Hoffman, 2021)

Vahvat salaisuuskaytdannot auttavat ongelmissa liittyen salaisuuksien jakamiseen,
uudelleenkayttdon, talletukseen, kiertoon ja peruuttamiseen. Salaisuuksien hallinnassa tulee
muistaa turvata kaikki organisaation salaisuudet, luoda yhtenadinen kdytanto, automatisoida
kaikki mahdollinen, pakottaa kaytanto ohjelmiin ja kayttdjille seka erottaa data

salaisuuksista. (Hoffman, 2021)
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2.4.3 VMware vSphere

vSphere on sateenvarjotermi VMwaren virtualisaatioymparistolle. Termi vSphere pitaa
sisalladn useita tuotteita ja teknologioita, jotka yhdessa tarjoavat kokonaisen
virtualisaatioinfrastruktuurin. vSpheren teknologioita/tuotteita ovat esimerkiksi ESXi,

vCenter Server, vCenter Client ja VMFS. (Lowe, n.d.)

ESXi on vSpheren ydin, jota ajetaan isantdkoneella. ESXi hoitaa virtuaalikoneiden suorituksen
jakamalla niille resursseja tarpeen mukaisesti. vCenter Server on palvelinohjelma, joka on
virtuaalikoneiden luomisen, kaynnistamisen ja lopettamisen keskus. vCenterissa voidaan
tehda myds muita vSphere ymparistoon liittyvia hallintatoimenpiteita. vCenter Client on
Windows-ohjelma, jota kdytetadn vCenterin etakayttoon. VMFS (Virtual Machine File
System) on tiedostojarjestelma, jota VSphere kayttaa levyn resurssien hallintaan. VMFS:11a
voidaan luoda tietovarastoja ja voluumeja, jotta fyysiset levyresurssit saataisiin

virtuaalikoneiden kayttoon. (Lowe, n.d.)
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3 Testaus ja tutkimus

Tyon tutkimuskysymyksissa keskitytaan laC-kayttéonottoon, salaisuuksien hallintaan ja
levypalveluihin. Kdytannon osassa kaydaan asioita lapi ajatuksella, etta lukija on tutustunut
Kuberneteksen perustoimintoihin, silld opinnaytetyon tarkoitus on keskittya tiettyihin
nakokulmiin. Tarkoitus on ottaa kayttéon vSphere-ymparistoon Kubernetes-klusteri laC-
tyylilld, jos se on mahdollista. Terraform on suosittu ja hyvaksi todettu monessa yhteydessa,

ja soveltuu sen vuoksi laC-kdytt6onoton testaamiseen.

Salaisuudet ovat iso osa Kuberneteksen toimintaa ja niiden turvallisuudesta huolehtiminen
on tarkeaa. Esimerkiksi asiakasympariston pystytyksessa pitda asiakkaan pystya luottamaan
ympariston turvallisuuteen. Salaisuuksien hallinta tekee myds salaisuuksien yllapidon ja
niista perilla pysymisen helpommaksi ja selkeammaksi, mika sadstaa aikaa ja vaivaa.
Levypalveluiden tarkoitus on toimia Kuberneteksen podien yhteisena voluumien

tallennustilana, johon paasee kasiksi halutuista paikoista ja voidaan taata voluumien

pysyvyys.

Salaisuuksien hallintaan ja levypalveluille 16ytyy monia erilaisia vaihtoehtoja. Tydssa on
tarkoitus tutustua muutamiin eri vaihtoehtoihin, vertailla niita ja pohtia mika olisi paras
mihinkin kayttoon. Yritys saa ndin tietoa, jota tarvitsee paatoksentekoon, kun Kubernetes-

klusteri otetaan kayttoon.

3.1 Virtualbox-testiymparisto

Tehdaan aluksi virtuaalikone, jolle luodaan yksinkertainen testiymparist6. Tarkoitus on
testata Kuberneteksen asentamista ja kayttdonottoa Linux-pohjaisella koneella. Kaytetaan
Cent0S8-kuvaa ja asennetaan virtuaalitietokone kadyttdaen VirtualBox-ohjelmistoa tai

kaytetdan valmiiksi luotua virtuaalitietokonetta. VirtualBoxiin luodun virtuaalitietokoneen



tiedot kuvattu taulukossa 1. Taulukossa kuvatut madritykset kuvaavat Kubernetes-noodin

minimivaatimuksia. Todellisen kaytdn vaatimukset ovat huomattavasti suuremmat.

Taulukko 1 VirtualBox-ymparistéon luotujen virtuaalitietokoneiden tiedot

e s . Centos 8
Kayttojarjestelma: Stream
Tyopoyta: Kylla
Muisti: 2790MB
Prosessorit: 2kpl
Videomuisti: 112MB
Tallennustila: 135.59GB
Dynaaminen tila: Kylla
Verkko: Oma NAT
Nimi: kubemaster

Aluksi tarkistetaan porttien tila komennossa 1 ja avataan portit 6443/tcp ja 10250/tcp
Dockerin ja Kuberneteksen kayttéonottoa varten komennoissa 2 ja 3. Peruskadyttoonotto
vaatii vain nama portit, mutta monimutkaisemman ympariston kaytto vaatii useampia

portteja.

Komento 1 palomuurin komento, jolla tarkistetaan aktiiviset portit

firewall-cmd —-get-active-zones

Komento 2 palomuurin komento, jolla avataan pysyvasti portti 6443/tcp

firewall-cmd —-zone=public -add-port=6443/tcp —permanent

Komento 3 palomuurin komento, jolla avataan pysyvasti portti 10250/tcp

firewall-cmd —-zone=public -add-port=10250/tcp —-permanent

Haetaan Docker-arkisto komennossa 4, tarkistetaan arkistolistan sisalté komennossa 5 ja

asennetaan Containerd ja Docker komennoissa 6 ja 7. Kubernetes vaatii Containerdin ja
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Docker helpottaa konttien kanssa tyoskentelya. Asennuksen jalkeen kdynnistetdaan docker ja

asetetaan se kdynnistymaan automaattisesti palvelimen uudelleenkdynnistyessa

komennossa 8. Tarkistetaan komennossa 9 Dockerin tila.
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Komento 4 dnf-komento, jolla haetaan docker-ce-arkisto

sudo dnf config-manager --add-
repo=https://download.docker.com/linux/centos/docker-ce.repo

Komento 5 dnf-komento, jolla tarkistetaan arkistolista

sudo dnf repolist -v

Komento 6 dnf-komento, jolla asennetaan haluttu containerd-paketti

sudo dnf install
https://download.docker.com/linux/centos/7/x86 64/stable/Packages/cont
ainerd.io-1.2.10-3.2.e17.x86 64.rpm

Komento 7 dnf-komento, jolla asennetaan docker-ce

sudo dnf install docker-ce -y —-nobest

Komento 8 systemctl-komento, jolla kdynnistetaan Docker ja asetetaan se kdaynnistymaan

aina automaattisesti

sudo systemctl enable --now docker

Komento 9 systemctl komento, jolla tarkistetaan Dockerin tila

systemctl status docker

Dockerin asentamisen ja kdynnistamisen jalkeen asennetaan Kubernetes. Aluksi komennossa
10 luodaan uusi kubernetes.repo-tiedosto, joka toimii arkistona. Tiedostoon lisatdaan arkiston

maaritys. Maaritys nakyvilla tiedostossa 1.

Komento 10 nano-komento, jolla luodaan kubernetes.repo-tiedosto

sudo nano /etc/yum.repos.d/kubernetes.repo

Tiedosto 1 kubernetes.repo-tiedosto, Kubernetes arkistoa varten

[kubernetes]


https://download.docker.com/linux/centos/7/x86_64/stable/Packages/containerd.io-1.2.10-3.2.el7.x86_64.rpm
https://download.docker.com/linux/centos/7/x86_64/stable/Packages/containerd.io-1.2.10-3.2.el7.x86_64.rpm
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name=Kubernetes

baseurl=https://packages.cloud.google.com/yum/repos/kubernetes-el7-x86_64

enabled=1

gpgcheck=1

repo_gpgcheck=1

gpgkey=https://packages.cloud.google.com/yum/doc/yum-key.gpg
https://packages.cloud.google.com/yum/doc/rpm-package-key.gpg

Tallennetaan ja suljetaan Kubernetes.repo-tiedosto. Asennetaan tarvittavat Kuberneteksen
paketit komennossa 11. Testiymparistossa tarvittavat paketit ovat kubelet, kubeadm ja

kubectl.

Komento 11 dnf-komento, jolla asennetaan Kuberneteksen paketit

sudo dnf install -y kubelet kubeadm kubectl --
disableexcludes=kubernetes

Kaynnistetdan kubelet-palvelu sekd varmistetaan etta se kdynnistyy aina automaattisesti
koneen uudelleenkdynnistyessa komennossa 12. Luodaan root-kayttajalla tiedosto k8s.conf,
IP-tauluja varten, komennossa 13. Tiedostoon k8s.conf lisatdaan tarvittavat rivit. Maaritysrivit

nakyvilla tiedostossa 2.

Komento 12 systemctl-komento, jolla kdynnistetaan kubelet, seka asetetaan se

kdynnistymaan aina automaattisesti.

sudo systemctl enable --now kubelet
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Komento 13 nano-komento, jolla luodaan k8s.conf-tiedosto

nano /etc/sysctl.d/k8s.conf

Tiedosto 2 k8s.conf-tiedosto, Kuberneteksen konfiguraatiota varten

net.bridge.bridge-nf-call-ip6tables = 1

net.bridge.bridge-nf-call-iptables = 1

Tallennetaan ja suljetaan tiedosto. Pdivitetdan uusi konfiguraatio komennossa 14.

Komennossa 15 otetaan swap pois kaytosta hetkellisesti.

Komento 14 systctl-komento, jolla paivitetdan konfiguraatio

sysctl --system

Komento 15 swapoff-komento, joka poistaa swapin kaytosta

sudo swapoff -a

Swap saadaan pysyvasti pois muokkaamalla tiedostoa fstab komennolla 16. Swapin tulee olla

pysyvasti poissa kdytosta tassa tapauksessa, silla se estaa klusterin toimintaa.

Komento 16 nano-komento, jolla muokataan fstab-tiedostoa

sudo nano /etc/fstab

Kommentoidaan #-merkilla rivi, joka alkaa: ”/dev/mapper/cl-swap” ja tallennetaan seka
suljetaan tiedosto. Lopuksi luodaan daemon.json-konfiguraatiotiedosto ja lisdtdan siihen

tarvittava konfiguraatio komennossa 17. Konfiguraatio tiedostossa 3.



Komento 17 nano-komento, jolla luodaan daemon.json-tiedosto

nano /etc/docker/daemon.json

Tiedosto 3 daemon.json-tiedosto, daemon-palvelun konfiguraatiota varten

"exec-opts": ["native.cgroupdriver=systemd"],

n, n

"log-driver": "json-file",

"log-opts": {

"max-size": "100m"

n, n

"storage-driver": "overlay2",

"storage-opts": [

"overlay2.override_kernel check=true"

Tallennetaan ja suljetaan tiedosto. Luodaan uusi systemd-kansio komennossa 18.

Kaynnistetdan daemon- ja Docker-palvelu uudestaan komennoilla 19 ja 20.

26
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Komento 18 mkdir-komento, jolla luodaan kansio docker.service.d

mkdir -p /etc/systemd/system/docker.service.d

Komento 19 systemctl-komento, jolla uudelleenkdynnistetdan deamon-palvelu

systemctl daemon-reload

Komento 20 systemctl-komento, jolla uudelleenkdynnistetdaan docker-palvelu

systemctl restart docker

Poistutaan root-kayttajalta peruskayttajalle, jolla on su-oikeudet. Asennusten jalkeen
luodaan uusi kansio .kube komennossa 21 ja kopioidaan Kuberneteksen luoma
konfiguraatiotiedosto kyseiseen kansioon komennossa 22. Taman tekematta jattaminen
aiheuttaa virhetilanteen: ”"The connection to server localhost:8080 was refused”, kun
ajetaan Kubernetes-klusterin kayttoonottokomento. Komennossa 23 muokataan config-
kansion omistajuutta, jotta voidaan olla varmoija siita, ettd admin.conf-tiedostoon paastaan

kasiksi.

Komento 21 mkdir-komento, jolla luodaan .kube-kansio

mkdir -p S$HOME/.kube

Komento 22 cp-komento, jolla kopioidaan admin.conf-tiedosto ~/.kube/config-kansioon

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config

Komento 23 chown-komento, jolla muutetaan config-kansion omistajuutta

sudo chown $(id -u):$(id -g) S$HOME/.kube/config

Ajetaan klusterin kayttoonottokomento (komento 24) ainoastaan mestarinoodilla. Kubeadm
join -komento (komento 25) ajetaan tyontekijanoodeilla. Kubeadm join -komento yhdistaa
tyontekijanoodit Kuberneteksen klusteriin. Komento saadaan mestarinoodilta ja sisaltda

tunnuksen ja sertifikaatin tunnistusta ja yhdistysta varten.
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Komento 24 kubeadm-komento, jolla luodaan Kubernetes-klusteri

sudo kubeadm init

Komento 25 kubeadm-komento, jolla tyontekijanoodi liitetdan klusteriin

kubeadm join <IP>:<port> —-token <token> -dicovery-token-ca-cert-hash
<shaHash>

3.2 Terraform ja Packer

laC-tavalla on kateva pystyttaa joko samanlaisia ja/tai halutunlaisia virtuaalikoneita ja
ohjelmia vain muutamalla komennolla. Packer on suosittu ja helppokayttdinen laC-ohjelma
virtuaalikonemallien luomiseen. Terraform taas monikayttdisempi esimerkiksi
virtuaalikoneiden pystyttamisessa ja ohjelmien asentamisessa. Packer ja Terraform kayttavat
vSphere-ympariston APl-rajapintaa lahettadkseen vSpherelle vaaditut tiedot, miten ja minne

virtuaalitietokoneet luodaan.

Virtualboxissa kuberneteksen testaamisen jalkeen asennetaan yrityksen vSphere-
ympadristoon virtuaalitietokone, josta tulee mallipohja Kuberneteksen noodeille.
Terraformilla taas luodaan mallipohjan mukaisesti kolmen virtuaalitietokoneen klusteri. Yksi
mestarinoodi ja kaksi tyontekijanoodia. Pidemmalle vietyna Terraformilla luodaan myos
Kubernetes-klusteri mestarinoodille ja asennetaan Kuberneteksen vaatimat ohjelmat

tyontekijanoodeille.

3.2.1 Mallipohjan luominen vSphere-ymparisto6n

Virtuaalitietokoneen mallipohja luodaan vSphereen kayttden Packer-ohjelmaa. Packer on
jarjestelmien kdyttoonoton automaatioon tarkoitettu tyokalu. Packeria varten kirjoitetaan
konfiguraatiotiedostoja, jotka kertovat ohjelmalle mihin ymparist66n asennus tehdaan seka

millainen virtuaalitietokoneen tulisi olla.
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Asennetaan aluksi chocolatey-asennusohjelma. Chocolateylla voidaan asentaa helposti,
komentorivin tai Powershellin kautta, erilaisia ohjelmia ja tyokaluja Windowsille.
Avataan Powershell administrator-tunnuksilla ja aluksi ajetaan komento 26, jolla tarkistetaan

suorituskaytannon tila.

Komento 26 Get-ExecutionPolicy-komento, jolla tarkistetaan ajorajoitukset

Get-ExecutionPolicy

Jos palaute on ”“Restricted”, ajetaan komento 27, joka poistaa ajorajoituksen.

Komento 27 Set-Executionpolicy-komento, jolla poistetaan ajorajoitukset

Set-ExecutionPolicy AllSigned

Ajetaan komento 28, joka asentaa Chocolateyn.

Komento 28 Set-ExecutionPolicy-komento, jolla Chocolatey asennetaan

Set-ExecutionPolicy Bypass -Scope Process -Force;
[System.Net.ServicePointManager]::SecurityProtocol =
[System.Net.ServicePointManager]::SecurityProtocol -bor 3072; iex
((New-Object
System.Net.WebClient) .DownloadString ('https://chocolatey.org/install.p
s1l'))

Jos mitdan virheita ei tule, on Chocolatey asennettu ja valmiina kayttoon. Seuraavaksi
asennetaan Packer-ohjelma Chocolatey-asennusohjelmalla Windowsille. Kirjoitetaan

komento 29 komentoriville.

Komento 29 choco-komento, jolla Packer asennetaan

choco install packer



30

Packeria varten luodaan konfiguraatiotiedostot Ubuntu-18.json (Liite 2), variables.json
(tiedosto 3) ja preseed.cfg (Liite 3). Tiedostoista ndytetaan yksityissyista vain

havainnollistavia osia, joista poistetut osat on merkitty valkoisilla viivoilla.

Ubuntu-18.json (Liite 2) on paatiedosto, joka lahettaa tarvittavat tiedot Packerille ja
vSpherelle. Tiedosto koostuu builders-osasta ja provisioners-osasta. Builders-osa sisaltaa
maaritykset, kuten esimerkiksi virtuaalikoneen nimen, muistin koon, ISO-kuvan sijainnin,
vCenterin salasanan ja kdyttajatunnuksen. Builders-osa sisaltda myds virtuaalikoneen
kaynnistyskomennot. Kaynnistyskomennot asentavat kayttdjarjestelman ja asettavat

esimerkiksi kielivalinnat automaattisesti.

Kaynnistyskomentoihin lisataan yleensa preseed.cfg-tiedosto, johon voidaan maaritella
paljon tarkemmin halutut asetukset. preseed.cfg-tiedosto ei kuitenkaan valttamatta toimi
enda uudemmilla Ubuntu-versioilla. Niiden sijaan kdytetaan user-data- ja meta-data-

tiedostoja, jotka kirjoitetaan .json-tyylilla.

Variables.json-tiedostoon taytetdaan muuttujat, joita Ubuntu-18.json-tiedosto kayttaa.
Muuttujiin voi kuulua esimerkiksi virtuaalikoneen muistin maara, verkkokortti ja OS-tyyppi.
Tassa opinndytetyossa kaytetyssa variables.json-tiedostossa on maaritelty vain salattavat
tiedot, kuten vCenter palvelimen nimi, vSpheren kayttdjatunnus, ssh-tiedot, salasana ja
koneen IP-osoite. Tiedostossa 4 ovat kaytetyt muuttujat nakyvilla. Varsinkin jos
variables.json-tiedoston haluaa laittaa versionhallintaan, tulee kayttaa ymparistomuuttujia

tai salaisuuksia, eika kirjoittaa tietoja suoraan tiedostoon.

Tiedosto 4 variables.json-tiedosto

"vcenter_server":"vCenterServerinNimi",

"username":"vSphereKayttajatunnus",
"password": "vSphereSalasana",

"datastore":"DatastoreNimi",

"ssh _password": "sshSalasana"
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3.2.2 Noodien luonti vSphere-ymparist6on

Packerin luomaa valmista mallipohjaa voidaan kayttaa Kuberneteksen noodien luomiseen
Terraformilla. Terraformilla voidaan luoda seka virtuaalitietokoneita, ettad asentaa niihin
ohjelmia ja konfiguroida niita. Seuraavaksi luodaan Terraformilla mallipohjan mukaisesti yksi

mestarinoodi ja kaksi tyolaisnoodia.

Asennetaan Terraform chocolatey-asennusohjelmalla Windowsille komennolla 30.

Kirjoitetaan asennuskomento komentoriville.

Komento 30 choco-komento, jolla asennetaan Terraform

choco install terraform

Konfigurointia varten luodaan tiedostot main.tf (Liite 4), variables.tf (Liite 5) ja
terraform.tfvars (Tiedosto 5). Tiedostoista nahtdvissa havainnollistavia osia. Kokonaisia

tiedostoja ei nayteta yksityissyista. Tiedostot katkaistaan valkoisten viivojen kohdilta.

Main.tf-tiedosto on nimensa mukaisesti paatiedosto, jossa kaikki maarittely tapahtuu tassa
tapauksessa. Main.tf-tiedosto kertoo Terraformille mita asetuksia ja muuttujia kdytetdan
virtuaalitietokoneiden luonnissa. Tiedosto eritellddn muutamiin osioihin. Osioita ovat
provider, data, resource ja output. Provider-kohdassa annetaan vSphere serverin nimi ja
tunnukset. Data-kohdissa annetaan vSpheressa olevien kdytettavien resurssien tiedot, kuten
verkko, datastore-klusteri ja mallipohja. Resource-kohdassa annetaan luotavien
virtuaalikoneiden ja kansioiden tiedot. Main.tf-tiedoston resource-kohdat on t&ssa
tapauksessa jaettu kolmeen osioon. Yksi osio on kansion luonti vSphereen, jonka sisdan
virtuaalikoneet luodaan. Toinen osio on mestarinoodin luominen ja kolmas
tyontekijanoodien luominen. Noodien luomiseen liittyvissa osioissa annetaan esimerkiksi

virtuaalikoneiden haluttu maara, nimi, IP ja muistin maara.
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Variables.tf-tiedosto tarvitaan viemaan muuttujat main.tf-tiedostoon. Variables.tf-
tiedostossa maaritellaan muuttujien nimet, oletusarvot, kuvaukset ja tyypit. Itse arvot

muuttujille annetaan tiedostossa terraform.tfvars.

Tiedosto 5 terraform.tfvars-tiedosto

control count = "1"
worker_count = "2"

vsphereuser "vSphereKayttajatunnus"
vspherepass "vSphereSalasana"

"o
= "4100"

vm_datastore = "DatastoreNimi"
vm_network = "VerkonNimi"
vm_domain = "HaluttuDomain"

vsphere vcenter = "vCenterServerNimi"

Ajetaan komento 31, terraform init, joka tutkii konfiguraatiot lapi ja paattaa parhaat

asetukset seka provisioinnit.

Komento 31 terraform-komento, jolla terraform asettaa/asentaa parhaat asetukset

terraform init

Seuraavaksi ajetaan komento 32, terraform plan, joka luo suunnitelman, jolla tyo
toteutetaan. Suunnitelma naytetdan kayttajalle ja siita voi tarkistaa onko kaikki kunnossa.

Komento myds ilmoittaa monista mahdollisista konfiguraation virheista, jotka tulee korjata.

Komento 32 terraform-komento, jolla Terraform luo suunnitelman

terraform plan



33

Lopuksi ajetaan komento 33, terraform apply, joka toteuttaa tyon. Komentorivilta voi
seurata virtuaalikoneiden luomista seka skriptien ajoa. Ty6 voi keskeytya, mikali terraform
havaitsee ongelmia. Ongelmat johtuvat yleensa virheista konfiguraatiotiedostoissa ja ne

tulee korjata tai Terraform ei saa tyota loppuun.

Komento 33 terraform-komento, jolla konfiguraatio ajetaan ja noodit luodaan

terraform apply

3.2.3 Kubernetes-klusterin luonti vSphere-ymparistoon

Terraformia voidaan kadyttaa myos itse Kubernetes-klusterin luomiseen lisaamalla
maarityksia ja .sh-skripteja. Luodaan uudet Terraform-maaritykset, joilla luodaan vSphereen

virtuaalikoneiden lisdksi myos Kubernetes-klusteri.

Konfigurointia varten luodaan konfiguraatiotiedostot main.tf (Liite 6), output.tf,
terraform.tfvars (Liite 7), variables.tf (Liite 13), kubernetes-master.tf (Liite 8) ja kubernetes-
node.tf (Liite 9). Kubernetes-klusteria varten luodaan .sh-tiedostot configure_partl.sh
(Tiedosto 7), configure_part2.sh (Liite 10), configure_part3.sh (Liite 11),
configurek8node_partl (Tiedosto 8) ja configurek8node_part2 (Liite 12).

Tassa tapauksessa main.tf-tiedosto keskittyy provider- ja data-osioihin. Provider-osassa
haetaan ja viedaan Terraformille vSphereen kirjautumistiedot. Data-osioissa maaritetaan
vSpheressa kadytetyt resurssit, kuten verkko ja mallipohja. Output.tf-tiedosto on Iyhyt ja sen
on vain tarkoitus tuoda takaisin pain ymparistosta halutut tiedot tai arvot. Tassa tapauksessa

tuodaan noodien ip:t.

Terraform.tfvars-tiedosto on samantyylinen kuin aiemmassakin esimerkissa, mutta sisaltaa
enemman arvoja. Kaikki arvot on annettu tassa tiedostossa, eikd suoraan muualla. Tiedosto
on jaettu vCenter-osaan, Virtuaalikoneiden-osioon ja Kubernetes-osioon. Kubernetes osiossa
maaritetaan esimerkiksi noodien maara, Kuberneteksen versio ja tyontekijanoodien ip:t.

Variables.tf-tiedosto toimii aivan kuten aiemmassakin esimerkissa.
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Kubernetes-master.tf-tiedosto on samankaltainen kuin aiemman esimerkin main.tf-
tiedoston osio, joka keskittyi mestarinoodiin. Tiedostossa on maaritykset mestarinoodin
resursseille ja esimerkiksi ip:lle. Tiedostossa on my6s useampi provisioner-osio seka
connection-osio. Provisioner-osiot lahettavat tiedostoja ja komentoja virtuaalikoneelle.
Tassa tapauksessa ne lahettavat .sh-tiedostoja ja ajavat niiden ajokomentoja seka Dockerin
ja Kuberneteksen asennuskomentoja. Connection-osiot ovat tarpeellisia provisioner-osioita
varten, silld niilla yhdistetdan virtuaalikoneeseen ssh-yhteydella, jotta komennot voidaan

ajaa ja tiedostot lahettaa.

Kubernetes-node.tf-tiedosto on rakenteeltaan samanlainen kuin kubernetes-master.tf-
tiedosto, mutta se on tyontekijanoodeja varten. Muuttujien arvojen maarityksessa on tosin
joutunut ottamaan huomioon sen, etta tyontekijanoodeja on useampi. Nimet ja ip:t on
annettu aloittamalla yhdella arvolla ja lisdaamalla haluttu maara lukuun aina seuraavassa

ilmentymassa. Tassa esimerkissa luodaan kaksi tyontekijanoodia.

Configure_partl.sh-, configure_part2.sh- ja configure_part3.sh-tiedostot kopioidaan ssh-
yhteydelld mestarinoodille. Mestarinoodin .sh-tiedostot sisaltavat skriptia, jolla
konfiguroidaan Dockeria ja Kubernetesta. Configurek8node_partl- ja
configurek8node_part2.sh-tiedostot konfiguroivat Kuberneteksen ja Dockerin

tyontekijanoodeille seka asentavat Dockerin.

Tiedosto 6 output.tf-tiedosto

output "Master_ IP_Address" {
value = "${var.vsphere_ipv4 address}"

}

output "Node IP Addresses" {
value = "${vsphere_virtual machine.K8-NODE.*.default ip address}"

}

Tiedosto 7 configure_partl.sh-tiedosto

systemctl stop firewalld
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systemctl disable firewalld

cat << EOF > /etc/yum.repos.d/kubernetes.repo

[kubernetes]

name=Kubernetes
baseurl=https://packages.cloud.google.com/yum/repos/kubernetes-el7-x86 64

enabled=1

gpgcheck=1

repo_gpgcheck=1

gpgkey=https://packages.cloud.google.com/yum/doc/yum-

key.gpg https://packages.cloud.google.com/yum/doc/rpm-package-key.gpg
exclude=kube*

EOF

Tiedosto 8 configurek8node_partl.sh-tiedosto

systemctl stop firewalld
systemctl disable firewalld

cat << EOF > /etc/yum.repos.d/kubernetes.repo

[kubernetes]

name=Kubernetes
baseurl=https://packages.cloud.google.com/yum/repos/kubernetes-el7-x86_64
enabled=1

gpgcheck=1

repo_gpgcheck=1

gpgkey=https://packages.cloud.google.com/yum/doc/yum-

key.gpg https://packages.cloud.google.com/yum/doc/rpm-package-key.gpg
exclude=kube*

EOF

Ajetaan terraform komennot: terraform init, terraform plan ja terraform apply, seka

korjataan mahdolliset virheet konfiguraatiossa.

Yrityksen vSphere-ymparistdon on pystytetty Terraformilla Kubernetes-klusteri aiempien
kohtien mukaisesti. Terraform-tiedostojen ollessa valmiita, onnistuu klusterin pystytys
hetkessa. Kolmen Terraform-komennon ajaminen voidaan nopeuttaa entisestaan
kayttamalld komentotiedostoa, mutta jos toimivuus ei ole tdysin varmaa se ei kannata, silla
ensimmaisten kahden komennon aikana tulee ilmi ongelmat konfiguraatiossa. Ongelmien

tullessa ilmi ne on selkedmpi korjata.
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3.3 Salaisuuksien hallinta

Salaisuuksien hallinta on yritykselle tarkeaa kaikkia teknologioita kaytettaessa. Salaisuuksien
turvallisuudesta tulee pitaa erityista huolta, kun ollaan luomassa ymparistoa asiakkaalle.
Asiakas luottaa, ettd heille luotu ymparistd on turvallinen, varsinkin kun ymparistoon
lisataan arkaluonteista materiaalia. Kuberneteksen kaytdssa valitetaan konteille esimerkiksi
salasanoja ja SSH-avaimia. Konteille voidaan vieda salaisuudet suoraan konttikuvan kautta
tai komentokehotteesta konttia luodessa. Konttikuvassa, varsinkin selkotekstind, ne ovat
erittdin suuressa riskissa. Komentokehotteen kautta annettuna ne ovat hiukan paremmassa
turvassa, mutta se on myos tyélaampaa. Salaisuuksienhallintatydkalut tuovat turvallisuuden
lisdksi helpotusta salaisuuksista perilla pysymisessa. Salaisuudet pysyvat turvassa, tallessa
seka lajiteltuna ja niiden oikeuksia esimerkiksi kayttdjien, konttien, podien ja palvelimien
valilla voidaan hallita. Tyossa on tarkoitus valita muutama salaisuuksien hallintaan soveltuva
tyokalu, vertailla niitad ja pohtia mika olisi hyva mihinkin tarkoitukseen.
Salaisuuksienhallintatyokalut voivat olla ilmaisia tai maksullisia. Tyéhon valittiin Hashicorpin
Vault, Akeyless ja Kubernetes Secrets. Hashicorpin Vaultista on ilmainen ja maksullinen

versio.

3.3.1 Hashicorp Vault

Vault on Hashicorpin luoma tyékalu, joka on tarkoitettu salaisuuksien turvalliseen kayttoon.
Vault tarjoaa yhtenaisen kayttoliittyman kaikenlaisille salaisuuksille. Vaultia voidaan kayttaa
komentokehotteella seka visuaalisella URL-kayttoliittymalla. Vaultin tarkeimpia
ominaisuuksia ovat turvattu salaisuusvarasto, dynaamiset salaisuudet, tietojen salaus,
salaisuuksien vuokraaminen, vuokrauksien uusiminen ja salaisuuksien peruuttaminen. Vault
kirjoittaa salaisuudet talteen varastoon, kuten levylle, tietokantaan tai Consuliin. (HashiCorp,

n.d.)

Vaultin avoimen ldhdekoodin -versio saa jatkuvasti kayttdjilta uutta sisaltéa esimerkiksi
integraatioiden muodossa. Lisdksi ohjeita kdytdsta [6ytyy paljon ja Hashicorpin omat ohjeet
ovat kattavat ja niitd on reilusti, mutta ne eivat ole aina tdysin ajankohtaiset. Avoimen
lahdekoodin -version voi ottaa kayttoon ilmaiseksi, mutta on olemassa myds maksullinen

vaihtoehto Vault Cloud. Vault Cloud on HashiCorpin ylldpitama laaS-tyylinen ratkaisu ja
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sisaltdad hiukan enemman ominaisuuksia, kuten parempi tuki, varmuuskopiot ja nimitilat.
Vault Cloudin hinnaksi on ilmoitettu vahintdaan 0.03 dollaria tunnissa. (HashiCorp, n.d.) Hinta

oletettavasti nousee salaisuuksien lukumaaran ja kayttomaarien mukaisesti.

3.3.1.1 Consul

Vault tarvitsee backend-varaston salaisuuksien tallettamista varten. Erilaisia backend-
varastovaihtoehtoja on useita ja jokaisella on hyvia ja huonoja puolia. Vaihtoehtoina ovat
esimerkiksi tiedostojarjestelma, etcd, erilaiset tietokannat ja Consul. (HashiCorp, 2021)
Tiedostojarjestelma ja Consul ovat virallisesti tuettuja backend-varastoja. Backend-varastoa
valittaessa on tarkea ottaa huomioon tukeeko se korkeaa saatavuutta. Consul ja etcd
tukevat, mutta jotkin tietokannat ja tiedostojarjestelma eivat (HashiCorp, 2021; HashiCorp,

2021).

Consul on palveluverkkoratkaisu, joka tarjoaa taysin varustellun ohjaustason palvelujen
6ytamis-, maaritys- ja segmentointitoiminnoilla. Jokaista toimintoa voidaan kayttaa erikseen
ja yhdessa. Consul vaatii tietotason ja tukee seka valityspalvelinta etta natiivia
integraatiomallia. KV Store (key/value store) on yksi Consulin tarkeimmista ominaisuuksista.
KV Storella on yksinkertainen HTTP API, joka tekee siitd helpon kayttaa. (HashiCorp, 2021)
Vault voi kayttaa KV Storea backend-varastona. Vaultin ja Consulin yhteiskdytosta [6ytyy
hyvin ohjeita ja artikkeleja. Consul on tuettu, helppokayttdinen ja lissominaisuuksia tuova

backend-varasto Vaultille, minkd vuoksi se on varteenotettava vaihtoehto.

3.3.1.2 Kubernetes-ajuri

Vault CSI Provider mahdollistaa Vaultin salaisuuksien kayttamisen Kuberneteksen podeissa
kaytettdaessa CSI Secrets Store -voluumeja. Kdytannossa CSI Secrets Store -ajuri antaa
kayttajan luoda SecretProviderClass-objektin Kubernetekseen. Objektissa maaritetdan mita
salaisuuksienhallinnan tarjoajaa kdytetaan ja mita salaisuuksia haetaan. Kun podin CSI-
voluumit luodaan, CSI Secrets Store -ajuri |ldhettda pyynnon Vault CSI Providerille. Vault CSI
Provider kayttaa objektin maarityksia, hakee halutut salaisuudet Vaultista ja kiinnittdaa ne
podin CSl-voluumiin. Salaisuus saadaan Vaultista ja liitetdan CSI Secrets Store -voluumiin
kontinluonti-vaiheen aikana, minka vuoksi podi ei kdynnisty ennen kuin salaisuudet on luettu

Vaultista ja kirjoitettu voluumiin. (HashiCorp, 2021)
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3.3.2 Akeyless

Akeyless Vault -alusta on SaaS-tyylinen salaisuuksienhallintajarjestelma. Akeylessilla pystyy
tallettamaan, suojaamaan, kaantamaan ja dynaamisesti luomaan salaisuuksia.
Tyomaaraimet ja kdyttajat ovat vuorokaudessa Akeylessin kanssa useiden kanavien kautta.
Kanavia ovat esimerkiksi verkkokonsoli, Akeyless Remote Access Portal, CLI ja useat lisdosat.
Akeyless kayttdaa suurta maaraa erilaisia autentikaatiometodeja, joiden ansiota voidaan

hallita kenella tai milla on oikeus mihinkin salaisuuteen. (Akeyless, 2021)

Akeyless kayttda Akeyless Distributed Fragments (Akeyless DFC) -teknologiaa, joka
mahdollistaa SaaS-ratkaisun, jossa Akeyless ei pysty saavuttamana tai purkamaan kayttajan
salaisuuksia. (Akeyless, 2021) Akeyless DFC -teknologian ansiota yksi avaimen osista voi olla

kayttajan ymparistossa, jolloin Akeylessilla ei ole paasya siihen. (Akeyless, 2021)

Akeyless tukee monia integraatioita ja uusia voi ehdottaa verkkosivuilla. Huomionarvoisia
integraatioita ovat esimerkiksi Kubernetes, Terraform, Microsoft AD, GitHub, Chrome, Azure
DevOps ja Ansible. (Akeyless, n.d.) Akeylessin Kubernetes-lisdosa mahdollistaa staattisten ja
dynaamisten salaisuuksien kayton konttiymparistossa. (Akeyless, 2021) Kayttdessa
Kubernetes-lisdosaa, ohjelmien tarvitsee vain 16ytda salaisuuden tiedostopolku. Ohjelman ei
siis tarvitse hallinnoida tunnuksia tai yhdistda ulkoiseen APl:iin. Akeylessin Kubernetes-
lisdosan kdyttamat Sidecar-kontit hakevat salaisuudet ennen kuin ohjelma kaynnistyy.

(Akeyless, 2021)

Akeyless on maksullinen palvelu, minka vuoksi kayttdjan ei tarvitse itse yllapitaa palvelinta
tai varastoa. Valittavissa on nelja sopimusta. Pienin vaihtoehto on ilmainen ja suurin kallein.
Pienin vaihtoehto sisaltdaa kdayton kolmelle asiakkaalle, joita ovat esimerkiksi ohjelmat,
palvelut ja kayttajat. Salaisuuksia pienimmalla voi tallettaa 50 kappaletta. Loput vaihtoehdot
lisdavat asiakasmaaria ja salaisuuksien maaria suuresti, mutta tuovat myos reilusti lisdhintaa.
(Akeyless, n.d.) Sopimus tuleekin valita sen mukaan mika riittdd omaan Kubernetes-
ymparistéon. Tulee ottaa myds huomioon eri sopimuksiin sisaltyvat lisdominaisuudet.
Esimerkiksi ilmaisversio ei sisalla korkeaa kaytettavyytta tai hatapalautusta.

Sopimusversioiden suurimmat erot ja hinnat nakyvilla taulukossa 2.
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kaytettavyys ja
hatapalautus

Sopimus Community Business Enterprise Enterprise+
Hinta llmainen 2000S/kk 45008/kk Sopimuksen mukaan
Asiakasmaara 3 100 250 Loputtomasti
Salaisuuksien maara 50 5000 20000 Loputtomasti
Sisdanrakennettu
Sisdanrakennettu Sisdanrakennettu monivuokraus ja korkea
. . monivuokraus ja korkea | monivuokraus ja korkea kaytettavyys ja
Lisdominaisuudet Ei

kaytettavyys ja
hatapalautus

hatdpalautus.
Vaihtoehtoisesti vain
yksi vuokraus.

Ylimaaraiset asiakkaat

195/kk, 0.25/kk

16$/kk, 0.25/kk

Ei lisdhintaa

. . 40$/kk, 0.35/kk
ja salaisuudet

Akeylessille 16ytyy hyvin virallisia asennus -ja kdyttdohjeita. Kaikki ohjeet eivat tosin ole aina
taysin ajankohtaisia, mutta kayttadjakunta on suuri ja yhteisé on aktiivinen, mika parantaa

epavirallista tukea.

3.3.3 Kubernetes Secrets

Kubernetes Secrets on Kuberneteksen oma yksinkertainen salaisuuksienhallinta toiminto.
Kuberneteksen salaisuudet voidaan liittda podiin joko ymparistdmuuttujana tai
liitetiedostona. (Kubernetes, 2021) Kuberneteksen salaisuudet ovat reilusti turvallisempia ja
joustavampia kuin salaisuuksien suora liittdmien podiin tai Dockerin konttikuvaan, mutta

Kubernetes Secrets -toiminnolla on kuitenkin heikkouksia.

Kubernetes Secrets tallettaa kayttajatunnukset ja salasanat base64-muotoon koodattuina
merkkijonoina. Salaisuudet pysyvat piilossa arkikdaytdssa, mutta base64-koodaus ei ole
turvallinen. Talletetut salaisuudet pysyvat nakyvissa vain klusterin sisalla. Tama voi aiheuttaa
ongelmia joissain pilviymparistoissa, silla kaikki toiminnot eivat valttamatta ole

Kuberneteksen konteissa. (Kubernetes, 2021)

Kubernetes Secretsin potentiaaliset riskit on hyvin selvilld ja niitd voidaan lieventaa
kolmannen osapuolen tydkaluilla seka laajennuksilla. Salaisuudet talletetaan etcd:een, joten
tulee huolehtia etcd:n turvallisuudesta. Kuberneteksen salaisuuksia voidaan luoda kayttaen
JSON -ja YAML-tiedostoja, joten riskind on, ettd salaisuudet paatyvat esimerkiksi arkistoon

tai GitHubiin. Salaisuustiedostojen kasittelyssa tuleekin olla tarkka. Kayttajat, joilla on
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oikeudet podiin, padsevat myos kasiksi podin kdyttamiin salaisuuksiin, vaikka ne olisikin
suojattu erikseen. Kontteja ajetaan noodeilla, joten salaisuuksiin on mahdollista paasta
kasiksi Kubernetes API:n avulla, jos kayttajalla on juurioikeudet. Tama voidaan tehda
matkimalla kubelet-palvelua. Noodien turvallisuus on siis yhta tarkea asia kuin podienkin.

(Kubernetes Advocate, 2021)

3.3.4 Salaisuuksien hallintajarjestelmien/palveluiden vertailu

Kuberentes Secrets ei ole vaihtoehdoista kovinkaan turvallinen, eika se tarjoa lahellekaan
saman tasoista salaisuuksienhallintaa. Ominaisuuksia on paljon vahemman ja se on
tarkoitettu juuri Kubernetesta varten, joten muissa mahdollisissa tapauksissa siita ei ole
hyotya. Hashicorpin Vault ja Akeyless tarjoavat paljon turvallisemman, monipuolisemman ja
hyodyllisemman ymparistdon. Vaultin mukana saattaa olla jarkevin vaihtoehto ottaa myds
kayttoon Consul, joka tuo lisaa useita ominaisuuksia. Consulin kanssa toimiva Vault ja

Akeyless tarjoavat korkeaa saatavuutta.

Hashicorp Vaultin kdyttoonotto on aluksi varsin hankalaa ja monimutkaista, vaikka ohjeilla
pdasee hyvaan alkuun. Vaultin kdyttdonotto vie siis aikaa ja vaatii paneutumista. Consul
vaatii myos paneutumista ja ajankdyttoa, varsinkin jos haluaa hyotya sen muistakin

ominaisuuksista kuin vain backend-varastosta.

Akeyless on SaaS-tyyppinen jarjestelma, joka ei vaadi lainkaan asennuksia. Kaytén voi
aloittaa helposti ja nopeasti kirjautumalla verkkokayttoliittymaan. Asennusten puute
tarkoittaa my0s sita, ettei paivityksia tai huoltoja tarvitse tehda. Akeylessin tukitiimi korjaa
mahdolliset esiin tulevat ohjelman virheet. SaaS-tyyli helpottaa lisdksi skaalausta, kun
jarjestelma otetaan kdyttoon useammalle kayttajalle. Vault ja Akeyless ovat kumpikin
skaalattavissa minka kokoiselle organisaatiolle vain. Akeylessin SaaS-tyyli tarkoittaa myos
sita, etta sitd kayttavien palvelinten tulee olla yhteydessa ulkoverkkoon paastakseen kasiksi
salaisuuksiin. Vault taas voidaan pystyttaa sisdiseen verkkoon, johon ei ole

ulkoverkkoyhteytta.

Akeyless on ldahes taysin maksullinen palvelu, jonka hinta maaraytyy halutun sopimuksen

seka kayton mukaisesti. Hashicorp Vault taas on ilmainen avoimen ldhdekoodin ymparisto,
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josta l6ytyy myos maksullinen versio. Pienen tai pienehkon yrityksen tarpeisiin voivat
Akeylessin ilmainen tai halvin sopimus sopia. Kallimmat sopimukset ovat suurille yrityksille,
joissa kayttajia ja tarpeita on satoja, jopa tuhansia. Vaultin tapauksessa paatos siita ottaako
yritys ilmaisen vai maksullisen version riippuu esimerkiksi siitd, ettda millainen tuki tahdotaan.
Avoimen lahdekoodin versiolle tuki on paasaantodisesti yhteison tarjoamaa, kun taas
maksullisessa Hashicorp tarjoaa tuen. Yhteiso on kuitenkin suuri ja aktiivinen, joten tukea
I6ytyy reilusti. Akeyless tarjoaa tuen kaikissa sopimuksissa, myds ilmaisessa. Akeylessin
panostus tuen tarjoamiseen tosin nousee, mita kalliimpi sopimus on. Ndiden kahden
vaihtoehdon valilla ilmenee siis suuri ero kustannuksissa. Hashicorp Vaultin voi saada
suurella skaalalla kayttéon ilman suoria kustannuksia, kun taas Akeyless padsaantoisesti
kustantaa joka kuukausi. Vaultin ja Consulin kaytto tosin saattaa myds lisata kustannuksia,
esimerkiksi palvelimien yllapidon vuoksi. Vaultin ja Consulin kdytto ja varsinkin kayttéénotto

myo0s vievat aikaa, jota voitaisiin kdyttda muuhunkin.

Lyhyesti, Kubernetes Secrets on vahiten turvallinen, skaalautuva ja joustava. Akeyless ja
Vault ovat periaatteen tasolla Iahes yhta tehokkaita ja turvallisia, mutta Akeyless voittaa
helppokayttoisyydessa ja kayttéonotossa. Akeyless tarjoaa myds DFC-teknologian, joka lisaa
turvallisuutta. Vaihtoehtojen hinnoissa taas on suuria eroja. Kubernetes Secrets on ilmainen
Kuberneteksen mukana tuleva palvelu, Vaultilla on ilmainen sekd maksullinen vaihtoehto ja
Akeyless on pdasaantdisesti maksullinen. Akeylessin maksullisuus on tosin skaalattavissa

hyvin tarpeen mukaisesti.

3.4 Levypalvelut

Yksinkertainen Kuberneteksen kaytto ei vaadi levypalveluita, mutta ne tuovat paljon
joustavuutta ja hallittavuutta. Levypalvelut tuovat mahdollisuuden pitaa klusterin
tallennustilaa ylla muualla kuin Kubernetes-palvelimella, joten mahdollinen klusterin noodin
kaatuminen ei tuhoa noodin kdyttamaa talletettua dataa, kuten avaimia tai skriptitiedostoja.
Noodien kayttaman datan ollessa yhteiselld tallennustilalla, voivat ne myos kayttaa tata

dataa yhdessa.

Levypalvelut tassa yhteydessa koostuvat paasaantoisesti varastointijarjestelmasta,

Kubernetes-klusterista ja teknologiasta, joka yhdistda nama. Kubernetes-klusteri kayttaa
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kdaytannossa levytilaa pysyvien voluumien muodossa. Pysyvat voluumit eivat tuhoudu, vaikka
podi/kontti, joka niitd kdyttaa, tuhoutuisi. Pysyvilla voluumeilla voidaan maaritella

esimerkiksi kuinka ison siivun podi/kontti saa levytilasta.

Opinnaytetyohon kuuluu muutamaan levypalveluun tutustuminen ja niiden vertailu seka
pohdinta, voidaanko jotain niista kayttaa yrityksen tarkoitusperissa. IBM tarjoaa ainakin
kaksi eri mahdollisuutta ja NFS on vanha teknologia, jota voidaan mahdollisesti my6s kayttaa

Kubernetes-klusterin pysyvissa voluumeissa.

3.4.1 IBM Spectrum connect

IBM Spectrum Connect tarjoaa yhdella palvelimella toimivan backend-sijainnin ja keskittaa
IBM varastojarjestelmien resurssit eri tarkoituksiin (/1BM, 2021). Opinndytetydn puolesta
kiinnostava tarkoitus on konttiympariston pysyvien voluumien kaytto. IBM Spectrum
Connect tarjoaa myods verkkoselaimessa toimivan kayttéliittyman, jonka avulla
konfiguraatiosta tulee helpompaa ja nopeampaa (/BM, 2021).

Kuberneteksen pysyvat voluumit IBM Spectrum Connectin avulla toimivat kolmen
ympariston avulla/valilla. Itse varastointijarjestelmind toimivat IBM:n FlashSystem-
jarjestelmat. Kontrollointiin kaytetdaan palvelinta, jolla toimii IBM Spectrum Connect -
hallintapalvelu. Kubernetes-ymparistossa taas on asennettu ja kdyttéonotettu noodeille IBM

Storage Enabler for Containers -ohjelma. (/IBM, 2021)

Uusin IBM Spectrum Connectin versio, joka tukee varmasti IBM Storage Enabler for
Containersia on 3.5.0 vuodelta 2018, silld sen dokumentaatiota ei enaa pideta uudemmissa
versioissa mukana. Uusin IBM Storage Enablerin versio on 2.1.0 vuodelta 2019. Naiden
kahden yhteyksista kertovat tiedot on kerrottu sen verran sekavasti, ettd en |6yda varmaa
tietoa tukeeko uudemmat IBM Spectrum Connectin versiot IBM Storage Enabler for
Containersia. Tosin my6s uudet versiot mainitsevat kontit, joten voisi olettaa, etta tukevat
sita tai jotain muuta tapaa, josta tietoa en |6ytényt. IBM Storage Enabler for
Containeristakaan ei [6ydy 2019 jalkeen uutta tietoa, eika sita ole paivitetty sen jalkeen,
joten vaikuttaa silta, etta sen tuki on loppunut. Hyvia ohjekirjojakin l6ytyy, mutta nekin
kirjoitettu vuonna 2018 tai aiemmin. Koska IBM Storage Enabler for Containersista ei l6ydy

tuoretta tietoa, ei ole myoskaan varmaa toimiiko se uudempien Kubernetes-versioiden
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kanssa. Uusin Kuberneteksen versio, jonka kanssa Enabler for Containers varmasti toimii, on

1.12 (I1BM, 2019).

IBM Storage Enabler for Containers tukee tiettyja varastointijarjestelmia ja

kayttojarjestelmia. Tuetut varastointijarjestelmat ovat paasaantoisesti IBM:n FlashSystem-
tuotteita. Kaikki tuetut jarjestelmat listassa 1. (IBM, 2019) Tuettuja kayttojarjestelmia ovat
RHEL 7, Ubuntu 16.04 ja sen uudemmat versiot seka SUSE Linux Enterprise Server 12 (IBM,
2019). IBM Storage Enabler for Containers -palvelulla on kaksi tunnettua rajoitusta. Palvelu
ei tue samanaikaista IBM blockin ja IBM Spectrum Scalen kayttda. Palvelu ei mydskaan tue

voluumimigraatiota, jos kdaytetdaan IBM Hyper-Scale Mobilitya. (/BM, 2019)

Lista 1 IBM Storage Enabler for Containers -palvelun tukemat varastointijarjestelmat

- IBM DS8870 (7.5.1)

- IBM DS8880 (8.0.1, 8.1.x, 8.2.x, 8.3.x, 8.4.x, 8.5.x)

- IBM FlashSystem 9100 (8.2.x)

- IBM FlashSystem A9000 (12.0.x, 12.1.x, 12.2.x, 12.3.x)

- IBM FlashSystem A9000R (12.0.x, 12.1.x, 12.2.x, 12.3.x)

- IBM FlashSystem V9000 (7.6.0, 7.7.0, 7.8.x, 8.1.x, 8.2.x)

- IBM SAN Volume Controller (7.4.0,7.5.0, 7.6.0, 7.7.0, 7.8.x, 8.1.%, 8.2.x)
- IBM Spectrum Accelerate (11.5.x)

- IBM Spectrum Scale (5.x.x)

- IBM Spectrum Virtualize as software only (7.7.1, 7.8.x, 8.1.x, 8.2.x)
- IBM Storwize® V3500 (7.4.0, 7.5.0, 7.6.0, 7.7.0, 7.8.x)

- IBM Storwize V3700 (7.4.0,7.5.0, 7.6.0, 7.7.0, 7.8.x)

- IBM Storwize V5000 (7.4.0, 7.5.0, 7.6.0, 7.7.0, 7.8.%, 8.1.x, 8.2.x)

- IBM Storwize V7000 (7.4.0, 7.5.0, 7.6.0, 7.7.0, 7.8.%, 8.1.x, 8.2.X)

- IBM XIV® Storage System (11.6.x)

Mita tulee ottaa huomioon, kun otetaan kdyttoon IBM Spectrum Connect levypalveluita
ajatellen Kubernetes-klusteria varten? Kubernetes-klusteriin tulee asentaa ja konfiguroida
IBM Storage Enabler for Containers -ajuri, tarvitaan jokin tuetuista varastointijarjestelmista,
asennetaan ja konfiguroidaan hallintaohjelma varastointijarjestelmalle, jos ei niin ole viela
tehty. Esimerkiksi FlashSystem A9000 -varastointijarjestelma kayttdaa Hyper-Scale Manageria,
kun taas FlashSystem 5000 kayttaa IBM Spectrum Virtualizea. Enabler for Containers
asennetaan jokaiselle tyontekijanoodille. Yhdelle klusterista erillaan olevalle palvelimelle

asennetaan IBM Spectrum Connect, josta tulee hallintapalvelin. Yhteys
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varastointijarjestelman, hallintapalvelimen ja Kubernetes-klusterin valilla on

havainnollistettu kuvassa 1.

Kuva 1 Kuva, joka havainnollistaa yksinkertaisesti IBM Spectrum Connectin ja IBM Storage

Enabler for Containersin toiminnan
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Kubernetes Klusteri

3.4.2 IBM Block CSI driver

IBM Block CSI driver on ajuri, jonka voi asentaa Kubernetes-klusterin noodeille. Sen avulla
voidaan yhdistaa tuettu IBM:n varastointijarjestelma klusteriin pysyvien voluumien kaytt6a
varten. Kuberneteksen pysyvat voluumit voivat hyddyntda IBM block storage CSI driver -
ohjelmaa tilaa sisaltavien konttien kanssa kaytetyn lohkotallennuksen tarjoamiseksi

dynaamisesti. (IBM, 2021)

IBM block storage CSl driver -ohjelma perustuu IBM:n avoimen ldhdekoodin projektiin CSI
driver. IBM: n séildille tarkoitettu sailytysjarjestely antaa yrityksille mahdollisuuden toteuttaa
nykyaikaisen konttiohjatun hybridi monipilvi-ympariston, joka voi vahentaa IT-kustannuksia
ja parantaa liiketoiminnan ketteryytta samalla, sailyttden myos yha nykyisten jarjestelmien

arvon. (IBM, 2021)
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Hyodyntamalla IBM-tallennusjarjestelmien CSl-ajureita, Kuberneteksen pysyvat volyymit
voidaan varata dynaamisesti lohko- tai tiedostotallennukselle, joita kaytetaan tilallisten
sailojen, kuten tietokantaohjelmien, kanssa Kubernetes-klusterissa. Tallennustilan valmistelu
voidaan automatisoida klusteri-orkestrointijarjestelmien lisatuella, jotta konttisovelluksia

voidaan kayttéonottaa, skaalata ja hallita automaattisesti. (/BM, 2021)

IBM Block CSI driver tukee tiettyja varastointijarjestelmia ja kayttojarjestelmia. Tuetut
varastointijarjestelmat ovat paasaantoisesti IBM:n FlashSystem-tuotteita. Kaikki tuetut
jarjestelmat listassa 2. Tuettuja kayttojarjestelmia ovat RHEL 7 ja Red Hat Enterprise Linux

CoreOS. (1BM, 2021)

Lista 2 IBM Block CSI Driverin tukemat varastointijarjestelmat

- IBM Spectrum Virtualize Family including IBM SAN Volume Controller (SVC) and IBM
FlashSystem® family members built with IBM Spectrum® Virtualize (FlashSystem
5010, 5030, 5100, 5200, 7200, 9100, 9200, 9200R)

- IBM FlashSystem A9000 and A9000R

- IBM DS8000 Family

Mita tulee ottaa huomioon, kun otetaan kayttoon IBM Block CSI driver levypalveluita
ajatellen Kubernetes-klusteriin? Kubernetes-klusteriin tulee asentaa ja konfiguroida CSI
driver, tarvitaan jokin tuetuista varastointijarjestelmistd, asennetaan ja konfiguroidaan
hallintaohjelma varastointijarjestelmalle, jos ei niin ole viela tehty. Esimerkiksi FlashSystem
A9000 -varastointijarjestelma kayttaa Hyper-Scale Manageria, kun taas FlashSystem 5000
kayttaa IBM Spectrum Virtualizea. CSI Driver asennetaan jokaiselle tyontekijanoodille, joista
yhdesta tulee CSI Driverin ohjain. Yhteys varastointijarjestelman ja Kubernetes-klusterin

valilla on havainnollistettu kuvassa 2.

Kuva 2 Kuva, joka havainnollistaa yksinkertaisesti IBM Block CSI driverin toiminnan
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Kaydaan lyhyesti lapi yksinkertaisen esimerkin kohdat CSI driverin kdytdsta pysyvien
voluumien luonnissa. RHEL-kayttojarjestelmaa kaytettdessa tulee ensimmaiseksi varmistaa
iSCSI-yhteys. Konfiguroidaan noodit FlashSystemin ohjeiden mukaisesti yhteytta varten.
Konfiguroidaan FlashSystemiin Kuberneteksen noodit ja yhteydet. Asennetaan CSI driver
Kuberneteksen noodeille GitHubista. Luodaan ensimmaiseksi noodille Secret tai salaisuus,
jossa maaritetdan tallennustilan kredentiaalit. Seuraavaksi luodaan StorageClass, jossa
maaritetdan tallennustilan kayttoa. Sitten luodaan PersistentVolumeClaim, joka mahdollistaa
pysyvien voluumien kayton ja antaa valita esimerkiksi kdytettavan tilan suuruuden. Lopuksi

luodaan StatefulSet tilallisia ohjelmia varten ja maaritelldan pysyva voluumi kayttoon.

3.4.3 NFS

Konteille on kolme erilaista tallennustilan yllapito tapaa. Konteilla on oma
tiedostojarjestelmd, johon voidaan tallentaa tiedostoja. Konttien tiedostojarjestelma on
pystyssa vain niin kauan kuin konttikin. Voluumit, joita podi ja sen kontti kdayttda on hiukan
kestavampi tallennustapa. Voluumit ovat pystyssa niin kauan kuin podikin. Pysyvat voluumit
ovat reilusti kestavampia. Pysyvat voluumit ovat pystyssa niin kauan kuin klusterikin.
Kolmesta tallennustavasta yksi on siis huomattavasti muita kestavampi. Tyossa keskitytaan

pysyviin voluumeihin, silld ne tukevat levypalveluita. (Palmer, n.d.)
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3.4.3.1 Perustietoa

NFS (Network File System) on Sun Microsystemsin kehittama jarjestelma, joka mahdollistaa
datan lukemisen, sdilémisen, paivittdmisen ja tiedostojen jakamisen etdkoneella, kuin se olisi
paikallinen kone. NFS:n ensimmainen versio oli tarkoitettu vain Sun Microsystemsin
sisdiseen kdyttéon, mutta toinen versio tuotiin myds julkiseen kayttoon. Toista versiota
kaytettiin tiedostojen jakamiseen UNIX-kayttojarjestelmilla. Jokainen uusi versio on tuonut
uusia ominaisuuksia ja parantanut vanhoja, kuten kasvattanut enimmaistiedostokokoa ja

parantanut turvallisuutta. (Mesevage, 2019)

Kayttéonotettaessa Kuberneteksen pysyvissa voluumeissa NFS-palvelin tulee olla jo valmiiksi
olemassa, silla Kuberneteksen podit vain yhdistavat siihen kayttaakseen sen jakamaa
kansiota pysyvana voluumina. NFS tuo kaksi tarkeda ominaisuutta. NFS ei tuhoudu, vaikka
sita kayttava podi tuhoutuisi. Lisaksi NFS:aa voi kayttaa usea podi samaan aikaan, mika
mahdollistaa podien valisen datan siirron. Tama mahdollistaa ohjelman, joka vaatii

useamman palvelimen, toiminnan Kuberneteksessa. (Palmer, n.d.)

NFS:n yksi positiivinen ominaisuus on se, ettd autentikaatio voidaan suorittaa
yksinkertaisesti IP:Ild. Lisataan NFS:n tiedostoon palvelimen IP, jonka halutaan pystyvan
yhdistamaan NFS:dan. Muita positiivisia ominaisuuksia ovat esimerkiksi se, ettei manuaalista
virkistysta tarvita uusien tiedostojen yhteydessa ja se ettd NFS voidaan turvata palomuurilla
seka Kerberoksella. (Mesevage, 2019) NFS:dan voidaan maaritellda minka UID:n kayttajilla on
oikeudet jaettuun kansioon. Mikali oikeudet annetaan esimerkiksi UID:lle 300, tulee kaikilla

jakoa kayttavilla koneilla olla kayttaja, jolla UID on 300. (Nyffeneger, n.d.)

NFS:std on olemassa useita eri versioita. Versiota NFS v3 kdytetaan eniten. NFS-asiakas-
palvelimen protokolla alkaa mount-komennolla, joka maarittaa asiakkaan ja NFS-palvelimen
asetukset ja ominaisuudet. NFS v4 on tilallinen protokolla, jolla on yli 30 asetusta liittyen
esimerkiksi kirjoituslohkon kokoon ja datan turvallisuuteen. Tarkeitd NFS-protokollan
ominaisuuksia ovat myos valimuisti ja tiedostojen lukitus, jotka ovat yhteydessa toisiinsa.
Molempien tulee olla spesifioitu oikein, jotta jaettuihin tiedostoihin paasy onnistuu. Jos

tiedoston data on ainoastaan palvelimen valimuistissa ja toinen palvelin yrittda lukea samaa
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tiedostoa, luettu data voi olla vaarin. Taman takia jokaisella NFS:aan yhdistetylla palvelimella

tulee olla samat lukitus ja valimuisti asetukset. (Orlando, 2021)

NFS:1ld on my6s ongelmia, jotka vaikuttavat sen kdytettavyyteen eri kayttotarkoituksissa.
NFS perustuu RPC:iin (Remote Procedure Call), mika ei ole kovinkaan turvallinen, minka
vuoksi NFS:aa tulisi kdyttda ainoastaan palomuurilla suojatussa ja luotetussa verkossa. NFS-
protokolla on erittdin puhelias. NFS-vaatii useita pienia toimenpiteita datan lukemiseen ja
kirjoittamiseen, eika siis toimi pienilla pyyntdmaarilla. Vaikka NFS on perustasoltaan
yksinkertainen, on tiedostojen jako usean palvelimen valilla monimutkaista johtuen
vaaditusta lukituksen ja valimuistin konfiguraatiosta. Nykyisin tiedostojen rinnakkainen
kaytto on usein pakollista. Ominaisuus on tullut vasta versioon NFS v4 eika kovinkaan moni
jarjestelma vield tue sita. Nykyinen NFS-protokolla kykenee siirtdmaan vain 1MB verran
dataa yhden luku- tai -kirjoituspyynnon aikana. Tama johtaa siihen, ettad pyyntdja vaaditaan

suuri maara. (Orlando, 2021)

NFS:113 on lisaksi muutamia rajoituksia. Naita ovat esimerkiksi serverin kyvyn rajoitukset,
korkean saatavuuden puuttuminen ja suorituskyky ongelmat, kun usea asiakas/kone/podi
yrittdd samaan aikaan lukea palvelimelta ja/tai kirjoittaa palvelimelle. Tiedostojen yhteiskoko
on kiinni palvelimen tallennuskapasiteetista. Korkean saatavuuden puuttuminen voi

aiheuttaa helposti ongelmia, jos palvelin kaatuu. (Nyffeneger, n.d.)

3.4.3.2 NFS-perustesti

Seuraavaksi toteutetaan yksinkertainen esimerkki NFS-palvelimen kadytosta Kubernetes
podin voluumina. Tama tapa ei ole paras mahdollinen, mutta tarkoitus on kayda Iapi NFS:n
perustoiminta. Asennetaan aluksi NFS server Ubuntu 18.04 palvelimelle, joka on luotu
vSphere ymparistoon ja joka ei kuulu Kubernetes-klusteriin. Pdivitetdaan palvelimen

pakettitiedot komennolla 34 ja asennetaan nfs-kernel-server-paketti komennolla 35.

Komento 34 apt-komento, jolla paivitetdan pakettikirjasto

sudo apt update
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Komento 35 apt-komento, jolla asennetaan nfs-kernel-server

sudo apt install -y nfs-kernel-server

Seuraavaksi luodaan kansio, joka jaetaan podien kayttéon. Luodaan komennolla 36 kansio
NFS-palvelimelle. Poistetaan komennolla 37 kansion kayttorajoitukset ja annetaan

komennolla 38 luku, kirjoitus ja ajo -oikeudet kansioon.

Komento 36 mkdir-komento, jolla luodaan uusi kansio /home/mount/nfs

sudo mkdir -p /home/mount/nfs

Komento 37 chown-komento, jolla maaritetdan, etta kukaan ei omista kansiota /nfs/

sudo chown -R nobody:nogroup /home/mount/nfs/

Komento 38 chmod-komento, jolla maaritetaan kansiolle /nfs/ luku-, kirjoitus- ja ajo-

oikeudet

sudo chmod 777 /home/mount/nfs/

Tiedosto /etc/exports sisaltdan NFS:n luvalliset yhteydet ja kongifuraatiot. NFS-palvelimen
konfigurointi voidaan tehda kahdella eri tavalla. Ensimmainen tapa on editoida
manuaalisesti konfiguraatiotiedostoa /etc/exports. Toinen tapa on lisata halutut
konfiguraatiot exportfs-komentoon. Editoidessa konfiguraatiotiedostoa, kirjoitetaan riveja,
joissa on jaettava kansio, isdnnan tai verkon IP ja halutut asetukset, tiedoston X mukaisesti.

Tiedoston rivin perusmuoto on: “export host(options)”. (Suchdanek Marek et al., n.d.)

Avataan nano-tekstieditorilla tiedosto /etc/exports komennolla 39 ja lisataan tarvittava rivi
(Tiedosto 9). Tiedostoon voidaan maaritella yksittaisia palvelimia, joilla on oikeudet jaettuun
kansioon, mutta tassa tapauksessa annetaan paasy koko aliverkolle. Asetetaan luku- ja
kirjoitusoikeudet, vaaditaan muutosten kirjoitus levylle ennen muutosten kayttéonottoa ja

otetaan alipuun tarkistus pois kaytosta.
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Komento 39 nano-komento, jolla avataan exports-tiedosto muokattavaksi tekstieditoriin

sudo nano /etc/exports

Tiedosto 9 /etc/exports-tiedosto, jossa maaritellaan NFS-jaon autentikaatiot

/mount/nfs <Aliverkon IP>/24(rw,sync,no_subtree_check)

Julkistetaan /mount/nfs-kansio komennolla 40 ja paivitetdaan konfiguraatio kdynnistamalla

nfs-kernel-server uudestaan (Komento 41).

Komento 40 exportfs-komento, joka vie kaikki exports-tiedoston konfiguraatiot

sudo exportfs -a

Komento 41 systemctl-komento, jolla uudelleenkdynnistetdaan nfs-kernel-server

sudo systemctl restart nfs-kernel-server

Lopuksi annetaan NFS:lle paasy palomuurin ldapi komennolla 42.

Komento 42 ufw-komento, jolla avataan NFS:n vaatimat portit

sudo ufw allow from <Aliverkon IP>/24 to any port nfs

Siirrytdan Kubernetes-klusterin noodille. Luodaan .yaml-tiedosto, joka luo podin
Kubernetekseen (Tiedosto 10) (Palmer, n.d.). Tiedosto luodaan normaalisti, mutta siihen
lisatdaan volumes-osio ja volumeMounts-osio, joissa maaritetadan NFS-palvelimen jaetun
kansion kayttd voluumina. Kdytetadn esimerkkina hyvin yksinkertaista podia, joka kayttaa
alpine-kuvaa. Podiin maaritetdan komento, joka kirjoittaa tiedostoon date.txt viiden
sekunnin valein paivamaaran ja kellonajan. Komennon avulla voidaan tarkistaa, ettd voluumi

toimii.

Tiedosto 10 Podin, joka kayttaa NFS-voluumia, maarittelytiedosto

kind: Pod
apiVersion: vl
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: nfs-podi

: nfs-voluumi

: <NFS-palvelimen IP>
: /home/mount/nfs

: app
: alpine

: nfs-voluumi
: /var/nfs

["/bin/sh"]
["-c", "while true; do date >> /var/nfs/dates.txt; sleep 5; done"]

Podi luodaan normaalisti komennolla 43.

Komento 43 kubectl-komento, jolla otetaan .yaml-tiedoston maaritys kayttoéon, eli luodaan
podi

kubectl apply -f podi.yaml

Voluumin toimivuus voidaan testata joko podin tai nfs-serverin kautta. Nfs-serverilla voidaan
tarkistaa kaymalla jaetussa kansiossa ja tarkastamalla date.txt-tiedosto. Podin kautta asia
tarkastetaan esimerkiksi komennolla 44, jolla paastdaan podin ”sisalle”. Sitten ajetaan

komento 45, joka ndyttaa date.txt-tiedoston sisallon komentorivilla.

Komento 44 kubectl-komento, jolla paastdan kasiksi podiin

kubectl exec -it nfs-podi sh

Komento 45 cat-komento, jolla luetaan komentoriville dates.txt-tiedoston sisalto

cat /var/nfs/dates.txt
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Komentoriville piirtyvat ajankohdat nayttavat voluumin, yhteyden ja NFS:n toimivan kuten
pitaakin. Lisaamalla voluumin ja mountin podin .yaml-tiedostoon, tiedosto X:n tavoin, pystyy
yhdistamaan lisda podeja NFS serveriin ja toisiinsa. Esimerkin lisdksi on muitakin parempia,

vaikkakin asteen monimutkaisempia tapoja kayttaa NFS-palvelinta pysyvina voluumeina.

Selkea ja kateva tapa on luoda Kubernetekseen pysyva voluumi ja yhdistaa se esimerkiksi
podin tai kdyttoonoton luontiin. Tehdaan siis useampi askel, kuin aiemmassa esimerkissa.

NFS-palvelin luodaan normaalisti. Kdydaan toinen esimerkki lyhyesti lapi.

Kubernetes-klusterissa luodaan pysyva voluumi, joka konfiguroidaan yhdistamaan NFS-
palvelimen jaettuun kansioon. Pysyva voluumi tehdaan luomalla .yaml-tiedosto, jossa
maaritelldan PersistentVolume (Tiedosto 11). Tiedostossa maaritetdaan paljonko
tallennustilaa voluumille annetaan, voluumin nimi ja NFS-palvelimen tiedot. Tiedosto ajetaan
normaalisti kubectl:n create-komennolla. Seuraavaksi luodaan .yaml-tiedosto, jossa
maaritetdan PersistentVolumeClaim (Tiedosto 12). Tiedostossa maaritellddn yhden voluumin
kayttéonoton saava tallennustila, PersistentVolumeClaimin nimi ja luodun pysyvan voluumin

nimi. PersistenVolumeClaim luodaan normaalisti kubectl:n create komennolla.

Lopuksi luodaan normaalisti Deployment ja lisatdaan siihen kohdat volumes ja
volumeMounts, kuten aiemmassa esimerkissa. Tiedostossa 11 nahtavilla miten kohdat
eroavat aiemman esimerkin vastaavista. Padsaantoinen ero on, ettd maaritetaan
PersistentVolumeClaim eikd NSF-palvelin. Kayttdonotto otetaan normaalisti kdayttoon
kubectl:n create-komennolla ja testaus voidaan tehda esimerkiksi samalla tavalla kuin
aiemmassa esimerkissa. Tata tapaa voidaan soveltaa myo6s esimerkiksi kayttamalla

StorageClass-objektia PersistentVolumen sijaan.

Tiedosto 11 PersistentVolume-tiedosto

apiVersion: vil
kind: PersistentVolume
metadata:

name: nfs-voluumi
labels:
volume: nfs-PV-voluumi

spec:
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: 2Gi

- ReadWriteMany
Retain

: <NFS-palvelin IP>
: /home/mount/nfs

Tiedosto 12 PersistentVolumeClaim-tiedosto

vl
: PersistentVolumeClaim

: nfs-PV-claim

: nfs-PV-voluumi

- ReadWriteMany

: 1G1

Tiedosto 13 Voluumiin liittyva osa kayttoonotto-tiedostosta.

: NFS-testi

: nfs-PV-claim

: NFS-testi
: alpine

: NFS-testi
: /var/nfs

3.4.4 Levypalveluiden vertailu

Vuoden 2019 jalkeen I6ytyy vain vahan tietoa liittyen IBM Storage Enabler for Containersiin,

joten saattaa olla, ettd sitd ei tueta enda. Vuoden 2019 versio voi olla varsin hyvakin ja sopia
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kayttotarkoitukseen. Mutta tiedon puutteen ja tulevan tuen mahdollisen puutteen takia
kyseinen vaihtoehto voi olla huono. Vaikuttaisikin silta, etta IBM Block CSI driver on tullut
korvaamaan Storage Enabler for Containersin. CSI driverista 16ytyy tietoa ja ohjeita, jotka on

kirjoitettu lahiaikoina.

NFS on perustasoltaan yksinkertainen ymmartaa ja helppo kayttaa. Kuitenkin NFS on
verrattuna IBM:n ratkaisuihin hyvin rajoittunut. Suurimpana ongelmana on varmasti se, etta
NFS ei tue korkeaa saatavuutta. NFS-palvelimen kaatuessa tulee nopeasti paljonkin ongelmia
Kubernetes-klusterille, kun pysyvat voluumit eivat toimikaan enda. NFS on myos vanha
teknologia, johon tulee virallisia paivityksia suhteellisen hitaasti, eivatka kaikki jarjestelmat
tue uusinta versiota. Toisaalta NFS:33 on testattu paljon, joten sen toiminta on tunnettua ja
siten suhteellisen luotettavaa. IBM:n FlashSystem-jarjestelmat ovat rakennettu korkeaa
saatavuutta ajatellen, joten oikein konfiguroituna samaa ongelmaa ei ole kuin NFS:aa

kaytettdessa.

FlashSystem-jarjestelmat ovat valmiiksi jo pitkalle konfiguroituja ja laitteina ovat
nimenomaan tarkoitettu kaytettavaksi tallennustilana esimerkiksi voluumeja ajatellen.
Ohjeistusta 16ytyy myos paljon ja IBM tarjoaa tukea asennukseen, kayttéonottoon ja
ongelmatilanteisiin. Toisaalta se on myo6s huono puoli, ettd IBM:n tuotteet vaativat
FlashSystem-jarjestelmien tai muiden IBM:n jarjestelmien kaytt6a. Jarjestelmat saattavat
tulla hintaviksi ja ne my0s sitouttavat. Yrityksen tuleekin pohtia haluaako se kayttaa naita

IBM:n jarjestelmia.

NFS:n kaytostd, konfiguraatiosta ja asennuksista 16ytyy hyvin kayttdjien luomaa tietoa ja
esimerkkeja. IBM:n ratkaisuista taas l6ytyy paljon virallista tietoa ja ohjekirjoja, mutta ei
oikeastaan lainkaan kayttdjien kirjoituksia tai esimerkkeja. IBM:n sivustot, joista tieto l0ytyy
ovat my0ds hyvin sekavat ja tietoa on ripoteltu ympariinsa. Olisi myds paljon kdatevampaa
tutkia ratkaisuja, jos niiden kaikki tiedot, kuten tukitiedot olisivat ajankohtaiset ja selvasti
kirjoitetut. IBM:n ratkaisuja pohtiessa onkin todennakdisesti tarkeda ottaa yhteytta

palvelutukeen ja kysya kaikkea mika kirjoituksissa jaa epdselvaksi.
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4 Johtopaatokset ja pohdinta

Kuberneteksen kayttoonotto yrityksessa vaatii paljon tutkimista seka suunnittelua.
Opinndytetyo raapaisee vain osaa kokonaisuudesta, joka on valtava. Kuitenkin opinnadytety®
tuo hyvin tietoa liittyen laC-tyyliseen kdyttéonottoon, salaisuuksiin seka levypalveluihin,

mika on ollut tarkoituskin.

Terraform vaikuttaa erittain patevalta tavalta hoitaa klusterin kdyttoonotto vSpheressa.
Opinnaytetyossa tarkasteltiin, miten Kubernetes-klusteri asennetaan palvelimelle ja
seuraavaksi tutustuttiin miten Packerin ja Terraformin avulla saadaan Kubernetes-klusteri
vSphere-ymparistoon. Packerilla ja Terraformilla testattu kayttéonotto kuvattiin
opinndytety6hon ohjeen kaltaisessa muodossa. Tavallisen klusterin luominen on suhteellisen
yksinkertainen projekti, mutta lisdvaatimusten ja lisatiedon tullessa tarvitaan esimerkiksi
reilusti enemman .sh-skripteja. On myds epavarmaa, pystyyko kaiken tarpeellisen tekemaan
skripteilld vai joutuuko joitain asioita pakosti tekemaan tai lisédmaan manuaalisesti. Yksi
tdllainen tapaus on jo tydntekijanoodien liittaminen klusteriin. Lisdaselvityksella ratkaisu
voidaan tietenkin |0ytda ongelmaan. Mitd enemman Terraformilla pystytdaan tekemaan, sita
enemman siitd on hyotya kayttodnoton nopeuttamisessa, selkeyttamisessa ja
yhtendistamisessa. Terraformia voidaan myds myéhemmin kayttaa esimerkiksi ohjelmien

kdyttoonoton automaatiossa Kubernetes-klusteriin.

Salaisuudet ovat tarkedssa asemassa, kun pohditaan Kubernetes-klusterin turvallista
kayttoonottoa seka tulevaisuuden kayttoa. Opinnaytetydssa vertailtiin kolmea erilaista
vaihtoehtoa. Opinndytetydssa vertailtiin vaihtoehtoja ensin tutkimalla faktoja ja sen jalkeen
vertailemalla ilmi tulleita asioita. Yksi vaihtoehdoista ei saavuttanut tavoitteita Iaheskaan
yhta hyvin kuin loput tutkitut vaihtoehdot. Kubernetes Secrets jaa selvasti heikompaan
asemaan kuin kaksi muuta vaihtoehtoa. Hashicorpin Vault ja Akeyless tarjoavat tarkeita
ominaisuuksia esimerkiksi skaalauksen ja turvallisuuden puolesta. Opinndytetydssa ilmi
tulleet tiedot toivottavasti auttavat paattamaan minka salaisuuksienhallintajarjestelman
yritys ottaa lisdselvitykseen ja lopulta kdyttoon. Mahdollisesti tarkein kysymys paatoksessa
on se, onko yritys valmis maksamaan palvelusta vai onko ilmaisuus tai avoin Idhdekoodi

tarkead asia.
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Salaisuuksienhallintajarjestelmien lisaksi opinndytetydssa tuli tutustua levypalveluihin ja
tutkia vaihtoehtoja. Opinnaytetydssa tutkittiin kolmea vaihtoehtoa, joita lopuksi vertailtiin.
Vaihtoehdoista kaksi ovat hyvin lahella toisiaan, silla kumpikin on IBM:n samankaltaista
teknologiaa. Kolmas vaihtoehto NFS on hyvin erilainen kuin kaksi muuta vaihtoehtoa ja
vaikuttaa kdyhalta verrattuna kahteen muuhun vaihtoehtoon, vaikkakin myds
helppokayttdisemmalta. IBM:n tuotteiden erot ovat padsaantoisesti siina montako palvelinta
vaaditaan ja siind onko tuki jatkuvaa. Toinen tuotteista vaikuttaa jaaneen pois tuesta, kun
taas toisesta lI0ytyy hyvin tietoa ihan lahiviikoiltakin. Vaikuttaa siis silta, etta mikali yritys on
valmis kayttamaan FlashSystem-jarjestelmaa ja IBM:n ohjelmia, IBM block CSI driver on
jarkevin vaihtoehto. Tata asiaa tulee yrityksen sisdisesti vield pohtia ja tehda lisaselvitysta,
mutta toivon mukaan opinndytety6hon keratty tieto auttaa paatoksen teossa. Jos mitaan

vaihtoehdoista ei oteta kayttoon, tulee etsia uusia mahdollisia vaihtoehtoja.

Opinndytetyon tilaajan palaute oli positiivista. Opinnaytetydsta on hyotya yritykselle seka
Kubernetes-projektissa etta tyon aiheisiin liittyvissa koulutuksissa. Tilaaja sai uutta ja
hyodyllista tietoa erityisesti Terraformiin liittyvassa osuudessa, silla sita ei vield ollut
edistetty kovinkaan paljoa. Muistakin aiheista opinnaytetyo tuo esille hyodyllista tietoa seka
konkreettisia esimerkkeja. Tilaajan mukaan opinndytety6 on suoraan hyddynnettavissa
yrityksen sisdisessa kehitysprojektissa seka toimii toimivana pohjana konseptin

jatkokehittamiselle.
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5 Yhteenveto

Tutkimuskysymyksia oli kolme, ja ne keskittyivat varsin laajoihin aiheisiin. laC-aiheeseen
tutustuttiin konkreettisella esimerkilla siita, miten Kubernetes-ympariston pystytys
VMwareen onnistuu Terraformilla. Esimerkki on todettu toimivaksi ja hyodylliseksi
tulevaisuutta ajatellen. Yritys sai pystyyn yksinkertaisen Kubernetes-ympariston, jota

voidaan ldahted laajentamaan tulevaisuudessa ominaisuuksien ja turvallisuuden osalta.

Toinen seka kolmas tutkimuskysymys keskittyivat erilaisten ratkaisujen etsimiseen ja
vertailuun. Opinndytetydssa vertailtiin erilaisia levypalveluita ja
salaisuuksienhallintaohjelmia. Vaihtoehdot ovat yleisesti suosittuja, joten tiedon saaminen
niista oli tarkeaa. Vertailu auttaa valitsemaan kayttaako yritys yhta vaihtoehdoista vai
siirrytdaanko tutkimaan muita vaihtoehtoja. Tutkimuskysymyksiin vastaaminen onnistui
hyvin, silla opinndytetyo sisaltaa konkreettisia esimerkkeja, tietoa ja vertailua, joka auttaa

yritysta eteenpain jatkamisessa.

Opin opinndytetyota tehdessa useista eri teknologioista ja tuotteista. Salaisuuksienhallinta
seka levypalvelut esimerkiksi eivat olleet lainkaan tuttuja minulle. Ty6ta tehdessa ymmarrys
kasvoi ja erilaisten vaihtoehtojen tutkiminen seka vertailu lisdsi ymmarrysta entisestaan.
Tyon paatarkoitus oli auttaa Kubernetes-ympariston pystyttamisessa, mutta tyossa
paasaantoisesti tutustuttiin useisiin muihin teknologioihin. Aihe oli erittdin laaja ja erilaisia
teknologioita seka tuotteita oli monta. Suurikokoisen projektin tydstaminen ja kirjoittaminen
opetti myos ajanhallinnasta, aiheenvalinnasta seka tiettyjen asioiden priorisoinnista.
Valintoja oli pakko tehda jatkuvasti projektin aikana, jotta projekti muodostui
mahdollisimman jarkevasti ja aika ei loppunut kesken. Konttiteknologian potentiaali kasvoi

mielessani tyota tehdessa.

Opinnaytetyo toimii aloituksena isommalle projektille, jonka tarkoituksena on pystyttaa
Kubernetes-ymparisto yritykselle. Ympariston tulee toteuttaa yrityksen asettamat
vaatimukset. Tyo tuo tarpeellista tietoa yrityksen tarpeisiin. Seuraavaksi voidaan tehda

valinnat ja l[ahtea ympariston pystyttamiseen konkreettisemmassa mielessa.
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Liite 1: Aineistonhallintasuunnitelma

Projektin aikana kerataan ja kirjoitetaan aineistoa, johon keratadan teknista ja teoreettista tietoa
projektista. Tama tieto analysoidaan opinndytety6ta varten. Aineistoa sailytetaan tekijan
tyotietokoneen C-asemalla, joka sijaitsee yrityksen tiloissa, ja siitd tehddan saannollisesti
varmuuskopioita muistitikulle, joka pidetaan yrityksen tiloissa. Aineistoa sdilytetdan C-asemalla

ainakin vuoden verran opinndytetyon valmistumisesta.

Aineisto sisaltda yrityksen autentikaatioon liittyvaa tietoa seka muuta yrityksen sisdista ja
yksityista tietoa. Kyseisen kaltainen tieto pidetaan yrityksen verkossa/laitteissa. Opinnaytetyéhon
laitetusta materiaalista siivotaan kaikki yrityksen sisdinen ja yksityinen tieto. Pddosa

dokumentoiduista tuloksista kirjoitetaan my0s yrityksen sisdiseen intraan ja versionhallintaan.
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Liite 2: Ubuntu-18.json -tiedosto

"pbuilders": [

{

"type": "vsphere-iso",

"vcenter_server": "{{user “vcenter_server }}",
"username": "{{user “username’ }}",

"password": "{{user "password }}",
"insecure_connection": "true",

"host": "{{user “hosti }}",

"vm_name": "vmNimi",

"CPUs": 2,
"RAM" : 2048,
"RAM_reserve_all": false,
"disk controller type": "pvscsi",
"storage": [
{
"disk_size": 32768,
"disk_thin_provisioned": true

"floppy_files": [
"./preseed.cfg"

Is

"boot_command": [
"<enter><wait><f6><wait><esc><wait>",
"<bs><bs><bs><bs><bs><bs><bs><bs><bs><bs>",
"<bs><bs><bs><bs><bs><bs><bs><bs><bs><bs>",
"<bs><bs><bs>",

priority=critical",
" locale=fi FI",
" file=/media/preseed.cfg",

"<enter>"

"provisioners": [

{
"type": "shell",
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"inline": ["sudo apt dist-upgrade -y"]
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Liite 3: preseed.cfg -tiedosto

i auto-install/enable boolean true
i debconf/priority select critical

i debian-installer/locale string fi_ FI.UTF-8
i localechooser/supported-locales select fi FI.UTF-8
i console-setup/ask detect boolean false

d-i clock-setup/utc boolean true
d-i time/zone string Etc/UTC
d-i clock-setup/ntp boolean true

d-i tasksel/first multiselect none

d-i pkgsel/include string open-vm-tools openssh-

server git python python3 vim tmux software-properties-common python3-apt
d-i pkgsel/upgrade select full-upgrade

d-i finish-install/reboot_in_progress note
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Liite 4: Ensimmainen main.tf-tiedosto

provider "vsphere" {
user = var.vsphereuser
password = var.vspherepass
vsphere_server = var.vsphere-vcenter

data "vsphere datastore cluster" "datastore cluster" {
name = var.vm-datastore
datacenter_id = data.vsphere_datacenter.dc.id

resource "vsphere_virtual machine" "control" {
count = var.control-count
name = "${var.vm-prefix} k8sControl"

num_cpus = var.vm-cpu
memory = var.vm-ram
guest_id = var.vm-guest-id

network_interface {
network_id = data.vsphere_network.network.id

resource "vsphere_virtual _machine" "worker" {
count = var.worker-count
name = "${var.vm-prefix}-k8sWorker${count.index + 1}"

num_cpus = var.vm-cpu
memory = var.vm-ram

network_interface {
network_id = data.vsphere_network.network.id

output "control ip addresses™ {
value = vsphere_virtual_machine.control.*.default_ip_address

}




Liite5/1

Liite 5: Ensimmainen variables.tf-tiedosto

"vsphereuser" {
type = string

"vspherepass” {
type = string

"vsphere-datacenter" {
type = string

"vsphere-cluster" {
type = string

"control-count” {
type = string
description = "Amount of the control VM's"
default = 1
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Liite 6: Toinen main.tf-tiedosto

"vsphere" {
vsphere server = "
user "${var.vsphere_user
password "${var.vsphere password

var.vsphere_vcenter

"vsphere_ datacenter" "dc" {

name = "${var.vsphere_datacenter

"vsphere virtual machine" "template" {

name = var.vsphere_vm_template

datacenter_id = data.vsphere_datacenter.dc.id}"

}

"vsphere resource _pool" "resource pool" {
name = var.vsphere_vm_resource_pool

datacenter_id = data.vsphere_datacenter.dc.id}"

}



Liite 7: terraform.tfvars-tiedosto

vsphere vcenter = "vCenter"
vsphere user = "vSphereTunnus"
vsphere password = "vSphereSalasana"

vsphere_datacenter = "DatacenterNimi"
vsphere vm folder = "KansioNimi"
vsphere _vm name = "ControlKoneenNimi"
vsphere_vm_template = "VMtemplateNimi"
vsphere vm resource pool ="ResourcePoolNimi"

vsphere_vcpu_number "2"
vsphere_memory_size = "3500"

vsphere datastore cluster = "DatastoreKlusteriNimi"

vsphere_port_group = "NetworkNimi"
vsphere ipv4 address = "ControlIP"
vsphere ipv4 netmask "netmask(24)"
vsphere_ipv4 gateway = "Gateway"

vsphere time_zone = "UTC"

vsphere_k8 nodes = "2(Nodejen maara)"
vsphere k8 version = "1.15.3(KubernetesVersio)"

Liite 7 /1




Liite 8/ 1

Liite 8: Kubernetes-master.tf-tiedosto

resource "vsphere_virtual machine" "K8-MASTER" {
name = "${var.vsphere vm_name}"
resource _pool id = "${data.vsphere resource pool.resource pool.id}"
datastore cluster_id = "${data.vsphere _datastore_cluster.datastore_cluster.id

3

num_cpus = "${var.vsphere_vcpu_number}"
memory "${var.vsphere_memory_size}"

guest_id = "${data.vsphere_virtual_machine.template.guest_id}"

disk {
label "¢${var.vsphere _vm name}.vmdk"
size = "${data.vsphere virtual machine.template.disks.0.size}"

clone {
template_uuid "${data.vsphere_virtual_machine.template.id}"

customize {
linux_options {
host_name = "${var.vsphere_vm_name}"
domain = "${var.vsphere domain}"

provisioner "file" {
source = "configure_partl.sh"
destination = "/tmp/configure_partl.sh"

connection {
type "ssh"
user "root"
password "${var.vsphere_vm_password}"
host = "${var.vsphere_vm_host2}"
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Liite 9: Kubernetes-node.tf-tiedosto

resource "vsphere_virtual_machine" "K8-NODE" {

count = "${var.vsphere k8 nodes}"

name = "${var.vsphere vm name_k8node}${count.index + 1}"

resource_pool id "${data.vsphere_resource_pool.resource pool.id}"

datastore cluster id = "${data.vsphere datastore cluster.datastore cluster.id
3

folder = "${var.vsphere_vm_folder}"

tags = ["${data.vsphere_tag.tag.id}"]

num_cpus = "${var.vsphere_vcpu_number}"
memory "${var.vsphere memory size}"

guest_id = "${data.vsphere_virtual_machine.template.guest_id}"

clone {
template_uuid = "${data.vsphere_virtual machine.template.id}"

customize {
linux_options {
host_name = "${var.vsphere_vm_name_k8node}${count.index + 1}"
domain = "${var.vsphere_domain}"

network_interface {
ipv4_address = "${var.vsphere_ipv4_address_k8node_network}${"${var.vsphere_
ipv4_address k8node host}" + count.index}"
ipv4_netmask = "${var.vsphere_ipv4 netmask}"

}

ipv4_gateway = "${var.vsphere_ipv4 gateway}"
dns_server list = ["${var.vsphere dns_servers}"]
dns_suffix_list ["${var.vsphere_domain}"]

provisioner "file" {
source = "configurek8node partl.sh"
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destination = "/tmp/configurek8node_partl.sh"

connection {

type "ssh"

user "root"
"${var.vsphere_vm_password

password
host = "${var.vsphere_vm_host2




Liite 10: configure_part2.sh-tiedosto

systemctl enable docker && systemctl start docker
systemctl enable kubelet && systemctl start kubelet

cat << EOF > /etc/sysctl.d/k8s.conf

net.bridge.bridge-nf-call-ip6tables =
net.bridge.bridge-nf-call-iptables
EOF

sysctl --system
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Liite 11: configure_part3.sh-tiedosto

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config

kubever=$(kubectl version | base64 | tr -d '\n')
kubectl apply -f "https://cloud.weave.works/k8s/net?k8s-version=$kubever"
kubectl get pods --all-namespaces
kubectl get nodes




Liite 12: configurek8node_part2.sh-tiedosto

systemctl enable --now kubelet
yum install -y docker

systemctl enable docker && systemctl start docker

sysctl --system

> /proc/sys/net/ipv4/ip_forward
"1" > /proc/sys/net/bridge/bridge-nf-call-iptables
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Liite 13: Toinen variables.tf-tiedosto

"vsphere_user" {
description = "vSphere username"

}

"vsphere_password" {
description = "vSphere password"

}

"vsphere vcenter" {
description = "vCenter server name or IP"

}

"vsphere_time_zone" {
description = "Timezone of the VM"
default = "UTC"

"vsphere_vm _host" {

description ="hosti"

}
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