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Jarjestelmien tietoturva ja tietosuoja on yrityksen tarkeimpia vastuita toimialasta
riippumatta. Jarjestelmien tietoturvaan ja tietosuojaan on kiinnitettava huomiota jo siina
vaiheessa, kun jarjestelman hankintaa suunnitellaan. Opinnaytetyon
asiakasorganisaatiossa oltiin hankkimassa uusi lainajarjestelma, jonka osalta haluttiin
erityisesti huomioida tietoturva ja tietosuoja seka hankintavaiheessa etta jatkuvissa
palveluissa.

Opinnaytetydn tavoitteena oli kdyda lapi asiakasorganisaation uuteen
lainajarjestelmaan kohdistuvia vaatimuksia tietoturvan, tietosuojan ja prosessien osalta.
Vaatimusten jalkeen tavoitteena oli selvittaa, miten laajasti eri tietoturva- ja
tietosuojanakodkulmat on maarittelyissa huomioitu. Tavoitteena oli myds pohtia, miten
asiakasorganisaation prosessinomistajien tyétavat jarjestelmaan liittyen saataisiin
turvallisemmiksi. Opinnaytetydssa kaytiin lapi maarittelyjen pohjalta myds toimintatapa
jarjestelman tietoturvan ja tietosuojan seurannan osalta jatkuvissa palveluissa.

Opinnaytety0 tehtiin asiakasorganisaation hankintaprojektin rinnalla. Siind ei kuvattu
vanhaa jarjestelmakokonaisuutta vaan keskityttiin uuteen jarjestelmakokonaisuuteen.
Opinnaytetydhon ei myoskaan kuulunut jarjestelmaprosessin tekninen kuvaus eika
asiakasorganisaation hankintaprosessin lapikaynti.

Tutkimus aloitettiin maaliskuussa 2021 ja paatettiin elokuussa 2021. Opinnaytetydn
menetelmaksi valittiin tapaustutkimus, koska ty6ssa haluttiin tuoda kehitysehdotuksia ja
ideoita jarjestelman jatkuvien palvelujen seurannalle tietoturvan ja tietosuojan osalta.

Tutkimuksessa haluttiin selvittaa, mitd vaatimuksia uuden jarjestelman tietoturvalle ja
tietosuojalle pitaa asettaa, jotta se olisi mahdollisimman tietoturvallinen. Lisaksi haluttiin
selvittaa, mita asioita pitdéa huomioida jarjestelman varautumissuunnitelmassa ja mita
asioita pitda huomioida tietoturvan ja tietosuojan kehittdmisessa jatkuvissa palveluissa.

Tutkimuksen lopputuloksena syntyi kehys jarjestelman varautumissuunnitelmalle ja
jatkuvien palvelujen jarjestelmakohtaiselle toimintamallille tietoturvan ja tietosuojan
raportointiin ja seurantaan.

Asiasanat

Tietoturvan ja tietosuojan seuranta, Palvelunhallinta, Varautumissuunnitelma
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1 Johdanto

Jokaisella organisaatiolla on hallussaan tietoja, joita pitaa suojata. Tietoa on suojattava lain
nojalla mutta myos siksi, etta organisaatioiden hallussa olevasta tiedosta on tullut rikollisten
kauppatavaraa. Tietojen suojaamisen tueksi organisaatioiden on tehtdva enemman kuin
laki vaatii, jotta tietojen suojaamisen taso olisi mahdollisimman korkea.
Tietoturvallisuusuhkia tulee koko ajan uusia ja vanhat uhat muuttuvat. Erilaiset
riskilistaukset auttavat organisaatioita yksityiskohtaisten tiedon suojaamisen toimenpiteiden

tekemisessa.

Tassa opinnaytetyossa keskitytaan asiakasorganisaation lainoituksen jarjestelmaprojektin
maarittelyvaiheeseen lahinna tietoturvan ja tietosuojan kannalta. Opinnaytetytssa kaydaan
l&pi myos lainoituksen jarjestelman jatkuvien palvelujen toiminnan pakolliset vaatimukset
tietoturvan ja tietosuojan kannalta. Opinnaytetyd tehdadan asiakasorganisaation projektin
rinnalla hyddyntden projektilta saatavaa tietoa. Opinnadytetyon keskeiset kasitteet on

selvennetty liitteessa 1.

Aihe on valikoitunut opinnaytetydn tekijan kiinnostuksesta aiheeseen seka halusta tutkia
lisda tietoturvaa ja tietosuojaa erityisesti julkishallinnon tuottaman palvelun osalta. Aihe on
ajankohtainen, koska monet julkishallinnon organisaatiot tarjoavat asiakkailleen erilaista
lainoitusta vaikkei se olekaan laissa maaritelty pakolliseksi julkishallinnon tehtavaksi.
Lisdksi sote-uudistus asettaa myds lainajarjestelmat tarkemman arvioinnin alaisiksi. Sote-
uudistuksen myotd osa lainoituksen palveluista siirtyisi uusille hyvinvointialueille
hoidettaviksi, jolloin nykyisten jarjestelmien tilanne erityisesti tietoturvan ja tietosuojan

osalta pitaisi myds arvioida uudelleen.

Tama tyd on hyoddyllinen asiakasorganisaation substanssiosaajille ja tietohallinnon
palveluhallinnalle. Opinnaytety6 tuottaa tehtyjen maarittelyjen perusteella tydkaluja uuden
jarjestelmakokonaisuuden tietoturvan ja tietosuojan huomioimiseen jatkuvissa palveluissa
sekd suuntaviivoja jarjestelman varautumissuunnitelmaan. Opinnaytetyd palvelee

asiakasorganisaation tavoitetta parantaa jarjestelmien tietoturvaa ja tietosuojaa.



2 Asiakasorganisaation projektin kuvaus ja menetelmat

Julkishallinnon asiakasorganisaatiossa on kaytdssaan lainoituksen
jarjestelmakokonaisuus, joka on paatetty uudistaa. Uudistamisen tarve on syntynyt siita,
ettd jarjestelmakokonaisuutta on haluttu rakenteeltaan kevyemmaksi ja hallinnaltaan
nykyaikaisemmaksi. Aiemmin on selvitetty, etta lainoituksen jarjestelmakokonaisuuden
uusiminen osissa ei ole mahdollista. Jarjestelmakokonaisuuden volyymit ovat pienia, jonka
vuoksi jarjestelmakokonaisuutta ei ole nahty asiakasorganisaatiossa tarkeimpana

uudistettavana asiana.

Lainoituksen jarjestelmakokonaisuuden osalta tukimalli on ollut haasteellinen, koska siina
on monta toimittajaa, joiden dokumentaatio jarjestelmien ominaisuuksista on osin
puutteellinen. Jarjestelmakokonaisuuden paakayttgjilla on ollut vaikeuksia ymmartaa,
missd tilanteessa otetaan mihinkin tahoon yhteyttd. Myo6s toimittajien puolelta
asiakasorganisaation jarjestelmakokonaisuuden hahmottaminen on ollut vaikeaa, joten
monitoimittajaohjaus ei ole toteutunut toivotulla tavalla lainoituksen

jarjestelmakokonaisuudessa.

Lainoituksen jarjestelmakokonaisuuden uudistamiseksi asiakasorganisaatio on perustanut
projektin, jonka on tarkoitus maaritelld, hankkia ja ottaa kayttéén vanhan
jarjestelmakokonaisuuden korvaava ratkaisu. Hankinta toteutetaan hankintalain
(1397/2016) 32 § avointa menettelya noudattaen. Hankinnan kohde on yksi jarjestelma,
joka on tuotettu pilvipalveluna (SaaS). Uuden jarjestelman vaatimusmaarittelyjen
mukaisesti uuden jarjestelman tulee integroitua asiakasorganisaation toimintaymparistoon
ja jarjestelmasta pitdd olla selked dokumentaatio, jota jarjestelman toimittaja yllapitaa.
Hankinnan  vaatimusmaarittelyjen  l&hteend  kaytetdan tassd  opinnaytetydssa
asiakasorganisaation tarjouspyyntdédokumentteja, jotka on julkaistu Hankintailmoitukset.fi

palvelussa. (Valtiovarainministerié 2021, Liite 1.)

Uuden jarjestelman osalta on tehty paatds, etta se integroidaan AD:hen ja
integraatioalustaan. Saapuvien tarjousten perusteella jaa pohdittavaksi, miten suurelta osin
on mahdollista tuoda uusi jarjestelma osaksi asiakasorganisaation jo kaytossa olevia
laskutuksen ja maksuliikenteen prosesseja. Tarkoituksena on tuoda uuteen jarjestelmaan

mahdollisuuksien mukaan myo6s automatiikkaa. (Valtiovarainministerié 2021, Liite 1.)

Jarjestelman  tydprosessit on tavoitteen mukaan tulevaisuudessa  kuvattu
asiakasorganisaatiossa sisdisesti niin, ettd jokainen paakayttdja ymmartaa tukimallin.

Tulevaisuudessa uusi jarjestelma otetaan mukaan asiakasorganisaation



toimittajahallintamalliin, jolloin sen raportoitua tietoturvaa ja tietosuojaa kaydaan

saanndllisesti palveluseurannan kokouksissa lapi yhdessa jarjestelman toimittajan kanssa.

Asiakasorganisaation projektinhallintamalli on vesiputousmalli; tarkat maarittelyt tehdaan
etukateen eikd niistd poiketa kuin valttamattomista syista. Myos projektin budjetti on
etukateen maaritetty, eika siitd poiketa projektin aikana. Projektin budjettia ei ylitetd eika
toisaalta mydskaan aliteta. Projekti hoidetaan ulkopuolisen projektipaallikdn toimesta.
Projektiorganisaatioon kuuluu projektipaallikkd, lainoituksen jarjestelmakokonaisuuden
paakayttajat sekd projektin ohjausryhma. Projektin eri vaiheiden aikana projektipaallikkod
ottaa organisaation eri ryhmista asiantuntijoita mukaan — esimerkiksi maarittelyvaiheessa
mukana on paakayttajien lisaksi tietojarjestelmaarkkitehti ja hankintapaallikkd. Eri rooleissa
olevat henkilét ovat projektin kaytettavissa eri maaran projektin eri vaiheissa. Esimerkiksi
hankintapaallikon rooli pienenee siind vaiheessa, kun sopimusneuvottelut saadaan

paatokseen.

Hankittavan jarjestelman tietoturva- ja tietosuojavaatimusten yksildinti ja kohdentaminen
tapahtuu ennen tarjousprosessia ja tarjousprosessin aikana, johon tama opinnaytetyo
ajallisesti myods kohdistuu. Hankittavan jarjestelman tarjousprosessissa kaytetaan
hankintalain (1397/2016) 32 § mukaista avointa menettelya, jossa asiakasorganisaatio
julkaisee hankintailmoituksen ja tarjouspyynnon, joiden perusteella kaikki halukkaat
toimittajat voivat tehda tarjouksen asiakasorganisaation asettamaan maaraaikaan
mennessa. Hankintailmoituksen ja tarjouspyynnon julkaisemisen jalkeen
asiakasorganisaatio voi lahettaa tarjouspyynnén soveliaiksi katsomilleen toimittajille. (Laki
julkisista hankinnoista ja kayttdoikeuksista 29.12.2016/1397).

Jarjestelmaprojektin vaatimusmaarittelyt tehdaan projektipaallikon johdolla yhdessa
paakayttgjien, hankintapaallikén ja jarjestelmaarkkitehdin yhteistydna. Vaatimuksissa
huomioidaan pakottavat lait ja maaraykset, pakolliset vaatimukset jarjestelman kayttéon
littyen sekd vaatimukset asiakasorganisaation jarjestelmaarkkitehtuurin  osalta.
Vaatimuksissa huomioidaan myds projektinhallinnolliset maarittelyt seka jatkuvien

palvelujen maarittelyt.

Opinnaytetydssa toimittajalla viitataan uuden jarjestelman toimittajaan. Uuden jarjestelman
toimittaja osallistuu tarjouksellaan asiakasorganisaation julkaisemaan kilpailutukseen ja
toimittaja valitaan aikanaan saapuvien tarjouspyyntojen perusteella. Tama opinnaytetyo on
tehty ajallisesti ennen tarjousprosessia ja tarjousprosessin aikana, joten tata opinnaytetyota
kirjoitettaessa ei ole viela selvilla, kuka tulee olemaan uuden jarjestelman toimittaja.
Opinnaytety6ssa asiakasorganisaatio on julkishallinnon organisaatio, joka hankkii uuden

jarjestelman. Asiakasorganisaatiossa uuden jarjestelman osalta jarjestelman omistaja tulee
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olemaan asiakasorganisaation rahoitus yksikkd. Uutta jarjestelmaa tulee kayttdmaan
asiakasorganisaatiossa paaosin sosiaali- ja terveyspalvelujen henkilét seka talouspalvelut
yksikkd. Kayttdjien ryhmassa tulevat olemaan myos prosessin omistajat eli paakayttajat,
jotka ottavat virhetilanteissa yhteytta jarjestelman toimittajaan. Palvelunhallinnasta ja
jatkuvista palveluista tulee uuden jarjestelman osalta olemaan vastuussa tietohallinnossa

jarjestelman palvelupaallikko.



3 Tavoitteet

3.1 Odotetut tulokset

Tyon tavoitteena on kuvata ja maaritelld asiakasorganisaation uuteen lainajarjestelmaan
kohdistuvia vaatimuksia tietoturvan, tietosuojan ja prosessien osalta. Maaritysten jalkeen
tavoitteena on kehittaa jarjestelman tietoturvan ja tietosuojan seurantaan malli jatkuvien
palvelujen osalta seka pohtia, miten asiakasorganisaation prosessiomistajien tyotavat
jarjestelmaan liittyen saataisiin turvallisemmiksi. Tyon tavoitteena on lisdksi parantaa
lainajarjestelman dokumentaatiota ja toimittajahallintaa jatkuvissa palveluissa erityisesti

tietoturvan ja tietosuojan osalta.

Tyon toimeksiantaja saa tydon myota jarjestelman varautumissuunnitelman kehyksen, jossa
on kuvaus mm. siitd, miten poikkeustilanteissa tulee toimia jarjestelman osalta. Lisaksi tyon
toimeksiantaja saa varmistuksen siita, etta investointiprojektin paatyttya uusi jarjestelma on
mukana myo0s jatkuvien palvelujen toimittajahallinnan prosesseissa ja jarjestelman

tietoturvaan ja tietosuojaan kiinnitetaan erityistd huomiota.

3.2 Tutkimuskysymykset

Tutkimuksessa halutaan selvittda, mita vaatimuksia uuden jarjestelman tietoturvalle ja
tietosuojalle pitdd asettaa, jotta se olisi mahdollisimman tietoturvallinen (TK1). Lisaksi
halutaan selvittda, mita asioita pitdd huomioida jarjestelman varautumissuunnitelmassa
(TK2) ja mita asioita pitdd huomioida tietoturvan ja tietosuojan kehittdmisessa jatkuvissa

palveluissa (TK3).

3.3 Rajaus

Tybssa ei ole tarkoitus kuvata nykyista jarjestelmakokonaisuutta vaan keskittyd uuteen
jarjestelmakokonaisuuteen. Ty6hén ei kuulu prosessin tekninen kuvaus eika

hankintaprosessin lapikaynti.



4 Tietoperusta

Tietoperustamallina tassd opinnaytetydssa kaytetdan oivalluttava-perinteinen -mallia.
Oivalluttava-perinteinen -mallissa tuodaan esiin myos opinnaytetydn tekijan omaa ajattelua
lahdetekstien rinnalle. (Ojasalo ym. 2020, 35)

41 Keskeisia maaritelmia
Tietoturva on maaritelty Turvallisuuskomitean Kyberturvallisuuden sanastossa seuraavasti:

"Jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus. Saatavuus tarkoittaa, ettd tieto on hyddynnettdvissa haluttuna
aikana. Eheys tarkoittaa tiedon yhtapitavyyttd alkuperdisen tiedon kanssa ja
luottamuksellisuus sita, ettei kukaan sivullinen saa tietoa. Tietoturvan jarjestelyja ovat
esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen sailytys ja havitys,
tietojen salaus ja varmuuskopiointi sekd palomuurin, virustorjuntaohjelman ja
varmenteiden kayttd. Tietoturvaan kuuluu muun muassa tietoaineistojen, laitteistojen,
ohjelmistojen, tietolikenteen ja toiminnan turvaaminen. Tietoturvalla ja
tietoturvallisuudella voidaan tarkoittaa my6s oloja, joissa tietoturvariskit ovat

hallinnassa.” (Turvallisuuskomitea 2018, 16.)

Eri maaritelmissa korostuvat myds eri nakdkulmat. Eraassad maaritelmassa on haluttu pitéda
Turvallisuuskomitean maaritelmaan verraten tietoturva ja kyberturvallisuus erilldan.
Kyberturvallisuus nahdaan ylatasona, jossa tietoturva on yksi osa-alueista. (Fruhlinger
2020.) Toisaalta myds tasmentdvia maaritelmid on tehty. Tietoturvalla viitataan
prosesseihin ja toimintatapoihin, joilla pyritdan turvaamaan printattua, elektronista, salaista,
yksityistd ja sensitiivista tietoa Iluvattomalta paasyltd, kaytolta, paljastamiselta,

tuhoamiselta, muokkaamiselta ja hairidlta. (SANS 2021.)

Tietosuoja on maaritelty Tietosuojavaltuutetun toimiston mukaan seuraavasti: "Tietosuoja
on perusoikeus, joka turvaa rekisterOidyn oikeuksien ja vapauksien toteutumisen
henkilotietojen kasittelyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milla
edellytyksilla henkilotietoja voidaan kasitella.” Tietosuojan ja tietoturvan ero on siing, etta
tietoturvaa kaytetaan tietosuojan toteuttamiseen. Tietoturva suojaa tietoaineistot ja
tietojarjestelmat ja silld varmistetaan tiedon saatavuus, eheys ja luottamuksellisuus.

(Tietosuojavaltuutetun toimisto 2021.)
4.2 Eri roolien maaritelmia

Tietosuojalaki (1050/2018) maarittelee luonnollisten henkildiden henkildtietojen kasittelya

ja henkilétietojen vapaata liikkumista. Tietosuojalaki tdydentdd Suomen kansallista



lainsaadantoa vastaamaan EU:n yleista tietosuoja-asetusta (679/2016).
Tietosuojavaltuutetun toimisto on tehnyt maarityksia tietosuojan osalta. EU:n yleisessa

tietosuoja-asetuksessa on avattu laajemmin maarityksia.

Henkilotieto

"Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkiloon.” (Tietosuojavaltuutetun toimisto 2021). EU:n tietosuoja-asetuksessa on
tasmennetty, ettd myos kaikki henkilddn epasuorasti liittyvat tiedot ovat henkildtietoja. Jos
henkildlle on jarjestelmdan syotetty henkildtiedot ja henkildtietoihin  kiinnitetty
henkildkohtainen asiakasnumero, on myds asiakasnumero henkilétietoa. (EU:n tietosuoja-
asetus 679/2016)

Henkilorekisteri

"Henkilttietolaissa henkilérekisterilla tarkoitetaan kaikkia samaan kayttétarkoitukseen
kasiteltavia henkildtietoja riippumatta siitd, missa tietojarjestelmissa tietoja kasitellaan tai
kasitelldaankd osaa tiedoista manuaalisesti (esim. asiakasrekisteri, tyontekijarekisteri,

suoramarkkinointirekisteri).” (Tietosuojavaltuutetun toimisto 2021)

Rekisterinpitaja

"Rekisterinpitdja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja milla

tavalla henkilttietoja kasitelldaan.” (Tietosuojavaltuutetun toimisto 2021)

Henkilotietojen kasittelija

"Henkilotietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkilGtietoja

rekisterinpitajan puolesta.” (Tietosuojavaltuutetun toimisto 2021)

Uudessa lainajarjestelmassa kasitellddn henkildtietoja. Asiakasorganisaatio on
rekisterinpitdja, joka yllapitdda uuden jarjestelman sisalla rekisterdityjen osalta

henkilorekisterid. Jarjestelman toimittaja voidaan nahda henkildtietojen kasittelijaksi.
Rekisterinpitajan vastuulla on

”1. Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdan ja vakavuudeltaan

vaihtelevat riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset
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toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssa noudatetaan tata asetusta.
Naita toimenpiteitd on tarkistettava ja paivitettava tarvittaessa. 2. Kun se on oikeasuhteista
kasittelytoimiin nahden, 1 kohdassa tarkoitettuihin toimenpiteisiin kuuluu, etta rekisterinpitaja
panee taytantéon asianmukaiset tietosuojaa koskevat toimintaperiaatteet.” (Korpisaari,
Pitkdnen & Warma. 2018, 268)

4.3 Lainsaadanto, asetukset ja viitekehykset

Asiakasorganisaatio on julkishallinnon organisaatio, jonka toiminta pohjautuu moneen eri
lakiin ja asetukseen. Toisaalta asiakasorganisaation vastuulla on omalta osaltaan
huoltovarmuuden varmistaminen, toisaalta julkishallinnon lakisdateiset tehtavat.
Julkishallinnon organisaatioiden on varmistettava, ettéd ne pystyvat hoitamaan niille annetut
tehtavat myds poikkeusoloissa. Tietojarjestelmien toimimattomuus on katsottu myds
poikkeusoloiksi, joka tarkoittaa sita, ettei tietojarjestelmien toimimattomuuteen voi vedota
esimerkiksi palvelujen viivastymisen kohdalla. (Edilex 2015, 8.) Asiakasorganisaation
toiminnan osalta on huomioitava seuraavat lait ja asetukset (Valtiovarainministericé 2013,
7).

621/1999 Laki viranomaisten toiminnan julkisuudesta

1030/1999 Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tietohallintotavasta

831/1999  Arkistolaki

13/2003 Laki sdhkoisesta asioinnista viranomaistoiminnassa

617/2009  Laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista
luottamuspalveluista

1552/2011 Valmiuslaki

906/2019  Laki julkisen hallinnon tiedonhallinnasta

412/1974  Vahingonkorvauslaki

1050/2018 Tietosuojalaki

679/2016  EU:n yleinen tietosuoja-asetus

Tassa opinnaytetydssa keskitytdan lakiin julkisen hallinnon tiedonhallinnasta (906/2019),
tietosuojalakiin (1050/2018) ja EU:n yleiseen tietosuoja-asetukseen, jotka maarittavat
normaaliolojen kaytannon tyota asiakasorganisaatiossa. Valmiuslaki ja huoltovarmuuteen

littyvat lait ja asetukset jatetaan tarkastelusta pois.

Lainsaadannon lisaksi asiakasorganisaation toimintaa ohjaa kansallinen VAHTI-ohjeistus.
Lisaksi viitekehyksina tassa opinnaytetydssa kaytetadn myos Center of Internet Security'n
laatimia ohjeita tietoturvan ja tietosuojan osalta seka Cloud Security Alliance’'n maarittamia

pilvipalvelun riskitekijoita.



5 Menetelmat

Tyon lahestymistapa on tapaustutkimus, koska tyon tarkoituksena on tuottaa
kehittamisehdotuksia ja -ideoita. Tapaustutkimuksessa on tarkoitus tarkastella asioita
yrityksen  toimintaymparistdssa. Puusa ja Juuti (2020, 369) esittavat, etta
"tapaustutkimuksessa aineistoa on kutakin tapausta kohti runsaasti ja tapauksia
tarkastellaan niiden luonnollisessa asiayhteydessa.” Lisaksi "Tapaustutkimus on joustava
ja muuntautumiskykyinen tutkimusstrategia, joka muokkautuu eri tutkimusymparistoihin
sopivaksi” (Puusa, A., Juuti, P. & Aaltio, I. 2020, 369)

Kehittamistydhon, tiedon keraamiseen ja analysointiin kaytettavat menetelmat ovat erilaiset
haastattelut. (Ojasalo ym. 2020, 55) toteavat, etta erilaisia haastatteluja kaytetdan usein
tiedonkeruumenetelmana tapaustutkimuksessa, koska tapaustutkimuksessa usein
tarkastellaan ihmisen toimintaa eri tilanteissa. Haastatteluja on kaytetty tassa tytssa
asiakasorganisaation toimintatapojen tarkennuksiin hankintaprosessin ja paakayttajien
toiminnan osalta. Tassa tydéssd on kaytetty hyvaksi myds aivoriihitydskentelya
asiakasorganisaation hankinta- ja projektipaallikdiden kanssa asiakasorganisaation
jarjestelmakohtaisen riskianalyysin tekemisessa. Tukena on ollut myds opinnaytetydn

tekijan omat havainnot asiakasorganisaation toiminnasta.

Nama ylla mainitut menetelmat on valittu tdhan tydhon menetelmiksi kayttotarkoituksen
perusteella, koska tydssa tarvitaan uuden jarjestelman maarittelyissad eri sidosryhmia.
Paakayttajien avulla saadaan kaytannon asiantuntemusta uudessa jarjestelmassa
tarvittaviin toiminnallisuuksiin ja prosesseihin. Hankinta- ja projektipaallikdiden avustuksella
on puolestaan mahdollista saada eri nakokulmia jarjestelmakohtaiseen riskianalyysiin.
Naiden haastattelujen pohjalta on mahdollista tehda tarjouspyyntoon tarkempia

maarittelyja.



6 Tietoturvan osalta huomioitavat normit ja viitekehykset

julkishallinnossa

6.1 Tietoturvatasot

Tietoturvatasot asettavat alimmat tietoturvavaatimukset, joita toiminnassa tulee noudattaa.
Tietoturvatasot ilmaisevat suoraan tietojarjestelmaan kohdistuvia vaatimuksia seka
tietojarjestelman hallintaan kohdistuvia vaatimuksia. Tietoturvatasot on tarkoitettu
tdsmentdmaan lainsdadannodstad jo valmiiksi tulevia velvoitteita julkishallinnon
organisaatioille. Tietoturvatasoja on kolme; perustaso, korotettu taso ja korkea taso.
(Valtiovarainministerié 2010, 11, 27-28)

Perustasolla olevat jarjestelmat ovat tyypillisesti hallintoa tukevia jarjestelmia, joita
kaytetddn paaosin virka-aikana eikd jarjestelmien hetkellinen kayttdkatko haittaa
organisaation ydintoimintoja. Korotetulle tasolle sijoitetaan organisaation kriittisia toimintoja,
esimerkiksi potilastietojarjestelmia. Korotetun tason jarjestelmilld vikojen korjaukset on
aloitettava valittdmasti toiminnan palauttamiseksi normaalitilaan. Korkealla tasolla olevien
jarjestelmien yhteiskunnan laajoihin hairittilanteisiin liittyvia jarjestelmia, joiden pitda toimia
vuorokauden ympari. Korkealla tasolla olevien jarjestelmien pienikin hairid aiheuttaa

vakavia hairiditéa organisaation ydintoimintoihin. (Valtiovarainministerié 2012, 21-23).

Tietohallintolaki velvoittaa julkishallintoa rakentamaan tietojarjestelmansa siten, ettd ne
ovat yhteen toimivia muiden julkishallinnon yhteisGjen tietojarjestelmien kanssa.
Valtiovarainministerio ohjaa ja koordinoi julkishallinnon yhteisdja yhteen toimivuuden
rakentamisessa. Varautumisen ja tietoturvallisuuden tasojen ja ohjeiden tavoitteena on
julkishallinnon ja talouselaman toimintojen yhdistdminen ja sitda kautta palvelujen
jatkuvuuden turvaaminen. Vaatimustasojen maarittelyssa on nakokulmia
huoltovarmuudesta, tiedon luottamuksellisuudesta, tiedon saatavuudesta ja palvelujen

saatavuudesta. (Valtiovarainministerio 2012, 17-23).

Asiakasorganisaatiossa uusi jarjestelma sijoittuu tietoturvasoilla korotetulle tasolle, koska
jarjestelman on hairiétilanteessa tuotettava kansalaisille keskeisia palveluja ja jarjestelma
sisaltda sensitiivisia asiakastietoja. Uuden jarjestelman vaatimusmaarityksissd korotetun
tietoturvatason mukaiset vaatimukset on tuotu esille. Tiedon luottamuksellisuuteen,
eheyteen ja kaytettavyyteen on vaatimusmaarittelyissad Kkiinnitetty erityistd huomiota.
Kaikkien palvelun tuottamiseen osallistuvien yhteistydén onnistumisen kannalta on tarkeaa,
etta tietoturvataso on kirjattu sopimukseen ja sen palvelutasoliitteeseen seka jarjestelman
tietoturvataso on yhtenaisesti tiedotettu eri osapuolille. Yhteistydn jatkuvuuden kannalta

puolestaan on tarkeaa, etta tietoturvatasoon ja sen yllapitamiseen liittyvia asioita kaydaan
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yhteisesti lapi jatkuvien palvelujen seurantakokouksissa. (Valtiovarainministerié 2021, Liite
1.4.2.)

6.2 Julkishallinnon tietoturvaohjeet varautumisen osalta

Laeista ja ohjeistuksista tulevat tietoturvavaatimukset on jarkevaa siirtdd sopimuksiin ja
hankinnan kohteen vaatimuksiin. Jarjestelman tilaajalla eli asiakasorganisaatiolla on
vakava vastuu, jos jotakin tapahtuu — sen vuoksi on tarkedd saada myos toimittajat

vastuullisiksi tietoturvavaatimuksista sopimusten kautta.

Varautumisvaatimuksiin  liittyvdd ohjeistusta on saatavilla runsaasti; Kansallinen
turvallisuusauditointikriteeristd (KATAKRI), Vahti-ohjeet, Liikenne- ja viestintdministerion
ohjeet (LVM-ohjeet), Huoltovarmuuskeskuksen ohjeet ja suositukset, kuten Sopimuksiin
perustuvan varautumisen suositukset (SOPIVA). Eri ohjeistukset palvelevat eri tarkoituksia

ja eri organisaatioita. (Valtiovarainministerié 2012, 18)

Tassa opinnaytetydssa keskitytddn Vahti-ohjeistuksiin (varautuminen ja ICT-hankintojen
tietoturvaohje), koska asiakasorganisaation omat ohjeet perustuvat velvoittaviin lakeihin
sekda soveltuvin osin Vahti-ohjeistuksiin. Asiakasorganisaatiossa kaytetaan lisaksi
sopimuksen liitteena erillista tietoturvasopimusta ja sen alaliitteita tarvittavia tdsmennyksia
varten. Asiakasorganisaation toimintaa ohjaavat myos sopimusehdot, kuten Julkisten
hankintojen yleiset sopimusehdot (JYSE2014) ja Julkisen hallinnon IT-hankintojen
sopimusehdot (JIT2007). Asiakasorganisaatiossa ovat myds kaytdssa kotimaiset IT-

palveluita koskevat 1T2010-sopimusehdot.
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7 Riskianalyysi pilvipalvelujen tietoturvan osalta

Tassa kappaleessa kaydaan lapi asiakasorganisaation riskianalyysia, sen prosessia ja
rakennetta. Riskianalyysi on valttamaton tehda, jotta paastdan lahemmas uuden
jarjestelman kriittisia riskeja. Kiriittisia riskeja vahentavia tekijoitd puolestaan pyritdan
tuomaan uuden jarjestelman hankintavaiheen tarjouspyynnén maarityksiin, jotta myds
tuleva jarjestelman toimittaja saadaan vastuuseen kriittisten riskien toteutumisen ja

vaikutusten vahentamisesta.

Asiakasorganisaatiossa uusi jarjestelma hankitaan pilvipalveluna, palvelumallina on
Software as a Service (SaaS). Palvelumallin mukaisesti palvelun toimittaja vastaa
ohjelmistosta, eikd asiakasorganisaatiolla ole yllapitovastuuta jarjestelmasta. Silti,
asiakasorganisaation on syyta pilvipalvelua hankkiessaan tiedostaa pilvipalveluihin liittyvat

riskit, koska riskien toteutuessa myo6s asiakasorganisaatio voi joutua vastuuseen.

SaaS-palvelumallin mukaisesti toimittajan vastuulla ovat sovellus, verkko, palvelimet,
kayttdjarjestelma ja tallennustila. Asiakkaan vastuulle jaa huolehtia, ettd rajapinnat
sovellukseen ovat tietoturvallisia ja sovelluksen kayttdé on tietoturvallista. (National Institute
of Standards and Technology (NIST) 2011, 2). Asiakasorganisaatiossa uusi jarjestelma on
tarkoitus integroida AD:hen ja integraatioalustaan, joten integraatioiden maara

jarjestelmassa ei tule olemaan suuri.

Asiakasorganisaatiossa tehddan uuden jarjestelmadn osalta vaikutusten arvioinnin
alkukartoitus, jossa pohditaan, aiheuttaako uuden jarjestelman sisaltdamien henkildtietojen
kasittely ihmisten oikeuksille riskeja, joiden hallitsemiseksi on tehtava laajempi tietoturvaa
ja tietosuojaa koskeva vaikutusten arviointi. Tarjouspyynndn osalta tarvittavat dokumentit

ovat erilaiset eri jarjestelmissa riippuen asiakasorganisaation alkukartoituksen tuloksesta.

Uuden jarjestelman osalta asiakasorganisaatiossa tehdaan myos riskianalyysi, jossa
kuvataan seuraukset yksittaisen riskin toteutuessa seka arvioidaan riskin seurausta ja
todennakadisyytta numeerisin arvoin. Lisaksi riskianalyysissa kaydaan lapi yksittaisten
riskien osalta riskienhallintatoimenpiteet seka arvioidaan, miten toimenpiteelld saadaan
riskia mahdollisesti alennettua ja miten todennakoista riskinhallintatoimenpiteen
toteutuminen on. Riskianalyysin perusteella saadaan numeeriset arvot eri riskien

painoarvoista ja todennakdisyyksista seka riskikuvaaja.

Asiakasorganisaation tekeman riskianalyysin jalkeen myo6s tarjouspyyntéon tulee liitteeksi
riskienhallintasuunnitelmakaavake, jossa toimittajan pitda itse kuvata riskeja ja niiden

seurauksia uuden jarjestelman toimitusprojektille ja tuotantokaytolle.
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Riskienhallintasuunnitelmakaavakkeeseen on nostettu asioita riskianalyysista. Tarjouksen
riskienhallintasuunnitelmakaavakkeella toimittajan pitda myds arvioida riskin vaikutusta ja
riskin toteutumisen todennakoisyytta. Toimittajan tulee lisaksi esittaa
toimenpidesuunnitelma, jolla riskejd voidaan poistaa tai pienentdd. Myos toimittajan
riskienhallintasuunnitelmasta muodostuu riskikuvaaja, jota tarkemmissa neuvotteluissa
verrataan asiakasorganisaation itse tekemaan riskikuvaajaan. (Valtiovarainministerio 2021,
Liite 13.)

Vaikka SaaS-palvelumallin mukaisesti asiakkaalla ei olekaan varsinaista yllapitovastuuta
uudesta jarjestelmasta, on hyva kuitenkin huomioida, ettd pilvipalvelujen kayttéon liittyy
riskien torjumisen kautta vastuita myos asiakkaalle. Asiakkaan vastuulla ovat esimerkiksi
haavoittuvuustestaukset, oletussalasanojen vaihto, yllapitdjaoikeuksien hallinnointi ja
lokien aktiivinen seuranta. Asiakkaan on mahdollista vahentad omaa riskiaan siirtamalla
uhkien torjuntaa tarjouspyynnon vaatimuksiin ja sitd kautta sopimukseen. Asiakkaan riskia
pienentad myods toimenpiteiden ja sopimusvelvoitteiden saanndllinen valvonta seka
projektilla ettd jatkuvissa palveluissa. Cloud Security Alliance (CSA) on julkaissut
yleisimmat uhat pilvipalvelujen osalta. Listauksessa on 11 pilvipalvelujen uhkaa, joissa

kaikissa vastuullisena osapuolena on myods asiakas.

Aiemmin pilvipalvelujen uhkalistauksiin nousi my0s pilvipalvelujen toimittajien
osaamattomuus. CSA:n mukaan talld hetkellda nayttaisi uhkien osalta silta, etta
pilvipalvelujen toimittajien osaamattomuus ei ole enaa niin vahva riski kuin aiemmin. Talla
hetkella pilvipalvelujen riskeja nostaa asiakaspuolen ymmartamattomyys pilvipalveluista.
Kun pilvipalvelujen kayttdé lisdantyy, vastaavasti myés ymmarryksen tarve lisdantyy. Kun

ymmarrysta ei ole riittdvasti, myos kontrollin puute helposti kasvaa. (CSA 2020, 6.)
CSA:n listaamat uhat ja niiden merkitykset ovat:

1. Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitetaan tapahtumaa, jossa luottamuksellista, salaista
tai suojattua tietoa julkaistaan, tarkastellaan, varastetaan tai kaytetdan ilman
oikeuksia.

2. Vaarat konfiguraatiot ja riittdmatéon muutosten ohjaus

Tarkoittaa esimerkiksi suojaamattomia tietovarastoja, liiallisia oikeuksia tietoon,
oletusasetuksien muuttamattomuutta tai ettd standardi-tietoturvatarkistukset on

otettu pois paalta.
3. Tietoturva-arkkitehtuurin ja -strategian puuttuminen
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Tarkoittaa tietoturva-aukkojen syntymista kokonaiskuvan puuttuessa. Koskee
lahinna Paas$ ja laaS -palvelumalleja, kun siirretdan IT infra pilveen.

4. Puutteellinen identiteettien, valtuuksien ja pdasynhallinnan johtaminen
Tarkoittaa identiteettien, valtuuksien ja paasynhallinnan johtamista, tarkkailua,
raportointia ja varmistamista datan, jarjestelmien tai fyysisten tilojen osalta.

5. Tilin kaappaus
Tilin kaappaus voi tarkoittaa tietojenkalasteluyrityksia, pilvipohjaisten palvelujen
hyvaksikayttda ja varastettuja kirjautumistunnuksia.

6. Sisaiset uhat
Sisaisilla uhilla tarkoitetaan esimerkiksi yhteison sisaista kayttajaa, joka voi olla
nykyinen tai entinen tyontekija, alihankkija tai partneri, joka tahallisesti tai
tahattomasti aiheuttaa tietomurron.

7. Suojaamattomat littymat ja rajapinnat
Tarkoittaa esimerkiksi jatkuvien hydkkaysten paasya kayttdliittymien ja rajapintojen
lapi.

8. Heikko valvonta ja ohjaustaso

Tarkoittaa, ettd organisaation infrastruktuurin rakenne ei ole kokonaan tiedossa.
Tietoturvan maaritykset, tietovirrat ja arkkitehtuurin hamarat ja heikot kohdat eivat
ole tiedossa, joten niita on vaikea valvoa, saati ohjata.

9. Metadatasta ja rakenteesta johtuvat ongelmat

Palveluntuottajat voivat virheellisesti sallia liian avointa tiedonsiirtoa rajapinnoissa.

10. Rajoitettu pilven kdytdén nakyvyys
Tarkoittaa, ettei IT:la ole riittavaa nakyvyytta, mita kaikkia pilvipalveluja kaytetaan.
Varjo-IT:n tuomat ei-sallitut sovellukset ovat yksi esimerkki.

11. Pilvipalvelujen vaarinkayttd

Kyberhyokkaajat kayttavat esimerkiksi palveluntarjoajan domainia aiheuttaakseen

hairiota palveluntarjoajan asiakkaille.

(CSA 2020, 7-40)
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Hankittaessa uutta jarjestelmaa on varmistettava seka organisaation oma tietoturvallinen
toiminta, ettd palveluntuottajan ja hankittavan jarjestelman tietoturvallinen toiminta
organisaation ymparistdssa. Hankintaa tehtdessa riskianalyysi kohdistuu lahinna
palveluntuottajan ja hankittavan jarjestelman toimintaan. CSA:n listauksen perusteella
riskianalyysi asiakasorganisaation hankkimalle uudelle jarjestelmélle ei sisalla riskia
tietoturva-arkkitehtuurin ja -strategian puuttumisesta eikd riskid rajoitetusta pilven
nakyvyydesta. Tietoturva-arkkitehtuurin ja -strategian puuttuminen liittyy Iahinna tilanteisiin,
joissa siirretddn koko organisaation IT-infrastruktuuri pilvipalveluun. Uuden yksittaisen
jarjestelman hankintaprosessissa on aina mukana myos jarjestelmaarkkitehti ja tietoturva-
asiantuntija, joten kokonaisnakemys seka arkkitehtuurista etta tietoturvasta tuodaan myos
hankintaprojektille. Rajoitetun pilven nakyvyyden osalta ei myodskaan ole uuden yksittaisen

jarjestelman hankintaprosessissa riskia samoista syista.

Asiakasorganisaation omassa riskianalyysissa uuden lainajarjestelman kriittisin riski on,
etta jarjestelman sisaltamasta tiedosta tulee julkista. Kriittisin riski voi toteutua minka
tahansa edella mainitun riskin kautta. Asiakasorganisaation omassa riskianalyysissa on
otettu huomioon myés CSA:n listaamia asioita ja niita on siirretty riskianalyysin perusteella
uuden jarjestelman tarjouspyynnén vaatimuksiin riskienhallintasuunnitelmakaavakkeen
muodossa. Tarjouspyynndssa vaadittujen ominaisuuksien kautta asiakasorganisaation
listaamat asiat siirtyvat myds sopimukselle sopimusneuvottelujen tuloksen perusteella.
Sopimuksen allekirjoituksen ja jarjestelman kayttéonoton jalkeen riskeihin varautuminen
siirtyy jatkuvien palvelujen puolelle, jossa tavoitteena tietoturvan osalta on ehkaista
hyokkayksia, saada paremmin tietoa hyokkayksistd ja torjua hyokkayksia paremmin.
Asiakasorganisaation omaa varautumista ja omia valvontatoimenpiteitd kasitellaan

myoéhemmin kappaleissa 9 ja 10.
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8 Hankintaa varten tehtavat maaritykset

8.1 Sisaiset maaritykset

Hankintaa varten tehdaan sisaisesti asiakasorganisaatiossa tarjouspyyntta valmistelevia
maarityksia. Sisaisid maarityksia ovat esimerkiksi padkayttajien kuvaukset nykytilanteesta
ja toiveet uuden jarjestelman toiminnallisuuksista seka jarjestelmaarkkitehdin ndkemykset
uuden jarjestelman toivottujen integraatioiden sopivuudesta asiakasorganisaation
kokonaisarkkitehtuuriin. Tehtavat maaritykset ovat tarkeita, koska niiden avulla voidaan
hahmottaa paremmin hankittavaa kokonaisuutta eri osa-alueiden, kuten arkkitehtuurin ja
substanssin osalta. Maaritykset on syyta tehda tarkasti ja kayda lapi yhteisesti kaikkien
sisaisten osapuolten kesken, jotta kaikille muodostuu hankittavasta kokonaisuudesta
yhtendinen kuva. Kun maaritykset on tehty tarkasti, on mahdollista myos tarkentaa
tietoturva- ja tietosuoja-asioiden painotusta uudessa jarjestelmassa. Maaritysten mukaiset
tietoturva- ja tietosuoja-asiat on tarkoitus saada sopimukseen ja sita kautta myos toimittaja
velvoitettua tietoturva- ja tietosuoja-asioihin. Sisaisten maaritysten pohjalta muodostetaan
tarjouspyyntémateriaali, jonka on ennen kaikkea tarkoitus antaa tarjouspyyntéon
osallistuville toimittajille mahdollisimman tarkka kuva kokonaisuudesta ja vaatimuksista,

jotta he pystyvat antamaan mahdollisimman tarkan tarjouksen jarjestelmasta.
8.2 Huomioitavat tietoturvasuositukset julkaistavassa tarjouspyynnossa

Uuden jarjestelman osalta pyritdan maarittelemaan hankittava kokonaisuus niin, ettéd se
vastaa nykyaikaisia toimintamalleja. Pilvipalvelujen osalta vastuu jarjestelman yllapidosta
on yleisesti ajateltuna jarjestelman toimittajalla. Valtiovarainministeridn julkaisun mukaan
pilvipalvelujen osalta on huomioitava, ettd palvelun kayttajalla ei valttdmatta ole tietotaitoa
eikd resursseja hoitaa palvelun tietoturvaa ja tietosuojaa kuten pilvipalvelun tuottajalla.
Taman katsotaan olevan tietoturvaa parantava seikka pilvipalveluissa, koska tietoturva- ja
tietosuojavelvoitteet ovat palvelumallin mukaisesti yha enemman toimittajan vastuulla.

(Valtiovarainministerid 2018, 18)

Huolimatta siita, etta jarjestelma hankitaan pilvipalveluna, on hankkivan organisaation myos
syyta huomioida erilaisia tietoturvaan ja tietosuojaan liittyvia asioita. Valtion ICT-hankintojen
tietoturvallisuusohjeessa (Valtiovarainministerid 2011, 93-94) todetaan sovellushankintojen
osalta merkittavimmiksi huomioitaviksi asioiksi sovelluksen tietoturvallisuus, sovelluksen
tietoturvan ominaisuudet, sovelluskehityksen tietoturvakaytannét ja -menetelmat,
paivitysprosessi seka tietoturvallisuuden hyvaksymisprosessi. Naiden asioiden osalta
asiakkaan tulee olla perilld oman organisaationsa vaatimuksista ja tarvittaessa vaatia

pilvipalvelun toimittajaa raportoimaan tilanteesta.
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Valtion tietoturvallisuusohjeessa sovellushankintojen osalta mainittu tietoturvallisuus ja
sovelluksen tietoturvan ominaisuudet on syyta tarkentaa niin, ettd ne ovat kaytannon
tasolla. Center for Internet Security (CIS) on julkaissut parhaita kaytantdja jarjestelmiin ja
tietoverkkoihin  kohdistuviin hydkkayksiin varautumiseksi. CIS listaa 20 erilaista
toimenpidetta, joilla voidaan ehkaistd hydkkayksia, saada paremmin tietoa hydkkayksista
ja torjua hyokkayksia paremmin. Olennaista on ymmartda oman toiminnan kannalta kriittiset
asiat. (Center of Internet Security 2019, 1-7) Tehtavan hankinnan osalta on jarkevaa
huomioida jo tarjouspyyntdvaiheessa mahdollisimman kattavasti ja kaytanndénlaheisesti

tietoturvaan ja tietosuojaan liittyvia suojaustoimenpiteita.

Hankintaa varten tehtavien maaritysten osalta huomioitavia asioita CIS:in listauksessa ovat
selainten ja sahkdpostin  mahdolliset tietoturva-aukot, jatkuva haavoittuvuuksien
hallinnointi, jarjestelmaan annettavat paasyoikeudet, jarjestelman tietoliikenne,
suunnitelmallinen jarjestelmalokien seuranta ja analyysi, virheilmoitusten kasittelyprosessi,
tiedon suojaus- ja palauttamiskaytannodt, haavoittuvuustestaus ja henkildston

turvallisuustietoisuuden lisaaminen. (Center of Internet Security 2019, 8-70)

8.3 Tarjouspyynnon ja tietoturvasuositusten vertailu

Tassa kappaleessa verrataan asiakasorganisaation julkaiseman tarjouspyynnon ja edella
mainittujen tietoturvasuositusten (Vahti ja CIS) sisaltdd keskendan. Vahti- ja CIS
tietoturvasuosituksiin kuuluvat:

Sovelluksen tietoturvallisuus

Sovelluksen tietoturvan ominaisuudet

Sovelluskehityksen tietoturvakaytannot ja -menetelmat

Paivitysprosessi

Tietoturvallisuuden hyvaksymisprosessi

Selainten ja sahkdpostin mahdolliset tietoturva-aukot

Jatkuva haavoittuvuuksien hallinnointi

Jarjestelmaan annettavat paasyoikeudet

Jarjestelman tietolilkkenne

Suunnitelmallinen jarjestelmalokien seuranta ja analyysi

Virheilmoitusten kasittelyprosessi

Tiedon suojaus- ja palauttamiskaytannét
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Haavoittuvuustestaus
Henkiloston tietoturvallisuustietoisuuden lisdaminen

(Valtiovarainministerio 2011, 93-94), (Center of Internet Security 2019, 8-70)

Edelld mainittujen asioiden osalta kdydaan lapi Vahti- ja CIS -ohjeistukset, tarjouspyynnon
materiaali seka vaikutukset asiakasorganisaation velvoitteisiin. Liitteend (Liite 2) oleva
Taulukko 1. nayttaa yhteenvedon Vahti- ja CIS-ohjeistuksista, tarjouspyynnén materiaalista

ja vaikutuksista asiakasorganisaation jatkuville palveluille.

Asiakasorganisaation hankintailmoitukset.fi -palvelussa julkaisemassa tarjouspyynnossa
on listattu Liitteessa 1 kaikki pakolliset vaatimukset. Tarjouspyynnén muut liitteet 22 kpl ja
tietoturvaliitteet 10 kpl tasmentavat ja tarkentavat Liitteen 1 pakollisia vaatimuksia.
Tarjouspyynnon rakenteesta on helposti huomattavissa, etta tietoturva- ja tietosuoja-asioita
on siina painotettu erityisesti omilla sopimusliitteilldan ja valmiilla ohjeistuksillaan.

(Valtiovarainministerio 2021)

Valtion ICT-hankintojen tietoturvallisuusohjeessa sovellusten tietoturvallisuudella viitataan
lisenssikysymyksiin, ohjelmistojen tietoturvapaivityksiin, kayttovaltuushallinnan
mekanismeihin seka auditointivaatimuksiin ja -oikeuksiin. (Valtiovarainministerié 2011, 93).
Sovellusten tietoturvallisuuden osalta asiakasorganisaation tarjouspyynnéssa on viitattu
SaaS-palvelumallin mukaisiin vastuisiin ja toimittajan yllapitovastuuseen infrastruktuurin
osalta. Tarjouspyynndn vaatimusten mukaan infrastruktuuri tulee rakentaa niin, etta
ratkaisu soveltuu asiakasorganisaation tietotekniseen kayttdymparistéon. Ratkaisun tulee
myoOs tayttda Valtiovarainministerion korotetun tietoturvatason vaatimukset. Tarjouksen
vaatimuksissa on kattavasti kayty lapi immateriaalioikeudet, kayttévaltuushallinnan kuvaus
ja ohjeistus seka lokituksen taso ja ohjeistus. (Valtiovarainministerié 2021, Liite 1, Liite 2.2,
Liite 4.)

Tarjouspyynnossa on yleisesti viitattu SaaS-palvelumallin mukaisiin vastuisiin ja on hyva,
etta vastuita on vield tarkennettu tarjouspyynnon erillisissa liitteissa, koska vastuut eivat
aina ole yksiselitteiset. Jarjestelmaprojektin aikana hankinnan kohteen ominaisuudet viela
tarkentuvat, mutta perusasiat sovelluksen tietoturvallisuudesta pitaisivat olla jo rakennettuja
sovellukseen jarjestelmaprojektin alkaessa. Tama vaatimus erottelee jarjestelmat hyvin
toisistaan tarjouspyyntovaiheessa ja helpottaa palvelupaallikon tyota jatkuvien palvelujen
puolella, koska silloin tietoturvan ja tietosuojan osalta perusteet ovat sovelluksessa valmiiksi

kunnossa. (Valtiovarainministerid 2021, Liite 1.)

Sovelluksen tietoturvan ominaisuudet koostuvat immateriaalioikeuksista, kuten lisensseista

ja niiden hallinnasta. Lisaksi sovelluksen tietoturvan ominaisuuksiin luetaan kayttoliittymien
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turvallisuus, tietoliikenneprotokollat, tietoliikenteen salaus, kayttévaltuushallinta,

tunnistautuminen jarjestelmaan seka lokitustaso. (Valtiovarainministerié 2011, 93-94).

Koska uusi jarjestelmd toimitetaan asiakasorganisaatiolle SaaS-palvelumallilla, ovat
sovelluksen tietoturvan ominaisuudet erikseen mainittuina tarjouspyynnéssd melko
vahaiset, koska SaaS-palvelumallin katsotaan automaattisesti vievan toimittajalle paljon
sovelluksen tietoturvan ominaisuuksien vastuita. Lisdksi tarjouspyyntévaiheessa ei vield
tiedetd, minkalaisia tarjouksia jarjestelman osalta saadaan. Vaatimuksissa on kuitenkin
todettu, ettd "tarjottava palvelu ja sen sisdltamat tiedot on suojattu asiattomalta kaytolta

seka tietokoneviruksilta ja haittaohjelmilta.” (Valtiovarainministerio 2021, Liite 1.)

Sovelluksen tietoturvan ominaisuudet nousevat tarkempaan tarkasteluun siind vaiheessa,
kun tarjouspyyntévaihe on ohi ja kayttéonottoprojekti aloitetaan. Asiakasorganisaation
kannalta uuden jarjestelman on sovittava asiakasorganisaation olemassa olevaan
kokonaisarkkitehtuuriin. Jatkuvien palvelujen osalta on seurannan kannalta tarkeaa, etta
kayttéonottoprojektin aikana tunnistetaan kaikki tietoturvaan ja tietosuojaan liittyvat riskit
seka sovelluksessa etta sovelluksen asettumisessa asiakasorganisaation

kokonaisarkkitehtuuriin.

Sovelluskehityksen tietoturvakaytannét ja -menetelmat sisaltavat pakolliset vaatimukset
siitd, ettd sovelluskehityksen osalta tietoturva on huomioitu. Valtion ICT-hankintojen
tietoturvallisuusohjeessa toimittajan henkiloston luotettavuus, sovelluskehitysprosessien ja
-menetelmien turvallisuus seka sovelluskehitysvalineiden ja sovelluskehitysaineiston
tietoturvallisuus ovat osana sovelluskehityksen tietoturvakaytantdja ja menetelmia.
(Valtiovarainministerio 2011, 93-94).

Asiakasorganisaation tarjouspyynnén vaatimusten mukaan ratkaisun kehittdminen ja
uusien versioiden testaaminen kuuluvat uuden jarjestelman hintaan, jolloin oletuksena on
ettd jarjestelma on aina myds uusimpien tietoturva- ja tietosuojasuositusten mukainen.
Toimittaja myds velvoitetaan paivittdmaan jarjestelma yhteensopivaksi uusimpien
selainversioiden kanssa viipymatta, kuitenkin viimeistddn puolen vuoden kuluessa.
Pakollisissa vaatimuksissa tietoturvan osalta on myds mainittu, etta toimittajan ja asiakkaan
on yhteistydssa parannettava jarjestelman tietoturvallisuutta jarjestelman riskiarviointiin
perustuen. Jatkuvien palvelujen osalta tarjouspyynnon pakollisissa vaatimuksissa on
todettu, etta tuotantoympariston korjaus- ja tietoturvapaivitysten asennukseen on oltava
maaramuotoiset kaytannot, jotka toimittajan on kuvattava. Sovelluskehitysprosessit ja -
menettelyt seka sovelluskehitysaineistojen kasittelysaannot eivat ole painotettuja asioita

tarjouksen vaatimuksissa. (Valtiovarainministerié 2021, Liite 1.).
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Jatkuvien palvelujen kannalta on huomioitava, etta sovelluskehitysta oletetaan olevan koko
jarjestelman elinkaaren ajan. On siis tarkeaa, ettd myos sovelluskehityksen
tietoturvakaytannot kaydaan saanndllisesti 1api yhdessa toimittajan kanssa. Tarkeaa
kehitystilanteissa on myo6s vuoropuhelu asiakasorganisaation jarjestelmaarkkitehdin ja
toimittajan kehityspaallikon kesken, jotta valtetdan turhat jarjestelmakatkot esimerkiksi

tiukentuneiden tietoturvallisuusprotokollien seurauksena.

Sovelluksen tietoturvapaivitysprosessiin  luetaan  versiopaivitysten  kunnollinen
tietoturvatestaus  ja  hatapaivitysprosessi.  (Valtiovarainministeric 2011,  94).
Paivitysprosessin osalta tarjouspyynnossa jarjestelman tietoturvan ja tietosuojan seka
jatkuvien palvelujen osioissa tarjouspyynndn pakollisissa vaatimuksissa on todettu, etta
"toimittajan tulee tehda kattavat jarjestelmakokonaisuuteen liittyvat tietoturvatestaukset ja
siihen liittyvat raportit ennen kayttéonottoa ja versiopaivityksen yhteydessad”
Tietoturvatestauksesta on myds toimitettava raportti tilaajalle. Jatkuvien palvelujen osalta
on viela tdsmennetty, etta korjaus- ja tietoturvapaivitysten asennusten osalta on oltava
maaramuotoiset kaytannot, jotka toimittajan on kuvattava. Jarjestelmamuutoksista ja
huoltotoimenpiteistd on tiedotettava tilaajaa erikseen, vaikkei niistd aiheutuisikaan

jarjestelmaan kayttokatkoa. (Valtiovarainministerio 2021, Liite 1.).

Asiakasorganisaation oletuksena on, ettei uudessa jarjestelmassa ole yllattavia
kayttokatkoja. Yllattavia kayttokatkoja tapahtuu, mikali huoltotoimenpiteista ei ole ennalta
tietoa tai jarjestelman versiopaivityksessa ilmenee ongelmia. On erittéin tarkeaa palvelun
jatkuvuuden osalta, ettéd jarjestelman versiopaivitykset ja tietoturvapaivitykset kaydaan
jatkuvien palvelujen seurantaryhmassa etukateen lapi ja ne raportoidaan asianmukaisesti.
On myos tarkedd varautua mahdolliseen jarjestelman kayttdkatkoon hyvin ennalta, jotta
toimittaja saa selvitettya kayttokatkoon johtaneet syyt ja korjaamaan ne mahdollisimman

nopeasti.

Tietoturvallisuuden hyvaksymisprosessiin Vahti-ohjeistuksessa luetaan mm.
jarjestelmaintegraatioiden validointi ja autentikointi, kayttéliittymien tietoturvallisuus,
auditointimekanismit ja salasanojen vahvuus. (Valtiovarainministerio 2011, 94). Monet
tietoturvallisuuden hyvaksymisprosessiin liittyvat asiat ovat litdnnaisia

kayttddnottoprojektiin.

Vahti-ohjeistuksen tietoturvallisuuden hyvaksymisprosessista ei ole tarjouspyynnon
pakollisissa vaatimuksissa erikseen mainintaa, vaan ne ovat osana mm. kayttdédnottoon
littyvia vaatimuksia seka auditointin ja suorituskykyyn liittyvia vaatimuksia.

(Valtiovarainministerié 2021, Liite 1.).
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Jatkuvien palvelujen osalta on tarkeaa, etta jarjestelmaintegraatiot on huolellisesti tehty ja
rittdvan kattavasti kuvattu, jotta mahdollisissa ongelmatilanteissa on helpompaa selvittaa,
mista vika johtuu. Jarjestelman integraatioiden kuvaus tehdaan jo kayttdonottoprojektin
aikana, jolloin jatkuvilla palveluilla on kaytdssaan valmis dokumentaatio. Samoin on
sovellusten tietoturvamekanismien ja kontrollien kanssa. Sen sijaan, jatkuvien palvelujen
osalta merkityksellisintd on auditointimekanismit ja salasanojen kayttd. Nama tulevat

ajankohtaisiksi erityisesti valmiusharjoitusten aikana.

CIS:n tietoturvasuosituksista nousee tarkeadksi uuden jarjestelman toiminnan kannalta
kriittiset asiat. (Center of Internet Security 2019, 44-46) Uuden jarjestelman tietoturvan ja
tietosuojan osalta kriittinen riski on, ettd jarjestelman sisaltdma tieto tulee julkiseksi.
Tarjouspyynnon pakollisissa vaatimuksissa on mainittu, ettd tiedot tulee jarjestelmassa
sailyttaa niin, etteivat tilaajan aineistot katoa tai havia. Aineistojen saatavuus tulee lisaksi
olla varmistettu myos tyypillisissa hairid- ja ongelmatilanteissa. Toimittajan on myos
vastattava siitd, etta jarjestelman kapasiteetti riittda kayttajamaaran ja kayttajavolyymin
muuttuessa. Tietoturvaloukkausten osalta toimittaja velvoitetaan ilmoittamaan tilaajan
yhteyshenkilolle tai muulle tilaajan osoittamalle henkildlle 36 tunnin kuluttua
tietoturvaloukkauksesta. Jarjestelman on myos itsessaan mahdollistettava henkilotietojen
tietoturvaloukkauksiin liittyvat toimenpiteet. Tarjouspyynndssa pakollisena vaatimuksena
on myo0s testiympariston osalta henkilGtietojen anonymisointi. Henkilotietojen kasittelyn
osalta on tehty sopimukseen erillinen "HenkilGtietojen kasittelyn vaatimukset”, jossa on
rekisterinpitdjan  yksityiskohtaiset kirjalliset  ohjeet  henkildtietojen  kasittelijalle.
(Valtiovarainministerié 2021, Liite 1, Liite 1.3.).

Jarjestelman tietoturvan ja tietosuojan kriittisin riski on, ettd jarjestelman sisaltama tieto
tulee julkiseksi. Kriittisen riskin osalta on tarkeaa, ettd uuden jarjestelman toimittaja
velvoitetaan jo sopimuksella toimimaan niin, ettei jarjestelman riskit toteutuisi. Jatkuvien
palvelujen osalta on erittdin tarkedd seurata tilannetta kaikkien riskien toteutumisen
ehkaisemiseksi ja varautua myos siihen, etta jarjestelman riskit toteutuvat. Tarjouspyynnon
vaatimuksilla saadaan my0s jatkuville palveluille tarkeaa tietoa siitd, mitkd asiat ovat
asiakasorganisaatiolle erityisen tarkeita. Vaatimusten toteuttamisen kautta jarjestelman

tietoturvaan ja tietosuojaan liittyvia riskeja voidaan kokonaisuudessaan hallita paremmin.

Selainten ja sahkdpostien tietoturva-aukkojen osalta paavastuu on asiakasorganisaation
infrastruktuurin rakentamisella ja valvomisella. Sovellusten tietoturvan ja tietosuojan
takaamiseksi selainten tulisi olla paivitettyja uusimpiin versioihin, kuten tarjouksen

vaatimuksissakin on esitetty. Asiakasorganisaation tarjouspyynnossa ei ole mainintaa
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uuden jarjestelman  mahdollisesti  lahettamien  sdhkodpostien  suojaamisesta.

(Valtiovarainministerié 2021, Liite 1.).

Jatkuvien palvelujen nakdkulmasta sahkdpostin alkuperan todentaminen SPF- tai DMARC
tietueilla pienentaisi roskapostimaaraa ja vahentaisi tietojenkalasteluyrityksia. Viestien
salaus on myds hyva keino suojata sahkdpostilikennettad. Selainten paivityksen osalta on
suositeltavaa, ettd myos jarjestelman paadkayttajat itsendisesti huolehtivat omien
tydasemiensa selainpaivityksistd. Tietoturva-asioiden seuranta vyleisesti jarjestelman
operatiivisessa seurantaryhmassa on myos tarkeaa, jotta tietoturva-asioita saadaan uuden

jarjestelman osalta levitettya laajemminkin asiakasorganisaatiossa.

Jatkuvan haavoittuvuuksien hallinnan osalta tarjouspyynndéssa on pakollisena
vaatimuksena, ettd palvelu on suojattu palvelunestohydkkayksilta ja tietoturvauhilta. CIS:n
listauksessa on mainittu myos jarjestelmien haavoittuvuuksien skannaus esimerkiksi
viikoittain. (Center of Internet Security 2019, 24-26) Asiakasorganisaation tarjouspyynnossa
ei ole pakollista vaatimusta jarjestelman jatkuvalle haavoittuvuuksien hallinnalle, mutta
korotettujen tietoturvavaatimusten liitteessa on mainittu, ettd asiakasorganisaatiolla on
oikeus kohdistaa jarjestelma@an tekninen haavoittuvuustarkastus. Mikali tarkastuksessa
iimenee haavoittuvuuksia, on Kkorjaaviin toimenpiteisiin ryhdyttava ilman tarpeetonta

viivetta. (Valtiovarainministerié 2021, Liite 1.4.2.).

Jatkuvien palvelujen osalta on tarkeaa, etta tiedetaan kulloinenkin tilanne jarjestelman
tietoturvan ja tietosuojan osalta, jotta voidaan kohdistaa tarpeellisia ja oikeasuhtaisia
toimenpiteitd jarjestelman tietoturvan ja tietosuojan parantamiseksi. Jarjestelman
haavoittuvuuksien skannaus olisi hyvad tehda usein. Skannaus selvittdisi myds, onko
jarjestelmiin tuotu niiden viimeisimmat tietoturvapaivitykset. Skannauksen tuloksista on

jarkevaa tehda riskianalyysi ja ajoittaa toimenpiteet riskianalyysin pisteytyksen mukaisesti.

Jarjestelmiin annettavat paasyoikeudet ja niihin liittyvat asiat on tarjouspyynndssa
pakollisina vaatimuksina esitetty melko laajasti. Uusi jarjestelma tullaan integroimaan Azure
AD:hen, jolloin jo integroinnin myodta moni paasyoikeuksiin ja rooleihin liittyva asia tulee
ratkaistua ja ratkaisu on myds asiakasorganisaation nahtavilla. Tarjouspyynnon pakollisten
vaatimusten mukaan kolmansien osapuolten paasy tilaajaorganisaation tietoihin tulee
estaa, lisaksi toimittajan tulee luovuttaa tilaajalle tieto siita, mitka toimittajan alihankkijat
kasittelevat tietoturvallisuuden kannalta tarkeaa tietoa ja missa rooleissa he sen tekevat.
Tietoturva-osion pakollisiin vaatimuksiin on kirjattu myos, ettei jarjestelman salasanaa saa
tallentaa eika nayttaa selvakielisena eika kayttajan salasana saa olla selvitettavissa.
Jatkuvien palvelujen pakollisiin vaatimuksiin paasyoikeuksien osalta on kirjattu vaatimus

roolien, kayttdjaoikeuksien ja kayttévaltuushallinnan prosessien kuvaamisesta. Lisaksi
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vaatimuksena on, etta toimittajan ja heidan alihankkijoidensa sopimuksiin pitaa sisallyttaa
keskindiset roolit ja vastuut. Kaksivaiheinen tunnistautuminen on my6s osana

tarjouspyynndn pakollisia vaatimuksia. (Valtiovarainministerié 2021, Liite 1).

Jatkuvien palvelujen osalta on tarkeda, ettd jarjestelmien paasyoikeuksien rakenne ja
prosessit on dokumentoitu. Liséksi on tarkeaa tietaa, milla ryhmalla on paasyoikeudet
jarjestelmaan, jotta raportoinnit kayttdjien toimenpiteistd voidaan todentaa oikeiksi.
Asiakasorganisaation oma sisainen raportointi helpottuu huomattavasti, kun jarjestelman

paasyihin liittyvat asiat on asianmukaisesti dokumentoitu.

Jarjestelman tietoliikenteen osalta pakollisina vaatimuksina on salattujen yhteyksien kaytto
(https, TLS). Vaatimuksena on, etta toimittaja dokumentoi liikenteen suodatussaannét ja
ettd toimittaja vastaa tietoliikenneyhteyksista ja tarvittavista sertifikaateista ja niiden
uusinnasta. Kaikki tietoliikenteeseen liittyvat toiminnallisuudet on ilmaistava toimittajan

palvelukuvauksessa. (Valtiovarainministerio 2021, Liite 1, Liite 1.4.2.).

Jarjestelman kayttoonottoprojektissa salattujen yhteyksien kayttdé varmistetaan, mutta
jatkuvien palvelujen puolella on tarkeaa varmistaa, ettd yhteydet on asianmukaisesti
dokumentoitu ja niiden salaukset, suodatussaannét ja sertifikaatit pysyvat voimassa koko
jarjestelman elinkaaren ajan, jotta valtytaan tietoturvatapauksilta ja kayttokatkoilta. Tarkeaa

on tehda varmistus saanndllisesti osana jarjestelman muuta seurantaa.

CIS:in tietoturvasuosituksissa on korostettu, etta pelkka jarjestelmien lokitusten paalla olo
ei riita lokitietojen osalta tietoturvan varmistamiseen. (Center of Internet Security 2019, 24-
26) Suunnitelmallinen jarjestelmalokin seuranta ja analyysi on tuotu asiakasorganisaation
tarjouspyynnén vaatimuksiin niin, jarjestelmassa pitda olla lokitustoiminto ja jarjestelman
lokituksen pitdd olla automatisoitu. Toimittaja velvoitetaan tarjouspyynndssa Vahti-
lokiohjeen ja Viestintaviraston ohjeiden mukaiseen toimintaan tiedonhallintalain ohella.
Lokitietojen osalta tarjouspyynndssé mainitaan pakollisina vaatimuksina, ettd tietojen
muutokset ja siirrot pitaa pystya jaljittamaan, lisdksi paakayttajan tulee olla mahdollista ottaa
jarjestelmasta raportti, kuka on kasitellyt asiakasrekisterissa olevan henkilén tietoja.
Tarjouspyynndn Henkil6tietojen kasittelyn vaatimukset -liitteessa vaaditaan lisaksi, etta
lokitukset pitdd tehda myds tietojen kerdamisesta, lisdamisestd, muuttamisesta,
yhdistamisesta, siirtdmisesta, poistamisesta, tietojen kyselysta, katselusta ja
luovuttamisesta. Vaatimuksena on myds, etta paakayttaja voi tarkastella lokitietoja suoraan
jarjestelman kayttoliittymasta ja muodostaa raportteja itse. (Valtiovarainministerio 2021,
Liite 1, Liite 1.3.).
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Asiakasorganisaation tarjouspyynndssa on laajasti mahdollistettu lokitietojen seuranta
uudessa jarjestelmassa seka toimittajan ettd asiakkaan puolelta. Jatkuvien palvelujen
puolelle jaa varmistaa, etta lokitiedoista saadaan kattava raportti, jota voidaan analysoida.
Tarjouspyynndssa ei ole suoraan velvoitettu toimittajaa itsendisesti analysoimaan
jarjestelmalokia, mutta kattavien raporttien ja seurantakokousten avulla jarjestelmalokin
analysointi onnistuu riittdvalla tasolla. Lokitiedot voidaan ottaa my0s osaksi
valmiusharjoitusta, jolloin niiden toiminta ja tietojen kayttokelpoisuus tulee kaytannéssa

harjoiteltua.

Virheilmoitusten kasittelyn osalta tarjouspyynnéssd on pakollisina vaatimuksina
tietoturvaloukkauksista ilmoittaminen tilaajan osoittamalle henkildlle 36 tunnin kuluessa
siitd, kun toimittaja on saanut tietoturvaloukkauksesta tiedon. Toimittajalta vaaditaan, etta
heillda on myés oma henkildtietojen tietoturvaloukkauksia koskeva ohjeistus. Toimittajalta
lisdksi vaaditaan, etta toimittajan ja tilaajan tulee yhdessa kayttéonoton aikana luoda
yhteinen Kkirjallinen ohjeistus henkilotietojen tietoturvaloukkaustilanteissa toimimiseen.
Tarjouspyynnon liite Henkilotietojen kasittelyn vaatimukset tdasmentaa viela pakollisia
vaatimuksia. Jarjestelman tulee myds mahdollistaa henkilGtietojen tietoturvaloukkauksiin

liittyvat toimenpiteet. (Valtiovarainministerié 2021, Liite 1, Liite 1.3.).

On hyva, ettd toimittajalta vaaditaan oma ohjeistus henkildtietojen tietoturvaloukkauksiin.
Tarkeampana on Kkuitenkin, ettd toimittaja ja tilaaja sopivat yhdessa ohjeistuksen
henkilotietojen tietoturvaloukkaustilanteita varten. Jatkuvien palvelujen vastuulle jaa
harjoitella tietoturvaloukkaustilanteita ja yllapitda jarjestelmdn dokumentaatiota ja

yhteystietoja yhteisesti sovitussa paikassa, joihin kaikilla asianosaisilla on paasy.

Tiedon suojauksen ja palautuksen osalta pakollisia vaatimuksia asiakasorganisaation
tarjouspyynndssa on, ettd jarjestelmd mahdollistaa tietosisaltdéd koskevan tiedon
luottamuksellisuuden siten, ettd “tiedot ja niiden kasittelyoikeudet ovat vain niiden
kaytettavissa, joille on annettu kayttdoikeudet Kkyseisiin tietoihin ja toimintoihin”.
Tarjouspyynndssa on myo6s vaatimuksena, ettd toimittajan tulee ottaa varmistukset
vahintdan paiva-, kuukausi- ja vuosikierrolla seka testattava kvartaaleittain, jotta aineiston
palautukset varmistuksilta onnistuvat. Aineiston palautuksen osalta vaatimuksena
tarjouspyynnolla on, ettd palautus pitdad voida tehda palveluaikana 8 tunnin aikana
iimoituksesta. Jatkuvien palvelujen puolella toimittajalta vaaditaan pakollisena, etta
testisuunnitelmaan sisallytetaan virhetilanteista toipuminen. Ratkaisun jatkuvuus- ja
toipumissuunnitelma tulee laatia yhteistyossa tilaajan kanssa ja ne pitad hyvaksytysti
testata ja dokumentoida. Toimittajan tulee vastata suunnitelmien ajantasaisuudesta

sopimuksen mukaisesti. Lisaksi toimittajan tulee varmistaa tietoaineistojen eheys ja
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muuttumattomuus automaattisesti ja saanndllisesti koko jarjestelman osalta. Varmistus
koskee seka operatiivisia tietoja ettd varmistuksia ja varmistukset raportoidaan

paakayttgjille. (Valtiovarainministerié 2021, Liite 1.).

Jarjestelman kayton jatkuvuuden kannalta on tarkeaa, ettd virhetilanteista palaudutaan
nopeasti. Jatkuvien palvelujen puolella on tarkeaa varmistaa, ettd varmistukset on tehty
asianmukaisesti ja ettd palautus on mahdollista tehda varmistuksista. Jarjestelman
sisaltdaman tiedon osalta ja erityisesti jarjestelman kriittisen riskin osalta on tarkeaa, etta
tieto on jarjestelmassa suojattu ja tietoa voidaan kasitella vain, jos kasittelyyn on annettu
erikseen oikeus. Tiedon kasittelystd on hyva olla myo6s raportit, joista voidaan tarvittaessa

tarkistaa, kuka on kasitellyt mitakin tietoa.

Haavoittuvuustestauksen osalta ei ole tarjouspyynndn pakollisissa vaatimuksissa
mainintaa. Korotettujen tietoturvavaatimusten litteessa on mainittu, etta
asiakasorganisaatiolla on oikeus kohdistaa jarjestelmaan tekninen haavoittuvuustarkastus.
Mikali tarkastuksessa ilmenee haavoittuvuuksia, on korjaaviin toimenpiteisiin ryhdyttava

ilman tarpeetonta viivetta. (Valtiovarainministerié 2021, Liite 1.4.2.).

Haavoittuvuuksien osalta toimittajan ja asiakasorganisaation pitaisi olla valppaana
erityisesti versiopaivitysten aikana. On hyva, ettd asiakasorganisaatiolle on varattu oikeus
tehda jarjestelmaan tekninen haavoittuvuustarkistus, mutta toimittajayhteistyon ja
jarjestelman luotettavan toiminnan kannalta olisi parempi, mikali toimittaja velvoitettaisiin
oma-aloitteisesti tekemaan saanndllisesti haavoittuvuustarkistuksia ja raportoimaan niista

asiakasorganisaatiolle.

Henkildkunnan turvallisuustietoisuuden lisddmisen osalta vaatimukset on lueteltu paaosin
tarjouspyynnén koulutusosiossa. Yleisissa vaatimuksissa on mainittu, etta ratkaisua tulee
voida kayttdd suomen kielelld ja ratkaisussa tulee olla suomenkielinen selainpohjainen
kayttoliittyma. Ratkaisun kaytdsta tulee olla myds ohje, joka on sdhkdisessd muodossa.
Toimittaja tuottaa ohjeet ja paivittda niita tarvittaessa. Koulutuksen osalta on vaadittu, etta
jarjestelmatoimitus kattaa koulutussuunnitelman sekd koulutuksen paakayttajille.
Toimittajan tulee kuvata koulutuksen sisaltd ja laajuus. Koulutuksen tulee lahtékohtaisesti
olla niin kattava, etta paakayttaja pystyy kouluttamaan muita kayttgjia jarjestelman kayttoon.
Tilaaja arvioi koulutuksen kattavuuden. Koulutus tulee antaa suomen kielella ja
koulutusmateriaalien tulee olla saatavilla suomeksi. Annettavan koulutuksen lisdksi
jarjestelman tulee opastaa kayttdjia toiminnallisuuksien sisalla seka jarjestelman
kayttoohjeista on oltava saatavilla seka kattava ohje etta pikaohje. Kayttoohjeet pitaa olla
seka sahkoisessa etta tulostettavassa muodossa. Koulutusmateriaalin osalta tilaajalla tulee

olla kaytto- ja muokkausoikeudet yleiseen jarjestelman koulutusmateriaaliin. Tilaajalla on
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lisdksi oikeus tallentaa koulutustilaisuus ja saada koulutusmateriaali sisdiseen kayttéén.
Tilaajalla on kaikki omistus- ja immateriaalioikeudet tilaajalle raatalityyn
koulutusmateriaaliin sopimuksen mukaisesti. Tilaajan pitaa lisaksi pystya maarittelemaan
ajanjakso, jonka jalkeen kayttdjan passiivinen istunto katkaistaan. Toimittajan tulee myos
toimittaa palvelukasikirja tilaajalle, johon on koostettu jarjestelman kannalta olennaisimmat

toiminnallisuudet. (Valtiovarainministerié 2021, Liite 1.).

Jarjestelman kayttéonoton ehdoton edellytys on, ettd jarjestelman kayttajat pystyvat ja
osaavat kayttaa jarjestelmaa. Vasta jarjestelman kaytossa kayttdjat oppivat paremmin
jarjestelman logiikkaa ja toiminnallisuuksia. Kattava koulutus, koulutusmateriaali ja ohjeet
vahentavat myds toimittajalle tulevia tukipyyntéja kayttdonoton yhteydessa. Osaavat
kayttajat ovat organisaatiolle myos tietoturvan ja tietosuojan kannalta parempi vaihtoehto
kuin osaamattomat kayttajat. Kayttdéonoton yhteydessa olevaan koulutukseen olisi hyva
sisallyttdd myos koulutus siitd, miten tukipyyntéja tehdaan jarjestelmasta. Ennen kuin
jarjestelma siirtyy jatkuviin palveluihin, kdydaan paakayttajien kanssa viela lapi tukipyynnot

ja tukipyyntoprosessi lapi yhdessa toimittajan kanssa.

Tarjouspyynnon pakollisissa vaatimuksissa on myds muutamia tarkennuksia, jotka on
maaritelty laajemmin kuin Vahti- tai CIS-asiat. Tarjouspyynndssd on pakollisena
vaatimuksena, etta toimittaja poistaa aineistot tiedonhallintalain ja kirjanpitolain vaatimusten
mukaisesti. Kadytannossa tama tarkoittaa sita, etta aineistot on poistettava kun niita ei enaa
tarvita aktiivisesti tai niitd ei tarvitse enaa arkistoida. Lisaksi, tilaajan tietojen sailytys- ja
kasittelypaikka tulee olla EU:ssa tai ETA-alueella. Henkil6tietoja ei saa viela EU:n tai ETA-
alueen ulkopuolelle. Jarjestelman tulee lisaksi tayttda voimassa olevan kansallisen ja
Euroopan unionin tietosuojalainsdadanndén vaatimukset ml. EU:n tietosuoja-asetus.
(Valtiovarainministerié 2021, Liite 1, Liite 1.3.)

Tilagjalla tulee myds olla oikeus sopimuksen mukaisesti auditoida mm.
palvelutuotantotilojen jarjestelyt ja niiden toimivuus. Jarjestelman tulee lisaksi tayttaa
sisdanrakennetun ja oletusarvoisen tietosuojan periaatteet. Toimittajan tulee lisaksi
dokumentoida fyysisen turvallisuuden menetelmat. (Valtiovarainministerié 2021, Liite 1,
Liite 1.3.)

Tarjouspyynnon pakollisissa vaatimuksissa on myods erinadisia tiedonhallintaan liittyvia
asioita. Jarjestelman tulee yleisesti ottaen olla tiedonhallintalain vaatimusten mukainen ja
jarjestelma tulee olla suojattu teknisiltd ja fyysisiltd vahingoilta. Lisdksi on mainittu, etta
"Tietovarastojen tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva
tietojenkasittely tulee suunnitella siten, ettd Ratkaisu tayttda tietohallintalain

asiakirjajulkisuuden siltd osin kuin se koskee Ratkaisussa olevia asiakirjoja.”
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Tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettdomyys on varmistettava, samoin
kuin tietoaineistojen saatavuus ja kayttdkelpoisuus. On myds varmistettava, etta
ratkaisussa tietojen tulee olla konekielisesti siirrettavissa ja koneluettavassa muodossa.

(Valtiovarainministerié 2021, Liite 1.)

Kokonaisarkkitehtuurin osalta tarjouspyynnon pakollisissa vaatimuksissa on taésmennetty
myos jarjestelmaarkkitehtuurin  kuvaamista; toimittajan tulee yhdessa tilaajan kanssa
suunnitella ja maaritelld kokonaisarkkitehtuuri jarjestelman osalta niin, ettd se soveltuu
tilaajan jo olemassa oleviin arkkitehtuuriratkaisuihin. Liséksi on erityisesti mainittu, etta
toimittajan on tarvittaessa osallistuttava myos jarjestelman tietoliikennearkkitehtuurikuvien
laatimiseen. Jatkuvien palvelujen puolella on toimittaja velvoitettu myos osallistumaan
jarjestelman arkkitehtuurikuvien paivittdmiseen yhdessa tilaajan kanssa.

(Valtiovarainministerié 2021, Liite 1.)

Jarjestelman kayttéonottoa varten tarjouspyynndssa on oma valilehtensa pakollisia
vaatimuksia varten. Uuden jarjestelman kayttéonotosta on tehtava
kayttéonottosuunnitelma, jossa on mukana myos eri osapuolten tekemat testaukset seka
tehostetun tuen kuvaus. Kayttéonoton osalta on lueteltu erikseen toimittajan puolelta myos
eri  asiantuntijoiden  osaamisvaatimukset. Kayttoonoton  osalta  noudatetaan
asiakasorganisaation projektisuunnitelma-mallia, jonka toimittaja koostaa.

(Valtiovarainministerioé 2021, Liite 1.)

Jatkuvien palvelujen osalta on mainittu, ettd toimittajan tulee suorittaa jarjestelman
suorituskykytestaus saanndllisin valiajoin. Toimittajan on lisaksi toimitettava suunnitelma
virhetilanteista toipumiseen. Toimittajan osalta vaaditaan, ettd he osallistuvat tarvittaessa
yhdessda muiden jarjestelmaan liittyvien toimittajien kanssa ongelmien ratkaisemiseen
jarjestelmassa tai jarjestelmien valisessa tietoliikenteessa. Jatkuvien palvelujen osalta
painotetaan sitd, ettd toimittajan tulee sitoutua noudattamaan palvelutasoliitteen
vaatimuksia. Jatkuvaan palveluun tulee sisaltya myds uudet versiot, mika edesauttaa myds

tietoturvan ja tietosuojan pysymista ajan tasalla. (Valtiovarainministerié 2021, Liite 1.)

Tarjouspyynnon mukaiset tietoturva- ja tietosuoja-asiat on tarkoitus saada sopimukseen ja
sitd kautta myos toimittaja velvoitettua tietoturva- ja tietosuoja-asioihin. Sopimukseen
kirjaamisen kautta tietoturva- ja tietosuojasuosituksia pystytddn myos hallinnoimaan

paremmin.
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8.4 Johtopaatokset jarjestelman tietoturvan tilanteesta kayttoonottohetkella

Tarjouspyynndn vaatimuksissa korostuvat tietoaineistojen kasittelyn vaatimukset,
henkilotietojen kasittelyn vaatimukset, korotetun tietoturvatason vaatimukset, lokitukset ja
paasynhallinta. Tarjouspyynndn vaatimusten ohella jarjestelman kayttéénottoprojektin
aikaiset ratkaisut ovat tarkeita jarjestelman kayttéonottohetken tietoturvan ja tietosuojan
tilanteen osalta. Kayttoonottoprojektin aikaisilla riittavan kattavilla koulutuksilla,
opastuksella ja ohjeistuksella voidaan vahentaa sisaisen riskin toteutumista huomattavasti.
Kayttoonottoprojektin aikana tehdyt testaukset, niiden pohjalta tehdyt havainnot ja korjaavat
toimenpiteet ovat omiaan parantamaan jarjestelman tietoturvaa kayttoonottohetkella.
Testausten kattavuuden varmistamiseksi on jarkevad tehdad monipuolinen testaus seka
toimittajan ettd asiakasorganisaation puolella ja raportoida testauksen tulokset ja

toimenpiteet asianmukaisesti yhteisesti nahtaville.

Mikali uudesta jarjestelmastd tullaan I|ahettdmaan sahkoposteja, olisi sahkdpostin
alkuperan todentaminen ja viestien salaus aiheellista sdhkopostilikenteen suojaamiseksi.
Jatkuva haavoittuvuuksien hallinta ja suunnitelmallinen lokitietojen analyysi voitaisiin
automatisoida uuden jarjestelman osalta ja saada lisaa tietoa jarjestelman tietoturvan ja

tietosuojan tilanteesta.

Kaikkien palvelun tuottamiseen osallistuvien yhteistydn onnistumisen kannalta on tarkeaa,
ettad tietoturvataso on kirjattu sopimukseen ja sen palvelutasoliitteeseen seka jarjestelman
tietoturvataso ja siitd johtuvat vaatimukset on yhtenaisesti tiedotettu eri osapuolille.
Palvelutasoliitteessa ei ole mainintaa tietoturvatasosta, mutta sopimuksella on mainittu, etta
jarjestelman osalta noudatetaan korotettua tietoturvatasoa. Tietoturvataso on mainittu
tarjouspyynnon liitteena olevassa tietoturvallisuussopimuksessa, jossa on kuvattu

tietoturvatasoon liittyvia vaatimuksia.

Tilaajalla tulee olla oikeus sopimuksen mukaisesti auditoida mm. palvelutuotantotilojen
jarjestelyt ja niiden toimivuus. Tarjouspyynndn Tietoturvallisuussopimus -liitteessa on
mainittu, ettd toimittajan tulee huolehtia siitd, ettd sen Palveluissa kayttamat laitteet seka
palvelutuotannon tilat on asianmukaisesti suojattu tietoturvariskeja vastaan ja etta
suojaukseen ja tiedonvarmistukseen liittyvid menettelyja noudatetaan. Mikali hankittavan
jarjestelman toimittaja hankkii pilvipalvelut kolmannelta osapuolelta, on mahdollista, ettei

auditointia voida suorittaa.

On tarkea, ettd kattavan koulutuksen ja testauksen jalkeen jarjestelman osalta saadaan
sopimukseen tuotua mahdollisimman paljon vaatimusten mukaisia ominaisuuksia.

Tarjouspyynnon vaatimukset olivat erityisesti jarjestelman kriittisen riskin osalta kattavat ja
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tarjouspyynnén materiaaleissa on myoés paljon jo valmista ohjeistusta toimittajalle, mika
parantaa jarjestelman kayttdonottohetken tietoturvan tasoa yhdessa kattavan koulutuksen
vaatimuksen kanssa. Kayttoonottohetken jalkeen on tarkedad, ettd kaikki
kayttoonottoprojektissa syntynyt informaatio ja kattava dokumentaatio siirtyy myos
jatkuvien palvelujen organisaatiolle, jotta mahdollisten ongelmien syihin paastaan

nopeammin kasiksi.
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9 Varautumissuunnitelma

9.1 Varautumissuunnitelman tavoitteet, tarkoitus ja varautumisen vaatimustaso

Varautumisen keskeisena tavoitteena on varmistaa tiedon turvaaminen ja toiminnan
jatkuvuus sille asetettujen vaatimusten mukaisena erilaisissa hairidtilanteissa.

(Valtiovarainministerio 2012, 13) Hairiétilanteita voi olla hyvin erilaisia.

"Hairittilanteet voivat vaikuttaa suoraan tietotekniseen kokonaisuuteen tai valillisesti
tukirakenteisiin (esimerkiksi henkildstéon). Hairid voi syntyd luonnonilmidsta,
onnettomuudesta,  sahkdkatkosta, tietojarjestelmavirheesta, laatuvirheests,
tietoliikennekatkosta, laiteviasta, toiminta- tai kayttOvirheesta, tietokatkosta tai
vaarinymmarryksesta. Hairid voidaan aiheuttaa myos tahallisesti, kuten tietoverkkoon
(ml. laitteisiin,  jarjestelmiin) kohdistettu vahingonteko, ilkivalta tai

tietoverkkohyokkays.” (Valtiovarainministerio 2012, 15)

Varautumissuunnitelma on kuvaus siitd, miten hairidtilanteisiin on etukateen varauduttu.
Suunnitelmassa on myos kuvattu, miten hairidtilanteessa tulee toimia, jotta tiedon
turvaaminen toteutuu ja toiminta saadaan palautettua nopeasti normaalitilaan.
Varautumissuunnitelmaan on kirjattu palvelun varautumisen vaatimustaso ja varautumisen
vaatimukset. Varautumissuunnitelman laatii jarjestelman tilaajaorganisaatio yhdessa
jarjestelman toimittajan kanssa, jolloin varmistetaan etta tieto varautumissuunnitelman
sisdllosta valittyy myds jarjestelman toimittajalle. Uuden lainajarjestelman osalta on
huomioitava, ettd opinnaytety6td Kkirjoitettaessa ei ole viela selvilld, kuka uuden
lainajarjestelman asiakasorganisaatiolle toimittaa. Varautumissuunnitelman taustalla on
jarjestelman riskikartoitus; uuden jarjestelman osalta on tehty riskianalyysi ja
vaikuttavuusanalyysi jo hankinnan maarittelyvaiheessa. Naitd dokumentteja voidaan
kayttdd varautumissuunnitelman pohjana. Hankinnan maarittelyvaiheen osalta on
huomioitava, etta siina on keskitytty Iahinna hankintaan ja palvelutoimittajan toimintaan eika

niinkaan asiakasorganisaation omaan toimintaan.

Uuden lainajarjestelman osalta tarkeintd on tiedon turvaaminen. Jarjestelman toiminnan
palauttaminen takaisin normaalitilaan on tarkedd mutta ei kriittista. Korkean palvelutason
hairidilla on tarjouspyynnon palvelutasoliitteelld neljan tunnin ratkaisuaika niiden
havaitsemisesta. Jarjestelman paaasiallinen kayttd tapahtuu virka-aikana maanantaista
perjantaihin kello 8.00 — 16.00 valilla. Jarjestelman osalta kriittisintd on suojata tietoa ja

varautua kysymykseen: Mita tapahtuu, jos jarjestelman sisaltdmasta tiedosta tulee julkista?

ICT-varautumisen  vaatimustaso uudessa jarjestelmassa on korotettu taso.
(Valtiovarainministerio 2012, 22):
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"Korotettu taso on tarkoitettu organisaation kriittisille toiminnoille. Vain osa
organisaation toiminnasta, palveluista ja jarjestelmistd on tarkoituksenmukaista
toteuttaa talld tasolla. Korotetulle tasolle voidaan sijoittaa myds yhteiskunnan
elintarkeita toimintoja tukevia tai kansalaiselle hairidtilanteissa keskeisia palveluja ja
jarjestelmia. Korotetun tason jarjestelmia ovat esimerkiksi potilastietojarjestelmat ja
perusrekisterit niiltd osin, kuin viranomaisten korotetun ja korkean ICT-varautumisen

tason palvelut ovat niista riippuvaisia.”

Uuteen lainajarjestelmaan sisaltyy kansalaiselle hairidtilanteissa keskeinen palvelu, jota

jarjestelma tukee.
9.2 Varautumissuunnitelman tiedot ja kdyttoonotto

Varautumisen osalta paljon on maaritelty jo sopimukseen jarjestelman toimittajaa sitoviksi
pakollisiksi vaatimuksiksi. Sopimuksella toimittaja velvoitetaan ennakolta estamaan
hairidtilanteita ja varautumaan niihin riittavalla tasolla. Vaatimusten mukaisesti jarjestelman
tulee olla Iahtdkohtaisesti hairidsietoinen ja toimittajan tulee nimetd organisaatiossaan
hairidtilanteiden varalta henkilét sekd harjoitella heidan kanssaan saanndllisesti

hairidtilanteita.

Varautumissuunnitelmassa on huomioitava VAHTI-ohjeistuksen (Valtiovarainministerio
2012, 43-82) mukaan:

1. Johtajuus

2. Strategiat ja toiminnan suunnittelu

3. Henkilosto

4. Kumppanuudet ja resurssit

5. ICT jatkuvuuden hallinta

6. Mittaaminen ja raportointi

Asiakasorganisaatiossa on jo valmiiksi kaytéssd VAHTI-ohjeistuksen mukainen
toimintamalli. Johtajuuden osalta on asetettu selkeat tavoitteet ja linjaukset eri ICT-
palvelujen varautumiselle ja ne on annettu tiedoksi koko organisaatiolle. Hairiétilanteiden
hallinta on linjattu ja organisoitu seka sille on asetettu riittdvat resurssit
asiakasorganisaation puolelta. Sopimuksella velvoitetaan toimittaja toimimaan saman

yhteisen toimintamallin mukaisesti.
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Toimittajalle annetaan sopimuksella vastuu myds viestimaan ja raportoimaan ICT-
varautumiseen liittyvistd asioista asiakasorganisaatiolle. Vaadittavat palvelutasot on
mainittu sopimuksen palvelutasoliitteessa. Asiakasorganisaation on sopimuksen teon
jalkeen tarkennettava viestinta- ja raportointitarpeita yhdessa toimittajan kanssa seka

tarkasti maariteltava raportoitavat asiat ja raportointisykli.

Henkildston osalta on nimetty prosessien omistajat jo maarittelyvaiheessa; he ovat myds
osallistuneet maarittelyihin. Henkiloston varajarjestelyt toimivat normaalitilanteen
mukaisesti. Hairidtilanteista toipuminen ja hairidtilanneviestintd ohjeistetaan prosessien
omistajille, erityisesti tiedon turvaamisen ja tietoliikenteen osalta. Palvelulle on maaritetty
palvelupaallikkd myds jatkuvien palvelujen osalta ja hanen vastuullaan on varmistaa, etta
varautumissuunnitelma on olemassa ja ajan tasalla. Lisaksi hanen vastuullaan on myos

varautumisvaatimusten seuranta.

Uuden jarjestelman maarittelyvaiheessa keskitytdan vain yhden toimittajan ja yhden
jarjestelman maarityksiin. Koko jarjestelman vaatiman keskeisen toimittajaverkoston
hallinta voidaan aloittaa vasta jatkuvien palvelujen puolella. Koko toimittajaverkoston osalta
on syyta tehda varautumissuunnitelma niin, ettd kaikki osapuolet tietavat roolinsa ja
nimeavat vastuuhenkildonsa. Nain toimimalla saadaan kokonaiskuva kaikille toimittajille ja

paakayttajille selvaksi.

Mittaamisen ja raportoinnin osalta palvelulle maaritetaan varautumisen tavoitetaso
hankinnan maarittelyvaiheessa ja lopullisesti sopimuksella. Maaritettyd varautumisen
tavoitetasoa noudatetaan myds jatkuvissa palveluissa. Jatkuvissa palveluissa seurataan ja
raportoidaan saanndllisesti varautumisen tavoitetasoa ja sen toteutumista, seka palvelun
tilaa ja kehittdmistoimenpiteita. Kehittdmistoimenpiteita seurataan seka palveluun kuuluvien

tahojen kesken, ettd myo6s asiakasorganisaation laajemmassa muutoshallinnan ryhmassa.

Hydkkaysten ehkaisemiseksi varautumissuunnitelmaan on VAHTI-ohjeistuksen liséksi
syyta lisatd mydés CSA:n ja CIS:n listaamia uhkia, jotta varautumissuunnitelma olisi
mahdollisimman kattava, ajantasainen ja kaytannon laheinen. My6s asiakasorganisaation
ja palvelun toimittajan valisestd sopimuksesta on aiheellista lisatd palvelukohtaisia

varautumiseen liittyvia asioita varautumissuunnitelmaan.

Varautumissuunnitelmassa on myds kuvattu, miten hairidtilanteessa tulee toimia, jotta
tiedon turvaaminen toteutuu ja toiminta saadaan palautettua nopeasti normaalitilaan.
Asiakasorganisaatiossa on olemassa hairidtilanteita varten A3-malli, hairiGtilanteissa
jarjestelman palvelupdallikkd on vastuussa kokousten koolle kutsumisesta ja asioiden

edistymisen raportoinnista yhdessa palvelun toimittajan kanssa. Varautumissuunnitelmaan
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on kirjattu palvelun varautumisen vaatimustaso ja varautumisen vaatimukset.
Suunnitelmassa on hyva olla my6s kaikkien yhteisty6tahojen yhteystiedot seka viestintaan

liittyvat asiat mydhemmin esitetyn mukaisesti.
9.3 Varautumissuunnitelman paivitys

Varautumissuunnitelman taustalla on asiakasorganisaation tekema jarjestelman
riskikartoitus. Kun riskit oleellisesti muuttuvat tai niiden oletetaan muuttuvan, on syyta
paivittdd myos riskikartoitus. Riskikartoituksen osalta on hyva jarjestaa lapikaynti kerran
vuodessa. Riskikartoitusta varten on hyva tehda selvitys myos uusista riskilistauksista

tietoturvan ja pilvipalvelujen osalta ja paivittdd ne myds varautumissuunnitelmaan.

Varautumissuunnitelmaa on syytd paivittda yhteisesti jarjestelman palvelupaallikon,
prosessin omistajien ja palvelutoimittajan kesken vastaamaan sen hetkista tilannetta, koska
esimerkiksi tietoturvariskit saattavat muuttua ajan mydétad. Varautumissuunnitelmaa
sdilytetdan yhteisessa tyétilassa, jotta se on kaikkien osapuolten saatavilla saman
sisdltdisena. On huomioitava, ettd varautumissuunnitelmaan tulee vaatimuksia myds

lainsaadannosta ja sopimukselta.

Varautumissuunnitelman jatkuvaan parantamiseen ja paivitykseen soveltuu jatkuvaan
kehittamiseen luotu PDSA-malli. PDSA-malli koostuu neljasta kehalle asetetusta vaiheesta,
jotka ovat Plan (Suunnittele), Do (Tee), Study (Tutki) ja Act (Toimi). Keha alkaa Plan-
vaiheella, jossa maaritellaan kehityksen tavoite, tarkoitus ja mittarit. Do-vaiheessa edellisen
vaiheen suunnitelmat otetaan kayttéon. Kayttéonoton jalkeen seuraa Study-vaihe, jossa
tutkitaan kayttdonoton tuloksia suunnitelmien taustaa vasten. Study-vaiheessa kdydaan
lapi kaikki tulokset ja paatetdan, jatketaanko suunnitelmaa eteenpain vai muutetaanko
suunnitelmaa esimerkiksi iimenneiden ongelmien tai kehittamista vaativien asioiden osalta.
Viimeinen vaihe on Act-vaihe, jossa prosessista opitut asiat tulevat kayttéon. Viimeisessa
vaiheessa voidaan aloittaa uusi kehitys esimerkiksi muuttamalla tavoitetta, metodeja tai
teoriaa. Nama neljad vaihetta voidaan toistaa tarvittaessa monta kertaa ja jatkaa kulkua

vaiheesta toiseen jatkuvasti. (The Deming Institute 2021)

9.4 Valmiusharjoitukset

Valmiusharjoitusten tarkoituksena on testata olemassa olevia valmiussuunnitelmia;
erilaisten hairididen vaikutuksia organisaation toimintaan ja organisaation kykya toipua
hairidista. Valmiusharjoitusten kautta on mahdollista oppia kriisitilanteista; niiden
laajuudesta, vaikutuksesta eri toimintoihin ja |0ytda mahdollisesti piilossa olevia

riippuvuussuhteita eri toimintojen valilla. Valmiusharjoitusten kautta on mahdollista myos
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havaita puutteita toiminnassa ja saada sitd kautta tyolistaa toiminnan kehittdmiseen.

(Liikenne- ja viestintavirasto, kyberturvallisuuskeskus 2019, 4-5)

Valmiusharjoitukseen on hyva osallistua kaikkien niiden tahojen, jotka oikeassakin
hairidtilanteessa olisivat toiminnassa mukana. Lainajarjestelman osalta tama tarkoittaa
kaytannossa palvelun palvelupaallikkdd, prosessien omistajia, jarjestelman toimittajan
palvelupaallikk6d seka asiakasorganisaation IT-tuen asiantuntijaa. Valmiusharjoituksen

edetessa mukaan voidaan kutsua myos muita tarpeellisia henkil6ita.

Harjoitus on syytd valmistella etukateen huolellisesti, jotta harjoituksen aikana tulisi
yllatyksia mahdollisimman vahan. Valmistelun laajuuteen vaikuttaa olennaisesti milla
menetelmalld ja miten laajasti harjoitus on tarkoitus toteuttaa. Harjoituksen valmistelua
varten on syytd kutsua koolle erillinen suunnittelukokous, jossa on hyva kayda lapi

seuraavia asioita:

harjoituksen tavoite

harjoituksen laajuus

harjoituksen kohde

resursointi

mahdolliset ajankohdat harjoitukselle
vastuut

harjoitusmenetelma

harjoituksen sisaltd

© © N o g bk wDdhd =

harjoituksen dokumentointi

Kun harjoituksen ajankohta on saatu paatettya, on syyta varata harjoituksen jalkeen myds
analysointitilaisuus, jossa kaydaan lapi harjoituksen raportti ja harjoituksesta saatavat opit.

(Liikenne- ja viestintavirasto, kyberturvallisuuskeskus 2019, 11-12).

Harjoituksen analysointi on harjoituksen tarkein vaihe ja sen tulokset tulisi ottaa osaksi
jarjestelman kehitystydn pohjaa. Jotta analysointi tuottaisi konkreettisesti tulosta, on
analysointitilaisuudessa syyta kirjata tarvittavat toimenpiteet, niiden aikataulu, vastuu ja
seuranta. Analysointiin on syytd varata tarpeeksi aikaa, jotta saatavat tulokset ovat
mahdollisimman pitkalle mietittyja ja laadukkaita. Analysoinnissa on huomioitava, etta
harjoituksen opit on mahdollista ottaa yksittaisesta harjoituksesta myos laajemmin koko
organisaation opeiksi, jolloin my0s eri jarjestelmien riippuvuus toisistaan on paremmin

tunnistettavissa ja my0s harjoiteltavissa. Analyysin opit on huomioitava seuraavassa
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harjoituksessa, jotta saadaan harjoituksia kehitettya ajan myota paremmiksi. (Liikenne- ja

viestintavirasto, kyberturvallisuuskeskus 2019, 26-30).

Osa opeista saattaa vaatia valitdnta prosessien korjaamista, osa saattaa vaatia pidempaa
kehitystyota. Varsinkin pidempaa kehitystyota vaativat asiat saattavat menna normaalin
palvelunseurannan ryhman ulkopuolelle kasittelyyn ja toteutukseen, jolloin erityisesti
tallaisten asioiden osalta kayttdonoton seuranta on tarkeaa. Analysointitilaisuudessa on
hyva varata ajankohta jo seuraavan harjoituksen suunnittelupalaverille, jolloin
valmiusharjoitukset tulee tehtyad organisaation strategian mukaisesti ja ne tulevat osaksi

palvelun vuosikelloa.

Uuden lainajarjestelman osalta on syytd noudattaa asiakasorganisaation strategian
mukaista, vuosittain tehtavaa valmiusharjoitussyklia. Valmiusharjoituksissa on keskityttava
aluksi kaikkein tarkeimpiin suojattaviin prosesseihin, kuten tiedon turvaamiseen ja
asiakaspalveluun. Kun jarjestelma siirtyy jatkuviin palveluihin, on tarkeada etta
valmiussuunnitelma on olemassa esimerkiksi jatkuvien palvelujen yhteisessa tyotilassa.
Jatkuvien palvelujen ensimmaisissa operatiivisissa kokouksissa aikataulutetaan myos
ensimmainen valmiusharjoituksen suunnittelupalaveri. Ennen valmiusharjoituksen
suunnittelupalaveria on syyta varmistaa, etta valmiusharjoitukseen osallistuvat henkilot ovat

saaneet tarvittavat tiedot ja opastuksen valmiusharjoituksen suunnitteluun.

Ensimmainen valmiusharjoitus voi olla tyopdytaharjoitus, jossa testataan prosessin
toimivuutta. Ensimmaisen valmiusharjoituksen jalkeen valmiusharjoituksia voidaan jalostaa
yha tarkemmiksi ja niitéd voidaan keskittda vuosittain eri toimintoihin, kuten teknisiin asioihin,
prosessiin liittyviin asioihin, tietoliikenteeseen liittyviin asioihin ja niin edelleen. Eri vuosina
on mahdollista tehda vuorotellen toiminnallisia harjoituksia ja tyopoytaharjoituksia aina
kehityskohteen mukaan. Liitteena (Liite 3) on pohja ensimmaisen valmiusharjoituksen

suunnittelukokouksen agendaksi.
9.5 Yhteistyo ja viestinta

Viestintd on osa hairidtilanteiden johtamista, joka vaatii onnistuakseen yhteisty6ta eri
sidosryhmien  valilld.  Varautumissuunnitelmassa on  kuvaus  siita, miten
hairidtilanneviestintdan on etukateen varauduttu ja miten hairidtilanteessa eri osapuolten

tulee viestia. Varautumissuunnitelmaan tulisi selkeasti kirjata seuraavia asioita:

1. Sisainen ja ulkoinen viestinta

2. Viestinnan organisointi ja vastuut

3. Yhteistyo tarkeimpien kumppaneiden ja sidosryhmien kanssa
4

Viestintdsuunnitelma kriisitilanteissa (valmiit pohjat ja mallit)
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5. Viestinnan keinot ja kanavat (myds varajarjestelmat)

On suositeltavaa, ettd jo varautumissuunnitelman viestintdosuuden laatimiseen otetaan

mukaan viestinnan asiantuntija. (Sosiaali- ja terveysministerioé 2019, 47-50)

On selva3, etta erilaiset tilanteet vaativat erilaista viestintda. Hetkellinen tietoliikennekatko
jarjestelmassa ei vaadi niin laajaa viestintaa kuin jarjestelmaan kohdistuva verkkohydkkays,
jonka myo6td jarjestelmassa olevasta tiedosta tulee mahdollisesti julkista.
Varautumissuunnitelmaan tulee kuitenkin kirjata erilaisten tapausten osalta vahintaan
kaikkien osapuolten yhteystiedot, kuka viestii, kenelle viestitdan, milloin ja milla tavoilla.
Jarjestelman palvelupaallikké on vastuussa siita, ettd osapuolten yhteystiedot ovat ajan
tasalla. Jarjestelman palvelupaallikké on vastuussa my®ds siita, ettd varautumissuunnitelma
on ldydettavissa yhteisista tyotiloista ja siitd, ettd varautumissuunnitelman laatijoiden

yhteystiedot ovat saatavilla my6s muualla kuin itse varautumissuunnitelmassa.

Valmistelun lisaksi viestintaa tulee myos harjoitella etukateen — kriisitilanteessa on
hyodyksi, etta eri osapuolten yhteystiedot ovat helposti saatavilla. Viestinnan osalta
yhteystietojen pitaminen ajan tasalla on erityisen tarkeaa. Viestinnan osalta hairittilanteiden
koulutus ja lapikdynti pitdd tapahtua useammin kuin vain vuosittaisissa
valmiusharjoituksissa. Viestinndn ohella on myos varmistettava, ettd jokainen osapuoli

tietaa, mista paivitetyt yhteystiedot |0ytyvat.
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10 Tietoturvan ja tietosuojan seuranta jatkuvissa palveluissa

Varautumissuunnitelmassa on ilmaistu, miten hairi6tilanteisiin on varauduttu ja miten
erilaisissa hairictilanteissa toimitaan. Tietoturvan ja tietosuojan seuranta jatkuvissa
palveluissa keskittyy siihen, miten voidaan ehkaista hairidtilanteita sekad saada paremmin
tietoa jarjestelman tietoturvan ja tietosuojan tilanteesta. Tietoturvan ja tietosuojan osalta on
oltava jatkuvaa seurantaa, jotta voidaan todeta, ettd jarjestelma toimii tietoturvan ja
tietosuojan osalta oikealla tavalla. Seurannassa on mahdollista saada tietoa myds
kayttdjien toiminnasta. Seuranta voidaan toteuttaa jarjestelman normaaleissa
operatiivisissa kokouksissa esimerkiksi kerran kuukaudessa suppeampana ja laajempana
kuuden-kahdentoista kuukauden valein ennen taktista kokousta. Laajemman kokouksen

pohjalta koostetaan raportti taktiselle ryhmalle tilanteesta.

10.1 Projektin siirto jatkuviin palveluihin

Uuden jarjestelman hankintaan keskittyvan projektin paatyttya jatkuvien palvelujen
tehtavana on kaytanndssa toteuttaa ja yllapitdd varautumissuunnitelmaa yhdessa palvelun
palvelupaallikdn, prosessin omistajien, palvelun toimittajan ja eri sidosryhmien kesken.
Jatkuvien palvelujen osalta varautumissuunnitelman riskeja ja uhkia vastaan on tehtava
operatiivisella tasolla t6itd. Tavoitteena on ehkaistd hydkkayksia, saada paremmin tietoa

hyokkayksista ja torjua hydkkayksia paremmin.

Asiakasorganisaation sisdisten prosessien mukaisesti ennen jarjestelman kayttéonottoa
jarjestelman palvelupaallikkd kay lapi projektipaallikdiden kanssa jarjestelman kayttédnoton
aikataulun ja mahdollisesti projektilta avoimiksi jdaneet asiat. Jarjestelman palvelupaallikkd
kdy myos prosessin omistajien kanssa lapi heidan roolinsa jarjestelman kaytdssa. Lisaksi
jarjestelman palvelupaallikkd kay ennen kayttdonottoa lapi sopimusdokumentit, erityisesti

tietoturvasopimuksen ja tietoturvaliitteet.

Jarjestelman palvelupaallikbn vastuulla on sopimuksen ehtojen noudattamisen valvonta
jatkuvissa palveluissa. Jarjestelman palvelupaallikko kay toimittajan edustajan kanssa lapi,
miten tietoturvan ja tietosuojan sopimusehdot kaytanndssa toteutetaan. On sovittava,
miten, missa muodossa ja kuinka usein toimittaja raportoi tietoturvaan ja tietosuojaan
liittyvia asioita. On myds sovittava, mitd mitataan ja miten mittaaminen jarjestelman osalta
tapahtuu. Uuden jarjestelman korotettujen tietoturvavaatimusten mukaisesti toimittajan
tulee mm. raportoida kaksi kertaa vuodessa uuteen jarjestelmaan liittyvat merkittavimmat
tietoturvatapahtumat sekd miten jarjestelman turvallisuutta kehitetddn seuraavalla
raportointikaudella. Myds auditoinnin osalta on sovittava kaytannot. Uuden jarjestelman

korotettujen tietoturvavaatimusten mukaisesti tilaajalla on oikeus auditoida toimittajan
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tietoturvallisuuden hallintamenettelyt sekd muiden tarkentavien tietoturvavaatimusten

toteutuminen.

Jarjestelman palvelupaallikon on myds selvitettdvad uuden jarjestelman yhteydet muihin
jarjestelmiin  ja perustettava tarvittaessa kokonaispalvelulle jatkuvien palvelujen
operatiivinen seurantaryhma. Seurantaryhmaan osallistuu jarjestelman palvelupaallikko,
toimittajan  palvelupaallikkd ja prosessin omistajat eli jarjestelman paakayttajat.
Palvelusopimusten tavoitteena on, ettd palvelulle maaritelty vaatimustaso valittyy kaikille
palvelun tuottamisessa mukana oleville toimittajille sekd heidan mahdollisille

alihankkijoilleen.
10.2 Kiriittiset riskit vaatimusmaarittelyissa

Uuden lainajarjestelman kriittisin riski on, ettad jarjestelman sisaltdmasta tiedosta tulee
julkista, kuten kappaleessa 8 on todettu. On tarkeda, ettd mahdollisiin uhkatilanteisiin
voidaan ennakolta varautua, jarjestelman tietoturvaa ja tietosuojaa voidaan entisestaan
parantaa ja palvelun palauttamista normaalitiiaan voidaan nopeuttaa. Jarjestelman
tarjouspyynnon pakollisissa vaatimuksissa on pyritty pienentamaan kriittisinta riskia useilla

eri |ahestymistavaoilla.

Kriittista riskia on mahdollista pienentaa mm. auditoinneilla ja raportoinneilla. Toimittaja on
uuden jarjestelman tarjouspyynnon vaatimuksissa velvoitettu arviomaan hankinnan
kohteeseen liittyvia riskeja vahintdan kerran vuodessa. Tarvittaessa riskiarvion perusteella
toimittaja parantaa hankinnan kohteen tietoturvallisuutta yhteisesti tilaajan kanssa sovituilla
toimenpiteillda. Raportoinnin lisdksi toimittaja on velvoitettu myds itsenaisesti sdanndllisesti

valvomaan jarjestelman tilannetta.

Asiakasorganisaation julkaisemassa tarjouspyynnéssa on myds erillinen henkilGtietojen
kasittelyn vaatimukset -lite, jossa on maaritelty henkiltietojen kasittelyn roolit ja
velvollisuudet, lokitus, kayttdjatunnuspolitikka ja henkildtietojen kasittelyn lopettaminen.
Henkildtietojen kasittelyn vaatimukset -liite on jokaisen tarjoajan allekirjoitettava. Korotetut
tietoturvavaatimukset -liite tuo puolestaan vaatimuksia toimittajille tietoturvallisuuden
hallintaan, toimittajan henkildstéturvallisuuteen, suojattavien kohteiden hallintaan,
paasynhallintaan, fyysisen turvallisuuden ominaisuuksiin, toiminnan turvallisuuteen,
viestinnan turvallisuuteen, jarjestelmien hankintaan, kehitykseen ja yllapitoon, poikkeamien

hallintaan ja jatkuvuuden hallintaan. (Valtiovarainministerié 2021, Liite 1.3)
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10.3 Tunnusluvut ja raportointi

Kerran kuukaudessa jarjestettavissa operatiivisissa jatkuvan palvelun kokouksissa on
tarkoituksena kayda lapi tietoturvaan ja tietosuojaan liittyvia tunnuslukuja ja mittareita.
Liitteessd 4 kuukausittaisen operatiivisen kokouksen asialistan kohta Tietoturvan ja
tietosuojan vaatimusten ja velvoitteiden toteutuminen on avattu pienempiin osiin.
Tunnuslukujen ja mittareiden avulla on helpompi ndhda kaytannon tekemisen kautta tulevia
tietoturva- ja tietosuojahaasteita ja varautua niihin paremmin sekd kustannusten etta

resurssien osalta.

Tunnuslukujen ja mittareiden huolellinen maaritteleminen ovat tarkeita, jotta myo6s niihin
pohjautuva raportointi antaa oikean kuvan tilanteesta. Maarittelyn jalkeen on tarkeaa ottaa
tunnusluvut ja mittarit kayttéon, jotta niista tulee todellinen osa jatkuvan palvelun seurantaa.
On my®és sovittava vastuuhenkilét, miten mittaaminen tapahtuu, minne raportit toimitetaan
ja mihin ajankohtaan mennessa. Uuden lainajarjestelman osalta on tarkeaa seurata
erityisesti  jarjestelman kriittisimman riskin osalta tilannetta; Mitda tapahtuu, jos
jarjestelmassa olevasta tiedosta tulee julkista? Raportointi voidaan jakaa karkeasti kahteen

ryhmaan: 1) Tilanneraportit ja 2) Tiedossa olevat tulevaisuuden uhat.

Tilanneraportit sisaltavat kaytonvalvontaraportit, lokiraportit, ulkopuolisten henkildiden
paasyjen ja tietoturvasitoumusten ajantasaisuuden raportit, jarjestelman sisaisten
kayttbohjeiden ajantasaisuuden raportin, liittymien tietoturvan tilanneraportin, teknisen
tietoturvan ajantasaisuudesta kertovan raportin (kayttokatkot, palomuurit,
roskapostisuodatukset, haittaohjelmien torjunta ja verkkoliikenteen suojaus) seka tietojen
havittamisen tarpeen tilanteen. Lisaksi on syyta arvioida, onko jotain sellaisia asioita, joita

ei pystyta seuraamaan ja ne siksi aiheuttavat riskin.

Tiedossa olevien tulevaisuuden uhkien mydéta on tarkoitus pohtia sellaisia tulevaisuuden
tapahtumia, joiden myo6ta tietoturva- ja tietosuoja olisi jarjestelmassa vaarannettuna.
Tallaisia voivat olla esimerkiksi jarjestelmaan tai jarjestelmakokonaisuuteen tehtavat
muutokset sekd sahkokatkosta, huoltokatkosta, tietolikennekatkosta tai tietokatkosta
johtuvat mahdolliset hairiét jarjestelmassa. Tiedossa voi olla myds resurssipulaa, joka voi
aiheuttaa tietoturvan ja tietosuojan heikentymista jarjestelmassa. (Andreasson, Koivisto &
Ylipartanen. 2016, 56-80)

Kuukausittaisen operatiivisen seurannan lisaksi kdydaan tietoturva- ja tietosuoja-asioita
laajemmin lapi palvelun seurantaryhman kesken kuuden-kahdentoista kuukauden valein.
Laajemmassa lapikdynnissa kaydaan varautumissuunnitelman tilanne, tamanhetkinen

tilanne ja tulevat asiat. Tatd lapikayntia varten on syytd varata erillinen kokous.
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Suppeampien kuukausittaisten ja laajempien lapikayntien perusteella muodostetaan
jarjestelman taktiselle ryhmalle raportti jarjestelman varautumisen tilanteesta, tietoturvan ja
tietosuojan tilanteesta sekd mahdollisista tulevista haasteista. Jarjestelman kehityskohteita
voidaan myds suunnitella laajemman I&pikdynnin perusteella ja niitd voidaan ehdottaa

jarjestelman taktiselle ryhmalle hyvaksyttaviksi.

Varautumisen osalta jarjestelman taktiselle ryhmalle raportoidaan johtajuuteen,
strategioihin ja toiminnan suunnitteluun, henkildéstéon, kumppanuuksiin ja resursseihin ja
ICT jatkuvuuden hallintaan liittyvia asioita. Osa raportoitavista varautumiseen liittyvista
asioista on suoraan asiakasorganisaation sisaisia asioita, joten niiden raportoinnista vastaa
myOs asiakasorganisaatio. Tallaisia asioita ovat johtajuus, strategiat ja toiminnan

suunnittelu seka henkilosto.

Johtajuuden, strategian ja toiminnan suunnittelun seka henkildston osalta raportoidaan
jarjestelman taktiselle ryhmalle varautumisen osalta muun muassa lainsaadannon,
ohjeiden ja linjausten tilannetta, vastuiden jakamisen tilannetta, viestinnan vastuita ja
menetelmia, henkiloston tietamysta jarjestelman tietoturvasta seka henkiléstolle annettujen
ohjeistusten tilannetta. Myds tehdyista valmiusharjoituksista raportoidaan jarjestelman

taktiselle ryhmalle.

Kumppanuuksien ja resurssien seka ICT jatkuvuuden osalta raportoidaan rooleja ja vastuita
seka jarjestelman teknisid asioita. Jarjestelman tekniset asiat raportoidaan laajemmin
tilanneraportissa, joka kuukausittain mitattuna antaa myds paremman kuvan tilanteen
kehityksesta. Jarjestelman taktisen ryhman raportoinnin kehys on kuvattu liitteessa 5
Taktisen ryhman raportoinnin kehys (Valtiovarainministerido 2012, 43-82, Center of Internet
Security 2019, 8-70, CSA 2020, 7-40)

Tiivis seuranta, hyvat tunnusluvut ja johdonmukainen raportointi uuden jarjestelman osalta
on tarkeda, koska jarjestelmassd on asiakkaiden sensitiivisia tietoja, joita pitdd kaikin
kaytettavissa olevin keinoin suojella. Seuranta on tarkeada myos siksi, etta uusi jarjestelma
yhdistaa eri toimialoja ja palveluyksikoita keskenaan, jolloin jarjestelman kokonaisvaltainen
hallinta prosessin omistajille voi olla hankalaa ja jattdad mahdollisuuksia tietoturvan ja
tietosuojan haavoittuvuuksille. Uuden jarjestelman osalta on tarkeaa seurata saannollisesti
myoOs jarjestelman toimintaymparistoa eri nakokulmista ja kehittdd toimintaymparistoa
edelleen tietoturvallisemmaksi. Saanndlliset valmiusharjoitukset ovat myds tarkead osa
seurantaa, silla niistd saadaan uusia kehityskohteita. Seurantaprosessi on mahdollista

kopioida uuden jarjestelman myo6ta soveltaen my6ds muiden jarjestelmien saanndllisen
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seurannan kayttdon, jolloin tietosuojaperiaatteiden tayttymista seurattaisiin jarjestelmien

osalta yhtenaisesti.

10.4 Liiketoiminnan prosessien kehittaminen tietoturvallisemmiksi

Tietoturvan ja tietosuojan seuranta jatkuvissa palveluissa keskittyy siihen, miten voidaan
ehkaista hairidtilanteita seka saada paremmin tietoa jarjestelman tietoturvan ja tietosuojan
tilanteesta. Jarjestelman osalta on mahdollista rakentaa mittaristo tietoturvan ja tietosuojan
osalta ja seurata mittariston tunnuslukuja ajan kuluessa. Tietoturvan ja tietosuojan osalta
on tarkeaa seurata myds jarjestelman prosessien omistajien toimintaa. CSA on listannut
yhdeksi pilvipalvelujen uhaksi sisdiset uhat. Talla tarkoitetaan organisaation sisalta tulevaa
uhkaa, joka on turvallisuustarkastelussa katsottu luotettavaksi ja paasee nain lapi yrityksen
palomuureista ja VPN:sta. Kaytdanndssa sisaltd tuleva uhka voi olla nykyiset ja entiset
tyéntekijat, alihankkijat ja yhteistydkumppanit, joilla on jo valmiiksi paasy yrityksen
tietojarjestelmiin. CSA:n  mukaan suurimmat aiheuttajat sisdisille uhkille ovat
huolimattomuus ja valinpitamattomyys. Tama voi ilmentya niin, ettd tallennetaan
arkaluonteista tietoa omalle koneelle tai joudutaan tietojenkalastelun uhriksi tietamatta siita.
(CSA 2020, 22-24)

Huolimattomuutta ja valinpitdmattomyytta voidaan estda mm. perehdyttamisella ja ohjeilla.
Organisaatioissa perehdyttaminen ja ohjeiden jalkauttaminen on erityisen tarkeaa, jotta
aloitus-, muutos- ja kayttoonottotilanteissa pystytdan varmistamaan tyontekijoiden saama
opastus ja ohjeistus tietoturva- ja tietosuoja-asioista. Vastuu perehdytyksesta on
esimiehelld, mutta myods perehdytettavalla on vastuu ottaa asioista selvaa.
Perehdytettavalle tulee yleisten tietoturva- ja tietosuoja-asioiden lisaksi kertoa myads tietojen
luokittelusta, koska se on avain siihen, mika on kyseessa olevan jarjestelman sisaltaman
tiedon luokitus. (Andreasson, Koivisto & Ylipartanen. 2016, 52-56)

Uuden lainajarjestelman kriittisimmat prosessit ovat tiedon tuominen jarjestelmaan
littymalla, tiedon kasittely jarjestelmassa ja tiedon raportointi jarjestelmasta. Naiden
prosessien osalta on tarkeaa, ettd prosessien omistajilla on tarvittava tietoturva- ja
tietosuojakoulutus yleisellad ja jarjestelméatasolla. On myo6s erityisesti varmistuttava, etta
prosessin omistajat tietdvat, miten toimitaan sensitiivisen datan kasittelyn ja siihen
mahdollisesti kohdistuvien uhkien osalta. Henkildtietojen kasittelyprosessissa on
Andreasson & al. mukaan monen tasoisia mahdollisia uhkia: Kayttdoikeushallinta on
sekava, ohjeet asiakastiedon hallintaan puuttuvat tai ovat vanhentuneet, prosessien
omistajat eivat tieda, mitka tiedot ovat salaisia ja mitka julkisia. Epaselvaa on usein myos,

kuka asiakastietoja saa luovuttaa ja kenelle. Nama seikat aiheuttavat erityistd tarvetta
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seurata henkilétietojen kasittelyn prosesseja. (Andreasson, Koivisto & Ylipartanen. 2016,
45-51)

Lainajarjestelmassa on erittain tarkeda, ettd prosessin omistajat tietavat jarjestelmaan
kayttdessaan kasittelevansa sensitiivista asiakastietoa, jota pitdd suojella. On
asiakasorganisaation vastuulla kouluttaa prosessin omistajat sensitiivisen asiakastiedon
kasittelyyn. Jarjestelmaa kayttaa rajattu ryhma, joka koostuu alle 10 henkildsta, joten heidat
on helppo nopeastikin kouluttaa henkildtietojen kasittelyyn. Jarjestelman prosessin
omistajat tietavat, kenellda kaikilla on oikeus jarjestelman kayttéon ja milld roolilla he
jarjestelmassd tydskentelevat. Kayttdoikeushallinta jarjestelmédssd on siis melko
yksinkertaista. Mydskaan asiakastietoa ei ole jarjestelmassa hirvittdvan paljon, kyse on alle

tuhannesta asiakkaasta.

Ohjeet jarjestelman kayttéon tulevat jarjestelman toimittajalta, joka myds jarjestaa
prosessin omistajille koulutuksen sopimuksen mukaan ennen jarjestelman kayttéonottoa.
Paivittaiset tyoohjeet jarjestelman kayttdoon prosessin omistajat tekevat itse; myos
tyoohjeiden paivitysvastuu omien ohjeiden osalta on heilla itselldan. Jarjestelman
kayttoonoton jalkeen tulevat uudet kayttijat perehdytetdan jarjestelman prosessin
omistajien toimesta. Asiakasorganisaation tietoturvatyoryhman on hyva antaa lausunto
prosessin omistajien tekemista paivittaisista tydohjeista ennen niiden kayttdonottoa, jotta

ne vastaavat asiakasorganisaation yleista linjaa sensitiivisen asiakastiedon kasittelysta.

Prosessin omistajien motivaatio vaikuttaa suhtautumiseen tietoturvaohjeisiin ja
tietoturvaohjeiden noudattamiseen: asiakasorganisaation on selkeasti ilmastava, mita
tietoturvaohjeistusta asiakasorganisaatiossa noudatetaan. Mikali ohjeistusta ei ole selkeasti
julkaistu, on vaarana etta prosessin omistajat eivat tieda, mika toimintatapa on oikein ja
mika on vaarin. Tietoturvaohjeiden sisaltd tulee kuvata ja kertoa selkeasti prosessin
omistajille ja varmistaa, etta sisalté on ymmarretty. Asiakasorganisaation johdon on myds
selkeasti ilmaistava, miksi tietoturvaohjeiden noudattaminen on tarkeaa; mita tapahtuu
ohjeiden noudattamatta jattdmisesta. Tietoturvaohjeiden lapikaynti pitda ottaa mukaan
myoOs uusien tydntekijdiden perehdytysprosessiin ja koulutukseen. (Kinnunen 2015, 167-
168)

Uuden jarjestelman osalta pitda huomioida, etta toimintaohjeet hairidtilanteessa pitaa olla
myOs ajan tasalla, jotta jokainen jarjestelman kanssa tekemisissa oleva tietda miten
hairidtilanteessa toimitaan ja keneen otetaan yhteyttd. Sdanndllisesti tehtavalla kyselylla on
mahdollista selvittaa seka tietoturvaohjeiden ymmartaminen ettd motivaatio niiden
noudattamiseen. Samalla voidaan testata my6s prosessin omistajien varautumisen taso ja

kyky toimia hairidtilanteessa oikein. Jarjestelmd yhdistdd useita toimialoja ja
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palveluyksikoitd keskenaan ja niista jokainen kayttaa jarjestelmaa hieman eri prosessissa.
Kokonaisvaltainen jarjestelman prosessien hallinta on tallaisessa tilanteessa erityisen

tarkeaa.

43



11 Tulosten ja kehittamisehdotusten raportointi

Tutkimuskysymyksilla pyrittiin =~ selvittdmaan mitd vaatimuksia uuden jarjestelman
tietoturvalle ja tietosuojalle tulee asettaa, jotta se olisi mahdollisimman tietoturvallinen.
Vastauksia haettin VAHTI-ohjeistuksesta, riskilistauksista ja asiakasorganisaation
tarjouspyyntémateriaalista. Tuloksena oli, ettd asiakasorganisaation on ennen kaikkea
maariteltdva uudelle jarjestelmalle VAHTI-ohjeistuksen mukainen tietoturvataso.
Tietoturvatason pitda olla realistisesti maaritelty, eikd missdan nimessa liian alhainen
varsinkaan, jos jarjestelmassa kasitelladn sensitiivisid henkildtietoja. Tietoturvataso ja
tietoturvatason maarittelyn perusteet pitaisi saattaa kaikille jarjestelman sidosryhmille
tiedoksi. Tietoturvatason maarittelyn jalkeen uuden jarjestelman tietoturvan ja tietosuojan
vaatimukset pitda peilata ajantasaiseen lainsdadantdon. Tietoturvatason ja lainsdddannodn
tuomien asioiden pitdd olla vaatimusten vahimmaistasona. Tietoturvatason ja
lainsdadannon vaatimukset olivat asiakasorganisaation tarjouspyyntddokumenteissa

mainittuina.

Uuden jarjestelman tietoturvan ja tietosuojan osalta erityisen tarkeita ovat identiteetin- ja
paasynhallinnan vaatimukset. Jarjestelman sisdinen roolitus, mahdollisuus kytkea
jarjestelma esimerkiksi Azure AD:hen seka kaksivaiheinen tunnistaminen ovat tarkeita
asioita varmistaa tarjouspyynnéssa. Jarjestelman lokitus-toiminto ja sen seuraamisen
mahdollistaminen ovat myoés tarkeita jarjestelman tietoturvan ja tietosuojan vaatimuksia.
Lokituksen ohella jarjestelmastd saatavat raportit antavat tarkeaa tietoa jarjestelman
ohjaukseen. Jarjestelman automaattiset tietoturvapaivitykset parantavat myos jarjestelman

tietoturvaa ja tietosuojaa.

Tarjouspyyntdvaiheessa voi olla haastavaa maaritella tarkasti, miten jarjestelmassa on
hoidettu littymien suojaus, rajapintojen suojaus, seka tiedon suojaus- ja
palauttamiskaytannoét. Tarjouspyyntdvaiheessa toivotaan mahdollisimman monta pakolliset
vaatimukset tayttavaa tarjousta, jotta erilaiset ratkaisut paastaisiin arvioimaan tarpeiden
vastaavuuden osalta. Ei ole jarkevaa sulkea tarjoavilta toimittajilta mahdollisuuksia tarjota
liian tiukoilla tarjouspyynnén vaatimuksilla. Sen sijaan virheilmoitusten kasittelyprosessi ja
haavoittuvuuksien hallinnointi on helppo maaritella asiakasorganisaation toimintamalleihin

sopiviksi.

Tutkimuskysymyksilla haluttiin lisdksi selvittda, mita asioita pitdd huomioida jarjestelman
varautumissuunnitelmassa. Jarjestelman varautumissuunnitelmassa tarkeaa on tunnistaa
jarjestelmaan liittyvat riskit. Jarjestelman varautumissuunnitelmassa tiedon suojaus- ja
palauttamiskaytannét ovat ensiarvoisen tarkeitd, koska asiakasorganisaation uudessa

jarjestelmassa tarkeinta on sensitiivisen tiedon turvaaminen. Varautumisen osalta on myoés
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tarkeaa, etta jarjestelmaan liittyvat vastuut ja yhteystiedot ovat kaikille osapuolille selvat, ne
on paivitetty ja ne ovat kaikkien saatavilla. Kun vastuut ovat selvat on tarkeaa tehda
toiminta- ja viestintdohje hairid- ja ongelmatilanteita varten ja harjoitella sitéd saanndllisesti.
Saanndllisen harjoittelun tulosten avulla voidaan parantaa toimintaohjeistusta entisestaan.
Varautumisen osalta olennaista on my0s asiakasorganisaation oma toiminta. Paakayttajien
tietoturvaosaamisen ohella on tarkedd, ettd asiakasorganisaation oma henkilosto
ymmartaa pilvipalveluihin liittyvat riskit ja pyrkii omalla toiminnallaan pienentamaan riskien
vaikutusta uudessa jarjestelmassa. On huomioitava, ettd oman organisaation toiminnan

laatua ei voi vaatia tarjouspyynnossa.

Tutkimuskysymyksilld haluttiin selvittda, mitd asioita pitdd huomioida tietoturvan ja
tietosuojan kehittamisessa jatkuvissa palveluissa. Tietoturvan ja tietosuojan kehittdminen
jatkuvissa palveluissa vaatii erityisesti kattavia sopimuksia ja palvelutasovaatimuksia, joissa
tietoturva- ja tietosuojatasot on nostettu riittavan korkealle. Asiakasorganisaation on
haastavaa kehittaa palvelua tietoturvallisemmaksi, mikali toimittajaa ei siihen ole sidottu
sopimuksen ja sen liitteiden ehdoilla. Jatkuvien palvelujen puolella on erityisen tarkeaa hyva
viestinta eri sidosryhmille ja organisaatiotasoille jarjestelman tilanteesta. Erinomaisen
yhteistydn varmistamiseksi jatkuvissa palveluissa on sekd asiakasorganisaation etta
jarjestelman toimittajan ja paakayttajien ymmarrettava jarjestelmakokonaisuus, sen
arkkitehtuuri ja yhteydet toisiin jarjestelmiin. Kun kokonaisuus on Kkaikille selva, on
varmistettava yhteistyd jarjestelman jatkuvan seurannan ja ongelmatilanteiden selkean
ratkaisumallin kautta. Jatkuvien palvelujen osalta sopimuksen palvelutasoliite on yksi
tarkeimmista toimintaa ohjaavista dokumenteista. Asiakasorganisaation tarjouspyynnon
palvelutasoliitteessa ei ollut mainittu uuden jarjestelman tietoturvatasoa. Palvelun vasteajat

olivat kuitenkin hyvin vastaavat korotettuun tietoturvatasoon néhden.

Kaiken kaikkiaan asiakasorganisaation tarjouspyynnoén vaatimukset olivat kattavat ja
kuitenkin varmistivat neuvottelumahdollisuuden toimittajien kanssa. Rekisterinpitajan
vastuu tietosuoja-asetuksen vaatimusten toteutumisesta on huomioitu ja tuotu
tarjouspyynnén vaatimuksiin. Kehittdmisehdotuksina on varmistaa, etta kayttéénottoprojekti
ja jatkuvat palvelut tekevat riittavasti yhteistyota, jotta kayttdonottoprojektissa tehdyt
ratkaisut, testaukset, koulutukset ja mahdolliset lisaominaisuudet tulevat myos jarjestelman
palvelupaallikdlle tiedoksi. On myds varmistettava, ettd haavoittuvuuksien hallinta ja
lokitietojen analyysi ovat kaytossa kayttoonottoprojektilla ja tulevat myos osaksi jatkuvien
palvelujen toimintaa. Jarjestelman palvelutasoliitteeseen tulee kirjata kaikki jatkuville
palveluille  olennainen  tieto, esimerkiksi jarjestelman tietoturvatasovaatimus.
Sahkopostilikenteen suojaukseen tulisi kiinnittdéd enemman huomiota ja velvoittaa

toimittajat jo tarjouspyynndlla suojaamaan jarjestelman sahkopostiliikenne huolellisesti.
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12 Arviointi

Tyon tarkoituksena oli kuvata ja maaritella asiakasorganisaation uuteen lainajarjestelmaan
kohdistuvia vaatimuksia tietoturvan, tietosuojan ja prosessien osalta. Tarkoituksena oli
lisaksi kehittaa jarjestelman tietoturvan ja tietosuojan seurantaan malli jatkuvien palvelujen
tueksi seka pohtia, miten asiakasorganisaation prosessiomistajien tyétavat jarjestelmaan
littyen saataisiin turvallisemmiksi. Tyon tarkoituksena oli myds auttaa parantamaan
lainajarjestelman dokumentaatiota ja toimittajahallintaa jatkuvissa palveluissa erityisesti

tietoturvan ja tietosuojan osalta.

Opinnaytety6 tehtiin asiakasorganisaation hankintaprojektin rinnalla, jolloin oli mahdollista
paasta mukaan jo asiakasorganisaation tekemiin maarityksiin uuden jarjestelman osalta.
Opinnaytetyd tehtiin tapaustutkimuksena ja se aloitettiin maaliskuussa 2021 ja paatettiin
elokuussa  2021.  Tutkimuksen lopputuloksena  syntyi  kehys jarjestelman
varautumissuunnitelmalle ja jatkuvien palvelujen jarjestelméakohtaiselle toimintamallille

tietoturvan ja tietosuojan raportointiin ja seurantaan.
12.1 Jatkokehitysideat

Opinnaytetydn tuloksena syntyi jatkokehitysideoita, joiden avulla uusi lainajarjestelma
saataisiin hyvalle tietosuojan ja tietoturvan tasolle. Asiakasorganisaation tekemien
maarittelyjen osalta itse jarjestelmaan liittyvia kehitysehdotuksia syntyi seuraavien
aihepiirien ymparille: Identiteetin- ja paasynhallinnan vaatimusten toteutumisen seuranta,
jarjestelman lokitus ja lokituksen aktiivinen seuranta sekd varautuminen erityisesti
sensitiivisen tiedon osalta. Kaytdnndssd on varmistettava, ettd jarjestelma tuottaa
ajantasaista ja luotettavaa tietoa siitd, kuka jarjestelmaa kayttaa, milloin ja milla rooleilla tai
oikeuksilla. Sen lisaksi, etta jarjestelma tuottaa tietoa, on huolehdittava, etta joku myos kay

jarjestelman tuottamaa tietoa lapi.

Jarjestelman tuottaman tiedon lisaksi on varmistettava, etta kaikilla jarjestelmaan liittyvilla
sidosryhmilla (paakayttajat, omistaja, palvelupaallikkd, arkkitehdit, toimittajat) on riittava
ymmarrys jarjestelmasta ja sen sijoittumisesta asiakasorganisaation
kokonaisarkkitehtuuriin. Ymmarrysta lisaa kaytannossa se, etta tietoturva- ja tietosuoja-
asiat tuodaan tiivimmin toimittajayhteistyohon seka vaaditusta tietoturvatasosta ja
lainsaadannon vaatimuksista viestitdan kattavasti kaikille sidosryhmille. Lisaksi
organisaation omaan toimintaan tulee kiinnittdd huomiota ja sitd tulee seurata.
Kehitettavaksi huomattuja asioita organisaation omassa toiminnassa on my0s

aikataulutettava ja aidosti kehitettdva. Organisaation omaa toimintaa parantaa kattava
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perehdytys jarjestelmasta ja sen toiminnoista seka sisaisesti organisoitu paivittyva ohjeistus

ja opastus.

Jatkokehitysideoiden kayttoonotolla on merkitysta organisaation tietoturvan ja tietosuojan
seurannan tason korottamisessa. Tietoturva ja tietosuoja ovat asioita, joita pitaa yllapitaa ja
seurata, jotta ne pysyvat hyvalla tasolla. Jatkokehitysideoita on helppo ottaa uuden
lainajarjestelman kayttdonotossa heti kayttoon ja pyrkia siihen, ettad uusista toimintatavoista
tulee vakiintuneita. Toimintatapojen vakiinnuttua niitd on aiheellista haastaa ja kehittda

edelleen sopimuksen sallimissa rajoissa.
12.2 Tutkimuksen onnistuminen ja luotettavuus

Opinnaytetyon projektisuunnitelmaan kirjattiin alun perin kaksi riskia; henkildstomuutokset
asiakasorganisaatiossa ja asiakasorganisaation projektin viivastyminen. Molemmat riskit
valitettavasti toteutuivat. Asiakasorganisaation projektin hankkiman jarjestelman oli alun
perin tarkoitus ottaa kayttdon huhtikuussa 2021. Mikali aikataulu olisi pysynyt
alkuperaisessa, olisi opinnaytetydssa ollut mahdollisuus tutkia sitd, miten maaritellyt
tietoturva- ja tietosuojakaytannoét on otettu asiakasorganisaatiossa kayttoon ja miten ne
ovat vaikuttaneet jarjestelman sidosryhmien kaytannoén tyohon. Valitettavasti
hankintaprosessin aikataulu asiakasorganisaatiossa venyi ja opinnaytetydssa voitiin

keskittya kaytannon toiminnan sijaan antamaan suosituksia ja mallipohjia.

Haasteeksi opinnaytetydssa muodostui asiakasorganisaation aikataulut, joihin
opinnaytetyd oli vahvasti sidoksissa. Haasteista selvittin opinnaytetyon aikataulutusta
muuttamalla niin, ettd tehtiin asiakasorganisaatiosta riippumattomia osioita silla aikaa,
kunnes asiakasorganisaation projekti eteni. Valitettavasti opinnaytetyon keskiossa ollutta
uutta lainajarjestelmda ei ehditty ottaa asiakasorganisaatiossa kayttoon tadman

opinnaytetyon aikataulussa.

Tydon tarkoituksena ollut kuvaus asiakasorganisaation uuden lainajarjestelman
vaatimuksista tietoturvan, tietosuojan ja prosessien osalta toteutui. Kuvaus tehtiin
analysoimalla asiakasorganisaation maarittelyja seka Vahti- ja CIS-ohjeistuksia. Rajaus
kaytettyjen ohjeistusten osalta oli valttamaténta tehda, koska muuten tyosta olisi tullut liian
laaja. Tarkoituksena ollut malli tietoturvan ja tietosuojan seurantaan toteutui myds, mutta
on huomattava, ettd malli antaa parhaan hyddyn vasta muutaman vuoden kehitystyon
jalkeen. Pohdinta asiakasorganisaation prosessinomistajien turvallisemmista tyétavoista
uuden lainajarjestelman kanssa toteutui myds. Prosessinomistajien turvallisemmista
tybtavoista on syyta lainajarjestelman osalta viela kdytdnnon tasolla kdyda tydprosessit

vaihe vaiheelta lapi. Tydprosessit on mahdollista kdyda lapi siind vaiheessa, kun uusi
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lainajarjestelma otetaan kayttéon. Lainajarjestelman dokumentaatio ja toimittajahallinta
paranevat myds ajan kanssa, kunhan ty6 aloitetaan heti lainajarjestelman kayttéonoton

ohella ja sitd myds yllapidetaan koko lainajarjestelman elinkaaren ajan.

Asiakasorganisaation tarjouspyyntdvaiheessa asettamia vaatimuksia peilattiin Vahti ja CIS-
ohjeistuksiin. Vahti-ohjeistukset ovat jo asiakasorganisaatiossa kaytdssa, mutta silti Vahti-
ohjeistusten perusteella 16ytyi vield tasmennettdvaa tarjouspyyntémateriaaleihin. CIS-
ohjeistukset puolestaan ovat kansainvalisesti tunnustettuja ohjeita tietoturvan ja tietosuojan
tarkkailuun, joten ne olivat hyva vertauskohta asiakasorganisaation materiaaleihin ja Vahti-

ohjeistuksiin.

Varautumissuunnitelman  osalta haastavaa oli  asiakasorganisaation  uuden
lainajarjestelman  kayttéonoton  viivastyminen. Varautumissuunnitelman tarkkaan
koostamiseen olisi tarvittu tieto asiakasorganisaation ja toimittajan valisesta sopimuksesta
uuden jarjestelman ominaisuuksista. Varautumissuunnitelman osalta tavoite ei

taysimaaraisena toteutunut.

Opinnaytetydon tulokset ja kehittamisehdotukset ovat asiakasorganisaation kannalta
hyodyllisia edellyttaen, etta niitd kehitetdan edelleen yhteistydssa eri jarjestelmien
omistajien ja prosessinomistajien kanssa. Opinndytetydssa esitetyt mallipohjat on
tarkoitettu jarjestelmakohtaiseen tietoturva- ja tietosuojatyon aloitukseen, joten niitd on
mahdollista muokata eri jarjestelmiin ja tietoturvatasoihin sopiviksi. Asiakasorganisaatiossa

on kaytossa satoja jarjestelmia, joissa mallipohjia on mahdollista soveltaen kayttaa.

12.3 Oman oppimisen arviointi

Opinnaytety6 sijoittui ajallisesti opiskelijan ensimmaiseen opiskeluvuoteen, joten omaa
oppimista on tullut paljon opinnaytetydn myéta. Oma ymmarrys tietoturva- ja tietosuoja-
asioista on laajentunut, seka ymmarrys siita, miten tietoturva ja tietosuoja hyvin hoidettuina
ja saannollisesti seurattuina antavat paljon suojaa yrityksen hallussaan pitamille tiedoille.
Varsinainen syvempi tekninen ymmarrys tietoturvasta ja tietosuojasta jai viela saamatta,

mutta toisaalta silla ei ole oman tyon kannalta merkitystakaan.

Opinnaytetyon aikana on tullut runsaasti ideoita oman tyon seka tietoturvan ja tietosuojan
osalta. Aiemmin oman tyon keskidstd kauempana olleet asiat on nyt tarkoitus tuoda
lahemmas jokapaivaista tyota opinnaytetydssa esitettyjen mallien avulla. Esitetyt mallit on
helppo myo6s pienin muutoksin ottaa kayttddén myds muissa kuin lainajarjestelman
hallinnassa. Erityisesti lainajarjestelman hallinnassa, mutta myés muiden jarjestelmien

hallinnassa, on tarkedd huomioida monitoimittajayhteistyén tuomat mahdollisuudet
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tietoturvan ja tietosuojan kannalta. Hankittu jarjestelma ei ole yksittadinen kokonaisuus, vaan
se muodostaa muiden jarjestelmien kanssa asiakasorganisaatiolle palvelukokonaisuuden,
jota on tarpeen myos hallita kokonaisuutena. Ajatus siita, etta yrityksen jokainen tyontekija
on vastuussa yrityksen tietoturvasta ja tietosuojasta on opinnaytetyéta tehdessa myods
huomattavasti kirkastunut.

Omaan tydhoni peilaten opinnaytetydta tehdessa toistui myds vahvasti oikeanlaisen ja
oikea-aikaisen viestinnan merkitys. Erityisesti tietoturva- ja tietosuoja-asioissa viestinnalla
on aarimmaisen tarkea merkitys. Ymmarsin opinnaytetyota tehdessani, etta ulkoinen ja
sisdinen viestinta tietoturva-tilanteesta eri jarjestelmien kohdalla olisi myds hyva asia
kehittdd niin, ettd jarjestelmien paakayttajat, palvelupaallikkd ja toimittajat saisivat
ajantasaista tietoa tilanteesta ja etta kriisitilanteita varten on oltava valmiit ja harjoitellut

viestintatavat.

Kaiken kaikkiaan opinnaytetyoprosessi heratti paljon uusia ajatuksia oman tyon
kehittamiseen.
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Liitteet

Liite 1. Keskeiset kasitteet

Dokumentaatio

Sahkoiset tai fyysiset asiakirjat ja menetelmat, joissa on kuvattu
tietojarjestelman rakenne ja sen komponenttien toiminta.

Jarjestelman toiminnallisuus

Jarjestelman mahdollisuus tai kyky tehda jokin toiminto

Jatkuvuussuunnittelu

Konfiguraatio

Suunnitelma siita, miten toiminnan jatkuvuus voidaan varmistaa
jarjestelmahairion jalkeen.

Jarjestelmissa maarittelyjen muodostama kokonaisuus

Lainajarjestelma

Maarittely

Palvelin

Pilvipalvelu

Paakayttaja

SaaS

Tietomurto

Jarjestelm3, joka sisaltaa asiakasorganisaatiossa sosiaalisen luototuksen
seka asunto- ja aravalainojen kasittelyn

Jarjestelman toiminnallisuuksien kuvaus

Palvelin (server) tarjoaa palveluita tietoverkon asiakkaille (client). Tyypillisia
palveluita ovat esimerkiksi tallennustila ja tulostuspalvelut.

Tietoliikenneyhteydelld saavutettava internet-pohjainen palvelu, jota
kayttamalla ei tarvitse omia palvelintietokoneita saman asian toteuttamiseen.

Jarjestelman paaasiallinen kayttaja, jolla on hyvat tiedot jarjestelman
toiminnallisuuksista

Pilvipalvelumalli Software as a Service, jossa palveluntuottaja vastaa mm.
jarjestelman palvelimista.

Tietoturvaloukkaus, oikeudeton puuttuminen tietoon tai tietojarjestelmaan

1



Tietoturvavaatimukset

Vaatimukset, joilla pyritdan varmistamaan jarjestelman sisaltdman tiedon
saatavuus, eheys ja luottamuksellisuus

Toimintaymparisto
Yhdesta tai useammasta digitaalisesta tietojarjestelmastd muodostuva
toimintaymparistd, esimerkiksi maksuliikennejarjestelma,
asiakkuudenhallintajarjestelma ja tuotannonohjausjarjestelma

Toipumissuunnitelma

Suunnitelma toimenpiteista, joilla reagoidaan tietoturvahairidihin vahingoista
toipumiseksi

Tukimalli

Malli, jolla kuvataan jarjestelman eri tukitahojen vastuita ja velvollisuuksia
seka tukipyyntdjen prosesseja

Varautumissuunnitelma
Suunnitelma toimenpiteista, joilla varaudutaan tietoturvahairidihin
Vesiputousmalli

Ohjelmistotuotantoprosessi, jossa suunnittelu- ja toteutusprosessi etenee
vaihe vaiheelta alaspain kuin vesiputouksessa



Liite 2. Taulukko 1. Yhteenveto Vahti- ja CIS-ohjeistuksista, tarjouspyynnon

materiaalista ja vaikutuksista asiakasorganisaation jatkuville palveluille

Vahti- ja CIS-ohjeistus

Toimittajalle asetettu
vaatimus
tarjouspyynndssa

Huomioitavaa
asiakasorganisaation
palvelupaallikdlle

Sovelluksen tietoturvallisuus

SaaS-palvelumalli
Korotettu tietoturvataso

Selkeat vastuut
Hyva tietoturvan ja tietosuojan
taso jarjestelmassa

Sovelluksen tietoturvan
ominaisuudet

SaaS-palvelumalli

Kokonaisarkkitehtuuri
Riskit tunnistettu

Sovelluskehityksen
tietoturvakaytannoét ja
-menetelmat

Paivitykset
Paivitysten maaramuotoiset
kaytannot

Jatkuva sovelluskehitys
Kokonaisarkkitehtuuri

Paivitysprosessi

Kattavat tietoturvatestaukset
Raportointi, dokumentointi

Palvelun jatkuvuus
Yhteistyd paivitystilanteissa

hallinnointi

palvelunestohydkkayksilta ja
tietoturvauhilta
Haavoittuvuustarkastukset

Tietoturvallisuuden Kayttdonottoon liittyvat Integraatiot

hyvaksymisprosessi vaatimukset Dokumentaatio
Auditointi

Selainten ja sahkopostin Paivitykset Viestien salaus

mahdolliset Tydasemien paivitykset

tietoturva-aukot Seuranta

Jatkuva haavoittuvuuksien Suojaus Ajantasainen tilannekuva

Haavoittuvuuksien skannaus
Riskianalyysin paivitys

Jarjestelmaan annettavat

AD-integraatio

Paasyoikeudet

Dokumentaatio

paasyoikeudet Tiedon kasittelijat Dokumentaatio
Salasanat
Kayttdvaltuushallinnan kuvaus
Kaksivaiheinen tunnistus

Jarjestelman tietoliikenne Salatut yhteydet Dokumentaatio

Varmistukset salatuista
yhteyksista

Jarjestelman tuki

Suunnitelmallinen Lokitustoiminto Raportointi

jarjestelmalokien Jaljitettavyys Seuranta

seuranta ja analyysi Raportointi Valmiusharjoitukset

Virheilmoitusten limoitukset Yhteistyd

kasittelyprosessi tietoturvatapahtumista Jatkuva parantaminen
Ohjeistus Dokumentaatio




Vahti- ja CIS-ohjeistus

Toimittajalle asetettu
vaatimus
tarjouspyynndssa

Huomioitavaa
asiakasorganisaation
palvelupaallikdlle

Tiedon suojaus- ja
palauttamiskaytannot

Tiedon luottamuksellisuus
Varmistukset

Varmistukset
Palautukset

Testaukset Raportit
Palautus
Haavoittuvuustestaus Tekninen Raportointi
haavoittuvuustarkistus Yhteistyd paivitystilanteissa
Henkiloston Ohjeet Koulutus
tietoturvallisuustietoisuuden Koulutukset Ohjeet
lisddminen Opastus Osaaminen




Liite 3. Ensimmaisen valmiusharjoituksen suunnittelukokouksen agenda

Aihe: Lainajarjestelman valmiusharjoituksen suunnittelu
Ajankohta: XX XX XXXX KIO XX.XX — XX.XX

Paikka: Teams / Neuvotteluhuone xx

Paikalla: XXXXX, organisaatio 1 (pj)

XXXXX, organisaatio 2
XXXXX, organisaatio 3 (siht.)
Poissa: -
Kokouksen avaus: Puheenjohtaja avasi kokouksen klo xx.xx
Asialistan hyvaksyminen: -
Kasiteltavat asiat:

Valmiusharjoitus on tapahtuma, jossa organisaatio testaa varautumistaan erilaisiin
hairidtilanteisiin. Valmiusharjoituksien myéta organisaatio saa mm. varmuutta

kriisitilanteiden hoitoon ja lisatietoa erilaisista jarjestelmien valisista riippuvuuksista.

1. Harjoituksen tavoite
o Prosessien lapikaynti ja toiminnan arviointi
2. Harjoituksen laajuus
o Palveluyksikko: xx Lainajarjestelma xx seka siihen liittyvat integraatiot xx,
XX ja XX.
3. Harjoituksen kohde
o Prosessit: Tiedon turvaaminen ja Asiakaspalvelu
4. Resursointi
o Asiakasorganisaation palvelupdallikkd: xx

Jarjestelman toimittajan palvelupaallikkd : xx

o

o Asiakasorganisaation prosessinomistajat: xx ja xx
o Muut tarvittavat henkil6t:
5. Harjoituksen aikataulutus
o Ensimmainen suunnittelukokous: (pvm)
o Harjoituksen valmistelut: harjoituksen kuvaus ja ajankohta (pvm)

o Harjoituksen toteutus: (pvm)



o Harjoituksen raportointi valmis (pvm)
o Harjoituksen jalkitoimet: Analysointitilaisuus (pvm) ja opit kaytantdéon,
seuranta. Avointen asioiden siirto jatkuviin palveluihin.
6. Mahdolliset ajankohdat harjoitukselle
o Huomioitava resursseina olevien henkildiden muut tyot seka jarjestelman
kaytto
7. Vastuut
o Kokouskutsut xx
o Harjoituksen valmistelut xx
o Harjoituksen toteutus xx
o Harjoituksen raportointi xx
o Harjoituksen mahdollisten jalkitoimien kirjaus ja seuranta xx
8. Harjoitusmenetelma (Harjoitustyyppi)
o Tyopoytaharjoitus
9. Viestinta harjoituksen aikana
o Viestintatapa (tyopoytaharjoitus)
o Yhteyshenkilot
10. Harjoituksen sisaltd
o Lainajarjestelman prosessin 1 hairio
o Asiakaspalvelun prosessin 1 hairio
11. Harjoituksen dokumentointi
o Vastuuhenkild xx
o Tallennuspaikka xx
o Tallennusaika xx

o Sisaltd xx

Muut asiat: -
Seuraava kokous: -

Kokouksen paattaminen: Puheenjohtaja paatti kokouksen klo xx.xx



Liite 4. Tietoturvan ja tietosuojan vaatimusten ja velvoitteiden toteutuminen

jatkuvissa palveluissa.
Tilanneraportit

1.1 Kaytonvalvontaraportti
1.1.1  Millaiset roolit jarjestelmassa on
1.1.2 Millaiset valtuudet eri rooleilla on
1.1.3 Kenelld on paasy jarjestelmaan, mihin rooleihin kiinnitetty
1.1.3.1 Ulkopuolisten henkildiden paasy jarjestelmaan
1.1.3.2 Ulkopuolisten henkildiden tietoturvasitoumusten tilanne

1.2 Lokiraportti

1.2.1 Onko jarjestelman lokitus paalla

1.2.2 Mita tietoja lokitus antaa
1.2.2.1 Tapahtuma, paivamaara, kayttaja, aikaleima, lahde- ja kohdeosoitteet
1.2.2.2 Onko kryptaustydkaluun lokitusta
1.2.2.3 Lokitetaanko muutokset admin-ryhmassa
1.2.2.4 Lokitetaanko epaonnistuneet admin-kirjautumiset

1.2.3 Mihin lokit tallentuvat, onko tila riittava

1.2.4 Varmistus lokien pysymisestd muuttumattomana ja eheana

1.3 Liittymien tietoturvan tilanne
1.3.1 Liittymat ja tietuekuvaukset
1.3.2 Suojaukset

1.4 Teknisen tietoturvan ajantasaisuus
1.4.1 Kayttokatkot
1.4.2 Palomuurit
1.4.3 Roskapostisuodatukset
1.4.4 Haittaohjelmien torjunta
1.4.5 Verkkoliikenteen suojaus

1.5 Jarjestelman kayttdohjeiden ajantasaisuus
1.5.1 Asiakasorganisaation sisalla
1.5.2 Jarjestelmassa olevan kayttdohjeet

1.6 Varmuuskopiot

1.7 Tietojen havittdmisen tarve

1.8 HenkilGtietolain tarkastusoikeuden kayttomaarat

1.9 Tietojen korjaus- tai poistopyynnot

1.10 Valvontaviranomaisten selvitys- ja tietopyynnot
1.11 Tietosuoja- ja tietoturvapoikkeamat

Tiedossa olevat tulevaisuuden uhat

2.1 Jarjestelmaan tehtavat muutokset

2.2 Jarjestelmaan vaikuttavat muutokset muualla

2.3 Tiedossa olevat huoltokatkot (séahkokatkot, tietoliikennekatkot, tietokatkot
liittymista)

2.4 Resurssiasiat



Liite 5. Taktisen ryhman raportoinnin kehys.

1. Johtajuus (vastuu: asiakasorganisaatio)

1.1 Tarkistettu voimassa oleva lainsdadanto, ohjeet ja linjaukset:
muutokset raportoitavalla ajanjaksolla ja tulevat muutokset

1.2 Tarkistettu asiakasorganisaation omat linjaukset, ohjeet ja prosessi:
muutokset raportoitavalla ajanjaksolla ja tulevat muutokset

1.3 Varautumisen vastuut on jaettu prosessien omistajille

1.4 Jarjestelmaan liittyvien henkildiden yhteystiedot on paivitetty.
Yhteystiedot on julkaistu seka varautumissuunnitelmassa etta
jarjestelman yhteisessa tyotilassa

1.5 Hairidtilanteisiin liittyva paatoksenteko ja poikkeamien kasittely on
ohjeistettu ja vastuutettu varautumissuunnitelmaan

1.6 Jarjestelman hallinnassa on riittavat resurssit toimittajan ja
asiakkaan puolella

1.7 Siséisen ja ulkoisen kriisiviestinnan periaatteet, vastuut ja
menetelmat on ohjeistettu ja kirjattu varautumissuunnitelmaan.

1.8 Riskianalyysin perusteella paatetyt kehittdmistoimenpiteet raportoitu
taktiselle tasolle

1.9 Toiminnan jatkuvuuden, tiedon turvaamisen ja varautumisen
linjausten paivitys on vastuutettu seka organisoitu.

1.10 Varautumissuunnitelman viimeisin paivitetty versio on tallennettuna
yhteisesti sovitussa paikassa

1.11 Valmiusharjoitus on tehty varautumissuunnitelman mukaisesti ja
dokumentaatio valmiusharjoituksesta on tallennettuna yhteisesti
sovitussa paikassa

2. Strategiat ja toiminnan suunnittelu (vastuu: asiakasorganisaatio)

2.1 Jarjestelman arkkitehtuurikuva on paivitetty ja tallennettu yhteisesti
sovittuun paikkaan

2.2 Riskianalyysin mukaisten hairididen vaikutus tarkeimpiin palveluihin
ja tietojen kasittelyyn on tunnistettu ja arvioitu

2.3 Suojattavat tiedot ja toiminnan jatkuvuuden kannalta tarkeimmat
tiedot ja yhteydet on tunnistettu

2.4 Tarpeet jarjestelmavalvonnalle on tunnistettu ja valvonta on
kaynnissa

3. Henkil6sto (vastuu: asiakasorganisaatio)

3.1 Henkiloston roolit ja vastuut jatkuvuuden hallinnan ja tiedon
turvaamisen suunnittelussa ja toteuttamisessa on maaritetty myds
hairidtilanteet huomioiden

3.2 Henkildstén osaaminen jarjestelman kaytdssa on ajan tasalla ja
osaamisen kehittdminen on jatkuvaa



3.3 Henkilosto tietaa, kenelle ja miten vaarinkaytoksista ja
turvallisuuspoikkeamista tai niiden uhkista tulee ilmoittaa

3.4 Avainhenkil6illa on nimetyt varahenkilot

3.5 Henkildsto on harjoitellut jarjestelman osalta kriisitilanteita

3.6 Henkildston turvallisuustietoisuutta lisataan tarpeen mukaan ja
turvallisuustietoisuutta yllapidetaan jatkuvasti

3.7 Henkilosto tietda, kenelle ja miten tilin kaappauksesta tulee ilmoittaa
3.8 Henkilosto tietda, miten tulee toimia tilin kaappaus -tilanteissa

3.9 Henkildsto tuntee virheilmoitusten kasittelyprosessin

3.10 Henkiloston kayttamien laitteiden ja selainten paivitystarve,
toimittajan antamat ohjeet vahimmaisvaatimuksista

4. Kumppanuudet ja resurssit

4.1 Palveluun osallistuvien toimittajien roolit ja vastuut ovat kaikille
selvat

4.2 Palvelutasotavoitteet ovat toimittajille selvat
4.3 Palveluun osallistuvien alihankkijoiden vastuut ovat kaikille selvat

4.4 Yhteistoimintaperiaatteet hairidtilanteessa ovat kaikille selvat
4.5 |dentiteettien, valtuuksien ja paasynhallinnan periaatteet ovat kaikille
selvat

4.6 Jarjestelmaan annettaan paasyoikeuksia vain erityiseen tarpeeseen
perustuen

5. ICT jatkuvuuden hallinta

5.1 Varautumisvaatimustaso on kaikille toimittajille selva
5.2 Varamenettelyt ja hairidsta toipumisen prosessit on suunniteltu ja
dokumentoitu

5.3 Tietoaineistojen turvallisuudelle on asetettu vaatimukset
luottamuksellisuuden, eheyden ja saatavuuden suhteen.

5.4 Toimittajan tekemat toimenpiteet jarjestelman sisaltdman tiedon
turvallisuuden parantamiseksi on dokumentoitu
5.5 Tietoliikenteen toimivuus on varmistettu myos hairidtilanteissa

5.6 Jarjestelman tietoliikenne ja tietuekuvaukset on dokumentoitu
varautumissuunnitelmaan

5.7 Jarjestelman osalta on ydintoimintojen varmistamiseksi kuvattu
toipumisprosessi



5.8 Jarjestelman osalta on maaritetty toimenpiteiden kaynnistamiskyky
5.9 Tiedon suojaus- ja palauttamiskaytadnnét on dokumentoitu
5.10 Jarjestelman valvonta ja ohjaus on organisoitu

5.11 Jarjestelman liittymat ja rajapinnat ovat suojattuja

5.12 Tietoturvaloukkaus-tilanteiden toimintaohje on dokumentoitu ja
tilannetta harjoitellaan saanndllisesti

5.13 Jarjestelman muutosten ohjaus on hallittua ja muutoksista
viestitdan tarpeen mukaan myos laajemmalle muutoshallinnan ryhmalle

4.14 Jarjestelmaan tuotavan tiedon rakenne ja laatu tarkistetaan

5. Tilanneraportti jatkuvista palveluista (erillinen raportti)

6. Tulevaisuuden jarjestelmaan vaikuttavat tapahtumat (erillinen
raportti)
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