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Järjestelmien tietoturva ja tietosuoja on yrityksen tärkeimpiä vastuita toimialasta 
riippumatta. Järjestelmien tietoturvaan ja tietosuojaan on kiinnitettävä huomiota jo siinä 
vaiheessa, kun järjestelmän hankintaa suunnitellaan. Opinnäytetyön 
asiakasorganisaatiossa oltiin hankkimassa uusi lainajärjestelmä, jonka osalta haluttiin 
erityisesti huomioida tietoturva ja tietosuoja sekä hankintavaiheessa että jatkuvissa 
palveluissa. 

Opinnäytetyön tavoitteena oli käydä läpi asiakasorganisaation uuteen 
lainajärjestelmään kohdistuvia vaatimuksia tietoturvan, tietosuojan ja prosessien osalta. 
Vaatimusten jälkeen tavoitteena oli selvittää, miten laajasti eri tietoturva- ja 
tietosuojanäkökulmat on määrittelyissä huomioitu. Tavoitteena oli myös pohtia, miten 
asiakasorganisaation prosessinomistajien työtavat järjestelmään liittyen saataisiin 
turvallisemmiksi. Opinnäytetyössä käytiin läpi määrittelyjen pohjalta myös toimintatapa 
järjestelmän tietoturvan ja tietosuojan seurannan osalta jatkuvissa palveluissa.  

Opinnäytetyö tehtiin asiakasorganisaation hankintaprojektin rinnalla. Siinä ei kuvattu 
vanhaa järjestelmäkokonaisuutta vaan keskityttiin uuteen järjestelmäkokonaisuuteen. 
Opinnäytetyöhön ei myöskään kuulunut järjestelmäprosessin tekninen kuvaus eikä 
asiakasorganisaation hankintaprosessin läpikäynti. 

Tutkimus aloitettiin maaliskuussa 2021 ja päätettiin elokuussa 2021. Opinnäytetyön 
menetelmäksi valittiin tapaustutkimus, koska työssä haluttiin tuoda kehitysehdotuksia ja 
ideoita järjestelmän jatkuvien palvelujen seurannalle tietoturvan ja tietosuojan osalta. 

Tutkimuksessa haluttiin selvittää, mitä vaatimuksia uuden järjestelmän tietoturvalle ja 
tietosuojalle pitää asettaa, jotta se olisi mahdollisimman tietoturvallinen. Lisäksi haluttiin 
selvittää, mitä asioita pitää huomioida järjestelmän varautumissuunnitelmassa ja mitä 
asioita pitää huomioida tietoturvan ja tietosuojan kehittämisessä jatkuvissa palveluissa. 

Tutkimuksen lopputuloksena syntyi kehys järjestelmän varautumissuunnitelmalle ja 
jatkuvien palvelujen järjestelmäkohtaiselle toimintamallille tietoturvan ja tietosuojan 
raportointiin ja seurantaan.  
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1 Johdanto 

Jokaisella organisaatiolla on hallussaan tietoja, joita pitää suojata. Tietoa on suojattava lain 

nojalla mutta myös siksi, että organisaatioiden hallussa olevasta tiedosta on tullut rikollisten 

kauppatavaraa. Tietojen suojaamisen tueksi organisaatioiden on tehtävä enemmän kuin 

laki vaatii, jotta tietojen suojaamisen taso olisi mahdollisimman korkea. 

Tietoturvallisuusuhkia tulee koko ajan uusia ja vanhat uhat muuttuvat. Erilaiset 

riskilistaukset auttavat organisaatioita yksityiskohtaisten tiedon suojaamisen toimenpiteiden 

tekemisessä.  

Tässä opinnäytetyössä keskitytään asiakasorganisaation lainoituksen järjestelmäprojektin 

määrittelyvaiheeseen lähinnä tietoturvan ja tietosuojan kannalta. Opinnäytetyössä käydään 

läpi myös lainoituksen järjestelmän jatkuvien palvelujen toiminnan pakolliset vaatimukset 

tietoturvan ja tietosuojan kannalta. Opinnäytetyö tehdään asiakasorganisaation projektin 

rinnalla hyödyntäen projektilta saatavaa tietoa. Opinnäytetyön keskeiset käsitteet on 

selvennetty liitteessä 1. 

Aihe on valikoitunut opinnäytetyön tekijän kiinnostuksesta aiheeseen sekä halusta tutkia 

lisää tietoturvaa ja tietosuojaa erityisesti julkishallinnon tuottaman palvelun osalta. Aihe on 

ajankohtainen, koska monet julkishallinnon organisaatiot tarjoavat asiakkailleen erilaista 

lainoitusta vaikkei se olekaan laissa määritelty pakolliseksi julkishallinnon tehtäväksi. 

Lisäksi sote-uudistus asettaa myös lainajärjestelmät tarkemman arvioinnin alaisiksi. Sote-

uudistuksen myötä osa lainoituksen palveluista siirtyisi uusille hyvinvointialueille 

hoidettaviksi, jolloin nykyisten järjestelmien tilanne erityisesti tietoturvan ja tietosuojan 

osalta pitäisi myös arvioida uudelleen.  

Tämä työ on hyödyllinen asiakasorganisaation substanssiosaajille ja tietohallinnon 

palveluhallinnalle. Opinnäytetyö tuottaa tehtyjen määrittelyjen perusteella työkaluja uuden 

järjestelmäkokonaisuuden tietoturvan ja tietosuojan huomioimiseen jatkuvissa palveluissa 

sekä suuntaviivoja järjestelmän varautumissuunnitelmaan. Opinnäytetyö palvelee 

asiakasorganisaation tavoitetta parantaa järjestelmien tietoturvaa ja tietosuojaa. 
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2 Asiakasorganisaation projektin kuvaus ja menetelmät 

Julkishallinnon asiakasorganisaatiossa on käytössään lainoituksen 

järjestelmäkokonaisuus, joka on päätetty uudistaa. Uudistamisen tarve on syntynyt siitä, 

että järjestelmäkokonaisuutta on haluttu rakenteeltaan kevyemmäksi ja hallinnaltaan 

nykyaikaisemmaksi. Aiemmin on selvitetty, että lainoituksen järjestelmäkokonaisuuden 

uusiminen osissa ei ole mahdollista. Järjestelmäkokonaisuuden volyymit ovat pieniä, jonka 

vuoksi järjestelmäkokonaisuutta ei ole nähty asiakasorganisaatiossa tärkeimpänä 

uudistettavana asiana.  

Lainoituksen järjestelmäkokonaisuuden osalta tukimalli on ollut haasteellinen, koska siinä 

on monta toimittajaa, joiden dokumentaatio järjestelmien ominaisuuksista on osin 

puutteellinen. Järjestelmäkokonaisuuden pääkäyttäjillä on ollut vaikeuksia ymmärtää, 

missä tilanteessa otetaan mihinkin tahoon yhteyttä. Myös toimittajien puolelta 

asiakasorganisaation järjestelmäkokonaisuuden hahmottaminen on ollut vaikeaa, joten 

monitoimittajaohjaus ei ole toteutunut toivotulla tavalla lainoituksen 

järjestelmäkokonaisuudessa.  

Lainoituksen järjestelmäkokonaisuuden uudistamiseksi asiakasorganisaatio on perustanut 

projektin, jonka on tarkoitus määritellä, hankkia ja ottaa käyttöön vanhan 

järjestelmäkokonaisuuden korvaava ratkaisu. Hankinta toteutetaan hankintalain 

(1397/2016) 32 § avointa menettelyä noudattaen. Hankinnan kohde on yksi järjestelmä, 

joka on tuotettu pilvipalveluna (SaaS). Uuden järjestelmän vaatimusmäärittelyjen 

mukaisesti uuden järjestelmän tulee integroitua asiakasorganisaation toimintaympäristöön 

ja järjestelmästä pitää olla selkeä dokumentaatio, jota järjestelmän toimittaja ylläpitää.  

Hankinnan vaatimusmäärittelyjen lähteenä käytetään tässä opinnäytetyössä 

asiakasorganisaation tarjouspyyntödokumentteja, jotka on julkaistu Hankintailmoitukset.fi 

palvelussa. (Valtiovarainministeriö 2021, Liite 1.) 

Uuden järjestelmän osalta on tehty päätös, että se integroidaan AD:hen ja 

integraatioalustaan. Saapuvien tarjousten perusteella jää pohdittavaksi, miten suurelta osin 

on mahdollista tuoda uusi järjestelmä osaksi asiakasorganisaation jo käytössä olevia 

laskutuksen ja maksuliikenteen prosesseja. Tarkoituksena on tuoda uuteen järjestelmään 

mahdollisuuksien mukaan myös automatiikkaa. (Valtiovarainministeriö 2021, Liite 1.) 

Järjestelmän työprosessit on tavoitteen mukaan tulevaisuudessa kuvattu 

asiakasorganisaatiossa sisäisesti niin, että jokainen pääkäyttäjä ymmärtää tukimallin. 

Tulevaisuudessa uusi järjestelmä otetaan mukaan asiakasorganisaation 
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toimittajahallintamalliin, jolloin sen raportoitua tietoturvaa ja tietosuojaa käydään 

säännöllisesti palveluseurannan kokouksissa läpi yhdessä järjestelmän toimittajan kanssa. 

Asiakasorganisaation projektinhallintamalli on vesiputousmalli; tarkat määrittelyt tehdään 

etukäteen eikä niistä poiketa kuin välttämättömistä syistä. Myös projektin budjetti on 

etukäteen määritetty, eikä siitä poiketa projektin aikana. Projektin budjettia ei ylitetä eikä 

toisaalta myöskään aliteta. Projekti hoidetaan ulkopuolisen projektipäällikön toimesta. 

Projektiorganisaatioon kuuluu projektipäällikkö, lainoituksen järjestelmäkokonaisuuden 

pääkäyttäjät sekä projektin ohjausryhmä. Projektin eri vaiheiden aikana projektipäällikkö 

ottaa organisaation eri ryhmistä asiantuntijoita mukaan – esimerkiksi määrittelyvaiheessa 

mukana on pääkäyttäjien lisäksi tietojärjestelmäarkkitehti ja hankintapäällikkö. Eri rooleissa 

olevat henkilöt ovat projektin käytettävissä eri määrän projektin eri vaiheissa. Esimerkiksi 

hankintapäällikön rooli pienenee siinä vaiheessa, kun sopimusneuvottelut saadaan 

päätökseen.  

Hankittavan järjestelmän tietoturva- ja tietosuojavaatimusten yksilöinti ja kohdentaminen 

tapahtuu ennen tarjousprosessia ja tarjousprosessin aikana, johon tämä opinnäytetyö 

ajallisesti myös kohdistuu. Hankittavan järjestelmän tarjousprosessissa käytetään 

hankintalain (1397/2016) 32 § mukaista avointa menettelyä, jossa asiakasorganisaatio 

julkaisee hankintailmoituksen ja tarjouspyynnön, joiden perusteella kaikki halukkaat 

toimittajat voivat tehdä tarjouksen asiakasorganisaation asettamaan määräaikaan 

mennessä. Hankintailmoituksen ja tarjouspyynnön julkaisemisen jälkeen 

asiakasorganisaatio voi lähettää tarjouspyynnön soveliaiksi katsomilleen toimittajille. (Laki 

julkisista hankinnoista ja käyttöoikeuksista 29.12.2016/1397).  

Järjestelmäprojektin vaatimusmäärittelyt tehdään projektipäällikön johdolla yhdessä 

pääkäyttäjien, hankintapäällikön ja järjestelmäarkkitehdin yhteistyönä. Vaatimuksissa 

huomioidaan pakottavat lait ja määräykset, pakolliset vaatimukset järjestelmän käyttöön 

liittyen sekä vaatimukset asiakasorganisaation järjestelmäarkkitehtuurin osalta. 

Vaatimuksissa huomioidaan myös projektinhallinnolliset määrittelyt sekä jatkuvien 

palvelujen määrittelyt. 

Opinnäytetyössä toimittajalla viitataan uuden järjestelmän toimittajaan. Uuden järjestelmän 

toimittaja osallistuu tarjouksellaan asiakasorganisaation julkaisemaan kilpailutukseen ja 

toimittaja valitaan aikanaan saapuvien tarjouspyyntöjen perusteella. Tämä opinnäytetyö on 

tehty ajallisesti ennen tarjousprosessia ja tarjousprosessin aikana, joten tätä opinnäytetyötä 

kirjoitettaessa ei ole vielä selvillä, kuka tulee olemaan uuden järjestelmän toimittaja. 

Opinnäytetyössä asiakasorganisaatio on julkishallinnon organisaatio, joka hankkii uuden 

järjestelmän. Asiakasorganisaatiossa uuden järjestelmän osalta järjestelmän omistaja tulee 



 

4 

 

olemaan asiakasorganisaation rahoitus yksikkö. Uutta järjestelmää tulee käyttämään 

asiakasorganisaatiossa pääosin sosiaali- ja terveyspalvelujen henkilöt sekä talouspalvelut 

yksikkö. Käyttäjien ryhmässä tulevat olemaan myös prosessin omistajat eli pääkäyttäjät, 

jotka ottavat virhetilanteissa yhteyttä järjestelmän toimittajaan. Palvelunhallinnasta ja 

jatkuvista palveluista tulee uuden järjestelmän osalta olemaan vastuussa tietohallinnossa 

järjestelmän palvelupäällikkö.  
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3 Tavoitteet 

3.1 Odotetut tulokset 

Työn tavoitteena on kuvata ja määritellä asiakasorganisaation uuteen lainajärjestelmään 

kohdistuvia vaatimuksia tietoturvan, tietosuojan ja prosessien osalta. Määritysten jälkeen 

tavoitteena on kehittää järjestelmän tietoturvan ja tietosuojan seurantaan malli jatkuvien 

palvelujen osalta sekä pohtia, miten asiakasorganisaation prosessiomistajien työtavat 

järjestelmään liittyen saataisiin turvallisemmiksi. Työn tavoitteena on lisäksi parantaa 

lainajärjestelmän dokumentaatiota ja toimittajahallintaa jatkuvissa palveluissa erityisesti 

tietoturvan ja tietosuojan osalta.  

Työn toimeksiantaja saa työn myötä järjestelmän varautumissuunnitelman kehyksen, jossa 

on kuvaus mm. siitä, miten poikkeustilanteissa tulee toimia järjestelmän osalta. Lisäksi työn 

toimeksiantaja saa varmistuksen siitä, että investointiprojektin päätyttyä uusi järjestelmä on 

mukana myös jatkuvien palvelujen toimittajahallinnan prosesseissa ja järjestelmän 

tietoturvaan ja tietosuojaan kiinnitetään erityistä huomiota.  

3.2 Tutkimuskysymykset 

Tutkimuksessa halutaan selvittää, mitä vaatimuksia uuden järjestelmän tietoturvalle ja 

tietosuojalle pitää asettaa, jotta se olisi mahdollisimman tietoturvallinen (TK1). Lisäksi 

halutaan selvittää, mitä asioita pitää huomioida järjestelmän varautumissuunnitelmassa 

(TK2) ja mitä asioita pitää huomioida tietoturvan ja tietosuojan kehittämisessä jatkuvissa 

palveluissa (TK3).  

3.3 Rajaus 

Työssä ei ole tarkoitus kuvata nykyistä järjestelmäkokonaisuutta vaan keskittyä uuteen 

järjestelmäkokonaisuuteen. Työhön ei kuulu prosessin tekninen kuvaus eikä 

hankintaprosessin läpikäynti.  
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4 Tietoperusta 

Tietoperustamallina tässä opinnäytetyössä käytetään oivalluttava-perinteinen -mallia. 

Oivalluttava-perinteinen -mallissa tuodaan esiin myös opinnäytetyön tekijän omaa ajattelua 

lähdetekstien rinnalle. (Ojasalo ym. 2020, 35) 

4.1 Keskeisiä määritelmiä  

Tietoturva on määritelty Turvallisuuskomitean Kyberturvallisuuden sanastossa seuraavasti: 

”Järjestelyt, joilla pyritään varmistamaan tiedon saatavuus, eheys ja 

luottamuksellisuus. Saatavuus tarkoittaa, että tieto on hyödynnettävissä haluttuna 

aikana. Eheys tarkoittaa tiedon yhtäpitävyyttä alkuperäisen tiedon kanssa ja 

luottamuksellisuus sitä, ettei kukaan sivullinen saa tietoa. Tietoturvan järjestelyjä ovat 

esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen säilytys ja hävitys, 

tietojen salaus ja varmuuskopiointi sekä palomuurin, virustorjuntaohjelman ja 

varmenteiden käyttö. Tietoturvaan kuuluu muun muassa tietoaineistojen, laitteistojen, 

ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen. Tietoturvalla ja 

tietoturvallisuudella voidaan tarkoittaa myös oloja, joissa tietoturvariskit ovat 

hallinnassa.” (Turvallisuuskomitea 2018, 16.) 

Eri määritelmissä korostuvat myös eri näkökulmat. Eräässä määritelmässä on haluttu pitää 

Turvallisuuskomitean määritelmään verraten tietoturva ja kyberturvallisuus erillään. 

Kyberturvallisuus nähdään ylätasona, jossa tietoturva on yksi osa-alueista. (Fruhlinger 

2020.) Toisaalta myös täsmentäviä määritelmiä on tehty. Tietoturvalla viitataan 

prosesseihin ja toimintatapoihin, joilla pyritään turvaamaan printattua, elektronista, salaista, 

yksityistä ja sensitiivistä tietoa luvattomalta pääsyltä, käytöltä, paljastamiselta, 

tuhoamiselta, muokkaamiselta ja häiriöltä. (SANS 2021.) 

Tietosuoja on määritelty Tietosuojavaltuutetun toimiston mukaan seuraavasti: ”Tietosuoja 

on perusoikeus, joka turvaa rekisteröidyn oikeuksien ja vapauksien toteutumisen 

henkilötietojen käsittelyssä. Tietosuojan tarkoituksena on osoittaa, milloin ja millä 

edellytyksillä henkilötietoja voidaan käsitellä.”  Tietosuojan ja tietoturvan ero on siinä, että 

tietoturvaa käytetään tietosuojan toteuttamiseen. Tietoturva suojaa tietoaineistot ja 

tietojärjestelmät ja sillä varmistetaan tiedon saatavuus, eheys ja luottamuksellisuus. 

(Tietosuojavaltuutetun toimisto 2021.) 

4.2 Eri roolien määritelmiä 

Tietosuojalaki (1050/2018) määrittelee luonnollisten henkilöiden henkilötietojen käsittelyä 

ja henkilötietojen vapaata liikkumista. Tietosuojalaki täydentää Suomen kansallista 
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lainsäädäntöä vastaamaan EU:n yleistä tietosuoja-asetusta (679/2016). 

Tietosuojavaltuutetun toimisto on tehnyt määrityksiä tietosuojan osalta. EU:n yleisessä 

tietosuoja-asetuksessa on avattu laajemmin määrityksiä. 

Henkilötieto 

”Henkilötietoja ovat kaikki tiedot, jotka liittyvät tunnistettuun tai tunnistettavissa olevaan 

henkilöön.” (Tietosuojavaltuutetun toimisto 2021). EU:n tietosuoja-asetuksessa on 

täsmennetty, että myös kaikki henkilöön epäsuorasti liittyvät tiedot ovat henkilötietoja. Jos 

henkilölle on järjestelmään syötetty henkilötiedot ja henkilötietoihin kiinnitetty 

henkilökohtainen asiakasnumero, on myös asiakasnumero henkilötietoa. (EU:n tietosuoja-

asetus 679/2016) 

Henkilörekisteri 

”Henkilötietolaissa henkilörekisterillä tarkoitetaan kaikkia samaan käyttötarkoitukseen 

käsiteltäviä henkilötietoja riippumatta siitä, missä tietojärjestelmissä tietoja käsitellään tai 

käsitelläänkö osaa tiedoista manuaalisesti (esim. asiakasrekisteri, työntekijärekisteri, 

suoramarkkinointirekisteri).” (Tietosuojavaltuutetun toimisto 2021) 

Rekisterinpitäjä 

”Rekisterinpitäjä on ihminen tai organisaatio, joka määrittelee, mihin tarkoitukseen ja millä 

tavalla henkilötietoja käsitellään.” (Tietosuojavaltuutetun toimisto 2021) 

Henkilötietojen käsittelijä 

”Henkilötietojen käsittelijä on ihminen tai organisaatio, joka käsittelee henkilötietoja 

rekisterinpitäjän puolesta.” (Tietosuojavaltuutetun toimisto 2021) 

Uudessa lainajärjestelmässä käsitellään henkilötietoja. Asiakasorganisaatio on 

rekisterinpitäjä, joka ylläpitää uuden järjestelmän sisällä rekisteröityjen osalta 

henkilörekisteriä. Järjestelmän toimittaja voidaan nähdä henkilötietojen käsittelijäksi. 

Rekisterinpitäjän vastuulla on  

”1. Ottaen huomioon käsittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekä luonnollisten 

henkilöiden oikeuksiin ja vapauksiin kohdistuvat, todennäköisyydeltään ja vakavuudeltaan 

vaihtelevat riskit rekisterinpitäjän on toteutettava tarvittavat tekniset ja organisatoriset 
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toimenpiteet, joilla voidaan varmistaa ja osoittaa, että käsittelyssä noudatetaan tätä asetusta. 

Näitä toimenpiteitä on tarkistettava ja päivitettävä tarvittaessa. 2. Kun se on oikeasuhteista 

käsittelytoimiin nähden, 1 kohdassa tarkoitettuihin toimenpiteisiin kuuluu, että rekisterinpitäjä 

panee täytäntöön asianmukaiset tietosuojaa koskevat toimintaperiaatteet.” (Korpisaari, 

Pitkänen & Warma. 2018, 268) 

4.3 Lainsäädäntö, asetukset ja viitekehykset 

Asiakasorganisaatio on julkishallinnon organisaatio, jonka toiminta pohjautuu moneen eri 

lakiin ja asetukseen. Toisaalta asiakasorganisaation vastuulla on omalta osaltaan 

huoltovarmuuden varmistaminen, toisaalta julkishallinnon lakisääteiset tehtävät. 

Julkishallinnon organisaatioiden on varmistettava, että ne pystyvät hoitamaan niille annetut 

tehtävät myös poikkeusoloissa. Tietojärjestelmien toimimattomuus on katsottu myös 

poikkeusoloiksi, joka tarkoittaa sitä, ettei tietojärjestelmien toimimattomuuteen voi vedota 

esimerkiksi palvelujen viivästymisen kohdalla. (Edilex 2015, 8.) Asiakasorganisaation 

toiminnan osalta on huomioitava seuraavat lait ja asetukset (Valtiovarainministeriö 2013, 

7): 

621/1999 Laki viranomaisten toiminnan julkisuudesta 

1030/1999 Asetus viranomaisten toiminnan julkisuudesta ja hyvästä tietohallintotavasta 

831/1999 Arkistolaki 

13/2003 Laki sähköisestä asioinnista viranomaistoiminnassa 

617/2009 Laki vahvasta sähköisestä tunnistamisesta ja sähköisistä 

luottamuspalveluista 

1552/2011 Valmiuslaki 

906/2019 Laki julkisen hallinnon tiedonhallinnasta 

412/1974 Vahingonkorvauslaki 

1050/2018 Tietosuojalaki 

679/2016 EU:n yleinen tietosuoja-asetus 

 

Tässä opinnäytetyössä keskitytään lakiin julkisen hallinnon tiedonhallinnasta (906/2019), 

tietosuojalakiin (1050/2018) ja EU:n yleiseen tietosuoja-asetukseen, jotka määrittävät 

normaaliolojen käytännön työtä asiakasorganisaatiossa. Valmiuslaki ja huoltovarmuuteen 

liittyvät lait ja asetukset jätetään tarkastelusta pois. 

Lainsäädännön lisäksi asiakasorganisaation toimintaa ohjaa kansallinen VAHTI-ohjeistus. 

Lisäksi viitekehyksinä tässä opinnäytetyössä käytetään myös Center of Internet Security´n 

laatimia ohjeita tietoturvan ja tietosuojan osalta sekä Cloud Security Alliance´n määrittämiä 

pilvipalvelun riskitekijöitä. 
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5 Menetelmät 

Työn lähestymistapa on tapaustutkimus, koska työn tarkoituksena on tuottaa 

kehittämisehdotuksia ja -ideoita. Tapaustutkimuksessa on tarkoitus tarkastella asioita 

yrityksen toimintaympäristössä.  Puusa ja Juuti (2020, 369) esittävät, että 

”tapaustutkimuksessa aineistoa on kutakin tapausta kohti runsaasti ja tapauksia 

tarkastellaan niiden luonnollisessa asiayhteydessä.” Lisäksi ”Tapaustutkimus on joustava 

ja muuntautumiskykyinen tutkimusstrategia, joka muokkautuu eri tutkimusympäristöihin 

sopivaksi” (Puusa, A., Juuti, P. & Aaltio, I. 2020, 369)  

 

Kehittämistyöhön, tiedon keräämiseen ja analysointiin käytettävät menetelmät ovat erilaiset 

haastattelut. (Ojasalo ym. 2020, 55) toteavat, että erilaisia haastatteluja käytetään usein 

tiedonkeruumenetelmänä tapaustutkimuksessa, koska tapaustutkimuksessa usein 

tarkastellaan ihmisen toimintaa eri tilanteissa. Haastatteluja on käytetty tässä työssä 

asiakasorganisaation toimintatapojen tarkennuksiin hankintaprosessin ja pääkäyttäjien 

toiminnan osalta. Tässä työssä on käytetty hyväksi myös aivoriihityöskentelyä 

asiakasorganisaation hankinta- ja projektipäälliköiden kanssa asiakasorganisaation 

järjestelmäkohtaisen riskianalyysin tekemisessä. Tukena on ollut myös opinnäytetyön 

tekijän omat havainnot asiakasorganisaation toiminnasta. 

 

Nämä yllä mainitut menetelmät on valittu tähän työhön menetelmiksi käyttötarkoituksen 

perusteella, koska työssä tarvitaan uuden järjestelmän määrittelyissä eri sidosryhmiä.  

Pääkäyttäjien avulla saadaan käytännön asiantuntemusta uudessa järjestelmässä 

tarvittaviin toiminnallisuuksiin ja prosesseihin. Hankinta- ja projektipäälliköiden avustuksella 

on puolestaan mahdollista saada eri näkökulmia järjestelmäkohtaiseen riskianalyysiin. 

Näiden haastattelujen pohjalta on mahdollista tehdä tarjouspyyntöön tarkempia 

määrittelyjä.   
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6 Tietoturvan osalta huomioitavat normit ja viitekehykset 

julkishallinnossa 

6.1 Tietoturvatasot 

Tietoturvatasot asettavat alimmat tietoturvavaatimukset, joita toiminnassa tulee noudattaa.  

Tietoturvatasot ilmaisevat suoraan tietojärjestelmään kohdistuvia vaatimuksia sekä 

tietojärjestelmän hallintaan kohdistuvia vaatimuksia. Tietoturvatasot on tarkoitettu 

täsmentämään lainsäädännöstä jo valmiiksi tulevia velvoitteita julkishallinnon 

organisaatioille.  Tietoturvatasoja on kolme; perustaso, korotettu taso ja korkea taso. 

(Valtiovarainministeriö 2010, 11, 27-28) 

Perustasolla olevat järjestelmät ovat tyypillisesti hallintoa tukevia järjestelmiä, joita 

käytetään pääosin virka-aikana eikä järjestelmien hetkellinen käyttökatko haittaa 

organisaation ydintoimintoja. Korotetulle tasolle sijoitetaan organisaation kriittisiä toimintoja, 

esimerkiksi potilastietojärjestelmiä. Korotetun tason järjestelmillä vikojen korjaukset on 

aloitettava välittömästi toiminnan palauttamiseksi normaalitilaan. Korkealla tasolla olevien 

järjestelmien yhteiskunnan laajoihin häiriötilanteisiin liittyviä järjestelmiä, joiden pitää toimia 

vuorokauden ympäri. Korkealla tasolla olevien järjestelmien pienikin häiriö aiheuttaa 

vakavia häiriöitä organisaation ydintoimintoihin. (Valtiovarainministeriö 2012, 21-23). 

Tietohallintolaki velvoittaa julkishallintoa rakentamaan tietojärjestelmänsä siten, että ne 

ovat yhteen toimivia muiden julkishallinnon yhteisöjen tietojärjestelmien kanssa. 

Valtiovarainministeriö ohjaa ja koordinoi julkishallinnon yhteisöjä yhteen toimivuuden 

rakentamisessa. Varautumisen ja tietoturvallisuuden tasojen ja ohjeiden tavoitteena on 

julkishallinnon ja talouselämän toimintojen yhdistäminen ja sitä kautta palvelujen 

jatkuvuuden turvaaminen. Vaatimustasojen määrittelyssä on näkökulmia 

huoltovarmuudesta, tiedon luottamuksellisuudesta, tiedon saatavuudesta ja palvelujen 

saatavuudesta. (Valtiovarainministeriö 2012, 17-23). 

Asiakasorganisaatiossa uusi järjestelmä sijoittuu tietoturvasoilla korotetulle tasolle, koska 

järjestelmän on häiriötilanteessa tuotettava kansalaisille keskeisiä palveluja ja järjestelmä 

sisältää sensitiivisiä asiakastietoja. Uuden järjestelmän vaatimusmäärityksissä korotetun 

tietoturvatason mukaiset vaatimukset on tuotu esille. Tiedon luottamuksellisuuteen, 

eheyteen ja käytettävyyteen on vaatimusmäärittelyissä kiinnitetty erityistä huomiota. 

Kaikkien palvelun tuottamiseen osallistuvien yhteistyön onnistumisen kannalta on tärkeää, 

että tietoturvataso on kirjattu sopimukseen ja sen palvelutasoliitteeseen sekä järjestelmän 

tietoturvataso on yhtenäisesti tiedotettu eri osapuolille. Yhteistyön jatkuvuuden kannalta 

puolestaan on tärkeää, että tietoturvatasoon ja sen ylläpitämiseen liittyviä asioita käydään 
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yhteisesti läpi jatkuvien palvelujen seurantakokouksissa. (Valtiovarainministeriö 2021, Liite 

1.4.2.) 

6.2 Julkishallinnon tietoturvaohjeet varautumisen osalta 

Laeista ja ohjeistuksista tulevat tietoturvavaatimukset on järkevää siirtää sopimuksiin ja 

hankinnan kohteen vaatimuksiin. Järjestelmän tilaajalla eli asiakasorganisaatiolla on 

vakava vastuu, jos jotakin tapahtuu – sen vuoksi on tärkeää saada myös toimittajat 

vastuullisiksi tietoturvavaatimuksista sopimusten kautta. 

Varautumisvaatimuksiin liittyvää ohjeistusta on saatavilla runsaasti; Kansallinen 

turvallisuusauditointikriteeristö (KATAKRI), Vahti-ohjeet, Liikenne- ja viestintäministeriön 

ohjeet (LVM-ohjeet), Huoltovarmuuskeskuksen ohjeet ja suositukset, kuten Sopimuksiin 

perustuvan varautumisen suositukset (SOPIVA). Eri ohjeistukset palvelevat eri tarkoituksia 

ja eri organisaatioita. (Valtiovarainministeriö 2012, 18) 

Tässä opinnäytetyössä keskitytään Vahti-ohjeistuksiin (varautuminen ja ICT-hankintojen 

tietoturvaohje), koska asiakasorganisaation omat ohjeet perustuvat velvoittaviin lakeihin 

sekä soveltuvin osin Vahti-ohjeistuksiin. Asiakasorganisaatiossa käytetään lisäksi 

sopimuksen liitteenä erillistä tietoturvasopimusta ja sen alaliitteitä tarvittavia täsmennyksiä 

varten. Asiakasorganisaation toimintaa ohjaavat myös sopimusehdot, kuten Julkisten 

hankintojen yleiset sopimusehdot (JYSE2014) ja Julkisen hallinnon IT-hankintojen 

sopimusehdot (JIT2007). Asiakasorganisaatiossa ovat myös käytössä kotimaiset IT-

palveluita koskevat IT2010-sopimusehdot. 
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7 Riskianalyysi pilvipalvelujen tietoturvan osalta 

Tässä kappaleessa käydään läpi asiakasorganisaation riskianalyysiä, sen prosessia ja 

rakennetta. Riskianalyysi on välttämätön tehdä, jotta päästään lähemmäs uuden 

järjestelmän kriittisiä riskejä. Kriittisiä riskejä vähentäviä tekijöitä puolestaan pyritään 

tuomaan uuden järjestelmän hankintavaiheen tarjouspyynnön määrityksiin, jotta myös 

tuleva järjestelmän toimittaja saadaan vastuuseen kriittisten riskien toteutumisen ja 

vaikutusten vähentämisestä. 

Asiakasorganisaatiossa uusi järjestelmä hankitaan pilvipalveluna, palvelumallina on 

Software as a Service (SaaS). Palvelumallin mukaisesti palvelun toimittaja vastaa 

ohjelmistosta, eikä asiakasorganisaatiolla ole ylläpitovastuuta järjestelmästä. Silti, 

asiakasorganisaation on syytä pilvipalvelua hankkiessaan tiedostaa pilvipalveluihin liittyvät 

riskit, koska riskien toteutuessa myös asiakasorganisaatio voi joutua vastuuseen.  

SaaS-palvelumallin mukaisesti toimittajan vastuulla ovat sovellus, verkko, palvelimet, 

käyttöjärjestelmä ja tallennustila. Asiakkaan vastuulle jää huolehtia, että rajapinnat 

sovellukseen ovat tietoturvallisia ja sovelluksen käyttö on tietoturvallista. (National Institute 

of Standards and Technology (NIST) 2011, 2). Asiakasorganisaatiossa uusi järjestelmä on 

tarkoitus integroida AD:hen ja integraatioalustaan, joten integraatioiden määrä 

järjestelmässä ei tule olemaan suuri. 

Asiakasorganisaatiossa tehdään uuden järjestelmän osalta vaikutusten arvioinnin 

alkukartoitus, jossa pohditaan, aiheuttaako uuden järjestelmän sisältämien henkilötietojen 

käsittely ihmisten oikeuksille riskejä, joiden hallitsemiseksi on tehtävä laajempi tietoturvaa 

ja tietosuojaa koskeva vaikutusten arviointi. Tarjouspyynnön osalta tarvittavat dokumentit 

ovat erilaiset eri järjestelmissä riippuen asiakasorganisaation alkukartoituksen tuloksesta.  

Uuden järjestelmän osalta asiakasorganisaatiossa tehdään myös riskianalyysi, jossa 

kuvataan seuraukset yksittäisen riskin toteutuessa sekä arvioidaan riskin seurausta ja 

todennäköisyyttä numeerisin arvoin. Lisäksi riskianalyysissä käydään läpi yksittäisten 

riskien osalta riskienhallintatoimenpiteet sekä arvioidaan, miten toimenpiteellä saadaan 

riskiä mahdollisesti alennettua ja miten todennäköistä riskinhallintatoimenpiteen 

toteutuminen on. Riskianalyysin perusteella saadaan numeeriset arvot eri riskien 

painoarvoista ja todennäköisyyksistä sekä riskikuvaaja.  

Asiakasorganisaation tekemän riskianalyysin jälkeen myös tarjouspyyntöön tulee liitteeksi 

riskienhallintasuunnitelmakaavake, jossa toimittajan pitää itse kuvata riskejä ja niiden 

seurauksia uuden järjestelmän toimitusprojektille ja tuotantokäytölle. 
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Riskienhallintasuunnitelmakaavakkeeseen on nostettu asioita riskianalyysistä. Tarjouksen 

riskienhallintasuunnitelmakaavakkeella toimittajan pitää myös arvioida riskin vaikutusta ja 

riskin toteutumisen todennäköisyyttä. Toimittajan tulee lisäksi esittää 

toimenpidesuunnitelma, jolla riskejä voidaan poistaa tai pienentää. Myös toimittajan 

riskienhallintasuunnitelmasta muodostuu riskikuvaaja, jota tarkemmissa neuvotteluissa 

verrataan asiakasorganisaation itse tekemään riskikuvaajaan. (Valtiovarainministeriö 2021, 

Liite 13.) 

Vaikka SaaS-palvelumallin mukaisesti asiakkaalla ei olekaan varsinaista ylläpitovastuuta 

uudesta järjestelmästä, on hyvä kuitenkin huomioida, että pilvipalvelujen käyttöön liittyy 

riskien torjumisen kautta vastuita myös asiakkaalle. Asiakkaan vastuulla ovat esimerkiksi 

haavoittuvuustestaukset, oletussalasanojen vaihto, ylläpitäjäoikeuksien hallinnointi ja 

lokien aktiivinen seuranta. Asiakkaan on mahdollista vähentää omaa riskiään siirtämällä 

uhkien torjuntaa tarjouspyynnön vaatimuksiin ja sitä kautta sopimukseen. Asiakkaan riskiä 

pienentää myös toimenpiteiden ja sopimusvelvoitteiden säännöllinen valvonta sekä 

projektilla että jatkuvissa palveluissa. Cloud Security Alliance (CSA) on julkaissut 

yleisimmät uhat pilvipalvelujen osalta. Listauksessa on 11 pilvipalvelujen uhkaa, joissa 

kaikissa vastuullisena osapuolena on myös asiakas.  

Aiemmin pilvipalvelujen uhkalistauksiin nousi myös pilvipalvelujen toimittajien 

osaamattomuus. CSA:n mukaan tällä hetkellä näyttäisi uhkien osalta siltä, että 

pilvipalvelujen toimittajien osaamattomuus ei ole enää niin vahva riski kuin aiemmin. Tällä 

hetkellä pilvipalvelujen riskejä nostaa asiakaspuolen ymmärtämättömyys pilvipalveluista. 

Kun pilvipalvelujen käyttö lisääntyy, vastaavasti myös ymmärryksen tarve lisääntyy. Kun 

ymmärrystä ei ole riittävästi, myös kontrollin puute helposti kasvaa. (CSA 2020, 6.) 

CSA:n listaamat uhat ja niiden merkitykset ovat: 

1. Tietoturvaloukkaus 

Tietoturvaloukkauksella tarkoitetaan tapahtumaa, jossa luottamuksellista, salaista 

tai suojattua tietoa julkaistaan, tarkastellaan, varastetaan tai käytetään ilman 

oikeuksia.  

2. Väärät konfiguraatiot ja riittämätön muutosten ohjaus 

Tarkoittaa esimerkiksi suojaamattomia tietovarastoja, liiallisia oikeuksia tietoon, 

oletusasetuksien muuttamattomuutta tai että standardi-tietoturvatarkistukset on 

otettu pois päältä. 

3. Tietoturva-arkkitehtuurin ja -strategian puuttuminen 
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Tarkoittaa tietoturva-aukkojen syntymistä kokonaiskuvan puuttuessa. Koskee 

lähinnä PaaS ja IaaS -palvelumalleja, kun siirretään IT infra pilveen.  

4. Puutteellinen identiteettien, valtuuksien ja pääsynhallinnan johtaminen 

Tarkoittaa identiteettien, valtuuksien ja pääsynhallinnan johtamista, tarkkailua, 

raportointia ja varmistamista datan, järjestelmien tai fyysisten tilojen osalta. 

5. Tilin kaappaus 

Tilin kaappaus voi tarkoittaa tietojenkalasteluyrityksiä, pilvipohjaisten palvelujen 

hyväksikäyttöä ja varastettuja kirjautumistunnuksia. 

6. Sisäiset uhat 

Sisäisillä uhilla tarkoitetaan esimerkiksi yhteisön sisäistä käyttäjää, joka voi olla 

nykyinen tai entinen työntekijä, alihankkija tai partneri, joka tahallisesti tai 

tahattomasti aiheuttaa tietomurron. 

7. Suojaamattomat liittymät ja rajapinnat 

Tarkoittaa esimerkiksi jatkuvien hyökkäysten pääsyä käyttöliittymien ja rajapintojen 

läpi.  

8. Heikko valvonta ja ohjaustaso 

Tarkoittaa, että organisaation infrastruktuurin rakenne ei ole kokonaan tiedossa. 

Tietoturvan määritykset, tietovirrat ja arkkitehtuurin hämärät ja heikot kohdat eivät 

ole tiedossa, joten niitä on vaikea valvoa, saati ohjata. 

9. Metadatasta ja rakenteesta johtuvat ongelmat 

Palveluntuottajat voivat virheellisesti sallia liian avointa tiedonsiirtoa rajapinnoissa.  

 

10. Rajoitettu pilven käytön näkyvyys 

Tarkoittaa, ettei IT:llä ole riittävää näkyvyyttä, mitä kaikkia pilvipalveluja käytetään. 

Varjo-IT:n tuomat ei-sallitut sovellukset ovat yksi esimerkki. 

11. Pilvipalvelujen väärinkäyttö  

Kyberhyökkääjät käyttävät esimerkiksi palveluntarjoajan domainia aiheuttaakseen 

häiriötä palveluntarjoajan asiakkaille. 

 

(CSA 2020, 7-40) 
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Hankittaessa uutta järjestelmää on varmistettava sekä organisaation oma tietoturvallinen 

toiminta, että palveluntuottajan ja hankittavan järjestelmän tietoturvallinen toiminta 

organisaation ympäristössä. Hankintaa tehtäessä riskianalyysi kohdistuu lähinnä 

palveluntuottajan ja hankittavan järjestelmän toimintaan.  CSA:n listauksen perusteella 

riskianalyysi asiakasorganisaation hankkimalle uudelle järjestelmälle ei sisällä riskiä 

tietoturva-arkkitehtuurin ja -strategian puuttumisesta eikä riskiä rajoitetusta pilven 

näkyvyydestä. Tietoturva-arkkitehtuurin ja -strategian puuttuminen liittyy lähinnä tilanteisiin, 

joissa siirretään koko organisaation IT-infrastruktuuri pilvipalveluun. Uuden yksittäisen 

järjestelmän hankintaprosessissa on aina mukana myös järjestelmäarkkitehti ja tietoturva-

asiantuntija, joten kokonaisnäkemys sekä arkkitehtuurista että tietoturvasta tuodaan myös 

hankintaprojektille. Rajoitetun pilven näkyvyyden osalta ei myöskään ole uuden yksittäisen 

järjestelmän hankintaprosessissa riskiä samoista syistä. 

 

Asiakasorganisaation omassa riskianalyysissä uuden lainajärjestelmän kriittisin riski on, 

että järjestelmän sisältämästä tiedosta tulee julkista. Kriittisin riski voi toteutua minkä 

tahansa edellä mainitun riskin kautta. Asiakasorganisaation omassa riskianalyysissä on 

otettu huomioon myös CSA:n listaamia asioita ja niitä on siirretty riskianalyysin perusteella 

uuden järjestelmän tarjouspyynnön vaatimuksiin riskienhallintasuunnitelmakaavakkeen 

muodossa. Tarjouspyynnössä vaadittujen ominaisuuksien kautta asiakasorganisaation 

listaamat asiat siirtyvät myös sopimukselle sopimusneuvottelujen tuloksen perusteella. 

Sopimuksen allekirjoituksen ja järjestelmän käyttöönoton jälkeen riskeihin varautuminen 

siirtyy jatkuvien palvelujen puolelle, jossa tavoitteena tietoturvan osalta on ehkäistä 

hyökkäyksiä, saada paremmin tietoa hyökkäyksistä ja torjua hyökkäyksiä paremmin. 

Asiakasorganisaation omaa varautumista ja omia valvontatoimenpiteitä käsitellään 

myöhemmin kappaleissa 9 ja 10. 
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8 Hankintaa varten tehtävät määritykset 

8.1 Sisäiset määritykset 

Hankintaa varten tehdään sisäisesti asiakasorganisaatiossa tarjouspyyntöä valmistelevia 

määrityksiä. Sisäisiä määrityksiä ovat esimerkiksi pääkäyttäjien kuvaukset nykytilanteesta 

ja toiveet uuden järjestelmän toiminnallisuuksista sekä järjestelmäarkkitehdin näkemykset 

uuden järjestelmän toivottujen integraatioiden sopivuudesta asiakasorganisaation 

kokonaisarkkitehtuuriin. Tehtävät määritykset ovat tärkeitä, koska niiden avulla voidaan 

hahmottaa paremmin hankittavaa kokonaisuutta eri osa-alueiden, kuten arkkitehtuurin ja 

substanssin osalta. Määritykset on syytä tehdä tarkasti ja käydä läpi yhteisesti kaikkien 

sisäisten osapuolten kesken, jotta kaikille muodostuu hankittavasta kokonaisuudesta 

yhtenäinen kuva. Kun määritykset on tehty tarkasti, on mahdollista myös tarkentaa 

tietoturva- ja tietosuoja-asioiden painotusta uudessa järjestelmässä. Määritysten mukaiset 

tietoturva- ja tietosuoja-asiat on tarkoitus saada sopimukseen ja sitä kautta myös toimittaja 

velvoitettua tietoturva- ja tietosuoja-asioihin. Sisäisten määritysten pohjalta muodostetaan 

tarjouspyyntömateriaali, jonka on ennen kaikkea tarkoitus antaa tarjouspyyntöön 

osallistuville toimittajille mahdollisimman tarkka kuva kokonaisuudesta ja vaatimuksista, 

jotta he pystyvät antamaan mahdollisimman tarkan tarjouksen järjestelmästä.   

8.2 Huomioitavat tietoturvasuositukset julkaistavassa tarjouspyynnössä 

Uuden järjestelmän osalta pyritään määrittelemään hankittava kokonaisuus niin, että se 

vastaa nykyaikaisia toimintamalleja. Pilvipalvelujen osalta vastuu järjestelmän ylläpidosta 

on yleisesti ajateltuna järjestelmän toimittajalla. Valtiovarainministeriön julkaisun mukaan 

pilvipalvelujen osalta on huomioitava, että palvelun käyttäjällä ei välttämättä ole tietotaitoa 

eikä resursseja hoitaa palvelun tietoturvaa ja tietosuojaa kuten pilvipalvelun tuottajalla. 

Tämän katsotaan olevan tietoturvaa parantava seikka pilvipalveluissa, koska tietoturva- ja 

tietosuojavelvoitteet ovat palvelumallin mukaisesti yhä enemmän toimittajan vastuulla.  

(Valtiovarainministeriö 2018, 18)  

Huolimatta siitä, että järjestelmä hankitaan pilvipalveluna, on hankkivan organisaation myös 

syytä huomioida erilaisia tietoturvaan ja tietosuojaan liittyviä asioita. Valtion ICT-hankintojen 

tietoturvallisuusohjeessa (Valtiovarainministeriö 2011, 93-94) todetaan sovellushankintojen 

osalta merkittävimmiksi huomioitaviksi asioiksi sovelluksen tietoturvallisuus, sovelluksen 

tietoturvan ominaisuudet, sovelluskehityksen tietoturvakäytännöt ja -menetelmät, 

päivitysprosessi sekä tietoturvallisuuden hyväksymisprosessi. Näiden asioiden osalta 

asiakkaan tulee olla perillä oman organisaationsa vaatimuksista ja tarvittaessa vaatia 

pilvipalvelun toimittajaa raportoimaan tilanteesta.  

https://julkaisut.valtioneuvosto.fi/handle/10024/161294
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Valtion tietoturvallisuusohjeessa sovellushankintojen osalta mainittu tietoturvallisuus ja 

sovelluksen tietoturvan ominaisuudet on syytä tarkentaa niin, että ne ovat käytännön 

tasolla. Center for Internet Security (CIS) on julkaissut parhaita käytäntöjä järjestelmiin ja 

tietoverkkoihin kohdistuviin hyökkäyksiin varautumiseksi. CIS listaa 20 erilaista 

toimenpidettä, joilla voidaan ehkäistä hyökkäyksiä, saada paremmin tietoa hyökkäyksistä 

ja torjua hyökkäyksiä paremmin. Olennaista on ymmärtää oman toiminnan kannalta kriittiset 

asiat. (Center of Internet Security 2019, 1-7) Tehtävän hankinnan osalta on järkevää 

huomioida jo tarjouspyyntövaiheessa mahdollisimman kattavasti ja käytännönläheisesti 

tietoturvaan ja tietosuojaan liittyviä suojaustoimenpiteitä. 

Hankintaa varten tehtävien määritysten osalta huomioitavia asioita CIS:in listauksessa ovat 

selainten ja sähköpostin mahdolliset tietoturva-aukot, jatkuva haavoittuvuuksien 

hallinnointi, järjestelmään annettavat pääsyoikeudet, järjestelmän tietoliikenne, 

suunnitelmallinen järjestelmälokien seuranta ja analyysi, virheilmoitusten käsittelyprosessi, 

tiedon suojaus- ja palauttamiskäytännöt, haavoittuvuustestaus ja henkilöstön 

turvallisuustietoisuuden lisääminen. (Center of Internet Security 2019, 8-70) 

8.3 Tarjouspyynnön ja tietoturvasuositusten vertailu 

Tässä kappaleessa verrataan asiakasorganisaation julkaiseman tarjouspyynnön ja edellä 

mainittujen tietoturvasuositusten (Vahti ja CIS) sisältöä keskenään. Vahti- ja CIS 

tietoturvasuosituksiin kuuluvat: 

 Sovelluksen tietoturvallisuus 

 Sovelluksen tietoturvan ominaisuudet 

 Sovelluskehityksen tietoturvakäytännöt ja -menetelmät 

 Päivitysprosessi 

 Tietoturvallisuuden hyväksymisprosessi 

 Selainten ja sähköpostin mahdolliset tietoturva-aukot 

 Jatkuva haavoittuvuuksien hallinnointi 

 Järjestelmään annettavat pääsyoikeudet 

 Järjestelmän tietoliikenne 

 Suunnitelmallinen järjestelmälokien seuranta ja analyysi 

 Virheilmoitusten käsittelyprosessi 

 Tiedon suojaus- ja palauttamiskäytännöt 
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 Haavoittuvuustestaus 

 Henkilöstön tietoturvallisuustietoisuuden lisääminen 

 (Valtiovarainministeriö 2011, 93-94), (Center of Internet Security 2019, 8-70) 

Edellä mainittujen asioiden osalta käydään läpi Vahti- ja CIS -ohjeistukset, tarjouspyynnön 

materiaali sekä vaikutukset asiakasorganisaation velvoitteisiin. Liitteenä (Liite 2) oleva 

Taulukko 1. näyttää yhteenvedon Vahti- ja CIS-ohjeistuksista, tarjouspyynnön materiaalista 

ja vaikutuksista asiakasorganisaation jatkuville palveluille. 

Asiakasorganisaation hankintailmoitukset.fi -palvelussa julkaisemassa tarjouspyynnössä 

on listattu Liitteessä 1 kaikki pakolliset vaatimukset. Tarjouspyynnön muut liitteet 22 kpl ja 

tietoturvaliitteet 10 kpl täsmentävät ja tarkentavat Liitteen 1 pakollisia vaatimuksia. 

Tarjouspyynnön rakenteesta on helposti huomattavissa, että tietoturva- ja tietosuoja-asioita 

on siinä painotettu erityisesti omilla sopimusliitteillään ja valmiilla ohjeistuksillaan. 

(Valtiovarainministeriö 2021) 

Valtion ICT-hankintojen tietoturvallisuusohjeessa sovellusten tietoturvallisuudella viitataan 

lisenssikysymyksiin, ohjelmistojen tietoturvapäivityksiin, käyttövaltuushallinnan 

mekanismeihin sekä auditointivaatimuksiin ja -oikeuksiin. (Valtiovarainministeriö 2011, 93). 

Sovellusten tietoturvallisuuden osalta asiakasorganisaation tarjouspyynnössä on viitattu 

SaaS-palvelumallin mukaisiin vastuisiin ja toimittajan ylläpitovastuuseen infrastruktuurin 

osalta. Tarjouspyynnön vaatimusten mukaan infrastruktuuri tulee rakentaa niin, että 

ratkaisu soveltuu asiakasorganisaation tietotekniseen käyttöympäristöön. Ratkaisun tulee 

myös täyttää Valtiovarainministeriön korotetun tietoturvatason vaatimukset. Tarjouksen 

vaatimuksissa on kattavasti käyty läpi immateriaalioikeudet, käyttövaltuushallinnan kuvaus 

ja ohjeistus sekä lokituksen taso ja ohjeistus.  (Valtiovarainministeriö 2021, Liite 1, Liite 2.2, 

Liite 4.) 

Tarjouspyynnössä on yleisesti viitattu SaaS-palvelumallin mukaisiin vastuisiin ja on hyvä, 

että vastuita on vielä tarkennettu tarjouspyynnön erillisissä liitteissä, koska vastuut eivät 

aina ole yksiselitteiset. Järjestelmäprojektin aikana hankinnan kohteen ominaisuudet vielä 

tarkentuvat, mutta perusasiat sovelluksen tietoturvallisuudesta pitäisivät olla jo rakennettuja 

sovellukseen järjestelmäprojektin alkaessa. Tämä vaatimus erottelee järjestelmät hyvin 

toisistaan tarjouspyyntövaiheessa ja helpottaa palvelupäällikön työtä jatkuvien palvelujen 

puolella, koska silloin tietoturvan ja tietosuojan osalta perusteet ovat sovelluksessa valmiiksi 

kunnossa. (Valtiovarainministeriö 2021, Liite 1.) 

Sovelluksen tietoturvan ominaisuudet koostuvat immateriaalioikeuksista, kuten lisensseistä 

ja niiden hallinnasta. Lisäksi sovelluksen tietoturvan ominaisuuksiin luetaan käyttöliittymien 
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turvallisuus, tietoliikenneprotokollat, tietoliikenteen salaus, käyttövaltuushallinta, 

tunnistautuminen järjestelmään sekä lokitustaso. (Valtiovarainministeriö 2011, 93-94). 

Koska uusi järjestelmä toimitetaan asiakasorganisaatiolle SaaS-palvelumallilla, ovat 

sovelluksen tietoturvan ominaisuudet erikseen mainittuina tarjouspyynnössä melko 

vähäiset, koska SaaS-palvelumallin katsotaan automaattisesti vievän toimittajalle paljon 

sovelluksen tietoturvan ominaisuuksien vastuita. Lisäksi tarjouspyyntövaiheessa ei vielä 

tiedetä, minkälaisia tarjouksia järjestelmän osalta saadaan. Vaatimuksissa on kuitenkin 

todettu, että ”tarjottava palvelu ja sen sisältämät tiedot on suojattu asiattomalta käytöltä 

sekä tietokoneviruksilta ja haittaohjelmilta.” (Valtiovarainministeriö 2021, Liite 1.) 

Sovelluksen tietoturvan ominaisuudet nousevat tarkempaan tarkasteluun siinä vaiheessa, 

kun tarjouspyyntövaihe on ohi ja käyttöönottoprojekti aloitetaan. Asiakasorganisaation 

kannalta uuden järjestelmän on sovittava asiakasorganisaation olemassa olevaan 

kokonaisarkkitehtuuriin. Jatkuvien palvelujen osalta on seurannan kannalta tärkeää, että 

käyttöönottoprojektin aikana tunnistetaan kaikki tietoturvaan ja tietosuojaan liittyvät riskit 

sekä sovelluksessa että sovelluksen asettumisessa asiakasorganisaation 

kokonaisarkkitehtuuriin.  

Sovelluskehityksen tietoturvakäytännöt ja -menetelmät sisältävät pakolliset vaatimukset 

siitä, että sovelluskehityksen osalta tietoturva on huomioitu. Valtion ICT-hankintojen 

tietoturvallisuusohjeessa toimittajan henkilöstön luotettavuus, sovelluskehitysprosessien ja 

-menetelmien turvallisuus sekä sovelluskehitysvälineiden ja sovelluskehitysaineiston 

tietoturvallisuus ovat osana sovelluskehityksen tietoturvakäytäntöjä ja menetelmiä. 

(Valtiovarainministeriö 2011, 93-94). 

Asiakasorganisaation tarjouspyynnön vaatimusten mukaan ratkaisun kehittäminen ja 

uusien versioiden testaaminen kuuluvat uuden järjestelmän hintaan, jolloin oletuksena on 

että järjestelmä on aina myös uusimpien tietoturva- ja tietosuojasuositusten mukainen. 

Toimittaja myös velvoitetaan päivittämään järjestelmä yhteensopivaksi uusimpien 

selainversioiden kanssa viipymättä, kuitenkin viimeistään puolen vuoden kuluessa. 

Pakollisissa vaatimuksissa tietoturvan osalta on myös mainittu, että toimittajan ja asiakkaan 

on yhteistyössä parannettava järjestelmän tietoturvallisuutta järjestelmän riskiarviointiin 

perustuen. Jatkuvien palvelujen osalta tarjouspyynnön pakollisissa vaatimuksissa on 

todettu, että tuotantoympäristön korjaus- ja tietoturvapäivitysten asennukseen on oltava 

määrämuotoiset käytännöt, jotka toimittajan on kuvattava. Sovelluskehitysprosessit ja -

menettelyt sekä sovelluskehitysaineistojen käsittelysäännöt eivät ole painotettuja asioita 

tarjouksen vaatimuksissa. (Valtiovarainministeriö 2021, Liite 1.). 
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Jatkuvien palvelujen kannalta on huomioitava, että sovelluskehitystä oletetaan olevan koko 

järjestelmän elinkaaren ajan. On siis tärkeää, että myös sovelluskehityksen 

tietoturvakäytännöt käydään säännöllisesti läpi yhdessä toimittajan kanssa. Tärkeää 

kehitystilanteissa on myös vuoropuhelu asiakasorganisaation järjestelmäarkkitehdin ja 

toimittajan kehityspäällikön kesken, jotta vältetään turhat järjestelmäkatkot esimerkiksi 

tiukentuneiden tietoturvallisuusprotokollien seurauksena.  

Sovelluksen tietoturvapäivitysprosessiin luetaan versiopäivitysten kunnollinen 

tietoturvatestaus ja hätäpäivitysprosessi. (Valtiovarainministeriö 2011, 94). 

Päivitysprosessin osalta tarjouspyynnössä järjestelmän tietoturvan ja tietosuojan sekä 

jatkuvien palvelujen osioissa tarjouspyynnön pakollisissa vaatimuksissa on todettu, että 

”toimittajan tulee tehdä kattavat järjestelmäkokonaisuuteen liittyvät tietoturvatestaukset ja 

siihen liittyvät raportit ennen käyttöönottoa ja versiopäivityksen yhteydessä” 

Tietoturvatestauksesta on myös toimitettava raportti tilaajalle. Jatkuvien palvelujen osalta 

on vielä täsmennetty, että korjaus- ja tietoturvapäivitysten asennusten osalta on oltava 

määrämuotoiset käytännöt, jotka toimittajan on kuvattava. Järjestelmämuutoksista ja 

huoltotoimenpiteistä on tiedotettava tilaajaa erikseen, vaikkei niistä aiheutuisikaan 

järjestelmään käyttökatkoa. (Valtiovarainministeriö 2021, Liite 1.). 

Asiakasorganisaation oletuksena on, ettei uudessa järjestelmässä ole yllättäviä 

käyttökatkoja. Yllättäviä käyttökatkoja tapahtuu, mikäli huoltotoimenpiteistä ei ole ennalta 

tietoa tai järjestelmän versiopäivityksessä ilmenee ongelmia. On erittäin tärkeää palvelun 

jatkuvuuden osalta, että järjestelmän versiopäivitykset ja tietoturvapäivitykset käydään 

jatkuvien palvelujen seurantaryhmässä etukäteen läpi ja ne raportoidaan asianmukaisesti. 

On myös tärkeää varautua mahdolliseen järjestelmän käyttökatkoon hyvin ennalta, jotta 

toimittaja saa selvitettyä käyttökatkoon johtaneet syyt ja korjaamaan ne mahdollisimman 

nopeasti.  

Tietoturvallisuuden hyväksymisprosessiin Vahti-ohjeistuksessa luetaan mm. 

järjestelmäintegraatioiden validointi ja autentikointi, käyttöliittymien tietoturvallisuus, 

auditointimekanismit ja salasanojen vahvuus. (Valtiovarainministeriö 2011, 94). Monet 

tietoturvallisuuden hyväksymisprosessiin liittyvät asiat ovat liitännäisiä 

käyttöönottoprojektiin. 

Vahti-ohjeistuksen tietoturvallisuuden hyväksymisprosessista ei ole tarjouspyynnön 

pakollisissa vaatimuksissa erikseen mainintaa, vaan ne ovat osana mm. käyttöönottoon 

liittyviä vaatimuksia sekä auditointiin ja suorituskykyyn liittyviä vaatimuksia. 

(Valtiovarainministeriö 2021, Liite 1.). 
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Jatkuvien palvelujen osalta on tärkeää, että järjestelmäintegraatiot on huolellisesti tehty ja 

riittävän kattavasti kuvattu, jotta mahdollisissa ongelmatilanteissa on helpompaa selvittää, 

mistä vika johtuu. Järjestelmän integraatioiden kuvaus tehdään jo käyttöönottoprojektin 

aikana, jolloin jatkuvilla palveluilla on käytössään valmis dokumentaatio. Samoin on 

sovellusten tietoturvamekanismien ja kontrollien kanssa. Sen sijaan, jatkuvien palvelujen 

osalta merkityksellisintä on auditointimekanismit ja salasanojen käyttö. Nämä tulevat 

ajankohtaisiksi erityisesti valmiusharjoitusten aikana. 

CIS:n tietoturvasuosituksista nousee tärkeäksi uuden järjestelmän toiminnan kannalta 

kriittiset asiat. (Center of Internet Security 2019, 44-46) Uuden järjestelmän tietoturvan ja 

tietosuojan osalta kriittinen riski on, että järjestelmän sisältämä tieto tulee julkiseksi. 

Tarjouspyynnön pakollisissa vaatimuksissa on mainittu, että tiedot tulee järjestelmässä 

säilyttää niin, etteivät tilaajan aineistot katoa tai häviä. Aineistojen saatavuus tulee lisäksi 

olla varmistettu myös tyypillisissä häiriö- ja ongelmatilanteissa. Toimittajan on myös 

vastattava siitä, että järjestelmän kapasiteetti riittää käyttäjämäärän ja käyttäjävolyymin 

muuttuessa. Tietoturvaloukkausten osalta toimittaja velvoitetaan ilmoittamaan tilaajan 

yhteyshenkilölle tai muulle tilaajan osoittamalle henkilölle 36 tunnin kuluttua 

tietoturvaloukkauksesta. Järjestelmän on myös itsessään mahdollistettava henkilötietojen 

tietoturvaloukkauksiin liittyvät toimenpiteet. Tarjouspyynnössä pakollisena vaatimuksena 

on myös testiympäristön osalta henkilötietojen anonymisointi. Henkilötietojen käsittelyn 

osalta on tehty sopimukseen erillinen ”Henkilötietojen käsittelyn vaatimukset”, jossa on 

rekisterinpitäjän yksityiskohtaiset kirjalliset ohjeet henkilötietojen käsittelijälle. 

(Valtiovarainministeriö 2021, Liite 1, Liite 1.3.). 

Järjestelmän tietoturvan ja tietosuojan kriittisin riski on, että järjestelmän sisältämä tieto 

tulee julkiseksi. Kriittisen riskin osalta on tärkeää, että uuden järjestelmän toimittaja 

velvoitetaan jo sopimuksella toimimaan niin, ettei järjestelmän riskit toteutuisi. Jatkuvien 

palvelujen osalta on erittäin tärkeää seurata tilannetta kaikkien riskien toteutumisen 

ehkäisemiseksi ja varautua myös siihen, että järjestelmän riskit toteutuvat. Tarjouspyynnön 

vaatimuksilla saadaan myös jatkuville palveluille tärkeää tietoa siitä, mitkä asiat ovat 

asiakasorganisaatiolle erityisen tärkeitä. Vaatimusten toteuttamisen kautta järjestelmän 

tietoturvaan ja tietosuojaan liittyviä riskejä voidaan kokonaisuudessaan hallita paremmin. 

Selainten ja sähköpostien tietoturva-aukkojen osalta päävastuu on asiakasorganisaation 

infrastruktuurin rakentamisella ja valvomisella. Sovellusten tietoturvan ja tietosuojan 

takaamiseksi selainten tulisi olla päivitettyjä uusimpiin versioihin, kuten tarjouksen 

vaatimuksissakin on esitetty. Asiakasorganisaation tarjouspyynnössä ei ole mainintaa 
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uuden järjestelmän mahdollisesti lähettämien sähköpostien suojaamisesta. 

(Valtiovarainministeriö 2021, Liite 1.). 

Jatkuvien palvelujen näkökulmasta sähköpostin alkuperän todentaminen SPF- tai DMARC 

tietueilla pienentäisi roskapostimäärää ja vähentäisi tietojenkalasteluyrityksiä. Viestien 

salaus on myös hyvä keino suojata sähköpostiliikennettä. Selainten päivityksen osalta on 

suositeltavaa, että myös järjestelmän pääkäyttäjät itsenäisesti huolehtivat omien 

työasemiensa selainpäivityksistä. Tietoturva-asioiden seuranta yleisesti järjestelmän 

operatiivisessa seurantaryhmässä on myös tärkeää, jotta tietoturva-asioita saadaan uuden 

järjestelmän osalta levitettyä laajemminkin asiakasorganisaatiossa. 

Jatkuvan haavoittuvuuksien hallinnan osalta tarjouspyynnössä on pakollisena 

vaatimuksena, että palvelu on suojattu palvelunestohyökkäyksiltä ja tietoturvauhilta. CIS:n 

listauksessa on mainittu myös järjestelmien haavoittuvuuksien skannaus esimerkiksi 

viikoittain. (Center of Internet Security 2019, 24-26) Asiakasorganisaation tarjouspyynnössä 

ei ole pakollista vaatimusta järjestelmän jatkuvalle haavoittuvuuksien hallinnalle, mutta 

korotettujen tietoturvavaatimusten liitteessä on mainittu, että asiakasorganisaatiolla on 

oikeus kohdistaa järjestelmään tekninen haavoittuvuustarkastus. Mikäli tarkastuksessa 

ilmenee haavoittuvuuksia, on korjaaviin toimenpiteisiin ryhdyttävä ilman tarpeetonta 

viivettä. (Valtiovarainministeriö 2021, Liite 1.4.2.). 

Jatkuvien palvelujen osalta on tärkeää, että tiedetään kulloinenkin tilanne järjestelmän 

tietoturvan ja tietosuojan osalta, jotta voidaan kohdistaa tarpeellisia ja oikeasuhtaisia 

toimenpiteitä järjestelmän tietoturvan ja tietosuojan parantamiseksi. Järjestelmän 

haavoittuvuuksien skannaus olisi hyvä tehdä usein. Skannaus selvittäisi myös, onko 

järjestelmiin tuotu niiden viimeisimmät tietoturvapäivitykset. Skannauksen tuloksista on 

järkevää tehdä riskianalyysi ja ajoittaa toimenpiteet riskianalyysin pisteytyksen mukaisesti. 

Järjestelmiin annettavat pääsyoikeudet ja niihin liittyvät asiat on tarjouspyynnössä 

pakollisina vaatimuksina esitetty melko laajasti. Uusi järjestelmä tullaan integroimaan Azure 

AD:hen, jolloin jo integroinnin myötä moni pääsyoikeuksiin ja rooleihin liittyvä asia tulee 

ratkaistua ja ratkaisu on myös asiakasorganisaation nähtävillä. Tarjouspyynnön pakollisten 

vaatimusten mukaan kolmansien osapuolten pääsy tilaajaorganisaation tietoihin tulee 

estää, lisäksi toimittajan tulee luovuttaa tilaajalle tieto siitä, mitkä toimittajan alihankkijat 

käsittelevät tietoturvallisuuden kannalta tärkeää tietoa ja missä rooleissa he sen tekevät. 

Tietoturva-osion pakollisiin vaatimuksiin on kirjattu myös, ettei järjestelmän salasanaa saa 

tallentaa eikä näyttää selväkielisenä eikä käyttäjän salasana saa olla selvitettävissä. 

Jatkuvien palvelujen pakollisiin vaatimuksiin pääsyoikeuksien osalta on kirjattu vaatimus 

roolien, käyttäjäoikeuksien ja käyttövaltuushallinnan prosessien kuvaamisesta. Lisäksi 
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vaatimuksena on, että toimittajan ja heidän alihankkijoidensa sopimuksiin pitää sisällyttää 

keskinäiset roolit ja vastuut. Kaksivaiheinen tunnistautuminen on myös osana 

tarjouspyynnön pakollisia vaatimuksia. (Valtiovarainministeriö 2021, Liite 1). 

Jatkuvien palvelujen osalta on tärkeää, että järjestelmien pääsyoikeuksien rakenne ja 

prosessit on dokumentoitu. Lisäksi on tärkeää tietää, millä ryhmällä on pääsyoikeudet 

järjestelmään, jotta raportoinnit käyttäjien toimenpiteistä voidaan todentaa oikeiksi. 

Asiakasorganisaation oma sisäinen raportointi helpottuu huomattavasti, kun järjestelmän 

pääsyihin liittyvät asiat on asianmukaisesti dokumentoitu. 

Järjestelmän tietoliikenteen osalta pakollisina vaatimuksina on salattujen yhteyksien käyttö 

(https, TLS). Vaatimuksena on, että toimittaja dokumentoi liikenteen suodatussäännöt ja 

että toimittaja vastaa tietoliikenneyhteyksistä ja tarvittavista sertifikaateista ja niiden 

uusinnasta. Kaikki tietoliikenteeseen liittyvät toiminnallisuudet on ilmaistava toimittajan 

palvelukuvauksessa. (Valtiovarainministeriö 2021, Liite 1, Liite 1.4.2.).  

Järjestelmän käyttöönottoprojektissa salattujen yhteyksien käyttö varmistetaan, mutta 

jatkuvien palvelujen puolella on tärkeää varmistaa, että yhteydet on asianmukaisesti 

dokumentoitu ja niiden salaukset, suodatussäännöt ja sertifikaatit pysyvät voimassa koko 

järjestelmän elinkaaren ajan, jotta vältytään tietoturvatapauksilta ja käyttökatkoilta. Tärkeää 

on tehdä varmistus säännöllisesti osana järjestelmän muuta seurantaa. 

CIS:in tietoturvasuosituksissa on korostettu, että pelkkä järjestelmien lokitusten päällä olo 

ei riitä lokitietojen osalta tietoturvan varmistamiseen. (Center of Internet Security 2019, 24-

26) Suunnitelmallinen järjestelmälokin seuranta ja analyysi on tuotu asiakasorganisaation 

tarjouspyynnön vaatimuksiin niin, järjestelmässä pitää olla lokitustoiminto ja järjestelmän 

lokituksen pitää olla automatisoitu. Toimittaja velvoitetaan tarjouspyynnössä Vahti-

lokiohjeen ja Viestintäviraston ohjeiden mukaiseen toimintaan tiedonhallintalain ohella. 

Lokitietojen osalta tarjouspyynnössä mainitaan pakollisina vaatimuksina, että tietojen 

muutokset ja siirrot pitää pystyä jäljittämään, lisäksi pääkäyttäjän tulee olla mahdollista ottaa 

järjestelmästä raportti, kuka on käsitellyt asiakasrekisterissä olevan henkilön tietoja. 

Tarjouspyynnön Henkilötietojen käsittelyn vaatimukset -liitteessä vaaditaan lisäksi, että 

lokitukset pitää tehdä myös tietojen keräämisestä, lisäämisestä, muuttamisesta, 

yhdistämisestä, siirtämisestä, poistamisesta, tietojen kyselystä, katselusta ja 

luovuttamisesta. Vaatimuksena on myös, että pääkäyttäjä voi tarkastella lokitietoja suoraan 

järjestelmän käyttöliittymästä ja muodostaa raportteja itse. (Valtiovarainministeriö 2021, 

Liite 1, Liite 1.3.). 
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Asiakasorganisaation tarjouspyynnössä on laajasti mahdollistettu lokitietojen seuranta 

uudessa järjestelmässä sekä toimittajan että asiakkaan puolelta. Jatkuvien palvelujen 

puolelle jää varmistaa, että lokitiedoista saadaan kattava raportti, jota voidaan analysoida. 

Tarjouspyynnössä ei ole suoraan velvoitettu toimittajaa itsenäisesti analysoimaan 

järjestelmälokia, mutta kattavien raporttien ja seurantakokousten avulla järjestelmälokin 

analysointi onnistuu riittävällä tasolla. Lokitiedot voidaan ottaa myös osaksi 

valmiusharjoitusta, jolloin niiden toiminta ja tietojen käyttökelpoisuus tulee käytännössä 

harjoiteltua. 

Virheilmoitusten käsittelyn osalta tarjouspyynnössä on pakollisina vaatimuksina 

tietoturvaloukkauksista ilmoittaminen tilaajan osoittamalle henkilölle 36 tunnin kuluessa 

siitä, kun toimittaja on saanut tietoturvaloukkauksesta tiedon. Toimittajalta vaaditaan, että 

heillä on myös oma henkilötietojen tietoturvaloukkauksia koskeva ohjeistus. Toimittajalta 

lisäksi vaaditaan, että toimittajan ja tilaajan tulee yhdessä käyttöönoton aikana luoda 

yhteinen kirjallinen ohjeistus henkilötietojen tietoturvaloukkaustilanteissa toimimiseen. 

Tarjouspyynnön liite Henkilötietojen käsittelyn vaatimukset täsmentää vielä pakollisia 

vaatimuksia. Järjestelmän tulee myös mahdollistaa henkilötietojen tietoturvaloukkauksiin 

liittyvät toimenpiteet. (Valtiovarainministeriö 2021, Liite 1, Liite 1.3.). 

On hyvä, että toimittajalta vaaditaan oma ohjeistus henkilötietojen tietoturvaloukkauksiin. 

Tärkeämpänä on kuitenkin, että toimittaja ja tilaaja sopivat yhdessä ohjeistuksen 

henkilötietojen tietoturvaloukkaustilanteita varten. Jatkuvien palvelujen vastuulle jää 

harjoitella tietoturvaloukkaustilanteita ja ylläpitää järjestelmän dokumentaatiota ja 

yhteystietoja yhteisesti sovitussa paikassa, joihin kaikilla asianosaisilla on pääsy. 

Tiedon suojauksen ja palautuksen osalta pakollisia vaatimuksia asiakasorganisaation 

tarjouspyynnössä on, että järjestelmä mahdollistaa tietosisältöä koskevan tiedon 

luottamuksellisuuden siten, että ”tiedot ja niiden käsittelyoikeudet ovat vain niiden 

käytettävissä, joille on annettu käyttöoikeudet kyseisiin tietoihin ja toimintoihin”. 

Tarjouspyynnössä on myös vaatimuksena, että toimittajan tulee ottaa varmistukset 

vähintään päivä-, kuukausi- ja vuosikierrolla sekä testattava kvartaaleittain, jotta aineiston 

palautukset varmistuksilta onnistuvat. Aineiston palautuksen osalta vaatimuksena 

tarjouspyynnöllä on, että palautus pitää voida tehdä palveluaikana 8 tunnin aikana 

ilmoituksesta. Jatkuvien palvelujen puolella toimittajalta vaaditaan pakollisena, että 

testisuunnitelmaan sisällytetään virhetilanteista toipuminen. Ratkaisun jatkuvuus- ja 

toipumissuunnitelma tulee laatia yhteistyössä tilaajan kanssa ja ne pitää hyväksytysti 

testata ja dokumentoida. Toimittajan tulee vastata suunnitelmien ajantasaisuudesta 

sopimuksen mukaisesti. Lisäksi toimittajan tulee varmistaa tietoaineistojen eheys ja 
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muuttumattomuus automaattisesti ja säännöllisesti koko järjestelmän osalta. Varmistus 

koskee sekä operatiivisia tietoja että varmistuksia ja varmistukset raportoidaan 

pääkäyttäjille. (Valtiovarainministeriö 2021, Liite 1.). 

Järjestelmän käytön jatkuvuuden kannalta on tärkeää, että virhetilanteista palaudutaan 

nopeasti. Jatkuvien palvelujen puolella on tärkeää varmistaa, että varmistukset on tehty 

asianmukaisesti ja että palautus on mahdollista tehdä varmistuksista. Järjestelmän 

sisältämän tiedon osalta ja erityisesti järjestelmän kriittisen riskin osalta on tärkeää, että 

tieto on järjestelmässä suojattu ja tietoa voidaan käsitellä vain, jos käsittelyyn on annettu 

erikseen oikeus. Tiedon käsittelystä on hyvä olla myös raportit, joista voidaan tarvittaessa 

tarkistaa, kuka on käsitellyt mitäkin tietoa. 

Haavoittuvuustestauksen osalta ei ole tarjouspyynnön pakollisissa vaatimuksissa 

mainintaa. Korotettujen tietoturvavaatimusten liitteessä on mainittu, että 

asiakasorganisaatiolla on oikeus kohdistaa järjestelmään tekninen haavoittuvuustarkastus. 

Mikäli tarkastuksessa ilmenee haavoittuvuuksia, on korjaaviin toimenpiteisiin ryhdyttävä 

ilman tarpeetonta viivettä. (Valtiovarainministeriö 2021, Liite 1.4.2.). 

Haavoittuvuuksien osalta toimittajan ja asiakasorganisaation pitäisi olla valppaana 

erityisesti versiopäivitysten aikana. On hyvä, että asiakasorganisaatiolle on varattu oikeus 

tehdä järjestelmään tekninen haavoittuvuustarkistus, mutta toimittajayhteistyön ja 

järjestelmän luotettavan toiminnan kannalta olisi parempi, mikäli toimittaja velvoitettaisiin 

oma-aloitteisesti tekemään säännöllisesti haavoittuvuustarkistuksia ja raportoimaan niistä 

asiakasorganisaatiolle. 

Henkilökunnan turvallisuustietoisuuden lisäämisen osalta vaatimukset on lueteltu pääosin 

tarjouspyynnön koulutusosiossa. Yleisissä vaatimuksissa on mainittu, että ratkaisua tulee 

voida käyttää suomen kielellä ja ratkaisussa tulee olla suomenkielinen selainpohjainen 

käyttöliittymä. Ratkaisun käytöstä tulee olla myös ohje, joka on sähköisessä muodossa. 

Toimittaja tuottaa ohjeet ja päivittää niitä tarvittaessa. Koulutuksen osalta on vaadittu, että 

järjestelmätoimitus kattaa koulutussuunnitelman sekä koulutuksen pääkäyttäjille. 

Toimittajan tulee kuvata koulutuksen sisältö ja laajuus. Koulutuksen tulee lähtökohtaisesti 

olla niin kattava, että pääkäyttäjä pystyy kouluttamaan muita käyttäjiä järjestelmän käyttöön. 

Tilaaja arvioi koulutuksen kattavuuden. Koulutus tulee antaa suomen kielellä ja 

koulutusmateriaalien tulee olla saatavilla suomeksi. Annettavan koulutuksen lisäksi 

järjestelmän tulee opastaa käyttäjiä toiminnallisuuksien sisällä sekä järjestelmän 

käyttöohjeista on oltava saatavilla sekä kattava ohje että pikaohje. Käyttöohjeet pitää olla 

sekä sähköisessä että tulostettavassa muodossa. Koulutusmateriaalin osalta tilaajalla tulee 

olla käyttö- ja muokkausoikeudet yleiseen järjestelmän koulutusmateriaaliin. Tilaajalla on 
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lisäksi oikeus tallentaa koulutustilaisuus ja saada koulutusmateriaali sisäiseen käyttöön. 

Tilaajalla on kaikki omistus- ja immateriaalioikeudet tilaajalle räätälöityyn 

koulutusmateriaaliin sopimuksen mukaisesti. Tilaajan pitää lisäksi pystyä määrittelemään 

ajanjakso, jonka jälkeen käyttäjän passiivinen istunto katkaistaan. Toimittajan tulee myös 

toimittaa palvelukäsikirja tilaajalle, johon on koostettu järjestelmän kannalta olennaisimmat 

toiminnallisuudet. (Valtiovarainministeriö 2021, Liite 1.). 

Järjestelmän käyttöönoton ehdoton edellytys on, että järjestelmän käyttäjät pystyvät ja 

osaavat käyttää järjestelmää. Vasta järjestelmän käytössä käyttäjät oppivat paremmin 

järjestelmän logiikkaa ja toiminnallisuuksia. Kattava koulutus, koulutusmateriaali ja ohjeet 

vähentävät myös toimittajalle tulevia tukipyyntöjä käyttöönoton yhteydessä. Osaavat 

käyttäjät ovat organisaatiolle myös tietoturvan ja tietosuojan kannalta parempi vaihtoehto 

kuin osaamattomat käyttäjät. Käyttöönoton yhteydessä olevaan koulutukseen olisi hyvä 

sisällyttää myös koulutus siitä, miten tukipyyntöjä tehdään järjestelmästä. Ennen kuin 

järjestelmä siirtyy jatkuviin palveluihin, käydään pääkäyttäjien kanssa vielä läpi tukipyynnöt 

ja tukipyyntöprosessi läpi yhdessä toimittajan kanssa. 

Tarjouspyynnön pakollisissa vaatimuksissa on myös muutamia tarkennuksia, jotka on 

määritelty laajemmin kuin Vahti- tai CIS-asiat. Tarjouspyynnössä on pakollisena 

vaatimuksena, että toimittaja poistaa aineistot tiedonhallintalain ja kirjanpitolain vaatimusten 

mukaisesti. Käytännössä tämä tarkoittaa sitä, että aineistot on poistettava kun niitä ei enää 

tarvita aktiivisesti tai niitä ei tarvitse enää arkistoida. Lisäksi, tilaajan tietojen säilytys- ja 

käsittelypaikka tulee olla EU:ssa tai ETA-alueella. Henkilötietoja ei saa vielä EU:n tai ETA-

alueen ulkopuolelle. Järjestelmän tulee lisäksi täyttää voimassa olevan kansallisen ja 

Euroopan unionin tietosuojalainsäädännön vaatimukset ml. EU:n tietosuoja-asetus. 

(Valtiovarainministeriö 2021, Liite 1, Liite 1.3.) 

Tilaajalla tulee myös olla oikeus sopimuksen mukaisesti auditoida mm. 

palvelutuotantotilojen järjestelyt ja niiden toimivuus. Järjestelmän tulee lisäksi täyttää 

sisäänrakennetun ja oletusarvoisen tietosuojan periaatteet. Toimittajan tulee lisäksi 

dokumentoida fyysisen turvallisuuden menetelmät. (Valtiovarainministeriö 2021, Liite 1, 

Liite 1.3.) 

Tarjouspyynnön pakollisissa vaatimuksissa on myös erinäisiä tiedonhallintaan liittyviä 

asioita. Järjestelmän tulee yleisesti ottaen olla tiedonhallintalain vaatimusten mukainen ja 

järjestelmä tulee olla suojattu teknisiltä ja fyysisiltä vahingoilta. Lisäksi on mainittu, että 

”Tietovarastojen tietojärjestelmät, tietovarantojen tietorakenteet ja niihin liittyvä 

tietojenkäsittely tulee suunnitella siten, että Ratkaisu täyttää tietohallintalain 

asiakirjajulkisuuden siltä osin kuin se koskee Ratkaisussa olevia asiakirjoja.” 
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Tietoaineistojen alkuperäisyys, ajantasaisuus ja virheettömyys on varmistettava, samoin 

kuin tietoaineistojen saatavuus ja käyttökelpoisuus. On myös varmistettava, että 

ratkaisussa tietojen tulee olla konekielisesti siirrettävissä ja koneluettavassa muodossa. 

(Valtiovarainministeriö 2021, Liite 1.) 

Kokonaisarkkitehtuurin osalta tarjouspyynnön pakollisissa vaatimuksissa on täsmennetty 

myös järjestelmäarkkitehtuurin kuvaamista; toimittajan tulee yhdessä tilaajan kanssa 

suunnitella ja määritellä kokonaisarkkitehtuuri järjestelmän osalta niin, että se soveltuu 

tilaajan jo olemassa oleviin arkkitehtuuriratkaisuihin. Lisäksi on erityisesti mainittu, että 

toimittajan on tarvittaessa osallistuttava myös järjestelmän tietoliikennearkkitehtuurikuvien 

laatimiseen. Jatkuvien palvelujen puolella on toimittaja velvoitettu myös osallistumaan 

järjestelmän arkkitehtuurikuvien päivittämiseen yhdessä tilaajan kanssa. 

(Valtiovarainministeriö 2021, Liite 1.) 

Järjestelmän käyttöönottoa varten tarjouspyynnössä on oma välilehtensä pakollisia 

vaatimuksia varten. Uuden järjestelmän käyttöönotosta on tehtävä 

käyttöönottosuunnitelma, jossa on mukana myös eri osapuolten tekemät testaukset sekä 

tehostetun tuen kuvaus. Käyttöönoton osalta on lueteltu erikseen toimittajan puolelta myös 

eri asiantuntijoiden osaamisvaatimukset. Käyttöönoton osalta noudatetaan 

asiakasorganisaation projektisuunnitelma-mallia, jonka toimittaja koostaa. 

(Valtiovarainministeriö 2021, Liite 1.) 

 

Jatkuvien palvelujen osalta on mainittu, että toimittajan tulee suorittaa järjestelmän 

suorituskykytestaus säännöllisin väliajoin. Toimittajan on lisäksi toimitettava suunnitelma 

virhetilanteista toipumiseen. Toimittajan osalta vaaditaan, että he osallistuvat tarvittaessa 

yhdessä muiden järjestelmään liittyvien toimittajien kanssa ongelmien ratkaisemiseen 

järjestelmässä tai järjestelmien välisessä tietoliikenteessä. Jatkuvien palvelujen osalta 

painotetaan sitä, että toimittajan tulee sitoutua noudattamaan palvelutasoliitteen 

vaatimuksia. Jatkuvaan palveluun tulee sisältyä myös uudet versiot, mikä edesauttaa myös 

tietoturvan ja tietosuojan pysymistä ajan tasalla. (Valtiovarainministeriö 2021, Liite 1.) 

 

Tarjouspyynnön mukaiset tietoturva- ja tietosuoja-asiat on tarkoitus saada sopimukseen ja 

sitä kautta myös toimittaja velvoitettua tietoturva- ja tietosuoja-asioihin. Sopimukseen 

kirjaamisen kautta tietoturva- ja tietosuojasuosituksia pystytään myös hallinnoimaan 

paremmin. 
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8.4 Johtopäätökset järjestelmän tietoturvan tilanteesta käyttöönottohetkellä 

Tarjouspyynnön vaatimuksissa korostuvat tietoaineistojen käsittelyn vaatimukset, 

henkilötietojen käsittelyn vaatimukset, korotetun tietoturvatason vaatimukset, lokitukset ja 

pääsynhallinta. Tarjouspyynnön vaatimusten ohella järjestelmän käyttöönottoprojektin 

aikaiset ratkaisut ovat tärkeitä järjestelmän käyttöönottohetken tietoturvan ja tietosuojan 

tilanteen osalta. Käyttöönottoprojektin aikaisilla riittävän kattavilla koulutuksilla, 

opastuksella ja ohjeistuksella voidaan vähentää sisäisen riskin toteutumista huomattavasti.  

Käyttöönottoprojektin aikana tehdyt testaukset, niiden pohjalta tehdyt havainnot ja korjaavat 

toimenpiteet ovat omiaan parantamaan järjestelmän tietoturvaa käyttöönottohetkellä. 

Testausten kattavuuden varmistamiseksi on järkevää tehdä monipuolinen testaus sekä 

toimittajan että asiakasorganisaation puolella ja raportoida testauksen tulokset ja 

toimenpiteet asianmukaisesti yhteisesti nähtäville.  

Mikäli uudesta järjestelmästä tullaan lähettämään sähköposteja, olisi sähköpostin 

alkuperän todentaminen ja viestien salaus aiheellista sähköpostiliikenteen suojaamiseksi. 

Jatkuva haavoittuvuuksien hallinta ja suunnitelmallinen lokitietojen analyysi voitaisiin 

automatisoida uuden järjestelmän osalta ja saada lisää tietoa järjestelmän tietoturvan ja 

tietosuojan tilanteesta. 

Kaikkien palvelun tuottamiseen osallistuvien yhteistyön onnistumisen kannalta on tärkeää, 

että tietoturvataso on kirjattu sopimukseen ja sen palvelutasoliitteeseen sekä järjestelmän 

tietoturvataso ja siitä johtuvat vaatimukset on yhtenäisesti tiedotettu eri osapuolille. 

Palvelutasoliitteessä ei ole mainintaa tietoturvatasosta, mutta sopimuksella on mainittu, että 

järjestelmän osalta noudatetaan korotettua tietoturvatasoa. Tietoturvataso on mainittu 

tarjouspyynnön liitteenä olevassa tietoturvallisuussopimuksessa, jossa on kuvattu 

tietoturvatasoon liittyviä vaatimuksia. 

Tilaajalla tulee olla oikeus sopimuksen mukaisesti auditoida mm. palvelutuotantotilojen 

järjestelyt ja niiden toimivuus. Tarjouspyynnön Tietoturvallisuussopimus -liitteessä on 

mainittu, että toimittajan tulee huolehtia siitä, että sen Palveluissa käyttämät laitteet sekä 

palvelutuotannon tilat on asianmukaisesti suojattu tietoturvariskejä vastaan ja että 

suojaukseen ja tiedonvarmistukseen liittyviä menettelyjä noudatetaan. Mikäli hankittavan 

järjestelmän toimittaja hankkii pilvipalvelut kolmannelta osapuolelta, on mahdollista, ettei 

auditointia voida suorittaa. 

On tärkeää, että kattavan koulutuksen ja testauksen jälkeen järjestelmän osalta saadaan 

sopimukseen tuotua mahdollisimman paljon vaatimusten mukaisia ominaisuuksia. 

Tarjouspyynnön vaatimukset olivat erityisesti järjestelmän kriittisen riskin osalta kattavat ja 
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tarjouspyynnön materiaaleissa on myös paljon jo valmista ohjeistusta toimittajalle, mikä 

parantaa järjestelmän käyttöönottohetken tietoturvan tasoa yhdessä kattavan koulutuksen 

vaatimuksen kanssa. Käyttöönottohetken jälkeen on tärkeää, että kaikki 

käyttöönottoprojektissa syntynyt informaatio ja kattava dokumentaatio siirtyy myös 

jatkuvien palvelujen organisaatiolle, jotta mahdollisten ongelmien syihin päästään 

nopeammin käsiksi. 
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9 Varautumissuunnitelma  

9.1 Varautumissuunnitelman tavoitteet, tarkoitus ja varautumisen vaatimustaso 

Varautumisen keskeisenä tavoitteena on varmistaa tiedon turvaaminen ja toiminnan 

jatkuvuus sille asetettujen vaatimusten mukaisena erilaisissa häiriötilanteissa. 

(Valtiovarainministeriö 2012, 13) Häiriötilanteita voi olla hyvin erilaisia.  

”Häiriötilanteet voivat vaikuttaa suoraan tietotekniseen kokonaisuuteen tai välillisesti 

tukirakenteisiin (esimerkiksi henkilöstöön). Häiriö voi syntyä luonnonilmiöstä, 

onnettomuudesta, sähkökatkosta, tietojärjestelmävirheestä, laatuvirheestä, 

tietoliikennekatkosta, laiteviasta, toiminta- tai käyttövirheestä, tietokatkosta tai 

väärinymmärryksestä. Häiriö voidaan aiheuttaa myös tahallisesti, kuten tietoverkkoon 

(ml. laitteisiin, järjestelmiin) kohdistettu vahingonteko, ilkivalta tai 

tietoverkkohyökkäys.” (Valtiovarainministeriö 2012, 15) 

Varautumissuunnitelma on kuvaus siitä, miten häiriötilanteisiin on etukäteen varauduttu. 

Suunnitelmassa on myös kuvattu, miten häiriötilanteessa tulee toimia, jotta tiedon 

turvaaminen toteutuu ja toiminta saadaan palautettua nopeasti normaalitilaan. 

Varautumissuunnitelmaan on kirjattu palvelun varautumisen vaatimustaso ja varautumisen 

vaatimukset. Varautumissuunnitelman laatii järjestelmän tilaajaorganisaatio yhdessä 

järjestelmän toimittajan kanssa, jolloin varmistetaan että tieto varautumissuunnitelman 

sisällöstä välittyy myös järjestelmän toimittajalle. Uuden lainajärjestelmän osalta on 

huomioitava, että opinnäytetyötä kirjoitettaessa ei ole vielä selvillä, kuka uuden 

lainajärjestelmän asiakasorganisaatiolle toimittaa. Varautumissuunnitelman taustalla on 

järjestelmän riskikartoitus; uuden järjestelmän osalta on tehty riskianalyysi ja 

vaikuttavuusanalyysi jo hankinnan määrittelyvaiheessa. Näitä dokumentteja voidaan 

käyttää varautumissuunnitelman pohjana. Hankinnan määrittelyvaiheen osalta on 

huomioitava, että siinä on keskitytty lähinnä hankintaan ja palvelutoimittajan toimintaan eikä 

niinkään asiakasorganisaation omaan toimintaan. 

Uuden lainajärjestelmän osalta tärkeintä on tiedon turvaaminen. Järjestelmän toiminnan 

palauttaminen takaisin normaalitilaan on tärkeää mutta ei kriittistä. Korkean palvelutason 

häiriöillä on tarjouspyynnön palvelutasoliitteellä neljän tunnin ratkaisuaika niiden 

havaitsemisesta. Järjestelmän pääasiallinen käyttö tapahtuu virka-aikana maanantaista 

perjantaihin kello 8.00 – 16.00 välillä. Järjestelmän osalta kriittisintä on suojata tietoa ja 

varautua kysymykseen: Mitä tapahtuu, jos järjestelmän sisältämästä tiedosta tulee julkista?  

ICT-varautumisen vaatimustaso uudessa järjestelmässä on korotettu taso. 

(Valtiovarainministeriö 2012, 22):  
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”Korotettu taso on tarkoitettu organisaation kriittisille toiminnoille. Vain osa 

organisaation toiminnasta, palveluista ja järjestelmistä on tarkoituksenmukaista 

toteuttaa tällä tasolla. Korotetulle tasolle voidaan sijoittaa myös yhteiskunnan 

elintärkeitä toimintoja tukevia tai kansalaiselle häiriötilanteissa keskeisiä palveluja ja 

järjestelmiä. Korotetun tason järjestelmiä ovat esimerkiksi potilastietojärjestelmät ja 

perusrekisterit niiltä osin, kuin viranomaisten korotetun ja korkean ICT-varautumisen 

tason palvelut ovat niistä riippuvaisia.”  

Uuteen lainajärjestelmään sisältyy kansalaiselle häiriötilanteissa keskeinen palvelu, jota 

järjestelmä tukee. 

9.2 Varautumissuunnitelman tiedot ja käyttöönotto 

Varautumisen osalta paljon on määritelty jo sopimukseen järjestelmän toimittajaa sitoviksi 

pakollisiksi vaatimuksiksi. Sopimuksella toimittaja velvoitetaan ennakolta estämään 

häiriötilanteita ja varautumaan niihin riittävällä tasolla. Vaatimusten mukaisesti järjestelmän 

tulee olla lähtökohtaisesti häiriösietoinen ja toimittajan tulee nimetä organisaatiossaan 

häiriötilanteiden varalta henkilöt sekä harjoitella heidän kanssaan säännöllisesti 

häiriötilanteita.  

Varautumissuunnitelmassa on huomioitava VAHTI-ohjeistuksen (Valtiovarainministeriö 

2012, 43-82) mukaan: 

1. Johtajuus 

2. Strategiat ja toiminnan suunnittelu 

3. Henkilöstö 

4. Kumppanuudet ja resurssit 

5. ICT jatkuvuuden hallinta 

6. Mittaaminen ja raportointi 

 

Asiakasorganisaatiossa on jo valmiiksi käytössä VAHTI-ohjeistuksen mukainen 

toimintamalli. Johtajuuden osalta on asetettu selkeät tavoitteet ja linjaukset eri ICT-

palvelujen varautumiselle ja ne on annettu tiedoksi koko organisaatiolle. Häiriötilanteiden 

hallinta on linjattu ja organisoitu sekä sille on asetettu riittävät resurssit 

asiakasorganisaation puolelta. Sopimuksella velvoitetaan toimittaja toimimaan saman 

yhteisen toimintamallin mukaisesti.  
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Toimittajalle annetaan sopimuksella vastuu myös viestimään ja raportoimaan ICT-

varautumiseen liittyvistä asioista asiakasorganisaatiolle. Vaadittavat palvelutasot on 

mainittu sopimuksen palvelutasoliitteessä. Asiakasorganisaation on sopimuksen teon 

jälkeen tarkennettava viestintä- ja raportointitarpeita yhdessä toimittajan kanssa sekä 

tarkasti määriteltävä raportoitavat asiat ja raportointisykli. 

Henkilöstön osalta on nimetty prosessien omistajat jo määrittelyvaiheessa; he ovat myös 

osallistuneet määrittelyihin. Henkilöstön varajärjestelyt toimivat normaalitilanteen 

mukaisesti. Häiriötilanteista toipuminen ja häiriötilanneviestintä ohjeistetaan prosessien 

omistajille, erityisesti tiedon turvaamisen ja tietoliikenteen osalta. Palvelulle on määritetty 

palvelupäällikkö myös jatkuvien palvelujen osalta ja hänen vastuullaan on varmistaa, että 

varautumissuunnitelma on olemassa ja ajan tasalla. Lisäksi hänen vastuullaan on myös 

varautumisvaatimusten seuranta.  

Uuden järjestelmän määrittelyvaiheessa keskitytään vain yhden toimittajan ja yhden 

järjestelmän määrityksiin. Koko järjestelmän vaatiman keskeisen toimittajaverkoston 

hallinta voidaan aloittaa vasta jatkuvien palvelujen puolella. Koko toimittajaverkoston osalta 

on syytä tehdä varautumissuunnitelma niin, että kaikki osapuolet tietävät roolinsa ja 

nimeävät vastuuhenkilönsä. Näin toimimalla saadaan kokonaiskuva kaikille toimittajille ja 

pääkäyttäjille selväksi.  

Mittaamisen ja raportoinnin osalta palvelulle määritetään varautumisen tavoitetaso 

hankinnan määrittelyvaiheessa ja lopullisesti sopimuksella. Määritettyä varautumisen 

tavoitetasoa noudatetaan myös jatkuvissa palveluissa. Jatkuvissa palveluissa seurataan ja 

raportoidaan säännöllisesti varautumisen tavoitetasoa ja sen toteutumista, sekä palvelun 

tilaa ja kehittämistoimenpiteitä. Kehittämistoimenpiteitä seurataan sekä palveluun kuuluvien 

tahojen kesken, että myös asiakasorganisaation laajemmassa muutoshallinnan ryhmässä.  

Hyökkäysten ehkäisemiseksi varautumissuunnitelmaan on VAHTI-ohjeistuksen lisäksi 

syytä lisätä myös CSA:n ja CIS:n listaamia uhkia, jotta varautumissuunnitelma olisi 

mahdollisimman kattava, ajantasainen ja käytännön läheinen. Myös asiakasorganisaation 

ja palvelun toimittajan välisestä sopimuksesta on aiheellista lisätä palvelukohtaisia 

varautumiseen liittyviä asioita varautumissuunnitelmaan.  

Varautumissuunnitelmassa on myös kuvattu, miten häiriötilanteessa tulee toimia, jotta 

tiedon turvaaminen toteutuu ja toiminta saadaan palautettua nopeasti normaalitilaan. 

Asiakasorganisaatiossa on olemassa häiriötilanteita varten A3-malli, häiriötilanteissa 

järjestelmän palvelupäällikkö on vastuussa kokousten koolle kutsumisesta ja asioiden 

edistymisen raportoinnista yhdessä palvelun toimittajan kanssa. Varautumissuunnitelmaan 
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on kirjattu palvelun varautumisen vaatimustaso ja varautumisen vaatimukset. 

Suunnitelmassa on hyvä olla myös kaikkien yhteistyötahojen yhteystiedot sekä viestintään 

liittyvät asiat myöhemmin esitetyn mukaisesti.  

9.3 Varautumissuunnitelman päivitys 

Varautumissuunnitelman taustalla on asiakasorganisaation tekemä järjestelmän 

riskikartoitus. Kun riskit oleellisesti muuttuvat tai niiden oletetaan muuttuvan, on syytä 

päivittää myös riskikartoitus. Riskikartoituksen osalta on hyvä järjestää läpikäynti kerran 

vuodessa. Riskikartoitusta varten on hyvä tehdä selvitys myös uusista riskilistauksista 

tietoturvan ja pilvipalvelujen osalta ja päivittää ne myös varautumissuunnitelmaan.  

Varautumissuunnitelmaa on syytä päivittää yhteisesti järjestelmän palvelupäällikön, 

prosessin omistajien ja palvelutoimittajan kesken vastaamaan sen hetkistä tilannetta, koska 

esimerkiksi tietoturvariskit saattavat muuttua ajan myötä. Varautumissuunnitelmaa 

säilytetään yhteisessä työtilassa, jotta se on kaikkien osapuolten saatavilla saman 

sisältöisenä. On huomioitava, että varautumissuunnitelmaan tulee vaatimuksia myös 

lainsäädännöstä ja sopimukselta.  

Varautumissuunnitelman jatkuvaan parantamiseen ja päivitykseen soveltuu jatkuvaan 

kehittämiseen luotu PDSA-malli. PDSA-malli koostuu neljästä kehälle asetetusta vaiheesta, 

jotka ovat Plan (Suunnittele), Do (Tee), Study (Tutki) ja Act (Toimi). Kehä alkaa Plan-

vaiheella, jossa määritellään kehityksen tavoite, tarkoitus ja mittarit. Do-vaiheessa edellisen 

vaiheen suunnitelmat otetaan käyttöön. Käyttöönoton jälkeen seuraa Study-vaihe, jossa 

tutkitaan käyttöönoton tuloksia suunnitelmien taustaa vasten. Study-vaiheessa käydään 

läpi kaikki tulokset ja päätetään, jatketaanko suunnitelmaa eteenpäin vai muutetaanko 

suunnitelmaa esimerkiksi ilmenneiden ongelmien tai kehittämistä vaativien asioiden osalta. 

Viimeinen vaihe on Act-vaihe, jossa prosessista opitut asiat tulevat käyttöön. Viimeisessä 

vaiheessa voidaan aloittaa uusi kehitys esimerkiksi muuttamalla tavoitetta, metodeja tai 

teoriaa.  Nämä neljä vaihetta voidaan toistaa tarvittaessa monta kertaa ja jatkaa kulkua 

vaiheesta toiseen jatkuvasti. (The Deming Institute 2021) 

9.4 Valmiusharjoitukset 

Valmiusharjoitusten tarkoituksena on testata olemassa olevia valmiussuunnitelmia; 

erilaisten häiriöiden vaikutuksia organisaation toimintaan ja organisaation kykyä toipua 

häiriöistä. Valmiusharjoitusten kautta on mahdollista oppia kriisitilanteista; niiden 

laajuudesta, vaikutuksesta eri toimintoihin ja löytää mahdollisesti piilossa olevia 

riippuvuussuhteita eri toimintojen välillä. Valmiusharjoitusten kautta on mahdollista myös 
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havaita puutteita toiminnassa ja saada sitä kautta työlistaa toiminnan kehittämiseen. 

(Liikenne- ja viestintävirasto, kyberturvallisuuskeskus 2019, 4-5) 

Valmiusharjoitukseen on hyvä osallistua kaikkien niiden tahojen, jotka oikeassakin 

häiriötilanteessa olisivat toiminnassa mukana. Lainajärjestelmän osalta tämä tarkoittaa 

käytännössä palvelun palvelupäällikköä, prosessien omistajia, järjestelmän toimittajan 

palvelupäällikköä sekä asiakasorganisaation IT-tuen asiantuntijaa. Valmiusharjoituksen 

edetessä mukaan voidaan kutsua myös muita tarpeellisia henkilöitä.  

Harjoitus on syytä valmistella etukäteen huolellisesti, jotta harjoituksen aikana tulisi 

yllätyksiä mahdollisimman vähän. Valmistelun laajuuteen vaikuttaa olennaisesti millä 

menetelmällä ja miten laajasti harjoitus on tarkoitus toteuttaa. Harjoituksen valmistelua 

varten on syytä kutsua koolle erillinen suunnittelukokous, jossa on hyvä käydä läpi 

seuraavia asioita:  

1. harjoituksen tavoite 

2. harjoituksen laajuus 

3. harjoituksen kohde 

4. resursointi 

5. mahdolliset ajankohdat harjoitukselle 

6. vastuut 

7. harjoitusmenetelmä 

8. harjoituksen sisältö 

9. harjoituksen dokumentointi 

 

Kun harjoituksen ajankohta on saatu päätettyä, on syytä varata harjoituksen jälkeen myös 

analysointitilaisuus, jossa käydään läpi harjoituksen raportti ja harjoituksesta saatavat opit. 

(Liikenne- ja viestintävirasto, kyberturvallisuuskeskus 2019, 11-12). 

Harjoituksen analysointi on harjoituksen tärkein vaihe ja sen tulokset tulisi ottaa osaksi 

järjestelmän kehitystyön pohjaa. Jotta analysointi tuottaisi konkreettisesti tulosta, on 

analysointitilaisuudessa syytä kirjata tarvittavat toimenpiteet, niiden aikataulu, vastuu ja 

seuranta. Analysointiin on syytä varata tarpeeksi aikaa, jotta saatavat tulokset ovat 

mahdollisimman pitkälle mietittyjä ja laadukkaita. Analysoinnissa on huomioitava, että 

harjoituksen opit on mahdollista ottaa yksittäisestä harjoituksesta myös laajemmin koko 

organisaation opeiksi, jolloin myös eri järjestelmien riippuvuus toisistaan on paremmin 

tunnistettavissa ja myös harjoiteltavissa. Analyysin opit on huomioitava seuraavassa 
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harjoituksessa, jotta saadaan harjoituksia kehitettyä ajan myötä paremmiksi. (Liikenne- ja 

viestintävirasto, kyberturvallisuuskeskus 2019, 26-30). 

Osa opeista saattaa vaatia välitöntä prosessien korjaamista, osa saattaa vaatia pidempää 

kehitystyötä. Varsinkin pidempää kehitystyötä vaativat asiat saattavat mennä normaalin 

palvelunseurannan ryhmän ulkopuolelle käsittelyyn ja toteutukseen, jolloin erityisesti 

tällaisten asioiden osalta käyttöönoton seuranta on tärkeää. Analysointitilaisuudessa on 

hyvä varata ajankohta jo seuraavan harjoituksen suunnittelupalaverille, jolloin 

valmiusharjoitukset tulee tehtyä organisaation strategian mukaisesti ja ne tulevat osaksi 

palvelun vuosikelloa.  

Uuden lainajärjestelmän osalta on syytä noudattaa asiakasorganisaation strategian 

mukaista, vuosittain tehtävää valmiusharjoitussykliä. Valmiusharjoituksissa on keskityttävä 

aluksi kaikkein tärkeimpiin suojattaviin prosesseihin, kuten tiedon turvaamiseen ja 

asiakaspalveluun. Kun järjestelmä siirtyy jatkuviin palveluihin, on tärkeää että 

valmiussuunnitelma on olemassa esimerkiksi jatkuvien palvelujen yhteisessä työtilassa. 

Jatkuvien palvelujen ensimmäisissä operatiivisissa kokouksissa aikataulutetaan myös 

ensimmäinen valmiusharjoituksen suunnittelupalaveri. Ennen valmiusharjoituksen 

suunnittelupalaveria on syytä varmistaa, että valmiusharjoitukseen osallistuvat henkilöt ovat 

saaneet tarvittavat tiedot ja opastuksen valmiusharjoituksen suunnitteluun. 

Ensimmäinen valmiusharjoitus voi olla työpöytäharjoitus, jossa testataan prosessin 

toimivuutta. Ensimmäisen valmiusharjoituksen jälkeen valmiusharjoituksia voidaan jalostaa 

yhä tarkemmiksi ja niitä voidaan keskittää vuosittain eri toimintoihin, kuten teknisiin asioihin, 

prosessiin liittyviin asioihin, tietoliikenteeseen liittyviin asioihin ja niin edelleen. Eri vuosina 

on mahdollista tehdä vuorotellen toiminnallisia harjoituksia ja työpöytäharjoituksia aina 

kehityskohteen mukaan. Liitteenä (Liite 3) on pohja ensimmäisen valmiusharjoituksen 

suunnittelukokouksen agendaksi. 

9.5 Yhteistyö ja viestintä 

Viestintä on osa häiriötilanteiden johtamista, joka vaatii onnistuakseen yhteistyötä eri 

sidosryhmien välillä. Varautumissuunnitelmassa on kuvaus siitä, miten 

häiriötilanneviestintään on etukäteen varauduttu ja miten häiriötilanteessa eri osapuolten 

tulee viestiä. Varautumissuunnitelmaan tulisi selkeästi kirjata seuraavia asioita: 

1. Sisäinen ja ulkoinen viestintä 

2. Viestinnän organisointi ja vastuut 

3. Yhteistyö tärkeimpien kumppaneiden ja sidosryhmien kanssa 

4. Viestintäsuunnitelma kriisitilanteissa (valmiit pohjat ja mallit) 
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5. Viestinnän keinot ja kanavat (myös varajärjestelmät) 

 

On suositeltavaa, että jo varautumissuunnitelman viestintäosuuden laatimiseen otetaan 

mukaan viestinnän asiantuntija. (Sosiaali- ja terveysministeriö 2019, 47-50) 

On selvää, että erilaiset tilanteet vaativat erilaista viestintää. Hetkellinen tietoliikennekatko 

järjestelmässä ei vaadi niin laajaa viestintää kuin järjestelmään kohdistuva verkkohyökkäys, 

jonka myötä järjestelmässä olevasta tiedosta tulee mahdollisesti julkista. 

Varautumissuunnitelmaan tulee kuitenkin kirjata erilaisten tapausten osalta vähintään 

kaikkien osapuolten yhteystiedot, kuka viestii, kenelle viestitään, milloin ja millä tavoilla. 

Järjestelmän palvelupäällikkö on vastuussa siitä, että osapuolten yhteystiedot ovat ajan 

tasalla. Järjestelmän palvelupäällikkö on vastuussa myös siitä, että varautumissuunnitelma 

on löydettävissä yhteisistä työtiloista ja siitä, että varautumissuunnitelman laatijoiden 

yhteystiedot ovat saatavilla myös muualla kuin itse varautumissuunnitelmassa.  

Valmistelun lisäksi viestintää tulee myös harjoitella etukäteen – kriisitilanteessa on 

hyödyksi, että eri osapuolten yhteystiedot ovat helposti saatavilla. Viestinnän osalta 

yhteystietojen pitäminen ajan tasalla on erityisen tärkeää. Viestinnän osalta häiriötilanteiden 

koulutus ja läpikäynti pitää tapahtua useammin kuin vain vuosittaisissa 

valmiusharjoituksissa. Viestinnän ohella on myös varmistettava, että jokainen osapuoli 

tietää, mistä päivitetyt yhteystiedot löytyvät. 
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10 Tietoturvan ja tietosuojan seuranta jatkuvissa palveluissa 

Varautumissuunnitelmassa on ilmaistu, miten häiriötilanteisiin on varauduttu ja miten 

erilaisissa häiriötilanteissa toimitaan. Tietoturvan ja tietosuojan seuranta jatkuvissa 

palveluissa keskittyy siihen, miten voidaan ehkäistä häiriötilanteita sekä saada paremmin 

tietoa järjestelmän tietoturvan ja tietosuojan tilanteesta. Tietoturvan ja tietosuojan osalta on 

oltava jatkuvaa seurantaa, jotta voidaan todeta, että järjestelmä toimii tietoturvan ja 

tietosuojan osalta oikealla tavalla. Seurannassa on mahdollista saada tietoa myös 

käyttäjien toiminnasta. Seuranta voidaan toteuttaa järjestelmän normaaleissa 

operatiivisissa kokouksissa esimerkiksi kerran kuukaudessa suppeampana ja laajempana 

kuuden-kahdentoista kuukauden välein ennen taktista kokousta. Laajemman kokouksen 

pohjalta koostetaan raportti taktiselle ryhmälle tilanteesta.  

10.1 Projektin siirto jatkuviin palveluihin 

Uuden järjestelmän hankintaan keskittyvän projektin päätyttyä jatkuvien palvelujen 

tehtävänä on käytännössä toteuttaa ja ylläpitää varautumissuunnitelmaa yhdessä palvelun 

palvelupäällikön, prosessin omistajien, palvelun toimittajan ja eri sidosryhmien kesken. 

Jatkuvien palvelujen osalta varautumissuunnitelman riskejä ja uhkia vastaan on tehtävä 

operatiivisella tasolla töitä. Tavoitteena on ehkäistä hyökkäyksiä, saada paremmin tietoa 

hyökkäyksistä ja torjua hyökkäyksiä paremmin. 

Asiakasorganisaation sisäisten prosessien mukaisesti ennen järjestelmän käyttöönottoa 

järjestelmän palvelupäällikkö käy läpi projektipäälliköiden kanssa järjestelmän käyttöönoton 

aikataulun ja mahdollisesti projektilta avoimiksi jääneet asiat. Järjestelmän palvelupäällikkö 

käy myös prosessin omistajien kanssa läpi heidän roolinsa järjestelmän käytössä. Lisäksi 

järjestelmän palvelupäällikkö käy ennen käyttöönottoa läpi sopimusdokumentit, erityisesti 

tietoturvasopimuksen ja tietoturvaliitteet.  

Järjestelmän palvelupäällikön vastuulla on sopimuksen ehtojen noudattamisen valvonta 

jatkuvissa palveluissa. Järjestelmän palvelupäällikkö käy toimittajan edustajan kanssa läpi, 

miten tietoturvan ja tietosuojan sopimusehdot käytännössä toteutetaan. On sovittava, 

miten, missä muodossa ja kuinka usein toimittaja raportoi tietoturvaan ja tietosuojaan 

liittyviä asioita. On myös sovittava, mitä mitataan ja miten mittaaminen järjestelmän osalta 

tapahtuu. Uuden järjestelmän korotettujen tietoturvavaatimusten mukaisesti toimittajan 

tulee mm. raportoida kaksi kertaa vuodessa uuteen järjestelmään liittyvät merkittävimmät 

tietoturvatapahtumat sekä miten järjestelmän turvallisuutta kehitetään seuraavalla 

raportointikaudella. Myös auditoinnin osalta on sovittava käytännöt. Uuden järjestelmän 

korotettujen tietoturvavaatimusten mukaisesti tilaajalla on oikeus auditoida toimittajan 
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tietoturvallisuuden hallintamenettelyt sekä muiden tarkentavien tietoturvavaatimusten 

toteutuminen. 

Järjestelmän palvelupäällikön on myös selvitettävä uuden järjestelmän yhteydet muihin 

järjestelmiin ja perustettava tarvittaessa kokonaispalvelulle jatkuvien palvelujen 

operatiivinen seurantaryhmä. Seurantaryhmään osallistuu järjestelmän palvelupäällikkö, 

toimittajan palvelupäällikkö ja prosessin omistajat eli järjestelmän pääkäyttäjät. 

Palvelusopimusten tavoitteena on, että palvelulle määritelty vaatimustaso välittyy kaikille 

palvelun tuottamisessa mukana oleville toimittajille sekä heidän mahdollisille 

alihankkijoilleen.  

10.2 Kriittiset riskit vaatimusmäärittelyissä 

Uuden lainajärjestelmän kriittisin riski on, että järjestelmän sisältämästä tiedosta tulee 

julkista, kuten kappaleessa 8 on todettu. On tärkeää, että mahdollisiin uhkatilanteisiin 

voidaan ennakolta varautua, järjestelmän tietoturvaa ja tietosuojaa voidaan entisestään 

parantaa ja palvelun palauttamista normaalitilaan voidaan nopeuttaa. Järjestelmän 

tarjouspyynnön pakollisissa vaatimuksissa on pyritty pienentämään kriittisintä riskiä useilla 

eri lähestymistavoilla.  

Kriittistä riskiä on mahdollista pienentää mm. auditoinneilla ja raportoinneilla. Toimittaja on 

uuden järjestelmän tarjouspyynnön vaatimuksissa velvoitettu arviomaan hankinnan 

kohteeseen liittyviä riskejä vähintään kerran vuodessa. Tarvittaessa riskiarvion perusteella 

toimittaja parantaa hankinnan kohteen tietoturvallisuutta yhteisesti tilaajan kanssa sovituilla 

toimenpiteillä. Raportoinnin lisäksi toimittaja on velvoitettu myös itsenäisesti säännöllisesti 

valvomaan järjestelmän tilannetta.  

Asiakasorganisaation julkaisemassa tarjouspyynnössä on myös erillinen henkilötietojen 

käsittelyn vaatimukset -liite, jossa on määritelty henkilötietojen käsittelyn roolit ja 

velvollisuudet, lokitus, käyttäjätunnuspolitiikka ja henkilötietojen käsittelyn lopettaminen. 

Henkilötietojen käsittelyn vaatimukset -liite on jokaisen tarjoajan allekirjoitettava. Korotetut 

tietoturvavaatimukset -liite tuo puolestaan vaatimuksia toimittajille tietoturvallisuuden 

hallintaan, toimittajan henkilöstöturvallisuuteen, suojattavien kohteiden hallintaan, 

pääsynhallintaan, fyysisen turvallisuuden ominaisuuksiin, toiminnan turvallisuuteen, 

viestinnän turvallisuuteen, järjestelmien hankintaan, kehitykseen ja ylläpitoon, poikkeamien 

hallintaan ja jatkuvuuden hallintaan. (Valtiovarainministeriö 2021, Liite 1.3) 
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10.3 Tunnusluvut ja raportointi 

Kerran kuukaudessa järjestettävissä operatiivisissa jatkuvan palvelun kokouksissa on 

tarkoituksena käydä läpi tietoturvaan ja tietosuojaan liittyviä tunnuslukuja ja mittareita. 

Liitteessä 4 kuukausittaisen operatiivisen kokouksen asialistan kohta Tietoturvan ja 

tietosuojan vaatimusten ja velvoitteiden toteutuminen on avattu pienempiin osiin. 

Tunnuslukujen ja mittareiden avulla on helpompi nähdä käytännön tekemisen kautta tulevia 

tietoturva- ja tietosuojahaasteita ja varautua niihin paremmin sekä kustannusten että 

resurssien osalta.  

Tunnuslukujen ja mittareiden huolellinen määritteleminen ovat tärkeitä, jotta myös niihin 

pohjautuva raportointi antaa oikean kuvan tilanteesta. Määrittelyn jälkeen on tärkeää ottaa 

tunnusluvut ja mittarit käyttöön, jotta niistä tulee todellinen osa jatkuvan palvelun seurantaa. 

On myös sovittava vastuuhenkilöt, miten mittaaminen tapahtuu, minne raportit toimitetaan 

ja mihin ajankohtaan mennessä. Uuden lainajärjestelmän osalta on tärkeää seurata 

erityisesti järjestelmän kriittisimmän riskin osalta tilannetta; Mitä tapahtuu, jos 

järjestelmässä olevasta tiedosta tulee julkista? Raportointi voidaan jakaa karkeasti kahteen 

ryhmään: 1) Tilanneraportit ja 2) Tiedossa olevat tulevaisuuden uhat.  

Tilanneraportit sisältävät käytönvalvontaraportit, lokiraportit, ulkopuolisten henkilöiden 

pääsyjen ja tietoturvasitoumusten ajantasaisuuden raportit, järjestelmän sisäisten 

käyttöohjeiden ajantasaisuuden raportin, liittymien tietoturvan tilanneraportin, teknisen 

tietoturvan ajantasaisuudesta kertovan raportin (käyttökatkot, palomuurit, 

roskapostisuodatukset, haittaohjelmien torjunta ja verkkoliikenteen suojaus) sekä tietojen 

hävittämisen tarpeen tilanteen. Lisäksi on syytä arvioida, onko jotain sellaisia asioita, joita 

ei pystytä seuraamaan ja ne siksi aiheuttavat riskin. 

Tiedossa olevien tulevaisuuden uhkien myötä on tarkoitus pohtia sellaisia tulevaisuuden 

tapahtumia, joiden myötä tietoturva- ja tietosuoja olisi järjestelmässä vaarannettuna. 

Tällaisia voivat olla esimerkiksi järjestelmään tai järjestelmäkokonaisuuteen tehtävät 

muutokset sekä sähkökatkosta, huoltokatkosta, tietoliikennekatkosta tai tietokatkosta 

johtuvat mahdolliset häiriöt järjestelmässä. Tiedossa voi olla myös resurssipulaa, joka voi 

aiheuttaa tietoturvan ja tietosuojan heikentymistä järjestelmässä. (Andreasson, Koivisto & 

Ylipartanen. 2016, 56-80) 

Kuukausittaisen operatiivisen seurannan lisäksi käydään tietoturva- ja tietosuoja-asioita 

laajemmin läpi palvelun seurantaryhmän kesken kuuden-kahdentoista kuukauden välein. 

Laajemmassa läpikäynnissä käydään varautumissuunnitelman tilanne, tämänhetkinen 

tilanne ja tulevat asiat. Tätä läpikäyntiä varten on syytä varata erillinen kokous. 
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Suppeampien kuukausittaisten ja laajempien läpikäyntien perusteella muodostetaan 

järjestelmän taktiselle ryhmälle raportti järjestelmän varautumisen tilanteesta, tietoturvan ja 

tietosuojan tilanteesta sekä mahdollisista tulevista haasteista. Järjestelmän kehityskohteita 

voidaan myös suunnitella laajemman läpikäynnin perusteella ja niitä voidaan ehdottaa 

järjestelmän taktiselle ryhmälle hyväksyttäviksi. 

 

Varautumisen osalta järjestelmän taktiselle ryhmälle raportoidaan johtajuuteen, 

strategioihin ja toiminnan suunnitteluun, henkilöstöön, kumppanuuksiin ja resursseihin ja 

ICT jatkuvuuden hallintaan liittyviä asioita. Osa raportoitavista varautumiseen liittyvistä 

asioista on suoraan asiakasorganisaation sisäisiä asioita, joten niiden raportoinnista vastaa 

myös asiakasorganisaatio. Tällaisia asioita ovat johtajuus, strategiat ja toiminnan 

suunnittelu sekä henkilöstö. 

 

Johtajuuden, strategian ja toiminnan suunnittelun sekä henkilöstön osalta raportoidaan 

järjestelmän taktiselle ryhmälle varautumisen osalta muun muassa lainsäädännön, 

ohjeiden ja linjausten tilannetta, vastuiden jakamisen tilannetta, viestinnän vastuita ja 

menetelmiä, henkilöstön tietämystä järjestelmän tietoturvasta sekä henkilöstölle annettujen 

ohjeistusten tilannetta. Myös tehdyistä valmiusharjoituksista raportoidaan järjestelmän 

taktiselle ryhmälle. 

 

Kumppanuuksien ja resurssien sekä ICT jatkuvuuden osalta raportoidaan rooleja ja vastuita 

sekä järjestelmän teknisiä asioita. Järjestelmän tekniset asiat raportoidaan laajemmin 

tilanneraportissa, joka kuukausittain mitattuna antaa myös paremman kuvan tilanteen 

kehityksestä. Järjestelmän taktisen ryhmän raportoinnin kehys on kuvattu liitteessä 5 

Taktisen ryhmän raportoinnin kehys (Valtiovarainministeriö 2012, 43-82, Center of Internet 

Security 2019, 8-70, CSA 2020, 7-40) 

 

Tiivis seuranta, hyvät tunnusluvut ja johdonmukainen raportointi uuden järjestelmän osalta 

on tärkeää, koska järjestelmässä on asiakkaiden sensitiivisiä tietoja, joita pitää kaikin 

käytettävissä olevin keinoin suojella. Seuranta on tärkeää myös siksi, että uusi järjestelmä 

yhdistää eri toimialoja ja palveluyksiköitä keskenään, jolloin järjestelmän kokonaisvaltainen 

hallinta prosessin omistajille voi olla hankalaa ja jättää mahdollisuuksia tietoturvan ja 

tietosuojan haavoittuvuuksille. Uuden järjestelmän osalta on tärkeää seurata säännöllisesti 

myös järjestelmän toimintaympäristöä eri näkökulmista ja kehittää toimintaympäristöä 

edelleen tietoturvallisemmaksi. Säännölliset valmiusharjoitukset ovat myös tärkeä osa 

seurantaa, sillä niistä saadaan uusia kehityskohteita. Seurantaprosessi on mahdollista 

kopioida uuden järjestelmän myötä soveltaen myös muiden järjestelmien säännöllisen 
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seurannan käyttöön, jolloin tietosuojaperiaatteiden täyttymistä seurattaisiin järjestelmien 

osalta yhtenäisesti.  

10.4 Liiketoiminnan prosessien kehittäminen tietoturvallisemmiksi 

Tietoturvan ja tietosuojan seuranta jatkuvissa palveluissa keskittyy siihen, miten voidaan 

ehkäistä häiriötilanteita sekä saada paremmin tietoa järjestelmän tietoturvan ja tietosuojan 

tilanteesta. Järjestelmän osalta on mahdollista rakentaa mittaristo tietoturvan ja tietosuojan 

osalta ja seurata mittariston tunnuslukuja ajan kuluessa. Tietoturvan ja tietosuojan osalta 

on tärkeää seurata myös järjestelmän prosessien omistajien toimintaa. CSA on listannut 

yhdeksi pilvipalvelujen uhaksi sisäiset uhat. Tällä tarkoitetaan organisaation sisältä tulevaa 

uhkaa, joka on turvallisuustarkastelussa katsottu luotettavaksi ja pääsee näin läpi yrityksen 

palomuureista ja VPN:stä. Käytännössä sisältä tuleva uhka voi olla nykyiset ja entiset 

työntekijät, alihankkijat ja yhteistyökumppanit, joilla on jo valmiiksi pääsy yrityksen 

tietojärjestelmiin. CSA:n mukaan suurimmat aiheuttajat sisäisille uhkille ovat 

huolimattomuus ja välinpitämättömyys. Tämä voi ilmentyä niin, että tallennetaan 

arkaluonteista tietoa omalle koneelle tai joudutaan tietojenkalastelun uhriksi tietämättä siitä. 

(CSA 2020, 22-24) 

Huolimattomuutta ja välinpitämättömyyttä voidaan estää mm. perehdyttämisellä ja ohjeilla. 

Organisaatioissa perehdyttäminen ja ohjeiden jalkauttaminen on erityisen tärkeää, jotta 

aloitus-, muutos- ja käyttöönottotilanteissa pystytään varmistamaan työntekijöiden saama 

opastus ja ohjeistus tietoturva- ja tietosuoja-asioista. Vastuu perehdytyksestä on 

esimiehellä, mutta myös perehdytettävällä on vastuu ottaa asioista selvää. 

Perehdytettävälle tulee yleisten tietoturva- ja tietosuoja-asioiden lisäksi kertoa myös tietojen 

luokittelusta, koska se on avain siihen, mikä on kyseessä olevan järjestelmän sisältämän 

tiedon luokitus. (Andreasson, Koivisto & Ylipartanen. 2016, 52-56) 

Uuden lainajärjestelmän kriittisimmät prosessit ovat tiedon tuominen järjestelmään 

liittymällä, tiedon käsittely järjestelmässä ja tiedon raportointi järjestelmästä. Näiden 

prosessien osalta on tärkeää, että prosessien omistajilla on tarvittava tietoturva- ja 

tietosuojakoulutus yleisellä ja järjestelmätasolla. On myös erityisesti varmistuttava, että 

prosessin omistajat tietävät, miten toimitaan sensitiivisen datan käsittelyn ja siihen 

mahdollisesti kohdistuvien uhkien osalta. Henkilötietojen käsittelyprosessissa on 

Andreasson & al. mukaan monen tasoisia mahdollisia uhkia: Käyttöoikeushallinta on 

sekava, ohjeet asiakastiedon hallintaan puuttuvat tai ovat vanhentuneet, prosessien 

omistajat eivät tiedä, mitkä tiedot ovat salaisia ja mitkä julkisia. Epäselvää on usein myös, 

kuka asiakastietoja saa luovuttaa ja kenelle. Nämä seikat aiheuttavat erityistä tarvetta 



 

42 

 

seurata henkilötietojen käsittelyn prosesseja.  (Andreasson, Koivisto & Ylipartanen. 2016, 

45-51) 

Lainajärjestelmässä on erittäin tärkeää, että prosessin omistajat tietävät järjestelmään 

käyttäessään käsittelevänsä sensitiivistä asiakastietoa, jota pitää suojella. On 

asiakasorganisaation vastuulla kouluttaa prosessin omistajat sensitiivisen asiakastiedon 

käsittelyyn. Järjestelmää käyttää rajattu ryhmä, joka koostuu alle 10 henkilöstä, joten heidät 

on helppo nopeastikin kouluttaa henkilötietojen käsittelyyn. Järjestelmän prosessin 

omistajat tietävät, kenellä kaikilla on oikeus järjestelmän käyttöön ja millä roolilla he 

järjestelmässä työskentelevät. Käyttöoikeushallinta järjestelmässä on siis melko 

yksinkertaista. Myöskään asiakastietoa ei ole järjestelmässä hirvittävän paljon, kyse on alle 

tuhannesta asiakkaasta.  

Ohjeet järjestelmän käyttöön tulevat järjestelmän toimittajalta, joka myös järjestää 

prosessin omistajille koulutuksen sopimuksen mukaan ennen järjestelmän käyttöönottoa. 

Päivittäiset työohjeet järjestelmän käyttöön prosessin omistajat tekevät itse; myös 

työohjeiden päivitysvastuu omien ohjeiden osalta on heillä itsellään. Järjestelmän 

käyttöönoton jälkeen tulevat uudet käyttäjät perehdytetään järjestelmän prosessin 

omistajien toimesta. Asiakasorganisaation tietoturvatyöryhmän on hyvä antaa lausunto 

prosessin omistajien tekemistä päivittäisistä työohjeista ennen niiden käyttöönottoa, jotta 

ne vastaavat asiakasorganisaation yleistä linjaa sensitiivisen asiakastiedon käsittelystä. 

Prosessin omistajien motivaatio vaikuttaa suhtautumiseen tietoturvaohjeisiin ja 

tietoturvaohjeiden noudattamiseen: asiakasorganisaation on selkeästi ilmastava, mitä 

tietoturvaohjeistusta asiakasorganisaatiossa noudatetaan. Mikäli ohjeistusta ei ole selkeästi 

julkaistu, on vaarana että prosessin omistajat eivät tiedä, mikä toimintatapa on oikein ja 

mikä on väärin. Tietoturvaohjeiden sisältö tulee kuvata ja kertoa selkeästi prosessin 

omistajille ja varmistaa, että sisältö on ymmärretty. Asiakasorganisaation johdon on myös 

selkeästi ilmaistava, miksi tietoturvaohjeiden noudattaminen on tärkeää; mitä tapahtuu 

ohjeiden noudattamatta jättämisestä. Tietoturvaohjeiden läpikäynti pitää ottaa mukaan 

myös uusien työntekijöiden perehdytysprosessiin ja koulutukseen. (Kinnunen 2015, 167-

168) 

Uuden järjestelmän osalta pitää huomioida, että toimintaohjeet häiriötilanteessa pitää olla 

myös ajan tasalla, jotta jokainen järjestelmän kanssa tekemisissä oleva tietää miten 

häiriötilanteessa toimitaan ja keneen otetaan yhteyttä. Säännöllisesti tehtävällä kyselyllä on 

mahdollista selvittää sekä tietoturvaohjeiden ymmärtäminen että motivaatio niiden 

noudattamiseen. Samalla voidaan testata myös prosessin omistajien varautumisen taso ja 

kyky toimia häiriötilanteessa oikein. Järjestelmä yhdistää useita toimialoja ja 
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palveluyksiköitä keskenään ja niistä jokainen käyttää järjestelmää hieman eri prosessissa. 

Kokonaisvaltainen järjestelmän prosessien hallinta on tällaisessa tilanteessa erityisen 

tärkeää. 



 

44 

 

11 Tulosten ja kehittämisehdotusten raportointi 

Tutkimuskysymyksillä pyrittiin selvittämään mitä vaatimuksia uuden järjestelmän 

tietoturvalle ja tietosuojalle tulee asettaa, jotta se olisi mahdollisimman tietoturvallinen. 

Vastauksia haettiin VAHTI-ohjeistuksesta, riskilistauksista ja asiakasorganisaation 

tarjouspyyntömateriaalista. Tuloksena oli, että asiakasorganisaation on ennen kaikkea 

määriteltävä uudelle järjestelmälle VAHTI-ohjeistuksen mukainen tietoturvataso. 

Tietoturvatason pitää olla realistisesti määritelty, eikä missään nimessä liian alhainen 

varsinkaan, jos järjestelmässä käsitellään sensitiivisiä henkilötietoja. Tietoturvataso ja 

tietoturvatason määrittelyn perusteet pitäisi saattaa kaikille järjestelmän sidosryhmille 

tiedoksi. Tietoturvatason määrittelyn jälkeen uuden järjestelmän tietoturvan ja tietosuojan 

vaatimukset pitää peilata ajantasaiseen lainsäädäntöön. Tietoturvatason ja lainsäädännön 

tuomien asioiden pitää olla vaatimusten vähimmäistasona. Tietoturvatason ja 

lainsäädännön vaatimukset olivat asiakasorganisaation tarjouspyyntödokumenteissa 

mainittuina. 

Uuden järjestelmän tietoturvan ja tietosuojan osalta erityisen tärkeitä ovat identiteetin- ja 

pääsynhallinnan vaatimukset. Järjestelmän sisäinen roolitus, mahdollisuus kytkeä 

järjestelmä esimerkiksi Azure AD:hen sekä kaksivaiheinen tunnistaminen ovat tärkeitä 

asioita varmistaa tarjouspyynnössä. Järjestelmän lokitus-toiminto ja sen seuraamisen 

mahdollistaminen ovat myös tärkeitä järjestelmän tietoturvan ja tietosuojan vaatimuksia. 

Lokituksen ohella järjestelmästä saatavat raportit antavat tärkeää tietoa järjestelmän 

ohjaukseen. Järjestelmän automaattiset tietoturvapäivitykset parantavat myös järjestelmän 

tietoturvaa ja tietosuojaa. 

Tarjouspyyntövaiheessa voi olla haastavaa määritellä tarkasti, miten järjestelmässä on 

hoidettu liittymien suojaus, rajapintojen suojaus, sekä tiedon suojaus- ja 

palauttamiskäytännöt. Tarjouspyyntövaiheessa toivotaan mahdollisimman monta pakolliset 

vaatimukset täyttävää tarjousta, jotta erilaiset ratkaisut päästäisiin arvioimaan tarpeiden 

vastaavuuden osalta. Ei ole järkevää sulkea tarjoavilta toimittajilta mahdollisuuksia tarjota 

liian tiukoilla tarjouspyynnön vaatimuksilla. Sen sijaan virheilmoitusten käsittelyprosessi ja 

haavoittuvuuksien hallinnointi on helppo määritellä asiakasorganisaation toimintamalleihin 

sopiviksi.  

Tutkimuskysymyksillä haluttiin lisäksi selvittää, mitä asioita pitää huomioida järjestelmän 

varautumissuunnitelmassa. Järjestelmän varautumissuunnitelmassa tärkeää on tunnistaa 

järjestelmään liittyvät riskit. Järjestelmän varautumissuunnitelmassa tiedon suojaus- ja 

palauttamiskäytännöt ovat ensiarvoisen tärkeitä, koska asiakasorganisaation uudessa 

järjestelmässä tärkeintä on sensitiivisen tiedon turvaaminen. Varautumisen osalta on myös 
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tärkeää, että järjestelmään liittyvät vastuut ja yhteystiedot ovat kaikille osapuolille selvät, ne 

on päivitetty ja ne ovat kaikkien saatavilla. Kun vastuut ovat selvät on tärkeää tehdä 

toiminta- ja viestintäohje häiriö- ja ongelmatilanteita varten ja harjoitella sitä säännöllisesti. 

Säännöllisen harjoittelun tulosten avulla voidaan parantaa toimintaohjeistusta entisestään. 

Varautumisen osalta olennaista on myös asiakasorganisaation oma toiminta. Pääkäyttäjien 

tietoturvaosaamisen ohella on tärkeää, että asiakasorganisaation oma henkilöstö 

ymmärtää pilvipalveluihin liittyvät riskit ja pyrkii omalla toiminnallaan pienentämään riskien 

vaikutusta uudessa järjestelmässä. On huomioitava, että oman organisaation toiminnan 

laatua ei voi vaatia tarjouspyynnössä.  

Tutkimuskysymyksillä haluttiin selvittää, mitä asioita pitää huomioida tietoturvan ja 

tietosuojan kehittämisessä jatkuvissa palveluissa. Tietoturvan ja tietosuojan kehittäminen 

jatkuvissa palveluissa vaatii erityisesti kattavia sopimuksia ja palvelutasovaatimuksia, joissa 

tietoturva- ja tietosuojatasot on nostettu riittävän korkealle. Asiakasorganisaation on 

haastavaa kehittää palvelua tietoturvallisemmaksi, mikäli toimittajaa ei siihen ole sidottu 

sopimuksen ja sen liitteiden ehdoilla. Jatkuvien palvelujen puolella on erityisen tärkeää hyvä 

viestintä eri sidosryhmille ja organisaatiotasoille järjestelmän tilanteesta. Erinomaisen 

yhteistyön varmistamiseksi jatkuvissa palveluissa on sekä asiakasorganisaation että 

järjestelmän toimittajan ja pääkäyttäjien ymmärrettävä järjestelmäkokonaisuus, sen 

arkkitehtuuri ja yhteydet toisiin järjestelmiin. Kun kokonaisuus on kaikille selvä, on 

varmistettava yhteistyö järjestelmän jatkuvan seurannan ja ongelmatilanteiden selkeän 

ratkaisumallin kautta. Jatkuvien palvelujen osalta sopimuksen palvelutasoliite on yksi 

tärkeimmistä toimintaa ohjaavista dokumenteista. Asiakasorganisaation tarjouspyynnön 

palvelutasoliitteessä ei ollut mainittu uuden järjestelmän tietoturvatasoa. Palvelun vasteajat 

olivat kuitenkin hyvin vastaavat korotettuun tietoturvatasoon nähden.  

Kaiken kaikkiaan asiakasorganisaation tarjouspyynnön vaatimukset olivat kattavat ja 

kuitenkin varmistivat neuvottelumahdollisuuden toimittajien kanssa. Rekisterinpitäjän 

vastuu tietosuoja-asetuksen vaatimusten toteutumisesta on huomioitu ja tuotu 

tarjouspyynnön vaatimuksiin. Kehittämisehdotuksina on varmistaa, että käyttöönottoprojekti 

ja jatkuvat palvelut tekevät riittävästi yhteistyötä, jotta käyttöönottoprojektissa tehdyt 

ratkaisut, testaukset, koulutukset ja mahdolliset lisäominaisuudet tulevat myös järjestelmän 

palvelupäällikölle tiedoksi. On myös varmistettava, että haavoittuvuuksien hallinta ja 

lokitietojen analyysi ovat käytössä käyttöönottoprojektilla ja tulevat myös osaksi jatkuvien 

palvelujen toimintaa. Järjestelmän palvelutasoliitteeseen tulee kirjata kaikki jatkuville 

palveluille olennainen tieto, esimerkiksi järjestelmän tietoturvatasovaatimus. 

Sähköpostiliikenteen suojaukseen tulisi kiinnittää enemmän huomiota ja velvoittaa 

toimittajat jo tarjouspyynnöllä suojaamaan järjestelmän sähköpostiliikenne huolellisesti.  
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12 Arviointi  

Työn tarkoituksena oli kuvata ja määritellä asiakasorganisaation uuteen lainajärjestelmään 

kohdistuvia vaatimuksia tietoturvan, tietosuojan ja prosessien osalta. Tarkoituksena oli 

lisäksi kehittää järjestelmän tietoturvan ja tietosuojan seurantaan malli jatkuvien palvelujen 

tueksi sekä pohtia, miten asiakasorganisaation prosessiomistajien työtavat järjestelmään 

liittyen saataisiin turvallisemmiksi. Työn tarkoituksena oli myös auttaa parantamaan 

lainajärjestelmän dokumentaatiota ja toimittajahallintaa jatkuvissa palveluissa erityisesti 

tietoturvan ja tietosuojan osalta.  

Opinnäytetyö tehtiin asiakasorganisaation hankintaprojektin rinnalla, jolloin oli mahdollista 

päästä mukaan jo asiakasorganisaation tekemiin määrityksiin uuden järjestelmän osalta.  

Opinnäytetyö tehtiin tapaustutkimuksena ja se aloitettiin maaliskuussa 2021 ja päätettiin 

elokuussa 2021. Tutkimuksen lopputuloksena syntyi kehys järjestelmän 

varautumissuunnitelmalle ja jatkuvien palvelujen järjestelmäkohtaiselle toimintamallille 

tietoturvan ja tietosuojan raportointiin ja seurantaan.  

12.1 Jatkokehitysideat 

Opinnäytetyön tuloksena syntyi jatkokehitysideoita, joiden avulla uusi lainajärjestelmä 

saataisiin hyvälle tietosuojan ja tietoturvan tasolle. Asiakasorganisaation tekemien 

määrittelyjen osalta itse järjestelmään liittyviä kehitysehdotuksia syntyi seuraavien 

aihepiirien ympärille: Identiteetin- ja pääsynhallinnan vaatimusten toteutumisen seuranta, 

järjestelmän lokitus ja lokituksen aktiivinen seuranta sekä varautuminen erityisesti 

sensitiivisen tiedon osalta. Käytännössä on varmistettava, että järjestelmä tuottaa 

ajantasaista ja luotettavaa tietoa siitä, kuka järjestelmää käyttää, milloin ja millä rooleilla tai 

oikeuksilla. Sen lisäksi, että järjestelmä tuottaa tietoa, on huolehdittava, että joku myös käy 

järjestelmän tuottamaa tietoa läpi.  

Järjestelmän tuottaman tiedon lisäksi on varmistettava, että kaikilla järjestelmään liittyvillä 

sidosryhmillä (pääkäyttäjät, omistaja, palvelupäällikkö, arkkitehdit, toimittajat) on riittävä 

ymmärrys järjestelmästä ja sen sijoittumisesta asiakasorganisaation 

kokonaisarkkitehtuuriin. Ymmärrystä lisää käytännössä se, että tietoturva- ja tietosuoja-

asiat tuodaan tiiviimmin toimittajayhteistyöhön sekä vaaditusta tietoturvatasosta ja 

lainsäädännön vaatimuksista viestitään kattavasti kaikille sidosryhmille. Lisäksi 

organisaation omaan toimintaan tulee kiinnittää huomiota ja sitä tulee seurata. 

Kehitettäväksi huomattuja asioita organisaation omassa toiminnassa on myös 

aikataulutettava ja aidosti kehitettävä. Organisaation omaa toimintaa parantaa kattava 
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perehdytys järjestelmästä ja sen toiminnoista sekä sisäisesti organisoitu päivittyvä ohjeistus 

ja opastus.  

Jatkokehitysideoiden käyttöönotolla on merkitystä organisaation tietoturvan ja tietosuojan 

seurannan tason korottamisessa. Tietoturva ja tietosuoja ovat asioita, joita pitää ylläpitää ja 

seurata, jotta ne pysyvät hyvällä tasolla. Jatkokehitysideoita on helppo ottaa uuden 

lainajärjestelmän käyttöönotossa heti käyttöön ja pyrkiä siihen, että uusista toimintatavoista 

tulee vakiintuneita. Toimintatapojen vakiinnuttua niitä on aiheellista haastaa ja kehittää 

edelleen sopimuksen sallimissa rajoissa.  

12.2 Tutkimuksen onnistuminen ja luotettavuus 

Opinnäytetyön projektisuunnitelmaan kirjattiin alun perin kaksi riskiä; henkilöstömuutokset 

asiakasorganisaatiossa ja asiakasorganisaation projektin viivästyminen. Molemmat riskit 

valitettavasti toteutuivat. Asiakasorganisaation projektin hankkiman järjestelmän oli alun 

perin tarkoitus ottaa käyttöön huhtikuussa 2021. Mikäli aikataulu olisi pysynyt 

alkuperäisessä, olisi opinnäytetyössä ollut mahdollisuus tutkia sitä, miten määritellyt 

tietoturva- ja tietosuojakäytännöt on otettu asiakasorganisaatiossa käyttöön ja miten ne 

ovat vaikuttaneet järjestelmän sidosryhmien käytännön työhön. Valitettavasti 

hankintaprosessin aikataulu asiakasorganisaatiossa venyi ja opinnäytetyössä voitiin 

keskittyä käytännön toiminnan sijaan antamaan suosituksia ja mallipohjia.  

Haasteeksi opinnäytetyössä muodostui asiakasorganisaation aikataulut, joihin 

opinnäytetyö oli vahvasti sidoksissa. Haasteista selvittiin opinnäytetyön aikataulutusta 

muuttamalla niin, että tehtiin asiakasorganisaatiosta riippumattomia osioita sillä aikaa, 

kunnes asiakasorganisaation projekti eteni. Valitettavasti opinnäytetyön keskiössä ollutta 

uutta lainajärjestelmää ei ehditty ottaa asiakasorganisaatiossa käyttöön tämän 

opinnäytetyön aikataulussa. 

Työn tarkoituksena ollut kuvaus asiakasorganisaation uuden lainajärjestelmän 

vaatimuksista tietoturvan, tietosuojan ja prosessien osalta toteutui. Kuvaus tehtiin 

analysoimalla asiakasorganisaation määrittelyjä sekä Vahti- ja CIS-ohjeistuksia. Rajaus 

käytettyjen ohjeistusten osalta oli välttämätöntä tehdä, koska muuten työstä olisi tullut liian 

laaja.  Tarkoituksena ollut malli tietoturvan ja tietosuojan seurantaan toteutui myös, mutta 

on huomattava, että malli antaa parhaan hyödyn vasta muutaman vuoden kehitystyön 

jälkeen. Pohdinta asiakasorganisaation prosessinomistajien turvallisemmista työtavoista 

uuden lainajärjestelmän kanssa toteutui myös. Prosessinomistajien turvallisemmista 

työtavoista on syytä lainajärjestelmän osalta vielä käytännön tasolla käydä työprosessit 

vaihe vaiheelta läpi. Työprosessit on mahdollista käydä läpi siinä vaiheessa, kun uusi 
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lainajärjestelmä otetaan käyttöön. Lainajärjestelmän dokumentaatio ja toimittajahallinta 

paranevat myös ajan kanssa, kunhan työ aloitetaan heti lainajärjestelmän käyttöönoton 

ohella ja sitä myös ylläpidetään koko lainajärjestelmän elinkaaren ajan.  

Asiakasorganisaation tarjouspyyntövaiheessa asettamia vaatimuksia peilattiin Vahti ja CIS-

ohjeistuksiin. Vahti-ohjeistukset ovat jo asiakasorganisaatiossa käytössä, mutta silti Vahti-

ohjeistusten perusteella löytyi vielä täsmennettävää tarjouspyyntömateriaaleihin. CIS-

ohjeistukset puolestaan ovat kansainvälisesti tunnustettuja ohjeita tietoturvan ja tietosuojan 

tarkkailuun, joten ne olivat hyvä vertauskohta asiakasorganisaation materiaaleihin ja Vahti-

ohjeistuksiin.  

Varautumissuunnitelman osalta haastavaa oli asiakasorganisaation uuden 

lainajärjestelmän käyttöönoton viivästyminen. Varautumissuunnitelman tarkkaan 

koostamiseen olisi tarvittu tieto asiakasorganisaation ja toimittajan välisestä sopimuksesta 

uuden järjestelmän ominaisuuksista. Varautumissuunnitelman osalta tavoite ei 

täysimääräisenä toteutunut.  

Opinnäytetyön tulokset ja kehittämisehdotukset ovat asiakasorganisaation kannalta 

hyödyllisiä edellyttäen, että niitä kehitetään edelleen yhteistyössä eri järjestelmien 

omistajien ja prosessinomistajien kanssa. Opinnäytetyössä esitetyt mallipohjat on 

tarkoitettu järjestelmäkohtaiseen tietoturva- ja tietosuojatyön aloitukseen, joten niitä on 

mahdollista muokata eri järjestelmiin ja tietoturvatasoihin sopiviksi. Asiakasorganisaatiossa 

on käytössä satoja järjestelmiä, joissa mallipohjia on mahdollista soveltaen käyttää.  

 
12.3 Oman oppimisen arviointi 

Opinnäytetyö sijoittui ajallisesti opiskelijan ensimmäiseen opiskeluvuoteen, joten omaa 

oppimista on tullut paljon opinnäytetyön myötä. Oma ymmärrys tietoturva- ja tietosuoja-

asioista on laajentunut, sekä ymmärrys siitä, miten tietoturva ja tietosuoja hyvin hoidettuina 

ja säännöllisesti seurattuina antavat paljon suojaa yrityksen hallussaan pitämille tiedoille. 

Varsinainen syvempi tekninen ymmärrys tietoturvasta ja tietosuojasta jäi vielä saamatta, 

mutta toisaalta sillä ei ole oman työn kannalta merkitystäkään. 

Opinnäytetyön aikana on tullut runsaasti ideoita oman työn sekä tietoturvan ja tietosuojan 

osalta. Aiemmin oman työn keskiöstä kauempana olleet asiat on nyt tarkoitus tuoda 

lähemmäs jokapäiväistä työtä opinnäytetyössä esitettyjen mallien avulla. Esitetyt mallit on 

helppo myös pienin muutoksin ottaa käyttöön myös muissa kuin lainajärjestelmän 

hallinnassa. Erityisesti lainajärjestelmän hallinnassa, mutta myös muiden järjestelmien 

hallinnassa, on tärkeää huomioida monitoimittajayhteistyön tuomat mahdollisuudet 
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tietoturvan ja tietosuojan kannalta. Hankittu järjestelmä ei ole yksittäinen kokonaisuus, vaan 

se muodostaa muiden järjestelmien kanssa asiakasorganisaatiolle palvelukokonaisuuden, 

jota on tarpeen myös hallita kokonaisuutena. Ajatus siitä, että yrityksen jokainen työntekijä 

on vastuussa yrityksen tietoturvasta ja tietosuojasta on opinnäytetyötä tehdessä myös 

huomattavasti kirkastunut. 

Omaan työhöni peilaten opinnäytetyötä tehdessä toistui myös vahvasti oikeanlaisen ja 

oikea-aikaisen viestinnän merkitys. Erityisesti tietoturva- ja tietosuoja-asioissa viestinnällä 

on äärimmäisen tärkeä merkitys. Ymmärsin opinnäytetyötä tehdessäni, että ulkoinen ja 

sisäinen viestintä tietoturva-tilanteesta eri järjestelmien kohdalla olisi myös hyvä asia 

kehittää niin, että järjestelmien pääkäyttäjät, palvelupäällikkö ja toimittajat saisivat 

ajantasaista tietoa tilanteesta ja että kriisitilanteita varten on oltava valmiit ja harjoitellut 

viestintätavat.  

Kaiken kaikkiaan opinnäytetyöprosessi herätti paljon uusia ajatuksia oman työn 

kehittämiseen. 
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Liitteet 

Liite 1. Keskeiset käsitteet  

 
Dokumentaatio 
 

Sähköiset tai fyysiset asiakirjat ja menetelmät, joissa on kuvattu 
tietojärjestelmän rakenne ja sen komponenttien toiminta. 

 
Järjestelmän toiminnallisuus 
 
 Järjestelmän mahdollisuus tai kyky tehdä jokin toiminto 
 
Jatkuvuussuunnittelu 
 

Suunnitelma siitä, miten toiminnan jatkuvuus voidaan varmistaa 
järjestelmähäiriön jälkeen. 

 
Konfiguraatio 
 
 Järjestelmissä määrittelyjen muodostama kokonaisuus 
 
Lainajärjestelmä 
 

Järjestelmä, joka sisältää asiakasorganisaatiossa sosiaalisen luototuksen 
sekä asunto- ja aravalainojen käsittelyn 

 
Määrittely 
 
 Järjestelmän toiminnallisuuksien kuvaus 
 
Palvelin 
  

Palvelin (server) tarjoaa palveluita tietoverkon asiakkaille (client). Tyypillisiä 
palveluita ovat esimerkiksi tallennustila ja tulostuspalvelut.  

 
Pilvipalvelu 
 

Tietoliikenneyhteydellä saavutettava internet-pohjainen palvelu, jota 
käyttämällä ei tarvitse omia palvelintietokoneita saman asian toteuttamiseen. 

 
Pääkäyttäjä 
 

Järjestelmän pääasiallinen käyttäjä, jolla on hyvät tiedot järjestelmän 
toiminnallisuuksista 

 
SaaS 
 

Pilvipalvelumalli Software as a Service, jossa palveluntuottaja vastaa mm. 
järjestelmän palvelimista. 

 
Tietomurto 
 
 Tietoturvaloukkaus, oikeudeton puuttuminen tietoon tai tietojärjestelmään 
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Tietoturvavaatimukset 
 

Vaatimukset, joilla pyritään varmistamaan järjestelmän sisältämän tiedon 
saatavuus, eheys ja luottamuksellisuus  

 
Toimintaympäristö 
 

Yhdestä tai useammasta digitaalisesta tietojärjestelmästä muodostuva 
toimintaympäristö, esimerkiksi maksuliikennejärjestelmä, 
asiakkuudenhallintajärjestelmä ja tuotannonohjausjärjestelmä 

 
Toipumissuunnitelma 
 

Suunnitelma toimenpiteistä, joilla reagoidaan tietoturvahäiriöihin vahingoista 
toipumiseksi 

 
Tukimalli 
 

Malli, jolla kuvataan järjestelmän eri tukitahojen vastuita ja velvollisuuksia 
sekä tukipyyntöjen prosesseja 

 
Varautumissuunnitelma 
 

Suunnitelma toimenpiteistä, joilla varaudutaan tietoturvahäiriöihin 
 
Vesiputousmalli 
 

Ohjelmistotuotantoprosessi, jossa suunnittelu- ja toteutusprosessi etenee 
vaihe vaiheelta alaspäin kuin vesiputouksessa 
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Liite 2. Taulukko 1. Yhteenveto Vahti- ja CIS-ohjeistuksista, tarjouspyynnön 

materiaalista ja vaikutuksista asiakasorganisaation jatkuville palveluille 

Vahti- ja CIS-ohjeistus Toimittajalle asetettu  
vaatimus 
tarjouspyynnössä 

Huomioitavaa 
asiakasorganisaation 
palvelupäällikölle 

Sovelluksen tietoturvallisuus SaaS-palvelumalli 
Korotettu tietoturvataso 

Selkeät vastuut 
Hyvä tietoturvan ja tietosuojan 
taso järjestelmässä 

Sovelluksen tietoturvan 
ominaisuudet 

SaaS-palvelumalli Kokonaisarkkitehtuuri 
Riskit tunnistettu 

Sovelluskehityksen 
tietoturvakäytännöt ja  
-menetelmät 

Päivitykset 
Päivitysten määrämuotoiset 
käytännöt 

Jatkuva sovelluskehitys 
Kokonaisarkkitehtuuri 

Päivitysprosessi Kattavat tietoturvatestaukset 
Raportointi, dokumentointi 

Palvelun jatkuvuus 
Yhteistyö päivitystilanteissa 

Tietoturvallisuuden 
hyväksymisprosessi 

Käyttöönottoon liittyvät 
vaatimukset 

Integraatiot 
Dokumentaatio 
Auditointi 

Selainten ja sähköpostin 
mahdolliset 
tietoturva-aukot 

Päivitykset Viestien salaus 
Työasemien päivitykset 
Seuranta 

Jatkuva haavoittuvuuksien 
hallinnointi 

Suojaus 
palvelunestohyökkäyksiltä ja 
tietoturvauhilta 
Haavoittuvuustarkastukset 

Ajantasainen tilannekuva 
Haavoittuvuuksien skannaus 
Riskianalyysin päivitys 

Järjestelmään annettavat 
pääsyoikeudet 

AD-integraatio 
Tiedon käsittelijät 
Salasanat 
Käyttövaltuushallinnan kuvaus 
Kaksivaiheinen tunnistus 

Pääsyoikeudet 
Dokumentaatio 

Järjestelmän tietoliikenne Salatut yhteydet 
Dokumentaatio 

Dokumentaatio 
Varmistukset salatuista 
yhteyksistä 

Suunnitelmallinen 
järjestelmälokien  
seuranta ja analyysi 

Lokitustoiminto 
Jäljitettävyys 
Raportointi 

Raportointi 
Seuranta 
Valmiusharjoitukset 

Virheilmoitusten 
käsittelyprosessi 

Ilmoitukset 
tietoturvatapahtumista 
Ohjeistus 
Järjestelmän tuki 

Yhteistyö 
Jatkuva parantaminen 
Dokumentaatio 



 

4 

 

Vahti- ja CIS-ohjeistus Toimittajalle asetettu  
vaatimus 
tarjouspyynnössä 

Huomioitavaa 
asiakasorganisaation 
palvelupäällikölle 

Tiedon suojaus- ja 
palauttamiskäytännöt 

Tiedon luottamuksellisuus 
Varmistukset 
Testaukset 
Palautus 

Varmistukset 
Palautukset 
Raportit 

Haavoittuvuustestaus Tekninen 
haavoittuvuustarkistus 

Raportointi 
Yhteistyö päivitystilanteissa 

Henkilöstön 
tietoturvallisuustietoisuuden  
lisääminen 

Ohjeet 
Koulutukset 
Opastus 

Koulutus 
Ohjeet 
Osaaminen 
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Liite 3. Ensimmäisen valmiusharjoituksen suunnittelukokouksen agenda  

Aihe:  Lainajärjestelmän valmiusharjoituksen suunnittelu 

Ajankohta:  xx.xx.xxxx klo xx.xx – xx.xx 

Paikka:  Teams / Neuvotteluhuone xx 

Paikalla:  xxxxx, organisaatio 1 (pj) 

  xxxxx, organisaatio 2 

  xxxxx, organisaatio 3 (siht.) 

Poissa:  - 

Kokouksen avaus: Puheenjohtaja avasi kokouksen klo xx.xx 

Asialistan hyväksyminen: - 

Käsiteltävät asiat: 

Valmiusharjoitus on tapahtuma, jossa organisaatio testaa varautumistaan erilaisiin 

häiriötilanteisiin. Valmiusharjoituksien myötä organisaatio saa mm. varmuutta 

kriisitilanteiden hoitoon ja lisätietoa erilaisista järjestelmien välisistä riippuvuuksista.   

1. Harjoituksen tavoite 

o Prosessien läpikäynti ja toiminnan arviointi 

2. Harjoituksen laajuus 

o Palveluyksikkö: xx Lainajärjestelmä xx sekä siihen liittyvät integraatiot xx, 

xx ja xx.  

3. Harjoituksen kohde 

o Prosessit: Tiedon turvaaminen ja Asiakaspalvelu 

4. Resursointi 

o Asiakasorganisaation palvelupäällikkö: xx 

o Järjestelmän toimittajan palvelupäällikkö : xx 

o Asiakasorganisaation prosessinomistajat: xx ja xx 

o Muut tarvittavat henkilöt:  

5. Harjoituksen aikataulutus 

o Ensimmäinen suunnittelukokous: (pvm) 

o Harjoituksen valmistelut: harjoituksen kuvaus ja ajankohta (pvm) 

o Harjoituksen toteutus: (pvm) 
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o Harjoituksen raportointi valmis (pvm) 

o Harjoituksen jälkitoimet: Analysointitilaisuus (pvm) ja opit käytäntöön, 

seuranta. Avointen asioiden siirto jatkuviin palveluihin. 

6. Mahdolliset ajankohdat harjoitukselle 

o Huomioitava resursseina olevien henkilöiden muut työt sekä järjestelmän 

käyttö 

7. Vastuut 

o Kokouskutsut xx 

o Harjoituksen valmistelut xx 

o Harjoituksen toteutus xx 

o Harjoituksen raportointi xx 

o Harjoituksen mahdollisten jälkitoimien kirjaus ja seuranta xx 

8. Harjoitusmenetelmä (Harjoitustyyppi) 

o Työpöytäharjoitus 

9. Viestintä harjoituksen aikana 

o Viestintätapa (työpöytäharjoitus) 

o Yhteyshenkilöt 

10. Harjoituksen sisältö 

o Lainajärjestelmän prosessin 1 häiriö 

o Asiakaspalvelun prosessin 1 häiriö 

11. Harjoituksen dokumentointi 

o Vastuuhenkilö xx 

o Tallennuspaikka xx 

o Tallennusaika xx 

o Sisältö xx 

 

Muut asiat:  - 

Seuraava kokous: - 

Kokouksen päättäminen:  Puheenjohtaja päätti kokouksen klo xx.xx 
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Liite 4. Tietoturvan ja tietosuojan vaatimusten ja velvoitteiden toteutuminen 

jatkuvissa palveluissa. 

Tilanneraportit  

1.1 Käytönvalvontaraportti 
1.1.1 Millaiset roolit järjestelmässä on  
1.1.2 Millaiset valtuudet eri rooleilla on  
1.1.3 Kenellä on pääsy järjestelmään, mihin rooleihin kiinnitetty 

1.1.3.1 Ulkopuolisten henkilöiden pääsy järjestelmään 
1.1.3.2 Ulkopuolisten henkilöiden tietoturvasitoumusten tilanne 

 
1.2 Lokiraportti 

1.2.1 Onko järjestelmän lokitus päällä 
1.2.2 Mitä tietoja lokitus antaa 

1.2.2.1 Tapahtuma, päivämäärä, käyttäjä, aikaleima, lähde- ja kohdeosoitteet 
1.2.2.2 Onko kryptaustyökaluun lokitusta 
1.2.2.3 Lokitetaanko muutokset admin-ryhmässä 
1.2.2.4 Lokitetaanko epäonnistuneet admin-kirjautumiset 

1.2.3 Mihin lokit tallentuvat, onko tila riittävä 
1.2.4 Varmistus lokien pysymisestä muuttumattomana ja eheänä 

 
1.3 Liittymien tietoturvan tilanne 

1.3.1 Liittymät ja tietuekuvaukset 
1.3.2 Suojaukset 

 
1.4 Teknisen tietoturvan ajantasaisuus 

1.4.1 Käyttökatkot 
1.4.2 Palomuurit 
1.4.3 Roskapostisuodatukset 
1.4.4 Haittaohjelmien torjunta 
1.4.5 Verkkoliikenteen suojaus 

 
1.5 Järjestelmän käyttöohjeiden ajantasaisuus  

1.5.1 Asiakasorganisaation sisällä 
1.5.2 Järjestelmässä olevan käyttöohjeet 

 
1.6 Varmuuskopiot 
1.7 Tietojen hävittämisen tarve 
1.8 Henkilötietolain tarkastusoikeuden käyttömäärät 
1.9 Tietojen korjaus- tai poistopyynnöt 
1.10 Valvontaviranomaisten selvitys- ja tietopyynnöt 
1.11 Tietosuoja- ja tietoturvapoikkeamat 

 
Tiedossa olevat tulevaisuuden uhat 

2.1 Järjestelmään tehtävät muutokset 
2.2 Järjestelmään vaikuttavat muutokset muualla 
2.3 Tiedossa olevat huoltokatkot (sähkökatkot, tietoliikennekatkot, tietokatkot 

liittymistä) 
2.4 Resurssiasiat 
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Liite 5. Taktisen ryhmän raportoinnin kehys. 

 

1. Johtajuus (vastuu: asiakasorganisaatio) 
 

1.1 Tarkistettu voimassa oleva lainsäädäntö, ohjeet ja linjaukset: 
muutokset raportoitavalla ajanjaksolla ja tulevat muutokset 

1.2 Tarkistettu asiakasorganisaation omat linjaukset, ohjeet ja prosessi: 
muutokset raportoitavalla ajanjaksolla ja tulevat muutokset 

1.3 Varautumisen vastuut on jaettu prosessien omistajille 

1.4 Järjestelmään liittyvien henkilöiden yhteystiedot on päivitetty. 
Yhteystiedot on julkaistu sekä varautumissuunnitelmassa että 
järjestelmän yhteisessä työtilassa 

1.5 Häiriötilanteisiin liittyvä päätöksenteko ja poikkeamien käsittely on 
ohjeistettu ja vastuutettu varautumissuunnitelmaan 

1.6 Järjestelmän hallinnassa on riittävät resurssit toimittajan ja 
asiakkaan puolella 

1.7 Sisäisen ja ulkoisen kriisiviestinnän periaatteet, vastuut ja 
menetelmät on ohjeistettu ja kirjattu varautumissuunnitelmaan.  

1.8 Riskianalyysin perusteella päätetyt kehittämistoimenpiteet raportoitu 
taktiselle tasolle 

1.9 Toiminnan jatkuvuuden, tiedon turvaamisen ja varautumisen 
linjausten päivitys on vastuutettu sekä organisoitu.  

1.10 Varautumissuunnitelman viimeisin päivitetty versio on tallennettuna 
yhteisesti sovitussa paikassa 

1.11 Valmiusharjoitus on tehty varautumissuunnitelman mukaisesti ja 
dokumentaatio valmiusharjoituksesta on tallennettuna yhteisesti 
sovitussa paikassa 

 

2. Strategiat ja toiminnan suunnittelu (vastuu: asiakasorganisaatio) 
 

2.1 Järjestelmän arkkitehtuurikuva on päivitetty ja tallennettu yhteisesti 
sovittuun paikkaan 

2.2 Riskianalyysin mukaisten häiriöiden vaikutus tärkeimpiin palveluihin 
ja tietojen käsittelyyn on tunnistettu ja arvioitu 

2.3 Suojattavat tiedot ja toiminnan jatkuvuuden kannalta tärkeimmät 
tiedot ja yhteydet on tunnistettu 

2.4 Tarpeet järjestelmävalvonnalle on tunnistettu ja valvonta on 
käynnissä 

 
3. Henkilöstö (vastuu: asiakasorganisaatio) 
 

3.1 Henkilöstön roolit ja vastuut jatkuvuuden hallinnan ja tiedon 
turvaamisen suunnittelussa ja toteuttamisessa on määritetty myös 
häiriötilanteet huomioiden 

3.2 Henkilöstön osaaminen järjestelmän käytössä on ajan tasalla ja 
osaamisen kehittäminen on jatkuvaa  
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3.3 Henkilöstö tietää, kenelle ja miten väärinkäytöksistä ja 
turvallisuuspoikkeamista tai niiden uhkista tulee ilmoittaa 

3.4 Avainhenkilöillä on nimetyt varahenkilöt 

3.5 Henkilöstö on harjoitellut järjestelmän osalta kriisitilanteita 

3.6 Henkilöstön turvallisuustietoisuutta lisätään tarpeen mukaan ja 
turvallisuustietoisuutta ylläpidetään jatkuvasti 

3.7 Henkilöstö tietää, kenelle ja miten tilin kaappauksesta tulee ilmoittaa 

3.8 Henkilöstö tietää, miten tulee toimia tilin kaappaus -tilanteissa 

3.9 Henkilöstö tuntee virheilmoitusten käsittelyprosessin 

3.10 Henkilöstön käyttämien laitteiden ja selainten päivitystarve, 
toimittajan antamat ohjeet vähimmäisvaatimuksista 

 
4. Kumppanuudet ja resurssit 
 

4.1 Palveluun osallistuvien toimittajien roolit ja vastuut ovat kaikille 
selvät 

4.2 Palvelutasotavoitteet ovat toimittajille selvät 

4.3 Palveluun osallistuvien alihankkijoiden vastuut ovat kaikille selvät 

4.4 Yhteistoimintaperiaatteet häiriötilanteessa ovat kaikille selvät 

4.5 Identiteettien, valtuuksien ja pääsynhallinnan periaatteet ovat kaikille 
selvät 

4.6 Järjestelmään annettaan pääsyoikeuksia vain erityiseen tarpeeseen 
perustuen 

 
5. ICT jatkuvuuden hallinta 
 

5.1 Varautumisvaatimustaso on kaikille toimittajille selvä 

5.2 Varamenettelyt ja häiriöstä toipumisen prosessit on suunniteltu ja 
dokumentoitu 

5.3 Tietoaineistojen turvallisuudelle on asetettu vaatimukset 
luottamuksellisuuden, eheyden ja saatavuuden suhteen. 

5.4 Toimittajan tekemät toimenpiteet järjestelmän sisältämän tiedon 
turvallisuuden parantamiseksi on dokumentoitu 

5.5 Tietoliikenteen toimivuus on varmistettu myös häiriötilanteissa 

5.6 Järjestelmän tietoliikenne ja tietuekuvaukset on dokumentoitu 
varautumissuunnitelmaan 

5.7 Järjestelmän osalta on ydintoimintojen varmistamiseksi kuvattu 
toipumisprosessi 
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5.8 Järjestelmän osalta on määritetty toimenpiteiden käynnistämiskyky 

5.9 Tiedon suojaus- ja palauttamiskäytännöt on dokumentoitu 

5.10 Järjestelmän valvonta ja ohjaus on organisoitu 

5.11 Järjestelmän liittymät ja rajapinnat ovat suojattuja 

5.12 Tietoturvaloukkaus-tilanteiden toimintaohje on dokumentoitu ja 
tilannetta harjoitellaan säännöllisesti 

5.13 Järjestelmän muutosten ohjaus on hallittua ja muutoksista 
viestitään tarpeen mukaan myös laajemmalle muutoshallinnan ryhmälle 

4.14 Järjestelmään tuotavan tiedon rakenne ja laatu tarkistetaan 

 
5. Tilanneraportti jatkuvista palveluista (erillinen raportti) 

 
6. Tulevaisuuden järjestelmään vaikuttavat tapahtumat (erillinen 
raportti) 
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