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Viime vuosina Suomessa viranomaisia kohtaan on hyokatty ja tai yritetty hyokata rajahteilla.
Taman takia myos naihin tilanteisiin tulisi varautua entista paremmin. Opinnaytetyon tavoit-
teena oli tutkia asioita, jotka vaikuttavat varautumiseen ja toimintaan rajahde tai vaarallis-
ten aineiden (CBRNE) uhka- ja vaaratilanteissa. Tyo rajattiin koskemaan yleisimpia rajahteita,
kemiallisia ja biologisia aineita seka niilla tehtyja hyokkayksia. Tama opinnaytetyo tehtiin
osana Laurea-ammattikorkeakoulun turvallisuus ja riskienhallinnan tradenomin opintoja. Tyo-
elaman yhteistyokumppanina tassa opinnaytetyossa oli Keskusrikospoliisi.

Opinnaytetyo tehtiin laadullisena tutkimuksena, koska tarkoituksena ei ollut hakea tilastollisia
yleistyksia aiheesta, vaan ymmartaa ilmiota ja loytaa vastauksia, joilla toimintaa ja varautu-
mista voitaisiin parantaa CBRNE-uhka- ja vaaratilanteissa. Tutkimusmenetelmina kaytettiin
kirjallisuuskatsausta ja haastatteluita. Kirjallisuuskatsauksella luotiin tietoperusta ja sita hyo-
dyntaen luotiin haastatteluiden teemat ja kysymysrunko. Tietoperustan lahdeaineistona kay-
tettiin niin suomalaista kuin kansainvalista kirjallisuutta, Yhdysvaltojen liittovaltion virastojen
julkaisuja seka yliopiston julkaisua. Haastatteluilla keratty tieto analysoitiin aineistolahtoi-
sesti ja keskeisemmista loydoksista koottiin erillinen analyysitaulukko.

Tyon keskeisimmat tulokset voidaan jakaa kahteen paaluokkaan: keinoihin, joilla voidaan pa-
rantaa turvallista toimintaa, ja varautumisessa huomioitaviin asioihin. Tuloksissa korostui,
etta etukateissuunnittelu, koulutus seka pommin tai muun vaarallisen aineen vaarallisuuteen
vaikuttavat monet asiat. Pommien ja vaarallisten aineiden osalta ei voida antaa tyhjentavia
ohjeita, jotka toimisivat kaikissa tilanteissa. Toimintaohjeiden suunnitteleminen etukateen on
tarkea osa varautumista tilanteisiin, joihin liittyvat rajahteet tai muut vaaralliset aineet,
jotta tilannetta ei pahennettaisi tekemalla vaaria asioita. Ohjeiden ja oikeiden alkutoimien
kouluttaminen henkilokunnalle on tarkeaa, jotta alkutoimien aikana mahdollisuudet tehda oi-
keita asioita oikea aikaisesti kasvavat.

Taman tutkimuksen johtopaatoksena voidaan todeta, etta on tarkea tiedostaa CBRNE-uhka- ja
vaaratilanteiden mahdollisuus, suunnitella etukateen, kuinka naissa tilanteissa tulisi toimia,
kouluttaa henkilostolle toimintaohjeiden sisalto ja rakenteellisilla ratkaisuilla pyrkia esta-
maan tai vahentamaan CBRNE-tilanteen vaikutuksia. Tutkimusta voidaan hyodyntaa suunnitel-
taessa varautumista CBRNE-tilanteisiin niin valtion virastoissa kuin myos muissa organisaa-
tioissa.

Asiasanat: CBRNE, varautuminen, toimintaohje
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In recent years, authorities in Finland have been attacked or attempted to be attacked with
explosives, which is why these situations should also be better prepared for. The objective of
the thesis was to study issues that affect the preparedness and actions in situations envolving
explosive or dangerous substances (CBRNE) or in threat and danger situations. The scope of
this thesis was limited to the most common explosives, chemical and biological agents and
attacks made with them. This thesis was conducted as part of Laurea University of Applied
Sciences' bachelor studies in Security and Risk Management. The commissioner of this thesis
was the National Bureau of Investigation in Finland.

The thesis was carried out as a qualitative study, as the purpose was not to seek statistical
generalizations on the topic, but to understand the phenomenon and map answers to improve
actions and preparedness in CBRNE threat and danger situations. Literature review and inter-
views were used as research methods. The literature review created a theoretical framework,
and it was utilized in the themes and questions of the interviews. Both Finnish and interna-
tional literature, publications of US federal agencies and university publications were used as
the source material for the framework. The information collected through the interviews was
analyzed and based on the data, a separate analysis table was compiled off the most im-
portant findings.

The main results of the work can be divided into two main categories, the means to improve
the conditions for safe operations and the issues to be considered in preparation. The results
highlighted advance planning, training, and that the hazards of a bomb or hazardous sub-
stances are affected by multiple factors. It is not possible to provide exhaustive guidance that
would work in all bomb or hazardous substances situations. Planning instructions in advance is
an integral part of preparing for situations involving explosives or other hazardous substances
so that the situation is not exacerbated by doing something wrong. Educating staff on instruc-
tions and the right initial steps is important to increase the chances of acting right at the
right time during the initial steps.

The conclusion of this study is that it is important to be aware of the possibility of CBRNE
threats and incidents, to plan in advance how to deal with these situations, to train staff on
the content of the code of conduct and to use structural solutions to prevent or reduce the
effects of a CBRNE situation. The research can be used to plan preparedness in CBRNE situa-
tions in government agencies as well as in other organizations.

Keywords: CBRNE, preparedness, directive
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1 Johdanto

Suomen sisaisen turvallisuuden toimintaymparistdo on muuttunut viime vuosina. Suojelupoliisi
on arvioinut, etta terrorismin uhka Suomessa on neliportaisella asteikolla tasolla kaksi, mika
tarkoittaa, etta terroristisen iskun uhka on kohonnut (Supo 2021). Parina viime vuonna on vi-
ranomaisia kohtaan hyokatty tai yritetty hyokata rajahteilla. Huhtikuussa 2021 mies uhkasi
rajayttaa Jyvaskylan poliisiaseman, minka johdosta mies otettiin kiinni ennen tekoa ja hanen
hallustaan takavarikoitiin noin kilo dynamiittia ja nalleja (MTV 2021). Marraskuussa 2020 mies
vei Nurmijarven poliisiasemalla olleen poliisiauton viereen toimivan pommin, jonka tarkoituk-
sena epaillaan olleen poliisien tappaminen (Yle 2021). Elokuussa 2020 Rajavartiolaitoksen
henkiloauto rajaytettiin Torniossa (Yle 2020). Edella esitettyjen viimeaikaisten hyokkaysten
perusteella varsinkin turvallisuusviranomaisten tulisi varautua CBRNE-aineilla heita kohtaan
tehtaviin hyokkaysiin. Kasite CBRNE on avattu luvussa 3.1. Rajahteilla tai muilla vaarallisilla-
aineilla tehtavat hyokkaykset voivat kohdistua myos muita viranomaisia tai organisaatioita
kohtaan. Syyksi saattaa esimerkiksi riittaa katkeruus julkisuudessa ollutta organisaatiota koh-

taan.

Rajahde ja CBRN-uhkat voivat aiheuttaa vakavaa hengen ja terveyden vaaraa suurelle maa-
ralle ihmisia. Taman takia on tarkeaa, etta edella mainittuihin tilanteisiin on varauduttu ja
mietitty etukateen, millaiset alkutoimet ovat oikeanlaiset ja oikea-aikaiset. Oikeiden uhkien
ja vaaratilanteiden lisaksi ongelmaa virastojen toiminnalle voivat aiheuttaa perusteettomat
uhkaukset, joiden tarkoituksena on vain hairita viraston toimintaa. Jokainen uhkaus on kui-

tenkin otettava vakavasti ja siihen on reagoitava jollakin tavalla.

Taman opinnaytetyon tekija on toissa Suomen poliisissa ja on koulutettu toimimaan poliisin
kohtaamilla rajahdetehtavilla. Muutokset sisaisen turvallisuuden toimintaymparistossa ja lahi-
vuosina viranomaisia kohtaan tehdyt hyokkaykset tai niiden yritykset ovat herattaneet opin-
naytetyon tekijan kiinnostuksen organisaatioiden varautumisesta CBRNE-aineilla tehtyihin
hyokkayksiin. Tutkimuksesta on hyotya niin valtion turvallisuuskriittisille virastoille kuin
muille organisaatiolle, joita kohtaan uhka rajahteilla tai CBRN-aineilla tehtyyn hyokkaykseen

on kohonnut.

2 Tutkimuksen tavoite, tutkimuskysymys seka rajaus

Kvalitatiivisessa tutkimuksessa ongelman maarittely voi olla melko joustavaa ja ongelman pik-

kutarkka maarittely ei ole valttamatta tarpeellista. Vaikka hyvan tutkimusongelman tai -kysy-



myksen maarittaminen voi olla haastavaa, sen tulisi kuitenkin olla tasmallinen ja selkea. Yk-
sinkertaisesti tutkimuskysymys sisaltaa kysymyksen tai kysymykset siita, mita tutkittavasta ai-

heesta halutaan tietaa tai tutkia. (Saaranen-Kauppinen & Puusniekka 2006a)

Tutkimuskysymyksena tassa opinnaytetyossa on: Milla toimilla haitat ja vaarat saadaan mini-

moitua rajahde- ja CBRN-uhka- ja vaaratilanteissa?

Tama opinnaytetyo on tutkimuksellinen opinnaytetyo ja sen tavoitteena on tutkia, minkalai-
nen varautuminen ja millaiset yleiset toimintaohjeet toimivat valtion turvallisuuskriittisten
virastojen henkilostolle rajahde ja CBRN-uhka- ja vaaratilanteisiin. Tutkimuksen tavoitteena
on tutkia, milla tavalla voidaan varautua rajahde- ja CBRN-uhkiin, milla toimilla tallaisissa ti-
lanteissa vahingot ja haitat organisaatioille saadaan minimoitua, selvittaa milla tavalla orga-
nisaatiot voivat varautua taman kaltaisia hyokkayksia vastaan seka milla toimilla haitat ja va-
hingot saadaan pidettya mahdollisimman vahaisina ja nain parantaa organisaation turvalli-
suutta seka toimintaedellytyksia taman kaltaisissa tapauksissa. Tutkimuksen tavoitteena on
myos loytaa keinoja, joilla voidaan jo alkuvaiheessa tunnistaa perusteeton uhkaus, jotta siita

ei aiheudu ylimaaraista haittaa virastojen toiminnalle.

Tutkimus rajataan koskemaan valtion turvallisuuskriittisia virastoja, joissa varautuminen on
lahtokohtaisesti korkeampaa, mutta opinnaytetyon tuloksia voidaan kayttaa soveltaen myos
muissa virastoissa tai organisaatiossa. Tutkimuksessa on tavoitteena kartoittaa keinoja, joilla
voidaan varautua rajahde- ja CBRN-uhkatilanteisiin, esimerkiksi minkalaisella varautumisella
ja toimintaohjeilla rajahdyksen vaikutuksia rakennuksiin voidaan pienentaa tai mita toimia
tulisi tehda, jos kemiallisella aineella yritetaan hyokata rakennuksessa olevia ihmisia kohtaan.
Tutkimuksessa keskitytaan yleisimpiin rajahteisiin, rajahdysten vaikutuksiin, CBR-aineisiin ja
niiden vaikutuksiin seka kuinka naihin voidaan varautua. Hyokkaysmenetelmien osalta tutki-
muksessa keskitytaan varautumiseen postitse tai vastaavalla tavalla lahetettyihin paketteihin,
viemalla laukku tai vastaava esine kohteen tiloihin tai viemalla ajoneuvo kohderakennuksen
lahelle. Tutkimuksessa ei kasitella varautumista rajahdevaarallisen henkilon kohtaamiseen tai
rajahteilla tehdyn itsemurhaiskun estamisista. Tutkimuksessa myos keskitytaan CBRN-aineiden
osalta paasiassa kemiallisiin ja biologisiin aineisiin. Radioaktiiviset ja ydinaseet kaydaan lapi
ainoastaan yleisella tasolla, koska niiden haltuun saaminen vaati huomattavasti enemman re-

sursseja ja on selkeasti vaativampaa.



3 Tietoperusta
3.1 Keskeisimmat kasitteet

Altistuminen: Yleensa kemiallisen tai biologisen aineen vaikutuksen alaiseksi joutumista,
mika on terveydelle yleensa haitallista tai epatoivottua (Kokonaisuus turvallisuuden sanasto
2017, 40).

CBRNE: Chemical (kemiallinen), biological (biologinen), radioactive (radioaktiivinen), nuclear
(ydinvoima) & Explosive (rajahde) (Kansallinen CBRNE-strategia 2017, 13-14). Tassa tutkimuk-
sessa kaytetaan myos osia tasta lyhenteesta, esimerkiksi CBR-aineet, jolloin tarkoitetaan vain

kemiallisia, biologisia ja radioaktiivisia aineita.

CBRNE-uhka- tai vaaratilanne: Tahallinen teko, jossa CBRNE-aineita yritetaan tai kaytetaan

vahingoittamistarkoitukseen (Kansallinen CBRNE-strategia 2017, 12.).

Kontaminaatio: Haitallisten aineiden tai elididen joutuminen jonkun tai jonkin pinnalle tai

johonkin tilavuuteen (Kokonaisuus turvallisuuden sanasto 2017, 26).

Organisaatioturvallisuus: Turvallisuutta, joka kasittaa organisaation, ihmisten, tiedon, mate-

riaalien, infrastruktuurin ja ympariston (Kokonaisuus turvallisuuden sanasto 2017, 27).

Rdjahde: Rajahdysainetta sisaltava esine. Rajahdysaine taas sisaltaa ainetta tai aineseosta,
jotka kemiallisesti reagoimalla muodostavat kaasua, jonka lampotila, paine ja muodostumis-

nopeus ovat niin suuria, etta ne aiheuttavat vahinkoa aineen ymparilla (Korhonen 2005, 20).

TEPO: "Terroripommi”, lyhenteella tarkoitetaan kuitenkin poliisin rajahde- ja CBRN-tehtavia

seka poliiseja, jotka ovat saaneet poliisihallinnon rajahdekoulutusta (Haastateltava 1, 2021).

Turvallisuuskriittinen virasto: Turvallisuuskriittisen organisaation rakennus. Turvallisuus-
kriittisen organisaation toimintaan sisaltyy vaaroja ja uhkia, mitka voivat saada aikaan vahin-
koa ihmisille tai ymparistolle. Organisaation toimintaan liittyy vahvasti naiden vaarojen ja
uhkien hallitseminen. (Reiman & Oedewald 2008, 4)

Uhka: Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku (Kokonaisuus turvalli-

suuden sanasto 2017, 40).

Vaara: Hyvin todennakoisesti toteutuva tai jo toteutunut, parhaillaan vaikuttava haitallinen

tapahtuma tai kehityskulku (Kokonaisuus turvallisuuden sanasto 2017, 41).



3.2 Rajahdys ja rajahdysaineet

Rajahteilla tehtavat iskut voivat aiheuttaa suuriakin vahinkoja niin ihmisille kuin rakennuk-
sille. Sen takia on hyva kayda yleisella tasolla lapi, mita rajahdyksessa tapahtuu ja rajahdyk-
seen liittyvia vaaratekijoita seka sen vaikutuksia ymparistoon. Rajahteet kasitellaan erikseen

muista CBRN-aineista, silla ne ovat paljon yleisemmin rikoksissa kaytettyja.

Rajahdysaineet voidaan jakaa neljaan eri luokkaan niiden kayttotarkoituksen mukaan. Naita
luokkia on aloiterajahdysaineet, ajoaineet, pyrotekniset aineet ja varsinaiset rajahdeaineet.
Aloiterajahdysaineilla tarkoitetaan esimerkiksi nalleja, joita kaytetaan rajahdysreaktion kayn-
nistamiseksi. Pyroteknisilla aineilla tarkoitetaan aineita, jotka tuottavat lampoa, valoa,
aanta, kaasua tai naiden yhdistelmia. Ajoaineilla tarkoitetaan esimerkiksi ruuteja, joiden pa-
lonopeus on kohtuullisen hidas. Varsinaiset rajahdeaineet voidaan jakaa viela sotilasrajahdys-
aineisiin ja siviilirajahdysaineisiin. Rajahdysaineet palavat rajahtaen 1500-9000 m/s ja rajah-
dyksen yhteydessa ne synnyttavat kuumia kaasuja, jotka aiheuttavat ymparistossaan pirstovan

ja murskaavan vaikutuksen. (Korhonen 2005, 20-21.)

Rajahdysaineen tai rajahdysaineseoksen rajahdys on akillinen kemiallinen reaktio, jossa aine
hajaantuu ja sen yhteydessa syntyvat aineet tavallisesti palavat. Rajahdys etenee suurella no-
peudella rajahdysaineessa, yleensa 500-9000 m/s, mika aiheuttaa sen, etta rajahdyksessa
syntyvien kaasujen tilavuus vastaa alkuperaisen rajahdysaineen tilavuutta. Rajahdyksessa va-
pautunut energia muuntuu enimmakseen lammoksi seka tyoksi. Yleensa rajahdys etenee
aanta nopeammin, mika aiheuttaa aanta nopeammin kulkevan shokkiaallon, talloin puhutaan
detonaatiosta. Rajahdyksen reaktiona syntyvat kaasut laajenevat ja yllapitavat shokkiaaltoa.
Shokkiaallon ilmanpaine on yleensa erittain suuri, jopa 100 000 kertainen normaalin ilmanpai-
neeseen verrattuna, ja lampotila voi olla jopa yli 3000 °C:tta. Rajahdyksen synnyttamien kaa-
sujen laajetessa, niiden synnyttama shokkiaalto tekee mekaanista tyota ja kaasujen lampaotila
laskee nopeasti. Mikali rajahdys etenee aanta hitaammin, puhutaan humahtamisesta tai de-
flagraatiosta. (Korhonen 2005, 22-23.)

Detonaatioissa rajahdysnopeudet ovat tavallisesti isoja verrattuna siihen aineeseen, mika ra-
jahdysainetta ymparoi, esimerkiksi trinitritolueenin (TNT:n), joka on yksi yleisimpia rajahde-
aineita, detonaationopeus on 6,4 km/s ilmassa, kun taas aanennopeus on vain 0,34 km/s.
Tama aiheuttaa sen, etta rajahdeainetta ymparoivassa aineessa etenee shokkiaalto, joka on
3anta nopeampi. Aanta nopeammin etenevi shokkiaalto aiheuttaa ymparéivan aineen mole-
kyyleissa niin sanottuja kimmottomia tormayksia, minka takia energiaa siirtyy paljon ymparoi-
vaan aineeseen ja siina oleviin kohteisiin. Taman takia shokkiaalto aiheuttaa suurinta tuhoa
rajahteen lahella. Koska shokkiaalto etenee kaikkiin suuntiin ja se kuluttaa laajentuessaan
energiaansa, ymparoivan aineen lammittamiseen ja siina olevien kohteiden vaikuttamiseen,

ja energia lopulta vahenee niin paljon, etta ymparoivan molekyylien tormaykset muuttuvat
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kimmoisiksi. Talloin shokkiaalto etenee enaa aanennopeudella ja se muuttuu niin sanotuksi
akustiseksi aalloksi. (Korhonen 2005, 39.)

Kun rajahdetta ymparoivassa aineessa molekyylien tormaykset muuttuvat kimmoisiksi, ei nii-
hin vality enaa niin paljon energiaa ja paineaalto pystyy etenemaan pitkalle alkuperaisesta
rajahdyspaikasta. Paineaallon voimakkuus pienenee sen edetessa kauemmaksi alkuperaisesta
rajahdyspaikasta, koska rajahdys tapahtuu harvoin vapaassa tilassa, paineaallon etenemiseen
vaikuttaa monet seikat, kuten heijastuminen ymparoivista aineista tai maastoesteista. Myos
paineaalto voi aiheuttaa vaurioita kohteissa joihin se osuu ja siita siirtyy energiaa kohtee-
seen. Vaikutuksia voi olla suoria tai valillisia. Yleispatevaa ohjetta siita kuinka paljon ihmi-
nen tai erilaiset rakenteet kestavat rajahdysten paineaaltojen aiheuttamia suoria vaikutuksia,
on hankalaa antaa. Taulukossa 1 on esitetty esimerkkeja eri suuruisten paineaaltojen aiheut-
tamia vahinkoja. Taulukossa esitettyjen arvojen kohdalla odotetaan aina, etta paineaallon

impulssi pinta-alaa kohden on riittavan suuri. (Korhonen 2005, 40-41 & 45-47.)

Max. rintamapaine (kPa) | Tyypillinen rakennevaurio tai vamma

0,1 Ikkunaruutujen rikkoutuminen

0,2 Meluimpulssin sallittu aariarvo

1,0 Kattojen, ovien, ikkunoiden ja keveiden valiseinien vauriot al-
kavat.

10 Keveiden puurakenteiden sortuminen ja tiilirakenteiden hal-

keilu alkaa.

35-50 Tarykalvovammat.

105 Keuhkovammojen riskikynnys.
205-295 Kuoleman riskikynnys.
295-410 Kuolleisuus 50 %.

410-560 Kuolleisuus 100 %

Taulukko 1: Paineaallon aiheuttamat vahingot (Korhonen 2005, 47)

On epakaytannollista yrittaa arvioida mahdollisen pommin vaarallisuutta sen aiheuttaman

suurimman rintamapaineen avulla. Sen sijaan pommin vaarallisuutta on helpompi arvioida,
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sen koon perusteella. Kuviossa 1 on kuvattu yleisella tasolla erikokoisten rajahdeainemaarien
aiheuttamia mahdollisia vaurioita ja vammoja eri etaisyyksilla. Kuviossa 1 rajahdysaineen
maara on ilmoitettu trinitritolueenina (TNT) vaaka-akselilla ja pystyakselilla valittoman vaa-
ranalue, milla vamma tai vaurio aiheutuu. Kuviota lukiessa taytyy ottaa huomioon, etta se on
ainoastaan suuntaa antava, silla jokainen rajahdys kayttaytyy eri tavalla eri kohteissa, mutta
sita voidaan kayttaa apuna ensitoimien yhteydessa, kun epaillyn pommin vaarallisuutta arvioi-
daan ja mita toimenpiteita tulisi tehda. Kuvion 1 perusteella nahdaan, etta mita suurempi ra-
jahdeaine maara on, sita pidemmalle sen aiheuttaman rajahdyksen seuraukset ylettyvat. Huo-
mion arvoista kuviossa on se, etta eri kokoisten rajahdysten aiheuttamat suurimmat vaarat
liittyvat lasinsirpaleiden aiheuttamiin vammoihin ja rakenteiden pettamiseen. Rajahdyksen
lennattamat lasinsirpaleet voivat aiheuttaa vakavia vammoja esimerkiksi laukun/repunkokoi-
sen rajahteen kanssa kymmenien metrien paassa ja satojen metrien paassa esimerkiksi paket-
tiauton kokoisen rajahteen kanssa. Betonirakenteiden pettaminen alkaa jo muutamien met-
rien paassa rajahdyksesta, mika voi aiheuttaa rakennuksen sortumisen. Luvussa 2.4 on kasi-
telty etaisyyden merkitysta rakennusten suojaamiseen rajahdyksilta. (Reference Manual to Mi-
tigate Potential Terrorist Attacks Against Buildings, 2011, luku 3.1.3, 12-13.)
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Kuvio 1: Rajahteiden vaikutuksia (muokattu Reference Manual to Mitigate Potential Terrorist
Attacks Against Buildings, 2011, luku 3.1.3, 13)
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3.3 CBRN-aineet ja toiminta CBRN-uhka- ja vaaratilanteissa

Tassa luvussa on tarkoitus kayda lapi yleisella tasolla ja esimerkkien kautta kemialliset, biolo-
giset ja radioaktiiviset aineet seka ydinaseet. Taman lisaksi luvussa kaydaan myos lapi toimin-
taa tilanteissa, joissa kemiallisia tai biologisia aineita kaytetaan. Mahdollisesti kaytettavien
CBRN-aineiden skaala on hyvin laaja ja esimerkiksi niiden valmistusohjeita on saatavilla inter-
netista. Tama aiheuttaa varautumisen osalta sen ongelman, etta aineet eroavat toisistaan
huomattavasti niin vaikutukseltaan kuin ulkomuodoltaan ja ominaisuuksiltaan. Vaikutukset
voivat olla joko lievia tai vakavia riippuen kaytetysta aineesta ja sen vahvuudesta. Yhtena
haasteena CBRN-tilanteissa on aineiden leviamisen ennalta-arvaamattomuus seka mahdollis-
ten oireiden moninaisuus. CBRN-aineisiin liittyy myos voimakkaita ja pelottavia mielikuvia, ne
yhdistettyna ennalta-arvaamattomuuteen ja aineiden aistinvaraisen havaitsemisen vaikeu-
teen, voivat aiheuttaa merkittavia psykologisia vaikutuksia. Kaikkia eri aineita ja niiden ai-
heuttamia oireita ei ole tarkoitus tassa tutkimuksessa kayda lapi, ainoastaan jotain aineita
esimerkinomaisesti. Edella mainitun lisaksi tassa luvussa on tarkoitus kasitella yleisia asioita
ja toimintaohjeita, jotka liittyvat erityisesti ilmateitse levitettyihin kemiallisiin tai biologisiin
aineisiin. (Kansallinen CBRNE-strategia 2017, 12-13.)

Kemiallisilla (C) aineilla voidaan tarkoittaa oikeastaan mita tahansa kemiallisesti valmistettua
ainetta, esimerkiksi myrkyllisia teollisuuskemikaaleja kuten kloori tai ammoniakki, mellakan-
torjunta-aineet kuten kyynelkaasu tai kemiallisia taisteluaineita. Kemialliset aineet ovat ylei-
simpia aineita CBRN-kirjainyhdistelmasta, joita poliisi kohtaa Suomessa tehtavillaan (Haasta-
teltava 2, 2021). Kemiallisten aineiden aiheuttamat oireet vaihtelevat suuresti riippuen ai-
neesta, oireet voivat alkaa sekuntien paasta altistumisesta tai siihen voi menna useampi
tunti. Esimerkiksi kloorikaasu voi vahaisina pitoisuuksina (3 mg/m?) aiheuttaa puolentunnin
paasta lievida hengitysteiden arsytysta, suuremmille maarille (300-440 mg/m?) altistuminen ai-
heuttaa hengenvaarallisen keuhkopohon vuorokauden kuluttua ja altistuminen erittain suu-
relle maaralle (3000 mg/m?3) aiheuttaa kuoleman jo muutaman sisaanhengityksen jalkeen
(OVA-Ohje: Kloori 2017). Haasteena kemiallisissa aineissa on se, etta ne voivat olla nestemai-
sia tai kaasumaisia ja riippuen milla tavalla ainetta on levitetty, vaarallinen alue voi olla
muutamia kymmenia metreja tai useita kilometreja. Myos altistunut henkilo voi saastuttaa
muita henkiloita tai tiloja. Taman takia yleispatevaa varautumisohjetta kaikkien kemiallisten
aineiden osalta on vaikea antaa. Kemialliset aineet aiheuttavat yleensa nopeammin oireita,
kun taas biologiset aineet aiheuttavat harvemmin valittomia oireita. Taulukossa 2 on kuvattu
esimerkkeja yleisimmista akillisista oireista, jotka poikkeavat normaalista, minka perusteella
voidaan epailla altistumista jollekin kemialliselle aineelle. (Kansallinen CBRNE-strategia 2017,
13; Price ym. 2003, 10.)
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Yleisimpia kemiallisten aineiden aiheutta-

mia oireita

Supistuneet tai laajentuneet pupillit

Huimaus

Vuotava nena

Nihkea iho tai poikkeuksellinen hikoilu

Hengitys vaikeudet

Pahoinvointi ja/tai oksentelu

Naon hamartyminen tai sokeus

Sairauskohtaukset

Virtsarakon hallinnan menetys

Tajunnan menetys tai kuolema

Taulukko 2: Yleisimpia kemiallisten aineiden aiheuttamia oireita (Price ym. 2003, 10).

Tassa yhteydessa biologisilla (B) aineilla tarkoitetaan tauteja aiheuttavavia mikrobeja, joita
esiintyy luonnollisessa ymparistossa ja eliostossa. Naita mikrobeja on voitu muokata niin, etta
ne aiheuttavat vaarallisempia taudinmuotoja tai ovat esimerkiksi antibiooteilla vastustusky-
kyisempia. Myos biologisten aineiden kohdalla haasteena ovat mahdolliset taudinkuvat ja oi-
reiden alkaminen. Haitallisten oireiden alkaminen voi alkaa vasta vuorokausien tai jopa viik-
kojen kuluttua. Biologisen aineen aiheuttama vaaratilanne vaihtelee sen mukaan, kuinka pal-

jon altistumia se on ehtinyt aiheuttaa. (Kansallinen CBRNE-strategia 2017, 13-14.)

Esimerkkeina biologisista aineista voidaan mainita risiini ja pernarutto. Pernarutto on bacillus
anthracis -bakteerin aiheuttama tauti ja sita tavataan lahinna nautakarjan ja muiden kasvis-
syoja elainten keskuudessa. Pernarutto ei tartu ihmisesta toiseen, mutta se voi tarttua ihmi-
seen bakteeri-itioiden ihokosketuksessa, hengitysteiden kautta tai mahasuolikanavan kautta.
Oireet vaihtelevat paljon sen mukaan, miten altistuminen on tapahtunut. lhokosketuksessa
oireet alkavat noin viikon kuluttua ja iholle muodostuu hyonteisen puremaa muistuttavia pau-
kamia ja imusolmukkeet turpoavat. Mikali tartuntaa ei hoideta, se etenee kuumeiseksi yleisin-

fektioksi. Antibioottihoidon ansioista kuolleisuus ihonkautta tapahtuneeseen altistumiseen on
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pieni. Hengitysteiden kautta tapahtuneessa altistumisessa oireet alkavat yleensa viiden vuoro-
kauden sisalla, mutta siina voi kestaa myos viikkoja. Oireet muistuttavat aluksi ylahengitys-
tieinfektion oireita ja sen jalkeen ilmenee akillisia hengitysvaikeuksia. Kuolleisuus on korkea
hoidosta huolimatta. Mahasuolikanavan kautta saatu altistuminen tapahtuu kaytannossa syo-
malla sairaan eldaimen lihaa, mika on huonosti kypsennetty. Kuolleisuus mahasuolikanavan
kautta saatuun pernaruttoon on korkea. Vuoden 2001 terrori-iskujen jalkeen, varsinkin Yhdys-
valloissa, pernaruttoa yritettiin levittaa kirjeilla. Yhdysvalloissa tartunnan sai 22 ihmista ja
viisi tartunnan saanneista kuoli. Myos Suomessa havaittiin tuolloin jauhekirjeita, mutta yhdes-
sakaan niista ei havaittu pernaruttoa. (Terveyden ja hyvinvoinnin laitos 2020; Turunsanomat
2008.)

Biologisista aineista poliisi tapaa tehtavillaan yleisimmin risiinia, mutta ne tehtavat liittyva
yleensa itsetuhoisuuteen eika niinkaan siihen, etta risiinia olisi kaytetty jotakin toista kohtaan
(Haastateltava 2, 2021). Risiinikasvi (Ricinus communis) on puutarhoissa kaytetty koristekasvi.
Koko kasvi sisaltaa myrkyllista risiinivalkuaisainetta, mutta sita on eniten kasvin siemenissa.
Risiinia voidaan valmistaa kasvin siemenista jauhemaiseksi, hoyryksi tai pelletiksi ja se voi-
daan liuottaa esimerkiksi veteen. Sita voidaan levittaa ilmateitse, ruuan tai juoman kautta.
Riisini ei tartu ihmisesta toiseen ihmiseen, mutta altistunut ihminen voi esimerkiksi vaat-
teidensa kautta levittaa sita muille. Hengitysteitse altistuneella oireet alkavat yleensa 4-8
tunnin aikana ja viimeistaan vuorokauden kuluttua. Ruuan tai juoman kautta altistuneiden oi-
reet alkavat yleensa alle 10 tunnin kuluttua. Oireet vaihtelevat sen mukaan, miten risiinille
on altistuttu, mutta mahdollinen kuolema aiheutuu yleensa 36-72 tunnin aikana, riippuen al-
tistumistavasta ja maarasta. Risiinille ei ole olemassa vastalaaketta. (Hoppu ym. 2011; Cen-

ters for Disease Control and Prevention 2018)

Radioaktiiviset (R) aineet aiheuttavat sateilya, joka aiheuttaa terveydelle haittaa. Sateily ai-
heuttaa kahdenlaisia terveyshaittoja, suoria terveyshaittoja tai satunnaisia terveyshaittoja.
Suoria terveyshaittoja ovat esimerkiksi sateilypalovammat tai sateilysairaus luuydin- ja suolis-
tovaurioineen. Suorat terveyshaitat syntyvat silloin kun sateilyannos on tarpeeksi suuri. Satun-
naiset terveyshaitat voivat olla esimerkiksi syopa, jonka on aiheuttanut vuosien altistuminen
sateilylle. Altistuminen sateilylle voi tapahtua joko ulkoisen sateilylahteen kautta tai saa-
malla elimistoonsa radioaktiivista ainetta. (Paile 2002, 44-46; Kansallinen CBRNE-strategia
2017, 14.)

Ydinaseen (N) tuhovaikutus perustuu rajahdyksesta syntyvasta paineesta, lamposateilysta
seka elektromagneettisesta pulssista. Taman lisaksi rajahdyksen yhteydessa syntyy sateilevaa
radioaktiivista ainetta. Vaara-alueen laajuus riippuu muun muassa ydinaseen koosta ja rajah-
dyskorkeudesta. (Kansallinen CBRNE-strategia 2017, 14.)
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Seuraavaksi kaydaan lapi niita toimia, joita tulisi ottaa huomioon akuutissa CBR-uhka- tai vaa-
ratilanteessa. Yhdysvaltojen Lawrence Berkeleyn kansallisen laboratorion tyoryhma (Price ym.
2003) on tutkinut erilaisia toimia, joita voidaan kayttaa tilanteissa, joissa rakennukseen yrite-
taan levittaa haitallista kemiallista tai biologista ainetta. Mikali rakennukseen yritetaan levit-
taa kemiallista tai biologista ainetta, on tarkeaa pyrkia saamaan selville, missa aineen lahde
on: onko se rakennuksen sisalla, onko se tuloilman ottoaukkojen luona vai onko se rakennuk-
sen ulkopuolella. Biologisen aineen lahdetta voi olla haastavaa paikantaa, koska biologiset
aineet eivat yleensa aiheuta valittomia oireita. Kemiallisen aineen lahteen paikallistaminen
voi olla helpompaa, esimerkiksi mikali kemiallinen aine on lahtoisin rakennuksen ulkopuo-
lelta, ulkona voi nakya esimerkiksi kuolleita lintuja tai lyyhistyneita ihmisia. Mikali tallaisia
merkkeja ei ole havaittavissa, mutta rakennuksessa sisalla olevilla on oireita, lahde on toden-
nakoisesti rakennuksen sisalla tai ilmastoinnin tuloilma kanavassa tai sen laheisyydessa. (Price
ym. 2003, 11.)

Mikali kemiallisen tai biologisen aineen lahde on rakennuksen ulkopuolella, toimintaan patee
yleiset sisalle suojautumisen ohjeet. Rakennuksen kaikki ikkunat ja ulko-ovet tulee sulkea,
myos kaikki sisaovet tulisi sulkea. Mikali rakennuksessa on koneellinen ilmastointi, tulisi tuu-
lettimet paasaantoisesti sulkea kokonaan, myos erilliset esimerkiksi keittiotiloissa tai suihku-
tiloissa olevat tuulettimet tulee sammuttaa. Hissien kayttoa tulee valttaa, koska ne voivat
luoda mantaefektin ja pumpata ilmaa joko ulos tai sisaan rakennukseen. Naiden toimien tar-
koituksen on vahentaa ilmanvaihtoa ulkotilojen kanssa mahdollisimman paljon ja pitaa haital-
lisen aineen pitoisuudet sisatiloissa mahdollisimman pienina, mahdollisimman pitkaan. Naiden
toimien lisaksi ihmisten tulisi kokoontua ennalta maarattyyn sisaan suojautumispaikkaan,
jossa on mahdollisimman vahan ilmanvaihtoa ulkoilman kanssa ja rakennuksen muiden osien
kanssa. Kun pelastusviranomaiset ovat todenneet ulkotilojen pitoisuudet turvallisiksi, voidaan
rakennus evakuoida pelastusviranomaisten ohjeiden mukaisesti. Evakuoinnin jalkeen rakennus
tulee tuulettaa kunnolla, jotta rakennukseen sisalle paasseet haitalliset aineet saadaan pois-
tettua sielta. Tietyissa poikkeuksellisissa tapauksissa ilmastoinnin paalle jattaminen voi olla
hyodyllinen asia. Esimerkiksi mikali haitallisen aineen lahde on maan tasassa korkean raken-
nuksen vieressa ja rakennuksen tuloilman ottoaukot sijaitsevat rakennuksen katolla, voi ilmas-
tointia kayttaa paineistamaan rakennusta. Tama vaatii kuitenkin tarkan tiedon haitallisen ai-

neen lahteen sijainnista seka kuinka aine leviaa. (Price ym. 2003, 12-13.)

Sisatiloissa tai ilmastoinnin tuloilman kanavassa oleva biologinen tai kemiallinen aine aiheut-
taa sen, etta rakennuksen sisalla haitallisen aineen pitoisuudet ovat paljon suurempia kuin ul-
kotiloissa. Taman takia ihmiset tulisi lahtokohtaisesti evakuoida rakennuksesta, ellei se altista
ihmisia suuremmalla vaaralla. Evakuointipaikan tulisi olla tuulen ylapuolella ja riittavan
etaalla rakennuksesta, talloin voidaan varmistua siita, etta ihmiset eivat enaa altistu aineelle,
pois lukien mahdollisesti vaatteissa olevat, varsinkin biologiset, aineet. Kokoontumispaikan

tulisi olla vahintaan 30 metrin paassa rakennuksesta. Maaritellyn kokoontumispaikan etuja on
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muun muassa se, etta paikallaolijat voidaan laskea ja nain vahentaa henkiloiden etsintaa ra-
kennuksesta. Lisaksi altistuneet henkilot tulee erottaa muista ihmisista. Evakuoinnissa on
omat riskinsa, kuten mahdolliset toissijaiset hyokkaykset, esimerkiksi autopommi, tai ulko-
puolisten ihmisten altistaminen aineelle, mutta kokonaisarvostelun perusteella on parempi
evakuoida ihmiset rakennuksesta, ellei se jostain syysta altista heita suuremmalle vaaralle.
(Price ym. 2003, 14-15.)

Mikali tiedetaan tai epaillaan, etta rakennuksessa on haitallista biologista ainetta, tulisi seu-
raavat toimet pyrkia tekemaan. Rajoittamaan altistuneiden maaraa, sammuttaa rakennuksen
tuulettimet ja sulkea mahdolliset poistoilmaluukut, jos mahdollista paineistaa portaikot ul-
koilmalla seka eristaa altistuneet muista ihmisista. Mikali ilmastointia ei suljeta, on siina se
riski, etta useampi ihminen rakennuksessa altistuu aineelle seka mahdollisesti myos ihmisia
rakennuksen ulkopuolella altistuu, mikali ainetta kulkeutuu poistoilman mukana rakennuksen
ulkopuolelle. Portaiden paineistaminen ulkoilmalla vaatii enemman tietoa ja kykya kayttaa
rakennuksen ilmastointia, mutta ajatus taman takana on se, etta nain pyritaan luomaan mah-
dollisimman puhdas evakuointireitti rakennuksessa oleville. Suurimpana haasteena tassa on
biologisen aineen tunnistaminen, sille ne eivat valttamatta aiheuta valittomia oireita. (Price
ym. 2003, 16-17.)

Yhdysvaltalaisen Lawrence Berkeley kansallisen laboratorion raportin mukaan rakennuksen si-
salla levitetty kemiallinen aine aiheuttaa toisenlaisia toimenpiteita kuin biologinen aine. Sisa-
tiloissa levitetty kemiallinen aine on huomattavasti tehokkaampi tapa hyokata rakennuksessa
olevia henkiloita kohtaan, koska aine ei paase laimenemaan sisatiloissa niin tehokkaasti kuin
ulkoilmassa. Kemiallisen aineen ollessa kyseessa altistuneiden maara on tarkoitus pitaa mah-
dollisimman pienena poistamalla saastunut ilma rakennuksesta ja korvaamalla se puhtaalla
ulkoilmalla. Ajatus taman takana on se, etta kemiallinen aine laimenee nopeammin ulkoil-
massa ja muuttuu vahemman vaaralliseksi. Tahan on olemassa muutamia vaihtoehtoja, mutta
se vaatii sen, etta paikalla on ihminen, joka osaa kayttaa rakennuksen ilmastointia. Vaihtoeh-
toina on jattaa ilmastointi normaalisti paalle, laittaa ilmastointi tuottamaan ulkoilmaa raken-
nukseen tai hienosaataa ilmastointi toimimaan optimaalisella tavalla tallaisessa tilanteessa.
Ilmastoinnin kayttamiseen naissa tilanteissa on myos esitetty painvastaisia toimintamalleja
kuten Yhdysvaltojen armeijan pioneerijoukot ovat esittaneet, etta ilmastointi tulisi pysayt-

taa, kunnes saadaan selville minkalaisesta aineesta, on kysymys. (Price ym. 2003, 20-21.)

Ajatus ilmastoinnin normaalista kaytosta, sisatiloissa tapahtuvan kemiallisten aineiden levi-
tyksen yhteydessa, perustuu siihen, etta ilmastointi tuottaa puhdasta ulkoilmaa rakennukseen
ja poistaa rakennuksesta kontaminoitunutta ilmaa. Lawrence Berkeleyn kansallisen raportin
mukaan rakennusten ilmastoinnit on yleensa suunniteltu niin, etta ilmanvirtaukset rakennuk-
sen eri osien ja ilmastointialueiden valilla ovat minimaaliset. Vaikka tama prosessi ei yleensa

ole taydellinen, se auttaa eristamaan eri ilmastointialueita ja hidastamaan kontaminaatiota.
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Toisena vaihtoehtona, mikali paikalla on henkilo, joka osaa kayttaa ilmastointia, on saataa
ilmastointi tuottamaan pelkkaa ulkoilmaa rakennukseen ja lopettaa ilman kierrattaminen.
Tama laimentaa haitallista ainetta ja samalla poistaa sita rakennuksesta. Tassa on otettava
huomioon se, etta haitallista ainetta paasee ulkoilmaan ja se voi aiheuttaa siella vahinkoa,
vaikka aineen pitoisuudet putoavat ulkoilmassa huomattavasti nopeammin. Kolmantena vaih-
toehtona ilmastointia pyritaan saatamaan niin, etta se toimisi optimaalisesti tallaisessa tilan-
teessa. Edellytyksena on tietysti se, etta ilmastointia pystyy saatamaan ja paikalla on henkilo,
jolla on ammattitaito saataa rakennuksen ilmastointia. Seuraavat toimenpiteet ilmastoinnilla
olisi hyva tehda: kaikki tuloilma kanavat sammutetaan, missa tiedetaan tai epaillaan olevan
haitallista ainetta, portaikot paineistetaan ulkoilmalla, alueet, jotka ovat kontaminoituneet,
saadetaan taydelle poistoteholle ja tuloilma katkaistaan naille alueille, alueille mitka eivat
ole kontaminoituneet saadetaan ilmastointi tuottamaan pelkkaa ulkoilmaa. Myos savunpoisto-
jarjestelmia voidaan kayttaa kemiallisten aineiden poistoon rakennuksesta. Siina on kuitenkin
otettava huomioon se, etta kemialliset aineet yleensa poikkeavat savusta siina, etta ne eivat

valttamatta ole ilmaa kevyempia. (Price ym. 2003, 21-23.)
3.4 Rakennuksen suojaaminen CBRNE-uhilta

Lahtokohtaisesti tavoitteena on ennalta estaa CBRNE-tilanteiden syntyminen kokonaan (Kan-
sallinen CBRNE-strategia 2017, 15). Kaikista ennaltaehkaisevista toimista huolimatta CBRNE-
tilanteen syntymiseen tulee varautua. Yhtena varautumisen ja myos ennaltaehkaisevana toi-
mena organisaatiot voivat panostaa omien rakennustensa ja prosessien suojaamiseen. Tassa
kappaleessa on tarkoitus kasitella asioita, joilla voidaan parantaa rakennuksen tuomaa suojaa
CBRNE-uhilta ja parantaa omaa toimintaa CBRNE-uhka- ja vaaratilanteissa. Nakokulmana on
enemmankin rakenteelliset ratkaisut, joilla voidaan parantaa suojausta varsinkin rajahdysten,
kemiallisten ja biologisten aineiden varalta, eika niinkaan fyysisen turvallisuuden ratkaisut,
kuten vartiointi, kameravalvonta ja kulunvalvonta, mitka pitaisi valtion turvallisuuskriittisissa

virastoissa olla kunnossa.

Ilmastoinnin valityksella on mahdollista levittaa koko rakennukseen erityisesti kemiallisia ja
biologisia aineita. Taman takia varsinkin tuloilmanottoaukkoihin tulisi kiinnittaa huomiota ja
niiden suojaamiseen, koska niiden valityksella voidaan vaikuttaa koko rakennuksen sisaiseen
ilmastoon. Ottoaukkoja ei saa missaan nimessa tukkia, koska silloin ilmastointi ei toimi suun-
nitellusti ja rakennuksen ilmanlaatu karsii. Paasya tuloilmanottoaukkoihin tulee kuitenkin ra-
joittaa, niin etta ulkopuolisilla henkiloilla ei ole paasya niihin. Mikali tuloilmanottoaukot si-
jaitsevat maantasossa tai sen alapuolella ja ne sijaitsevat rakennuksen ulkokuoren puolella,
kohdistuu niihin suurempi riski, koska ulkopuoliset henkilot paasevat niihin helpommin kasiksi

ja levitettava aine voidaan jattaa helposti samaan tasoon tuloilmanottoaukon kanssa. Tallai-
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set ilman ottoaukot tulisi pyrkia uudelleen sijoittamaan tai suojaamaan rakenteellisilla ratkai-
suilla. (Guidance for Protecting Building Environments from Airborne Chemical, Biological or
Radiological Attacks 2002, 6-9.)

Paras vaihtoehto olisi, etta ilmanottoaukot saataisiin sijoitettua sellaisiin paikkaan mihin ul-
kopuolisilla ei ole paasya, kuten rakennuksen katolle tai niin korkealle rakennuksen seinalle,
etta sinne ei ole paasya ilman apuvalineita. Mikali ilmanottoaukon uudelleen sijoittaminen ei
ole mahdollista, voidaan ilmanottoaukot vaihtoehtoisesti suojata rakenteellisilla ratkaisuilla
niin, etta ilmastointi ei karsi. Tallaisessa tapauksessa ilmanottoaukon eteen rakennetaan suo-
jaava jatke ylospain. Tama jatkorakenne on umpinainen, lukuun ottomatta sen ylaosaa, josta
rakennukseen saadaan tuloilma. Rakennelman tulisi olla sen verran korkea, etta sen paalle ei
paase helposti ilman apuvalineita. Suojaavan rakennelman ylaosan tulisi lisaksi olla ulospain
vahintaan 45° kalteva ja siina tulisi olla esimerkiksi metalliverkko, jotta ilmanottoaukkoon ei
voida helposti heittaa mitaan. Suuremmassa kulmassa oleva verkko voi tarjota parempaa suo-
jaa ja samalla suurentaa sisaantuloaukon pinta-alaa. Kuviossa 2 on esitetty kaksi esimerkkia,
joissa tuloilmanottoaukko on sijainnut joko maan tasalla tai sen laheisyydessa. Molemmissa
esimerkeissa tuloilmanottoaukon suojaksi on rakennuttu jatke, jonka ylaosa on ulospain kal-
teva ja suojattu metalliverkolla, jotta ulkopuolisilla ei ole helppoa paasya tuloilmanottoauk-
koon. (Guidance for Protecting Building Environments from Airborne Chemical, Biological or
Radiological Attacks 2002, 8-11.)
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Kuvio 2: Kaksi esimerkkia tuloilman ottoaukon suojaamisesta. (muokattu Guidance for Pro-

tecting Building Environments from Airborne Chemical, Biological or Radiological Attacks
2002, 9)

Lahtokohtaisesti valtion turvallisuuskriittiseen virastoon, johon kulku on rajoitettu ja valvot-
tua, on haastavampaa toimittaa pommia tai CBR-ainetta. Kuitenkin naihin rakennuksiin tulee
postia, lahetyksia ja niissa on yleensa jonkinlaiset aulatilat. Naihin tiloihin on helpompaa yrit-
taa saada jonkinlainen pommi tai CBR-aine. Taman takia aulatilojen, lastauslaitureiden ja
postin kasittelytiloihin tulisi kiinnittaa huomiota. Nama tilat tulisi pyrkia eristamaan muista
tiloista, esimerkiksi kiinni olevilla ovilla, jotta esimerkiksi CBR-aine ei paasisi leviamaan mui-
hin tiloihin niin helposti. Myos naiden tilojen ilmastointiin tulisi kiinnittaa huomiota. Yhtena
vaihtoehtona on eriyttaa naiden tilojen ilmanvaihto rakennuksen muusta ilmanvaihdosta.
Tama sen takia, etta mikali naihin tiloihin paasee jotakin helposti leviavaa CBR-ainetta, ei ti-
lojen ilmastointi levita sita muualle rakennukseen. Hieman raskaampana vaihtoehtona voi-
daan naiden tilojen ilmastointia saataa niin, etta kyseessa olevissa tiloissa on alipainetta ra-
kennuksen muihin osiin verrattuna, mutta ylipainetta ulkotiloihin nahden. Nama ratkaisut ei

valttamatta ole mahdollisia kaikissa paikoissa ja voivat soveltua paremmin uusiin rakennuksiin
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tai suurien korjauksia yhteydessa tehtaviksi. (Guidance for Protecting Building Environments

from Airborne Chemical, Biological or Radiological Attacks 2002, 12-13.)

Rajahdysten osalta rakennusten suojaamisen suunnittelu taytyy aloittaa rakennusta ymparoi-
vasta alueesta seka kantavista rakenteista. Suojauksen tulisi perustua kuorisuojaukseen,
missa rakennuksella on useampi suojavyohyke. Esimerkiksi Yhdysvaltojen kotimaan turvalli-
suusvirasto (Department of Homeland Security) suosittaa ohjeessaan kolmiportaista suoja-
vyohykkeita rakennuksille. Vyohykkeet alkavat ulkokehalta ja jatkuvat sisaanpain tarkeimpien
osien suojaamiseksi. Jokainen vyohyke on itsenainen ja niiden tarkoitus on vahentaa mahdolli-
sen hyokkayksen tehokkuutta. Ensimmaisella tai uloimmalla vyohykkeella sijaitsee esimerkiksi
luonnollisia tai tehtyja esteita esimerkiksi tontin rajalla tai rakennuksen viereisella jalkakay-
tavalla. Toinen tai keskimmainen vyohyke sijaitsee yleensa ulkokehalta rakennuksen seiniin.
Toisella vyohykkeella sijaitsee myos luonnollisia tai tehtyja esteita, joiden tarkoituksen on pi-
taa hyokkaajat poissa rakennuksesta. Kolmas- tai sisavyohyke on yleensa rakennuksen julki-
sivu ja sisatilat. Sen tarkoituksen on erottaa suojaamaton ja suojattu alue. Kolmannen vyo-
hykkeen keskeisin tavoite on rakennuksen vahvistaminen. (Reference Manual to Mitigate Po-
tential Terrorist Attacks Against Buildings, 2011, luku 2.3.1, 11-12.)

Rakennuksen sijainti, onko rakennus esimerkiksi kaupungin keskustassa vai omalla tontilla val-
jemmalla alueella, vaikuttaa paljon siihen, mita ratkaisuja voidaan kayttaa. Rajahdyksen ai-
heuttama tuho rakennukselle, on paljolti suhteessa etaisyyteen, milla pommi rajahtaa raken-
nuksesta. Rajahdyksessa vapautuva energia vahenee nopeasti, kun rajahdys etenee pallomai-
sesti ymparistossa. Taman takia, mita suurempi etaisyys saadaan rakennuksen ja esimerkiksi
ajoneuvojen valiin, sita pienemmaksi saadaan rajahdyksen aiheuttama vaikutus rakennuk-
selle. Optimaaliseen etaisyyteen vaikuttaa moni asia, kuten kaytetty rajahde, sen maara seka
rakennuksen sijainnin aiheuttamat rajoitukset. Kuviossa 3 on esitetty etaisyyden vaikutusta
rajahdyksen aiheuttamaan suurimpaan heijastuneeseen paineeseen. Kuviossa 2 on kaytetty
esimerkkina kolmea eri kokoista rajahdeainemaaraa TNT:ta, 4.5 kilogrammaa (10 paunaa)
TNT:ta, 45.4 kilogrammaa (100 paunaa) TNT:ta ja 454 kilogrammaa TNT:ta (1000 paunaa).
Kuviossa 3 huomataan, etta kun etaisyytta nostetaan esimerkiksi kuudesta metrista 12 met-
riin, putoaa suurin heijastunut paine nelinkertaisesti 4.5 kilogramman rajahdemaaralla ja
seitsemankertaisesti 454 kilogramman rajahdemaaralla. (Reference Manual to Mitigate Poten-
tial Terrorist Attacks Against Buildings, 2011, luku 2.2.1, 5-7.)
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Kuvio 3: Rajahdyksessa suurin heijastunut paine suhteessa etaisyyteen (muokattu Reference
Manual to Mitigate Potential Terrorist Attacks Against Buildings, 2011, luku 2.2.1, 6).

Rakennusta voidaan suojata erilaisilla esteilla, mitka rajoittavat ajoneuvojen paasya raken-
nuksen tontille tai estavat ajoneuvojen paasyn suoraan rakennukseen seinaan kiinni. Naita es-
teita on useita erilaisia ja ne voidaan jakaa kahteen tyyppiin, passiviisiin tai aktiivisiin. Passii-
viset esteet ovat kiinteasti asennettuja ja niiden tarkoitus on estaa ajoneuvojen paasy niiden
ohi tai lapi. Passiivisia esteita ovat esimerkiksi ajonestopollari, raskaat kukkapenkit, rakenne-
tut penkereet, isot puut tai betoniporsaat. Naita ratkaisuja voidaan kayttaa ristiin ja ottaa
huomioon myos tilan asettamat rajoitukset ja arkkitehtuuri. Aktiivisia esteita on esimerkiksi
nostettava ajonestopollari, laskettava puomi tai avattava portti. Naita kaytetaan yleensa ajo-
neuvojen sisaantulopaikoissa, kuten parkkipaikoilla tai rakennukseen sisaan ajettaessa. (Ref-
erence Manual to Mitigate Potential Terrorist Attacks Against Buildings, 2011, luku 2.3.4.4,
42,43-49, 52-53, 56-57 & 60-61.)

Muita tapoja, joilla voidaan vahentaa rajahteilla lastatulla ajoneuvolla tehtavan hyokkayksen
onnistumista rakennusta kohtaan, on kontrolloimalla nopeutta, jolla ajoneuvot voivat lahes-
tya rakennusta ja estamalla suora tormays rakennukseen. Suoran tormayksen estamiseksi ylla
esitettiin joitain esimerkkeja siita, milla voidaan estaa ajoneuvon tormaaminen suoraan ra-
kennukseen. Nama keinot on harkittava kohderakennuksen ja sen sijainnin mukaan seka uhka-
arvion mukaan. Mikali mahdollista tiet, jotka vievat rakennukselle tulisi suunnitella niin, etta
ne eivat vie suoraan rakennuksen luokse ja niin, etta niilla ei paase kiihdyttamaan vauhtia
suureksi. Tavoitteena tulisi olla, etta hyokkaava ajoneuvo ei paasisi ajamaan kovaa vauhtia ja
se joutuisi tormaamaan suojaaviin esteisiin matalassa kulmassa. Ajovaylien suunnittelussa voi-
daan kayttaa esimerkiksi lilkkenneympyroita, kaarevia teita, hidastustoyssyja tai shikaaneja,
mitka hidastavat lahestyvia ajoneuvoja. (Reference Manual to Mitigate Potential Terrorist At-
tacks Against Buildings, 2011, luku 2.3.3.1, 27-28.)
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Paras ja edullisin tapa suojata rakennuksia rajahdykselta, on pyrkia estamaan rajahdysten ta-

pahtuminen rakennuksen sisalla tai rakennuksen ulkoseinien valittomassa laheisyydessa. Ra-

kennuksien rakenteiden vahvistaminen, varsinkin jalkikateen, on huomattavasti tyolaampi ja

kalliimpi vaihtoehto. Jotta rakenteet kestaisivat rajahdyksen painevaikutuksia mahdollisim-

man hyvin, rakenteiden tulisi jakaa kuorma tasaisesti niin pysty kuin vaaka suunnassa. Kanta-

vien rakenteiden tulee olla sitkeita, joustavia ja kestaa suuriakin muodonmuutoksia ilman,

etta ne pettavat ja aiheuttavat rakennuksen romahduksen. Kantavina rakenteina tulisi kayt-

taa esimerkiksi terasrunkoa tai terasbetonia, mitka kestavat suurempia epamuodostumia. Hei-

kompia materiaaleja voidaan vahvistaa esimerkiksi ruiskutetavalla polymeeripinnoitteella,

joka parantaa materiaalin kykya kestaa paineaaltoa, sen lisaksi pinnoite sitoo sisaansa mah-

dollisesti sarkyneet seinarakenteet. (Reference Manual to Mitigate Potential Terrorist Attacks
Against Buildings, 2011, luku 3.3, 31, 34, 47-49, 54 & 57)

Taulukkoon 3 on koottu tassa luvussa kasitellyt keskeisimmat keinot, joita voidaan kayttaa ra-

kennuksen suojaamiseksi. Taulukko on jaoteltu kemiallisilta ja biologisilta aineilta suojaa-

miseksi seka rajahdyksilta suojaamiseksi.

Keinoja rakennuksen suojaamiseen kemi-

allisilta tai biologisilta aineilta.

Keinoja rakennuksen suojaamiseen rajah-

dykselta.

Ilmanottoaukkojen sijoittaminen paikkoihin,

mihin ulkopuolisilla ei ole paasya.

Kehasuojausperiaatteen kayttaminen raken-

nuksen suojaamisessa.

Ilmanottoaukkojen suojaaminen metalliver-

kolla, joka on vahintaan 45° kalteva.

Aktiiviset tai passiiviset esteet, joilla pyri-
taan kasvattamaan etaisyytta rajahdyksen ja

suojattavan rakennuksen valilla.

Aula- ja postinkasittely seka lastauslaituri ti-
lojen ilmastoinnin eriyttaminen rakennuksen
muusta ilmastoinnista. Edella mainittujen

tilojen eristaminen ovilla.

Kantavien rakenteiden suunnitteleminen
kestamaan rajahdyksen vaikutuksia tai ra-

kenteiden vahvistaminen jalkikateen.

Rakennukselle vievien teiden suunnittelemi-
nen niin, etta ajoneuvojen nopeudet eivat
paase kasvamaan suureksi ja mahdollinen
tormays esteisiin tapahtuu matalassa kul-

massa.

Taulukko 3: Keinoja rakennuksen suojaamiseen CBRNE-uhilta.
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3.5 Uhkauksen arvioiminen

Tassa kappaleessa on tarkoituksena pohtia, milla tavoin uhkauksien todenmukaisuutta voidaan
arvioida. Uhkauksen todenmukaisuuden arviointiin voidaan kayttaa esimerkiksi 4x4 menetel-
maa, joka on yleinen tapa arvioida tietoa ja sen lahdetta lainvalvonta viranomaisten piirissa.
Tyypillisesti tata menetelmaa kaytetaan arvioimaan esimerkiksi joltakin henkilolta saatua tie-
toa, kuten tietolahdetietoa. 4x4 menetelmasta on myos erilaisia variaatioita, mutta yhdista-
vana tekijana on lahteen ja tiedon arviointi taulukoimalla. Vaikka tata menetelmaa ei ole
tehty nimenomaan uhkauksien arviointiin, niin siita huolimatta talla menetelmalla voidaan
katsoa olevan kayttoa nopeasti tehtavassa uhkauksen arvioinnissa. Edellytyksena 4x4 menetel-
man kaytolle voidaan pitaa sita, etta uhkaus on esitetty suullisesti ja etta uhkauksen esittaja
on suostunut keskustelemaan tai vastaamaan hanelle esitettyihin kysymyksiin. (Criminal Intel-
ligence 2011, 25 & 27.)

4x4 menetelmassa tiedon lahteen luotettavuus ja tiedon paikkaansa pitavyys arvioidaan itse-
naisesti. Tassa menetelmassa tiedon arvioinnissa noudatetaan kolmea perusperiaatetta, 1)
henkilokohtaiset mielipiteet ja tunteet eivat saa vaikuttaa arviointiin, vaan sen on perustut-
tava ammatilliseen harkintaan, 2) tiedon lahde on arvioitava erillaan tiedosta ja 3) arviointi
on tehtava niin lahella tiedon alkuperaista lahdetta kuin mahdollista. Alla on esitetty kaksi
taulukkoa, joiden perusteella tiedon lahdetta ja tiedon luotettavuutta arvioidaan. (Criminal
Intelligence 2011, 25.)

A Lahteen aitoudesta, luotettavuudesta, eheydesta tai patevyydesta ei ole epai-
lysta. Tiedon lahde on aikaisemmin ollut taysin luotettava.

B Lahde, mista tiedot ovat peraisin, on useimmiten ollut luotettava.
C Lahde, mista tiedot ovat peraisin on useimmiten ollut epaluotettava.
X Luotettavuutta ei voida arvioida.

Taulukko 4: Tiedon lahteen luotettavuuden arviointi (Criminal Intelligence 2011, 26 suom. Fa-

gerlund)

Menetelmassa lahteen (uhkauksen) arviointiin kaytetaan neliportaista asteikkoa arvioimaan,
kuinka luotettava tiedon lahde on. Taulukossa 4, A tarkoittaa, etta lahdetta voidaan pitaa
luotettavana ja se on ollut sita aikaisemminkin. B tarkoittaa sita, etta lahde on ollut paaasi-
assa luotettava. C tarkoittaa kaytannossa sita, etta lahdetta ei pideta luotettavana. X taas
tarkoittaa sita, etta lahteen luotettavuutta ei voida arvioida. Kaytannon esimerkkina voidaan

esimerkiksi ajatella, etta jostakin tietysta numerosta on soitettu useasti uhkauksia ja ne on



24

todettu perattomiksi. Taman esimerkin valossa, tasta numerosta soitettujen uhkauksen lah-
teen luotettavuudeksi voitaisiin arvioida olevan C, eli lahde on useimmiten ollut epaluotet-
tava. (Criminal Intelligence 2011, 25-26.)

1 Tiedon paikkaansa pitavyydesta ei ole epailysta.

2 Tieto on loogista, lahde tietaa asian henkilokohtaisesti, mutta tiedon saa-
nut/valittanyt virkamies ei. Tieto on yhdenmukaista muiden asiaan liittyvien
tietojen kanssa.

3 Lahde ei tieda tietoa henkilokohtaisesti, mutta muut tiedot tukevat tietoa.
4 Lahde ei tieda tietoa henkilokohtaisesti, eika tietoa voida varmistaa muista
lahteista.

Taulukko 5: Tiedon luotettavuuden arviointi (Criminal Intelligence 2011, 26, suom. Fagerlund)

Myos tiedon luotettavuus arvioidaan neliportaikkoisella asteikolla. Taulukossa 5 numero 1 tar-
koittaa luotettavaa tietoa, esimerkiksi siina yksiloidaan tarkasti tekotapa, aika ja se on toteu-
tettavissa arvion perusteella. Taulukossa 5 numerot 2 ja 3 on valimuotoja tiedon luotettavuu-
dessa ja 4 tarkoittaa taas kaytannossa epaluotettavaa tietoa. Taman kaltainen arviointi perus-
tuu arvioijan omaan ammattitaitoon ja on siten subjektiivista, mutta taulukointimenetelmalla
uhkauksesta voidaan saada kuitenkin nopeasti vahintaan karkea arvio uhkauksen todenmukai-

suudesta. Naiden arvioiden perusteella voidaan tehda paatoksia siita, miten uhkaukseen tulee
reagoida. Epaluotettavaan ja epaloogiseen uhkaukseen ei valttamatta tarvitse kohdistaa niin

suuria jatkotoimenpiteita kuin luotettavaan. (Criminal Intelligence 2011, 27.)

Menetelman haasteena on se, etta lahde tulisi tuntea jotenkin etukateen tai saada jokin kuva
esimerkiksi puhelun aikana, kuka uhkauksen esittanyt henkilo on tai, mita tahoa tama edus-
taa. Taysin tuntemattoman tai anonyymin uhkaajan luotettavuuden arvioiminen voi olla haas-
tavaa, ellei taysin mahdotonta. Uhkauksen sisallon arvioiminen on kuitenkin mahdollista, var-
sinkin, jos uhkauksen esittaja suostuu keskustelemaan ja vastaamaan kysymyksiin. Yleisina
ohjeina suullisesti tehdyn uhkauksen kanssa on, etta uhkaajan kanssa tulisi keskustella rauhal-
lisesti ja yllapitaa keskustelua mahdollisimman pitkaan. Puhelua ei tule lopettaa missaan ta-
pauksessa. Mikali mahdollista pyrkia valittamaan viesti uhkauksesta, jo puhelun aikana, esi-
merkiksi kollegalle, jotta tama voi ilmoittaa asiasta eteenpain ja aloittaa tarvittavat ensitoi-
met. Uhkaajan kanssa keskustelevan tulisi pyrkia kirjoittamaan sanatarkkoja muistiinpanoja
mahdollisimman paljon keskustelun aikana, ei omia tulkintoja uhkauksesta. Mita yksityiskoh-
taisempia tietoja uhkauksesta saadaan, sita paremmin sen aitoutta voidaan arvioida ja toi-
menpiteita pystytaan kohdistamaan paremmin. Keskustelun aikana olisi tarkea saada selvilla

ainakin seuraavat asiat, missa pommi on, milloin pommi rajahtaa, milta pommi nayttaa,
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minka kokoinen pommi on, miten pommi toimii, asettiko uhkaaja itse pommin ja miksi uh-

kaaja vei pommin. (Bomb threat procedures 2014.)
3.6 Epailyttavan lahetyksen tunnistaminen

Valtion isoihin organisaatioihin tulee paljon erilaisia lahetyksia ja postia, niiden maara ja koot
vaihtelevat riippuen organisaatiosta. Postitse tai muulla tavoin toimitettu lahetys on kohtuul-
lisen helppo tapa yrittaa toteuttaa hyokkays jotakin organisaatiota kohtaan. Maailmalla rikol-
liset ja terroristit ovat pitkaan suosineet taman tyyppisia hyokkayksia. Riski kiinnijaamisesta
on pienempi, kun kolmas osapuoli, joka ei ole tietoinen lahetyksen sisallosta, kuljettaa lahe-
tyksen kohderakennukseen verrattuna siihen, etta tekija itse yrittaa toimittaa esimerkiksi
pommin rakennukseen. Taman takia on tarkeaa, etta varsinkin henkilosto, joka kasittelee or-
ganisaatioon tulevia lahetyksia, perehdytetaan aiheeseen ja he saavat koulutusta, kuinka tun-
nistaa epailyttavat lahetykset seka kuinka toimia tallaisissa tapauksissa. Tassa tapauksessa
epailyttavalla lahetyksella tarkoitetaan pommin tai CBR-ainetta sisaltavaa lahetysta, joka on

lahetty vahingoittamistarkoituksessa. (Haastateltava 2, 2021; Katz & Caspi 2020, luku 3.)

Valtion virastoihin tulee niin paljon postia seka lahetyksia, etta niita vastaanottavien henkiloi-
den on mahdotonta tietaa, mita kaikkea virastoon on kulloinkin tulossa. Epailyttavissa lahe-
tyksissa on yleensa tiettyja yhteisia ulkoisia piirteita, joiden avulla ne on mahdollista tunnis-
taa. Lahetysten kanssa on tarkeaa luottaa omiin vaistoihin ja maalaisjarkeen. Yksi yhdistava
tekija epailyttavissa lahetyksissa on se, etta niihin ei ole merkitty lahettajaa tai lahettajaksi
on merkitty esimerkiksi hautausmaa. Yksi asia mihin kannattaa kiinnittaa huomiota, on lahet-
tajan osoite ja postin lahetysmerkintoihin, kuten postileimaan. Mikali lahettajan osoite ja
postituspaikka poikkeavat toisistaan merkittavasti, on lahetykseen syyta kiinnittaa tarkempaa
huomiota. Myos lahetyksessa olevaan kirjoitukseen ja kirjoitusvirheisiin kannattaa kiinnittaa
huomiota, onko virheita poikkeuksellisen paljon tai onko teksti kirjoitettu jollakin poikkeuk-
sellisella tavalla. Lahetyksiin on myos voitu lisata yksityisyytta tai luottamuksellisuutta lisaa-
via ilmauksia, joilla pyritaan korostamaan sita, etta vain vastaanottaja saa avata lahetyksen.
Lahetyksessa voi nakya paallepain myos esimerkiksi johtoja, alumiinifolioita tai oljymaisia
tahroja. Paketti voi myos olla poikkeuksellinen tiiviisti pakattu, se voi olla epatasapainoinen
ja tuntua raskaammalta milta se nayttaa tai sen sisalla voi tuntua nesteen holskyntaa.
Yleensa epailyttavissa lahetyksissa voi olla kaytetty paljon postimerkkeja. Taulukkoon 6 on

keratty epailyttavan lahetyksen keskeisimpia tunnusmerkkeja. (Katz & Caspi 2020, luku 3.)

Epailyttavan ldhetyksen tunnusmerkkeja

Lahettajaa ei ole merkitty tai lahettajaksi on merkitty jokin pahaa tarkoittava asia.
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Lahettajan ja postin lahetysmerkinnat eivat tasmaa.

Lahetyksessa oleva kirjoitus on poikkeavaa tai se sisaltaa poikkeuksellisen paljon kirjoi-
tusvirheita.

Lahetyksen yksityisyytta tai luottamuksellisuutta on korostettu.

Lahetyksessa nakyy oljymaisia tahroja, alumiinifoliota tai johtoja.

Lahetys on epatasapainoinen tai se holskyy.

Lahetys on raskaampi kuin milta se vaikuttaa.

Lahetys on pakattu poikkeuksellisen tiiviisti.

Lahetyksessa on poikkeuksellisen paljon postimerkkeja.

Taulukko 6: Epailyttavan lahetyksen keskeisimpia tunnusmerkkeja (Katz & Caspi 2020, luku
3).

Mikali lahetyksen epaillaan sisaltavan pommin tai jotain vaarallista ainetta, sita ei tule avata,
eika siihen lahtokohtaisesti tule koskea. Jos lahetyksesta valuu jotakin nestetta tai jauhoa,
sita ei tule maistaa tai haistaa. Tarkeinta on pysya rauhallisena, eristaa lahetys ja tila, jossa
se on seka ilmoittaa asiasta eteenpain virastonturvallisuudesta vastaaville seka viranomaisille.
Epailyttavien lahetysten tunnistamiseen voidaan kayttaa apuna esimerkiksi lapivalaisulait-
teita. Mikali lapivalaisulaitteita otetaan kayttoon, on erittain tarkeaa, etta niiden kaytto kou-
lutetaan henkilostolle, etta he osaavat tulkita kuvia oikein. Epailyttavan lahetys tapauksissa
on tarkeaa, etta prosessit on etukateen mietitty ja koulutettu henkilokunnalle. (Katz & Caspi
2020, luku 3; Haastateltava 2, 2021.)

4  Tutkimusmenetelmat

Tama opinnaytetyo tehtiin laadulliseen tutkimukseen perustuvana opinnaytetyona. Laadulli-
sessa tutkimuksessa pyritaan selvittamaan ja selittamaan tutkimuskohdetta, seka mitka asiat
vaikuttavat tutkimuskohteeseen ja tutkimuksen tulokset pyritaan analysoimaan mahdollisim-
man tarkasti (Heikkila 2014, 15). Heikkila totea (2014, 15), etta laadullisessa tutkimuksessa
pyritaan ymmartamaan ilmiota ja loytamaan vastaukset kysymyksiin miksi, millainen tai mi-
ten. Tassa opinnaytetyossa on keratty tietoa aihetta kasittelevista kirjoitetuista ja sahkoisista
lahteista seka haastattelemalla rajahteisiin ja CBRN-aineisiin erikoistuneita poliisin asiantun-

tijoita. Tassa opinnaytetyossa ei pyrita tekemaan tilastollisia yleistyksia, jotka ovat tyyppilisia
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maaralliselle tutkimukselle, vaan tarkoituksena on ymmartaa tietyn tyyppisten tapahtumien
luonne ja keratyn aineiston perusteella luoda teoreettisesti kestava nakokulma aiheeseen (Es-
kola & Suoranta 2014, 60-61). Teoreettisen tutkimuksen uskottavuuden kannalta tarkeinta on,
miten tutkimuksen perustelut tehdaan. Perusteluissa korostuvat lahteet ja kuinka niita kayte-
taan, niiden tulee olla tutkimuksen kannalta olennaisia ja lahdeviittaukset merkityksellisia.
Koska taman opinnaytetyon tavoitteena on ymmartaa ilmioita, eli CBRNE-uhka- ja vaaratilan-
teita, seka mitka asiat vaikuttavat ilmioon, valikoitui laadulliseen tutkimukseen perustuvat
menetelmat taman opinnaytetyon tekemiseen. Laadullisen tutkimuksen keinoilla on parem-
mat mahdollisuudet saada vastaus taman opinnaytetyon tutkimuskysymykseen kuin maaralli-

sen tutkimuksen keinoilla. (Tuomi & Sarajarvi. 2018, luku 1.1.2.)

Tutkimukseen liittyi erittain tarkeana osana kirjallisuuskatsaus. Kirjallisuuskatsauksella tar-
koitetaan tutkimusmenetelmaa, jossa syvennytaan seikkoihin, joista on olemassa jo tutkittua
tietoa seka tuloksia. Eskolan ja Suorannan (2014, 119) mukaan naita aikaisempia aineistoja
voi olla esimerkiksi aikaisemmat tutkimukset, tilastot, henkilokohtaiset dokumentit, organi-
saatioiden asiakirjat tai erilaisten medioiden tuotteet. Kirjallisuuskatsauksen tarkoituksena on
tutkia, mista nakokulmista ja miten kyseessa olevaa asiaa on aikaisemmin tutkittu ja nain sy-
ventaa omaa tietamysta asiasta. Tarkoituksena on myos osoittaa, mika yhteys aikaisemmilla
teorioilla ja tutkimuksilla on nykyiseen tutkimukseen. Tassa tutkimuksessa kirjallisuuskatsauk-
sen osalta keskityttiin erityisesti aikaisempiin tutkimuksiin ja organisaatioiden tuottamiin
asiakirjoihin. Kirjallisuuskatsauksen tavoitteena oli syventaa tietamysta tutkittavasta asiasta
seka luoda teoreettinen perusta tahan opinnaytetyohon. Kirjallisuuskatsauksen perusteella
luotiin myos kokonaiskuva tutkimuksesta ja siina kaytetyista kasitteista. (Tuomi & Sarajarvi.
2018, luku 4.5 & 7.2.)

Toisena tutkimusmenetelmana tassa opinnaytetyossa kaytettiin haastatteluita. Haastatelta-
vien osalta noudatettiin laadullisen tutkimuksen piirteita, eli haastateltavat valittiin kohde-
joukon mukaisesti, eika valitsemalla haastateltavia sattumanvaraisesti (Hirsjarvi, Remes, Sa-
javaara, 2009, 164). Aaltolan & Vallin (2010, 26) mukaan haastattelun idea on yksinkertainen:
kun halutaan tietaa, mita joku ajattelee jostakin asiasta, kaikkein yksinkertaisinta ja usein
tehokkaintakin on kysya sita hanelta. Etuna haastattelun kaytossa on sen joustavuus, kysy-
myksia voidaan toistaa, selventaa tai kayda keskustelua kysymyksesta haastateltavan kanssa.
Talla tavalla voidaan varmistaa se, etta haastatteluiden avulla saadaan mahdollisimman pal-

jon tietoa haastateltavalta. (Tuomi & Sarajarvi. 2018, luku 3.1.)

Haastatteluissa kaytettiin puolistrukturoitua teemahaastattelua. Puolistrukturoidussa haastat-
teluissa ei kayteta valmiita vastausvaihtoehtoja, vaan haastateltava saa vastata omin sanoin
kysymyksiin (Aaltola & Valli, 2010, 28). Teemahaastattelussa taas tietyt aihealueet on maari-

telty etukateen, mutta siina ei ole tarkasti etukateen maariteltyja kysymyksia. Teemahaas-
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tattelussa haastattelija kay haastattelussa lapi ennalta suunnitellut teemat, mutta niiden laa-
juus ja jarjestys voivat vaihdella. Tuomen ja Sarajarven (2018. luku 3.1.1) mukaan teema-
haastattelussa ei ole tarkoituksena kysya mita vain, vaan esittaa sellaisia kysymyksia, joilla on
merkitysta ja jotka vastaisivat tutkimuskysymykseen. Taman opinnaytetyon yhteydessa teh-
dyissa haastatteluissa oli suunnitellut teemat, jotka oli tarkoitus kayda kaikkien haastatelta-
vien kanssa lapi, ja teemoja tukemaan oli laadittu avoimia kysymyksia. Taulukossa 7 on esi-
tetty haastatteluiden teemat ja niiden sisaltoon vaikuttanut lahdeaineisto. Poliisin rajahde-
asiantuntijoille teemat oli jaoteltu taustaan, rajahteisiin, CBRN-aineisiin seka toimintaan ra-
jahde- ja CBRN-uhka- ja vaaratilanteissa. Nama teemat valikoituivat siksi, etta ne liittyivat
tutkimuksen viitekehykseen ja jo aiheesta tiedettyyn (Tuomi & Sarajarvi. 2018, luku 3.1.1).
Taustan tarkoituksena oli kartoittaa henkilon kokemus ja ammattitaito asiasta seka perus-
tella, miksi kyseista henkiloa haastateltiin. Rajahde ja CBRN-aine teemojen tarkoituksena oli
saada kuva Suomessa yleisimmin kaytetyista rajahteista ja CBRN-aineista, seka mitka asiat
vaikuttavat niiden vaarallisuuteen. Toiminta rajahde- tai CBRN-vaaratilantilanteessa teemaan
tarkoituksena oli saada kuva siita, mitka ensitoimet ovat ammattilaisen mielesta tarkeimpia
ja minkalaisia toimintaohjeiden tulisi olla naissa tilanteissa. Poliisin rajahdeasiantuntijoille

kaytetty haastattelupohja loytyy liitteesta 1. (Eskola & Suoranta 2014, 87.)

Teema Lahdeaineisto

Tausta Laadullisen tutkimuksen verkkokasikirja -
Haastattelut

Rajahteet Rajahdekirja

CBRN-aineet Guidance for Protecting Building Environ-

ments from Airborne Chemical, Biological or
Radiological Attacks. 5/2002

Toiminta rajahde- tai CBRN uhka- ja vaarati- | Guidance for Protecting Building Environ-
lantilanteessa ments from Airborne Chemical, Biological or
Radiological Attacks. 5/2002.

Executive’s Guide to Personal Security.

Reference Manual to Mitigate Potential Ter-

rorist Attacks Against Buildings.

Taulukko 7: Haastatteluiden teemat ja lahdeaineisto
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Haastateltavien osalta tehtiin harkinnanvarainen otanta, eli haastateltavien maara on pyritty
pitamaan pienena ja keskittymaan siihen, etta valitut henkilot edustavat parasta mahdollista
asiantuntijuutta omalla alallaan. Koska kyseessa on ollut laadullinen tutkimus, haastatelta-
vien maara ei ole ollut kriteeri vaan niiden laatu. Haastatteluiden osalta tassa tapauksessa
voidaan puhua paremminkin naytteesta kuin otannasta. Tehtyja haastatteluita on pyritty ana-

lysoimaan mahdollisimman kattavasti ja laadukkaasti. (Eskola & Suoranta 2014, 18.)

Tassa tutkimuksessa haastatteluilla keratyn aineiston analyysiin kaytettiin aineistolahtoista
sisallonanalyysia. Prosessi on kolmivaiheinen, se alkaa aineiston pelkistamisella, jonka jalkeen
aineisto ryhmitellaan ja sen jalkeen luodaan teoreettiset kasitteet. Aineistolahtoisessa ana-
lyysissa lahdetaan siita, etta keratysta aineistosta etsitaan esimerkiksi lauseita, jotka ovat
tutkimuskysymyksen mukaisia. Ennen analyysin aloittamista tulee maaritella analyysiyksikon
koko, eli se mita aineistosta etsitaan. Yksikko voi olla yksittainen sana, lause tai ajatuskoko-
naisuus. Tassa tutkimuksessa analyysiyksikkona on ollut ajatuskokonaisuus. (Tuomi & Sara-
jarvi. 2018, luku 4.3 & 4.4.3.)

Tata tyota varten haastateltiin kahta poliisin rajahdeasiantuntijaa. Molemmilla poliisin rajah-
deasiantuntijoilla on usean vuoden kokemus poliisin rajahdetehtavista ja niiden johtamisesta,
taman takia he valikoituivat haastateltaviksi. Haastateltava 1:lla kokemusta on 15 vuotta ra-
jahdetehtavista, ja han on toiminut Lansi-Uudenmaan poliisilaitoksen TEPO-ryhman johtajana
noin 10 vuotta seka Helsingin poliisilaitoksella valtakunnallisena TEPO-koordinaattorina. Haas-
tateltava 1 on kaynyt kaikki Suomen poliisin jarjestamat TEPO-koulutukset seka ollut mukana
suunnittelemassa ja vetamassa naita koulutuksia. Naiden lisaksi haastateltava 1 on vuosittain
osallistunut eri viranomaisten yhteisharjoituksiin seka pohjoismaisiin yhteistoiminta worksho-
peihin ja osallistunut kansainvalisiin seminaareihin. Haastateltava 1 on myos vetanyt tyoryh-
maa, jonka tehtavana ollut paivittaa poliisihallinnon TEPO-maarays seka haastateltava 1 ve-

taa myos poliisihallinnon TEPO-kehittamistyoryhmaa. (Haastateltava 1, 2021.)

Haastateltava 2:lla on 10 vuotta kokemusta rajahdetehtavista, han on rajahdekoiraohjaaja ja
han on ollut Helsingin poliisilaitoksen TEPO-ryhmassa varajohtajana reilun vuoden. Haastatel-
tava 2 on myos kaynyt kaikki poliisihallinnon jarjestamat TEPO-koulutukset ja sen lisaksi han
kay vuosittain erilaisissa erikoistumiskoulutuksissa seka jonkun verran ulkomailla kursseilla.
Molemmat haastateltavat ovat saaneet koulutuksen toimia haastavissa rajahdetehtavissa seka
johtaa kyseisia tehtavia, taman lisaksi molemmilla on usean vuoden kaytannon kokemusta

naista tehtavista. (Haastateltava 2, 2021.)
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5  Tutkimustulokset ja niiden analysointi

5.1 Analyysi

Laadullisessa tutkimuksessa analyysin tarkoituksena on selkeyttaa kerattya aineistoa. Analyy-
sin tavoitteena on tiivistaa aineistoa niin, etta sen tulkinta on selkeampaa ja mielekasta. Ana-
lyysilla luodaan siis lisaa paremmin sisaistettavaa informaatiota tutkittavaan asiaan, usein
laajasta ja hajanaisesta aineistosta. Tarkeana asiana analyysissa on selvittaa, mita keratty ai-
neisto pitaa sisallaan, ja mita kaikkea se kertoo tutkimuksen kannalta. Aineistoa tarkastelta-
essa on tarkeaa tulkita tehtyja havaintoja ja l0oydoksia teorian ja oman ajattelun avulla. Nain
saadaan lisattya aineiston informaatioarvoa. (Eskola & Suoranta 2014, 138; Gunther, Hasanen
& Juhila 2021.)

Analyysin ensimmaisessa vaiheessa on tarkeaa tunnistaa ne asiat, joista tutkimuksessa ollaan
kiinnostuneita. Taman jalkeen aineistosta loydetyista analyysiyksikoista tehdaan pelkistyksia,
eli yksittaisia ilmauksia. Pelkistykset tehdaan kaikille aineistosta loytyneille analyysiyksikoille,
jotka liittyvat tutkimuskysymykseen. Pelkistyksen tarkoitus on karsia aineistosta pois tutki-
mukselle epaolennaiset asiat. Kun kaikki loydetyt lauseet on pelkistetty, samaa asiaa ilmaise-
vat pelkistykset yhdistetaan samaa asiaa kuvaavaan alaluokkaan ja alaluokat nimetaan. Ta-
man jalkeen alaluokat, jotka kasittelevat samansisaltoisia asioita voidaan yhdistaa ylaluokiksi
ja myos ylaluokat nimetaan. Riippuen aineiston maarasta, voidaan viela ylaluokat yhdistaa
paaluokiksi ja lopulta kaikki luokat yhdistetaan kaikkia kuvaavaksi luokaksi. Naiden eri luok-
kien avulla on tarkoitus vastata tutkimuskysymykseen. Ryhmittelyn tarkoituksena on tiivistaa
aineistoa ja sisallyttaa yksittaisia asioita tai tekijoita yleisimpiin kasitteisiin. Siina luodaan
pohja tutkimuksen perusrakenteille seka alustavia kuvauksia tutkittavasta asiasta. Edella esi-
tetyn kaltainen ryhmittelyesimerkki ei kuitenkaan ole kiveen hakattu malli sisallonanalyysissa,
vaan ryhmittely riippuu paljolti tutkimuksen aineistosta, siita voi syntya myos enemman tai

vahemman luokkia. (Tuomi & Sarajarvi. 2018, luku 4.4.3.)

Aineiston ryhmittelyn jalkeen aineisto on tarkoitus kasitteellistaa, siina pyritaan loytamaan
tutkimuksen kannalta olennainen tieto ja naiden perusteella muodostetaan teoreettisia kasit-
teita. Kasitteellistamisessa on tarkoitus kehittaa alkuperaisilmauksista teoreettisia kasitteita
ja lopulta paasta johtopaatoksiin. Yhdistelemista voidaan jatkaa niin kauan kuin se on aineis-
ton kannalta mahdollista. Yhdistelemalla aineistosta saatuja kasitteita pyritaan saamaan vas-
tauksia tutkimuskysymykseen. Koko analyysin ajan on tarkeaa pitaa mielessa se, etta polku

kasitteista alkuperaisdataan sailyy. (Tuomi & Sarajarvi. 2018, luku 4.4.3.)

Keratysta aineistosta lahdettiin etsimaan vastauksia siihen, mitka asiat vaikuttavat ja paran-
tavat turvallista toimintaan CBRNE-uhka- ja vaaratilanteissa. Aineistosta etsittiin myos vas-
tauksia siihen, mitka asiat on otettavat huomioon yleisella tasolla ja miten ne voivat vaikut-

taa toimintaan, vaikka ne eivat suoranaisesti vaikuta toimintaan uhka- ja vaaratilanteissa.



31

Analyysiyksikoksi valikoitui paaasiassa ajatuskokonaisuudet, mutta myos lyhyempia lauseita
nostettiin aineistosta esiin, koska ne olivat tutkimuskysymyksen mukaisia. Analyysissa alkupe-
raisilmaukset kerattiin Excel-taulukkoon, minka jalkeen niista tehtiin pelkistykset. Pelkistyk-
set, jotka kuvasivat samaa asiaa, yhdistettiin samaksi alaluokaksi. Taman jalkeen alaluokat
yhdistettiin viela paaluokaksi. Paaluokat joko vastasivat suoraan tutkimuskysymykseen tai oli-

vat asioita, jotka vaikuttivat tutkimuskysymyksen vastauksen loytamiseen.
5.2 Tulokset

Tehtyjen haastatteluiden perusteella varautuminen ja toiminta CBRNE-tilanteissa on haastava
ja moninainen kokonaisuus. Yleispatevia ohjeita, jotka toimisivat joka tilanteissa, on mahdo-
tonta antaa, silla jokainen tilanne on yksilollinen. Haastateltavat korostivat sita, etta CBRNE-
tilanteisiin mietittaisiin etukateen toimintamallit ja ne myos koulutettaisiin henkilokunnalle.
My0Os maalaisjarjenkayttoa korostettiin, kun CBRNE-tilanne tulee vastaan. Tulokset luokiteltiin
keinoihin, joilla voidaan parantaa turvallista toimintaan ja varautumisessa huomiotaviin asioi-
hin. Tassa luvussa esitellaan taman opinnaytetyon merkittavimmat tulokset. Taman tyon liit-

teena 2 on analyysitaulukko kokonaisuudessaan.

Keinot, joilla voidaan parantaa turvallista toimintaa

Nama asiat nahtiin tutkimuksessa erittain tarkeiksi asioiksi, jotka tulisi ottaa huomioon, kun
toimintaa ja ohjeistusta CBRNE-tilanteita varten suunnitellaan. Koulutusta naista asioita hen-
kilokunnalle pidettiin tarkeana. Varsinkin heille, jotka voivat kohdata CBRNE-tilanteita
omassa tyossaan. Myos toimintaohjeiden laatimista etukateen pidettiin asiana, joka parantaa

ensitoimien onnistumista ja oikeellisuutta.

Koulutus nahtiin tutkimuksessa tarkeana asiana. Koulutuksen avulla henkilokunta oppisi esi-
merkiksi tunnistamaan epailyttavia asioita ja kuinka mahdollisissa CBRNE-tilanteissa tulisi toi-

mia.

”Jos ja kun henkilokunta saadaan koulutettua tietylle tasolle, vasta sen jdlkeen voidaan al-

kaa miettimddn ja mddrittdmddn mistd apuvdlineistd, kuten pommipeitto, voi olla hyotyd.”

Koulutuksen avulla voidaan pienella panostuksella saada ihmisten tietotaito sellaiselle tasolle,
etta myos apuvalineiden kayttoa voidaan alkaa miettia ja maarittaa mista apuvalineista voi
olla hyotya. Erilaiset apuvalineet kuten lapivalaisulaitteet auttavat varsinkin epailyttavien pa-

kettien tunnistamisessa.

”Ldapivalaisulaitteistoa voisi suositella kaikille valtion virastojen kirjaamoihin. Kuitenkin koh-

tuullisen pienelld koulutuksella kdyttdjéa saadaan ymmdrtdmddn kuvan sisaltod.”
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Apuvalineiden kuten lapivalaisulaitteen kaytto edellyttaa koulutusta, jotta henkilo oppii tul-
kitsemaan sen kuvia. Pelkastaan kuvien katselu ei auta tunnistamaan mahdollisesti vaarallisia
paketteja, vaan henkilon on opittavat tunnistamaan kuvista asioita, jotka yleensa liittyvat

esimerkiksi rajahteisiin.

Ennalta mietityt Toimintaohjeet ovat tutkimuksen mukaan edellytys turvallisuutta paranta-

ville alkutoimille CBRNE-tilanteissa. Yksityiskohtaisia ja yleispatevia ohjeita, jotka toimisivat
jokaisessa tilanteessa ei voida antaa, mutta tietyt asiat, kuten maalaisjarjen kaytto, asiasta

ilmoittaminen, tilojen eristaminen seka se, etta pitaa miettia etukateen, kuinka naissa

CBRNE-tilanteissa tulisi toimia toistui toimintaohjeisiin liittyvissa vastauksissa.

"Tdrkedd on miettid etukdteen, mitd tehddédn, kun huomataan pommiksi epdilty asia. Kehen

otetaan vhteyttd ja mitd tehdddn, ettei tehdd mitddn typerdd.”

Pakettien, joiden epadillaan sisaltavan jotakin vaarallista kuten pommi tai jotakin vaarallista
ainetta, osalta pidettiin tarkeana sita, etta tyontekijat tietavat, mihin ilmoittaa asiasta ja
etta he eivat koske tai avaa pakettia. Paketin kokoluokka on myos tarkea saada tietoon, koska
se vaikuttaa vaarallisuusarvioon. Paketista kannattaa ottaa myos kuvia. Myohemmin paikalle

tulevia poliisin rajahdeasiantuntijoita kiinnostaa se, mihin epailys perustuu.

”Tdrkeintd on saada tietdd, minkd perusteella se ilmoittaja epdilee sen asian olevan vaaralli-

nen. Sen jdlkeen kiinnostaa paketin kokoluokka ja valokuva kohteesta.”

Mikali joku henkilo on jo altistunut jollekin epaillylle CBRN-aineelle, aina voi pesta vedella ja
saippualla altistuneet paikat. Taman jalkeen on tarkeaa pysya rauhallisena, ilmoittaa asiasta

eteenpain ja pyrkia estamaan lisaaltistumiset.

“Riippuen aineesta, mutta jos on esimerkiksi tullut jauhetta kdsiin, niin kddet voi aina
pestd, mutta on vaikeaa antaa ohjetta jokaiselle aineelle, minkd voisi lukea lapusta, kun jo-

tain tapahtuu.”

Uhkauksiin liittyvissa vastauksissa painotettiin sita, etta kaikki uhkaukset tulee ottaa vaka-
vasti, vaikka ne yleensa ovatkin perattomia. Uhkausten perattomyys pitaa pystya todenta-
maan, vaikka se saattaa olla vaikeaakin. Mikali uhkaus esitetaan esimerkiksi puhelimen vali-
tyksella, keskustelua uhkaajan kanssa tulisi yllapitaa mahdollisimman pitkaan. Tilanne on to-
dennakoisesti poikkeuksellinen ja stressaava. Sen takia varten uhkaussoittoja olisi hyva olla

muistilista asioista, joita uhkaajalta tulisi kysya.

”Siind vaiheessa, kun pommiuhkaus soitetaan, olisi hyvd olla jokin muistilista kysymyksistd

mitd kysytddn. Sen lisdksi keskustelua tulisi koittaa ylldpitdd mahdollisimman pitkddn. ”
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Mikali uhkaus tai konkretisoitunut tilanne vaatii esimerkiksi evakuointia, tulisi ennalta miettia
myos evakuointireitteja. Yleensa evakuointireitit on mietitty tulipalon varalta. Pommien tai
CBRN-aineiden varalta tulisi ottaa huomioon se, etta tekija voi mahdollisesti yrittaa saada ih-
miset ulos rakennuksesta ja sen jalkeen kohdistaa hyokkayksen naita kohtaan. Taman takia
yhden evakuointipaikan tai -reitin sijaan niita pitaisi olla useampia. Myos organisaation omiin
tiloihin sulkeutumista ja evakuoimista voi myos harkita niin uhkaustapauksissa kuin myos ra-
jahdyksen sattuessa. Yleensa organisaation tiloissa on alueita, joihin paasy on rajoitetumpaa
ja todennakoisyydet, etta sinne olisi saatu toimiva pommi on epatodennakoista. Tassa pitaa

luonnollisesti ottaa huomioon rakennuksen romahtamisvaara.

”Omaan tilaan sulkeutumista voi myos miettid uhkaus tapauksissa kuin myos rdjédhdyksen sat-
tuessa. Organisaatioissa on yleensd tiloja, joihin pddsy on rajoitetumpaa ja sinne toimivan

laitteen saaminen on hankalaa. Tamdn takia sitd voi myds harkita.”

Vaarallisuuteen vaikuttavat asiat poikkeavat pommien ja CBRN-aineiden osalta. Pommien
osalta sen vaarallisuuteen vaikuttavat sen koko ja missa se sijaitsee. Yleisesti ottaen, mita
isompi epailty pommi on, sita suurempaa tuhoa se voi saada aikaan. Esimerkiksi repun koko-
luokkaa oleva pommi voi aiheuttaa jo rakennukselle sortumisvaaran. Tama on myos huomioi-
tava siina, missa laajuudessa rakennusta tai ymparistoa evakuoidaan. Myos rajahdeaineen
laatu vaikuttaa hyvin paljon pommin vaarallisuuteen: esimerkiksi ruudista rakennettu pommi

aiheuttaa hyvin erilaiset seuraamuksen kuin louhintarajahteista tehty pommi.

”Repun kokoinen pommi aiheuttaa jo rakennuksessa romahdusvaaraan. Silloin puhutaan jo

kerroksien evakuoinnista”

Epaillyn pommin sijainti vaikuttaa myos sen aiheuttamaan vaaraan. Ulkona avoimessa pai-
kassa tapahtuva rajahdys vaikuttaa eri tavalla kuin rakennuksen sisalla tapahtuva rajahdys,
koska rajahdyksen aiheuttama shokki- ja paineaalto kayttaytyvat eri tavalla. Esimerkiksi jo
muutaman kilon pommi rakennuksessa aiheuttaa ison osan rakennuksen evakuoinnista, kun
taas repun kokoluokkaa oleva pommi ulkona vaatii vahintaan 50-100 metrin eristyksen. Ulkona
oleva pommi voi myos aiheuttaa rakennuksen osien tai sisaan johtavien tilojen evakuoinnin,
mikali pommi sijaitsee lahella rakennusta ja pommin painevaikutukset voivat vaikuttaa raken-

nukseen.

”Jos on normi julkishallinnon kiinteisto ja sen edustalle tuodaan repun kokoluokkaa oleva
pommi. Oven edusta ja sisddn johtava kdytd pitkdllekin olisi véhintddn hyvd evakuoida. Ulko-

tilassa ehkd 50-100 metrid tulisi vahintddn eristdd.”

CBRN-aineiden osalta vaarallisuus ei riipu valttamatta aineen koosta tai maarasta. CBRN-ai-
neet eroavat toisistaan niin olomuotonsa kuin vaikutusten osalta, minka takia yleispatevaa oh-

jetta kaikkien aineiden vaarallisuudesta on mahdotonta antaa.
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”CBRN-aineissa vaarallisuutta ei vdlttdmdttd mddritd koko kuten rdjdhteissd. Jokaiselle ai-

neelle on mddritelmd mikd siitd tekee vaarallisen, ne pitdisi mddritelld kaikki erikseen.”

Varautumisessa huomioitavat asiat

CBRN-aineista kemikaalit ovat yleisimpia Suomessa, mutta niitakin poliisi tapaa eniten huu-
mausainerikollisuuteen liittyvissa tehtavissa silla huumausaineiden valmistukseen kaytetaan
vaarallisia kemikaaleja. Vuosittain Suomen poliisilla on noin 40-50 tehtavaa, mitka liittyvat

CBRN-aineisiin ja yleisimmin tehtavat liittyvat jonkun aineen tunnistamiseen. Biologisista ai-
neista eniten tulee vastaan risiinia, mutta sen kaytto on yleensa liittynyt henkilon itsetuhoi-

suuteen eika toisten ihmisten vahingoittamiseen.

Rajahteista louhintarajahteet ja puretuista ilotulitteista tehdyt omatekoiset pommit ovat
Suomessa yleisimpia rikoksessa kaytettyja rajahteita. Louhintarajahteista dynamiitti on ylei-
sin. Naita on kohtuullisen helppo saada Suomessa ja niista tehdaan yleensa yksinkertaisia

pommeja. Itsetehtyjen pommien yleisin kayttotarkoitus on pelottelu.

"Tdlld hetkelld yleisimmin rikoksissa kdytetyt rdjdhteet ovat pyrotuotteet, eli puretut ilotu-
litetuotteet ja ruuti, sekd louhintardjdhteet, joita Suomessa on kohtuullisen helppo saada.

Dynamiitti niistd ehkd yleisimpind.”

Tilanteen vaarallisuuteen vaikuttavat asiat ovat hyvin moninaisia. Suomessa yleensa itseteh-
dyt pommit ovat pienia ja rajahtaessaan ne aiheuttaisivat jonkunlaisia vaurioita ymparistoon.
Itsessaan esimerkiksi louhintarajahteet eivat ole vaarallisia. Itsetehtyjen pommien vaaralli-

suuteen liittyy myos se, miten niiden laukaisumekanismi on rakennettu.

”Se mikd tekee niistd vaarallisia, on se, ettd onko siihen viritetty laukaisumekanismia tai

minkdlainen nalli on.”

6  Johtopaatokset ja oman tyon arviointi
6.1 Johtopaatokset

Taman opinnaytetyon tekeminen on tuonut uusia nakokulmia CBRNE-tilanteisiin ja miten nii-
hin voidaan varautua. Tutkimuskysymyksena oli milla toimilla haitat ja vaarat saadaan mini-
moitua rajahde- ja CBRN-uhka- ja vaaratilanteissa? Tutkimuksen johtopaatos tiivistettyna:
tiedostetaan CBRNE-uhka- ja vaaratilanteiden mahdollisuus, suunnitellaan etukateen, kuinka
naissa tilanteissa tulisi toimia, koulutetaan henkilostolle toimintaohjeiden sisalto ja raken-
teellisilla ratkaisuilla pyritaan estamaan tai vahentamaan CBRNE-tilanteen vaikutuksia. Taulu-

kossa 8 on kuvattu tyon keskeisimpia johtopaatoksia.
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Tiedostetaan CBRNE- uhka- vaaratilanteiden | Rakenteellisilla ratkaisuilla pyritaan esta-
mahdollisuus. maan ja vahentamaan CBRNE-tilanteiden

vaikutuksia.

Varautuminen CBRNE-tilanteisiin on suunni- | Uhkauksien arvioiminen helpottaa jatkotoi-

teltava etukateen. menpiteiden suunnittelua.
Toimintaohjeet tulee kouluttaa henkilos- Ajoissa tunnistettu epailyttava lahetys va-
tolle. hentaa sen aiheuttamaa vaaraa.

Taulukko 8: Tutkimuksen keskeisimmat johtopaatokset

Haasteena CBRNE-tilanteissa on se, etta ne ovat aina yksilollisia ja paikkasidonnaisia, vaikka
esimerkiksi pommi olisi taysin samanlainen kahdessa eri paikassa, kayttaytyy rajahdys eri ta-
valla riippuen ymparistosta. Sama patee myos CBRN-aineisiin. Taman takia on erittain haasta-
vaa antaa yksityiskohtaisia ohjeita, jotka toimisivat joka tilanteessa. Taman tutkimuksen pe-
rusteella henkiloille, joilla ei ole kokemusta CBRNE-aineista, mutta joilla on mahdollisuus
kohdata niita tyossaan, tulee antaa koulutus niin toimintaohjeiden osalta kuin niiden toteut-
tamisesta CBRNE-tilanteissa. Tutkimukseen mukaan ohjeiden ja koulutuksen sellaiselle henki-
lostolle, jolla ei ole mitaan aikaisempaa kokemusta aiheesta, tulee olla yksinkertaisia ja maa-
laisjarkeen perustuvia. Toimintaohjeiden seka koulutuksen tulee korostaa rauhallisuutta
CBRNE-tilanteissa: tilanteet ovat jo itsessaan haastavia seka mahdollisesti pelottavia, minka
takia naissa tilanteissa ihminen voi joutua paniikkiin ja oikeat ensitoimet voi jaada teke-
matta. Ohjeiden tulisi perustua maalaisjarkeen ja olla riittavan lyhyita ja yksinkertaisia, jotta
ne on helppo ymmartaa ja toteuttaa myos stressaavassa tilanteessa. Koulutuksen avulla nama
toimintaohjeet saadaan sisaistettya henkilostolle. Kun henkilostolle on saatu koulutettua tie-
tyt perusasiat, voidaan vasta sen jalkeen alkaa miettia apuvalineiden hankkimista ja koulutta-
mista. Koulutuksen ja ohjeiden tarkoituksena tulee kuitenkin olla tilanteen tunnistaminen,
oikeiden ensitoimien tekeminen ja tiedon valittaminen eteenpain, jotta ammattilaiset saavat

parhaat mahdolliset lahtokohdat tilanteen hoitamiselle.

Rakenteellisilla suojausratkaisuilla voidaan ennaltaehkaista seka pienentaa mahdollisia seu-
rauksia CBRNE-tilanteissa. Nama ratkaisut ovat paaasiassa passiivisia varautumisen keinoja ku-
ten ilmanottoaukkojen suojaaminen tai fyysisesti vaikeuttaa ihmisten tai ajoneuvojen paase-
mista kiinni suojattavan rakennuksen ulkokuoreen. Tutkimuksen mukaan nailla toimilla voi-
daan pienentaa huomattavasti esimerkiksi rajahdyksen vaikutuksia rakennukselle tai vaikeut-

taa CBR-aineiden onnistunutta levittamista rakennukseen. Myos rakennuksen aktiivisella il-
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mastoinnin kayttamisella voidaan saada vahennettya aktiivisen CBR-aineiden levittamisen vai-
kutuksia. Haasteena ovat: tilanteen tunnistaminen, onko kyseessa kemikaalinen vai biologinen
aine seka onko paikalla henkilo, joka osaa kayttaa ilmastointia niin, etta siita on aktiivisessa

tilanteessa hyotya. Haastatteluissa ei noussut esille suomalainen nakokanta tai huomioitu suo-
malaista rakennuskantaa. Tama aihepiiri vaatisi jatkotutkimuksen, jotta nama aspektit saatai-

siin paremmin selvitettya.

Tehtyjen uhkausten arvioiminen on ehka yksi keskeisimmista asioista tassa kokonaisuudessa.
Vaikka monet uhkaukset ovatkin perattomia, ei niita voida pitaa lahtokohtaisesti peratto-
mina. Kaikki uhkaukset on arvioitava erikseen ja mikali vaikuttaa silta, etta uhkaus on pera-
ton, se on pystyttava myos osoittamaan. Tutkimuksen perusteella uhkauksen arvioimiseen voi-
daan kayttaa menetelmaa, jossa tieto (uhkaus) ja tiedon lahde (uhkaaja) arvioidaan erikseen
taulukoimalla. Menetelma on suhteellisen nopea ja antaa karkean arvion siita, kuinka toden-
mukainen uhkaus on ja kuinka jareita jatkotoimenpiteita on tarpeen tehda uhkauksen selvit-
tamiseksi. Haasteena menetelmassa on arvioijan omien mielikuvien vaikuttaminen arvioon
seka arvioijan oma tietamys ja ammattitaito naissa asioissa. Arviota tehtaessa tulisi pysyttay-
tya niissa konkreettisissa sanoissa, joita uhkaaja on esittanyt, eika tehda niista omia tulkin-
toja. Uhkauksen vastaanottajan ei tule arvioida uhkausta, vaan uhkauksen arvioinnin tulisi
tehda sellainen henkilo, jonka tehtaviin kuuluu organisaation turvallisuustehtavat. Koulutuk-
sen seka toimintaohjeiden avulla voidaan parantaa mahdollisuuksia siina, etta uhkauksen vas-
taanottaminen menee mahdollisimman hyvin ja uhkauksesta saadaan olennaisin tieto talteen
seka siina, etta uhkaus arvioidaan oikein eika omien mielikuvien perusteella. Koulutus tulee
kohdentaa niihin henkiloihin, jotka todennakoisimmin voivat joutua ottamaan uhkauksen vas-

taan.

Kyky tunnistaa epailyttava lahetys ajoissa, voi rajata mahdollisen vaaran paljon pienemmaksi
verrattuna siihen, etta pommin tai vaarallista ainetta sisaltava lahetys paasee perille sille
henkilolle, jolle se oli alun perin tarkoitettu. Taman tutkimuksen mukaan epailyttavien lahe-
tysten tunnistamisessa koulutus on avainasemassa. Pommeja ja vaarallisia aineita sisaltavien
lahetysten valilla on hyvin paljon yhtalaisyyksia, jo lahetyksen ulkokuori voi herattaa epaillyt
lahetyksesta. Tama vaati tietenkin koulutusta ja tietoisuuden kiinnittaa huomiota naihin asioi-
hin. Toinen keskeinen asia, koulutuksen ohessa, on olemassa olevat toimintaohjeet, etta hen-
kilokunta osaa toimia oikein, kun he epailevat jotakin lahetysta. Hankkimalla esimerkiksi lapi-
valaisulaite, voidaan parantaa lahetyksia lapi kayvien henkiloiden kykya tunnistaa vaaralliset
lahetykset. Tassa on kuitenkin riskina se, etta mikali henkilokuntaa ei kouluteta kunnolla tul-
kitsemaan laitteen tuottamia kuvia, voi laite luoda valheellisen turvallisuuden tunteen. Nope-
alla vilkaisulla lapivalaisulaitteen kuvista, ei ole aivan yksinkertaista ja helppoa tunnistaa
niita komponentteja, joita vaaditaan toimivaan pommiin. Taman takia kayttajakoulutus ku-
vien tulkitsemiseen on olennaista, mutta myos kertauskoulutukset ovat tarkeita, jotta voi-

daan varmistaa hankitun taidon sailyminen.
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6.2  Oman tyon arviointi

Opinnaytetyossa keskeisinta roolia naytteli kirjallisuuskatsaus seka haastattelut. Kirjallisuus-
katsaus antoi paljon uutta tietoa aiheesta ja katsauksen perusteella oli antoisaa luoda teo-
reettinen perusta talle opinnaytetyolle. Kirjallisuuskatsauksen yhteydessa taytyi tehda jonkin
verran kasiteltavan aineiston rajausta, jotta tutkimus ei lahtisi laajenemaan liikaa ja siita ka-
toaisi punainen lanka. Kirjallisuuskatsauksen perusteella saadun teorian pohjalta oli luontevaa
ja sujuvaa tehda asiantuntijoiden haastatteluita. Haastattelut toivat syvyytta seka tietoa tata

opinnaytetyota varten.

Laadullisen tutkimuksen arvioinnissa paapaino on koko tutkimuksen luotettavuuden arvioin-
nissa. Laadullisessa tutkimuksessa on lasna aina tutkijan avoin, mutta myos subjektiivinen na-
kemys seka tutkijan keskeinen rooli. Tutkijan keskeinen rooli laadullisessa tutkimuksessa
edellyttaa tutkijan luotettavuuden arviointia oleellisena osana koko tutkimuksen arviointia.
On esitetty nakokulmia siita, etta perinteiset validiteetti ja reliabiliteetti eivat semmoisenaan
sovi laadullisen tutkimuksen luotettavuuden arviointiin, koska ne ovat lahtokohtaisesti tarkoi-
tettu maarallisen tutkimuksen arviointiin. Saaranen-Kauppinen & Puusniekka (2006b) totea-
vat, etta yhtena nakokulmana laadullisen tutkimuksen arvioinnissa on, etta siina tulee kiinnit-
taa huomiota esimerkiksi siihen, onko tutkimus perusteellisesti tehty, ovatko tutkimuksen tu-
lokset ja johtopaatokset “oikeita”. (Eskola & Suoranta 2014, 211-212.)

Arvioitaessa tutkimuksen ja siina kaytettyjen menetelmien luotettavuutta, on tuotava esiin
syyt, minka takia haastateltavat henkilot valikoituivat haastateltaviksi. Taman tyon tekija
tuntee molemmat haastateltavat aikaisemman tyonuran perusteella, on tyoskennellyt heidan
kanssaan ja osallistunut heidan jarjestamiin koulutuksiin. Molemmat haastateltavat omaavat
kattavan kokemuksen alalta ja heidan ammattitaitonsa seka tietamys alasta kestaa objektiivi-
sen tarkastelun. Vaikka taman tyon tekija tietaa haastateltavat aikaisemmin tyonuran perus-
teella, ei taman tyon tekija ole sellaisessa asemassa tai sukulaissuhteessa haastateltuihin,
etta kyseeseen voisi tulla eturistiriita. Molempien haastateltujen vastauksen olivat myos yh-
denmukaisia, joskin pienia painotus eroja saattoi olla, mutta vastauksissa ei ollut ristiriitai-

suuksia keskenaan eika tietoperustan kanssa.

Kirjallisuuskatsaus loi pohjan taman tutkimuksen tietoperustalle. Lahteita etsiessa ja kaytet-
taessa on kiinnitettava huomiota muun muassa siihen, mista tieto on peraisin, onko lahteen
tiedot perusteltu luotettavasti ja vastaavatko lahteissa olevat tiedot tutkimuskysymykseen.
Taman tyon lahteiksi valikoitui niin Yhdysvaltojen ministerididen ja virastojen julkaisuja,
Lawrence Berkeleyn kansallisen laboratorion tyoryhman julkaisu, Yhdistyneiden Kansakuntien

julkaisu, kirjallisuutta ja julkaisuja Suomesta seka maailmalta. Jokainen valittu lahde edustaa
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oman alansa osaamista, eika niiden luotettavuutta ole syyta epailla, vaikka kaikkia ei valtta-
matta ole vertaisarvioitu. Lahteet, joita kaytettiin tietoperustan luomiseen, vastasivat myos

tutkimuskysymykseen.
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Liite 1: Haastattelupohja poliisi TEPO-asiantuntija

Tausta:

K: Kuinka kauan olet toiminut poliisin tepo-tehtavissa? Missa poliisilaitoksessa?
V:

K: Missa asemassa olet tepo-ryhmassa?

V:

V:

Rajahteet:

K: Mitka/minkalaiset rajahteet ovat, sinun kokemuksesi mukaan, Suomessa yleisimmin ri-

koksissa kaytettyja?

V:

K: Kuinka yleisia Suomessa on itse tehdyt rajahteet (IED)? Minkalaisia ne yleensa ovat?

V:

K: Mika tai mitka asiat madrittelevat epaillyn rajahteen vaarallisuuden?

V:

K: Minka tyyppisia rajahteilla tehdyt uhkaukset tai "iskut/iskujen yritykset" yleensa ovat?
V:

CBRN-aineet

K: Mitka/minkalaiset aineet ovat, sinun kokemuksesi mukaan, Suomessa yleisimmin rikok-

sissa kaytettyja?
V:
K: Mika tai mitka asiat maarittelevat epaillyn CBRN-aineen vaarallisuuden?

V:
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K: Minka tyyppisia CBRN-aineilla tehdyt uhkaukset tai "iskut/iskujen yritykset" yleensa

ovat?
V:
Toiminta rdjahde- tai CBRN-vaaratilanteessa:

K: Minkalaiset toimintaohjeet (rdjahde- tai CBRN-uhka tai vaaratilanteessa) sinun mieles-
tasi tulisi olla henkildille, jotka eivat ole saaneet mitaan koulutusta rajahde tai CBRN-asi-

oissa, mutta voivat kohdata nditd asioita tyossaan (esim. kirjaamon henkilosta tai vartija)?
V:

K: Mitka ovat tarkeimmat ensitoimet, mitka naiden henkiloiden tulisi tehdad, kun he koh-

taavat rajahde uhkauksen?

V:

K: Entd epaillyn rdjahteen (esim. paketti, reppu tai vastaava)?

V:

K: Entd epaillyn CBRN-aineen osalta (esim. jauhekirje tai vastaava)?
V:

K: "Apuvidlineiden” kaytto, mitd mielta olet siita, jos organisaatiot hankkivat esim. pommi-

V:
K: Mitd asioita heidan tulisi valttaa tekemasta?
V:

K: Mitka tiedot tai asiat ovat olennaisimpia, mita sina haluat tietaa, kun lahdet tallaiselle

tehtavalle?
V:

K: Mitka asiat ovat kriittisimpia tehtdessa tilanteen vaarallisuusarviota? Missa vaiheessa

esim. evakuoidaan rakennus/ymparisto ja kuinka laajasti?

V:



Liite 2: Haastattelu analyysitaulukko

alkuperaisilmaisu pelkistys alaluokka




Tarkeda on miettia etukateen mita tehdaan, kun
huomataan pommiksi epailty asia. Kehen otetaan yh-
teytta ja mita tehdaan, ettei tehda mitaan typeraa.
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On tarkeaa miettia etukateen mita tehdj,
kun kohdataan epailty pommi.

Toimintaohjeissa tulisi olla mukana tietty tervejarki-
syys. Siina tulee ottaa huomioon, mista se epailys
syntyy, mika siind poikkeaa normaalisti.

Toimintaohjeissa tulee kayttaa tervetta jar-
kea ja ottaa huomioon, mista epailys on
syntynyt.

Epaillyn CBRN-aineen kanssa sinun tulisi eristaa
huone, pesta katesi. Sitten katsotaan, mita tehdaan
sen kanssa.

Epaillyn CBRN-aineen kanssa erista huone ja
pese katesi.

Epaillyn pommin tai "jauhekirjeen" kuvaaminen on
aina hyva vaihtoehto.

Epaillysta pommista tai jauhekirjeesta kan-
nattaa ottaa aina kuva.

Toimintaohjeet

Keinot, joilla
voidaan pa-
rantaa turval-
lista toimintaa




Kameravalvonta tiloissa, joissa kasitelldaan paketteja.
Sen avulla voidaan tehda jalkikateen selvittelyita
seka ensitiedustelua, jos tila on eristetty.
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Kameravalvonnan avulla voidaan tehda
alustavaa tiedustelua tai jalkikateis- tarkas-
tuksia.

Yleisohjeena sanoisin paketissa olevan IED osalta,

ettda mihin se epaily perustuu, pakettiin ei saisi kos-

kea yhtdaan enempaa ja sen jalkeen yhteys esimie-
heen/asiantuntijaan.

Epadiltyyn itsetehtyyn pommiin ei saa kos-
kea.

Yleisohjeena sanoisin paketissa olevan IED osalta,

etta mihin se epaily perustuu, pakettiin ei saisi kos-

kea yhtdan enempaa ja sen jalkeen yhteys esimie-
heen/asiantuntijaan.

Mikali epailet itsetehtya pommia, ota yh-
teys esimieheen/asiantuntijaan.

Uhkauksen tarkka sisalto kiinnostaa minua. Mita uh-
kaaja on oikeasti sanonut. Monesti ihminen muodos-
taa omia mielikuvia uhkausten perusteella.

On tarkeaa tietaa mita uhkaaja on sanonut
sanatarkasti.

Toimintaohjeet

Keinot, joilla
voidaan pa-
rantaa turval-
lista toimintaa




Mikali joku altistuu CBRN-aineelle niin yleisena oh-
jeena voidaan sanoa, etta pysy rauhallisena, pa-
nikointi siina tilanteessa ei auta. Sen lisaksi erista it-
sesi muista, koska voit levittaa ainetta muihin.
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Yleisohjeena CBRN-aineelle altistumisena
on rauhallisena pysyminen ja itsensa erista-
minen.

Riippuen aineesta, mutta jos on esimerkiksi tullut
jauhetta kasiin, niin kadet voi aina pesta, mutta on
vaikeaa antaa ohjetta jokaiselle aineelle, minka voisi
lukea lapusta, kun jotain tapahtuu.

Kadet voi aina pesta, jos ne ovat olleet kon-
taktissa johonkin aineeseen.

Viranomaisilla ne paikat on aika rajattuna, mihin
kaikki paketit tai [ahetykset tulee ja tyontekijoissa on
yleensa pysyvyytta.

Viranomaisilla posti tulee yleensa rajattui-
hin paikkoihin.

Yksinkertaisin neuvo ihmiselle, jolla ei ole mitaan
koulutusta asiaan, kun epaillddan pommia tai CBRN-
ainetta sisaltavaa esinetta, on erista ja ilmoita.

Yleisohje kun epaillaan pommia tai CBRN-ai-
netta, on erista ja ilmoita.

Toimintaohjeet

Keinot, joilla
voidaan pa-
rantaa turval-
lista toimintaa




Postin ja pakettien vastaanottopiste olisi hyva jo ra-
kenteellisesti suunnitella siten, etta sita vaaralliseksi
epailtya pakettia ei tarvitsisi siirtaa.
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Postinkasittelytilat olisi hyva suunnitella

niin, etta vaarallista pakettia ei tarvitsisi siir-

rella.

Kun vaaralliseksi epailty paketti on l6ytynyt, on tar-
keaa, ettd henkilot osaavat ilmoittaa asiasta oikeaan
paikkaan.

Tyontekijoiden tulee tietaa mihin ilmoittaa
vaaralliseksi epaillysta paketista.

Paasaantona on, etta ala muuta ymparoivia olosuh-
teita, kun epdilladn vaarallista lahetysta, vaan jata se
niille sijoilleen.

Padasaantona ala muuta ympardivia olosuh-

teita ja dla koske pakettiin.

Tarkeinta on saada tietdd, minka perusteella se il-
moittaja epailee sen asian olevan vaarallinen. Sen jal-
keen kiinnostaa paketin kokoluokka ja valokuva koh-

teesta.

On tarkeaa tietaa mihin ilmoittajan epaily
vaarallisuudesta perustuu, kokoluokka ja
kuva kohteesta.

Toimintaohjeet

Keinot, joilla
voidaan pa-
rantaa turval-
lista toimintaa




Yhteen paikkaan evakuoinnissa on riski, se etta teki-

jaa tietaa taman paikan. Tassa tapauksessa esimer-

kiksi uhkaus soitolla, voidaan saada henkilosto eva-

kuoitua tahan paikkaan ja sen jalkeen kohdistaa
hyokkays tahan paikkaan.
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Yhteen paikkaan evakuoimista tulee valttaa.

Omaan tilaan sulkeutumista voi myos miettia uh-
kaustapauksissa, kuin myos rajahdyksen sattuessa.
Organisaatioissa on yleensa tiloja, joihin padsy on ra-
joitetumpaa ja sinne toimivan laitteen saaminen on
hankalaa. Taman takia sita voi myos harkita.

Omiin tiloihin sulkeutumista tulee myds
harkita uhkaustapauksissa ja rajahdyksen
sattuessa.

Uhkauksen tai rajahdyksen sattuessa, jos organisaa-

tiossa on vartioita tai muita, joita voi kayttaa, niin
sen lisaksi, ettd ne auttavat evakuoinnissa, niin heita
kannattaa myos kayttaa ulkotilojen tarkastamisessa

Vartijoita ja muuta henkilostda kannattaa
kayttaa myos ulkotilojen tarkastamiseen.

Siina vaiheessa, kun pommiuhkaus soitetaan, olisi

hyva olla jokin muistilista kysymyksista, mita kysy-

taan. Sen lisaksi keskustelua tulisi koittaa yllapitaa
mahdollisimman pitkaan.

Pommiuhkauksia varten tulee olla muisti-
lista kysymyksista.

Toimintaohjeet

Keinot, joilla
voidaan paran-
taa turvallista
toimintaa




Uhkaukset on yleensa epamaaraisia ja vaikeasti to-
dennettavissa.
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Uhkaukset ovat yleensa vaikeasti todennet-
tavissa.

Suurin osa uhkauksista on perattémia, mutta se ei
lahtokohtaisesti tarkoita sita, ettd voidaan olettaa
niiden olevan perattomia. Ne pitaa kuitenkin pystya
todentamaan, etta ne on perattomia.

Lahtokohtaisesti uhkauksia ei voi pitdaa au-
tomaattisesti perattomina.

Toimintaohjeet

Keinot, joilla
voidaan pa-
rantaa turval-
lista toimintaa













Biologisista aineista risiinia tulee jonkun verran vas-
taan, mutta ne tapaukset liittyvat usein itsetuhoisuu-
teen.
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Biologisista aineista risiini on yleisin mutta se liittyy
usein itsetuhoisuuteen.

CBRN-aineet

Varautumisessa
huomioitavat
asiat
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