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1 JOHDANTO

Selvitys- ja kehitystyon taustalla vaikuttavat yleinen, lapi alojen ty6tehtavia muut-
tavat digitalisaatio ja ammatillisen koulutuksen rahoituksen kiristyminen seka Kir-
jaamista vaativan tyon lisdantyminen. Resurssipula yhdistettyn&d suureen ty6-
maaraan vaatii toimiakseen uusia, nykyaikaisia ratkaisuja. Séahkdisten palvelujen
lisddntyminen mahdollistaa usein tydn tekemisen ajasta ja paikasta riippumatta.
Opettaja voi esimerkiksi etatoissa kotona laatia ja allekirjoittaa opiskelijan koulu-

tussopimuksen tyopaikan edustajan kanssa.

On havaittu, etta erilaiset digitaaliset ratkaisut on mahdollista valjastaa helpotta-
maan tyontekoa. Sahkoiset ratkaisut eivat yleensa yksin riita, vaan tarvitaan ih-
misia, joilla on taitoja hyddyntaa niita. Tieto- ja viestintateknologian kayttd osana
tyotehtavia vaatii siten riittavia digitaitoja. Koronaviruksen leviaminen kevaalla
2020 testasi lapi ammattialojen valmiuksia digiratkaisujen nopeaan kayttéénot-
toon ja niiden hyédyntamiseen tyttehtavissa. Yhtend esimerkkina laajasta digi-
taitojen ponnistuksesta voidaan pitdé etaopetuksen kaynnistdmistd Suomessa.
Opettajat ottivat haltuun nopealla aikataululla uusia sahkoisia alustoja ja laitteita.

Sahkdinen asiakirjan allekirjoittaminen on yksi osa toimistotydskentelyn digiloik-
kaa. Opettajien tydtehtavissa on listattavissa paljon erilaisia toimistotyoksi lasket-
tavia kirjaustehtavid. Ammatillisessa koulutuksessa séahkdisten palvelujen kayt-
tbonotossa on otettava huomioon ammatillisen koulutuksen lainsaadant6 (Laki
ammatillisesta koulutuksesta 531/2017) seka sahkoista asiointia koskeva lain-

saadanto (Laki sdhkdisesta asioinnista viranomaistoiminnassa 13/2003).

Kasittelen aihetta oman perspektiivini kautta tydssani Savon koulutuskuntayhty-
massé. Savon koulutuskuntayhtyman omistaa 16 omistajakuntaa Pohjois-Savon
alueelta. Kampukset sijaitsevat lisalmessa, Kuopiossa, Siilinjarvella ja Varkau-
dessa. Oppilaitoksessa on noin 720 tyontekijdé. Vuosittain noin 18 000 opiskeli-
jaa osallistuu erilaisiin oppilaitoksen tarjoamiin koulutuksiin. (Savon koulutuskun-
tayhtyma 2021.)


https://www.finlex.fi/fi/laki/alkup/2017/20170531
https://www.finlex.fi/fi/laki/alkup/2017/20170531
https://www.finlex.fi/fi/laki/ajantasa/2003/20030013

Savon koulutuskuntayhtymén strategiaan on kirjattu muun muassa kolmen oppi-
misympariston hyédyntdminen oppisen tukena. Oppilaitosmuotoisen opetuksen
lisdksi tarkedna pidetaan tydpaikalla tapahtuvaa oppimista ja verkossa tapahtu-
vaa oppimista. Strategiassa nostetaan esille muuttuvan toimintaympéariston huo-
mioiminen; yhteiskunnallisiin muutoksiin reagoidaan ja otetaan huomioon myads
kestava kehitys. Digitalisaation ja kehittyvien teknologioiden rohkea hyddyntami-
nen koetaan tarkeana osana osaamisen kehittamista. (Savon koulutuskuntayh-
tymé 2020.)



2 DOKUMENTTIEN DIGITALISOINTI

Opetushallituksen julkaisussa Koulutuksen ja tydvoiman kysynta 2025 ennustet-
tiin kymmenen vuotta sitten tyévoiman kysynnan vahenevan erityisesti toimisto-
alan tehtavissa. Tietotekniikan nopean kehityksen kuvattiin korvaavan toimisto-
tehtavia. Internetin nousu ja Nokian menestystarina Suomessa vauhdittivat osal-
taan ICT-alan koulutusta ja tietoteknisten innovaatioiden kehittdmista (Hanhijoki,
Katajisto, Kimari ja Savioja 2011.) Nykyaan lahes kaikkien alojen ty6ssa kirjataan
tietoja talteen. Niin sanottuja toimistotehtavia sisaltyy kaikille tydelaman sekto-

reille: niin logistiikan alalle, sosiaali- ja terveysalalle kuin myds opetustydhonkin.

2.1 Digitalisaatio opetuksen alalla

Opetusalalla digitalisaatio on nakynyt opettajien arjen lisdksi myds oppilaiden ko-
deissa. Vielda 2000-luvun alussa koulun ja kodin valilla tiedotusvalineena toimi
reissuvihko. Opettajat kirjasivat tiedotettavia asioita kynalla vinkoon tai tulostivat
paperille tiedotteen, joka liimattiin vihon valiin. Oppilaiden arvioinnit kirjattiin pa-
perille, allekirjoitettiin ja mapitettiin arkistoon. Kirjattua tietoa mapitettiin hyllyittain
talteen arkistoihin. Arkistoihin palattin monesti myos tarkistamaan esimerkiksi,
onko opiskelijan arvosanan tiedot tallessa tai 16ytyyko tietoa, kuka on arvioinnin
tehnyt. Mappeja selaamalla tieto yleensa l6ytyi, joskin aikaa siihen kului, mikali
tiedonhakemislogiikka oli selvilla.

Vuoden 2010 tienoilla alkoivat yleistyda monissa suomalaisissa kouluissa uudet
verkkopalveluna toimivat opintohallintojarjestelmét, kuten suomalaisen Starsoft
Oy:n perustama Wilma, jonka kautta viestiminen oppilaiden koteihin opeteltiin
(Visma 2017). Opettajat perehtyivat vahitellen Wilman kautta opiskelijoiden arvi-
ointiin, séhkoisiin opetussuunnitelmiin, poissaolomerkintdjen kirjaamiseen, rahoi-
tukseen liittyvien tietojen tallentamiseen ja moniin muihin toimintoihin, jotka eri
ammatillisen koulutuksen s&édoksissa asetettiin tehtdvéaksi ja jotka sahkoinen

jarjestelma mahdollisti (Visma 2021).



2.2 Eritasoiset digitaidot

Siind missa 2000-luvulla syntynyt ammatillisen koulutuksen aloittava opiskelija ei
tunnista valttamatta ollenkaan termia digitalisaatio, vaan kokee digitaaliset ratkai-
sut normaaliksi olotilaksi, 1980-luvulla opetustydnsé aloittanut opettaja on saanut
opetella tydntekemisen valineet uusiksi. Jyvaskylan ammattikorkeakoulun Elin-
ikaisen oppimisen verkkolehden julkaisussa selvitettiin oppijoiden ja opettajien
kokemusta digitalisaatiosta. Tutkimuksessa selvida, ettéd sahkoiset vélineet ja
viestimet ovat arkipaivaa toisen asteen oppijoille; erilaisia sovelluksia ja ohjelmia
on kaytossa laaja skaala. Opettajien kyselyssa tulosten perusteella on herannyt
kysymysta siita, voisiko opettajien oppijoita suurempi digihuoli liittya siihen, etta
digitalisaatio on tullut pyytamatta, ikaan kuin velvoitteena ja paljon uutta on saa-
nut opetella sen haltuun ottamiseksi. Tutkimuksessa todetaan myos, etta huoli
voi osittain liittya aidon ihmiskohtaamisen vahenemiseen digitaalisten ratkaisujen

my6ta. (Kauppinen, Kosonen, Kupiainen, Miettinen & Rouvinen 2018.)

Jyvaskylan yliopiston selvityksessa todettiin, etta opettajilla on usein huolestutta-
van heikot digitaidot, eivatkd ne ole taysin pysyneet tarpeen tasolla. Digitaidot
rinnastaan jo jopa yhta tarkeadksi kuin lukutaito. Syyksi digitaitojen puutteeseen
selvityksessa arvellaan mya@s sitd, etta kunnissa saastetdan muun muassa sah-
koisten valineiden kayttoonottoon perehdyttamisesta, eika riittavaa tukea ole saa-
tavilla. (Jyvaskylan yliopisto 2019.)

Edella mainittujen Jyvaskylan ammattikorkeakoulun Elinikéisen oppimisen verk-
kolehden (Kauppinen ym. 2018) ja Jyvaskylan yliopiston (Jyvaskylan yliopisto
2019) selvityksien perusteella voidaan siis todeta, ettéd on tarkeaa suunnitella
my0s kattava perehdytys sahkdisten tyokalujen kayttoonottoon. Ohjeistuksien tu-
lee olla helposti saatavilla ja koulutuksia tarpeen mukaan myos lisaksi. Uusien
sahkaisten valineiden haltuun ottaminen on yhta tarkeaa kuin vélineiden hankki-

minen.



2.3 Opetukseen liittyvat dokumentit

Ammatillisen koulutuksen opetukseen liittyvien dokumenttien digitalisointi on yksi
osa kehittyvia tydmenetelmia. Dokumenttien digitalisoinnin projekti on suositelta-
vaa aloittaa alkukartoituksella, jossa selvitetd&n nykytila ja pohditaan mahdollisia
vaikutuksia prosessiketjuun. Selvityksessa tutkittiin ensin listausta opetuksen do-
kumenteista, joihin sahkoista allekirjoitusta voisi hyédyntad. Opetuksen doku-
mentit on listattu tarkemmin oppilaitoksen arkistonmuodostumissuunnitelmassa.
Sen jalkeen tutkittiin mahdollisuuksia tehostaa dokumentin hallintaa sahkdisella
allekirjoituksella ja séahkdisen arkistoinnin pilottiratkaisulla.

Keskeisia dokumentteja ammatillisen koulutuksen opettajien tyosséa ovat opiske-
lijan henkilokohtainen osaamisen kehittdmissuunnitelma (mydh. HOKS), koulu-
tussopimus, oppisopimus ja arviointipdatds. Opetuksen dokumentteihin luetaan
my06s opettajien omat tuntipaivakirjat pidetyistd opetustunneista. Tuntipaivakir-
joista ilmenee, mita ja milloin opettaja on opiskelijoille opettanut. Liséksi oleellisiin
dokumentteihin voidaan lukea mukaan myods opiskelijapaatokset, kuten esimer-

kiksi opiskelijan ero- ja keskeytyspaatokset.

Laki ammatillisesta koulutuksesta maarittelee henkilokohtaisen osaamisen kehit-

tamissuunnitelman seuraavasti:

"Koulutuksen aloittavalle opiskelijalle laaditaan henkildkohtainen osaa-
misen kehittdmissuunnitelma, johon kirjataan yksilolliset osaamisen
tunnistamista, tunnustamista, hankkimista, kehittymista ja osoittamista
seka ohjaus- ja tukitoimia koskevat tiedot” (Laki ammatillisesta koulu-
tuksesta 531/2017 5:448).

Ammatillisen koulutuksen lain mukaan koulutussopimus ei ole varsinainen tydso-

pimus, vaan palkaton osaamisen hankkimisen sopimus:

"Koulutussopimukseen perustuvassa koulutuksessa opiskelija hankkii
osaamista tyopaikalla kaytannon tyotehtavien yhteydessa. Koulutusso-
pimukseen perustuvassa koulutuksessa opiskelija ei ole tydsuhteessa.
Koulutuksen jarjestajd sopii kirjallisesti koulutussopimustydpaikan
edustajan kanssa opiskelijan osaamisen hankkimisesta tyOpaikalla kay-
tannon tyotehtdvien yhteydesséa (koulutussopimus). Koulutussopimus
on maaraaikainen sopimus, joka sovitaan henkilékohtaisen osaamisen
kehittamissuunnitelman mukaisesti tutkinnon osittain muun kuin 8 8:ssa
tarkoitetun koulutuksen osalta. Sopimus voidaan solmia myds tutkinnon
osaa pienemmista kokonaisuuksista tai useammasta tutkinnon osasta.”
(Laki ammatillisesta koulutuksesta 531/2017 8:718).
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Laki ammatillisesta koulutuksesta maarittelee oppisopimuskoulutuksen laajuu-

desta ja sisallosta seuraavasti:

"Oppisopimuskoulutus on paaosin tydpaikalla kaytannon tyotehtavien
yhteydessa jarjestettdvaa koulutusta, jota tdydennetdén tarvittaessa
muissa oppimisymparistoissa tapahtuvalla osaamisen hankkimisella.
Oppisopimuskoulutus perustuu 15 vuotta tayttaneen opiskelijan ja tyon-
antajan valiseen kirjalliseen maaraaikaiseen tyésopimukseen taikka vir-
kasuhteessa tai virkasuhteeseen verrattavassa julkisoikeudellisessa
palvelussuhteessa olevan opiskelijan ja tyonantajan valiseen kirjalli-
seen maaraaikaiseen sopimukseen (oppisopimus). Oppisopimuskoulu-
tuksessa olevan opiskelijan viikoittaisen tytajan tulee olla keskimaarin
vahintaan 25 tuntia. Osaamisen arvioinnin perusteella arvioijat antavat
ammatillisten tutkinnon osien, yhteisten tutkinnon osien ja niiden osa-
alueiden seka valmentavan koulutuksen osien arvosanat osaamisen ar-
viointiasteikon mukaisesti. (Laki ammatillisesta koulutuksesta 531/2017
8:708).”

Ammatillisen koulutuksen lain mukaan osaamisen arviointi tulee tehda viivytyk-

setta osaamisen osoittamisen jalkeen:

"Osaamisen arvioinnilla annetaan tietoa opiskelijan osaamisesta, var-
mistetaan tutkinnon tai koulutuksen perusteiden ammattitaitovaatimus-
ten ja osaamistavoitteiden saavuttaminen seka kehitetaan edellytyksia
itsearviointiin. Opiskelijan osaamista arvioidaan monipuolisesti vertaa-
malla sité tutkinnon tai koulutuksen perusteissa maarattyyn osaami-
seen. Osaamisen arviointiasteikosta sdadetdén valtioneuvoston ase-
tuksella. Arvioijien tulee suorittaa osaamisen arviointi ilman aiheetonta
viivytysté sen jalkeen, kun tutkinnon tai koulutuksen osan naytt6 tai muu
osaamisen osoittaminen on tehty. (Laki ammatillisesta koulutuksesta
531/2017 6:538).”

2.4 Opetuksen dokumentit Savon koulutuskuntayhtyméssa

Selvityksessa kuvattiin Savon koulutuskuntayhtyman (Kuvio 1) opetuksen doku-
menttien lukumaarat ja niiden kiertokulku vuosina 2018 ja 2019. Selvityksessa
tutkittin ammatillisen koulutuksen opetuksen dokumentteja. Lukion dokumentit

jatettiin selvityksesta pois.
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SAVON

KOULUTUSKUNTAYHTYMA

Kuvio 1 Savon koulutuskuntayhtymén logo

Opetuksen dokumentit ja niiden kiertokulku on kuvattu oheisissa taulukoissa. En-
simmainen taulukko (Taulukko 1) kasittelee koulutussopimuksien kiertoa vuonna
2019. Suurin osa tydelamassa oppimisen sopimuksista on palkattomia koulutus-

sopimuksia.

Taulukko 1 Koulutussopimuksien maara ja kierto vuonna 2019

Koulutussopimukset

Allekirjoittajat Opettaja ja tybelaman edustaja
Maarat / vuosi n. 7700 kpl/vuosi
Kiertokulku Opettaja, tyopaikan edustaja, tiedoksi opis-

kelijalle, koulutussihteeri arkistoi

Kierron kesto Vuonna 2019 keskimaarin 50 paivaa (sopi-
muksen tekohetkesta arkistointiin)
Aikaisempi arkistointi Allekirjoitetut paperilomakkeet mappeihin, ar-

kistointiaika 10 v + opiskeluaika

Seuraavassa taulukossa (Taulukko 2) on kuvattu oppisopimuksien maara ja kier-
tokulku sopimuksen laatimisesta arkistointiin. Oppisopimuksia laaditaan vuosit-
tain noin 1500 kappaletta. Normaalissa ty6suhtaisessa tai virkamiehen oppisopi-
muksessa allekirjoittajia ovat opiskelija, tydelaman edustaja ja koulutuksen jar-
jestajan edustaja. Yrittdjan oppisopimuksessa allekirjoittajina toimivat opiskelija

ja koulutuksen jarjestajan edustaja.
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Taulukko 2 Oppisopimuksien méara ja kierto vuonna 2019

Oppisopimukset

Allekirjoittajat
Maaréat /vuosi
Kierto

Kierron kesto

Aikaisempi arkistointi

Opiskelija, apulaisrehtori ja typaikan edustaja
n.1500 kpl / vuosi

Opiskelija, tyOpaikan edustaja, apulaisrehtori,
suunnittelija, koulutussihteeri arkistoi

Vuonna 2019 keskimaarin 36 paivaa (sopimuk-
sen tekohetkesta arkistointiin)

Allekirjoitetut paperilomakkeet mappeihin, arkis-
tointiaika 10 v + opiskeluaika

Henkilokohtaisen osaamisen kehittamissuunnitelman tulosteet olivat suhteellisen

suuria paperinippuja ennen dokumentin digitalisointia. Suunnitelma laaditaan kai-

kille tutkinto-opiskelijoille, jotka opiskelevat perus-, ammatti- tai erikoisammatti-

tutkintoa. Suunnitelma on tulostettuna noin 16 sivua pitka. Taulukossa (Taulukko

3) on tietoa suunnitelmien maarasta ja kierrosta Savon koulutuskuntayhtymassa

vuonna 2019.

Taulukko 3 HOKS-tulosteiden maara ja kierto vuonna 2019

Henkilokohtaiset osaami-
sen kehittdmissuunnitel-
mat (HOKS)

Allekirjoittajat
Maarat /vuosi
Kierto

Kierron kesto

Nykyinen arkistointi

Opiskelija, tutoropettaja

n. 3000 / vuosi

Opiskelija, Opettaja, koulutussihteeri arkistoi
Vaihtelu parista viikosta useisiin kuukausiin
Allekirjoitetut paperilomakkeet mappeihin, arkis-

tointiaika 10 v + opiskeluaika

Osaamisen osoittamisen arviointipaatokset (Taulukko 4) allekirjoitetaan ja arkis-

toidaan. Paatoksen allekirjoittavat opettaja ja tydeldamén edustaja opiskelijan

osaamisen osoittamisen paatteeksi. Tieto arvioinnista toimitetaan opiskelijalle.
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Taulukko 4 Arviointipaatoksien maarat ja arkistointi

Arviointipaatokset

Allekirjoittajat Opettaja/-t, tydelaman edustaja (tiedoksi opiskeli-
jalle)

Maéarat/vuosi Ammatillisten tutkinnon osien osalta noin 12 500
kpl/vuosi

Kierto Opettaja/-t, tydelamén edustaja, opiskelija, opettaja

arkistoi ja palauttaa arkistoon.

Nykyinen arkistointi Sailytettdva vah. 6 kk tutkintotodistuksen tai todis-

tuksen tutkinnon osan suorittamisesta antamisesta.

Opettajien tuntipaivakirjoihin (Taulukko 5) kirjataan Wilmassa tietoa tuntien sisal-
|0st&, ajankohdasta ja esimerkiksi kotitehtavista. Paivakirjat on aiemmin haettu
yksitellen Wilmasta kurssien kohdalta, tulostettu, allekirjoitettu ja arkistoitu ennen

kesan lomajaksoja.

Taulukko 5 Tuntipaivakirjojen maaréat ja arkistointi

Tuntipaivakirjat

Allekirjoittajat opettaja, koulutuspaallikko
Maarat/vuosi n. 8000 kpl / vuosi
Kierto Opettaja tulostaa, allekirjoittaa ja toimittaa paperilo-

makkeet esimiehelleen koulutuspaallikolle, arkistoi-

daan maaraajaksi.

Kierron kesto Lukuvuoden paatteeksi opettajan kasiarkistosta var-
sinaiseen yksikon arkistoon

Nykyinen arkistointi Allekirjoitetut paperilomakkeet mappeihin, arkistointi-
aika 10 v

Opiskelijan opiskeluoikeuden valiaikainen keskeytys voidaan myontaa opiskeli-
jan hakemuksesta. Paatoksen tekee opintoalan koulutuspaallikké. Aiemmin paa-

toslomakkeet kierrétettiin paperilla (Taulukko 6).
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Taulukko 6 Opiskelijan véliaikaisen keskeytyksen paatokset 2020

Opiskelijan valiaikai-

nen keskeytys

Allekirjoittajat koulutuspaallikko
Maarat/vuosi n. 590 kpl / vuosi
Kierto Opettaja tulostaa, tayttaa, allekirjoittaa ja toimittaa

paperilomakkeet koulutuspaallikdlle paatettavaksi,
paatoksen valmistelee ja jakelee hallintosihteeri opis-
kelijalle, huoltajalle, opettajalle, opinto-ohjaajalle, lu-

kujarjestyksen tekijalle, koulutussihteerille ja toimis-

tosihteerille.
Kierron kesto Arviolta pari viikkoa (postin kulku huomioiden)
Nykyinen arkistointi Allekirjoitetut paperilomakkeet mappeihin, Opiskelu-

aika + 2 vuotta

Opiskelija voi myods erota oppilaitoksesta ilmoittamalla erosta. Myds eroproses-
sissa paatoksen tekee koulutuspaallikkd. Vuonna 2020 (Taulukko 7) on kirjattu

hieman alle 600 paatosta opiskelijoiden oppilaitoksesta eroamiseen liittyen.

Taulukko 7 Oppilaitoksesta eroaminen

Oppilaitoksesta eroa-

minen

Allekirjoittajat koulutuspaallikko

Maarat/vuosi n. 600 kpl / vuosi

Kierto Opettaja tulostaa, tayttaa, allekirjoittaa ja toimittaa
paperilomakkeet koulutuspaallikdlle paatettavaksi,
paatoksen valmistelee ja jakelee hallintosihteeri opis-
kelijalle, huoltajalle, opettajalle, opinto-ohjaajalle, lu-
kujarjestyksen tekijlle, koulutussihteerille ja toimis-
tosihteerille.

Kierron kesto Arviolta pari viikkoa (postin kulku huomioiden)

Nykyinen arkistointi Allekirjoitetut paperilomakkeet mappeihin, Opiskelu-
aika + 2 vuotta
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Kaiken kaikkiaan opetus tuottaa suuren maaréan erilaisia dokumentteja, joille on
maaritetty pitkiakin sailytysaikoja. Maara on suuri myoés arkistoneliéina, kun las-
ketaan arkistointitilojen pinta-aloja oppilaitosymparistoissa. Selvitysta tehdessa
todettiin my6s, ettd jokainen dokumentti pitda sisalladn oman prosessiketjun, jo-
hon liittyy myds paljon valvontatehtavia. Dokumenttien palautuminen allekirjoitet-
tuna takaisin on aina jonkun vastuulla ja vahdittavana. Digitalisoinnin yhteydessa
pyrittiin kehittamaan myods sahkoisia muistutuksia tata tarkoitusta varten, jotta tur-

halta kuormittumiselta valtyttaisiin.
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3 SAHKOINEN ALLEKIRJOITUS

3.1 Sahkoisen allekirjoituksen mééaritelma

Sahkdinen allekirjoitus on nykyaikainen tapa allekirjoittaa dokumentteja. Sahkoi-
nen allekirjoitus mahdollistaa asiakirjan allekirjoittamisen ilman kayntia paikan
paalla. Allekirjoittajaosapuolet voivat olla eri puolilla maailmaa allekirjoitushet-
kella. Kun allekirjoituspalvelun normiperustana on elDAS-asetus, se on samalla
tavalla EU-direktiivin ja Suomen lain mukaisesti juridisesti pateva tapa allekirjoit-

taa asiakirja kuin perinteinen kasin tehty allekirjoitus (Visma Sign 2021a).

Luotettava sahkoinen allekirjoituspalvelu toteutetaan PAJES-standardin mukai-
sesti. Asiakirjan alkuperaisyys ja eheys pitaa pystya osoittamaan jalkikateen.
Sahkdisen allekirjoituksen ajatus on se, etta henkil6 tunnistautuu jokaisella kéayt-
tokerralla allekirjoituspalvelussa pankkitunnuksilla tai mobiilivarmenteella, ja ha-
nelle myonnetdan valtuus allekirjoittaa kyseinen dokumentti. Palvelun tulee il-

moittaa kayttajalle selkeésti, onnistuiko allekirjoitus. (Visma Sign 2021Db).

Digi- ja vaestotietovirasto yllapitdd palvelua, jossa séhkdisen allekirjoituksen ai-
touden voi tarkistaa. Sivustolla Tarkasta PDF-asiakirja | Digi- ja vaestotietovirasto
(dvv.fi) voidaan varmistaa pdf-dokumentin allekirjoituksen tekninen kelvollisuus
ja oikeudellinen asema seka allekirjoittaneen henkilon tai organisaation oikeelli-
suus. (Digi- ja vaestdtietovirasto 2021).

3.1.1 Luottamuspalvelut

Sahkadisten asiointipalvelujen luotettavasta toteuttamisesta saadetadn Euroopan
unionin elDAS-asetuksessa, joka osoittaa selkeasti onko verkkopalveluita tar-
joava tuote luotettava. Suomessa luottamuspalveluja valvoo liikenne- ja viestin-
tavirasto Traficomin alla toimiva Kyberturvallisuuskeskus. Hyvaksytty luottamus-
palvelu (qualified) vaatii Traficomin hyvaksynnan. (Digi- ja vaestottietovirasto
2021).

elDAS-asetuksen maarittelemia Traficomin valvomia luottamuspalveluita ovat

sahkoinen allekirjoitus ja leima, siihen liittyvéat validointi- ja sailyttdmispalvelut,


https://dvv.fi/tarkasta-pdf-asiakirja
https://dvv.fi/tarkasta-pdf-asiakirja
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sahkdinen aikaleima, verkkosivustojen todentaminen sekd sahkoiset rekiste-
roidyt jakelupalvelut. Validoinnilla tarkoitetaan allekirjoituksen tarkistusta ja vah-
vistusta. Kyseessa on taydentava palvelu, jonka tarkoituksena on varmistaa ai-
tous. Tarkistettavia kohteita ovat varmenteen voimassaoloaika, oikea julkinen
avain ja tietojen eheys. (Kyberturvallisuuskeskus 2021).

elDAS-asetuksessa on maaritelty kolmentasoisia (Kuvio 2) sahkaisia allekirjoi-
tuksia; sédhkdinen allekirjoitus, Simple electronic Signature (SeS), kehittynyt séh-
koinen allekirjoitus, Advanced electronic Signature (AeS) ja hyvaksytty sdhkdinen
allekirjoitus, Qualified electronic Signature (QeS). SeS-tason allekirjoituksessa
kayttajaa ei ole tunnistettu, mutta dokumentti on varmennettu niin ettei sita paase
muuttamaan. AeS-tason eli kehittynyt allekirjoitus siséltaa vahvan tunnistautumi-
sen kautta tiedon allekirjoittajan yksildinnista ja allekirjoitustoimittaja luo allekirjoi-
tuksen ja sen varmentaa kolmas taho. Korkeimman tason (QeS) allekirjoituksen
tunnistemekanismi sisaltaa varmenteen. Allekirjoituksen yhteydessa tunnisteen
tekija luo tunnisteen ja sen vahvistaa palveluntarjoaja omalla allekirjoituksellaan,
jonka varmennetoimittaja sinetoi. (Kyberturvallisuuskeskus 2021). Savon koulu-
tuskuntayhtymaan valittu Visma Signin sahkdinen allekirjoitus on AeS-tason alle-

kirjoitus ja se tayttaa EU-tason vaatimukset.



18

Kehittynyt sahkoinen
allekirjoitus

Liittyy yksilGivasti allekirjoittajaansa

Voidaan yksil6ida allekirjoittaja

Luotu kdyttden sahkoisen allekirjoituksen luontitietoja, joita
allekirjoittaja voi korkealla varmuustasolla kayttaa
yksinomai: valvonr

Liitetty silla allekirjoitettuun tietoon siten, etta tiedon
mahdollinen myéhempi muuttaminen voidaan havaita

Sdhkoinen allekirjoitus

Sahkoisessa muodossa oleva tieto,

*  joka on liitetty tai joka loogisesti liittyy muuhun
sahkoisessa muodossa olevaan tietoon ja

*  jota allekirjoittaja kdyttaa allekirjoittamiseen

Kuvio 2 Sahkdiset tunnistus- ja luottamuspalvelut (Viestintavirasto 2018)

3.1.2 Lainsaadanto

Laissa séhkoisesta asioinnista viranomaistoiminnassa saadetaan, ettd sahkoi-
sen arkistoinnin tulee tapahtua siten, etta dokumentin sailyminen muuttumatto-
mana ja alkuperéisyys on mydhemmin osoitettavissa. Opiskelijaa koskevissa
paatoksissa opiskelijalle voidaan toimittaa sahkoisesti paatdés hanta koskevissa
asioissa, mikali han on antanut sédhkdiseen asiointiin suostumuksensa (Laki sah-
koisesta asioinnista viranomaistoiminnassa 2003/13 4:19 §). Suostumus sahkoi-
seen asiointiin voidaan antaa esimerkiksi opiskelijahallinto-ohjelmassa opiskelu-

paikan vastaanottamisen yhteydessa.

Laissa todetaan myds, etta sahkdista allekirjoitusta kaytettdessé, opiskelijaa kos-
kevat paatosasiakirjat tulee allekirjoittaa kehittyneellda séhkdisella allekirjoituk-
sella (Laki sédhkoisesta asioinnista viranomaistoiminnassa 2003/13 4:16 8). Tar-
keinta allekirjoituksen kannalta on se, ettd dokumentin eheydesta ja alkuperéai-

syydesta voidaan olla varmoja.
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Ammatillisen koulutuksen lain mukaan opiskelijan tulee saada arviointipdatts
mahdollisimman pian ilman viivytyksia, ja etta opiskelijalla on mahdollisuus pyy-
tdd arvosanansa tarkistamista 14 vuorokauden sisalla arvioinnin saamisesta
(Laki ammatillisesta koulutuksesta 531/2017 6:55 §8). Sahkdisessa arviointipaa-
toksessa tulee siis huomioida se, etta tieto arvioinnista lahetetd&n mahdollisim-
man pian seké se, etta arviointipaatoksen yhteydessa on opiskelijalle ohjeistus

arvioinnin oikaisun pyytamisesta.

3.2 Sahkoisen allekirjoituksen hyodyt

Digitaalinen allekirjoitus mahdollistaa allekirjoituksien saamisen eri osapuolilta
nopeasti ja ilman fyysista kontaktia, véhentaen muun muassa matkustamisesta
johtuvaa tydajan menetysta. Dokumenttien digitalisointi voi vapauttaa resursseja
ydinprosessin kuten opetuksen toteuttamiseen. Opettajan ei tarvitse kayttaa ai-
kaa opiskelijan oppisopimuksen allekirjoittamisen takia ajaakseen opiskelijan tyo-

paikalle, vaan se hoituu séhkdisesti tietokoneen aarelta.

Kestavan kehityksen nakokulmasta turhasta paperille tulostamisesta on hyva luo-
pua, mikali asia hoituu jo sahkdisesti. Ammatillisen oppilaitoksen opiskelijan
HOKS voi olla hyvinkin kattava ja monisivuinen. Opetushallituksen ohjeistuksen
mukaisesti HOKS on syyta allekirjoittaa. Sen sijaan, etta toista kymmenta sivua
pitka dokumentti tulostetaan ja allekirjoitetaan, séhkdisen allekirjoituksen ja séi-
lytyksen kautta sdastetddn myos luonnonvaroja. Myo6s séahkdisesti hoituvat oppi-
laitoksen ja tydpaikan valiset sopimukset saastavat ajamista, toisin sanoen siis

matkakorvauksien maksamista seka fossiilisten polttoaineiden kayttoa.

Usein sahkoiseen allekirjoitukseen liittyy myos sahkdinen dokumentin hallinta.
Perinteisen mappiin arkistoimisen sijaan sahkdisen allekirjoituksen rinnalle on
otettu kayttdon myds sahkoisia arkistoja, joista tiedon hakeminen on aiempaa
nopeampaa. Suomessa koulumaailmaan sahkoista arkistointipalvelua tarjoavat

monet palveluntuottajat, kuten M-Files, Grano ja Canon.
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3.3 Sahkoisen allekirjoituksen kayttbonotto

Savon koulutuskuntayhtyméssa paadyttiin alkuselvityksien jalkeen toteuttamaan
sahkoisen allekirjoituksen kayttoonotto. Selvityksessa ennustettiin sahkoisen al-
lekirjoituksen helpottavan opettajan tyota ja oikaisevan nykyisia prosesseja. Kay-
tettavissa oli suoraan Wilmaan integroitava Visma Sign, jonka kanssa teimme

maaraaikaisen sopimuksen kokeilua varten.

Kayttbonottoa varten tehtiin laskelmat tyoméaarasta. Paakayttajatyoksi arvioitiin
menevan noin kolmen paivan tyo, jotta asetukset opiskelijahallinto-ohjelmaan ja
palvelimelle saatiin valmiiksi, seka testattua toiminnot. Liséksi erilaisiin ohjeistuk-
siin varattiin 1-2 paivan tyémaara. Suunnittelutyd kokonaisuudessaan vei aikaa
vajaan kuukauden. Kayttoonottoon osallistui opiskelijahallintopalvelujen suunnit-
telijan lisdksi tietohallinnon asiantuntija. Tiedossa oli myds, etta jatkuvaa tukea

on annettava viela pitkaan.

3.3.1 PrimusQuery

Myohemmin kevaalla 2020 rakennettiin lisdksi PrimusQuerylla muistutusviestitoi-
mintoja, silla havaittiin, etta allekirjoituskutsut jaivat valilla allekirjoittamatta. Pri-
musQuery on opiskelijahallinto-ohjelman Primuksen tietokantaa lukeva kyselyoh-
jelma, jolla voidaan luoda muun muassa kyselyihin perustuvia héalytysviesteja,
mikali jokin tehtdva on tekemaétta. Sen avulla voidaan lukea opiskelijahallinto-oh-
jelmasta tietoa ulos HTML-, CSV-, XML- ja tekstimuodossa, ja sita voi kayttaa

myos tiedon tallentamisessa ohjelman sisaan.

Opettajalle PrimusQueryn tuottamat haut ndkyvat muun muassa sahkodpostiin
saapuvina viesteing, joiden sisaltd pyytda reagoimaan johonkin opiskelijan asi-
aan tai mittariin, joka vaatii huomiota. Taustalla on usein XML-pohjainen maari-
tys, joka on rakennettu juuri kyseisté reagointia vaativaa tehtavaa varten. Kyse-
lyohjelman hakujen ja ilmoitusten tarkoitus on auttaa opettajaa muistamaan asi-

oita, jotka on opiskelijahallinto-ohjelmassa hoidettava.
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3.3.2 Mobhiilivarmenne

Savon koulutuskuntayhtymassa otettiin sahkoisen allekirjoituksen kayttéonoton
yhteydessa laajemmin kayttoon tydpuhelimien mobiilivarmenne (Kuvio 3). Vah-
vaa tunnistautumista hyodyntavassa sahkdisen allekirjoituksen palvelussa mobii-
livarmenne koettiin olevan suhteellisen helppo ratkaisu henkildn tunnistamiseen,

silla silloin ei tarvitse kayttaa henkilokohtaisia verkkopankkitunnuksia.

Mobiilivarmenteen kayttdonotossa luodaan tunnistautumiskoodi, jota kaytettaan
jatkossa verkkopankkitunnuksien tyylisesti tunnistautumiseen. Mobiilivarmenne
kuuluu usein yritysliittymiin maksutta. My6s mobiilivarmenteen kayttéonottoon

laadittiin ohjeet ja koulutusta opettajille ja muulle henkilokunnalle.

L M
m Mobiilivarmenne
n Tunnistautuminen E Luo tunnistautumisavain B Luo allekirjoitusavain

Tunnistautumisavain on luotu

Tunnistautumisavaimen lisiksi mobiilivarmenteeseen luodaan allekirjoitusavain, digitaalista allekirjoitusta varten.

Voit valita numerosarjan itse. Halutessasi se voi olla sama kuin tunnistautumisavaimessa.
4-8 numerca

JATKA

Kuvio 3 Mobiilivarmenne
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4 DOKUMENTTIEN ARKISTOINTI SAHKOISESTI

Sahkdisen allekirjoituksen kayttoonoton lisaksi paadyttiin tutkimaan vaihtoehtoja
my6s muiden kuin sahkdoisesti allekirjoitettavien dokumenttien sahkoiselle kasit-
telylle. Tarve oli poistaa opettajien ja muiden oppilaitoksen toimijoiden tyosta hel-
posti automatisoitavia ja digitalisoitavia vaiheita, jotka liittyivat dokumentinkasit-

telyyn.

Oppilaitoksessa on aiemmin tulostettu paljon erilaisia dokumentteja, jotka on toi-
mitettu k&sin allekirjoitettavaksi ja viety mapeissa arkistoon. Havaittiin, ettd naméa
kasittelyn vaiheet oli mahdollista toteuttaa sahkoisesti. Alkuvaiheessa paadyttiin
toteuttamaan opettajien tuntipaivakirjojen, oppilaitoksesta eroamisen ja opiskelu-
oikeuden valiaikaisen keskeyttamisen paatoksien sahkoinen kasittely ja arkistoon

siirto.

4.1 HTML:sta PDF:ksi

Syksylla 2020 tehtiin selvitysty6ta asian ymparilla, ja tutkittiin, onko opettajien
tuntipaivakirjojen sahkdinen arkistointi mahdollista. Wilma ei tarjonnut suoraan
siihen ratkaisua. Havaittiin kuitenkin, ettd Wilmaa voidaan muokata siten, etta
sinne saadaan lisattya opettajalle valintakenttd. Kentan rastiminen valmiiksi lau-
kaisee PrimusQuerylla toteutettavan kyselyn, joka ymmartaa tuntipaivakirjan ole-
van valmis ja hyvaksytty, ja sen saa siirtaa arkistoon palvelimelle. PrimusQuery
saatiin myos viemaan tuntipaivakirjan tiedot apuohjelmaan WKHTMLtoPDF (Ku-
vio 4). Se on avoimen lahdekoodin (LGPLv3) komentorivitytkalu, joka tekee
HTML-tiedostoista PDF-tiedostoja.


https://wkhtmltopdf.org/downloads.html
https://wkhtmltopdf.org/downloads.html
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Kuvio 4 Apuohjelma WKHTMLtoPDF

Apuohjelma asennettiin palvelimelle, ja samalla ajastettin komentojono, joka
muodostaa HTML-muotoisista kyselyista PDF-muotoisia dokumentteja. Maari-
tyksissa huomioitiin, etté jokainen dokumentti nimetéan siten, etta ne loytyvat hel-
posti palvelimelta. Lopuksi maarityksessa tuntipaivakirjat viedaan opiskelijahal-
linto-ohjelmassa arkistoon, ja muodostunut PDF-dokumentti siirretddn sahkoi-
seen arkistoon omalle palvelimelle lukuvuosittain kansioihin. Pysyvassa muo-
dossa sailyvana se hyvaksyttiin korvaamaan tulostetun ja allekirjoitetun doku-

mentin. Toiminnon suunnittelussa oli mukana myos konsulttitoimisto Netprofit Oy.

4.2 Paatoksien tallentaminen PDF:ksi

Havaittiin myos, ettd samaa maaritysta voitiin hyodyntéa pienilla muutoksilla mui-
denkin dokumenttien digitalisointiin. Oli tarve saada séhkdiseen kasittelyyn muun
muassa oppilaitoksesta eroamisen ja opiskeluoikeuden valiaikaisen keskeyttami-

sen paatokset.

Ammatillisesta koulutuksesta saadetyn lain mukaan opiskelija katsotaan eron-
neeksi, mikali han ilmoittaa koulutuksen jarjestajalle kirjallisesti eroamisestaan
(Laki ammatillisesta koulutuksesta 531/2017 9:97 8). Opiskelijalla on my6s oi-

keus keskeyttaa opintonsa valiaikaisesti, mikali han suorittaa asevelvollisuutta,
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sivillipalvelusta, naisten vapaaehtoista asepalvelusta, han saa sairauspaivara-
haa tai aitiys-, isyys- tai vanhempainrahaa tai muusta perustellusta syysta (Laki
ammatillisesta koulutuksesta 531/2017 9:968).

Savon koulutuskuntayhtymassa koulutuspaallikko myontaé oppilaitoksesta eroa-
misen. Aiemmin hakemus ja paéatds oppilaitoksesta eroamisesta on laadittu pa-
perilomakkeelle. Vuonna 2020 tehtiin noin 960 opiskeluoikeuden paattymisen eli
eroamisen paatosta, joista noin 600 paatdsta koski opiskelijan ilmoituksesta lah-
tevaa eroprosessia. Opiskeluoikeuden valiaikaisiin keskeytyksiin liittyen vuonna
2020 kirjattiin hieman alle 600 paatdstd. Ennen sahkoista paatoksen kasittelya
ongelmaksi koettiin usein esimerkiksi se, etta paattajan paatoksia oli eri yksi-
kdssa, kuin missa paattaja tyoskentelee. Allekirjoituksien saaminen saattoi kes-
taa, ja paperit saattoivat olla vaardan aikaan vaarassa paikassa. Papereita toimi-
tettiin toiseen yksikkdon allekirjoitettavaksi ja takaisin toiseen yksikkdon arkistoi-

tavaksi.

Wilmaan rakennettiin sahkoiset hakemus- ja paatéslomakkeet. Paattaja pystyi
etana tekemaan paatoksen. Paatdoksen jalkeen PrimusQuery ajoi XML-maarityk-
sen, joka lahetti hallintosihteerille tiedon uudesta paatdksesta, joka tuli toimittaa
opiskelijalle. Mikali opiskelija oli antanut sahkdisen tiedoksisaannin luvan, hanelle
voitiin toimittaa paatds jopa samana paivanad sahkopostilla. PrimusQuery muo-
dosti paatoksestda HTML-tiedoston, joka muunnettiin apuohjelmalla PDF:ksi. Vii-

meinen maaritys siirsi paatoksen arkistoon omalle palvelimme.

Sahkdisessa kasittelyssa jad pois vdlivaiheita. Paatéslomakkeen toimittaminen
sahkoisesti eri osapuolille on huomattavasti nopeampaa, kuin paperilomakkeen
toimittaminen. Paatt4jan ei tarvitse tulla erikseen toiselta kampukselta toiselle al-
lekirjoittamisen takia. S&Ahkdinen paatés mahdollisti myds sahkdisen jakelun opis-

kelijalle, mikali opiskelija on antanut suostumuksen séhkdiseen tiedoksiantoon.
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5 SAHKOISET DOKUMENTIT OPETTAJIEN TYOSSA

Visma Signin kayttéonoton yhteydessa kuvattiin prosessia, miten séahkodinen alle-
kirjoitus muuttaa eri toimijoiden tehtavia, ja miten jatkossa toimitaan. Opettajien
kaytdssa on ollut kymmenisen vuotta Wilma-opiskelijahallinto-ohjelma, ja perus-
toiminnot olivat tuttuja. S&hkdisen allekirjoituksen kayttdonotto muutti toimintata-
paa siten, etta joitakin valivaiheita jai pois. Dokumenttien tulostaminen, lahetta-
minen tai vieminen paikasta toiseen seka arkistointi vahenivat huomattavasti.
Vastaavasti opettajille tuli uutta opeteltavaa uuden digitaalisen toiminnon haltuun

ottamisessa.

5.1 Toiminta ennen sahkdista allekirjoitusta

Ennen sahkoisen allekirjoituksen kayttbonottoa opetuksen dokumenttien kasit-
tely hoidettiin perinteisesti paperilla ja kynalla. Dokumentti toimitettiin perille vie-
malla allekirjoitusosapuolille, esimerkiksi opiskelijoiden tydpaikoille, ja lopulta ar-
kistoon. Ajallisesti ketju (Kuvio 5) tarkoitti esimerkiksi oppisopimuksien kohdalla
keskimaarin 36 paivaa sopimuksen laatimisesta allekirjoitetun sopimuksen arkis-
toon saamiseen. Vertailuaikana on kaytetty sopimuksen laatimispaivaa ja sihtee-

rin merkitsemaa arkistointipaivaa.

Oppisopimukse
n laadinta

Sopimuksen
toimittaminen
arkistoitavaksi

sihteerille

Sihteerin
arkistointimerki
nnat

Sopimuksen
tulostaminen, 3
sivua (3kpl)

Allekirjoitettuje
n sopimuksien
jakaminen
osapuolille

Sopimuksen
toimittaminen
allekirjoitettava
ksi, 3 osapuolta

Allekirjoittamin
en (3 kpl)

Kuvio 5 Oppisopimuksen kiertokulku ennen séhkdista allekirjoitusta
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Tulostusmaarat olivat ennen sahkoisen allekirjoituksen kayttoonottoa huomatta-
vasti suurempia. Yhden opiskelijan HOKS oli noin 13-16 sivua pitk& oppimisen
suunnitelma, joita tutkinto-opiskelijoille laadittiin vuodessa noin 3 000 kappaletta,

mik& tekee noin 40 000 paperiarkkia pelkkien HOKS-asiakirjojen osalta.

Viela alkuvuodesta 2020 opettajat vierailivat tydpaikoilla aktiivisesti. Kevattalvella
2020 laajalti levinnyt covid-19-virus pakotti my6s oppilaitokset uuden toiminnan
eteen, ja opetus siirtyi etdopetukseksi. Samalla myds ylimaaraisia kaynteja tyo-
paikoilla pyrittiin valttamaan. Sahkoinen allekirjoitus mahdollisti dokumenttien no-
pean toimittamisen tyopaikoille ilman ylimaaraisia ihmiskontakteja, ja turvasi

osaltaan siten opiskelijoiden tytpaikalla jarjestettavan koulutuksen jatkumisen.

Etukéateen oli jo tiedossa, etta kaikki eivat valttamatta pysty kayttdmaan sahkaoista
allekirjoitusta vahvan tunnistautumisen vuoksi, jos kaytdssa ei ole mobiilivarmen-
netta tai verkkopankkitunnuksia, tai niitd ei haluta kayttaa. Sahkoisen allekirjoi-
tuksen hinta koettiin my6és melko korkeaksi. Toisaalta hyodyt olivat niin merkitté-
via, etté sdhkdisen allekirjoituksen kayttoa paatettiin lahtea kokeilemaan.

5.2 Oppisopimuksen sahkdinen allekirjoittaminen

Uutta prosessia kuvattiin ensimmaisend oppisopimuksen allekirjoittamisen
kautta, silla toiminto otettiin ensin kaytt6on oppisopimuksissa. Oppisopimuksen
tekemisen edellytyksenda on, etté koulutuksen jarjestaja ja tydnantaja sopivat Kkir-
jallisesti oppisopimuskoulutuksen jarjestamisesta. (Laki ammatillisesta koulutuk-
sesta 513/2017 8:708). Oppisopimuksen allekirjoittavat tyonantajan edustaja,
opiskelija ja koulutuksen jarjestajan edustaja.

Ohjelmateknisesti prosessi etenee siten, ettd opettaja laatii oppisopimuksen Wil-
maan. Sen jalkeen han tekee Wilmassa allekirjoituskutsun (Kuvio 6), johon liite-
taan allekirjoituskutsuun allekirjoittajien sdhkdpostiosoitteet. Kutsutut saavat séh-
kopostiinsa salasanan ja linkin, josta he paasevat tekemaan sahkoisen allekirjoi-

tuksen mobiilivarmenteella tai verkkopankkitunnuksilla.
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Jaa dokumentti Varmista henkilollisyys Keraa allekirjoitukset

Kuvio 6 Visma Signin sdhkdinen allekirjoitus

Allekirjoitettu dokumentti palautuu Wilmaan oppisopimuksen liitteeksi PDF-muo-
dossa. Allekirjoitetusta sopimuksesta tulee sahkopostilla ilmoitus opettajalle. Uusi
prosessi (Kuvio 7) on nopeampi, silla valivaiheita muun muassa dokumentin toi-

mitukseen liittyen jaa pois.

\\

Oppisopimuksen laadinta

e

Allekirjoituskutsun
lahettaminen osapuolille

Sahkoinen allekirjoitus ja
arkistointi

Kuvio 7 Oppisopimuksen kiertokulku sdhkoisen allekirjoituksen kayttdonoton jal-
keen
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5.3 Seuranta

Dokumenttien digitalisoinnissa koettiin tarkeéksi myés allekirjoituksen toteutumi-
sen seuraaminen. Toiminnon yhteyteen suunnitelmiin seurantahalytys (Kuvio 8),

joka laukaisee séhkdpostiviestin, mikali allekirjoitus ei toteudu sovitussa maara-

ajassa.
. . . PrimusQuery
SERinLEEh et 7 vrk kuluu ja XML:S3hkapostiviesti
allekirjoittevaksi DD- s
allekirjoitus puuttuu puuttuvasta

MM-YYYY allekirjoituksesta

Kuvio 8 Seurantahalytys

Wilmassa (Kuvio 9) dokumentti ndkyy Léhetetty-tilassa, mikéli se on l&hetetty
sahkoisesti allekirjoitettavaksi, mutta kaikki osapuolet eivat ole vield allekirjoitta-
neet. Dokumentti nakyy allekirjoitetut-tilassa, mikali kaikki osapuolet ovat allekir-

joittaneet sopimuksen sahkoisesti.

Wilma Tybpaikalla jarjestettdva koulutus ~ Opiskelijat ~ Opetusryhmdt =~ Naytét = TyOpaikat ja ndyttoymparistot

Ty6paikalla jérjestett... > Toivala Riku Rakentaja...

Lomakkeet Viestitoiminnot ‘E/ AswakiratJ

_/ Tybpa\kal\ajarjestettavékoulutus\ Paivakirja

Lahetetyt

Ohje Rakentaja Rikun oppisopimuksen muutos.pdf
Allekirjoitetut

Opiskelija voi tayttaa paivakirjaa vield 14 vrk tydjakson paattymisen jalkeen.
Rakentaja Rikun oppisopimus.pdf

Palautekysely |6ytyy oikeasta ylareunasta Lomakkeet-painikkeen alta ensimmaisenda.

TyGeldmésséd oppiminen - ohjevideo Wilman teiminnoista

Oppisopimuksen opintososiaaliset etuudet - ohjevideo

Tybpaikkachjaajan ohje

Tybpaikan ehdotuslomake- ohjevideo

Kuvio 9 Wilman ndkyma

Mikali allekirjoitus ei tapahdu seitsem&n vuorokauden sisélla allekirjoituskutsun
lahettamisestad, osapuolet saavat sahkopostiinsa muistutuksen. Muistutusvies-
tissa kerrotaan dokumentin nimi, tila ja lAhetyspaivamaara sek& muistetaan alle-
kirjoittajaosapuolta allekirjoituksen tekemisestad. Ongelmatilanteissa ohjataan ot-

tamaan yhteytta oppilaitokseen.
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Wilman ja Visma Signin integraatio havaittiin kokeilussa toimivaksi, joskin hieman
keskenerdiseksi. Ohjelmantoimittajalle esitettiin joitakin kehitystoiveita, muun
muassa automaattisesta dokumentin nimen muodostumisesta ja allekirjoittajien
sahkopostiosoitteiden automaattisesta siirtymisesta sopimuksilta. Toiveissa oli
myo0s se, ettd dokumentit jarjestaytyisivat Visma Signin paassa automaattisesti

kansioihin esimerkiksi vuosittain.

5.4 Toiminta ennen tuntipaivakirjojen ja hakemuksien digitalisointia

Sahkdisen allekirjoituksen liséksi kehityksen tarvetta koettiin myoés muiden doku-
menttien kasittelyyn. Ammatillisen koulutuksen opettajan tydhoén kuuluu myoés pi-
dettyjen tuntien kirjaaminen opettajan tuntipdivakirjaan. Savon koulutuskuntayh-
tyman arkistonmuodostumissdannossa tuntipéaivékirjat (Kuvio 10) on luokiteltu

sailytettavaksi opiskelijoiden opiskeluaika ja kymmenen vuotta.

TUNTIPAIVAKIRJIA
Savon ammattiopisto, ammatillinen lisdkoulutus Lukuvuosi
XKTESTILUOKKA_19KORTTITULITYO Testiope Opettava ope 09.08.2020 - 29.05.2021
Tulityokortti xKTESTILUOKKA
Paivamaara Opettaja Tunnin aihe Kotitehtavat Tuntinumero
02.12.2020 Testiope Opettavaope |Vaaralliset ty6t kotitehtavas1 (1
03.12.2020 Testiope Opettavaope |Tosivaaralliset tyot kotitehtavas.2 |2

Arkistoitu sGhkoisesti 07.12.2020

Kuvio 10 Tuntipaivakirja

Ennen dokumenttien digitalisointia opintoalat tulostivat lukuvuoden aikana pidet-
tyjen kurssien tuntipaivakirjat kevaalla ennen kesalomalle jaamista. Opettaja ja
koulutuspaallikkd allekirjoittivat dokumentit ja sen jalkeen ne mapitettiin arkis-
toon. Tyotunteja ja tulostettuja papereita kului dokumenttien kasittelyyn (Kuvio

11) huomattava maara.
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Tuntimerkinnat pidetyista
tunneista

Kurssien tuntipaivakirjojen
hakeminen ja yksittain
tulostaminen (yht. 8000 kurssia
/ vuosi)

Oma ja esimiehen allekirjoitus

Arkistointi mappeihin ja sailytys
10v + opiskeluaika

Kuvio 11 Tuntipaivakirjojen kasittely ennen digitalisointia

Uusi dokumenttien kasittely (Kuvio 12) poisti tulostamisen, tulosteen toimittami-
sen allekirjoittajalle, tulosteen allekirjoittamisen ja arkistoinnin mappiin. Taustalle
rakennetut s&hkdiset prosessit vaativat suunnittelutyon resurssia kahdelta tyon-
tekijaltd noin pari viikkoa, jonka jalkeen toiminnot helpottivat noin 600 opettajan

tyota.

Tuntimerkinnat pidetyista
tunneista

Opettaja tunnuksillaan
Wilmassa rastii Valmis

Automaattinen arkistointi
ja vienti palvelimelle PDF-
muodossa

Kuvio 12 Tuntipaivakirjojen kasittely digitalisoinnin jalkeen
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6 KOKEMUKSET DIGITAALISISTA VALINEISTA

Sahkdisen allekirjoituksen kayttoonoton kayttajakokemusta selvitettiin Microsoft
Forms-kyselylla. Kyselyssa kysyttiin kayttdjilta mielipiteita vaittamiin, joiden tar-
koituksena oli selvittdd, miten kayttbonotossa on onnistuttu ja miten uusi, sahkoi-
nen tyobkalu koetaan arjessa. Vastaajina olivat Savon koulutuskuntayhtyméan

opettajat. Vastauksia kyselyyn tuli 70 kappaletta.

6.1 Kayttajakokemus palautekyselyn perusteella

Kyselyssa selvitettin muun muassa, kokeeko kayttaja, ettd Wilman sahkoinen
allekirjoitus mahdollistaa dokumenttien nopeamman kasittelyn perinteiseen ka-
sittelyyn verrattuna (Kuvio 13). Vastauksista ilmeni, etta 94 prosenttia vastasi
kylla, toisin sanoen 66 vastaajaa koki sahkoisen palvelun mahdollistavan nope-

amman kasittelyn perinteiseen verrattuna.

3. Koen, ettd Wilman sahkéinen allekirjoitus mahdollistaa dokumenttien nopeamman késittelyn
perinteiseen kasittelyyn verrattuna.

Kuvio 13 Palautekyselyn kolmas kysymys

Kyselyssa selvitettiin myos, saavatko opettajat dokumentit takaisin allekirjoitet-
tuna nopeammin entiseen verrattuna (Kuvio 14). Vastauksien perusteella suurin
osa opettajista saa allekirjoitetut dokumentit sahkoisella allekirjoituksella takaisin
huomattavasti (57 %) nopeammin tai hieman nopeammin (25 %) entiseen verrat-
tuna. Vastaajista kuusi prosenttia sai dokumentit takaisin hitaammin kuin aikai-

semmin.



4. Saan allekirjoitukset sahkoisella allekirjoituksella entiseen verrattuna

Lisatietoja

@ Huomattavasti nopeammin
@ Hieman nopeammin

@ Yhta nopeasti kuin ennenkin
@ Hitaammin

@ En saa allekirjoituksia, vaan all...
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Kuvio 14 Palautekyselyn neljas kysymys

Kyselyyn  vastanneista

opettajista

prosenttia

koki  sahkodisen

allekirjoituspalvelun helpottaneen tyota dokumenttien kasittelyn osalta joko paljon

(57 %) tai jonkun verran (30 %). Kolme vastaajaa koki, etta palvelun kayttéonotto

ei ole helpottanut ty6ta, vaan painvastoin vaikeuttanut sita (Kuvio 15).

5. Wilman sahkoinen allekirjoitus on helpottanut tyétani dokumenttien (sopimukset, Hoks,

arviointilomakkeet) kasittelyn osalta.

Lisatietoja

@ ralion

@ Jonkun verran

@ Enosaasanoa

@ Eijuuri ollenkaan eroa

@ ¢ ollenkaan, pain vastoin.

40

21

\

Kuvio 15 Palautekyselyn viides kysymys

Vastauksien perusteella 78 prosenttia kayttdjistd ei ollut kokenut teknisia

ongelmia palvelun kayttbonotossa. 15 vastaajaa oli
alkukankeutta palvelun kayttdonotossa (Kuvio 16).

kokenut jonkinlaista
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6. Kohtasin teknisida ongelmia palvelun kdyttoonotossa (Wilma sahkoinen allekirjoitus) ‘

Lisatietoja

@ wia 15 .

o 53

Kuvio 16 Palautekyselyn kuudes kysymys

Lisda koulutusta aiheeseen ja palvelun kayttéonottoon ei juuri kaivattu, silla vajaa
70 prosenttia koki hallitsevansa palvelun kayttamisen (Kuvio 17). Kahdeksan

vastaajaa toivoi lisda koulutusta.

10. Toivoisin sahkdiseen allekirjoitukseen liittyen lisaa koulutusta

Lisatietoja

® «ia 8 '

@ Enosaasanoca 15

@ En tarvitse 47

Kuvio 17 Palautekyselyn kymmenes kysymys

6.2 Vapaamuotoinen palaute kayttdonotosta

Palautekyselyssa sai antaa myds vapaata sanallista palautetta. Vastauksissa
kommentoitiin sahkoisen allekirjoituksen kayttdonottoa muun muassa seuraa-

vasti:

"Aivan huppujuttu, ettd tdma saatiin kayttoon! Helpottanut tydtani TO-
DELLA PALJON.”

"Tama mahdollisuus olisi pitdnyt olla jo ajat sitten kaytdssa, monelta tur-
halta juoksulta saastyy. Samalla jaa aikaa johonkin muuhun, kuin pelkas-
taan allekirjoittajan metsastykseen:)”



34

"Lis&& sahkoisesti taytettavia ja allekirjoitettavia lomakkeita mm. ero, kes-
keytys, erottamisen lisdselvitys jne...”

"Tybelama ei ymmarra omien pankkiyhteystunnuksien kaytén merkitysta
sahkoisessa allekirjoituksessa.”

"Tasta lisda tiedostusta, ettda mitd sahkoinen allekirjoitus on ja miksi siiné
tarvitaan omia pankkiyhteystunnuksia.”

"Olen kayttanyt jo vuodesta 2006 entisessa tydpaikassani sahkoista alle-
kirjoitusta. Oli siis jo aika tdnnekin byrokraattiseen toimintaympéristoon
saada tdma.”

“Tassa asiassa Savon ammattiopisto on noussut 90-luvulta 2020 luvulle.
Hieno parannus toimintaan.”

6.3 Yhteenveto palautteista

Suurin osa palautekyselyyn vastanneista suhtautui palvelun kayttéonottoon
myonteisesti, ja koki hallitsevansa palvelun kayton. Sahkdinen allekirjoitus koet-
tiin paaosin tervetulleeksi ja ty6ta nopeuttavaksi uudistukseksi, jota on jo odotet-
tukin. Palautteista ilmeni myds toisaalta huolta siita, pystyvatkd tyopaikkojen
edustajat allekirjoittamaan tyopaikoilla sdhkoisesti, silla se vaatii tunnustautumi-
sen verkkopankkitunnuksilla tai mobiilivarmenteella. Osa ei ollut I6ytéanyt ohjeis-

tuksia ja osalla oli muuten huolta uuden digivalineen haltuun ottamisesta.

Saadun palautteen perusteella laadittiin myos ty6elamalle esite sdhkoisesta alle-
kirjoituksesta ja sen vahvasta tunnistautumisesta, jotta kayttaminen olisi tutum-
paa. Esitteelld pyrittiin hdalventamaan epaluuloja muun muassa verkkopankkitun-
nuksilla tunnistautumista kohtaan. Kayttajille kerrottiin, etta kyse vahvasta tunnis-
tautumisesta, eika pankkitunnuksilla ole tassé yhteydesséa tekemista pankkiasi-

oinnin kanssa.

Tyobmaarassa sahkoinen dokumentin kasittely tulee todennakoéisesti olemaan
opettajaa helpottava tekija. Opettajat ovat aiemmin tulostaneet jokaisen kurssin
paivakirjan yksitellen selaamalla ne erikseen Wilmasta menneiden kurssien tie-
doista. Keskimaarin Savon koulutuskuntayhtymassa jarjestetaan noin 8000 kurs-

sia vuodessa. Lisdksi sdastoad tulee myds paperin maarassa ja tulostamisessa,
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silla tuntipaivakirjaniput ovat olleet vuositasolla suuria. Tuntipdivakirjojen sahkoi-

nen arkistointi otettiin kaytt6on kevaalla 2021.

Sahkdiset hakemukset ja paatokset opiskelijan eroamistilanteessa ja valiaikai-
sessa keskeytyksesséa nayttaisivat olevan samaan tapaan opetuksen henkilosta
helpottava tekija. Paperipaatoksien kierrattdminen eri osapuolille jai pois, ja sah-
koinen kasittely mahdollistaa nopeammin tiedonkulun seka tiedonhaun opiskeli-

jahallinto-ohjelmasta. Kayttdjakokemukset ovat olleet positiivisia.
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7 POHDINTA

Digitaalisiin ratkaisuihin siirtyminen ei ole pelkkaa loikkaa. Se on ennemminkin
pitka turnaus, jossa vaaditaan uusien digitaitojen opettelua. Johdon on sitoudut-
tava uudistuksiin ja oltava mukana uusien toimintojen jalkauttamisessa. On myo6s
tarkead, ettd henkilokunnalle kerrotaan uusien toimintojen tarkoitus; miksi siirry-
tdan vanhasta systeemista uuteen digijarjestelmaan. Moni voi kokea kiireen kes-
kelld, etta uusille toimintatavoille ja niiden opettelulle ei ole aikaa, vaikka loppujen
lopuksi aikaa s&astyisi juuri uuden toiminnan opettelun kautta. Suurin tekija on

loppujen lopuksi yksilon oma kiinnostus asiaa kohtaan.

On myds syyta miettia erilaisia kayttajia. Osa omaksuu sahkdiset ratkaisut nope-
ammin kuin toiset. Kyse voi olla sukupolvisidonnainen tai puhtaasti intressiperéi-
nen asia. On tarked, etta tukea ja opastusta uuden digitaalisen toiminnon kayt-
téonottoon on saatavilla riittavasti. Uusien sahkoisten valineiden lisaéaminen ope-
tuksen kayttéon ilman kunnollista perehdytystd on hyvien vélineiden hukkaan
heittamista. Taman varjolla paatimme perustaa kevaalla 2020 sahkaisia toimin-

toja ja muitakin opettajien ohjeita varten kattavan HTML-pohjaisen ohjekirjaston.

Kaiken kaikkiaan tassa selvityksessa esitetyt kayttbonotetut sahkoiset toiminnot
ovat nopeuttaneet dokumenttien kasittelya. Aiemmin esimerkiksi oppisopimuk-
sen allekirjoittamiseen meni keskimaarin 36 paivaa sopimuksen laatimisesta sii-
hen, ettd dokumentti oli palautunut allekirjoitettuna. Séhkdisen allekirjoituksen
myo6ta keskimaarainen allekirjoitus ja arkistointiaika on noin viisi paivaa, mikali
tunnistautumisen tai muiden teknisten syiden takia ei ole esiintynyt ongelmaa.
Koulutussopimuksissa kierron kesto oli aiemmin keskimaarin 50 paivaa, ja sah-
koisen allekirjoituksen kayttdonoton jalkeen keskimaarin 10 paivaa. Hyvin usein
allekirjoitus tapahtui jo kahdessa paivassa, mutta keskiarvoa laskee se, etta osa

allekirjoittaa vasta kuukausien paasta kutsun lahettdmisesta.

Lisaksi on syyta huomioida ymparisto- ja talousvaikutukset. Allekirjoituksien ja
arkistoinnin takia ei tarvitse lilkkkua oppilaitoksen ja tydpaikan valia. Matkakuluissa
on tapahtunut sddstdéa. Tulostaminen ja postittaminen on vahentynyt. Postitus-

maksuissa oli jopa 8 000 euron séasto edellisvuoteen, tosin myds koronavirus ja
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muut tekijat saattoi osaltaan vaikuttaa asiaan. Sihteerien mapittamat paperimaa-
rat ovat pienentyneet, ja siten niihin kuluva ty6aika ja sailytystilantarve ovat hie-

man vahentyneet.

Digitalisoinnin heikkoutena voidaan pitaa sita, ettd séhkdiseen muotoon muutettu
dokumentin kasittely voi tuoda osalla kayttajista sellaisen tunteen, etta dokument-
tia el tarvitse samaan tapaan virallisesti valvoa kuin fyysista paperia. On helppo
laittaa jarjestelmien syyksi se, etta virallinen oppisopimus ei ole mennyt allekir-
joittajalle perille, ja asia on jaanyt hoitamatta. Palautumattomia séhkdisia allekir-
joituskutsuja on jouduttu kyselemaan perddn myds toimistotybna tyopaikoilta,
opiskelijoilta ja myds oppilaitoksen allekirjoittajilta. Lisahalytystoimintoja puuttu-
mattomista dokumenteista on kehitetty prosessin ymparille, jotta kaikki dokumen-

tit saadaan takaisin.

Jatkossa on mahdollista, ettd sahkoista allekirjoitusta voidaan hyddyntaa myos
tutkintotodistuksien allekirjoittamiseen. Pysyvasti sailytettavissd dokumenteissa
on huomioitava sahkdisen allekirjoituksen tasot, kun allekirjoitusratkaisua vali-
taan tutkintotodistuksille. Sen tulee tayttaa elDAS-asetuksen vaatimukset pitk&-
aikaissailytettaville dokumenteille. TAma on tarkeaa erityisesti todistuksilla, jotka

on pystyttava todistamaan oikeiksi kymmenienkin vuosien kuluttua.

Palautteen mukaan sahkaisille toiminnoille ammatillisissa oppilaitoksissa on ky-
syntdd. Opettajat kokevat digitaaliset lomakkeet ja paatokset padsaantoisesti
omaa tyotdan helpottavaksi apuvdlineiksi. Kehitystoiveita on esitetty monista
opetukseen liittyvistd dokumenteista ja toiminnoista. Tietoa, joka ei ole viela sah-
koisessd muodossa, halutaan valjastaa arkisten toimintojen ja paatéksien tueksi.
Tarkoitus onkin selvittdd, mita kaikkea on tulevaisuudessa mahdollista automati-
soida jo olemassa olevan tiedon ja nykyisilla jarjestelmilla muodostuvan tiedon

perusteella, ja siten keventaa tyttaakkaa eri osapuolien tyossa.
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