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1 Johdanto

Itselleni esiintyi tarve verkkopalvelimelle, jolla voin jakaa tiedostoja ja verkkosivuja
kotiverkkoon ja ulkoverkkoon. Tyo kasittelee myos tietoturvaa, ettd mahdolliset tietomurrot
voidaan valttaa tulevaisuudessa. Omassa kaytdssani on paljon eri laitteita, joiden valilla
haluan jakaa tiedostoja kuten peleja, videoita ja musiikkia helposti. Tassa helpottaisi

verkkosivut mihin voisin suoraan siirtaa tiedostoja ja ladata niita tarpeen mukaan.

Palvelin luodaan kayttamalla omasta kodista |6ytyvaa ylimaaraista tietokonetta ja koska
budjetti ei ole suuri, ainut péivitys koneeseen on tallennuskapasiteetin osto. Tietokone on
asennettu valmiiksi ja sen tehot riittavat kotikdyttoon. Vastaavanlaisia palvelimia voi nahda

myo0s yrityksien kdytdssa, joten tyostd on hyotyd myos tydelamassa.

Jotta palvelimesta saataisiin toimiva ja kayttokelpoinen, pitda vastata seuraaviin

tutkimuskysymyksiin:

Miten ohjelmat IIS, Caddy, Apache Server ja NGINX eroavat toisistaan?
Linux- vai Windows-kayttojarjestelma verkkopalvelimelle?

Kuinka luoda toimiva ja turvallinen verkkopalvelin?

P w nNpoRE

Miten varmistaa verkkopalvelimen koventaminen, paivitykset,

varmuuskopiointi ja palautus?

Tietoturvan huomioonotto tassa tyossa oli tarkeaa, johtuen palvelimen sisaltamista
tiedostoista. Tiedostopalvelimelle on tarkoituksena tallentaa suuria maaria dataa, mista osa
saattaa sisaltda henkilokohtaista tietoa. Taydellista tietoturvallisuutta on mahdotonta

saavuttaa, mutta tavoitteena on suojautua yleisimmilta uhilta verkossa.

Tietoturvan lisdksi on tarkeaa, etta palvelimen palvelut ovat helppoja kayttaa ja hyodyllisia,
ettd tarve muiden tarjoamille palveluille vihenee. Tdman saavuttaminen on vaikeata, mutta
ei mahdotonta. Palvelimen kayttoétarkoitus on hyva varmistaa ennen asennusta. Mikali
palvelimen kayttotarkoitus muuttuu asennuksen jalkeen, voi se johtaa erilaisiin ongelmiin.

Esimerkiksi ohjelmien yhteensopivuus kaytossa olevan kayttdjarjestelman kanssa on erittdin



tarkea ottaa huomioon palvelinta suunnitellessa. Palvelimen kayttétarkoituksen
muuttuminen voi kylld tapahtua, mikali kdyttdjien tarve muuttuu, jolloin on suositeltavaa
suunnitella uudestaan palvelimen asennus, kayttéonotto ja konfiguraatio. Tydssa kaytettava
palvelinohjelmisto valittiin muiden ohjelmien vertailun jalkeen. Vaikka kaytetty vaihtoehto ei

olekkaan suosituin, on se silti erittdin sopiva vaihtoehto kyseiseen kayttotarkoitukseen.

Tama tyo on erittdin kdytannonldheinen, mika voi poiketa perinteisesta opinndytetyosta.
Kaytonnonosuudessa asioita kdydaan lapi hieman ohjemaisesti, mutta tdma on
tarkoituksella, mikali lukija haluaa tehda samanlaisia asennuksia. Teoriaosuus kattaa
tarvittavat taustatiedot liittyen kaytettaviin palvelinohjelmiin ja niiden ominaisuuksiin.
Tietoturva osuus ty6ssa on vain pintaraapaisu mita oikeasti tietoturvalla tarkoitetaan, mutta
tyossa kaydaan tarvittavat suojaustoimenpiteet lapi, etta varmistetaan riittdvan turvallinen

palvelinymparisto.



2 Verkkopalvelimen kdyttojarjestelmat

Palvelimen kayttojarjestelman valinta on tarkeda, joten tydssa tutkitaan kahta mahdollista
kayttojarjestelmaa Windows ja Linux. Kotikdaytdssa valinnanvaraa on rajoitetummin johtuen
budjetista ja koska Mac-laitteita ei ole, ei niita voi kdyttaa tyossa. Windows-
kayttojarjestelmista kdytetdan ainoastaan Windows 10 -kayttojarjestelmaa. Linux-

kayttojarjestelmista voidaan valita melkein minka tahansa tyolle sopiva jarjestelma.

Windows 10 Home edition on Microsoftin tuottama helppokayttdinen ja suosittu
kdyttojarjestelma. Siind on valmiina tietoturvaominaisuuksia kuten antivirus, palomuuri ja
verkkosuojauksia. Kdyttojarjestelmaan tulee jatkuvasti paivityksia ja sen tuki jatkuu vuoteen
2025 asti. Windows 10 -kayttojarjestelma vaatii palvelimelta 1GHz tai nopeamman
prosessorin, vahintdan 1GB muistia, vahintdan 32GB tallennuskapasiteetin, DirectX9 tai
myohemman yhteensopivan nadyténohjaimen WDDM 1.0 ajurilla, ndyton vahintdan 800x600
tarkkuudella ja verkkoyhteyden paivitysten suorittamiseksi. Windows 10 -
kayttojarjestelmalla on paljon ominaisuuksia mitka helpottavat normaalia kayttda. Se
sisaltda paljon helppokdyttotoimintoja, tydkaluja kouluun ja muuta. (Microsoft Corporation,

2021)

Windows 10 -kdyttojarjestelmasta |oytyy valmiiksi Internet Information Services (lIS) -
palvelinohjelma. [IS-palveluun kuuluva WWW-palvelu hallitsee HTTP ylldpidon ja asetukset,
prosessin hallinnan ja suorituskyvyn seurannan. lIS 7 ja myéhemmissa versioissa Windows
Process Activation Service (WAS) hallitsee sovellussarjoja ja tyoprosesseja.

(Templin;Moore;Schonning;& Patel, 2007)

Taman lisaksi on saatavilla myds aiemmin mainitut Caddy-, Apache Server- ja NGINX-
ohjelmat. Myds muita ohjelmia kuten Lighttpd ja OpenLiteSpeed on kaytettdvissa, mutta

naita ei kasitella tassa tyossa.

Toinen vaihtoehto Ubuntu 20.04 on suosittu Linux-jakelu, mika toimii hyvin normaalissa
kaytossa ja palvelin kdytossa. Asennuksen yhteydessa voi valita asennuksen tyypiksi
minimaalisen tai normaalin, mika vaikuttaa mita ohjelmia asennuksen mukana tulee.

Kayttojarjestelman tuen paattymista ei ole ilmoitettu vield (Wood, 2021).



Ubuntu minimivaatimukset palvelimelta on vahintaan 1023 Mt muisti, 7 GB
tallennuskapasiteettia, nayttd vahintaan 1023x768 tarkkuudella ja USB portti tai DVD asema.
Suositellut vaatimukset laitteistolle on 8192 Mt muistia, 64 GB tallennuskapasiteettia, naytto

vahintdan 1280x720 tarkkuudella ja USB portti tai DVD asema. (wiki.Ubuntu-fi.org, 2021)

Ubuntu on ilmainen, helppokayttéinen, suomenkielinen ja turvallinen kdyttojarjestelma. Sen
mukana tulee paljon ohjelmia tekstinkasittelyyn, laskentaan, selaamiseen, viestintdan ja
muuhun. Ubuntu-kayttojarjestelmastd on ladattavissa monta eri versiota eri kdyttotarpeisiin.

Esimerkiksi versio ilman tydopoytda on ladattavissa Ubuntun sivuilta. (Ubuntu-fi.org, 2021)

Ubuntu-kayttojarjestelmadn saa asennettua useita eri palvelinohjelmia. Caddy, NGINX ja
Apache Server toimivat myos Linux Ubuntu -kayttojarjestelmassa. Myos muita ohjelmia
kuten Lighttpd, OpenLiteSpeed, Hiawatha jne. on kaytettavissd, mutta naita ei kasitella tassa

tyossa.



3 Verkkopalvelinohjelmistojen vertailu ja valinta

Ty6ssa kaydaan lapi nelja eri palvelinohjelmistoa ja niiden hyotyja, haittoja ja ominaisuuksia.

Kasiteltaviksi ohjelmiksi valittiin 1S, Caddy-, Apache Server- ja NGINX-ohjelmat. Ohjelmista

|6ytyy laajasti mielipiteita, joten tyossa tutkitaan monia ndkdkulmia, ettd 16ydetaan

mahdollisimman tarkat kuvaukset ohjelmista.

IIS on Windows 10 -kayttojarjestelmasta loytyva Microsoftin valmistama palvelinohjelma.

Sen kayttdéon |6ytyy laajat ohjeet Microsoftin omilta sivuilta. 11S-palvelulla voidaan yllapitaa

verkkopalveluja, kuten FTP-palvelin, applikaatio tai verkkosivut. Se ajetaan Microsoftin .NET

alustalla Windows-kayttojarjestelmissa. (Vuollet, 2018). Seuraavaksi verrataan IIS-

palvelinohjelmiston hyétyja ja haittoja (Taulukko 1).

Taulukko 1 1IS-palvelinohjelmiston hyddyt ja haitat

Hyodyt

Haitat

Graafinen kayttoliittyma auttaa uusia
kayttajia ja silla on hyva integraatio
suorituskyvyn seurannan kanssa (Hilton,
2021)

Palvelin ei ole kestdva ja saattaa vaatia
uudelleenkaynnistyksen palautuakseen
(Hilton, 2021).

IS kdyttdd vahemman CPU tehoa kuin
Apache (Janjic, 2017)

[IS-palvelinta voi hallita vain graafisella
kayttoliittymalla, mika tekee palvelimen
hallinnasta isomman tyon, kun ei ole
mahdollista muokata asetuksia yhdella
konfiguraatiotiedostolla (Hilton, 2021).

IS voi hallita useampi pyyntdja sekunnissa
kuin Apache (Janjic, 2017).

Huonompi suoritusteho verrattuna muihin
palvelinohjelmistoihin kuten Nginx ja
Apache (Dhangar, 2019).

Helppo asennus ja kayttéonotto (Brown,
2020).

Koska ohjelmalla ei ole avoin ldhdekoodi,
voi se olla suurempi tietoturvariski
(Dhangar, 2019).

Tietoturva paivitykset tulevat
kayttojarjestelman pdivitysten mukana
(Brown, 2020).

Epamaaraiset lokitiedostot saattavat
hidastaa vianetsintda (Dhangar, 2019).

Active Directory integrointi mahdollistaa
nopean yhden kirjautumisen ilman
salasanaa (Brown, 2020).

Tietoturva voi olla vaikeaa, jos haluaa
kayttda kolmannen osapuolen todennusta
(Kochtan, 2019).




Vianetsinta on helppoa johtuen palvelimen
pitamista lokitiedostoista (Dhangar, 2019).

Koska Microsoft IIS on yleisessa kaytossa

|6ytaa sen kayttoon helposti apua (Kochtan,
2019).

Paras suoritusteho Microsoftin tyokalujen ja
palvelujen kanssa (Dhangar, 2019).

Caddy on tehokas, avoimen lahdekoodin verkkopalvelin missa on valmiiksi saatavilla HTTPS.

Caddy on kirjoitettu Go-ohjelmointikielelld. Caddy kuvaillaan yksinkertaiseksi,

tietoturvalliseksi ja helppokayttoiseksi. Se hakee ja paivittdaa TLS-sertifikaatit automaattisesti.

Sita voi kayttdaa staattisena verkkosivuna ja kadanteisena valityspalvelimena

(Caddyserver.com, 2021). Vertaamalla hyotyja ja haittoja huomataan, ettd ohjelmassa on

joitain ongelmia, mutta paljon hyvidkin puolia kuten automaattinen TLS asennus ja paivitys

(Taulukko 2).

Taulukko 2 Caddy-palvelinohjelmiston hyodyt ja haitat

Hyodyt

Haitat

Automaattinen TLS asennus ja paivitys
(caddyserver.com, 2021).

Heikko suorituskyky (Buranasanti, 2019).

Caddy on yksinkertainen (Buranasanti,
2019).

Dokumentaatio voi olla hankala lukea ja
mallitiedostot eivat valttamatta toimi
normaali kayttotapauksissa (Salter, 2020).

Avoin lahdekoodi (caddyserver.com, 2021).

Konflikteja versioiden 1 ja 2
konfiguraatioiden valilla (Salter, 2020).

Sallii myos omat sertifikaatit
(caddyserver.com, 2021).

Helppo eksya Caddy vl ohjeisiin, kun etsii
ohjeita Caddy v2:seen (Salter, 2020).

Skaalattavissa (caddyserver.com, 2021).

Tyylikas tiedostojen ja kansioiden selain
(caddyserver.com, 2021).

Toimii Windows, Mac, Linux jarjestelmilla
(Buranasanti, 2019).

Helppo asentaa ja paivittaa (Salter, 2020).

Voidaan siirtaa eri Linux-jakelujen valilla
ilman konflikteja (Salter, 2020).

Apache http-palvelin on avoimen |dhdekoodin palvelin, mika toimii moderneilla

kayttojarjestelmilla kuten UNIX ja Windows. Sen tavoitteena on olla turvallinen, tehokas ja




laaja palvelin mika tarjoaa http-palveluja nykyaikaisilla standardeilla (httpd.apache.org,

2021). Apache http-palvelimella voi yllapitaa staattisia sivuja. Apache on yhteensopiva IPv6

kanssa ja tukee myos HTTP/2 protokollaa. Apache http-palvelinta kdyttda suositut yritykset

kuten eBay, Adobe, PayPal, Linkedin ja Facebook (Fahim, 2020). Apache http-palvelimella on

paljon hyotyja, mutta myods huomattavia ongelmia (Taulukko 3). Kuitenkin ohjelma on

erittdin toimiva ja hyva vaihtoehto moniin palvelin ratkaisuihin.

Taulukko 3 Apache Http Server-palvelinohjelmiston hyodyt ja haitat

Hyodyt

Haitat

Avoin lahdekoodi (httpd.apache.org, 2021).

Mahdollisuus muokata koodia saattaa
aiheuttaa tietoturvaongelmia (Fahim,
2020).

Mahdollisuus lisata moduuleja ja palveluja
(Fahim, 2020).

Mahdollisuus muokata koodia saattaa
aiheuttaa vikoja ja ongelmia (Fahim, 2020).

Luotettava (Fahim, 2020).

Jatkuva paivitys on tarpeen ja pitaa tehda
tietyn ajanvalein (Fahim, 2020).

Hyva suorituskyky (Fahim, 2020).

Suorituskyky ongelmia sivuilla, joilla on
paljon vierailijoita (Fahim, 2020).

Voidaan kayttaa kaikilla kayttojarjestelmilla
(Fahim, 2020).

Yhteiso on aktiivinen ja paivittaa
ohjelmistoa (Fahim, 2020).

Hyodyllinen ja kattava dokumentaatio
(Fahim, 2020).

NGINX on ilmainen ja avoimen ldhdekoodin http-palvelin hyvalla suorituskyvylla ja

kaanteisella valityspalvelimella. Se on tunnettu sen suorituskyvysta, yksinkertaisesta

konfiguraatiosta ja matalasta resurssien kdytosta (Nginx.com, 2021). NGINX-

palvelinohjelmistosta |oytyy paljon hy6tyja ja vahan haittoja (Taulukko 4).

Taulukko 4 NGINX-palvelinohjelmiston hyddyt ja haitat

Hyodyt

Haitat

Kevyt ja kayttdaa vahan muistia kuin Apache
(Keycdn.com, 2018).

Pienempi tuki yhteisolta kuin Apachella
(Keycdn.com, 2018).




Kestaa yli 10 tuhatta yhdenaikaista yhteytta | Vahemman moduuleja (Keycdn.com, 2018).
pienelld muistin kulutuksella (Keycdn.com,
2018).

Parempi skaalautuvuus verrattuna
Apacheen (Keycdn.com, 2018).

Suositeltu sivuille, jotka kayttavat VPS
(Keycdn.com, 2018).

Kuormituksen tasapainotus (Kinsta.com,
2021).

Nyt kun on tutkittu ohjelmien ominaisuuksia, hyotyja ja haittoja, voidaan valita mika ohjelma
otetaan kayttéon kotipalvelimelle. Yleisin valinta olisi todennakdisesti Apache tai NGINX
johtuen niiden nopeudesta, suosiosta ja luotettavuudesta, mutta vihemman tunnettu Caddy
-ohjelma vaikuttaa myos lupaavalta vertailun perusteella. 1IS-ohjelmaa voitaisiin kayttaa,

mikali kayttojarjestelmana olisi Windows 10.

Jos palvelin olisi julkisessa kaytdssa suurella kavijamaaralla, olisi paras vaihtoehto NGINX
johtuen sen tehokkaasta kuormituksenhallinnasta, mutta kyseista palvelinta kdyttaa
rajoitettu maara ihmisid. Koska palvelin tulee kotikdyttéon, on Caddy taysin hyva valinta

johtuen sen helposta asennuksesta ja automaattisesta HTTPS-konfiguraatiosta.



4 Palvelimen tietoturva jajatkuvuus

Koska palvelimeen on tarkoitus paasta kasiksi sisaverkon lisaksi myos ulkoverkosta, on
tarkeda ottaa huomioon tietoturva kayttoonoton yhteydessa ja sen jalkeen. Myos sisaverkon
tietoturva pitda varmistaa. Yksi tietoturvariski on se, ettd ulkopuolinen kayttdja padsee
varastamaan tai tuhoamaan tietoa palvelimelta, mikali sita ei ole huolella suojattu. Palvelinta
asentaessa pitda siis varmistaa, ettad vain tietyt kayttajat paasevat kasiksi palvelimen
sisaltoon ja konfiguraatioon ja etta kyseiset kayttdjat ovat suojattu vahvalla salasanalla.
Myos fyysinen suojaus on tarkeaa, eli palvelin pitaa asettaa turvalliseen paikkaan, missa se
on suojassa vahingoilta ja muilta ihmisilta. Tietoturvassa otetaan huomioon muutama eri
osa-alue. Naista tarkeimpia ovat kayttajat, palomuuri, sisdverkko, koventaminen ja laitteet.

(Taulukko 5)

Taulukko 5 Verkkopalvelimen tietoturvan osa-alueet

Aihe Tavoite
Kayttajat Varmistetaan, ettd kayttdjilla on vahvat salasanat.
Palomuuri Avataan vain tarvittavat portit ja vain luotettaville IP-
osoitteille.
Virustorjunta Mikali kaytossa olisi Windows 10 -kayttoéjarjestelma,

voitaisiin asentaa esimerkiksi Norton Antivirus, vaikka
Windows 10 -kayttojarjestelman oma antivirus onkin yleensa
riittdva. Ubuntu -kayttojarjestelmassa ei yleensa ole tarvetta
antivirukselle. Paras tapa valttaa viruksia on kayttaa jarkea
verkossa.

Ohjelmistot Varmistetaan kaytettavien ohjelmien paivitykset,
luotettavuus ja tietoturva.

Laitteet Estetdan paasy fyysisiin laitteisiin ulkopuolisilta.

Sisaverkko Varmistetaan etta sisaverkon langattomat yhteydet ovat
suojattuja. Estetdaan ulkopuolisten paasy sisaverkkoon.

Ulkoverkko Estetdan ulkoverkosta paasy palvelimeen, ilman luotettavaa
IP-osoitetta ja tunnuksia.

Varmuuskopiointi Varmistetaan, etta sahkokatkokset, tulipalot tai vastaavat
tapahtumat eivat tuhoa kaikkea dataa tekemalla
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varmuuskopioita tarkeista tiedostoista. My&s varmuuskopiot
on suojattava ulkopuolisilta.

Koventaminen Poistetaan turhat palvelut, muutetaan oletusportteja,
poistetaan esimerkkitunnukset, vaihdetaan oletussalasanat,
muokataan heikkoja oletusarvoja, poistetaan turhat
protokollat kdytosta (Malmberg, 2017).

Tietoturvalla tarkoitetaan tietojen, jarjestelmien, palveluiden ja tietoliikenteen
asianmukaista suojaamista (blogs.helsinki.fi, 2021). Jokaisella olisi hyva olla ndma periaatteet
hallinnassa, mikali aikomuksena on tehda palveluja henkilokohtaiseen tai julkiseen kayttoon.

Erityisesti julkisilla palvelimilla on tarkeaa ottaa huomioon tietoturvan eri periaatteet:

Luottamuksellisuus - Varmistetaan, etta tiedot ovat saatavilla vain oikeutetuille

kayttdjille (Kyberturvallisuuskeskus.fi, 2020).

o Eheys - Palvelimessa olevaa tietoa ei voi muuttaa muut kuin siihen oikeutetut
(Kyberturvallisuuskeskus.fi, 2020). Palvelimella olevat tiedot eivat muutu tai tuhoutu
hallitsemattomasti (juhanit.wordpress.com, 2013).

o Kaytettavyys - Tiedot ja tietojarjestelmat ovat niiden kayttoon oikeutettujen
hyodynnettavissa (Kyberturvallisuuskeskus.fi, 2020).

e Todentaminen - Tama tarkoittaa kayttdjan tai jarjestelman luotettavaa

tunnistettavuutta. Siind kaytetdan esim. muutettavia avaintunnuksia, salasanoja ja

sertifikaatteja. (blogs.helsinki.fi, 2021)

4.1 Verkon topologia

Kun halutaan varmistaa verkon turvallisuus, on hyva suunnitella sen topologia. Suunnitellaan
mika laite tai palvelu yhdistdaa mihin laitteeseen tai palveluun. Kotiverkossa on useita
laitteita, mitka yhdistavat reitittimen kautta ulkoverkkoon ja sisdaverkkoon. Esimerkiksi
Windows 10-laite yhdistdaa verkossa reitittimen kautta verkkoon ja sitda kautta kommunikoi
muiden laitteiden ja palveluiden kanssa sisa- ja ulkoverkossa. Jokaiselle laitteelle on hyva
miettida omat tietoturvatarpeet. Windows-laitteissa on hyva olla paalla antivirus ja palomuuri
ja Linux-laitteissa palomuuri. Yleisesti kaikki laitteet verkossa yhdistavat reitittimen kautta

verkkoon. Taman vuoksi myos reitittimen konfiguraatio on otettava huomioon.
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Palvelin puolella pyorii useita palveluja. Naista tarkein tassa tyossa on Caddy. Caddy yllapitaa
tiedostopalvelinta ja jakaa verkkosivut sisa- ja ulkoverkkoon, kun se on asennettu ja
konfiguroitu oikein. Caddy-palveluun asennettavia Nextcloud- ja Wordpress-palveluita
kaytetdaan verkkosivujen yllapitoon ja pilvitallennustilan kayttéon. Wordpress yllapitaa ja
julkaisee sivuja Caddy-palvelimessa ja Nextcloud ylldpitaa tiedostojen tallennustilaa pilveen.
Wordpress ja Nextcloud eivat kuitenkaan kommunikoi keskendan, muuta kuin linkeilld mista

padsee sivuilta toiselle.

Palvelin julkaisee sivuja suojatulla HTTPS-yhteydelld minka se luo automaattisesti sivujen
asennuksen yhteydessd. Normaalisti sivuihin paastaan kasiksi kayttamalla palvelimen IP-
osoitetta, mutta konfiguraatiossa ohjataan omistettu domain niin, ettd paastaan

verkkosivuihin ja palveluun kasiksi kdyttdmalld oma-domain.fi osoitetta ilman tarvetta IP-

osoitteelle.

Verkon topologia itsessaan on yksinkertainen. Palvelut toimivat itsenadisesti ja yhdessa ja
laitteet kommunikoivat reitittimen kautta keskenadan tai ulkoverkon kautta palvelimen
kanssa (Kaava 1). Palvelimessa on asennettuna UFW-palomuuri, mika hallitsee, mika portti

on auki. Windows-laitteissa on asennettuna palomuuri seka antivirus.

Kaava 1 Verkkotopologia

Internet
TLS

Reititin
IP: 192.168.0.1
Julkinen |P: 88.33 XX. XX

!

Windows 10 laite
IP: 192.168.0.122

Muut verkon
laitteet

Y Palvelin
IP: 192.168.0.100

A

Caddy File Server

W (

Wordpress & Nextcloud
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4.2 Palvelimen jatkuvuus

Verkkopalvelimen jatkuvuudella tarkoitetaan sen tulevaisuuden toimivuuden varmistamista.
Tavoitteena on varmistaa, ettd tulevaisuudessa ei esiinny ongelmia mitka estavat palvelimen
toimivuuden. Tyossa kaydaan lapi verkkopalvelimen paivitykset, varmuuskopiointi,

palautuminen ja koventaminen. Nama ovat myos tarkea osa tietoturvaa.

Palvelimen pdivitykset voidaan automatisoida tarvittaessa, niin ettd manuaalinen
paivittdminen ei ole jatkuvasti tarpeellista, eika tarkeat tietoturva paivitykset unohdu.
Kaytettavien ohjelmien, kayttojarjestelman ja palvelinohjelmiston paivitykset ovat tarkea

varmistaa, ettei kdyt6ssa ole vanhentuneet versiot.

Varmuuskopiointi on tarkeaa, mikali tapahtuu jotain odottamatonta, kuten tulipalo,
hakkerointi tai kdyttdjan aiheuttamia vikoja. Varmuuskopiot on hyva tehda ulkoiselle
asemalle tai esimerkiksi pilveen. Varmuuskopiot on hyva ajoittaa tasaisen ajan valein,
riippuen miten usein palvelimelle tulee muutoksia. Esimerkiksi kerran viikossa on yleensa

hyva aika varmuuskopioida palvelimella missa muutoksia tapahtuu vain vahan viikon aikana.

Palautuminen tehd&dan, kun halutaan palata palvelimen aiempaan versioon. Yleensa nain
tehddan, kun on tapahtunut virhe jarjestelmassa tai konfiguraatiossa, mista palautuminen
manuaalisesti on mahdotonta tai liilan monimutkaista. Jotta palautuminen voidaan tehda,

tarvitaan toimiva varmuuskopio jarjestelmasta ja tiedostoista.

Koventamisessa poistetaan turhat palvelut, muutetaan oletusportteja, poistetaan
esimerkkitunnukset, vaihdetaan oletussalasanat, muokataan heikkoja oletusarvoja ja
poistetaan turhat protokollat kdytosta (Malmberg, 2017). Tama edistda myos tietoturvaa

huomattavasti ja vaikeuttaa mahdollisten hyokkaajien tyota.
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5 Verkkopalvelimen kdyttojarjestelman asennus

Tassd osassa asennetaan kayttojarjestelma palvelimelle. Tama vaihe on yksi helpoimmista

tehtdvista tyossa ja varsin suoralinjainen, vaikka tiettyihin asioihin pitaa kiinnittda huomiota.

Aloitetaan Ubuntu-kayttojarjestelman asennuksella. Asennukset kaydaan ldpi vaihe
vaiheelta. Ubuntu-kayttojarjestelmasta on saatavilla myos tyopoydaton versio, mika on hyva
palvelinkdytOssa. Tassa tyossa palvelin otetaan kotikdyttoon, joten asennetaan
tyopoytaversio, ettd laitetta voi kayttaa myos normaalina tietokoneena tarvittaessa.
Asennus tapahtuu USB tikulta. Tietokone kdynnistetdan USB tikulta |6ytyvaan

asennusohjelmaan ja Ubuntu-kayttojarjestelman asennus voidaan aloittaa.

Asennus alkaa valitsemalla kielen ja valitsemalla Install Ubuntu (Kuva 1), jonka jalkeen

valitaan ndappdimiston kieli ja painetaan Continue (Kuva 2).

Kuva 1 Ubuntu asennus - Aloitus

Feb7 16:10

Install

Welcome

Asturianu

Bahasa Indonesia
Bosanski

Catala

Ceétina

Cymraeg

Dansk

Deutsch -

Eesti

[English | Try Ubuntu Install Ubuntu
Espafiol

Esperanto You can try Ubuntu without making any changes to your computer, directly from
Euskara this €D.

Frangais
Gaeilge
Galego

Hrvatski
FEE You may wish to read the release notes.

Or if you're ready, you caninstall Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.



Kuva 2 Ubuntu asennus - Nappdimiston kieli

Feb7 16:19

Install

Keyboard layout

Choose your keyboard layout:

Estonian Finnish- Finnish (Macintosh)
Faroese Finnish - Finnish (Winkeys)
Filipino

— Finnish - Finnish (classic)
Finnish - Finnish (classic, no dead keys)

French

French (Canada)

French (Democratic Republic of the Congo)
French (Guinea)

Finnish - Northern Saami (Finland)

Type here to test your keyboard

Detect Keyboard Layout

Quit Back Continue

Kun nappaimiston kieli on valittu, siirrytdaan valitsemaan asennustyyppi ja muita asetuksia.

Tassa kohtaa valitaan Minimal Installation ja Download updates while installing Ubuntu

minka jalkeen painetaan Continue (Kuva 3).

Kuva 3 Ubuntu asennus - Minimaalinen asennus ja pdivitykset valinta

Feb7 16:26

Install

Updates and other software

What apps would you like to install to start with?
Normal installation
Web browser, utilities, office software, games, and media players.
© Minimal installation

Web browser and basic utilities.
Other options

Download updates while installing Ubuntu

This saves time after installation.

Install third-party software for graphics and Wi-Fi hardware and additional media formats

This software is subject to license terms included with its documentation. Some is proprietary.

Quit Back Continue

0000000

Seuraavassa kohdassa valinta saattaa muuttua riippuen millaiseen laitteeseen
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kayttojarjestelma asennetaan. Koska tydssa kaytetyn laitteen tallennustila on tyhja, voidaan



valita Erase disk and install Ubuntu minka jalkeen painetaan Install Now (Kuva 4). Taman
jalkeen saattaa tulla vahvistuskysymys missa valitaan Continue. Mikali halutaan tehda

kiintolevyn partitiointi itse, voidaan tassa kohtaa hypata kohtaan 5.1.

Kuva 4 Ubuntu asennus - Asennuksen tyyli valinta

Feb7 16:30

Install

Installation type

This computer currently has no detected operating systems. what would you like to do?

© Erase disk and install Ubuntu
Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.
Advanced features... | None selected

Something else
You can create or resize partitions yourself, or choose multiple partitions for Ubuntu.

Quit Back Install Now

Seuraavat vaiheet ovat yksinkertaisia ja riippuvaisia kayttajasta. Tassa vaiheessa valitaan

sijainti ja painetaan Continue.

Nyt tehdaan kayttdja. Annetaan nimi, tietokoneen nimi, kayttdjanimi ja mahdollisimman

vahva salasana. Valitaan myds Require my password to login ja painetaan Continue (Kuva
5).

15
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Kuva 5 Ubuntu asennus - Kayttajan luonti

Who are you?

Your name: Otto (]

Your computer's name: | Kotipalvelin ]

The name it uses when it talks to other computers.

Pick a username: | otto (]
Choose a password: /999000000008 @®  Strong password

Confirm your password: /99000090 eeee &

Loginautomatically
© Require my password to login

Continue

Nyt jarjestelman asennus alkaa. Tama vaihe kestdaa hetken. Asennuksen jadlkeen tietokone
kdynnistetddan uudestaan painamalla Restart Now. Kun tietokone kdynnistyy uudestaan,

voidaan irrottaa USB-tikku tietokoneesta.

5.1 Kiintolevyn partitionti asennuksen yhteydessa

Mikali halutaan tehda itse kiintolevyn partitiointi, se kannattaa tehda kayttojarjestelman
asennuksen yhteydessa. Koska palvelimelle onjo tehty partitiointi, tama kaydaan lapi

virtuaalikoneella, joten se poikkeaa hieman tehdystd asennuksesta.

Aiemmin tehdyssa Ubuntu -kdyttojarjestelman asennuksessa poiketaan kuva 5 vaiheessa ja

valitaan Something Else ja Continue (Kuva 4).

Tassa vaiheessa, jos ei ole free space vaihtoehtoa, pitda valita New Partition Table... ja
vahvistuksessa valita Continue. Taman jalkeen ruudulla nakyy vapaa tila minka valitsemalla

ja klikkaamalla + voidaan luoda uusi partitio (Kuva 6).



Kuva 6 Ubuntu asennus - Partitiointi

Feb 11 12:38

Install

Installation type

[ Free space

[dev/sda
free space B 17055 MB

+ | - ange 2w Partit € Revert
Device for boot loader installation:

/dev/sda ATA VBOX HARDDISK (17.1 GB) -

Quit Back Install Now

Ensimmainen partitio mika tehddan, on root (

Kuva 7). Taman partition suositeltu koko on vahintdan 15 GB. On hyva muistaa, etta root

partition tayttyessa jarjestelmaa ei voi kayttaa. (help.ubuntu.com, DiskSpace, 2017)

Kuva 7 Ubuntu asennus - Root partitio

Create partition X

Size: 10000 — 4+ MB

Type for the new partition: Primary

© Logical I
Location for the new partition: ) Beginning of this space

End of this space

Use as: | Ext4 journaling File system -
Mount point: | / -

Cancel oK




Seuraavaksi tehdaan swap partition (
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Kuva 8). Tama partitio varmistaa, ettd muistin loppuessa kesken, jarjestelma ei kaadu. Swap

partition suositeltu tila on sama kuin muistin maara.

swap partition kooksi 8 GB. (Imes, 2017)

Kuva 8 Ubuntu asennus - Swap partitio

Esim. jos muistia on 8 GB, suositellaan

Create partition x

Size: 1024

Type for the new partition: @ Primary
Logical
Location For the new partition: ) Beginning of this space
End of this space

Use as: | swap area

Cancel

+  MB

OK

Tehdaan myos erillinen home partitio, ettd on mahdollista tarvittaessa paivittaa tai vaihtaa

Linux-jakelua ilman, ettd menetetdan tiedostoja. (

Kuva 9)

Kuva 9 Ubuntu asennus - Home partitio

Create partition x

Size:

Type for the new partition:

Location for the new partition:

Use as:

Mount point:

6030

Primary

© Logical

© Beginning of this space
End of this space

Ext4 journaling file system

-

/home

Cancel

+ | MB

OK
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Mikali kaytdssa on GPT levy, pitaa tehda viela erillinen EFI tai BIOS-boot partitio, riippuen
onko BIOS UEFI vai Legacy muodossa. (Imes, 2017) Koska tyOssa kaytettavassa laitteessa on

GPT-levy ja BIOS on EFI muodossa, joudutaan tehda vield EFI partitio. (

Kuva 10).

Kuva 10 Ubuntu asennus - EFI partitio

Create partition

Size: B - +|ms
Type For the new partition: ) Primary
Logical

Location for the new partition: @) Beginning of this space
f

End of this space

Use as: | Ext4 journaling File system -
Mount point: -

Cancel OK

Kun partitiointi on valmis, voidaan valita Install Now ja Continue niin asennus voi jatkua.
Loppu asennus kdy samalla tavalla kuin kohdan Kuva 4 jalkeen. Jarjestelman kaynnistyttya

suositellaan ajamaan paivitys komennot (Komento 1).

Komento 1 Paivitys komennot

sudo apt update
sudo apt upgrade

5.2 HDD-levyn kayttoonotto

Palvelimessa on asennettuna 3Tt kovalevy, minka on tarkoitus toimia paatallennustilana.
HDD ei nay automaattisesti, joten se pitaa ottaa kayttddn manuaalisesti. Levynhallinta
voidaan tehda helposti kayttamalla Gparted tydkalua, mika toimii hyvin graafisella
kayttoliittymalla. Gparted-ohjelman voi asentaa helposti apt install -komennolla (Komento

2).
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Komento 2 Gparted asennus -komento

sudo apt install Gparted

Kun gparted on asennettu, kdynnistetdan se. Kun Gparted on auki, voidaan oikeasta

ylanurkasta valita haluttu HDD-levy ja tehda sille uusi partitio.

Kuva 11 Gparted nakyma

fdev/sdb - GParted - 0

GParted Edit View Device Partition Help
RO =& BB & {g,’devfsdb(z.nTiB) -]

Partition Name File System Size Used Unused Flags
Jdev/sdb1 @ Microsoft reserved partition [ll  unknown 15.98 MiB - — msftres
unallocated unallocated

0 operations pending

Uusi partitio voidaan tehda klikkaamalla oikealla tyhjasta tilasta missa lukee unallocated ja

valitsemalla New. Nyt aukeaa uusi ikkuna missa voidaan valita osion koko ja nimi (Kuva 12).

Kuva 12 Gparted uusi partitio

Create new Partition

1 P

Minimum size: 1 MiB Maximum size: 2861572 MiB

Free space preceding (MiB): 0 + Create as: Primary Partition  ~
New size (MiB): 2861572 — Partitionname: HDD

Free space following (MiB): 0 File system: extd

Align to: i Label: HDD

Cancel




Painamalla Add voidaan jatkaa asennusta. Mitdaan muutoksia ei viela tapahdu ennen kuin

painetaan vihreda hyvaksy merkkia (Kuva 13) ja Apply. Nyt HDD-levy on kaytettavissa.

Kuva 13 Gparted hyvaksy muutokset

] & @ /dev/sdb (2.73TiB)

21
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6 UFW-palomuuri

UFW nimensa mukaisesi (Uncomplicated Firewall) on yksinkertainen kayttaa. Yksinkertaisilla
komennoilla voi hallita minka tyyppisia yhteyksia palomuurin lapi padsee tai ei paase. Se on
valmiiksi asennettu Ubuntu-kayttojarjestelmiin, mutta jos sita ei jostain syystd ole, se on
helppo asentaa apt install -komennolla (Komento 3). UFW-palomuuri kytketdaan paalle

yksinkertaisella komennolla (Komento 4).

Komento 3 UFW asennus -komento

sudo apt install ufw

Komento 4 UFW paalle -komento

sudo ufw enable

Tassd vaiheessa on hyva asettaa tietyt portit auki, ettd SSH-, http- ja https-palvelut toimivat

tulevaisuudessa (Komento 5).

Komento 5 SSH-, HTTP- ja HTTPS-portit auki

sudo ufw allow 22

sudo ufw allow 80

sudo ufw allow 443
Jatkossa portteja avataan asennusten yhteydessa, ndin ei avata turhaan portteja ja jateta
palvelinta haavoittuvaiseksi. Portteja voi saatda oman tarpeen mukaan, jos tietda mita
portteja haluaa kdyttaa. On mahdollista kayttaa UFW-palomuuria kaiken liikenteen
estamiseen tarvittaessa ja avata portteja ainoastaan tarpeen mukaan. Vaikka UFW-

palomuuri saattaa olla valmiina joissakin Linux-jakeluissa, on mahdollista ett3 se ei ole paalla

automaattisesti, vaan pitda aktivoida erikseen (Komento 4).
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7 Etdhallinta, jaot ja niiden tietoturvallisuus

Mikali ei haluta hallita palvelinta itse laitteelta, voidaan varmistaa, etta siihen paasee
turvallisesti yhdistamadan SSH- tai VNC-yhteydella ja tiedostojen siirto onnistuu Samban

avulla.

SSH-yhteyden muodostaminen palvelimelle on helppoa. Yksinkertaisesti pitda asentaa
openssh-server ja sallia se palomuurissa. Koska tyon tavoitteena on tehda palvelimesta
mahdollisimman turvallinen kayttaa, taytyy tehda jatkotoimia tietoturvan varmistamiseksi.
SSH-yhteys normaalisti kayttaa tunnistautumista kayttdjalla ja salasanalla, mutta tdma eiole
aina turvallisin vaihtoehto, mikali kayttajan salasana on heikko (Jethva, 2015) tai mikali

kayttajan salasana on varastettu.

Ensin tehddaan normaali SSH-asennus ja paivitetdan sen turvallisuutta tekemalla muutoksia
sen konfiguraatioon. Aloitetaan tekemalla pdivitykset ja asentamalla openssh-server

(Komento 6). Taman jalkeen sallitaan SSH-yhteydet palomuurista (Komento 7).

Komento 6 Open-ssh -asennus

sudo apt update
sudo apt install openssh-server

Komento 7 SSH salliminen palomuurista

sudo ufw allow ssh

Tassa vaiheessa SSH-yhteys palvelimelle on mahdollista tehda toiselta Linux-laitteelta tai
Windows-laitteelta kdyttamalla palvelimen IP-osoitetta ja omaa kayttajatunnusta. Tyossa
halutaan myo6s varmistaa, ettd SSH-yhteys on mahdollisimman turvallinen, joten tehdaan
viela muutaman jatkotoimenpide SSH-palvelimen tietoturvan varmistamiseksi. Tassa
kaytetdadn Hitesh Jethvan kirjoittamaa ohjetta (Jethva, 2015), mika kay hyvin lapi tarvittavat
vaiheet SSH-yhteyden turvaamiseen. Ohjeiden avulla saadaan SSH-yhteys muodostettua
turvallisesti kdayttdmalla SSH-avainta kayttdjan sijaan ja muita tietoturva parannuksia.
Aloitetaan tekemalla varmuuskopio SSH-konfiguraatiotiedostosta, mikali muutoksissa

esiintyy ongelmia (Komento 8).
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Komento 8 SSH-konfiguraatio varmuuskopio

sudo cp /etc/ssh/sshd config /etc/ssh/sshd config.bak

Koska client laite on Windows 10, missa kaytetaan Putty (putty.org) -ohjelmaa SSH-yhteyden
luomiseen Ubuntu-palvelimeen, pitaa vield tehda Windows-laitteelle SSH-avain. Putty-
ohjelman lisdksi tarvitaan PuTTYgen-ohjelma, mika luo SSH-avaimen (Devenport, 2014).
PuTTYgen asentuu yleensad samalla Putty-ohjelman kanssa. Sen |6ytda painamalla Windows

painiketta ja hakemalla Puttygen.

Uusi public ja private SSH-avain voidaan tehda painamalla Actions kohdasta Generate.
Varmistetaan myos, etta bittien maara on vahintaan 2048. Kohtaan Key passphrase
kirjoitetaan my0s salasana, ettd avainta ei voi kayttaa, jos se varastetaan (Kuva 14). Tassa

vaiheessa ohjelma pyytaa hiiren liikutusta satunnaisen avaimen luomiseen.

Kuva 14 Puttygen SSH-avaimen luonti

&P PuTTY Key Generatar 7 X
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

sshasa j
¥

Key fingerprint ‘ssh-rsa

Key comment: ‘rsa-key-

Key passphrase: ‘

Confirm passphrase: ‘

Actions

Generate a public/private key pair

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate

(@ RSA (O DSA (O ECDSA (O Ed25519 ()55H-1 (RSA)
Number of bits in a generated key |2D48|

Kun avain on luotu, valitaan Actions kohdasta Save private key. Avain tallennetaan nimell3
id_rsa.ppk tyopoydalle tai suojattuun kansioon. Ylapuolella Key kohdassa olevasta laatikosta
voidaan kopioida Public avain (Kuva 14). Tama avain pitda kopioida palvelimelle

authorized_keys tiedostoon (Komento 9).

Jotta public avain voidaan siirtaa, pitda ensin ottaa yhteys palvelimeen kayttamalla
normaalia Putty SSH kirjautumista kayttajalla. Tama kady helposti avaamalla Putty-ohjelman,

kirjoittamalla IP-osoitteen Host Name kohtaan ja valitsemalla Open. Komentokehotteeseen
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kirjoitetaan kayttajatunnus ja muodostetaan yhteys. Nyt voidaan kopioida tehty Public Key-

avain palvelimelle authorized_keys tiedostoon (Komento 9).

Komento 9 SSH Public Key sallituksi avaimeksi lisddminen

sudo nano ~/.ssh/authorized keys

Varmistetaan myos, ettd tiedoston kayttdoikeudet ovat turvalliset (Komento 10). Myds

oikeudet ja sshd_config tiedosto pitdda muokata, etta ei tule ongelmia (Forkbeard, 2013).

Komento 10 authorized_keys tiedoston ja ssh kansion kayttooikeudet kuntoon

sudo chmod 600 ~/.ssh/authorized keys
sudo chmod 700 ~/.ssh/
sudo chown <kayttaja>:<kayttaja> ~/.ssh -R

Pitdd my0Os varmistaa, ettd /etc/ssh/sshd_config tiedostossa on asetettu AuthorizedKeysFile
oikeaan polkuun ja ettd PubkeyAuthentication on padalla (Kuva 15). Tiedostoon pdasee sudo

nano -komennolla (Komento 11).

Komento 11 sudo nano tekstinkasittely -komento sshd_config tiedostoon

sudo nano /etc/ssh/sshd config

Kuva 15 sshd_config tiedoston asetukset

GNU nano 4.8 fetcfsshf3shd config
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Taman jalkeen suljetaan yhteys ja siirrytadan PUTTYn asetuksiin Connection>SSH>Auth
kohtaan missa valitaan tehty private avain (Kuva 16). Seuraavaksi painetaan Open. Koska
private avaimelle asetettiin salasana, palvelin kysyy sitd yhdistaessa. Mikali yhteys ei vield

toimi, otetaan PAM pois kaytosta (Kuva 17).

Kuva 16 PUTTY SSH private avain kdyttéonotto

#2 PUTTY Configuration ? *
Category
... Features - Options controlling S5H authentication
= Window
i L Pppearance Display pre-authentication banner (S5H-2 only)
... Behaviour [ Bypass authentication entirely (SSH-2 anly)
Transltahon Authentication methods
+- Selection
Attempt authentication using Pageant
2} Connection [ Attempt TIS or CryptoCard auth (SSH-1)
- Data [+] Sttempt "keyboard-interactive” auth (S5H-2)
e P
T;DI:; Authentication parameters

- Rlogin [] Allow agent forwarding
[] Mlow attempted changes of usemame in 55H-2
Private key file for authentication:

|. - A * s hd_rsappk| | Browse..

Kuva 17 PAM pois paalta sshd_config tiedostossa

etc/ssh/sshd_config)

Seuraavaksi muokataan sshd_config tiedostoa lisda (Komento 11). Aloitetaan muuttamalla
oletus portin 22:sta numeroon 1024 ja 32,767 valilla. Tama |6ytyy tiedoston alusta #Port 22
ja se pitdd muuttaa aktiiviseksi poistamalla kommentti merkki alusta (Kuva 18). Valittu portti

avataan UFW:n asetuksissa (Komento 12).
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Komento 12 Ufw sallimaan yhteys IP-osoitteesta SSH porttiin

sudo ufw allow from 192.168.0.56 to any port 22

Taman jalkeen asetetaan PermitRootLogin kielletyksi eli no (Kuva 18).Viimeisimman
kirjautumisyrityksen voi piilottaa asettamalla PrintLastLog no. Myos
PasswordAuthentication voidaan ottaa pois paalta, kun SSH-avaimet on saatu toimimaan

(Kuva 18).

Kuva 18 sshd_config tietoturvalliset asetukset

GNU nano 4.8 /etc/ssh/sshd config

Kun asetukset ovat valmiit, voidaan tallentaa tiedoston painamalla Ctrl+O ja poistua
tiedostosta painamalla Ctrl+X. Seuraavaksi kdaynnistetdan SSH-palvelun uudestaan, etta

asetukset paivittyvat (Komento 13).
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Komento 13 SSH uudelleenkaynnistys

sudo service ssh restart

Kun SSH on asennettu ja turvattu, asennetaan seuraavaksi Samba. Ohjeet Samban
asennukseen |6ytyy tecmint.com sivuilta Aaron Kilin kirjoittamasta artikkelista (Kili, 2017).
Tassa tyossa tehdaan nadiden ohjeiden mukaan samban asennus ja kayttajat. Kaytetaan
ohjeista |oytyvaa turvallista tiedostonjako vaihtoehtoa mihin tehdaan pienid muutoksia,
mitkd korjaavat vikoja ohjeissa. Asennus alkaa yksinkertaisesti Samban latauksella ja

asennuksella (Komento 14).

Komento 14 Samba asennus -komennot

sudo apt update
sudo apt install samba samba-common python-dnspython

Tassa vaiheessa on hyvd myos tehdd varmuuskopio samban konfiguraatiotiedostosta

(Komento 15).

Komento 15 Samba konfiguraation varmuuskopio

sudo cp /etc/samba/smb.conf /etc/samba/smb.conf.orig

Nyt tehdaan ryhmaa ja lisataan siihen kayttajat, joille halutaan antaa oikeudet kayttaa
jaettua kansiota ja lisatdan myos salasanat samban kayttajille (Komento 16). Tama
varmistaa, ettd vain halutut henkil6t voivat jakaa tiedostoja. <kdyttaja> kohtaan laitetaan
kayttdjanimi ilman < > merkkeja. Taman jalkeen tehddan kansio samban jaolle (Komento

17).

Komento 16 Komento ryhman lisaamiselle ja salasanan asettamiselle kayttajille

sudo addgroup smbgrp
sudo usermod <kaytt&jad> -aG smbgrp
sudo smbpasswd -a <kayttaja>

Komento 17 Samba kansion luonti -komento ilman < > merkkeja

mkdir /home/<kdyttédja>/sambashare

Muokataan tehdyn kansion kdyttooikeudet sopiviksi seuraavalla komennolla (Komento 18).
Talla asetuksella vain kansion omistaja ja ryhman jasenet paadsevat siihen kasiksi. Sitten

muokataan samban konfiguraatiotiedostoa, ettd se jakaa tehdyn kansion (Komento 19).
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Komento 18 Samba-jaon kansion kayttdoikeudet -komento

sudo chmod -R 0770 /home/<kayttaja>/sambashare
sudo chown —-R root:smbgrp /home/<kayttaja>/sambashare

Komento 19 Komento samban konfiguraatiotiedoston muokkaamiselle

sudo nano /etc/samba/smb.conf

Muokataan global -asetuksia missa varmistetaan, etta laitteen nimena nakyy Ubuntu ja

tunnistautumiseen kaytetdaan kayttdajaa (Komento 20).

Komento 20 Samba global konfiguraatio

[global]
## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will

part of
workgroup = WORKGROUP
netbios name = ubuntu
security = user

Loppuun lisatdan seuraava teksti (Komento 21). Kohta <kayttadja> muutetaan omaksi

kayttajaksi ilman < > merkkeja.

Komento 21 Samban konfiguraatiotiedostoon lisattava tekstinpatka

[sambashare]
comment = Turvallinen kansion jako
path = /home/<kayttaja>/sambashare
valid users = (@smbgrp
read only = no
public = no
writable = yes
browsable = yes

Tiedosto tallennetaan painamalla Ctrl + O ja tiedostosta poistutaan painamalla Ctrl + X.

Koska kaytossa on UFW-palomuuri, pitda avata tietyt portit verkon koneille mita kdytetaan
tiedoston jaossa (Kili, 2017). Se tapahtuu sudo ufw allow -komennolla (Komento 22). Mikali

ylempi vaihtoehto ei toimi, voidaan kayttdaa myos alempaa yksinkertaisempaa komentoa.

Komento 22 Komento milla saa UFW-palomuurin portit auki Sambaa varten

sudo ufw allow proto udp to any port 137 from 192.168.1.0/24
sudo ufw allow proto udp to any port 138 from 192.168.1.0/24
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sudo ufw allow proto tcp to any port 139 from 192.168.1.0/24
sudo ufw allow proto tcp to any port 445 from 192.168.1.0/24

ja/tai

sudo ufw allow samba

Nyt on mahdollista yhdistda jaettuun kansioon kayttdjan tunnuksilla. Mikali halutaan
yhdistaa Windows 10 -kayttojarjestelmastd, pitda ensin varmistaa, ettda Turn Windows

Features on or off kohdassa SMB 1.0 on paalla (Kuva 19).

Kuva 19 Samba asennus - Windows SMB 1.0 paalle

&
Turn Windows features on or off [ 7]

To turn a feature on, select its check box, To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

Internet Information Services Hestable Web Core A
Legacy Compenents

Media Features

Microsoft Message Queue (MSMQ) Server

Microsoft Print to PDF

Micresoft XPS Docurment Writer

Print and Document Services

# F =

JOROmEEROROO

Remnote Differential Compression AP Support

Simple TCPIP services (i.e. echo, daytime etc)

SME 1.0/ CIF5 File Sharing Support

Telnet Client

TETP Client b

Cancel

Jotta kohteet saadaan nakyviin Windowsin puolella, pitda ne ensin lisata klikkaamalla
resurssienhallinnassa hiiren oikealla This PC ja valitsemalla Add a network location.
Painetaan next, kunnes kysytaan IP-osoitetta kohteelle. Tahan kohtaan laitetaan Ubuntu-

laitteen IP-osoite ja loppuun jaon nimi (Kuva 20)

Kuva 20 Samba asennus - Network Location

<« Add Metwork Location

Specify the location of your website

Type the address of the website, FTP site, or network location that this shortcut will open.

Internet or network address:

| 1 192.168.1. 123\ sambashare| w Browse...

View examples




Seuraavaksi jako nimetdan ja painetaan Next ja Finish. Nyt pystytaan helposti jakaa

tiedostoja suojatusti kayttdjalla Ubuntu-laitteen ja Windows-laitteiden valilla.

31
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8 Caddy-palvelinohjelmiston asennus

Palvelimelle asennetaan Caddy-ohjelma, mika yllapitaa verkkopalveluja ja tiedostoja. Koska

Caddyn asennus vaatii curl -komennon kadyton, pitda se ensin asentaa (Komento 23).

Komento 23 Curl asennus

sudo apt install curl

Tasta eteenpain seurataan Caddy -sivustolta |6ytyvan dokumentaation ohjeistusta
(caddyserver.com, 2021), milla saadaan palvelin toimivaksi. Asennus on varsin
yksinkertainen. Asennus aloitetaan lisaamalla tarvittavat repositoriot, paivittamalla ja

asentamalla caddyn (Komento 24).

Komento 24 Caddy asennus -komennot

sudo apt install -y debian-keyring debian-archive-keyring apt-
transport-https

curl -1sLf 'https://dl.cloudsmith.io/public/caddy/stable/gpg.key"' |
sudo apt-key add -

curl -1sLf
'https://dl.cloudsmith.io/public/caddy/stable/debian.deb.txt' | sudo
tee -a /etc/apt/sources.list.d/caddy-stable.list

sudo apt update

sudo apt install caddy

Seuraavaksi ohjeistetaan tekemaan ryhma ja kayttaja nimella caddy, mutta asennus
vaikuttaa tekevan sen automaattisesti, joten tdma kohta voidaan ohittaa. Siirrytdan

selaimeen ja laitetaan osoitekenttdadan palvelimen IP-osoite missa nahdaan, etta Caddy on

asennettu (Kuva 21).
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Kuva 21 Caddy asennettu

| c o o U A PA9 0GR N =

Caddy

#E FuTE B! Nosapaensiol: @

- . |
Congratulations! HHTED! Felicidades'

el e in: L work for you. &
Your web server is working Mow make it work for y
‘our ver is

Caddy is ready 1o serve your site over HTTPS:
a eady y

-ords at this machine.
1. Point your domain's AAAAADNS records at thi

2. Upload your site's files 10 Jvar /wa /ML

3. Edit your Caddyfile at .’et(/rﬂddw(addyhlp
a. Replace :82 with your domain name

b. Change the site root 10 Jvar/wew/html

eload caddy
4. Reload the configuration systemctl reload €

5. Visit your site!

If that worked ]

1 lant e anymore.
1 You won't have 1o |ook at this slanted pag !
vesome!
o a powerful reverse proxy and

r you could use
eatures you need Or you could

e static files. It's also
+ more than serve static il
Saddy can do a lot more
Remember. Caddy

fi N y other f
\aifarm, You can use the Caddyfile to er able any Of
alatfc

Huomataan, etta sivulla ndkyy uudet ohjeet, mitkd opastavat hieman mita pitda tehda
seuraavaksi. Koska tyOdssa halutaan kayttda omaa domain-osoitetta, eika IP-osoitetta,
siirrytdadan ostamaan oma domain nimi esim. domainhotelli.fi -sivustolta. Domainille valitaan
sopiva nimi, tehddan tilaus ja siirrytdan palvelun cpanel -hallintaan. Taalta etsitdan DNS-
asetukset ja valitaan Hallinta. Hallinta kohdassa poistetaan ylimaaraiset tyyppi A- ja tyyppi
AAAA-tietueet ja lisatdan uudet tietueet, mitka osoittavat palvelimen julkiseen Ipv4- ja lpv6-
osoitteeseen. Tyyppi A-tietueeseen merkitaan Ipv4-osoite ja tyyppi AAAA-tietueeseen Ipv6-

osoite (Kuva 22). Nama IP-osoitteet |16ytyvat hakemalla googlesta my ip.

Kuva 22 DNS-tietue esimerkki

/. domain-osoite 1l 4400 J A Ipvd osoite esim. 88.1.24.56.1
V. domain-osoite  fl. 4400 N ABAR Ipvb osoite esim. 2001:0db8:0000:0000:8a2e:0380:7334
domain-osoite f 14400 N A Ipv4 osoite esim. 88.1.24.56.1

domain-osoite f ARAA lpv6 osoite esim. 2001:0db8:0000:0000:8a2:0380:7334
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Taman lisaksi varmistetaan, etta reitittimen portit ovat ohjattu palvelimelle. Reitittimen IP-
osoitteen |6ytdaa avaamalla komentokehotteen kayttamalla Windows hakua ja kirjoittamalla

seuraavan komennon (Komento 25).

Komento 25 IP-osoite tiedot komentokehotteella

ipconfig

Default Gateway on reitittimen IP-osoite. Reitittimen asetuksiin paasee kasiksi laittamalla
Default Gateway osoitteen selaimen osoitekenttdan. Jokaisen reitittimen valmistaja kayttaa
erilaista kayttoliittymaa, joten porttien ohjaus (port forwarding) voi olla erilaista muille.
Zyxel reitittimessa porttien ohjaus 10ytyy Network Setting > NAT > Port Forwarding. Taalta

ohjataan http- ja https -portit palvelimelle (Kuva 23).

Kuva 23 Porttien ohjaus palvelimelle (Port Forwarding)

NAT

Port Forwarding
Port Forwarding is commeonly used when you want to use Intemet activities such as, online gaming, P2P file sharing or even
hosting servers on your network. It creates a bridge to allow ancther party from the internet, o contact a specific LAN

client on your network comecily.

4 Add New Rule

Service  Originating WAN Server IP Start  End Translation Translation
# Status Name IP Interface Address Port  Port Start Port End Port Protocol  Modify
1 Q HTTP Default  192.148 9l 79 81 79 81 ALL 2]
2 @ HTTPS Default  192.168. % 442 444 442 444 ALL Iz wi

R Note

The TCP port 7547 is reserved for system usage

Seuraavaksi muokataan palvelimella |6ytyvaa Caddyfile-tiedostoa. Tasta tiedostosta tehdaan

my0ds varmuuskopion. (Komento 26)

Komento 26 Caddyfile varmuuskopio ja muokkauskomento
cd /etc/caddy

cp Caddyfile Caddyfile.bak
sudo nano Caddyfile

Tassa tiedostossa korvataan :80 omalla domain osoitteella ja muutetaan sivujen hakemisto

/var/www/html kansioksi (Kuva 24).
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Kuva 24 Caddyfile

GNU nano 4.8 Caddyfile

oma-domain

root * /var/www/html

ile_server

[ Read 25 lines ]

/var/www/html kansiota ei ole valmiiksi luotu, joten se pitaa tehda (Komento 27).

Komento 27 Tee html kansio

mkdir -p /var/www/html

Seuraavaksi paivitetdan Caddy ja kdynnistetdan se (Komento 28).

Komento 28 Caddy reload ja kdynnistys

systemctl reload caddy
caddy start

Mikali kdynnistdessa tulee virheilmoitus missa mainitaan, etta portteja ei voi kayttda, voi se
tarkoittaa, etta caddy kayttajalla ei ole oikeuksia kuunnella pienempia portteja. Ongelman

saa korjattua seuraavalla komennolla (Komento 29), (Keith, 2020).
Komento 29 Salli Caddyn kuunnella pienempia portteja
sudo setcap CAP NET BIND SERVICE=+eip $(which caddy)

Nyt sivuihin padsee kasiksi verkosta kayttamalla tehtyd domain-osoitetta. Kuten aiemmin

mainittu, Caddy luo automaattisesti TLS-sertifikaatit.

Kun halutaan tehda normaalit HTML verkkosivustot, tehddan ne Caddyfile-tiedostoon

merkattuun kansioon, eli /var/www/html.
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9 Wordpress-sisdllonhallintaohjelmisto

Mikali halutaan tehda Wordpress -sivustot, asennetaan PHP, MariaDB ja Wordpress. Navjot
Singh on kirjoittanut hyvat ohjeet, miten asentaa ja konfiguroida PHP ja MariaDB Caddy-
verkkopalvelimen kanssa (Singh, 2020). Koska Wordpressin kayttoon Caddy 2 kanssa ei |6ydy
paljoa ohjeistusta, voi sen kaytossa esiintyd ongelmia, minka ratkomiseen kuluu aikaa.

Ty06ssa on kuitenkin saatu Wordpress toimimaan palvelimella.

Aloitetaan PHP-asennuksella (Komento 30). Kun asennus on suoritettu, voidaan siirtya
asentamaan MariaDB (Komento 31). Kun MariaDB on asennettu, voidaan tehda sen

konfiguraatio (Komento 32).

Komento 30 PHP-asennus
sudo add-apt-repository ppa:ondrej/php
sudo apt install php-cli php-fpm php-mysqgl

php --version

Komento 31 Maria DB -asennus

sudo apt-key adv --fetch-keys
'https://mariadb.org/mariadb release signing key.asc'

sudo add-apt-repository 'deb [arch=amd64]
http://mirror.lstn.net/mariadb/repo/10.4/ubuntu focal main'

sudo apt install mariadb-server
mysqgl —-version

sudo systemctl enable mariadb

Komento 32 MariaDB konfiguraatio

sudo mysqgl secure installation

Konfiguraatiossa on monta osaa. Ensimmaisena kysytdaan root salasanaa, mitd ei ole vield
asetettu, joten se jatetdan tyhjaksi. Laitetaan unix_socket autentikaatio paalle sen
turvallisuuden vuoksi. Ohitetaan root salasanan vaihto suosituksen mukaisesti. Poistetaan
anonyymit kayttajat, etta anonyymeilla kayttajilla ei ole paasya tietokantoihin. Kielletaan
root kirjautuminen etdana. Poistetaan myos testi tietokanta, mikd on automaattiesti luotu. Ja
viimeisena paivitetdan oikeustaulukot. Nyt konfiguraatio on valmis ja on mahdollista

kirjautua SQL shelliin (Komento 33).
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Komento 33 Mysql shell -kdynnistys

sudo mysqgl

Seuraavaksi tehddan tietokanta ja kayttaja tietokantaan WordPressille. Annetaan my0s

kayttajalle kaikki oikeudet tietokantaan. (Komento 34)

Komento 34 Uusi tietokanta ja kayttdja

CREATE DATABASE wordpresskanta;

CREATE USER ’k&yttaja’ IDENTIFIED BY ‘salasana’;

GRANT ALL PRIVILEGES ON wordpresskanta.* TO ‘kayttaja’;
exit

Seuraavaksi tehddan Caddy:lle log kansio, mihin ohjelma voi tallentaa lokitiedostot.

Annetaan myo0s caddy kayttajalle oikeudet kansioon (Komento 35).

Komento 35 Log kansio ja sen oikeudet caddylle

sudo mkdir /var/log/caddy
sudo chown -R caddy:caddy /var/log/caddy

Sitten lisdtdaan seuraava tekstinpatka Caddyfile nimiseen tiedostoon, missa <oma-domain>

on aiemmin tehty domain (Komento 26)

log {
output file /var/log/<oma-domain>.access.log {
roll size 3MiB
roll keep 5
roll keep for 64h

Samalla otetaan php_fastcgi pois kommenteista, poistamalla siitd ensimmaisen # merkin ja
vaihtamalla php-version asennettuun php versioon, eli rivi paattyy php8.0-fpm.sock (Kuva

24). Seuraavaksi konfiguroidaan PHP, muokkaamalla www.conf-tiedostoa (Komento 36).
Komento 36 PHP -konfiguraatiotiedoston muokkaus
sudo nano /etc/php/8.0/fpm/pool.d/www.conf

Tasta tiedostosta etsitddn ja vaihdetaan kaikki www-data kohdat nimeksi caddy, minka

jalkeen tiedosto tallennetaan ja PHP-prosessi kaynnistetaan uudestaan (Komento 37).
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Komento 37 PHP uudelleenkaynnistys

sudo systemctl restart php8.0-fpm

Nyt MariaDB ja PHP 8.0 on asennettu ja konfiguroitu sopivaksi caddy:n kanssa. Nyt voidaan
siirtyd Wordpressin -asennukseen. Wordpress voidaan ladata wordpress.org sivuilta.

Ladataan .tar.gz paketoitu versio ja puretaan se /var/www/html kansioon (Komento 38).

Komento 38 Siirretaan Wordpress-tiedosto html kansioon ja puretaan se ja poistetaan

pakattu tiedosto

sudo mv ~/Downloads/wordpress-5.6.2.tar.gz /var/www/html
cd /var/www/html

sudo tar -xvf wordpress-5.6.2.tar.gz

sudo rm wordpress-5.6.2.tar.gz

Seuraavaksi kdynnistetddan Caddy-palvelu. Kdynnistdaessa normaalisti ilman sudoa, palvelu
ilmoittaa, ettd ei ole oikeuksia muuttaa lokitiedostoa. Tama on korjattu seuraavassa
komennossa kaynnistamalld Caddy-palvelu kdayttamalla sudo caddy -komentoa (Komento

39).

Komento 39 Caddy -kdynnistys caddy kayttajana

sudo caddy start

Nyt paastaan Wordpressiin menemalla selaimella osoitteeseen omadomain.fi/wordpress.
Wordpressin asennukseen tarvitaan aiemmin tehty mysgl-tietokannan nimi, kayttdja ja
salasana. Database Host kohtaan jatetdan localhost. Table Prefix kohtaan vaihdetaan oma

teksti, etta se ei ole oletusasetuksena.

Ennen kuin jatketaan, annetaan caddy kayttajalle omistajuus html kansioon ja sen sisaltoon

(Komento 40).

Komento 40 Caddy ryhmalle ja kdyttajalle omistajuus www-kansioon ja sisaltoon

sudo chown -R caddy:caddy /var/www

Nyt voidaan jatkaa ja jos asetukset on laitettu oikein, ilmoittaa wordpress, ettd asennus

voidaan aloittaa. Asennuksen aloitetaan valitsemalla Run the installation.


https://wordpress.org/
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Asennus on jokaiselle henkilokohtainen ja helppo. Tehddan kayttdja ja annetaan sivulle nimi.
Koska kyseessa on sivusto tarkoitettu henkilokohtaiseen kadyttoon, otetaan Search engine
visibility pois paalta. Kun nama on laitettu, valitaan Install WordPress. Wordpressin voi nyt

kirjautua oma-domain.fi/wp-login osoitteesta.

Nyt kun verkkosivut ovat toimivat, voidaan siirtya asentamaan Wordpress-lisdosia ja
tekemaan sivustot, minka kautta voidaan siirtaa tiedostoja palvelimelle ja ladata tiedostoja
palvelimelta. Tarkea osa tyota on tietoturva, joten asennetaan Wordpress-lisdosia ja tehdaan
muutoksia asetuksiin, mitkd parantavat sivujen turvallisuutta. Lisdosat [6ydetdaan menemalla
oma-domain.fi/wordpress/wp-admin, kirjautumalla sisdan ja valitsemalla valikosta Plugins ja

plugins sivulta Add New. Asennetaan seuraavat lisdosat (Taulukko 6).

Taulukko 6 Wordpress-lisdosat

Lisdosa Kaytto
Classic Editor Sallii klassisen tyylisen Wordpress editorin
UpdraftPlus Varmuuskopioi Wordpress sivut joko
paikallisesti tai pilveen. Voidaan myos
ajoittaa.
All in one WP security Auttaa edistamaan Wordpress tietoturvaa.

IImoittaa haavoittuvuuksista ja
automaattisesti korjaa niita tai neuvoo
miten korjata ne manuaalisesti.
Tarkeimmat asetukset:

e Admin kayttdjan nimen vaihto

e Kirjautumisyritysten maara

e Tiedostojen kayttooikeudet

e Palomuuri

e Kirjautumisen sivun muutos

e Tiedostojen listaus pois paalta

e Tiedostojen skannaus

Password Protected Lisdosaa voidaan kayttaa sivujen
suojaamiseen salasanalla.

Kun lisdosat on asennettu, pitda niiden asetukset muokata. Lisdosat ovat yksinkertaiset
kayttaa. Kun tarkastellaan lisdosien asetuksia, huomataan, etta niista [6ytyy ohjeet mita
asetukset tekevat. Naiden ohjeiden perusteella voidaan kytkea paalle asetuksia kuten

kirjautumisosoitteen muuttaminen, kirjautumisyritysten maara, varmuuskopiointi jne.


https://wordpress.org/plugins/classic-editor/
https://fi.wordpress.org/plugins/updraftplus/
https://fi.wordpress.org/plugins/all-in-one-wp-security-and-firewall/
https://fi.wordpress.org/plugins/password-protected/
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Halutessa voidaan tehda Wordpress-sivut itse tai valmiista teemasta ja julkaista siihen

videoita ja muita tiedostoja.

10 Nextcloud-tiedostopalvelu

Nextcloud-palvelua kaytetdaan, kun halutaan pelkka tallennustila kayttéon. Tanne lahetetdaan
tiedostoja, mita voidaan ladata muille laitteille. Nextcloud toimii pilvitallennustilana ja se
asennetaan palvelimelle samalla idealla kuin Caddy. Asennukseen l6ytyy ohjeet Nextcloudin
omilta sivuilta (Nextcloud, 2021), mutta tydssa tehdaan niihin muutoksia koska ohjeet ovat
alun perin tarkoitettu Apache-palvelimille. HDD-kiinnitykseen |6ytyy hyvéa ohjeistus
askubuntu palstoilta (Cainikovs, 2012). Asennetaan ensin tarvitut PHP-paketit ajamalla

seuraavat komennot (Komento 41).

Komento 41 PHP-pakettien asennus

sudo apt update
sudo apt install php8.0-gd php8.0-mysgl php8.0-curl php8.0-mbstring
php8.0-intl
sudo apt install php8.0-gmp php8.0-bcmath php-imagick php8.0-xml
php8.0-zip

Seuraavaksi avataan mysqgl ja tehdaan uusi tietokanta nextcloud (Komento 42). Tassa

kdytetddn aiemmin tehtya kayttajaa (Komento 34).

Komento 42 Nextcloud-tietokannan luonti ja kdyttdoikeudet

sudo mysqgl

CREATE DATABASE IF NOT EXISTS nextcloud CHARACTER SET utf8mb4 COLLATE

utf8mb4 general ci;

GRANT ALL PRIVILEGES ON nextcloud.* TO ‘kayttaja’;

FLUSH PRIVILEGES;

exit
Seuraavaksi ladataan Nextcloud-sivustolta palvelinversio ohjelmasta valitsemalla Download
for server ja lataamalla tar.gz paketin ja sen MD5-tiedoston (Nextcloud, 2021). Siirrytdan
kansioon mihin tiedostot latautuivat cd /home/kayttdja/downloads tai vastaava ja
varmistetaan tiedoston MD5 (Komento 43). Version numero 21.0.0 voi muuttua

tulevaisuudessa.
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Komento 43 Nextcloud-tiedoston MD5 sum

md5sum -c nextcloud-21.0.0.tar.bz2.md5 < nextcloud-21.0.0.tar.bz2

Kun tiedosto on varmennettu, se voidaan purkaa, siirtda kovalevylle ja antaa sen omistajuus

caddy kayttajalle (Komento 44).

Komento 44 Pura Nextcloud-tiedosto, kopioi se html kansioon ja annetaan omistajuus caddy

kayttajalle

sudo tar -xjf nextcloud-21.0.0.tar.bz2
sudo cp nextcloud /var/www/html
sudo chown -R caddy:caddy /var/www/html/nextcloud

Nyt Nextcloud-palveluun padstaan menemalld selaimella oma-domain.fi/nextcloud.

Seuraavaksi tehdaan HDD-levyn kiinnitys kohteeseen /HDD ja sinne kansion data. (Komento
48). Muokataan ensin /etc/fstab-tiedostoa (Komento 45) lisaamalla sinne tehdyn partition

tiedot (Komento 46) tiedoston loppuun (Komento 47).

Komento 45 Muokkaa fstab-tiedostoa

sudo nano /etc/fstab

Komento 46 Hae levyjen tiedot

sudo fdisk -1

Komento 47 Fstab-tiedoston loppuun lisattava teksti

/dev/sdb2 /hdd ext4 defaults 0 O

Komento 48 Nextcloud data kansio luonti, oikeudet ja HDD-levyn kiinnitys

sudo mkdir /hdd

sudo mkdir /hdd/data

sudo chmod -R 0770 /hdd/data

sudo chown -R caddy:caddy /hdd/data
sudo mount /hdd

Seuraava vaihe on selaimella oma-domain.fi/nextcloud osoitteessa admin tunnusten
luominen, Nextcloud-tiedostojen sijainnin valinta tallennuksille ja tehdyn tietokannan

valinta. (Kuva 25).
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Kuva 25 Nextcloud kayttdja, tallennus kohde ja tietokanta valinta

oQo

Create an admin account

kayttdjatunnus

Storage & database
Data folder

/hdd/data

Configure the database

Only MySQL/MariaDB is available. Install
and activate additional PHP modules to
choose other database types.

For more details check out the

documentation.

kayttaja

nextcloud

localhost

Kun asennus on valmis, kaytettavissa on pilvipalvelu mihin paasee kasiksi jopa ulkoverkosta
ja koska data kansioksi on asetettu tehty HDD-kiinnitys, on kdytettavissa yli 2Tt

tallennuskapasiteettia.

Mikali tama tapa ei toimi ja palvelu nayttda eri maaran tallennuskapasiteettia, voidaan
kayttaa External storages -lisdosaa valitsemalla oikealta ylhdaltd oma kuvake > apps >
Disabled apps ja laittamalla External storages aktiiviseksi. Taman jalkeen kirjaudutaan ulos ja
takaisin sisaan ja siirrytdan oma kuvake > settings > External storages ja lisataan halutun
kovalevyn polun tanne. Valitaan myos oikealta kayttdja, jolle halutaan antaa oikeudet

tallennustilaan.

Kytketaan myos paalle tiedostojen suojaus AES 256 -avaimilla. Moduulin kytketdaan paalle
valitsemalla oikealta ylhdaalta oma kuvake > apps > Disabled apps ja valitsemalla enable
Default encryption module kohdan oikealta puolelta. Seuraavaksi kirjaudutaan ulos ja
takaisin sisaan ja siirrytdaan oma kuvake > settings > Administration - Security ja laitetaan

Enable server-side encryption paille.
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11 Palvelimenvarmuuskopiointi ja paivitykset

Palvelimen varmuuskopiointiin kdytetdan tassa tyossa Deja Dup nimista ohjelmaa. Se on
suosittu tyokalu ja toimii hyvin tiedostojen varmuuskopioinnissa. Deja Dup -ohjelmalla saa
myo0s ajoitettua varmuuskopiot. Ohjelman voi asentaa helposti apt install -komennolla

(Komento 49).

Komento 49 Deja Dup asennus

sudo apt-get install deja-dup

Kun tydkalu on asentunut, se voidaan avata hakemalla ja valitsemalla Backup. Nyt voidaan
valita Folders to save kohdasta mitd halutaan varmuuskopioida. Valitaan /home kansio,
/var/www kansio ja /etc/caddy kansio. Folders to ignore kohtaan valitaan vain Trash.
Storage location kohdasta valitaan mihin varmuuskopio tallennetaan (Kuva 26).
Varmuuskopion voi tehdda minne vaan, mutta on suositeltua kayttaa erillista kovalevya, usb
tikkua tai vastaavaa palvelimesta erillista tallennustilaa. Ndin varmistetaan, etta
varmuuskopio ei tuhoudu, mikali palvelimelle tapahtuu jotain. Kdytetaan tehtya /HDD-

kiinnitysta, koska kaytettavissa ei ole muuta vaihtoehtoa talla hetkella.

Kuva 26 Varmuuskopio sijainti

Overview i
Storage location = @ Local Folder v

Folders to save
Fold Ch Folder...
Folders to ignore older  /HDD oose Folder

Storage location

Scheduling

Kun kohde on valittu, voidaan siirtyd Scheduling valikkoon mista valitaan, kuinka usein
varmuuskopio tehddan. Valitaan viikoittainen varmuuskopiointi ja sdilytetdan tiedostoja

enintaan 6kk (Kuva 27).
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Kuva 27 Automaattinen varmuuskopio ajoitus

Overview Automatic backup ()

Folders to save
Every | Week v

Folders to ignore

. Kee At leastsixmonths
Storage location P

m old backups will be deleted
earlier if the storage

location is low on space.

Kun asetukset ovat valmiit, siirrytdadan Overview valilehteen ja valitaan Backup now. Ohjelma
kysyy, halutaanko suojata varmuuskopiota salasanalla, niin etta palautus onnistuu vain silla
salasanalla. Jos salasana hukkuu, ei palautus enda onnistu. Koska halutaan, etta
varmuuskopio on suojattu, sille asetetaan vahva salasana ja painetaan Forward. Tama
aloittaa varmuuskopioinnin missa kestaa hetki johtuen varmuuskopion koosta. Mikali tyo
halutaan pysayttaa, voidaan valita Resume later. Jos varmuuskopioidessa esiintyy ongelmia
kayttooikeuksien kanssa, voidaan sulkea Deja dup-ohjelma, siirtya terminaaliin ja kdynnistaa

varmuuskopio sitd kautta (Komento 50).

Komento 50 Deja dup varmuuskopio -komento

sudo deja-dup --backup

Ty6ssa halutaan myos varmistaa, ettd mahdolliset tietoturvapaivitykset eivat unohdu, joten
palvelimelle tehddaan automaattiset paivitys konfiguraatiot. Tahan I6ytyy ohjeet libre-

software sivustoilta (Eva, 2018).

Automaattiset paivitykset konfigurointi voidaan tehdd muokkaamalla tiedostoa

50unattended-upgrades (Komento 51).

Komento 51 Muokkaa tiedostoa 50unattended-upgrades

sudo nano /etc/apt/apt.conf.d/50unattended-upgrades

Tasta tiedostosta otetaan kommenttimerkit // pois seuraavista kohdista ja muokataan

tarvittaessa tekstia.

"S{distro id}:${distro_codename}-updates";
Unattended-Upgrade: :Remove-Unused-Kernel-Packages "true";
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Unattended-Upgrade: :Remove-Unused-Dependencies "true";
Unattended-Upgrade: :Automatic-Reboot "true";
Unattended-Upgrade: :Automatic-Reboot-Time "02:30";

Tama varmistaa, ettd palvelin paivittda automaattisesti, poistaa vanhentuneet ja

kayttamattomat kernel-paketit ja kdynnistda uudestaan tarvittaessa.

Automaattiset paivitykset saa paalle, muokkaamalla tiedostoa 20auto-upgrades (Komento

52).

Komento 52 Tiedoston 20auto-upgrades muokkaus -komento

sudo nano /etc/apt/apt.conf.d/20auto-upgrades

Todennadkdisesti Caddy on lisannyt asennuksen yhteydessa hieman paivitysten

automaatiota. Tiedostossa pitda olla seuraavat linjat.

APT:
APT:
APT:
APT:

:Periodic:
:Periodic:
:Periodic:
:Periodic:

:Update-Package-Lists "1";
:Download-Upgradeable-Packages "1";
:AutocleanInterval "7";
:Unattended-Upgrade "1";

Nyt automaattiset paivitykset on konfiguroitu ja kytketty paalle. Toinen vaihtoehto

automaattisille paivityksille on tehda uusi Cron-job, jolla voidaan ajoittaa muitakin

komentoja. Tatda menetelmaa ei tarvita tassa tyossa.
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12 Yhteenveto

Ty0Ossa tutustuttiin palvelimen kdyttoonottomahdollisuuksiin kotona. Ty6ssa paasin
kokeilemaan uudenlaista Caddy-palvelinohjelmistoa. Tata vertaisin muihin
palvelinohjelmistoihin ja pystyin todeta, ettd Caddy-ohjelmalla on hyvat mahdollisuudet
toimia yleisessa kdytossa. Huomasin sen olevan helposti opittava, yksinkertainen ja toimiva.
Ongelmana esiintyi vain dokumentaation ja kayttokokemusten puutteellisuus. Talla hetkella
ohjelmat kuten Apache, IIS ja NGINX ovat pitkdlla johdossa palvelinohjelmistojen suosiossa,
mutta Caddy-ohjelma vaikuttaa lupaavalta kilpailijalta erityisesti sen helppokayttoisyyden
vuoksi. Caddy on hyva erityisesti sen automaattisen TLS-asennuksen vuoksi, ja sen kayttoa

saattaa ndahda jatkossa palvelinratkaisuissa enemman ja enemman.

Kayttojarjestelmaa valittaessa ei paatos ollut helppo. Molemmat Windows-, ja Linux-
kdyttojarjestelmat olivat hyvia vaihtoehtoja, molemmat omilla hyodyillaan ja haitoillaan.
Pystyin kuitenkin valitsemaan Linux-pohjaisen kayttojarjestelman, silla koin sen olevan
kaytannollisempi kyseiseen tarpeeseen, johtuen sen vakaudesta, tietoturvasta ja

joustavuudesta.

Palvelinta luodessa, otin huomioon mahdolliset tietoturva-aukot ja paikkailin niitd tarpeen
mukaan. Maksimi tietoturvaa en pystynyt saavuttamaan, silla se vaatisi kaiken ulkoisen
verkkoliikenteen estamisen palvelimelle, mika estdisi paasyni julkisesta verkosta kyseiseen
palvelimeen. Tahan l6ytyi kuitenkin pienia helpotuksia, asettamalla vahvoja salasanoja ja
pakottamalla tiettyja saantdja kirjautumiseen. Palvelimen turhat tunnukset ja oletusportit
muutettiin tai poistettiin tarvittaessa. Palvelimen jatkuvuuden varmistin automatisoimalla
varmuuskopiot ja paivitykset. Ongelmien tullessa palvelimen tiedostot voidaan palauttaa

varmuuskopiosta kayttamalla samaa tyokalua, kuin milla varmuuskopiot tehtiin.

Ty0Ossa opin tutkimaan, vertaamaan ja kdayttamaan omaa osaamistani palvelimen
kayttoonotossa. Suunnittelu oli tarked osa tyota ja se mahdollisti tydn edistymisen ilman
suurempia muutoksia. Tyodssa tuli paljon ongelmia vastaan, mita ratkomalla opin paljon
vianetsinndsta ja ongelmanratkaisusta, kun dokumentaatiota ja ohjeita vioista ei |6ytynyt

helpolla.
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Liite 1: Aineistonhallintasuunnitelma

Miten aineistoa keratadan

Aineistoa kerataan lukemalla artikkeleja ja teksteja mita |0ydetaan netista. Aineistoa kerataan

my0s tekemalld itse asennuksia, testauksia ja vianselvityksia.

Miten aineistoa kdytetaan

Aineistoa tutkitaan ja kasitelladn tarpeen mukaan ja siita kirjataan aiheelliset osat. Esimerkiksi
hyodylliset 16ydokset asennuksissa ja vianselvityksissa on kirjattava ylos, etta opinndytetyota

lukeva voi selvittda mahdollisia ongelmia mita voi esiintyd tydn asennuksissa ja konfiguraatioissa.

Miten aineistoa sdilytetddn ja arkistoidaan

Aineisto sadilytetadan oman kodin paatietokoneella ja se varmuuskopioidaan saman tietokoneen
erilliselle kovalevylle. Varmuuskopioita tehdaan jatkuvasti aineiston kertyessa joka kerta kun

aineistoon tulee muutoksia.

Arkaluontoisen ja luottamuksellisen tiedon kerdamista valtetaan. Mahdolliset yksityiset IP-

osoitteet ja salasanat sensuroidaan ja sensuroimattomat tiedot poistetaan heti.

Paatietokone mille aineisto tallennettu, on suojattu palomuurilla ja antivirus-ohjelmalla.

Miten aineistoa jatko kdytetaan ja tuhotaan

Aineiston tarve paattyy, kun tyo on valmis, joten ne voidaan tuhota. Niitd sdilytetdan kuitenkin

vahintdan 1 vuosi tyon valmistuttua.
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