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Tamin opinndytetyon tarkoituksena on tarkastella I'TIL:n (entiseltd tunnusnimeltaian In-
formation Technology Infrastructure Library) mukaisesti kontakti- sekd hairiopyynt6jen
kasittelyd peilaten kyseistd prosessia tyonkuvaani tekniseni asiantuntijana Yrityksessa X.
Projektin tarkoituksena on uudistaa kaytantoja yrityksen sisélla liittyen erindisiin kontak-
tipyyntojen luokitteluihin ja mairittelyihin, jonka lisaksi tairkeimpina tavoitetilana on
my6s yhtendistda ja yhdistad I'TIL:n mukaisia kdytanteitd yrityksen eri sidosryhmien va-
lilld — talld hetkella I'TIL:n mukainen palvelunhallinnan kontaktipyyntojen kategorisointi
ei esimerkiksi tue tiedonkeruuta Yrityksen X sisilld, eivitka ohjenuorat eikd Yrityksen X
tietojarjestelmin kaytettavyys ole yhtenaisia eri sidosryhmien valilla Yrityksessa X.

ITIL (ent. Information Technology Infrastructure Library) on laaja prosessi- seka viite-
kehys, joka sisiltdi erilaisia kiytinteitd liittyen I'T-palveluiden johtamiseen, hallintaan ja
kehittdmiseen. Lisdksi I'TILiin liittyy monia muitakin konsepteja, kuten ITSM eli I'T-pal-
velunhallinta (engl. Information technology service management), joiden kanssa proses-
sikehys tiydentyy hyvin kattavaksi viitemalliksi I'T-alan ydintoimintojen osalta. ITIListd
on olemassa muutamia eri versioita, ja timin tyon aikana keskitytddn tarkastelemaan ke-
hityshankkeita ja mairittelyja uusimman eli ITIL versio 4:n pohjalta. ITIL versio 4 jul-
kaistiin 18. helmikuuta 2019. (AXELOS Limited 2019, 8, 13-16; White & Greiner 2019.)

Tyo etenee kronologisesti projektin alkuvaiheesta eli vaatimusmaarittelysta ja yhtenai-
sistd tavoitetiloista sopimisesta (Liitteet 1 — 6) timan opinnaytetyon tarkoitukseen luoda
teoreettinen malli relaatiotietokannan rakenteesta (Efecte), ja esittda reaaliesimerkkeja ja
kategorisoida kyseiset esimerkit oikein I'TIL:n mukaisesti.

Tyo on rajattu jatkokehittimain tietojarjestelmaid (Efecte), ja tyon tarkoituksena on
luoda selkedmmat raamit I'TIL:n mukaiseen sekd operatiiviseen etta strategiseen toimin-
taan Yrityksen X sisalla.

Saatujen lopputulosten perusteella tullaan erittiin todennikdéisesti huomaamaan, ettd
ITIL:n implementoiminen tietojirjestelmin jatkokehityksen johdolla yrityksen operatii-
viseen toimintaan ja tistd saatavat hyodyt niin toiminnallisesti kuin tiedon saanninkin sa-
ralla ovat merkittavat. Projektin alkuvaiheessa paitetyistd kehityskohteista ja tavoiteti-
loista johdetut teoreettiset mallit reaaliesimerkkien johdolla ovat kiytettivissa I'TIL:n
mukaisen kontakti- sekd hiiriopyyntojen tarkastelun ja implementoimisen saralla. Tulok-
sia voidaan lisiksi kdyttdd esimerkkeind I'TTL:n mukaisen kontakti- sekd hiiriGpyyntdjen
kasittelyyn, sekd niistd opettamiseen.

Asiasanat

IT-palvelunhallinta, palvelutuotanto, kehittimisprojektit, jarjestelmahallinta, tekninen
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1 Johdanto ja projektimaaritys
1.1 Projektin tausta

Yrityksen X sisélld on ilmennyt tarve tuoda eri sidosryhmien kdyttima tietojarjestelmi
(Efecte, tiketdinti- ja tietojdrjestelmi tiedon sekd kontakti- ettd hiiriépyyntdjen hallin-
taan) kehitystyon kautta optimaalisemmalle tasolle; tilld hetkelld samaa jirjestelmad kay-
tetddn eri sidosryhmien vililld hyvin eri tavoin ja menetelmin, joten yhtendistiminen ja
yhteisten periaatteiden luominen ovat tarpeen. Lisaksi nykytilassaan operatiivinen toi-
minta ei tue strategista tavoitetta tiedonkeruun saralla, ja sidosryhmien ty6skentelya ha-
lutaan vieda I'TIL:n mukaisen palvelunhallinnan kontaktipyyntojen kategorisoinnin

mallille.

Tima opinndytetyo erittelee oman mallinsa ja ratkaisuehdotuksensa reaaliesimerkein
vaatimusmairittelyssi kirjatuille tavoitetiloille. Ty6tulosta voidaan mahdollisesti kayttad

myShemmin syksylld osana Yrityksen X sisilld etenevii laajempaa ylitason projektia.

Projekti on aloitettu eri sidosryhmien viikoittaisilla kokouksilla, joihin my6s yrityksen
ulkopuolinen ITIL-konsultti osallistuu. Liitteend tissd projektisuunnitelmassa ovat al-
kukokousten ja valikokousten poytakirjat, joiden perusteella projektille on luotu yhte-
niinen raami eri sidosryhmien vililld. Alkukokousten tarkoituksena oli kartoittaa, mita
eri sidosryhmat (esimerkiksi asiakaspalvelu, Service Desk) haluavat jirjestelmaltd, ja mi-
ten jarjestelmaa ldhdetdan kehittimain. Esille on tuotu erilaisia toimintatapoja jarjestel-
min kdytossd ja erilaisia tavoitetiloja eri sidosryhmien vililld, ja yhteisen kehityskaaren

l6ytiminen on ollut paitavoitetilana Q1 aikana 2021.

Projektin hyodyt ovat moderni ja yhteniistetty jirjestelma, jonka avulla toimintatavat
yrityksen sisalla palvelevat kaikkia sidosryhmié tasapuolisesti ja samojen standardien
mukaisesti — jirjestelmin uudistaminen toimii myos kilpailuvalttina strategisella tasolla,
silld yhteistybkumppanit odottavat oletusarvoisesti, ettd yhteistyOyrityksilla on modernit

ja vaadittavat standardit ja menetelmit kdytOssid operatiivisessa toiminnassaan.



1.2 Projektin tehtava

Projektissa on mukana eri sidosryhmit Yrityksen X sisiltd, sekd yrityksen ulkopuolinen
ITIL-konsultti. Lisdksi mukana ovat eri sidosryhmien muodossa my0s jarjestelmakehit-
tajat (Efecte Oyj, ohjelmistokehittajit) ja projektin omistaja TL, joka toimii Yrityksen X

sisalla.

Alkukokousten ja vilikokousten sekid tydryhmin kokousten perusteella luodaan user-
storyt (epicit; kuka — mitd — miksi) ja backlog, joiden perusteella varsinainen kehitysty6
aloitetaan yhteisten paitosten ja tavoitetilojen saavuttamiseksi.

Tama opinndytety6 ottaa huomioon edelld mainitut epicit muun muassa poytakirjojen

(vrt. liitteet 1 - 6) muodossa, mutta ei erikseen erittele backlogia kaaviomuodossa.

Alla on kuvattu kaavion muodossa nykyinen tavoitetila ja sovitut osa-alueet.

* Yhteisymmarrys prosessista (sidosryhmat).
» Backlogi (epicit, user-storyt) kuntoon; tekemisen aloitus.
e Aikaraja: Q1, 2021.

¢ Geneeriset laitekortit Efecteen.

¢ Toistaiseksi valiaikainen ratkaisu.

¢ Asiakaspalvelulta ”ASPA Classification” kentta pois (yhtendistdminen).
¢ Helpotetaan muutosta ja migraatiota.

¢ Aikaraja: Q2 - Q3, 2021.

¢ Request Catalog.

 Kontaktipyynnot kuntoon ITIL:in mukaisesti: Service Request / Incident
(Standard Change, Normal Change, Incident, MI, Problem, yms).

¢ Dynaaminen lista Efectessa palveluiden ja kontaktipyyntdsyiden osalta.
¢ Aikaraja: vield auki, mahdollisesti 1-2 vuotta.

Kuvio 1. Projektin aikataulutus. Kesanto 2021, mukailtu.



Kuviosta 1 on hyvd huomioida kohta Phase 2 — asiakaspalvelun ”ASPA Classification”
-kentin muuttamista projektin tavoitetilan mukaiseksi ei kisitelld erikseen tdssi opin-
néytetyossi, silld kohdan Datamallit relaatiotietokannan rakenteesta (4.3) mukainen uu-
distus tulee sisdltimain kyseisen kentin poistamisen myos asiakaspalvelun sidosryh-
miille. Uusittu relaatiomalli kattaa my0s kyseisen toivotun uudistuksen, ja asiakaspalvelu
kayttdd tuotekatalogin my6td samoja kategorisointeja kuin teknisen tyénkuvan tyonteki-

jat.



1.3 Keskeiset ammattisanat ja -kasitteet

Efecte (tietojarjestelma)

Tietojarjestelmd, joka perustuu suureen relaatiotietokantaan ja lukuisiin yhteyksiin tieto-
kannan taulujen valilla — paatyokalu teknisessa tyonkuvassa tikettien hallintaan ja katego-
risoimiseen. (Efecte.)

Relaatiotietokanta

Tauluihin ja taulujen valisiin yhteyksiin seka eheyssaantoihin perustuva tietokanta. Tassa
tydssa isossa osassa oleva Efecte-tietojarjestelma on esimerkki suuren relaatiotietokan-
nan omaavasta jarjestelmasta. (Oracle 2021.)

Relaatio
Relaatiotietokannassa oleva taulu; esimerkiksi taulu Ticket_Single on relaatio. (Oracle
2021))

Relationship (relaatiotietokannassa)
Relaatioiden eli taulujen valinen yhteys relaatiotietokannassa. Esimerkiksi tdssa tytssa

Ticket_Single on yhteydessa maararajoitteiden kanssa tauluun Company. (Oracle 2021.)

Relaatiokaavio
Kaavio, jossa kuvataan muun muassa tietokannan taulut, paa- seka viiteavaimet, luku-

maaraeheydet ja taulujen attribuutit. (Oracle 2021.)

ITIL (ent. Information Technology Infrastructure Library)

Nykyisin omana nimen&én pelkastaan ITIL — laaja prosessi- seka viitekehys, joka sisaltaa
parhaimpia kaytanteita IT-alan ydintoimintoihin liittyen. ITIL-kehysta on kaytetty ja kehi-
tetty yli 30 vuoden ajan. (AXELOS Limited 2019, 8, 13-16; White & Greiner 2019.)

Sidosryhma
Kaikki ne osapuolet, joihin opinndytetyon paatokset ja kehitysehdotukset vaikuttavat, ja

joilla on intresseja Yrityksen X sisdisessa projektissa.

Tiketti
Tassa tydssa Efecte-tietojarjestelman osa, johon kirjataan mahdolliset palvelunhallinnan
kontaktipyyntdjen tiedot. Yksi tiketti sisdltaa yhden yrityksen tuotteita ja kategorisoinnin

ITIL:n mukaisesti.



Kategorisointi
Tassa tyossa ITIL:n mukainen palvelupyyntdjen kategorisointi; ydinkategorioina toimivat
palvelupyynnot, hairidt, muutoksenhallinta ja ongelmat.

Sisaverkko

Verkko, jota kayttéja tai yritys hallitsee itse — reitittimen niin sanottu toinen puoli, jossa
kayttaja sijaitsee. Sisdverkot ovat eristetty julkisesta verkosta, ja sisadverkoilla on oma IP-
osoiteavaruutensa. (CCNA Tutorials 2019.)

Ulkoverkko
Yleisesti julkinen verkko — reitittimen se puoli, jossa paastaan ISP-verkkoon ja WAN-verk-

koon eli toinen puoli siséverkosta poistuessa. (CCNA Tutorials 2019.)

IPv4-osoite (IPv6-0soite)

Internet Protocol version 4 (ja version 6); jokaisen paatelaitteen ja myods esimerkiksi reititti-
mien interfaceille eli Ethernet-kaapelien liitdnnéille annetut osoitteet. (CCNA Tutorials
2019.)

VLAN
Virtual Local Area Network eli virtuaalinen lahiverkko; looginen ratkaisu fyysisen, oman I&-

hiverkon sijasta. Tassa tyossa kytkimien kautta luodut loogiset verkot. (Cisco 2020.)

Palomuuri
Tassa tyossa fyysinen laite, joka sdanttjen perusteella paastaa likennetta lapi, tai vaihto-

ehtoisesti estaa liikenteen. (Cisco (A).)

Implicit deny
Palomuurin toimintaan liittyva s&anto, joka automaattisesti kieltaa kaiken liikkenteen, jolle ei

I0ydy erillista, esimerkiksi sallivaa sdant6d implicit deny -kentan ylapuolelta. (Cisco (A).)

Etayhteys
Yhteys Internet-protokollia kdyttden etdna laitteesta A laitteeseen B. Esimerkkeina tun-
neloidut VPN-yhteydet ja Remote Desktop -yhteydet. (Cisco 2007.)

Topologia
Esitys verkkoratkaisusta — tassa tydssa kaytetaén loogista topologiaa fyysisen topologian

sijasta eli IP-osoitteet ovat topologiassa nakyvissa, ei laitteiden fyysinen sijainti.



Kytkin

Laite, jonka avulla voidaan jakaa Internet-yhteyttd useammalle laitteelle. Tassé tydssa rei-
tittimesta vieddaan Ethernet-kaapeli kytkimelle, joka liittyy useampaan péaéatelaitteeseen.
(Keary 2018.)

Reititin
Reitittava laite, joka jakaa verkkoja ja reitittaa liikkennettéa verkkojen valilla. (Cisco 2017.)

Ethernet-kaapeli

Ethernet on niin sanottu lahiverkkoratkaisu, ja Ethernet-kaapelit liittyvat esimerkiksi kotona
olevan verkon kaapelointiin Ethernet-tekniikalla. Esimerkkeja Ethernet-kaapeleista ovat
esimerkiksi erilaiset CAT-kaapelit. (CCNA Tutorials 2019.)

OSlI-malli (Open Systems Interconnection Reference Model)

Malli tiedonsiirtoprotokollista; jaetaan yleisesti seitsemaan (7) osaan, mutta usein puhu-
taan standardoitujen seitseman kerroksen lisaksi myos niin sanotusta Layer 8 -eli kaytta-
jatasosta. Hyvin usein puhutaan nykyisin tekniikoiden kehityttya ja tiettyjen protokollien

yleistyttya myos TCP/IP-mallista. (Russell 2013.)

ISP (Internet Service Provider)
Suomeksi Internet-palveluntarjoaja; taho, jolta esimerkiksi yritys ostaa Internet-palvelunsa

ja dataliikenteensa.

Yritysasiakas
Yrityksen X asiakkaat, jotka ovat tdméan tyon esimerkeissa ostaneet palveluita ja / tai tuot-
teita Yritykseltd X. Molempien tahojen vélilla on palvelusopimus.

WAN-verkko (Wide Area Network)

Laajaverkko, joka yhdistaa useita erilaisia verkkokokonaisuuksia. (CCNA Tutorials 2019.)



1.4 Projektin tavoite ja lopputulokset

Projektille on asetettu tiettyja paivamaaria ja tavoitetiloja; tilanne kuitenkin elda vah-
vasti, ja mahdollisia muutoksia kehityskaaressa tulee vield hyvin todennakoisesti esiin

eri iteraatioiden kehityksen aikana. Kohdassa 1.2 on kuvattu kaavion muodossa tiettyjd

aikatavoitetiloja, jotka alustavasti ovat paitavoitetiloina.

Projektin lopputuloksena ovat jirjestelmin uudet ominaisuudet (’request catalog” eli
palvelukatalogi) ja uudet relaatiotietokantayhteydet yritysten, palveluiden seka kontakti-
etta hairiopyyntojen osalta. Lisaksi nykyiselladn jarjestelmassd on jo I'TIL:n mukaista
kategorisointia (Incident, Service Request), ja nditd kehitetddn eteenpiin lisittavien ala-
kategorioiden (sub-categories) avulla ja kouluttamalla Yrityksen X sisalla henkilokuntaa

niiden kategorioiden oikeaoppiseen kiyttimiseen.

Opinnaytetyon tekijand itsellani on vastuulla ja tavoitteena kehittda ja mallintaa Efecte-
jarjestelmadn uudistuksia ylld mainittujen osa-alueiden saralla, ja erityisesti olla mukana
kategorisoinnin (incident, service request) kehittaimisessa I'TIL:n mukaiseksi, seka tahin
liittyvin ohjenuoran ja koulutuksen mahdollinen tarjoaminen timin opinndytetyon esi-

merkkien perusteella.

1.5 Projektin rajaus

Projekti ei rakenna kokonaista uutta tietojarjestelmdi — Efecte on jo operatiivisessa
(seki strategisessa) toiminnassa kaytossa ja erittdin muokattu Yrityksen X tarpeiden
mubkaiseksi — projektin tehtavanid on jatkokehittda jarjestelmaa ja yhtendistad prosesseja,

joita jirjestelmin avulla kdytetaan.

Projektin tavoitteet ovat ytimeltaan I'TIL:n mukainen kontakti- seka hairiopyyntojen
kategorisointi ja timan mahdollistaminen tietojarjestelmin uudistuksen myota, vanhoja

ohjelmistokomponentteja tdysin poistamatta.

Tama opinndytety6 keskittyy incident ja service request -kategorisointiin, ja on osa laa-
jempaa ylitason projektia. Lisdksi opinndytetyossa kdydddn ldpi muutostenhallintaa

(engl. change management) ja ongelmanhallintaa (engl. problem management).



1.6 Projektin organisaatio ja kumppanit

Opinniytetyon tekija eli projektipaallikko ja sihteeri ohjauskokouksissa: Arttu Aleksi

Kesanto.

Opinnidytetyon ohjaaja: Outi Virkki (Haaga-Helia, Pasilan kampus).

Toimeksiantajan edustaja: Yritys X (Yritys X on antanut luvan timin opinndytetyon te-
kemiseen jo projektipaillikon Kesannon kerddmien tietojen ja datan perusteella).
Sidosryhmia ovat ylld mainittujen osa-alueiden mukaisesti Yrityksen X sisiiset sidosryh-
mit (kuten Service Desk, asiakaspalvelu, yritysasiakaspalvelu) seka ulkoiset sidosryh-

mit, kuten Efecten ohjelmistokehittdjat (Efecte Oyj ja sidosryhmiit).

1.7 Projektin budjetti ja aikataulutus

Projektiin on varattu osaltani opinndytetyon tekijand noin 400 (h) tuntia. Projekti voi

jatkua my6s oman osuuteni jalkeen, kuten kohdan 1.2 aikataulukaaviossa on kuvattu.

Yritys X tarjoaa projektissa kaytettdvit resurssit ja esimerkiksi opinnaytetyon alkupuo-

lella ITIL-konsultin Yrityksen X ulkopuolelta.

1.8 Projektin riskit (riskimatriisi) ja projektin onnistumisen edellytykset

Liitteena (Liite 7) on esitetty mukailtu riskimatriisi liittyen projektin mahdollisiin vaka-
vimpiin riskethin; ennaltaehkaisevia toimenpiteita myos listataan riskimatriisin sisalla
tiettyyn riskiin liittyen. Riskeissa on keskitytty erityisesti projektin alkuvaiheen riskeihin.

(Kesanto 2019a; Kesanto 2019b.)

Riskeista analysoidaan seka riskin todennakoisyys (P = Probability, 1-3) ja riskin vaka-
vuus (S = Severity, 1-3) — riskin suuruutta puolestaan voidaan arvioida kertomalla to-
dennikdisyys ja riskin vakavuus keskenidin, eli kaavalla P x S, joka funktiona on

(P, S) = P x S. Saatu tulos on riskin suuruus (0-9).



Riskitaulukko kuvaa nykymuodossaan projektin alkutilanteen havainnoituja riskeja;
namd riskit taytyy ottaa huomioon koko projektin elinkaaren ajalta, ja taulukkoa voi-
daan piivittdd, vaikka timin opinndytetyon osalta riskien analysointi ei ole seuraavan
vaiheen (eli ITIL:n mukaisen kontakti- sekd hiiriopyyntojen kirjaamisen implementoin-

nin) kannalta tarpeellista.

Riskien jatkuva hallinnointi ja kirjaaminen, sekd muutoksiin varautuminen ovat projek-
tin kannalta erittdin vitaaleja osa-alueita. Riskeja pyritaan havainnoimaan, niistd keskus-
telemaan ja riskejd pyritddn ehkiisemain koko projektin elinkaaren ajan, useamman eri

sidosryhman toimesta (esimerkiksi Service Desk, asiakaspalvelu, yritysasiakaspalvelu).
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2 TyoOsuunnitelma

Kuten aikaisemmin kohdassa 1.2 (Projektin tehtivi) on eritelty, tydvaiheet kestivit ko-
konaisuudessaan projektin elinkaaren ajalta mahdollisesti jopa useamman vuoden —
tama opinndytetyo keskittyy tyovaiheiltaan Yrityksen X sisdlld kaytdviin kokouksiin ja
niiden perusteella tehtyihin pditoksiin I'TIL:n mukaisesta tietojirjestelmin (Efecte) ke-
hityssuunnasta, ja timin kehityssuunnan mallintamisesta ja reaaliesimerkkien antami-

sesta implementoinnin helpottamiseksi ja selkeyttimiseksi.

Ensimmaisen ty6vatheen eli kokousten ja paitosten tekeminen eri sidosryhmien valilla
kesto oli noin 1,5 kuukautta. Seuraavat ty6vaiheet vievit vield maérittimittOman verran
aikaa, ja tuleviin ty6vaiheisiin kuuluu teoriatason osuus I'TIL:n yleisistd ominaisuuksista,
ja tdhdn opinndytetyohon sekd opinnaytetyon projektiin liittyvien I'TIL:n core-proses-
sien (service request management, incident management, problem management,

change management) esittelemisesta ja mallintamisesta esimerkkien avulla.

Lisiksi opinndytetyostd on annettu Konto-jarjestelmain Haaga-Helian sisélla aihe-eh-

dotus timan opinnaytetyon tekemisesta, joka on hyviksytty.

2.1 Projektinhallinnolliset menettelytavat

Kaikki opinniytetySprojektiin liittyvit paatokset, mukaan lukien tulosten hyvaksymi-
nen, tehdain ohjausryhmassi. Aloituskokousta seuraava ohjausryhmin kokous sovi-
taan edellisessd kokouksessa. Projektipédallikko lahettda kokouksessa kisiteltdvin mate-
riaalin ohjausryhman jasenille kolme arkipaivda ennen ohjausryhman kokousta. Kaik-
kiin kokouksiin lihetetddn kokouskutsu. Aloituskokouksen materiaalia on projektisuun-
nitelma, ohjauskokousten materiaalia on edistymisraportti ja paattokokoukseen toimite-
taan projektisuunnitelmassa osoitetut tulokset. Mikali projektia ei voida syysta tai toi-
sesta edistdd projektisuunnitelmassa suunnitellun mukaisesti, kutsuu projektipaillikké
koolle ylimaariisen ohjauskokouksen, ja esittelee laatimansa muutosehdotuksen. Se si-
siltdd ehdotuksen piivitetystd projektisuunnitelmasta. Ohjausryhma paittid muutostoi-
menpiteistd. Ohjauskokousten jilkeen projektipaallikké toimittaa kokouspoytikirjan

ohjausryhmille kolmen arkipaivan sisilla kokouksesta.
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Projektipaallikké on tyon osalta vastuussa kommunikoinnista eri osapuolten eli projek-

tin sidosryhmien vililld, ellei ohjauskokouksessa muuta paiteta.

Projekti, johon opinniytetyo liittyy, sisaltdd omat kokouksensa ja ohjausryhminsa (vrt.
opinndytetyon liitteet poytikirjoista) Yrityksen X seki eri sidosryhmien vililld — ko-
kouskutsut ja poytakirjat kirjataan ja sdilytetddn niiden prosessien osalta opinniytetyon

projektipaillikon (Arttu Aleksi Kesanto) toimesta.

2.2 Muut opinnaytetydssa kaytettavat menetelmat

Opinniytety0ssa kaytetaan empiirisena eli “kokemusperdisena” (mitattavana, havain-
noitavana) osana opinndytetyon ja projektin alkuvaiheessa pidettyja kokouksia Yrityk-
sen X eri sidosryhmien vililld. Edelld mainittujen kokousten perusteella on saatu selvi-
tettyd yhteisten pohdintojen ja miiritysten perusteella Efecten tietojirjestelman alus-
tava kehityssuunta ja Yrityksen X sisdisten strategioiden muovaaminen yhé enenevissi

maarin I'TIL:n mukaiseksi kontakti- sekd hiiriopyyntojen osalta.

Muita menetelmid ovat tiedonkeruu luotettavista lahteistd, jo kerdttyjen materiaalien
kiyttiminen Yrityksen X luvalla, ja teoriaosuuden kiyttiminen realistisen ja toteutetta-

van ratkaisun muodostamisessa haluttujen tavoitetilojen pohjalta.
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3 TeorialTIL (ent. Information Technology Infrastructure Library) —

kehykseen liittyen

ITIL (ent. Information Technology Infrastructure Library, nykyisin omana termindin
ITIL) on viite- sekd prosessikehys, jota on kehitetty ja kiytetty yli 30 vuoden ajan —
yleisesti maailman riippuvuuden ja tarpeen kasvaessa I'T-palveluihin nousi tarpeelliseksi
kehittda joukko standardeja, joiden avulla IT-palvelunhallintaa ja yleisesti I'T-ydintoi-
mintoja voidaan yhtendistdi ja tehostaa. Tdhidn ratkaisua esitti alun perin 1980-luvulla
Yhdistyneen kuningaskunnan hallituksen osasto CCTA (Central Computer and Tele-
communications Agency), joka ehdotti erilaisia suosituksia ja standardeja I'T-palvelun-
hallintaan liittyen. My6hemmin vuonna 2001 CCTA yhdistyi Yhdistyneen kuningas-
kunnan hallituksen OGC:n (Office of Government Commerce) kanssa, joka yrityksena
kannatti erilaisia parhaimpia menettelytapoja muun muassa projektien ja palveluiden
hallintaan liittyen. Alun perin I'TIL oli erindinen kokoelma lukuisia yksittiisia kirjoja ja
standardeja, joita julkaistiin useamman vuoden aikavililld — tavoitteena on ollut titvistaa
volyymiltadan iso maira erilaisia parhaimpia menettelytapoja kompaktimpaan muotoon,
ja nykyinen I'TIL versio 4 (julkaistu v. 2019) kattaa kokoelman kirjoja keskittyen muun
muassa arvon tuottamiseen, yhteistybhon, yksinkertaisuuteen ja iteratiiviseen tyoskente-
lyyn. ITIL sivuaa ja tiydentyy my6s muiden I'T-ydinpalveluiden sekéd IT-johtamisen
malleilla, joita ovat esimerkiksi ASL (Application Services Library), COBIT (Conrol
Objectives for Information and related Technology) ja ISPL (Information Services
Procurement Library). (AXELOS Limited 2019, 8, 13-16; IBM Cloud Education 2019;
ITIL-sanasto ja lyhenteet 2011; White & Greiner 2018.)

Nykyisin, vuodesta 2013 ldhtien, ITIL:n tavaramerkin omistaa yhteisyritys Axelos, joka
kattaa sekd kansainvilisen yrityksen Capita ettd Yhdistyneen kuningaskunnan hallituk-
sen (Britannian hallitus) hallituskanslian; Axelos yllapitdi ja péivittdd ITIL-kokoelmaa,
sekd lisensioi yrityksia kayttamédan I'TIL:n immateriaalioikeuksia ja valtuuttaa yrityksia

antamaan todennettuja sertifikaatteja I'TTL:n osaamisesta ja soveltamisesta.

On hyvi huomata, ettd kdyttdakseen I'TIL:n mukaisia standardeja sisdisesti yritys ei tar-

vitse erikseen sertifikaatteja tai lisensseja; sertifikaatit myonnetdin yksittaisille henki-
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l6ille koetilaisuuksissa tiettyjen pisterajojen mukaan. (AXELOS Limited 2019, 13-16;
Daniels 2017; IBM Cloud Education 2019; I'TIL-sanasto ja lyhenteet 2011; White &
Greiner 2019.)

I'TIL kattaa kokonaisuudessaan lukuisia erilaisia toimintamalleja ja kiytinteitd liittyen
IT-alan eri osa-alueisiin — timin tyon tarkoituksena on nimenomaan tutkia ja kehittid
Yrityksen X kaytanteita liittyen I'TIL:n mukaiseen kontakti- sekd hairiopyyntojen kasit-
telyyn (service management practices). Nimellisesti keskitytaan siis kehittimaan jo ny-
kyistd olemassa olevaa prosessia, ja tarkastellaan erityisesti service request ja incident -
tyyppisid luokitteluja tyopyynnéille eri tuotteisiin ja palveluihin liittyen. Lisaksi tyossa

sivutaan vahvasti myOs change managementin sekd problem managementin osa-alueita.

Vaikka ITIL on yksi maailman kdytetyimmistd I'T-alan prosessi- ja viitekehyksistd, on
hyvi huomata, ettd ITIL on saanut osakseen myos arvostelua; esimerkiksi I'TTL:n koe-
taan olevan tielldi muiden viitekehysten kehittymiselle ja implementoinnille, silla ITIL
koetaan usein ainoaksi vaihtoehdoksi kehittdd yrityksen sisiisid toimintoja I'T-ydinpal-
veluiden saralla. Lisdksi ITILia on mahdollista my6s tehottomasti yrittda implemen-
toida lukuisten eri osa-alueidensa saralla, vaikka I'TIL:n tietyt periaatteet ja standardit
esimerkiksi vain kontaktipyyntojen kisittelysta riittdisivit. Argumentteja 16ytyy my0s
sertifikaattien ja koulutusten sekéd koulutusmateriaalien hinnoista, jotka ovat tavalliselle
kuluttajalle varteenotettavan korkeita. (AXELOS Limited 2019, 8-13; Marrone &
Kolbe 2011, 3-22; White & Greiner 2019.)

3.1 Yleista—ITIL:n osa-alueiden rajaus opinnaytetydssa ja tydtuloksissa

Tama opinndytetyo ei kata koko I'TIL:n eri osa-alueita liittyen I'T-alan ydintoimintoihin,
eikd tarkoituksena ole sisaltda kaikkia I'TIL:n sisdltimia standardeja ja parhaimpia me-
nettelytapoja yrityksen operatiiviseen toimintaan — paafokuksena ovat erityisesti service
request managementin ja incident managementin eri osa-alueet ja naihin viitekehyksiin
liittyvit prosessit. Opinnaytety6ssa sivutaan kuitenkin my6s naihin vahvasti liittyvia
change managementin sekd problem managementin osa-alueita. Niiden teoriapohjus-
tusten ja analysoinnin kautta luodaan reaaliesimerkkien avulla mallit, joiden mukaan ka-

tegorisointi teknisessa tyonkuvassa toimii I'TIL:n mukaisesti; tarkoituksena on tehostaa
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operatiivista tyoskentelyd Yrityksen X sisilld teknisiin tyonkuviin liittyen, joka tulee na-
kymiin seki asiakkaille ettd tyontekijoille tehostuneena kontakti- seka hairiopyyntojen

kasittelyna ja ratkaisuna.

Tama opinnaytety6 keskittyy siis I'TIL:n mukaisiin palvelunhallinnan standardeihin
(service management practices) ja I'TIL:n tarjoamiin menettelytapoihin ndiden osa-alu-
eiden saralla. Palvelunhallinnan standardeista ja ohjenuorista kidyddin lipi service re-
quest management, incident management, problem management ja change manage-
ment (change control), jonka jilkeen edelld mainituista osa-alueista esitetdin reaaliesi-

merkit ja oikea kategorisointi I'TIL:n mukaisesti tekniseen tyonkuvaan liittyen.

On hyva huomioida, ettd tyon tarkoituksena on jatkokehittda Efecte-jirjestelmaia ja oi-
keanlaista kategorisointia I'TIL:n mukaisekst, ja tietojarjestelma on sisaltinyt jo ennes-
tadn mahdollisuuden kategorisoida kontakti- seké hiiriopyyntéja incident- tai service
request -tyyppisiksi; tarkoituksena on luoda ohjemallit kategorisoinnin syventimiseksi

ja implementoida my6s muita vaihtoehtoja I'TIL:n mukaisesti.

3.2 Service request management

ITIL versio 4 kuvaa (AXELOS Limited 2019, 207-209) service request -tyyppisia (pal-
velupyynt6) kontaktipyynt6jd pyyntoind, joiden avulla kiyttéjd tai kdyttdjin edustaja saa
aluilleen palveluun liittyvan toiminnan; naista toiminnoista on usein sovittu jo sopimus-
vatheessa ja tiettyjen toimintojen oletetaan kuuluvan palvelun tuottamiseen ja yllapita-
miseen. Kayttijd voi esimerkiksi kysyi tilatun tuotteen tai palvelun laskutuksesta, pyytia
varaosia tilaamaansa tuotteeseen tai pyytad oikeuksia tietyn tiedoston tai kansion katso-
miseen. On hyvi huomata jo tissa vaiheessa yhteys change managementin eli muutos-
tenhallinnan ja service requestien eli palvelupyyntéjen vililld; jos kyseessa on esimer-
kiksi laskutukseen liittyva kysymys eli puhutaan informaatiokyselysti, on kyseessa suo-
raan palvelupyynto. Jos esimerkiksi asiakas haluaa avata palomuuriinsa SSH-yhteyden
uudelle paitelaitteelle, tarvitsee muutosta pyytava kayttdja olla valtuutettu tekemain ha-
luttu muutos; titen menniin change managementin eli muutostenhallinnan puolelle, ja
puhutaan normaalista muutoksesta (engl. normal change). Esimerkiksi service desk -

osastoon tulevat palvelupyynnét voidaan kategorisoida tai linkittdd muutostenhallinnan
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puolelle, jos pyynt6 esimerkiksi vaatii valtuutettuja kayttdjia avaamaan tietoturvallisuu-

teen liittyvid yhteyksid uusille paitelaitteille. Liséksi ero incident- eli hiiriGkontaktiin on
selvi; kyse ei ole viallisesta tuotteesta eika akillisestd keskeytyksesta yrityksen toimintoi-
hin, vaan puhutaan normaalista palveluun liittyvastd yllapidosta ja hallinnoimisesta. (At-

lassian (A); AXELOS Limited 2019, 159-166, 207-211; I'TIL-sanasto ja lyhenteet 2011.)

ITIL-viitekehyksen mukaan normaalit, jokapiiviiset service request -pyynnot (palvelu-
pyynnét), jotka mahdollisesti kuuluvat osittain my6s change control eli muutostenhal-
linnan puolelle standard change -kategorian alle, tulisi automatisoida ja tehostaa mah-
dollisimman pitkalle, jotta prosessi olisi optimaalinen ja ty6tehoa seka resursseja jéisi
enemmin kaytettaviksi yrityksen muuhun operatiiviseen toimintaan. Tama onnistuu
esimerkiksi itsepalveluportaaleilla, joissa kayttaja voi itse tehdd muutoksia tuotteeseensa
tai palveluunsa, jos kyseessa on vahiriskinen ja yksinkertainen pyynto tai muutos.

(AXELOS Limited 2019, 159-166, 207-211; Daniels 2017.)

Alla oleva kuvio esittdd yksinkertaistettua service request eli palvelupyynto

-toimenpidetta.
Customer
Support / Service Desk
N V4 N\ /
k Phone ) ( E--mail ) Customer portal )
J \\ g / \ /

A

- Aservice request ot ) AJ

|
| Awaiting more
—
information
Y

/ppm\N No
( needed for the >

~_request?
~
Yes
R TR R |
Approval Waiting for

supplied gl support

Y

Review, assign,
solve

e

v

Request fulfilled J

Kuvio 2. Service request -prosessi. Atlassian (A), mukailtu.
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3.3 Incident management

Incident management eli hiiriénhallinta kuvataan I'TIL 4 versiossa (AXELOS Limited
2019, 163-165) tilanteeksi, jossa ei-suunniteltu, yllittivi keskeytys tai selva hairié palve-
lussa vaikuttaa suoraan yrityksen toimintaan, tai uhkaa vaikuttaa yrityksen toimintaan;
hyvin usein puhutaan niin sanotusti tulipaloista, jotka tdytyy nopeasti ssmmuttaa yrityk-
sen tai muun asiakkaan normaalin toiminnan palauttamiseksi. Tehokas ja optimoitu
hiiriétilanteiden havaitseminen ja ennaltamiiritetyt prosessit hiirididen selvittimiseksi
ja hiiriotilanteiden normalisoimiseksi ovat erittdin tirkedssd roolissa palveluntarjoajalla,
silld hiirididen ratkaiseminen ja normaalin operatiivisen toiminnan palauttaminen vai-

kuttavat palvelunostajan lisiksi suoraan palveluntarjoajan luotettavuuteen ja toimintaan.

Hiiriétilanteita voi olla monenlaisia; esimerkiksi asiakkaalla, joka olkoon iso yritys, ei
toimi Internet-yhteydet halutulla tavalla, tai palomuuripalvelut ovat yllittien menneet
alas — télld voi olla suuri vaikutus yrityksen jokapaivaiseen operatiiviseen toimintaan, ja
mahdollinen ty6skentely yrityksen sisalld voi lakata tiysin hiiritilanteesta johtuen. Hii-
116 voi my0s olla esimerkiksi sahkopostipalvelun toimimattomuus tai mobiililiittyman
heikot yhteydet. On hyvi huomata ero edelld kiytyyn service request eli palvelupyyn-
toon ja samalla sivuttuun change control eli muutostenhallintaan liittyen; nyt kyseessd
on akillinen keskeytys jossain palvelussa tai tuotteessa, jonka toiminnallisuuden palaut-
taminen on ensisijaista. Hairiotilanteissa palveluntarjoaja ja palvelunostaja ovat usein
sopineet lisiksi tietystd SLA:sta (Service-Level Agreement) eli palvelutasosopimuksesta,
jonka mukaan hiiriétilanteita kuuluisi ratkoa. Jos palveluntarjoajalla on asiakkaana esi-
merkiksi useampi erittdin suuri yritys, SLA-tasot voivat olla hyvinkin vaativia ja ratkai-

suja tarvitaan nopeasti.

On hyvi huomioida incidenttien eli hiirididen yhteys problem managementiin eli on-
gelmanhallintaan; oletetaan hypoteettinen tilanne, jossa tietty reititin, jota palveluntar-
joaja tarjoaa asiakkailleen, sisaltda laiteohjelmistotasolla virheen, joka ei hyvaksy porttiin
3 IPv4-osoitetta 192.168.10.45. Tista voi tulla useampi kontakti palveluntarjoajalle, ja
vaikka kyseinen hdiri6 voidaan esimerkiksi etdyhteyden avulla korjata muuttamalla jaet-
tavaa IPv4-osoiteavaruutta, tai neuvoa kayttdjaa vaihtamaan reitittimen porttia, ei on-
gelma ole kuitenkaan poistunut. Tdstd voidaan titen luoda problem eli ongelmatiketti,

silli ongelma on edelleen olemassa, vaikka lukuisia yksittaisia incidentteji eli hairioita
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voidaan ratkaista. Voidaan puhua niin sanotusti hairiéiden lahteestd, juurisyysta, josta
useammat ongelmat johtuvat. (AXELOS Limited 2019, 163-166, 174-179; IBM Cloud
Education 2019; ITIL-sanasto ja lyhenteet 2011; Wakaru 2020, 106-146; White & Grei-
ner 2019.)

ITIL versio 4 painottaa vahvasti hyvan hiiriénhallinnan perusteita aina hairiéiden kate-
gorisoimisesta hiirididen ratkaisemiseen asti; hiirididen luokittelu (esimerkiksi major
incident eli vakava hiiri6), hiiridistd pidettdvit kirjaukset, tehokas kommunikointi eri
sidosryhmien (muun muassa asiakkaat, alitoimittajat, laitevalmistajat) vililld sekd ennal-
tasuunnittelu ja valmiiksi maaritellyt prosessit ovat avainasemassa hairiéiden hallin-
nassa. On hyvd huomata, ettd jotkut hairiét loppukayttiji kerkedd ratkaista itsendisesti
(esimerkiksi teknisessa kontekstissa reitittimen tai modeemin uudelleenkdynnistiminen
voi ratkaista ongelman), kun taas toiset hairiot tarvitsevat eskalointia spesifisille tiimeille
tai esimerkiksi tahoille, jotka ovat toimittaneet tietyn tuotteen ja ovat titen optimaali-

simmassa asemassa ratkaisun l6ytamisessa ja hairion poistamisessa. (Atlassian (B);

AXELOS Limited 163-165; IBM Cloud Education 2019; Wakaru 2020, 106-146.)
On erittain tarkeda, ettd erityyppiset kontaktipyynnoét luokitellaan esimerkiksi tikettijar-
jestelmien kautta oikein, jotta ratkaisut ja oikeat tahot ratkaisujen 16ytimiseen ovat no-

peasti saavutettavissa ja 16ydettavissa.

Seuraavalla sivulla oleva kuvio esittda yksinkertaistettua prosessia hairidtilanteesta.
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Kuvio 3. Incident management -prosessi. Wakaru 2019, 185. Mukailtu.
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3.4 Problem management

ITIL versio 4 kuvaa problem management eli ongelmanhallintaa (AXELOS Limited
2019, 174-179) mairittelemalld ongelman joko syyksi, mahdolliseksi syyksi yhdelle tai
useammalle incidentille eli hdiri6lle tai tunnetuksi ongelmaksi, joka on huomattu ja ana-
lysoitu, mutta johon ei ole vield 16ytynyt ratkaisua. Ongelmanhallinnan tarkoituksena
on vahentad todennakoisyytta sille, etta hiiriéitd ilmenee tai etta hairiot kerkeavat vai-
kuttaa kohteen toimintoihin, ja lisaksi tavoitteena on tunnistaa konkreettiset ja myos
potentiaaliset syyt hairi6ille. Kuten kohdassa 3.3 todettiin IPv4-osoitteen ja reitittimen
esimerkin avulla, ongelmat voivat olla juurisyita hairidille — esimerkkind kategorisointiin
ja tekniseen tyonkuvaan voidaan olettaa Efecten kiytossi esimerkiksi yhdelld problem
tiketilla olevan child-tiketteina useampi incident eli hiiri6, jotka ovat mahdollisesti jo
ratkaistu, mutta juurisyy on edelleen olemassa. Eli esimerkiksi kohdan 3.3 esimerkissd
porttia on muutettu tai IPv4-osoiteavaruutta on muutettu, mutta ongelma on edelleen
olemassa reitittimen laiteohjelmistossa. Joskus timintapaiset kierrot ja ratkaisut ongel-
man ympirilld ovat tehokkaita, jos juurisyyta ei saada nopeasti korjattua, tai juurisyyta ei
ole tunnistettu — I'TIL versio 4 painottaa, ettd ongelmien ja myos héirididen tarkka ana-
lysointi, kategorisointi ja kirjaaminen ovat avainasemassa tehokkaiden palvelupyynto-
toimintojen aikaansaamiseksi. (Atlassian (C); AXELOS Limited 2019, 163-166, 174-
179; Daniels 2017; Wakaru 2020, 106-146; White & Greiner 2019.)

Vaikka ongelmat ovat yhteydessa hairioihin, kasitellaan naitd kahta osa-aluetta eri ta-
valla. Jokaisessa palvelussa tai tuotteessa voi olla ongelmia, jotka paityvit tuotantoym-
péristoon, vaikka kehitysvaiheessa useimmat hiiriét ja mahdolliset ongelmat hiirioille
saataisiin korjattua. Pddsdantoisesti hairiot korjataan nopeasti, jotta palvelunostajan toi-
minnot voivat jatkua normaalisti. Ongelmat puolestaan vaativat usein tutkimista ja ana-
lysointia, ja ongelmien kohdentaminen ei aina ole helppoa; ongelmat voivat johtua mo-
nesta eri syystd, ja lisaksi useamman hiirion yhtilaisyyksien huomaaminen voi olla usein
hankalaa. Tamin johdosta ITIL versio 4 painottaa jatkuvaa havainnointia ja tehokasta
ongelmanhallintaa osana palveluntarjoajan palveluiden hallintaa. (Atlassian (C); AXE-

LOS Limited 2019, 175-176.)
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Huomionarvoista on, ettd kun ongelmanhallinnan avulla 16ydetian syy hairiéille, voi
tama jatkua change managementin eli muutoksenhallinnan puolelle, jos esimerkiksi use-
ampi asiakasyritys tai palvelunostaja joudutaan laittamaan muutoksenhallinnan piiriin
esimerkiksi isompien tietoturvapdivitysten tai laitevaihtojen johdosta. Tétd prosessia
voidaan kutsua my0s error controlliksi eli virheiden hallinnaksi. Usein juurikin ongel-
mien korjaaminen on problem managementin eli ongelmanhallinnan ulkopuolinen pro-
sessi, kun taas ongelmanhallinta puolestaan tunnistaa juurisyitd hairiéille. (AXELOS Li-

mited 2019, 177-178.)

Seuraava kuvio esittad ongelmanhallinnan prosessia, yksinkertaistettuna.

Problem lling th Error control
occurence and Controlling the (e.g. change

identification problem management)

Kuvio 4. AXELOS Limited 2019, 175. Mukailtu.

3.5 Change control

Change control eli muutostenhallinta kuvataan I'TIL 4 versiossa prosessiksi, jonka tar-
koituksena on maksimoida onnistuneiden tuote- tai palvelumuutosten maira palvelun-
tarjoajan tuotteisiin ja palveluihin liittyen. Tdma varmistetaan silla, ettd erindiset muu-
tosten riskit on hyvin arvioitu ja tunnistettu, tietyt muutokset saavat tehdi vain valtuu-
tet henkilot, ja toistuvat muutokset aikataulutetaan ja naistd tiedotetaan olennaisia osa-
puolia aktiivisesti. Muutos puolestaan maaritelldan toimintona, joka muokkaa, lisaa tai
poistaa mité tahansa, jolla voi olla vaikutusta tai epasuoraa vaikutusta tuotteeseen tai
palveluun. Muutoksenhallinta kohdistuu tuotteisiin ja palveluihin, ja se erotellaan ylei-
sesta yrityksen muutoksenhallinnasta; muutoksenhallinta tdssd kontekstissa keskittyy
konkreettisesti palveluihin ja tuotteisiin, ei ihmislahtoiseen tai organisaatiolliseen muu-

tokseen.



21

Lisaksi on hyva huomioida, ettd jotkut muutokset voidaan laittaa palveluntarjoajan si-
salld vain tiettyjen henkiléiden tehtivaksi, erityisesti silloin, kun muutosten tekeminen
on isojen riskien alaista, ja muutokset vaativat erityisosaamista — nama menetelmit ovat
kuitenkin organisaation itse paatettavissd. (Atlassian (D); AXELOS Limited 2019, 159-
162; Daniels 2017; Wakaru 2020, 106-146; White & Greiner 2019.)

Kuten kohdassa 3.2 (Service request management) todettiin palvelupyyntéjen hallinnan
saralla, yhdistyvit palvelupyynt6jen hallinta ja muutosten hallinta vahvasti, ja paallekkai-
syyksid on monesti hieman hankala eritelld. Edellisend esimerkkina kdytettiin laskutus-
kyselya palvelupyyntona, ja puolestaan palomuurin SSH-yhteyden avaamista uudelle
padtelaitteelle muutoksenhallintana. Tédssd kappaleessa syvennetdin kappaleessa 3.2 1a-

pikdytyja asioita muutoksenhallinnan syvillisemmalld tarkastelulla.

ITIL versio 4 mairittelee kolme (3) eri tyyppid muutoksille, joista jokainen kisitellidn

eri tavalla.

1. Standard changes eli standardimuutokset ovat pieniriskisia, ennaltavaltuutettuja
muutoksia, jotka on hyvin dokumentoitu ja ymmarretty — ndma muutokset voi-
daan toteuttaa ilman erityiskasittelyd. Kuten esimerkissia kohdassa 3.2 todettiin,
palomuurimuutos ei ole standardimuutos, vaan vaatii valtuutuksen tietoturvaris-
kien johdosta. Standardimuutokset tulisi arvioida ja dokumentoida, ennen kuin
prosessit standardimuutoksille luodaan — titd menettelya ei tarvitse toistaa, ellei
standardimuutos itsessadn muutu. (AXELOS Limited 2019, 160; Daniels 2017;
ITIL-sanasto ja lyhenteet 2011; Wakaru 2020, 106-146.)

2. Normal changes eli normaalit muutokset eivit ole standardimuutoksia eivitka
hitimuutoksia. Normaalit muutokset taytyy maaritella, ajoittaa ja valtuuttaa
muutoksesta riippuen joko alemman tason kayttajan tai ison riskin omaavissa
muutoksissa jopa yrityksen johtajan toimesta. Normaalimuutoksia voidaan eri-
telld lisaksi pienen, kohtalaisen ja ison riskin muutoksiin. Esimerkkini voidaan
jalleen kayttad 3.2 kohdassa esimerkkind annettua palomuurimuutosta; jos esi-
merkiksi yritykseen tulee sahképostiviestilld pyynté SSH-yhteyden avaamiseksi,

mutta tietojarjestelmassa ei ole valtuutuslomaketta tai pyynnon tehneestd henki-
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16sté ei ole varmuutta tai henkilon taso on peruskayttdjd, ei pyyntod voida hy-
viksyd. Vaikka osa normaalimuutoksista voi olla osaltaan automatisoituja, on

varmuus oltava muutoksen tekemisesta oikean henkilon toimesta. (AXELOS

Limited 2019, 160-161; Daniels 2017; ITIL-sanasto ja lyhenteet 2011; Wakaru
2020, 106-146.)

. Emergency changes eli hitimuutokset ovat puolestaan muutoksia, jotka taytyy
tehdd niin nopeasti kuin mahdollista. Esimerkiksi, jos palomuuripalvelu menee
alas ja yhteydet eivit isolla konsernilla toimi, taytyy mahdollisesti hdirién (inci-
dent) ratkaisemiseksi tehdd nopea muutos. Hatamuutoksia voidaan eskaloida
tietyille tiimeille tai osaajille, ja usein nopean aikataulun johdosta dokumentointi
voidaan jattda mychemmalla ajankohdalle. ITIL versio 4 painottaa jalleen suun-
nittelua, kehitysta, yhteisty6ta ja proaktiivisuutta muutosten hallinnassa. (AXE-
LOS Limited 2019, 161; Daniels 2017; I'TIL-sanasto ja lyhenteet 2011; Wakaru
2020, 106-146.)
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4 ITIL:n mukaisen kontakti- seka hairiopyynt6jen kasittelyn tavoitteet

ja implementointi

Edellisissd kappaleissa lapikaydyt nelja (4) ydintoimintoa voidaan teoriaosuuden poh-
jalla viedd reaaliesimerkeiksi selventimain kategorisointia ja analysointia I'TIL:n stan-
dardien mukaisesti — seuraavaksi tyOssi esitellddn edelld kidydyn teoriapohjan nojalla eri-
laisia kontaktisyita asiakasyritysten eri tuotteisiin ja palveluihin liittyen; nima kontakti-
syyt eli yhteydenotot kategorisoidaan tyyppinsi ja kontekstinsa mukaan oikein joko pal-
velupyynnoiksi (service request), hidirionhallinnaksi (incident management), muutosten-

hallinnaksi (change management) tai ongelmanhallinnaksi (problem management).

On hyvi huomata, ettd jo nykyisellidn Efecten tietojirjestelma antaa mahdollisuuden
merkitd kontaktisyita hyvin loogisesti ja tehokkaasti nimikkeilld service request eli pal-
velupyynt6 ja incident eli hiiriopyyntd, ja muutostenhallinnasta myos esimerkiksi cus-
tomer change (“asiakkaan muutos”) on mahdollinen kategorisoinnin valinta, mutta uu-
distuksen myota tissa tyossa lapikdydyt I'TIL:n mukaiset nelja ydintoimintoa ja naiden
ydintoimintojen alakategoriat tuodaan oikeaoppisesti ja loogisemmin esille ja oikeilla ni-
mikkeilldan, jotta teknisen tyonkuvan suorittaminen tehostuu ja I'TIL:n mukaiset stan-

dardit tulevat vahvaksi osaksi palveluita tarjoavan yrityksen operatiivista toimintaa.

4.1 Yleista

ITIL:n mukaisen kategorisoinnin uudistaminen ja lipiajaminen Yrityksessa X koostuu
lipikdytyjen kokousten (vrt. liitteet 1 - 6) nojalla Yrityksen X sisiisistd, johdon strategi-
sista tavoitteista tiedonkeruun saralla, tietojarjestelmin (Efecte) relaatiotietokantaraken-
teen muutoksesta sekd henkilokunnan kouluttamisesta I'TIL:n teoriaan ja titen I'TIL:n
mubkaisten palvelunhallinnan standardien noudattamisesta kontakti- seka hairiopyynto-

jen kategorisoinnissa.

Seuraavaksi tyossa esitelladn johdon tavoitteet ja toiveet tiedonkeruun saralla, jonka li-
siksi tdssd tyOssd annetaan myos kehitysehdotuksia tiedon tarkempaan tarkasteluun esi-
merkiksi kontaktisyiden kautta tietyn tuotteen tai palvelun osalta. Taman jalkeen tyossa

esitetaan Efecten relaatiotietokannan mahdollinen muutos tavoitetilana ITIL:n mukai-
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nen palvelunhallinnan kontaktipyynt6jen kategorisointi. Lopuksi ty6ssi annetaan hypo-
teettisia reaaliesimerkkeja tuotteiden tai palveluiden kontakti- ja hiiriopyyntojen syista,

ja nimié yhteydenotot kategorisoidaan oikein I'TIL:n mukaisesti.
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4.2 Johdon strategiset tavoitteet tiedonkeruun saralla

Tiedonkeruuseen halutaan Yrityksen X sisilld parannusta I'TTL:n mukaisen palvelunhal-
linnan kontaktipyynt6jen kategorisoinnin johdolla; talld hetkelld suurin osa kontakti-
pyynnéistd luokitellaan vain service request eli palvelupyynnoiksi tai incidenteiksi eli
hiirioiksi — tilld tavalla valtava maara analyyttista dataa joutuu hukkaan, ja on vaikea ar-
vioida, kuinka paljon Yritykseen X ollaan yhteydessd minkédkin kontaktisyyn takia, tai
mihin tuotteeseen tai palveluun nimi yhteydenottopyynnot liittyvit. I'TIL:n mukaisten
standardien implementoiminen Yrityksen X operatiiviseen toimintaan palvelunhallin-
nan kontaktipyyntdjen saralla tuottaa optimaalisemman datavirran tietoa tuotteista ja

palveluista sekd ndihin liittyvistd kontaktipyynnoista.

Alempana on esitetty hypoteettinen piirakkakaavio, joka esittdd tiedonkeruun seka tie-
don esittimisen mahdollisuuksia kategorisoinnin avulla. Olkoon kyseessi yritysasiakas
Yritys K, ja tuotteena palomuuripalvelu. Esimerkkina voidaan kayttad omasta teknisen
tyonkuvani kokemuksesta edelld mainittua palomuuripalvelua, joka nimettik66n SGW
500 Cluster -nimella (Security Gateway). Kun tuosta kyseisesta tuotteesta ja palvelusta
halutaan lisitietoa kontakti- sekd hiiriépyyntdjen osalta Yrityksen K kohdalla, voisi tie-

toa esittdd ylitasolla alempana annetun esimerkin mukaisesti.

Service Request / Incident / Change / Problem
(esimerkki, hypoteesi, Yritys K - SGW 500 Cluster)

Proble
%

B Service Request M Incident m Change Problem

Kuvio 5. Hypoteettinen visuaalinen katsaus SGW 500 Cluster -palomuuripalveluun.



26

Titen nopealla silméykselld nahdain erittdin paljon visuaalista antia tuotteeseen liitty-
vistd kontaktisyistd — voidaan todeta, ettd incident-tyyppisid pyyntdja eli hairiopyyntoja
on ollut tuotteeseen ja palveluun liittyen 12 %, ja service request eli palvelupyynt6ja on
ollut selvisti suurin osa kaikista kontaktipyynnéista liittyen kyseiseen tuotteeseen tai
palveluun. Puolestaan nihdéan, ettd problem eli ongelmiin liittyvia kontaktipyynt6ja on
ollut selvisti vahiten, mikid on oletettavaa; hyvin optimoitu ja toimiva tuote voi kokea
hiiri6ita, mutta ongelmia eli juurisyita héirioille kuuluisi virheenkorjauksen ja muutos-
ten myota olla selvasti vahiten, ja tuotteen kuuluisi ilman hairiéita toimia moitteetto-

masti ja luotetusti.

Vaatimusmaarittelyn myo6ta (vrt. liitteet kokousten poytikirjoista 1- 6) tiedonkeruuta ol-
laan erityisesti johdon toimesta haluttu kehittaa tietojarjestelman uudistuksen myota, ja
esiin nousi erityisesti palvelupyyntoihin liittyvat kategorisoinnin tarpeet, kuten erilaiset
laskutuskyselyt ja esimerkiksi tuotteen tilausten hallinta — nykyisellddn kategorisointi on
keskittynyt padsaantoisesti vain incident- tai service request -tyyppisiin jaotteluihin, ja

tarkempaa alakategorisointia ei ole halutulla tavalla saatavilla.

Seuraavalla sivulla on kuvattu esimerkki kategorisoinnin parantumisesta tietojarjestel-

min relaatiokannan uudistuksen my6td — kiyttdjd voi esimerkiksi tarkastella edelld mai-
nitun SGW 500 Cluster -palomuuripalvelun 77 % palvelupyynt6a tarkemmin alakatego-
rioiden avulla. Alakategorioihin voisi paasta kisiksi esimerkiksi graafisen kayttoliittyman

kautta juurikin samanlaisesta piirakkakaaviosta, joka ylla on kuvattu.
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PALVELUPYYNNOT (SERVICE REQUEST)

M Laskutuskysely m Uusi tuote m Tuotetiedustelu m Kampanjakysely mTilausten hallinta m Nykytilanteen tarkistaminen

\ Kampanjakysely - !

Kuvio 6. Hypoteettinen visuaalinen katsaus SGW 500 Cluster -palomuuripalvelun pal-

velupyynnoista.

Kuten ylla olevasta piirakkakaaviosta nahdain, on jaottelu alakategorioihin tiedonke-
ruun saralla ja kokonaiskuvan saamisessa tuotteen tai palvelun kontaktipyynnéista erin-
omainen viline esimerkiksi palveluiden kehittimiseen ja tuotteiden tai palveluiden on-
gelmakohtien tarkastelemiseen; I'TIL:n mukainen palvelunhallinnan kontaktipyyntojen
kasittely ja kategorisointi auttaa tunnistamaan ongelmakohteita, antaa kokonaiskuvaa
kontaktipyyntéjen syiden méaristd ja edesauttaa tuotteiden ja palveluiden jatkokehitta-
misessd. Jos esimerkiksi tuotteessa tai palvelussa on selvisti eniten hiiriGpyyntdji, on
tilannetta ja palvelua tarkasteltava hiiriGpyyntdjen syiden ja ndiden pyyntdjen laadun

perusteella.

Saman periaatteista jaottelua voidaan kayttaa myos change eli muutospyynnéissa, prob-
lem eli ongelmatilanteissa ja incident eli hdiriopyynndéissd; muutokset voidaan jaotella
esimerkiksi palomuuripalvelussa ylitasolla standardimuutoksiin, normaalimuutoksiin ja
hitdimuutoksiin, ja tistd vield syvemmilld tarkastelulla esimerkiksi 1dht6-IP:n muutok-
siin (yleisesti normaalimuutos) ja hitimuutoksiin (esimerkiksi vddrin sallitun yhteyden

poistaminen). Ongelmatilanteet voidaan jakaa puolestaan esimerkiksi yrityksen oman
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péddtosten ja standardien mukaisesti laitteiden ohjelmistoversioiden ongelmiin, yleiseen
vikaan tuotteen tai palvelun valmistuksessa tai uusiin tunnistettuihin ongelmiin. Hairi-
6itd voidaan esimerkiksi kirjata puolestaan suoraan hiirion tyypin perusteella (laajakais-
tayhteys alhaalla, palomuurilaite tavoitettamattomissa, yhteydet yleisesti alhaalla) tai yla-
tason hairioina riskinsa perusteella (skaalalla suuren riskin hiirié — matalan riskin hai-

116).

ITIL:n soveltamisessa on hyvd muistaa, ettd I'TIL:n viitekehysta ja sen prosesseja voi-
daan my6s soveltaa yritysten omien tarpeiden mukaisesti, ja tavoitteena on antaa avai-
met hyvien ja erinomaisiksi ja toimiviksi todettujen kaytintojen implementoimiseen yri-

tysten sisilld I'T-palveluiden johtamiseen ja hallintaan liittyen.

Edelld mainittujen tiedonkeruun osa-alueiden johdolla voidaan seuraavaksi johtaa uu-
distettu esimerkki nykyisen Efecten tietojirjestelmin relaatiotietokannan muutoksesta
yleisella tasolla, jotta muutoksen tarve ja sen tuomat hyodyt ja optimointi saadaan sel-

vasti esitettya.
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4.3 Datamallit relaatiotietokannan rakenteesta

Kuten tydssd on atkaisemmin todettu, nykyisellddn Efecten tietojirjestelmi on keskitty-
nyt I'TIL:n mukaiseen kategorisointiin, mutta erittdin suppeasti; mahdollisuutena on tie-
tyn yrityksen kohdalla valita yritykselle yrityksen palvelu tai tuote, ja tistd hyvinkin mie-
livaltaisesti valita kontaktipyynnon tyyppi joko service request eli palvelupyynnoksi tai
incident eli hiiriépyynnéksi. Muutama muukin vaithtoehto on saatavilla, kuten custo-
mer change, mutta niiti ei tissd tyOssd kdyda tarkoituksellisesti lipi, silld uudistuksen
myota kontaktipyyntdjen kategorisointi tulee korvaamaan myos tissa tyOssi jarjestel-

min nykyiset mainitsemattomat vaihtoehdot kontaktipyyntojen syiksi.

Alla on esitetty karkeasti tietojarjestelmin (Efecte) nykyinen tilanne relaatiotietokannan
yhteyksien kuvaamisen johdolla. Tietokannassa on my6s loogisesti muita yhteyksia,
mutta tissd esimerkissd keskitytain karkeasti esittimain timin tyon kannalta oleellisim-
mat yhteydet ja relaatiot, ja kaikkia relaatioita esimerkiksi operointitiimeihin tai valinnai-
siin valintoihin ei esitetd. Ajatustasolla ja my6s konkreettisesti muut valinnat voivat
jaada suurimmilta osin jarjestelmaan sellaisinaan, ja muutos tapahtuu kuvattujen relaati-

oiden yhteyksissi.

[ Prod ice
L1 4 product s id(PK) X
Praduct/Service_Details_All + company_id(FK)(PK) o
+ ticket_id(PK)(FK) + product_name
| + prunucl_s_ld(PK)(FK) + product_details
0.* + praduct_created
1
Ticket_Parent Company (. [
1 | 0.r Employee ]

+ ticket_id(PK)
+ company_id(FK)

+ categpry_id(FK)

+ creation_date
+end_date

+ status_open_closed

Ticket_Child

+ child_ticket_id(Pi)
+ ticket_parent_id(FK)
+ creation_date

+ end_date

+ status open_closed

1
Category_ITIL

+ category_id(PK)

+ category_name

e

0.*

+ company_id(PK)
+ company_name
+ company_contact

+ business_id

+ company_phone_number

Ll

0.+

Employee Details
1

— o

+ company_id(PK)(FK)
+ employee_id{PK)(FK)

+ employee_auth_level_id(FK)

0.+

Product/Service_Company

+ product_s_company_id(PK})

+ company_id(FK)(PK)
+ product_name
+ product_details

+ product_created

-

(Same choices in relations

as the main ticket)

Jo-

Sub_Category ITIL

+ sub_category_id(PK)
+ sub_category_name

+ category_id(FK)

+ employee_id(PK)
+ employee_first_name
+ employee_second_name

+ employee_email

+ employee_phone_number

1 Employee_Auth_Level l
. +auth_level_id(PK) |
+ auth_level_name

Kuvio 7. Tietojdrjestelmin (Efecte) lihtétilanne relaatioiden kuvauksen johdolla. Kes-

kiossa tiketti ja yrityksen tuotteet seka kategorisointi.
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Relaatiotietokantojen teoriapohjaa ei tissi tyossd kiyda sen tarkemmin lapi, mutta on
hyvi huomioida, ettd relaatiotietokannassa erindiset taulut toimivat yhteydessa toisiinsa
(relaatioina) pai- ja viiteavaimien (PK eli Primary Key ja FK eli Foreign Key) sekd mui-
den eheyssiintojen ja arvojoukkojen johdolla. Tdssd opinnaytetyossi ei ole tarpeen
maaritelld jokaista taulun ja taulujen tietuetta erikseen kuvauksilla ja tietuetyypeilla
(muun muassa int, char, var, date...), vaan keskitytdin kokonaiskuvaan ja I'TIL:n mu-
kaiseen palvelunhallinnan kontaktipyyntéjen kategorisointiin uuden relaatiotietomallin

luomisen kautta. (Date 2004, 500-550, 590-595; Guru99.)

Uudistettu datamalli relaatiotietueista ja eheyssaiantojen pai- ja viiteavaimista luodaan
ensimmiiseksi luokkakaavion avulla, jonka jalkeen luokkakaaviosta luodaan relaatiokaa-
vio UML-notaatiolla (Unified Modeling Language). Uudessa mallissa mietitddn asiaa
vaatimusmairittelyssd halutun ’request catalog” eli palvelu- ja tuotelistan kautta, joka
jokaiselle asiakasyritykselle luodaan sopimuksen alkuvaiheessa. Téten tietty palvelu tai
tuote saa kontaktipyynnon kategorisointimahdollisuuksiksi juuri niille méaritetyt vaihto-
chdot ja palvelutason. Kiytinnossi asiakasyritykselle saadaan jokaiselle palvelulle ja
tuotteelle ennaltamairitetyt vaihtoehdot I'TIL:n mukaiseen kontaktipyynt6jen kategori-

sointiin liittyen, riippuen kyseisen yrityksen tuotteesta ja palvelusta.

Alla on esitetty luokkakaavio halutusta tavoitetilasta.

[0
Company l ‘ Employee

[ Ticket Parent

+ ticket id(PK}
+ creation_date

+end_date

0.

+ status_apen_closed

+company_id(PK)
|+ company_name
| + company_contact
| +business_id

+ company_phone_number

1

1

Ticket _Child

I Product_Catalog

+ creation_date

+ end_date

+ chilet_ticket_id(PK)

+ status_open_closed

+ product_catalog_id(PK)
. + product_catalog_name
+ product_catalog_details
+ product_catalog_created
L

+ employee_id(PK)

+ employee_first_name

+ employee_second_name
+ employee_email

+ employee_phone_number

Employee_Auth_Level ‘

+ auth_level_id(PK)

‘ Product/Service

+ product_s_id(PK)
+ product_name

+ product_details

+ product_created

0] o

(Same possible relations
as choices as the main

ticket.)

1

SLA_(Service_Level Agreement)
+ sla_level_id(PK)
+ sla_name

+ sla_time_restraint

+ auth_level_name

‘ Category_ITIL_Core ‘
0.*

+ category_id(PK)

+ category_name

1

0.+

‘ Sub_Category_ITIL ‘

+ sub_category_id(PK)
+ sub_category_name

1

0.

| Sub_Second_Category_ITIL ‘

+ sub_second_category_id(PK)
+sub_second_category_name

Kuvio 8. Luokkakaavio halutusta tavoitetilasta, padavaimet (PK) ja lukumairarajoitteet

eriteltyna.



31

Alempana on johdettu kuvion 8 mukaisesta luokkakaaviosta pidemmialle kehitetty re-

laatiokaavio.
o
oef ]
Ticket_Single —
Company Employee
+ ticket id(PK)
Q. 1| +company_id(PK) + employee_id(PK) Employee_Auth_Level |

+ company_id(FK)

&
+ category_itil_core_details_id(FK) Cnaeame
o + tact
+ employee_id(FK) company_cantac
+ product_s_id(FK)

+ ticket_parent_id(FK)

+ business_id

+ company_phone_number

+ creation_date — 1
0.+
+end_date

+ employee_first_name

+ employee_second_name

+ employee_email

+ employee_phone_number

+ auth_level_id(PK)

+ employee_id(FK) |
+ product_s_id(FK) |
+ auth_level_name |

0.*

+ ticket_last_modified

+ status open_closed 0. 1
0.* 1 7
— Parent Company_Product/Setvice

+ product_s_id(PK)
+ product_options_id(FK)
- + sla_level_id(FK)

0.1 + company_id{FK)

+ product_name

Product/Service_Binding_Options

+ product_options_id(PK)
+ product_request_catalogue_name
+ product_details_total_amount

+ product_options_itil_total_amount

Category_ITIL_Product/Service ‘

+ category_id{(PK)(FK)

+ category_itil_core_details_id(PK) .
0.1
+ product_options_id(PK)(FK)

+ product_details + product_options_created 0%
+ product_created + product_options_last_modified
+ product_last_modified
0.* !
Category ITIL

1

| SLA_(Service_Level_Agreement)
|+ sla_level_id(PK)
| + sla_name

|+ sla_time_restraint
L

+ category_id{PK)
+ categary_parent_id(FK)
+ category name

Parent

Kuvio 9. Relaatiokaavio tietojirjestelmian (Efecte) halutusta tavoitetilasta. Nyt tuotteet
ja palvelut tulevat yritykselle palvelukatalogin periaatteen kautta, ja tuotteeseen tai pal-
veluun sidotaan I'TIL:n mukainen kategorisointi palvelun tai tuotteen sopimusvaiheessa

luotujen raamien mukaisesti.

On myo6s hyva huomata, ettd vaikka kuviossa 7 on my6s olemassa I'TIL:n kategorisoin-
tiin liittyvit taulut, on tuo tieto suoraan sidottu tikettiin, ei itse tuotteeseen; timan li-
siksi vaihtoehtoina ei kuvion 7 tilanteessa ollut valita esimerkiksi muutoksenhallinnan
mahdollisuuksia tdysin I'TTL:n mukaisesti, etkda myoskdan vathtoehtoa luoda suoraan
palvelupyyntod, jonka alakategoriana olisi vaikka laskutuskysely — nima kategorisointi-
vaihtoehdot on kuvattu rekursiolla relaation ”Category_ITIL” kohdalla. Tasoja voi olla
useampia, ja esimerkiksi vaihtoehtona olisi tuotteelle tai palvelulle kategoriana palvelu-
pyynto, josta edetdan laskutuskyselyyn ja viela lisaksi toisena alakategoriana laskutusky-
sely tietylta ajalta. Lisaksi hairididen kategorisointi laajavaikutteisen ja normaalin hairion
vililld ei ollut suoraan mahdollista. Kuviossa 9 puolestaan kategorisointi tapahtuu tuot-
teiden ja palveluiden valilla, ja tikettiin ei suoraan sidota kaikkia tietokannan tuotteita ja

palveluita, kuten kuvion 7 tilanteessa oli mahdollista tehda.
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Timan muutoksen myo6ti eli tuotekatalogin esittelyn johdolla luodaan taulujen viliset
yhteydet ITIL:n kategorisoinnin optimoimiseksi itse tuotteeseen tai palveluun, ei suo-

raan pelkistidn tauluun Ticket_Parent” tai ”Ticket_Child”, kuten kuviossa 7.

Efecte-jirjestelmissid on mahdollisuus luoda vain yksi diti-tiketti (ylemmin tason tiketti,
“Parent-Ticket”) yhdelle toiselle mielivaltaisesti valitulle tiketille, mutta lapsi-tikettejd
(’Child_Ticket”) voi ylemmin tason tiketilld olla useita — tissd tyossd koko jirjestelmin
relaatioyhteyksid ei kidydi ldpi, mutta on hyvd huomata, etti relaatiokaaviossa (Kuvio 9)
on erikseen eritelty lapsi-tiketin mahdollisuus luoda samanlaisia relaatioita kuin diti-tike-
tilla on. T4td on kuvattu rekursiolla eli relaation yhteydelld itseensd parent-maireelld. Eli
jos lapsi-tiketti on luotu, jolla on samat mahdolliset relaatiot kuin 4iti-tiketilld johonkin
mielivaltaiseen yritykseen, tuotekatalogiin, yrityksen tyontekijoihin ja tuotteen I'TIL:n
mukaiseen kategorisointiin liittyen, ja tiketilld ei ole vield aiti-tikettia maaritelty, voidaan

tama tiketti liittdd jo olemassa olevaan tikettiin lapseksi.

Tima menetelma on erittdin kaytinnollistd, kun puhutaan esimerkiksi ongelmatiketeista
(problem management), joissa juurisyylle annetaan useampi tiketti samaan hairioon liit-
tyen lapsi-tiketteind — nama kaikki lapsena olevat tiketit voidaan kuitata ratkaistuiksi
vierittdmill diti-tiketin ratkaisu ja diti-tiketin sulkeminen kaikille mahdollisille lapsi-ti-
keteille. Lisaksi kaikki juurisyystd johtuvat hairiot voidaan ’niputtaa” ja kategorisoida
yhden piitiketin alle, jolloin tiedonkeruu ja operatiivinen toiminta helpottuvat huomat-

tavasti.

Lisaksi uudistuksessa (Kuvio 9) otetaan huomioon yksittiisen tyontekijain mahdollisuus
tyoskennelld useammalle yritykselle eri oikeuksilla ja valtuutuksilla eri tuotteisiin ja pal-
veluihin liittyen; sama tyontekija voi Yrityksessd K olla esimerkiksi basic user ("not-
maali kayttdjd”) laajakaistayhteyteen liittyen ja toisessa yrityksessa responsible user
(’vastuukayttdja”) palomuuripalveluihin liittyen. Tama on tullut oman tySurani atkana
kohdattua useamman kerran, silld esimerkiksi I'T-konsulttifirmalla voi olla ty6ntekija
useamman I'T-alan yrityksen listalla Efecten tietojarjestelmaissd. Uudistuksessa tiketilla
on kontaktina tyontekija, jolla on tiettyyn tiketin tuotteeseen tai palveluun liittyva val-

tuutus, joka on mairitelty ja vahvistettu asiakasyrityksen tarjoamien dokumenttien ja

paitosten perusteella.
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On hyvi huomata, ettd pelkka relaatiotietokannan uudistaminen optimaalisempaan
suuntaan ITIL:n saralla ei ole yksinddn riittdvaa — I'TIL:n teorian perusteiden tuntemi-
nen erityisesti I'T-palvelunhallinnan kontaktipyyntojen syiden erittelyssa ja kategorisoin-
nissa on timan uudistuksen myota tarpeellista. Teknisen tyon tyontekijoilld on oltava
kisitys eri kategorisointimahdollisuuksien erilaisuuksista ja tarpeista (esimerkiksi miké
on palvelupyynto, mikd on ongelmanhallintaa, mikd on muutoksenhallintaa, mikd on

hiiiri).

Niitd eroja pyritddn selventimiin ja syventdmaiin seuraavissa kappaleissa, reaaliesi-

merkkien avulla.
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4.4 Esimerkit ITIL:n mukaisesta kategorisoinnista reaaliesimerkkien johdolla

Edellisissd kappaleissa lipikaydyt osa-alueet I'TIL:n teorian mukaisesta palvelunhallin-
nan kategorisoinnista seki uudistetusta relaatiotietokannasta Efecten tietojirjestelmin
kehityksen my6td voidaan tuoda reaaliesimerkkien avulla selventimiin kehitystyon ta-
voitetilana toiminutta kokonaisuutta ja timin opinndytetyon johdosta saatua optimaali-
sempaa kategorisoinnin tilaa, joka seuraa kehitystyon vaatimusmaarittelyn tavoitteita.
Jokaisesta I'TIL:n palvelunhallinnan ydinprosessista (service request management, inci-
dent management, change control, problem management) annetaan esimerkki hypo-
teettisen elavan tyGympariston avulla, ja esimerkki kontaktipyynnosti kategorisoidaan
oikein ITIL:n teoriapohjan mukaisesti — on hyvd huomata, ettd kategorisoinnin oikein
mahdollistaa erityisesti kohdassa 4.3 esitetty tietojarjestelmin uudistettu relaatiotieto-

kanta.

4.4.1 Palvelupyynnon (service request) reaaliesimerkki

Seuraavalla sivulla on kuvattu yksinkertaistettu esimerkki mahdollisesta verkkotopologi-
asta eli hypoteettisen tietokoneverkon perusrakenteesta; tarkoituksena on havainnollis-
taa mahdollista tilannetta seka tuotteita ja palveluita, joiden kautta kontaktipyynto lah-
tee liikkeelle asiakkaalta palveluntarjoajalle. Verkkotopologiaan on merkitty kaksi Small
Office Home Office (SOHO) -tyyppisti ratkaisua saman yrityksen sisalld, jonka lisdksi
verkkorakenteesta huomioidaan reunareititin (Edge_Router), jonka kautta yrityksen si-
sdisistd lahiverkoista padstidn laajaverkkoon eli palveluntarjoajan (ISP, Internet Service
Provider) verkkoon ja titd kautta laajempaan Internettiin. Yrityksen kahden toimipis-
teen verkkoratkaisut toimivat molemmat saman reunareitittimen valityksella. Topolo-
gian esittimisen jalkeen laitteistosta ja kytkenndistd kdydddn timin tyon kannalta tir-
keimmat osa-alueet lapi, mutta paifokus pysyy I'TIL:n mukaisten palvelunhallinnan

kontaktipyyntdjen analysoinnissa ja kisittelyssa.

Kyseessi olkoon Yrityksen K topologia, ja tuotteet laajakaistayhteyksista laitteiden hal-

lintaan olkoon palveluntarjoajan Yritys X vastuulla.
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Kuva 1. Hypoteettinen reaaliratkaisu Yrityksen K verkkotopologiasta, palveluntarjoaja

Yritys X. Merkitty erikseen palvelupyynnon esimerkkiin liittyvit laitteet.

Y1ld olevassa kuvassa Yrityksen K verkkotopologia on rakennettu kédyttimalla Ciscon
reitittimid ja kytkimia; reitittimien mallina toimii Cisco 1941 Series ja kytkimina Ciscon
Catalyst 2960 Series. Piitelaitteet on kytketty kytkimiin ja kytkimet reitittimiin Copper
Straight-Through kaapeleilla, ja reitittimet on kytketty toisiinsa Serial DCE / DTE -kyt-
kennoilld. Edge_Router kytketddn puolestaan WAN-verkon reitittimeen myos Copper
Straight-Through kaapelilla. Konfiguraatioiden esimerkkeina kiytetddn Ciscon laittei-
den johdosta Cisco IOS:n (Cisco Internetwork Operating System) standardeja kaskyja
ja komentoriviesimerkkeji. Paitelaite-esimerkkeind topologiassa toimivat standardit
kannettavat ja tietokoneet, joille on asetettu kuvan mukaisesti oman aliverkon mukaiset
osoitteet staattisina IPv4-osoitteina, sekd oikeat oletusyhdyskadytivit (default gateway).
IPv6-osoiteavaruutta ei timin tyon kannalta kisitelld, mutta periaate toimisi samoin
osoiteavaruuksien kannalta jokaisen aliverkon kohdalla, eli jokainen paitelaite olisi ta-
ten saman osoiteavaruuden sisilli oman verkkonsa sisilld, aliverkon peitteiden (subnet

mask) mukaisesti.
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Vaikka topologian tarkoituksena on havainnollistaa I'TIL:n mukaista kategorisointia
palvelunhallinnan erilaisten kontaktipyyntéjen saralla, on hyvd huomioida ylld olevasta
topologiasta vield seuraavat seikat, jotta mychemmin esitettivit esimerkit tulevat sel-
vemmin ja helpommin ymmirrettyd; jokaiselle reitittimelle on yksinkertaisuuden vuoksi
annettu RIP versio 2 (Routing Information Protocol v. 2) komento, jolloin reitittimet
mainostavat itse maaritettyja verkkoja automaattisesti; tima mahdollistaa ilman staatti-
sia reitteja reitityksen paketeille eri verkkojen vililla. Tami tarkoittaa sitéd, ettd esimer-
kiksi PC1_soho_1 saa yhteyden Laptopl_soho_2-koneeseen. Tdami on testattu topolo-
giassa pingaamalla kohdelaitetta lihtolaitteesta, jolloin kaikki paketit menivit ldpi halu-

tusti. (Cisco (C).)

Lisiksi topologiassa on muodostettu muutama VLAN (Virtual Local Area Network) eli
virtuaalinen ldhiverkko — titd on helpoin havainnollistaa nayttimilld Soho_1_switch-

konfiguraatio suoraan topologiasta:

Soho_1_=switch#show wlan

VLAN Nane Etatus Parte

1 d=fault active Faldsd, Fals5, Fals6, Fads?
Fald/S8, Fal/s/9%, Falsfi0, Faldsfll
Fald/S12, Fal/13, Fadfld, Falsis
FaldsS16, Falsf17, Fads18, Falsid
Fads 20, Fal/2l, Fadsf22, Falf23

Fad/S 24, Giglsfi, Gigls2

20 hdministration active Falsl
il Rocounting active Fads 2
4{  Human_Eessurces active Fad.ri
1002 fddi-d=fault active
1903 token-cing-defauls active
1004 fddinet-default actiwe
1005 troet-defaulc active

Kuva 2. Topologian (Kuva 1) mukainen kytkimen Soho_1_switch-konfiguraatio

VILANien havainnollistamiseksi.

Nihdiin, etta PC1_soho_1 kuuluu liitinnan Fa0/1 kautta VILANiin Administration
(20), Laptop1_soho_1 VLLANiin Accounting (30) liitinndn Fa0/2 kautta ja Lap-
top2_soho_1 puolestaan VLLANiin Human_Resources (40) liitinnin Fa0/3 kautta.
Sama konfiguraatio on tehty oikealta vasemmalle myos SOHO_2-verkossa VLLANeilla
50, 60 ja 70, jonka lisdksi reitittimien ja kytkimien viliset liitinnét on laitettu trunk-ti-

laan vilittimdin VLLANeja verkkojen vililld, alainterfacejen (sub-interfaces, Router-on-
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a-Stick -menetelma) kautta. Pddtelaitteiden ja kytkimien viliset yhteydet ovat puolestaan

access-tilassa, eli portit ovat niin sanotusti “untagged”. (Cisco 2020.)

Topologia on havainnollistettu Packet Tracer -ohjelman avulla. (Cisco (B).)
Palvelupyynt6ja (service request) voisivat kuvan 1 mukaisen topologian kohdalla olla
esimerkiksi laskutuskysely tuotteisiin PC1_soho_1 tai Soho_1_switch liittyen, tai Yri-
tyksen K tarve tilata kokonaan uusi laite topologiaan provisioinnin kautta; on hyva
huomata, ettd jos jo olemassa olevaa topologiaa muutetaan, palvelupyynnosti voidaan
menna muutoksenhallinnan puolelle, ja tima on tdysin Yrityksen X paatettivissa. Jos
provisiointeja tulee jatkuvasti, voidaan timin tyyppiselle palvelupyynnélle luoda stan-
dardit prosessit muutoksenhallintaan, jolloin uudet provisioinnit sujuvat helposti ja te-
hokkaammin. Kyseessa voisi olla siis standardimuutos, jos alun perin normaalina muu-
toksena (valtuutus tarvittu ja riski on olemassa muutoksen johdosta) oleva muutos on
hyvin kategorisoitu, riskit muutokselle on hyvin ymmarretty ja esimerkin provisiointi
on standardoitu Yrityksen X sisilld omaksi prosessikseen, joka on hyvin tunnettu ja en-

naltahyviksytty.

Palvelupyynnéiksi voidaan lukea my0s erindiset tuote- ja palvelukyselyt, uusien tunnus-
ten tilaukset tai kéyttdjien salasanojen resetointi, sekd uudelleen lihetettivit tai uudel-
leen kysytyt ohjeistukset tuotteen tai palvelun kaytt66n liittyen. My6s palvelupyyn-
no6issa on hyva huomioida, ettd palvelupyyntdja lihettiavien kayttajien identiteetista ja

valtuuksista taytyy olla selvilla.

On hyva huomata, ettd palvelupyynnosta voidaan helposti siirtya erityisesti muutoksen-
hallinnan puolelle; palvelupyyntoni alkanut kontaktipyynté voidaan kategorisoida uu-
delleen muutoksenhallinnan puolelle, jos muutoksia tuotteisiin tai palveluihin joudutaan
tekemain palvelupyynnon seurauksena. On hyvi muistaa, ettd palvelupyyntoa kuvaa
optimaalisesti se, ettd asiakkaan pyynto saa aitkaan jonkin toiminnan palveluntarjoajan

toimesta.
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4.4.2 Hairiopyynnon (incident) reaaliesimerkki

Hiiriépyyntojen reaaliesimerkkien kisittelyyn voidaan kiyttdd samaa topologian ku-
vausta kuin palvelupyyntéjen esimerkissi on kaytetty. Yrityksen K verkkotopologian
laitteissa voi ilmeta akillisia, litketoimintaan ja asiakkaana olevan yrityksen toimintoihin
negatiivisesti vaikuttavia hairioita. Esimerkiksi laajakaistayhteyden menettiminen eli yri-
tyksen tietokoneet eivat paase Internettiin, laitteen hajoaminen (esimerkiksi kytkin tai
reititin) tai mikd tahansa muu keskeytys oletettuihin operatiivisiin toimintoihin voidaan
lukea hairioksi. Hyvin tyypillisesti teknisessa tyonkuvassa esimerkiksi reunareititin tai
asiakkaan oma kytkin on esimerkiksi sahkokatkoksen myo6ta menettinyt osan toimin-
nallisuudestaan, ja palveluntarjoajaan otetaan yhteytté asian ratkaisemiseksi. Edelld ku-
vatussa tilanteessa palveluntarjoaja voi opastaa esimerkiksi aluksi asiakasta uudelleen
kaynnistimaiin laitteet, jolloin pysyvassd muistissa olevat konfiguraatiotiedostot ja -ase-
tukset saadaan uudelleen ajettua laitteessa. Usein ongelmat ratkeavat kéyttijarajapin-
nassa (L8 eli Layer 8), ja esimerkiksi .2- tai L.3-tasoille (fyysinen taso eli kaytinnossa
MAC-osoitteet, ja looginen taso eli verkkokerros, IP-osoitteet) ei tarvitse menni konfi-

guroimaan asetuksia uudestaan.

On hyvin yleistd, ettd palveluntarjoaja joutuu my6s vilittimédn, tai jopa eskaloimaan,
hiiriéiden ratkaisua kolmansille osapuolille; tistd voidaan kayttad esimerkkina Yrityksen
K topologian (Kuva 1) yhteyttd Edge_Router-reunareitittimesti laajempaan verkkoon
(WAN) eli Internettiin. Asiakkaalla voi olla yhteydet sekd SOHO_1-konttorilla etta
SOHO_2-konttorilla poikki, ja palveluntarjoajaan eli Yritykseen X otetaan yhteytta hii-
rion havaitsemisen jilkeen; palveluntarjoaja el vilttimittd padse kisiksi etdyhteydelld
mihinkdin Yrityksen K sisdisen verkon laitteisiin, ja yhteys saadaan ainoastaan johonkin
reunareitittimeen laajemman verkon sisilld. T4ten on hyvin mahdollista, ettd joku kui-
tuyhteys on poikki, tai jokin laite Internetin ja Yrityksen K reunareitittimen valilld on
toimimaton. Téten voidaan hiirién tiimoilta ottaa yhteys asentajiin, jotka kidyvit paikan
paalld mittaamassa dataliikennettd tarkemmin, tai jos kyseessa on toiselta palveluntarjo-
ajalta vuokrattua kuitua eli johtoa, voidaan ongelmaa valittda my6s heiddn suuntaansa.
Hiiriétilanteet vaativat myOs prosesseja ja standardeja useamman palveluntarjoajan ja
sidosryhman vililld, silld hairioitd voi ilmetd missa tahansa kohtaa tuotteen tai palvelun

toimintaketjua.
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Hiiriéille voidaan my6s antaa tasoja; hiirio voi olla normaalihiirio, tai esimerkiksi MI
eli Major Incident. Normaalihdirioksi voidaan katsoa esimerkiksi yhden ei-kriittisen tie-
tokoneen yllattava toimimattomuus (joko Internet-yhteys ei toimi tai tietokone ei kayn-
nisty, esimerkiksi laitteella PC1_soho_2), tai yhden ei-kriittisen kayttdjatunnuksen toi-
mimattomuus kayttajalla, eli kdyttdja el esimerkiksi paise kirjautumaan ty6asemalleen.
Major Incidentiksi eli laajavaikutteiseksi hairioksi voidaan katsoa esimerkiksi Yrityksen
K reunareitittimen hajoaminen (Edge_Router), vakava tietoturvariski tai péivityksen
myo6td toimimattomaksi ajautuneet ohjelmistot — kyseessa on siis merkittdva hairio li-
ketoiminnalle, ja ndma pitdd ratkaista mahdollisimman nopeasti, ja ratkaisun jilkeen
analysoida ja kirjata tarkasti laajaan hiirioon johtaneet syyt ja seuraukset, jotta tulevai-

suudessa timin tyyppiset hiiriot voidaan valttda.

Ero palvelupyynt66n on selvi; on tapahtunut jotain, jonka johdosta asiakas kokee yllat-
tavan, ei-suunnitellun keskeytyksen palveluihinsa tai tuotteensa toimintoihin. Palvelun-
tarjoajan tehtdvina on ratkaista keskeytyminen ja hairiot mahdollisimman nopeasti, ja
vaadittuihin sopimustasoihin ja ratkaisuaikoihin liittyvit vahvasti sopimusvaiheessa ki-
teytetyt ja todennetut ehdot esimerkiksi SLA (Service-Level Agreement) — eli palveluta-

sosopimuksista.

4.4.3 Ongelmanhallinnan (problem management) reaaliesimerkki

Ongelmanhallinnan havainnollistamiseksi esitetadn seuraavalla sivulla kuvan 1 mukai-
nen topologia, johon on lisitty erikseen sisimuuri Yrityksen K tuotteille Soho_1-reitit-
timen taakse sisiverkkoon piin. Sisimuurina kiytetdin topologiassa Ciscon laitetta
ASA 55006-X, joka toimii esimerkissd vain palomuurina, ei taysimittaisena reitittimend —
on hyvd huomioida, ettd palomuuri pystyy kuitenkin reitittimain ja siirtimaén liiken-

netta sisaverkon ja lahimman tdysimittaisen reitittimen valilla.

Seuraava kuva topologiasta on oiva esimerkki myos havainnoida palomuurin avulla

muutoksenhallintaa seuraavassa kappaleessa.
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Kuva 3. Yrityksen K topologia, lisitty sisimuurilaite ASA 5506-X havainnollistamaan

ongelmanhallintaa ja muutoksenhallintaa. Lisatty laite on kuvassa merkittyna.

Kertauksena todettakoon, ettd ongelmanhallinnalla on vahva yhteys hiiri6ihin; ongel-
mat ovat juurisyitd hairiéille, ja vaikka hiiri6itd saadaan mahdollisesti jollakin prosessilla
korjattua, voi sama hiiri6 toistua uudestaan jonkin juurisyyn takia — jotta hiiriot tietyn
syyn takia saataisiin lopullisesti korjattua ja tulevat hairiot estettya, on juurisyiden ratko-

minen ja hiirididen pddsyyn selvittiminen avainasemassa palveluntarjoajan toiminnassa.

Yksinkertaistetaan palomuurin avulla toimivaa esimerkkid helposti luettavan taulukon
merkeissd; normaalisti ASA 5506-X:n konfiguroinnit tehtdisiin esimerkiksi CLI:1l4 eli
komentorivikaskyilld oman syntaksinsa mukaisesti, mutta periaate on kaytinnossa sama
kuin seuraavalla sivulla olevassa taulukossa on kuvailtu — palomuuri tarkastelee anne-
tussa esimerkissa 1.3- eli loogisia osoitteita verkkokerroksessa, ja paittdd ndiden avulla
annettujen saantojen mukaisesti, sallitaanko litkenne sisaverkosta ulospiin, tai vastaa-

vasti, sallitaanko litkenne ulkoverkosta Yrityksen K sisaverkkoon.
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Taulukko 1. Kuvaus Yrityksen K topologiasta ja tietokoneelle PC1_soho_1 tehdysti

palomuurin sadnnosta.

Source-I1Pv4 Interface Destination- Interface Protocol Rule
IPv4
200.201.201.50 INET 128.130.30.20 INSIDE SSH/ITCP Allow
Port 22

Kuten taulukosta ndhddin, yritetddn PC1_soho_1-tietokoneeseen saada etdyhteyttd
osoitteesta 200.201.201.50; muuri tarkastelee liikenteen ja pakettien osuessa muurin
INET (Internet) -interfaceen lihteen eli tulevan yhteyden IPv4-osoitetta, ja palomuu-
risadnnon salliessa protokollan SSH (Secure Shell), paastetiin yhteys sisiverkkoon lapi,
tietokoneelle PC1_soho_1. Taulukosta huomataan myos, ettd samoin kuten access-lis-
toissa (Vpaasylistat”), my0s yleisesti palomuurien sadnnoissia on aina alimpana olemassa
“implicit deny” -kenttd, eli automaattisesti kaikki litkenne kielletain, ellei ylempana
sddntOtauluissa ole sallivaa sddnt6d juuti tietylld yhteydelle ja / tai protokollalle. Esi-
merkki on hyvin yksinkertaistettu; normaalitilanteessa esimerkiksi valilla

INET — INSIDE olisi lukuisia erilaisia sadnt6ja liittyen erinaisiin yhteyksiin, palvelimiin
ja paitelaitteisiin. On hyva huomioida, ettd toinen tapa toteuttaa esimerkin mukainen
palomuurisddntd on ottaa yhteyttd muurin omaan yhdyskéytivdin (eli muuriin itseensd,
kohde-IP:nd muurin interface INET), jonka jilkeen muuri maarittaa ja reitittaa tulevalle
lihteelle (source-IP) uuden kohde-IP-osoitteen. Taulukon 1 esimerkki toimii yksinker-
taistettuna havainnollistajana, silld julkisten IP-osoitteiden kanssa esimerkissa el oteta
huomioon NAT-ominaisuuksia (Network Address Translation) eli sisdisid osoitteita ei

muuteta julkisiksi osoitteiksi.

Edellisen teoriapohjan ja topologian kuvailun johdolla voidaan esittid ongelmanhallin-
nan esimerkki liittyen palomuurituotteeseen ASA 5506-X; oletetaan, ettd palveluntar-
joaja Yritys X on saanut kontaktipyyntojd seka Yritykseltd K ettd muiltakin sidosryh-
miltd liittyen palomuurin hiiriéihin kyseiselld tuotteella. Asiakkaiden ongelmana on ol-
lut, etta sallitut yhteydet eivat mene palomuurista lapi tietylld osoiteavaruudella, joka ol-
koon muotoa 200.201.0.0/16 eli osoitteet valilla 200.201.0.0 — 200.201.255.255. Muut
sallitut sdannot toimivat, ja toiminnallisuus on muutenkin kunnossa. Palveluntarjoaja
Yritys X huomaa joko tyontekijansa kautta tai tekodlylld varustetun tiketointijarjestel-

min johdolla yhtendisyyden ndiden hiirididen vililld — I6ydetdin siis juurisyy erindisille
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hiirioille, ja juurisyyn eli ongelman esiintyessa tietyn osoiteavaruuden verkot eivit toimi

kunnolla ASA 5506-X -palomuurituotteen kanssa.

Ratkaisuna voidaan tarjota ensimmaiseksi osoiteavaruuden muuttamista paitelaitteilla
tai palvelimilla, jolloin palomuurin pitiisi toimia kunnolla. Vaikka hairi6 on titen rat-
kaistu kyseisen kontaktipyynnon kohdalla, on juurisyy eli ongelma edelleen olemassa, ja

uusia kontaktipyynt6jd voi samanlaisesta hiiriostd tulla tulevaisuudessakin.

Reaalitilanteessa ongelmatiketilld tulee siis padtikettind (parent ticket) olemaan lapsiti-
ketteja (child tickets), joita voidaan ratkaista sitd mukaa, kun osoiteavaruuksia muute-
taan kontaktipyynt6ji tehneiden yritysasiakkaiden kanssa. Loppuratkaisu kuitenkin to-
dennikoisesti tulee vastaan vasta silloin, kun laitevalmistaja julkaisee laiteohjelmistoon
paivityksen, jolla ongelma korjaantuu, ja haluttu osoiteavaruus jalleen toimii palomuu-
rin lapi halutulla tavalla. On hyvd huomata, ettd paivitykset menisivit muutoksenhallin-
nan puolelle, jota kiydaan lapi seuraavassa kappaleessa — titen ongelmaa ratkaistaan

virheenkorjauksen ja -hallinnan avulla, kuten kappaleessa 3.4 (Problem management)

on kuvattu kuviossa 4.

Vastaavasti laiteohjelmistoon tehty piivitys, joka on rikkonut joko reitittimien tai kytki-
mien tai ohjelmistojen toimivuutta kuvan 3 topologiassa, voi aitheuttaa juurisyyn eli on-
gelman kontaktipyyntéjen kautta tehdyille hairiéille, jolloin tilannetta joudutaan myos

korjaamaan virheenhallinnan kautta.

On erittdin tirkedd huomata, ettd erityisesti ongelmien ja hiirididen yhteyksien havait-
semisessa ja selvittimisessa I'TIL:n mukainen kategorisointi kontaktisyille on avainase-
massa — reaalitietokannan muutokset ja henkiloston koulutus I'TIL:n periaatteisiin ja

Yrityksen X sisdlld adaptoituun I'TIL:n malliin tehostavat operatiivista toimintaa valta-
vasti, ja antavat tehokkaan valttikortin hyviin ja pitkakestoisiin asiakassuhteisiin yritys-

asiakkaiden kanssa.
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4.4.4 Muutostenhallinnan (change control) reaaliesimerkki

Muutoksenhallinnan esimerkkeihin voidaan kiyttid edellisen kappaleen kuvan 11 mu-
kaista topologiaa. Kertauksena muutoksenhallinnassa puhutaan yleisesti jaottelusta,

jossa muutokset voidaan jakaa joko standardimuutoksiin, normaalimuutoksiin ja hita-
muutoksiin, ja joille jokaiselle voidaan erikseen mairitelld riskin suuruus pienestd suu-

reen. Riskien maaritysta kaytetdan kuitenkin padosin normaaleissa muutoksissa.

Yrityksen K topologiassa standardimuutoksia voi olla monia erilaisia; esimerkiksi alun
perin normaaleina muutoksina alkaneet muutokset, joithin vaaditaan valtuutus ja tar-
kempi mairittely muutokselle, voidaan suoraviivaistaa standardimuutoksiksi operatiivi-
sen toiminnan tehostamiseksi. Taman tyyppisid muutoksia voivat olla esimerkiksi tieto-
turvapdivitykset tai salasanojen vaihtaminen tiettyni paivina tiettyyn kellonaikaan;
muutokset ovat normaaleita muutoksia, jotka on tarkasti dokumentoitu, ajoitettu ja joi-
den ajamisesta on sovittu yritysasiakkaan kanssa. Tiedonkeruun saralla niitd muutoksia
on tirked erotella pelkistd palvelupyynndistd (service request), jotta saadaan ajantasaista
ja tarkkaa tietoa siitd, minkalaisia kontaktipyynt6ja mihinkin tuotteeseen on liittynyt. Li-
siksi jatkuvasti tehtidvit muutokset, joista voidaan tehdi standardimuutoksia tarkalla
dokumentoinnilla ja sidosryhmien vilisilld sopimuksilla, tehostavat ja nopeuttavat toi-
mintaa Yrityksen X sisalla — standardimuutosten havaitseminen ja prosessien virtavii-
vaistaminen olisi hyvin hankalaa, jos jokainen uusi normaalimuutos kuitattaisiin vain

palvelupyyntoni oikean kategorisoinnin sijasta.

Normaalimuutoksia on my6s monenlaisia; Yrityksen K topologiassa normaalimuutok-
sia voivat olla esimerkiksi kytkimen Soho_1_switch tietyn interfacen VLAN-ominai-
suuden muuttaminen tai yhteyden lisidminen palomuurisidnt6on laitteella ASA 5506-
X. Muutoksiin tarvitaan valtuutus, ja muutoksen pyytdjan identiteetista taytyy olla var-
muus — esimerkiksi vadrinkayttdjin pyytimi palomuurisidntémuutos tai VLANin muu-
tos, jonka johdosta viari paitelaite paasee kasiksi tiettyyn VLAN-ryhmain, ovat nor-
maalin tai suuren riskin muutoksia liittyen laitteista, joihin yhteydet ja muutokset liitty-

vat.
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Alempana on kuvattu normaalit muutokset (normal change) esimerkkikonfiguraatioi-
den johdolla, joiden avulla uusi palomuurisiinté lisitian ASA 5506-X:n tauluun ja

VLAN-ryhmii vaihdetaan kytkimelld Soho_1_switch.

Olkoon VLAN-ryhmin muutos kytkimen Soho_1_switch interfacessa Fa0/1 ryhmista
20 eli Administration ryhmiéan 30 eli Accounting, ja liht6-IPv4-osoitteen 200.50.0.25
lisays esimerkin Taulukko 1 tauluun kohteena Laptop_1_sohol eli IPv4-osoite
128.130.30.40. VLAN-muutos tehddin seuraavasti alla olevan esimerkin mukaisesti, ja
oletuksena on, ettd palveluntarjoaja on ottanut SSH-yhteyden etihallintaa varten kytki-

meen ja titen tekee muutokset komentorivilla. (Cisco 2020.)

Sahe_1_switch»snable

Saohe_1_switchécont t

Enter configuraticn cormmandes, one q=r lin=. End with CHTL/Z.
Sahe_1 switchiconfigibinterfac= fastEthecnet 01
Sahe_1_switchiconfig-if) Fswitchport access vlan 30
Soho_1_switch{config-if) fexit

Sahe_1_switchiconfig)bexit

Sohe_1_ switchd

t5¥5-5-CONFIG_I: Configured from console by conecle

Sahe_1_switchéshow vlan

VLAH Mane Etatus Parte

1 de=fault active FadsSd, Fal/S, Falf6, Faldsl?
FalS8, Fal/s9, Falsfil, Fals1l
Falds12, Falfl3, FaQs1d4, Falsfis
Fads1l6, FalflT, Falf1l8, Falf1%
FalS20, Falsf21, Fad/f22, Falsf2]
Fads2d, Gigldsfl, Giglhs2

20 Administration active

30 Rooounting active Falsl, Fals2
40  Human_Resgurces active Fals}

1002 fddi-de=fault active

1003 token-ring-defsuls active

1004 fddinet-defsult active

1005% troet-defauls active

Kuva 4. Ciscon kytkimen 2960 Series interfacen FastEthernet 0/1 VLAN-ryhmin
muutos ryhmastd 20 ryhméin 30. Komentorivikiskyt ndkyvissd. Kuvasta nihddin, ettd

Fa0/1 on VLANIissa 30, Accounting.

Y14 olevan kuvan 4 mukainen muutos voi lahtea liikkeelle esimerkiksi liitinnian Fa0/1
takana olevan laitteen muutoksesta, tai jo olemassa olevan laitteen liittimisesta toiseen
VLAN!Iin; tdssa tilanteessa Administration eli hallinto-VLANista Accounting eli palkka-

hallinto-VLANIiin. On hyvi muistaa, ettd paatelaitteen IPv4 (tai IPv6) -osoiteavaruus
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on hyvi laittaa VLANille ominaiseen osoiteavaruuteen, jotta tietyn virtuaalisen ldhiver-
kon laitteet olisivat samassa aliverkossa, esimerkiksi verkossa 200.150.10.0/24. Taten
esimerkiksi VLANIin 30 kuuluvat laitteet kayttaisivit osoitteita valilla 200.150.10.0 —
200.150.10.255. (Cisco 2020.)

Muutos sisiltdi riskejd ja tietoturvaan liittyvid osa-alueita, ja ellei muutoksia oli tarkasti
dokumentoitu ja standardoitu palveluntarjoajan ja asiakkaan vililld, on kyseessd nor-

maalimuutos, joka vaatii valtuutuksen muutoksen tekemiseksi.

Alempana on puolestaan kuvattu oranssilla Taulukon 1 mukainen taulukko, johon on
tehty hallintajarjestelmaissa haluttu palomuurin saantolisays oranssilla. Jos lisdys on ollut
normaali, ei-kriittinen tietokone, ja yhteyden sallimisella ei ole ollut kiire, ja lisdksi SLA
antaa aikaa muutoksella esimerkiksi 4 paivia, kyseessa on normaalimuutos — ei hiti-
muutos, eikd standardoitu muutos. Muutokseen vaaditaan silti valtuutus valtuutuksen

mahdollistavalta kayttajilta — kuka tahansa ei palomuurimuutosta voi pyytaa. (Cisco

(A); Cisco 2007.)

Taulukko 2. Kuvan 3 mukaiseen topologiaan lisays halutulle SSH-yhteydelle. Lisays

merkittynd oranssilla. Huomioitavaa sidnnon laittaminen ennen ”implicit deny” -kent-

taa.
Source-IPv4 Interface Destination- Interface Protocol Rule
IPv4
200.201.201.50 INET 128.130.30.20 INSIDE SSH/TCP Allow
Port 22
200.50.0.25 INET 128.130.30.40 INSIDE SSH/TCP Allow
Port 22

Hitimuutokset ovat puolestaan muutoksia, jotka tiytyy tehdid vilittdmasti, ja joilla on
erittain suuri riski vaikuttaa vakavasti yrityksen litketoimintaan ja -toimintoihin. Esi-
merkkina timin tyyppisesta hiatimuutoksesta Yrityksen K topologiassa voisi olla kii-
reellinen tietoturvapaivitys liittyen kriittiseen palomuurilaitteen (ASA 5506-X) haavoit-

tuvuuteen, joka on juuri 16ydetty. My6s piitelaitteen katoaminen tai anastettu paite-
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laite, jolle on my6nnetty sallittu etayhteys juurikin kyseisen laitteen staattisesta IP-osoit-
teesta Yrityksen K sisaverkkoihin (esimerkkinad Taulukon 2 kaksi laht6-1Pv4-osoitetta),
aiheuttaa dkillisen muutoksen tarpeen suuren tietoturvariskin johdosta; sddnté pitdd vi-

littbmasti poistaa palomuurin sallituista sddnndistd, ja tarvittaessa jopa erikseen laittaa

kielletylle listalle.

Muutostenhallinnassa muutoksen tyyppi ja riskin suuruus on usein helppo lukea kon-
taktipyynnon kontekstista; mita suurempi riski muutoksen viivastymiselld on yrityksen
litketoiminnalle, sitd suuremmalle asteikolle ja kiireellisemmiksi muutos muuttuu. Li-
siksi tietoturvaan ja mihin tahansa erindisiin muutostarpeisiin pyydetyt muutokset, joi-
hin liittyy selvisti riskid vddrinkdytosti ja joiden pyytdminen on ei-standardisoitu, kuulu-

vat normaaleihin muutoksiin.

Tiedonkeruun saralla on hyvi saada reaaliaikaista dataa siitd, kuinka usein esimerkiksi
tiettyyn palveluun tai tuotteeseen joudutaan tekemain hitdmuutoksia normaalien ja
standardimuutosten sijasta — niin ollen tiettyjd palveluita ja tuotteita voidaan pitda pa-
remmin silmalla, ja tiedetddan, mihin tuotteeseen tai palveluun lisiresursseja voidaan
akillisella aikataululla tarvita; tima tehostaa itsessain litketoimintaa ja optimoi palvelun-

tarjoajan resursseja.

Tissi ja edellisissd kappaleissa kuvatut reaaliesimerkit hypoteettisten esimerkkitopologi-
oiden avulla ITIL:n mukaisesta palvelunhallinnan kontaktipyynt6jen kategorisoinnista
nojaavat vahvasti I'TIL:n antamaan teoriapohjaan; on hyva muistaa, ettd kyseista pohjaa
voi noudattaa omilla, sopeutetuilla prosesseilla I'TIL:n teoriaan nojaten. Esimerkiksi ris-
keihin liittyvia alakategorioita kolmelle eri muutostyypille (standardimuutos, normaali-
muutos, hitimuutos) ei tarvitse erikseen olla, mutta I'TIL antaa my6s sithen niin sano-

tusti ohjenuoria, jos kategorisoinnissa halutaan menni syvemmille.

On selvai, etta I'TIL:n mukaisten kategorisointien kdyttoon ottaminen ja tietojarjestel-
min relaatiotietokannan uudistus Yrityksessa X antavat tiedonkeruun ja operatiivisen
sekd strategisen toiminnan saralla valtavasti tehokkuutta ja optimointia yrityksen toi-
mintaan ja palveluvalmiuteen liittyen; tiedonkeruu paranee, kontaktipyyntéjen juurisyi-

den havaitseminen paranee, oikean tuotteen ja tuotteeseen liittyvin kontaktipyynnén
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syyn varmistaminen paranee ja henkilokunnan koulutuksen my6ti tiedon eheys ja oi-

keellisuus optimoituu.

Lisaksi operatiivisessa, paivittisessd tyoskentelyssa yrityksen tyontekijit ovat samalla
viivalla kontaktisyiden merkitsemisessa teoriapohjan tietamyksen ja jarjestelman tarjo-

amien kategorisointivaihtoehtojen johdolla.
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5 Yhteenveto, johtopéaatdkset ja projektin tydtuloksen kaytettavyys

operatiivisessa toiminnassa seka Yrityksen X sisélla etta yleisesti

Opinndytetyon tuloksena on edellisissa kappaleissa kuvattu tyovaiheittainen I'TILid mu-
kailevan tietojirjestelmin kehittiminen Yrityksen X eri sidosryhmien toiveiden ja tavoi-
tetilojen mukaisesti. Néiden tyGvaiheiden ja tietojdrjestelmidn ominaisuuksien mallinta-
misen sekid teoriapohjan nojalla on saatu lopputulos, joka liittyy laajempaan ylitason
projektiin Yrityksen X sisalla — opinndytetyossa esitettya I'TIL:n mukaista kategorisoin-
tia voi kédyttdad myos ohjenuorana muiden projektien seka kategorisoinnin perusteiden

kanssa, jotka littyvat I'TIL:n mukaisiin kaytinteisiin.

5.1 Johtopéaatdkset, yhteenveto ja lopullinen ty6tulos

Opinnidytetyon I'TILiin nojaava teoriaosuus on ytimekas katsaus opinnaytety6ssid maari-
teltyihin kategorisoinnin ydinprosesseihin, joiden kautta datamallinnusta seka jo kay-
tossd olevan tietojirjestelmin (Efecte) kehityssuuntaa ldhdettiin méaarittimain. Teoria-
osuuden pohjalta on yhdessi eri sidosryhmien toiveiden ja tavoitetilojen mukaisesti
(vrt. opinnayteyon liitteend olevat poytakirjat) luotu datamalli ja ohjenuorat reaaliesi-
merkkien avulla optimaalisempaan ja tehokkaampaan kontakti- seké hiiriépyyntdjen

kasittelyyn Yrityksen X sisalla.

Lopullisessa datamallissa yhdistyvit projektin alussa miiritellyt tavoitetilat ja toivotut
uudistukset Yrityksen X sisalla — yrityksen lahtotilanteeseen lopputulosta peilattaessa
on havaittavissa selvd ero I'TIL:n mukaisessa kategorisoinnissa erityisesti kategorisoin-
nin vaihtoehtojen lisdantyneessa, suunnitellussa maarissa — eri kontakti- seka hii-
riopyyntdjen saralla on loogiset, I'TIL:n mukaiset vaihtoehdot kaytettivissi (esimerkiksi
standard change -> normal change, medium risk) verrattuna vain service request ja in-

cident -tyyppisiin ratkaisuihin.

Taman lisiksi huomataan, etti tietystd palvelusta tai tuotteesta saadaan toivotusti tie-
donkeruun saralla valtavasti enemmain tietoa optimaalisemmin tukemaan Yrityksen X

strategista ja operatiivista toimintaa.
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5.2 Tyotuloksen kaytettavyys

Tyotulosta voidaan suoraan soveltaa Yrityksen X sisilla maariteltyyn projektiin osana
laajempaa projektia ja tietojarjestelmin seké kategorisoinnin uudistusta. Lisdksi tyotulos
ja tissa tyOssa esitetyt esimerkit kuvaavat hyvin I'TIL:n mukaista kontaktipyyntojen ka-
tegorisointia konkreettisten esimerkkien avulla, joten titen kyseisid esimerkkeja voidaan
soveltaa esimerkiksi ohjenuorien etsimiseen ja I'TIL:n mukaisen kategorisoinnin analy-

soimiseen ja implementoimiseen.

On erittain todennakoista, ettd timin tyon esittima I'TIL:n mukaisen palvelunhallinnan
kontaktipyynt6jen kategorisointi ja tietojirjestelman relaatiotietokannan yhteyksien uu-

distaminen saavuttavat vaatimusmaarittelyssa asetetut tavoitetilat, ja parantavat seka tie-
donkeruuta Yrityksen X sisélld ettd my6s tehostavat operatiivista toimintaa henkil6kun-

nan koulutuksen johdolla.

Palvelupyynt6jen hallintaa ja kategorisointia voidaan helposti johtaa ja laajentaa katta-
maan useampiakin I'TIL:n osa-alueita tdssa tyOssa esiteltyjen neljin (4) palvelunhallin-

nan ydinprosessin lisiksi.

Lisiksi opinndytetyon laatimisessa kaytetyt kaaviotyokalut ja muut tydmenetelmit ovat
helposti valjastettavissa jatkokehitystd varten, ja uusien datamallien ja visuaalisten esi-

tysten johtaminen jo olemassa olevasta datasta on mahdollista tarpeen vaatiessa.

5.3 Henkil6kohtaisen oppimisen analysointi opinndytetytn aikana

Ennen opinnaytetyon aloittamista I'TIL oli prosessi- seka viitekehyksena itselleni tuttu
vain termind; opinndytetyon aikana I'TIL:n historiaan ja I'TIL:n lihdemateriaaliin pereh-
tyminen on antanut itselleni vankan ja laajan kuvan I'TIL:n alkuajoista, sen kehittymi-
sestd, I'TIL:n tarpeellisuudesta sekd I'TIL:n version 4 kuvaamista palvelunhallinnan elin-
kaarimalleista ja sen tarjoamista ohjenuorista I'T-alan ydintoimintoihin liittyen. Lisaksi
ITILid sivuavat ja sitd tiydentdvit muut I'T-alan prosessi- seki viitekehykset seké val-
lalla olevat parhaat standardit ovat tulleet itselleni tutummiksi, ja my6s I'TILid kohtaan
annettu kritiikki on laittanut itseni miettimaan I'T-alan ydintoimintoja ja vallalla olevien

ohjenuorien soveltamista I'T-alan eri toimintoihin laajemmassa mittakaavassa.
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Relaatiotietokannat olivat itselleni my6s tuttu kisite, ja erilaisia SQL-lauseita ja relaati-
oita on oppimistarkoituksen johdolla tullut tehtya aikaisemminkin; kuitenkin teoreetti-
sen mallin jiljentaminen jo olemassa olevasta, erittdin suuresta relaatiotietokannasta
keskittyen vain pieneen osaan koko tietokannan tauluista oli erittdin opettavaista tieto-
kantojen tietimykseni saralla. Lisdksi ldhdemateriaali tietokantoihin liittyen ja erilaisten
esimerkkitaulujen analysointi ja niiden syvillinen ymmartiminen loivat itselleni erin-
omaista kokonaiskuvaa tietokantojen relaatioista ja relaatioiden erilaisista yhteyksista,
sekd siitd, miten tietokantoja alkeellisella tasolla kuuluu suunnitella — erityisesti oman
mallin luominen uudistetusta relaatiotietokannan osasta keskittyen Efecteen ja tikettei-
hin ja tikettien yritysten palvelujen ja tuotteiden kategorisointiin oli pitka ja oivalluksia
tiynnd oleva prosessi, joka kehitti omaa tietimystani ja ymmarrystini tietokantojen toi-

minnasta ja tairkeydesta valtavasti.

Vaikka olen ollut mukana aikaisemminkin tySurani aikana erilaisissa uudistamisprojek-
teissa, oli tima prosessi Yrityksen X sisalla itselleni oiva oppimiskokemus; minulla oli
mahdollisuus olla alusta asti kiinnitettynd projektiin, joka alkoi maérittimadn isomman
ylatason I'TIL:n mukaisen kontaktipyyntojen kategorisointiprojektin avulla pienempia
projekteja, joita jaettiin Yrityksen X sisélld eri henkil6ille ja sidosryhmille. Vaatimus-
maarittelyyn liittyvit kokoukset loivat erinomaisen paalupaikan nihda, kuinka hankalaa-
kin yhteisen tien l6ytaminen voi olla tietojarjestelmin tai minké tahansa hankkeen uu-
distamisessa, ja kuinka eri sidosryhmit joutuvat tekemain my6s mahdollisia kompro-
misseja yhteisen tavoitetilan saavuttamiseksi projektin lopussa. Erittdin tutuiksi ja tar-
keiksi tulivat esimerkiksi poytakirjojen pitiminen, jotta yhteisistd paatoksistd ja ndihin
péddtoksiin johtaneista syistd pysyttiin kaikkien sidosryhmien kanssa ajan tasalla, ja tie-
tynlainen diplomaattisuus ja rauhallisuus nousi erityisesti esille, jotta jokainen projektin
sidosryhma sai oman ddnensd kuuluviin ja omat toiveensa ja tavoitteensa huomioiduksi

projektin alkuvaiheessa.

Opinndytetyon aikana kéytetyt erilaiset kaaviotyokalut, tiedon etsimiseen tarkoitetut ha-
kemistot ja tiedon etsiminen itsessdan luotettavista lahteisti loivat vankkaa perustaa tut-
kimuksen tekemiselle ja tieteelliselle kirjoittamiselle. Lisiksi erilaisten topologioiden ja

verkkoratkaisujen kuvaaminen reaaliesimerkkeini syvensivit osaamistani infrastruktuu-

rin tietimyksestani I'T-alan verkkoratkaisuihin liittyen.



51

Lahteet

Atlassian. (A). Service Request Management. Luettavissa: https://www.atlas-
sian.com/itsm/service-request-management. Luettu: 30.04.2021.

Atlassian. (B). What is incident management? Luettavissa: https://www.atlas-
sian.com/itsm/incident-management. Luettu: 24.05.2021.

Atlassian. (C). What is problem management? Luettavissa: https://www.atlas-
sian.com/itsm/problem-management. Luettu: 25.05.2021.

Atlassian. (D). The evolution of change management. Luettavissa: https://www.atlas-

sian.com/itsm/change-management. Luettu: 25.05.2021.

AXELOS Limited. 2019. TSO, The Stationery Office; First edition (February 18, 2019).
ITIL Foundation: ITIL 4 Edition (ITIL 4 Foundation).

Efecte. Cloud-based Service Management. Efecte.com. Saatavilla:
https://www.efecte.com/. Luettu: 22.08.2021.

CCNA Tutorials. 2019. Inside and Outside Network. Saatavilla: https://ccnatutorials.in/net-
work-address-translation/inside-and-outside-network/. Luettu: 24.09.2021.

Cisco. (A). Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6.
Cisco.com. Luettavissa: https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/confi-

guration/guide/asa_84_cli_config/access_management.html#29729. Luettu: 28.07.2021.

Cisco. (B). Cisco Packet Tracer. Cisco Networking Academy. Luettavissa ja ohjelma la-
dattavissa rekisterditymisen ja kirjautumisen jalkeen: https://www.netacad.com/cour-
ses/packet-tracer. Luettu: 20.05.2021.

Cisco. (C). IP Routing: RIP Configuration Guide, Cisco 10S Release 15M&T. Cis-co.com.
Luettavissa: https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_rip/configura-
tion/15-mt/irr-15-mt-book/irr-cfg-info-prot.html. Luettu: 30.07.2021.

Cisco. 2007. Configuring Secure Shell on Routers and Switches Running Cisco 10S.
Cisco.com. Luettavissa: https://www.cisco.com/c/en/us/support/docs/security-vpn/secure-
shell-ssh/4145-ssh.html. Luettu: 25.07.2021.



52

Cisco. 2017. Cisco 800M Series ISR Software Configuration Guide. Saatavilla:
https://www.cisco.com/c/en/us/td/docs/routers/access/800M/software/800MSCG/rout-
conf.html. Luettu: 21.08.2021.

Cisco. 2020. Configure Port to VLAN Interface Settings on a Switch through the CLI.
Cisco.com. Luettavissa: https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-
small-business-300-series-managed-switches/smb5653-configure-port-to-vian-interface-
settings-on-a-switch-throug.html. Luettu: 26.07.2021.

Daniels, A. 2017. 6 Steps to Implement Successful ITIL Change Management. Luetta-
vissa: https://medium.com/@Andy_Daniels15/6-steps-to-implement-successful-itil-
change-management-389f11f84ac5. Luettu: 24.05.2021.

Date, C. J. 2004. An Introduction to Database Systems (8 ed.). Addison Wesley.

Guru99. Relational Data Model in DBMS: Concepts, Constraints, Example. Guru99.com.
Luettavissa: https://www.guru99.com/relational-data-model-dbms.html. Luettu:
01.08.2021.

IBM Cloud Education. 2019. IT Infrastructure Library (ITIL). Luettavissa:
https://www.ibm.com/cloud/learn/it-infrastructure-library. Luettu: 24.05.2021.

ITIL-sanasto ja lyhenteet. Suomenkielinen. 2011. Crown Copyright 2011. Perustuu eng-
lanninkieliseen sanastoon v1.0, 2011. Luettavissa: https://www.itsmf.fi/site/assets/fi-
les/1931/itil_2011_ finnish_glossary vl 01.pdf. Luettu: 19.04.2021.

Keary, T. 2018. The Ultimate Guide to Cisco Switches. Saatavilla: https://www.compari-

tech.com/net-admin/ultimate-guide-cisco-switches/. Luettu: 20.08.2021.

Kuvio 1. Kesanto, A. 2021. ITIL:in mukainen tiketdinti Yrityksen X sisélla. Power-Point, lu-
ettu 14.04.2021.

Kuvio 2. Atlassian. Service Request Management. Luettavissa: https://www.atlas-

sian.com/itsm/service-request-management. Luettu: 24.06.2021.

Kuvio 3. Wakaru. 2019. ITIL 4 Foundation — Material package, English V.1.01. PDF. Saa-

tavilla PDF-muodossa e-materiaalina tai fyysisena dokumenttina.



53

Kuvio 4. AXELOS Limited. 2019. TSO, The Stationery Office; First edition (February 18,
2019). ITIL Foundation: ITIL 4 Edition (ITIL 4 Foundation).

Marrone, M., Kolbe, L.M. 2011. Impact of IT Service Management Frameworks on the IT
Organization. Bus Inf Syst Eng 3. Luettavissa: https://link.springer.com/arti-
cle/10.1007%2Fs12599-010-0141-5. Luettu: 25.07.2021.

Oracle. 2021. What is a Relational Database (RDBMS)? Saatavilla: https://www.ora-

cle.com/database/what-is-a-relational-database/. Luettu: 22.09.2021.

Russell, A. L. 2013. OSI: The Internet That Wasn't. IEEE Spectrum. Saatavilla:
https://spectrum.ieee.org/osi-the-internet-that-wasnt. Luettu: 26.09.2021.

Taulukko 3. Kesanto, A. 2019a. Riskiarviointi, arttu_kesanto. Alkup. lahde, josta muka-

elma on tehty: Powerpoint, ICT-infra. 2019. Hirvonen, P.

Taulukko 4. Kesanto, A. 2019b. Riskiarviointi, arttu_kesanto. Alkup. lahde, josta muka-
elma on tehty: Powerpoint, ICT-infra. 2019. Hirvonen, P.

Wakaru. 2019. ITIL 4 Foundation — Material package, English V.1.01. PDF. Saatavilla

PDF-muodossa e-materiaalina tai fyysisena dokumenttina.

Wakaru. 2020. ITIL 4 Foundation — Material package, English V1.02a. PDF. Saatavilla

PDF-muodossa e-materiaalina tai fyysisena dokumenttina.

White, S. K. & Greiner, L. 2019. What is ITIL? Your guide to the IT Infrastructure Library.
Luettavissa: https://www.cio.com/article/2439501/infrastructure-it-infrastructure-library-itil-
definition-and-solutions.html. Luettu 17.04.2021.



54

Liitteet
Liite 1. Yritys X - Poytakirja 1/2021, 26.02.2021

Tyo6ryhmin aloituskokous

Aika 26.02.2021 klo 14:15
Paikka Teams-palaveri (sovittu)
Lisna Arttu Kesanto

SL (nimikirjaimet tietosuojasyiden johdosta)
OR (optional) (nimikirjaimet tietosuojasyiden johdosta)

1 Puheenjohtajan ja sihteerin valinta

Puheenjohtajaksi valittiin Arttu Kesanto, ja sihteeriksi Arttu Ke-
santo.
Puheenjohtaja Kesanto avasi kokouksen.

2 Laillisuus ja paatésvaltaisuus
Todettiin kokous lailliseksi ja paddtosvaltaiseksi.
3 Edellisen kokouksen poytikirja

Edellista kokousta ei ollut; tima kokous aloitti projektin. Kaytiin
ldpi aikaisemmin suullisesti sovitut asiat.

4 Lipikaytyja asioita
Ensi viikon kokouksen suunnittelu — kutsutaan mukaan yrityksen
sisaltd I'TIL-konsultti MK (nimikirjaimet tietosuojasyiden joh-

dosta).

Materiaalia jaettua I'TILiin liittyen. Keskustelua ITIL:n mukaisesta
tikettien luokittelusta.

Huomattiin Efectessd hieman erikoisuutta: jos valitsee ensim-
miiseksi alatyypin (subtype) ja valittuna ei ole paityyppid, voi paa-
tyypistd ja alatyypistd tehdi ei-korrektisia yhdistelmia.

5  Seuraava tapaaminen ja jatkosuunnitelmat

Tiistaina katsotaan MK:n avustuksella, miten asiaa lihdetddn tyos-
tamaan.

Ideana:
e Esim. Standard Change — Termination.

e Esim. Normal Change, eri variaatiot, tiketéinti I'TIL:n mukai-
sesti.

Kysytddn, mitd meiltd odotetaan koko prosessin kannalta.
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Nikokulmat koko yrityksen kannalta; asiakaspalvelu (mitd he mah-
dollisesti tarvitsevat tikettityypeiltd? Samoja asioita / eri asioita
kuin Service Desk?), ohjeet yritykselle I'TIL:n mukaiseen tikettien
luokitteluun, kuka tekee ja mitd sidosryhmid? Ty6ryhmin tyokalut
ja kontaktihenkil6t, varmistus yhteystiedoista.

6  Seuraava kokous
Seuraava kokous pidetidn 02.03.2021.
7 Kokouksen pdittiminen
Puheenjohtaja Kesanto paitti kokouksen klo 15:15.

Arttu Kesanto Arttu Kesanto
puheenjohtaja sihteeri

Liitteet -

Jakelu Arttu Kesanto, S, OR
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Liite 2. Yritys X - Poytakirja 2/2021, 03.03.2021

Tyo6ryhmin 1. kokous ja perusteet

Aika

Paikka

Lisna

03.03.2021 klo 11:00

Teams-palaveri (sovittu)

Arttu Kesanto

SL

MK
OR (optional)

1 Puheenjohtajan ja sihteerin valinta

Puheenjohtajaksi valittiin Arttu Kesanto, ja sihteeriksi Arttu Ke-
santo.
Puheenjohtaja Kesanto avasi kokouksen.

2 Laillisuus ja paatosvaltaisuus Seuraava kokous

Todettiin kokous lailliseksi ja paatosvaltaiseksi.

3 Edellisen kokouksen poytakirja

4 Lapikéytyja asioita

Edellisessd kokouksessa sovittiin, ettid tapaamme MK:n kanssa
03.03.2021 ITIL:in mukaisen tiketointiluokittelun merkeissa.

Tutustuminen osapuolten valilla; kaytiin 1api tiketoinnin nykyista
tilaa ja tavoitteita timin kdynnistettivin prosessin kautta.

Tirkeitd havaintoja ja kohtia kokouksessa:

Nyt ruvetaan yhtendistimaan tikettiluokittelua. I'TIL:in mu-
kaan pitaisi yhtendistaa tita luokittelua.

Esimerkkind MK:lta: Yritykselld Z ollut core-prosessit, 7 pro-
sessia. Loydokset ovat kattaneet muutakin, eli vaatimuksia oli
muitakin.

Operatiiviset prosessit; ongelmanhallinnan kanssa, ei ole niin
systemaattinen prosessi, kuvattiin samalla tavalla.

Perussaidnto on hyva, mika meilld on. Efecte-teknologia vield
irti tissd vaiheessa, kokonaiskuvan katsominen; on normaalia

palvelua, ja sitten on tulipaloa. Incident / Service Request.

=> Sitten on taas Incidentteji, Major Incident (Incidentin ala-
tyyppi). Operatiivista tikettia.

=> Problem Management.
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=» Change Management. Tulee RFC, kiynnistaa muutoshal-
lintaprosessin.

o Standard Change, yms.

ITIL:in mukaan nima ovat ’best practiceja”, incidentit erotellaan,
ja palvelupyynnot erotellaan.

Ensimmiinen jako: Service Request vai Incident.

Toinen jako: itsepalveluportaali; asiakas suoraan tietaa, ettd inci-
dent tai service request.

Palvelupyynnoét: mitd palveluita kuuluu kellekin asiakkaalle.
=» Palomuurinavaus: Standard Change.

=> Jokaisella asiakkaalla on miirimuotoinen luettelo, katalogi.
Vakiokomponentit, mistd saa itse valita. (Tavoitetila, ehka
0kk — 12kk kuluttua...).

=>» Esim. 80 % on vakiokatalogia (vakiokomponentit), 20 %
voidaan riatiléida yrityksen tarpeiden mukaan -> Tastd
ylijadmaistd voi kanssa tulla vakiokomponentteja.

SPOC — Single Point of Contact. Palvelupyynnét, standard chan-
get, asiakaspalvelut.

Kun sovitaan sopimuksessa palvelusta asiakkaan kanssa; check-
bkox, nimi palvelut, palvelupyynnoét; voi valita, mikd on pyynnon
tarkoitus.

e Aina kun tehdédin valinta, voidaan tehdi seuraava kategorian
valinta.

Roadmap:

1. Tavoitetila on se, ettd Incidentit, Service Requestit (service re-
questit luokitellaan sen mukaisesti, mitéd asiakas on oikeutettu
pyytimain palveluina). Kytketadn palveluluetteloon. Yritys-
asiakaspalvelu, Service Desk, muut tahot -> samat tyokalut,
palvelee kaikkia. Tiedon kerdaminen.

a. Asiakkaalla lista, josta voi pyytaa ndita tiettyja palve-
luita, luodaan lista sopimuksen tekovaiheessa. Request
Catalog.

2. Standard Change — palvelupyynto, kdynnistd standard change.

a. Muutoksenhallinta kdynyt lipi; nima ovat ne tietyt
standard changet. Ennalta hyviksytty, mdarimuotoi-
nen muutos, pieni vaikutus liiketoiminnalle.

b. Service Request / Incident, seuraava pudotusvalikko.
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c. Talld hetkelld ei saada tarkkaa tietoa, esimerkiksi
kuinka monta kertaa asiakas tarvitsee meidan palvelui-
tamme muodossa tai toisessa.

d. Ensimmadinen steppi: yhteismitallistetaan, kuinka pal-
jon service requesteja, kuinka paljon incidentteja.

Yhteenveto:

1.

2.

Yhtendistetddn, yhteismitallistetaan nykyiset kdytdinnot esimer-
kiksi Service Deskin, asiakaspalvelun ja yritysasiakaspalvelun
kanssa.

a.  Onko Incident (Major Incident, Security Incident, Ca-
pacity Incident, Availability Incident) vai Service Re-
quest. Service Request -> enemman valintoja, request
catalog.

Tavoitetilana on Request Catalog; jokaiselle yritykselle jo sopi-
musvaiheessa muodostetaan palveluluettelo, josta voidaan va-
lita palveluita. Esimerkiksi vakiokomponentit 80 %, 20 % rda-
talointia.

Kun vaihdetaan Contact Efectessi; saadaan dynaaminen lista
niista palveluista ja komponenteista, joita yritykselld on valit-
tuna sopimuksessa.

5 Seuraava tapaaminen ja jatkosuunnitelmat

6 Seuraava kokous

Seuraava kokous sovittu maanantaina 08.03.2021, kello 14:00.

Ideana: katsoa lipi rajoja Service Requestien tekemiselle, lycda
roadmapin ensimmaisid steppeja kuntoon.

Seuraava kokous pidetidn 08.03.2021 kello 14:00.

7 Kokouksen paittiminen

Liitteet

Jakelu

Viilikokous 04.03.2021 klo 11:30 - SL ja Arttu Kesanto.

Puheenjohtaja Kesanto paitti kokouksen klo 12:11.

Arttu Kesanto Arttu Kesanto
puheenjohtaja sihteeri

Arttu Kesanto, SI., OR, MK
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Liite 3. Yritys X - Poytakirja 3/2021, 05.03.2021

Tyo6ryhmin vilikokous, 1. kokouksen asioiden ldpikaynti

Aika 05.03.2021 klo 11:30
Paikka Teams-palaveri (sovittu)
Lisna Arttu Kesanto

SL

OR (optional)
1. Puheenjohtajan ja sihteerin valinta
Puheenjohtajaksi valittiin Arttu Kesanto, ja sihteeriksi Arttu Ke-

santo.
Puheenjohtaja Kesanto avasi kokouksen.

2. Laillisuus ja paitosvaltaisuus

Todettiin kokous lailliseksi ja paddtosvaltaiseksi.

3. Edellisen kokouksen poytakirja
Edellisen kokouksen (MK mukana) lipikdynti ja jatkoajatukset.
Seuraava yhteinen kokous maanantaina 08.03.2021, klo 14:00.

4. Lapikéytyja asioita
Ensi viikon kokouksen suunnittelu — keskustellaan asioita lapi liit-
tyen meidan rooliimme (SL ja Arttu) timan prosessin kannalta.
Ly6tiin yhteen ajatukset siitd, ettd esim. Application Bug yms. ala-
tyypit todennikéisesti jatetddn pois, ja jako on Incidentit, Service
Requestit, ja ndiden mahdolliset alatyypit — lisdksi Service Reques-

teissa request catalog, joka on sovittu sopimusvaiheessa.

Keskustelemme maanantaina lisdd atheesta MK:n kanssa, ja lisaksi
SL on todennikéisesti yhteydessd OR:iin roolistamme tdmén pro-
jektin parissa toimistolla maanantaina.

5. Seuraava tapaaminen ja jatkosuunnitelmat

Sama suunnitelma kuin viimeksi muutamilla lisdyksilld (vrt. edelli-
nen kohta).

6. Seuraava kokous

Seuraava kokous pidetiin 08.03.2021 klo 14:00.
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7. Kokouksen paittiminen

Liitteet

Jakelu

Puheenjohtaja Kesanto paitti kokouksen klo 12:00.

Arttu Kesanto Arttu Kesanto
puheenjohtaja sihteeri

Arttu Kesanto, SL, OR, (MK)
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Liite 4. Yritys X - Poytakirja 4/2021, 08.03.2021

Tyo6ryhmin 2. kokous
Aika
Paikka

Lisna

08.03.2021 klo 14:00

Teams-palaveri (sovittu)

Arttu Kesanto
SL

MK

OR (optional)

1. Puheenjohtajan ja sihteerin valinta

Puheenjohtajaksi valittiin Arttu Kesanto, ja sihteeriksi Arttu Ke-
santo.
Puheenjohtaja Kesanto avasi kokouksen.

2. Laillisuus ja paitosvaltaisuus

Todettiin kokous lailliseksi ja paddtosvaltaiseksi.

3. Edellisen kokouksen poytakirja

4. Lapikaytyja asioita

Edellisen kokouksen poytikirja toimitettiin sidosryhmille ja osallis-
tuville osapuolille. Edellisessd kokouksessa sovitut asiat kiydain
lipi tissa kokouksessa.

Jatkettiin I'TILiin perustuvan tiketoinnin luokittelun tyostamista.
Edelliselld kerralla sovittiin yhteenveto pidemman linjan tavoiteti-
lasta ja roadmapista, tilld kertaa keskityttiin sovitun roadmapin al-
kupain tekijoihin ja koko elinkaaren seka yhtendistimisen osa-alu-
eisiin kaikkien sidosryhmien valilla.

Kirkastettiin yleistd kuvaa koko projektista; suurasiakaspalvelu,
Yritys X:n asiakkaiden yritysportaalin kéyttGtarkoitus, suoraan des-
kid voi my6s kontaktoida ja muut kontaktitavat yrityksille.

Ideana on kokonaisuus palvelupyyntoprosessista (datan kerda-
minen, luokittelu), ja hdiriénhallintaprosessista; hiirionhallinta
voisi olla vihemmin haasteellinen, laitekortti = actual service. Lai-
tekortti on vield rajoite, jonka kanssa joudutaan pelaamaan talla
hetkella.

Asiakaspalvelussa haluttaisiin, ettd luokittelua vihennetain. Neu-
vontapyyntd, reklamaatio, uuden tunnuksen lisidminen — esimerk-
keja tikettityypeista.
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Tietyt periaatteet pitid saada jokaisen sidosryhmin kannalta yhte-
naistettya.

Mahdollisuutena esimerkiksi kolme (3) dropdown-valikkoa; alempi
valikko tayttyy padtyypin mukaan. Ei 50-vaihtoehdon listaa, vaan
kontrolloidaan listojen pituus kategorioiden mukaan.

Myo6s request catalogin (at some point) voisi vieda sellaisenaan yri-
tysasiakkaille tarkoitettuun portaaliin; asiakas voisi itse valita juuri
oikeat tiedot, tiketti kohdistetaan tiettyyn palveluun, saadaan heti
tietoa kerittyd ja tarkempaa tietoa.

5. Seuraava tapaaminen ja jatkosuunnitelmat

6. Seuraava kokous

Teamsin yli voidaan pitad kokonaispalaveri. Tarkistetaan OR:lta,
keitd kaikkia pitéisi olla mukana keskustelussa Service Deskista.
Kokous mahdollisesti ensi viikolla.

Seuraava kokous pidetdin ensi viikolla MK:n kutsun mukaan.

7. Kokouksen padttiminen

Liitteet

Jakelu

Puheenjohtaja Kesanto paitti kokouksen klo 14:50.

Arttu Kesanto Arttu Kesanto
puheenjohtaja sihteeri

Arttu Kesanto, SL, MK, OR
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Liite 5. Yritys X - Poytakirja 5/2021, 11.03.2021

Tyo6ryhmin 3. kokous - yhtendispalaveri

Aika

Paikka

Lisna

11.03.2021 klo 11:00

Teams-palaveri (sovittu)

Arttu Kesanto

SL (not present)

MK

Eri sidosryhmien edustajat (muun muassa asiakaspalvelu, 6 henki-
164)

OR

1. Puheenjohtajan ja sihteerin valinta

MK johti kokousta ja piti esityksid aiheesta; Kesanto kirjoitti omaa
poytikirjaa kokouksesta.

2. Laillisuus ja paatosvaltaisuus

Todettiin kokous lailliseksi ja paatosvaltaiseksi.

3. Edellisen kokouksen poytakirja

4. Lapikaytyja asioita

Edellisen kokouksen mukaan sovittiin tistd tapaamisesta, jossa
mukana on eri sidostyhmien tyontekijoita.

Pienimuotoinen koulutus keskustellusta ja esitetysta tikettityyppien
luokittelusta — MK:n pitima.

Otetaan koppi, luokitellaan ja priorisoidaan. Pidetdin tiukemmin
népeissa projektia, monessa paikassa tehddin samaa asiaa. SPOC-
luokittelu (Single Point of Contact).

Johto haluaa seurata tiettyja asioita; mittaamme ja seuraamme naita
asioita ndin ja tietylld tavalla tilld hetkelld, hyvaksymmeké timan.
(Strategiataso)

Operatiiviset tasot; hdirionhallinta, palvelupyyntoprosessi
(standardimuutokset; kulkee aina tietylld tavalla, reklamaatiot, neu-
vontapyynnot, tilaukset), muutoksenhallinta.

Asiakasraportit (sopimusvelvoitteet).

Kehitysbacklogille — timi asia raportoidaan. Lisdtidn Efecteen
kenttd, lisdtddn jotain; tirkedd, ettd on kontrollissa, mita tehdédan.
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Esimerkki; puhelu, ja sen jilkeen onko hairié vai palvelupyynto.

=> Jos hiirio, mika palvelu, mika CI liittyy, mika SLA.

Jos palvelupyynto:

1. Mihin palveluun liittyy.

2. Esimerkki kategoriasta: lisitilaus -> tilausprosessi, neuvonta,
laskutus(kysely), reklamaatio -> reklamaatioprosessi, standar-

dimuutos -> standardimuutoksen prosessi.

3. Esimerkkejd dropdown-valikoista ja kategorioista esitelty ko-
kouksessa.

5. Seuraava tapaaminen ja jatkosuunnitelmat

Seuraava kokous jirjestetdian MK:n toimesta; asiakaspalvelua ja
deskid mukaan.

6. Seuraava kokous

Seuraava kokous pidetdin alustavasti seuraavalla viikolla.

7. Kokouksen padttiminen

MK et al paattivit kokouksen klo 11:45.
Liitteet -

Jakelu Arttu Kesanto, SL, MK, OR + muut ldsniolijat



65

Liite 6. Yritys X - Poytakirja 6/2021, 17.03.2021

Tyo6ryhmin 4. kokous
Aika 17.03.2021 klo 14:00
Paikka Teams-palaveri (sovittu)

Lisnd Arttu Kesanto
SL
MK
Asiakaspalvelun edustajat + muut edustajat
OR

1. Puheenjohtajan ja sihteerin valinta

MK jirjesti kokouksen; yleisti juttelua vapaasti aiheesta ja seuraa-
vista toimenpiteista.

2. Laillisuus ja paitosvaltaisuus

Todettiin kokous lailliseksi ja paddtosvaltaiseksi.

3. Edellisen kokouksen poytakirja

Edellisessd kokouksessa sovittiin timan kokouksen pitimisesta.

4. Lapikéytyja asioita

Edelleen linjataan yhteen sitd. mitd projektilta yhtendisesti halu-
taan. Lisaksi keskustellaan backlogin, epicien (user-storyt) ja ta-
voitteiden tilasta huhtikuun alkuun. Keskustelun keskipisteena
my0s projektin pidempi ’roadmap” ja tavoitetilat.

Tiketteja luokitellaan tikettityypin mukaan, kontaktitasolla puhu-
taan eri asiasta. Tavanomaiset muutospyynnot SLA:n piiriin, ta-
vanomaiset hiiriot my6s. Ei ole toimituksellinen ty6, mutta tavan-
omainen. Standard Change, Critical Change, Normal Change, Me-
dium Change tiytyy ottaa huomioon. Tavanomaiset yksinkertaiset
keikat menevit timin mallin mukaan. Tunnistetaan riskit, tehddin
laskutus. Asiakas laskuttaa esimerkiksi 650,00 euroa customer
changeksi.

Detaljitasolle ei ole mennyt prosessi optimaalisesti. Ei ole teke-
mistd SLA:n kanssa.

Tyonohjaamisen kannalta taytyy tietdd; asiakas pyytda muutosta
palveluun. Kaynnistyy service requestista ja onko asiakkaalla oi-
keus pyytad muutosta. Mikd on muutoshallintaa, mikd on tavan-
omainen muutos.
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Toiminnallisuus on kolmenlaista luokittelua; Al on tulossa / kehit-
teilld kontaktisyylta kertomaan lisitietoja kontaktisyylle. Kontakti-
syyt, miten me niitd kerdtiddn — ongelmakohta ja parannuksia.
Muutoshallinta, kontaktisyyn luokittelu, laitekortit. RMA — tekni-
nen laitevaihto. Customer change, medium change, poistaa SLA:n
laskennasta. Medium change on ollut mukana alusta asti, jii aino-
astaan 20 tekijille, miten medium changea ja customer changea
kiytetddn / kaytettiin. 90 % aspakeisseistd kdvisi myos geneerinen
laitekortti.

Paitos: asiakkaan takaa tulkoon perus tuotekatalogi. Efectelld Ex-
celilld ilmoitettu Service Component.

Customer device -nimi - kenttaa muutetaan tarvittaessa.

Kolme eri paikkaa tehdd sama asia. Kuka huolehtii siitd, ettd tuote-
tieto on ajan tasalla. Kukaan el vastaa itse service catalogista, joka
Efectessd on. Jos on incidentti, nousee raportille.

SLA statistics on NO. Ehdottakaa SLA:n poistoa, kdy lipi listaa,
poistaa noita SLA-paitoksia.

Kontaktisyyn luokittelu on pakko tehda, johtajien tasolta tullut.
Mairat on kymmenia tuhansia, pitad haarukoida. Sata palvelupyyn-
t6d, 50 ollut incidenttid ja 50 service requestia. SLA yes or NO.

Askel sithen suuntaan, mihin ollaan menossa.

Tehdiin kahden vitkon pédsta testiympiristo. Nama tiedot 16yty-
vat ndistd kentistd, saadaan konkreettista aikaiseksi.

Customer Deviceen pitiisi alkaa luoda geneerisid laitekortteja. Paa-
taso (customer devicet), pitdd katsoa mitkd ovat myynnissi olevat
palvelutuotteiden nimet. Yritysverkot ja lisipalvelut voidaan ehka
joutua laajentaa. Esimerkiksi 3 SLA luokkaa, Y2, 1/3,2/5.

Yhdistetddn luokittelua ja kontaktisyyt Related device(s) alle;
ASPA classification kokonaan pois. Notifikaatiot ja Solution for
Customer kuntoon.

5. Seuraava tapaaminen ja jatkosuunnitelmat

Seuraava kokous todennakoisesti seuraavalla viikolla. Valikokous
seuraavana paivind osapuolien Arttu Kesanto, OR ja SL, sekd MK
kesken.

Lisihuomio: edelld mainittua vilikokousta el pidetty, silld tarvitta-
vat osa-alueet kiytiin lipi jo timin kokouksen aikana — timi ko-
kous péitti yhteisten tavoitetilojen ymmirtimisen, sidosryhmien ja
eri osastojen tavoitteiden ja halujen kartoittamisen projektilta ja
kehitys aloitettiin MK:n seuraavaksi tekemin “draftin” perusteella.
Oma osani jatkuu Service Request ja Incident -kategorisoinnin
osa-alueen parissa ja tietojirjestelmin uudistuksen mallintamisessa.
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6. Seuraava kokous

Seuraava kokous pidetiain MK:n kutsun mukaan.
Lisihuomio: Oma osuuteni opinnaytetyon osalta jatkuu edella
lapikiytyjen poytikirjojen tiedon pohjalta eli kartoituksesta ja paa-

toksistd tehddidn toimiva alustava esitys ratkaisumallista.

7. Kokouksen padttiminen

Lisniolijat paattivat kokouksen 15:20.
Liitteet -

Jakelu Arttu Kesanto, SL, OR, MK + muut ldsniolijat



Liite 7. Yritys X — Riskimatriisi ja riskien identifiointi projektin alussa

Taulukko 3. Riskimatriisi. Kesanto 2019a, mukailtu.
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o _ Riskin Riskin Riskin ) _
Riski Nykyinen L Suojaussuunni-
_ todennakdisyys | vakavuus | suuruus
(uhka) varautuminen telma
(P) (S (PxS)
Alkukokouksista . _
o Tarkka kirjaaminen
lahtien tiedossa o
ja lapikaynti Yrityk-
on ollut, etta ) _
_ _ sen X sidosryhmien
Yrityksen X si- . N
valilla tavoitetiloista
: : salla taytyy : L :
Sidosryhmien _ ja sovituista asi-
. kayda tarkasti _
paallekkaiset ta- _ oista.
_ | lapi (mahd. use- 3 3 9
voitteet ja ristirii-
_ o amman kokouk- o
taiset tavoitetilat. _ Riskin suuruus on 9
sen johdolla) o
_ _ eli sietamaton. Rat-
yhteinen tavoi- )
- _ kaistava ennen pro-
tetila ja yhteis- o ) _
o jektin taydellista toi-
mitallistaa ta-
. meenpanoa.
voitteet.
Mietitdan valiaikai-
sia ratkaisuja koko-
. naistavoitteen saa-
_ o _ Tarkka suunni- _ ) _
Aikarajallisesti . _ vuttamiseksi; paljon
o telma ja tavoite- _ -
projektin keston | o 2 3 6 vdlitavoitteita ja
o _ tilat, myds aika- _ _
pitkittyminen o _ edistysta koko ajan.
rajallisesti.
Riski 6 eli merkit-
tava.
- Tarkastellaan ja )
Tietojarjestel- ) ) Yritys X saa muo-
selvitetaan jar- -
man kovakooda- , kattua tietojarjestel-
o jestelmasta ; )
tut elementit ja 2 2 4 maa kokonaisvaltai-

niiden muokkaa-

minen.

koodipuolta
suunnittelun ai-

kana.

sesti. Riski 4 eli

kohtalainen.
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Alempana on esitetty mukailtuna riskin suuruuden kuvaukset ja ohjenuorat liittyen ris-

kin minimoimiseen ja ennaltachkdisyyn riskin suuruuden perusteella. (Kesanto 2019b.)

Taulukko 4. Riskimatriisin analysointi. Kesanto 2019b, mukailtu.

Riski on niin pieni, ettei toimenpiteita tarvita. Riski on kuitenkin
hyva tiedostaa ja kirjata, ja mahdollisesti tarkkailla, jos riski voi

muuttua merkityksettémasta suuremmaksi.

Toimenpiteitd ei valttamatta tarvita. Harkitaan parempia
ratkaisuja, jotka eivat aiheuta lisdkustannuksia. Tilannetta
seurataan ja varmistetaan, etta riski pysyy hallinnassa.

Seuranta on erittain tarkeassa osassa.

On ryhdyttava toimiin riskin pienentamiseksi. Toimenpi-
teiden toteutukselle voidaan suunnitella sopiva aikajanne,

_ kunhan aikajanteessa pitaydytdaan. Toimenpiteiden kustan-
Kohtalainen

(3-4)

nuksia on mietittava tarkasti. Jos riskiin liittyy erittéin haital-

lisia seurauksia (esimerkiksi vakava liiketoiminnallinen va-

hinko / kriittisen palvelun keskeytyminen), on tarpeen sel-
vittda tapahtuman todennékdisyys tarkemmin.

Riskin pienentdminen on valttamatonta. Toimenpiteet
tulee aloittaa nopeasti. Riskialtista toimintaa ei pida aloittaa
ennen kuin riskia pienennetty. Riskialtista toimintaa voi-
daan jatkaa, mutta kaikkien on tunnettava riski ja toiminta
pitda saada loppumaan nopeasti. Merkittava, ennaltaeh-

kaistava ja valtettava tilanne.

Riskin poistaminen on valttdmatdntd. Toimenpiteet tulee
aloittaa valittomasti. Riskialtista toimintaa ei pida aloittaa.
Riskialtis toiminta pitaé keskeyttaa, kunnes riski on pois-

tettu.




