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Tiivistelma

Opinnaytetydssa tavoitteena oli kehittaa teolliseen kunnossapitoon jarjestelma, joka
keraa internetiin liitettyjen laitteiden lokidataa seka luo halytyksia vikatilanteissa. Jar-
jestelma toimi integroituna pilvipalveluun. Teknologiaksi oli valittu Elastic-pino. Ty6n
tilaaja on punnitus- ja annostuslaitteiden seka vaakojen toimittaja, punnituksen digita-
lisaatiota kehittédva Lahti Precision Oy.

Lokidatan automatisoitu valvonta on kunnonvalvontaa etdna, mika on osa teollista
kunnossapitoa. Lyhyella viiveelld tietoon tullut vikailmoitus voi lyhentaa laitteen toimi-
mattomuusaikaa. Kun teollisilta verkkoon liitetyilta laitteilta keratdén dataa, voi dataa
maarallisesti syntya paljon ja siten relevanttia teoriaa [6ytyy Big Data -kirjallisuudesta.
Elasticsearch on etenkin nopeita tekstihakuja mahdollistava hakumoottori, jossa hyo-
dynnetaan Big Data -aihepiirin tekniikoita. Elastic-pinoon kuuluvat ohjelmistot, jotka
toimivat Elasticsearchin kanssa. Elastic-pinossa on Elasticsearchin lisdksi esimerkiksi
datan lataajia ja Elasticsearchin kayttoliittyma, Kibana.

Toteutuksessa ohjelmistojen paikalliseen kehitysymparistdon asennettiin Elastic-pi-
nosta Elasticsearch, Kibana, Filebeat sekéa Elastalert. Datan kerdaminen laitteilta, da-
tan muokkaaminen ja tallettaminen kehitettiin sek& testattiin paikallisessa testausym-
paristbssa, jossa oli myos testilaitteita. Lokidatalle kehitettiin tarkoituksenmukaista
struktuuria, joka mahdollistaa analyysin. Halytyksia testattiin testilaitteiden datalla.

Paikallisen kehityksen jalkeen toiminnallisuus otettiin k&yttdon tuotantoymparistossa.
Tuotantoympéristoon viennissa ilmeni yllatyksia. Siten kehitystyo jatkuu. Tuloksena
on uuden ohjelmistoteknologian onnistunut kayttéénotto ja sen prosessikuvaus, jossa
tutkitaan, kehitetdan ja testataan, jatkuvasti laajentaen ja parantaen toiminnallisuuk-
sia.
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Abstract

Subject of this thesis is development of a system that collects logging data from in-
dustrial devices. The system should alert in case of defect in a device. Main objective
was to develop and deploy Elastic-stack. Developed software system is an enhance-
ment to remote health management of industrial devices. The system developed is
part of cloud-based weighing service. The study was commissioned by Lahti Preci-
sion Oy. Lahti Precision manufactures weighing equipment and the study is part of
weighing digitalization.

Automated log monitoring is remote management of devices and therefore creates
the value of this system. Industrial devices can create a lot of data and for this matter,
relevant theory can be found from Big Data -literature. Elasticsearch as a distributed
indexing engine also has some mechanics, like memory-based features and distrib-
uted indexing, that are based on themes discussed under Big Data -thematic. Elastic-
stack consists of supporting software around Elasticsearch. Main parts are Kibana,
the user interface for Elasticsearch and data shippers Logstash and Beats-family.

Practical part of study includes developing and testing of Elastic-stack and devices in
a local environment. Installed applications were Elasticsearch, Kibana, Filebeat and
Elastalert. Logging data was enriched during local development to correspond pro-
duction environment.

Finally, the product was taken to production environment. The result of this study is a
successful deployment of technology stack and description of still ongoing process of
software development.
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1 Johdanto

Hajautettujen jarjestelmien jatkuva, reaaliaikainen valvonta on ihmiselle kaytanndssa hyvin
tyolasta ja vaikeutuu entisestaédn jarjestelmén kasvaessa. Riippumatta jarjestelman koosta,
kannattaa monitorointia jarjestaéd keskitetysti ja automatisoidusti. Tassa opinnaytetydssa
luodaan lokitieto- ja halytysjarjestelméan malli teollisuuden loT-laitteiden kunnonvalvonnan

tueksi. Tallennusteknologiaksi on valittu Elastic-pino.

Tyon tilaaja on Lahti Precision. Lahti Precision on punnitusalalla toimiva vaakojen ja annos-
tusjarjestelmien toimittaja. Yrityksen historia ylettyy yli sadan vuoden p&aéhéan (Lahti Pre-
cision). Lahti Precisionin liikevaihto oli 14,7 miljoonaa euroa ja tyontekijoiden mé&ara 102
vuonna 2019. Lahti Precisionin myymiin palveluihin kuuluu myd6s digitaalinen punnituspal-
velu. Opinnaytetydn tuotos toimii integroituna pilvipalveluun ja on osa toimialan digitalisaa-

tion kehitysta.

Taman opinnaytetyon tavoitteiksi on maaritelty kayttajatarinat. Kehitystyon tulosta verra-

taan naihin tarinoihin:

¢ Pilvipalvelu keraa laitekohtaisia status- ja lokitietoja
e Yllapitaja voi priorisoida ja luokitella viestejé ja poikkeustilanteita
o Yllapitaja voi saada ilmoituksen laitteiston vikatilasta

o Yllapitaja voi ndhda status- ja lokitietoja ongelmaan ja tapahtumien kulkuun liittyen

Asetelmassa haaste on kehittdd paras mahdollinen ratkaisu kaytdssa olevilla teknologioilla.
Asiakkaalle arvon tuottamisen kannalta kyse on teollisten laitteiden kunnonvalvonnasta.
Kaytannon haasteena on seka datan maaran hallinta etta dataputken luonti valituilla tekno-
logioilla. N&it& osioita tutkitaan teoriaosuuden kolmessa kokonaisuudessa. Ensimmaéisessé
kasitellaan teollisen kunnossapidon ja kunnonvalvonnan perusteita seka halytysten luontia
osana néita. Toisessa osa-alueessa tutkitaan datan keraamista hajautetuista jarjestelmista.
Kolmannessa kokonaisuudessa kasitellaan Elastic-pinoa, sen osien ominaisuuksia ja pinon
kayttokohteita.

Kaytannon osuudessa kehitetdén jarjestelmad paikallisessa kehitysymparistdssa, jossa da-
tan kerddmista ja halytysten toimintaa voidaan testata. Kehitysymparistd koostuu Docker-
konteista, joissa kaytettavat ohjelmistot toimivat. Paikallisen kehityksen jalkeen toiminnalli-

suus viedaan tuotantoon.



2 Teollinen kunnossapito
2.1 Kunnossapidon lajit

Kunnossapito on suuri toimiala. Kunnossapitoon liittyvia tehtéavakenttia ovat muun muassa
maantie- ja rautatieverkot, viestinta- ja sdhkoverkot, satamat ja niin edelleen. Kunnossapito
tyollistaa noin 200 000 henkiloa ja jos se laskettaisiin omaksi toimialakseen, olisi se Suo-

messa kolmanneksi suurin. (Jarvioé & Lehtio 2012, 31.)

Standardissa SFS-EN 13306:2010 kunnossapidon kaksi lajia ovat proaktiivinen ja reagoiva.
Erottelu tapahtuu vian havaitsemisessa. Proaktiivisia eli ennakoivia toimia ovat kaikki kun-
nossapidon toimet ennen vian tai hairion havaitsemista. Hairibkorjaukset eli reagoivat toi-
met tehdaan toiminnon estavan tilan jo synnyttya. PSK-standardi 7501:2011 muuttaa |&-
hestymistapaa suunniteltuihin ja suunnittelemattomiin toimenpiteisiin eli hairididen korjauk-
siin. PSK 6201:2010 (kuvio 1) on kaytanndssa sama, erona vain kunnonvalvonta omana
sektorinaan. (Jarvid & Lehtio 2012, 46-47.)

PrE— Jaksotettu
Ehk&isevi .
. kunnossapito
kunnossapito
, . Kunnonvalvonta |
Suunniteltu Kunnostaminen
kunnossapito -
Parantava Kuntoon perustuva,
kunnossapito

suunniteltu korjaus

[ Kunnossapitolajit \.

Hairidkorjaukset Valittomat

Siirretyt

Kuvio 1. Kunnossapidon lajit PSK 6201:2010 (mukailtu Jarvio & Lehtio 2012, 47)

Kunnossapito ei tarkoita ainoastaan korjaamista, vaan siihen voidaan laskea myds vikojen
ja vikaantumisen hallinta. Tehokas kaytto ja luotettavuus eivét riipu vain kunnossapitgjista,
vaan kayttajilla on myds merkitysté. Laitoksen tehokkuus ja luotettavuus ovat osa suurem-
paa kokonaisuutta, omaisuuden tai laitteiden hallintaa. (Jarvio & Lehtié 2012, 14.) Ehkaise-
van kunnossapidon osa-alueita ovat esimerkiksi kunnonvalvonta, toimintakunnon toteami-

nen, kaynninvalvonta ja vikaantumistietojen analysointi (Jarvio & Lehtio 2012, 50).



2.2 Kunnonvalvonta

Koneet, koneiden kayttd ja niiden kunnossapito on monimutkaistunut reilusti viimeisen sa-
dan vuoden aikana. Vanha olettamus on, etta vikaantuminen on yhteydessa ty6n raskau-
teen ja kayton maaraan. Yksinkertaisille, vanhoille laitteille tdmé on mahdollista, mutta usei-
den teknologioiden kaytto ja prosessien kehittyminen on tuonut mukanaan uusia vikaantu-
mismalleja, jotka eivét ole riippuvaisia ajasta tai kayton maarastéa. Modernit teknologiat ku-
ten automaatio, pneumatiikka ja tietotekniikka tuovat uusia osaamisvaatimuksia kunnossa-
pitdjille. Osaamisvaatimusta nostaa myos esimerkiksi sensorivalvontaan liitetty sumea lo-
giikka, mutta toisaalta se tuo tuoreita nakékulmia kunnonvalvontaan. Kunnossapitoon voi-
daan tuoda alykkyytta ja samalla kunnossapidon kohde ei ole enaa mekaaninen laite, vaan
my0s laitetta ohjaavat ohjelmistot. Datan keruu, monitorointi ja etdvalvonta ovat moderneja
ilmidita. (Jarvio & Lehtio, 22-24.)

Monitorointia on kahdenlaista. Ulkoisessa monitoroinnissa, niin sanotussa black-box moni-
toroinnissa, jarjestelmaa havainnoidaan ulkoisesti, kuten kayttajat jarjestelman havaitsevat.
White-box monitoroinnissa data tulee suoraan jarjestelman sisaisista kanavista. (Ewaschuk
2017.) Yksinkertaista ulkoista monitorointia on havainnoida, toimiiko jarjestelm& niin kuin
sen tulisi toimia. Jarjestelma tai laite voi ulkoisesti vaikuttaa toimivan kuten pitdd, mutta
sisdisesti voi virhetila olla p&alla. Vastaavasti sisaisesti kaikki voi nayttaa olevan kunnossa,
mutta kayttaja ei pysty kayttamaan jarjestelmad. Kyseessa olisi siis vika esimerkiksi raja-

pinnassa tai laitteen ja sen fyysisen kayttoliittyman valissa.

Vuonna 2000 on arvioitu, ettd 60 % vioista voidaan ehkaista tai poistaa vaikuttamalla ko-
neen toimintaymparistoon, olosuhteisiin ja paivittdiseen havainnointiin seka kayttéon. Ko-
neen rakenteiden ja komponenttien korjaaminen voi poistaa 15 % vioista. Nain ollen kaikista
vioista vain 25 % jaisi naissa havainnoissa ehkaistaviksi kunnonvalvonnalla ja ennakko-
huolto-ohjelmalla. (Jarvio & Lehtié 2012, 92.) Tuon arvion jalkeen teknologiat ovat kehitty-
neet huomattavasti. Paivittdisen kayton ja havainnoinnin merkitysta ei kuitenkaan tule va-
hatella, mikali tavoitteena on vikaantumaton toiminta. Jos vikaantumisen valttamisen lahto-
kohta on, etta vikoja pidetd&n seurauksina muutoksista koneessa kayton tai ikaantymisen

seurauksena (Jarvié & Lehtio 2012, 88), tulisi ndistd saada my6s dataa monitoroitavaksi.
2.3 Halytykset osana kunnonvalvontaa

Selkea tavoite systeemien ja automaation suunnittelussa on ihmisen ja automaation valisen
tehtavanjaon luominen. Automaatiossa on omat rajoitteensa siind mitd automaatiolla voi-

daan tehda. Tehokkaissa jarjestelmissd automaatio voi toimia ihmisen ”“silmind” el



havainnoijana ja "lihaksina”, mikali suoria toimia tarvitaan. Abstraktiotason paattely ja jar-

jestelmén optimointi jaavat inmiselle. (Heinonkoski, Asp & Hypptnen 2008, 42-43.)

Monet jarjestelmat on suunniteltu inmis- tai kayttajakeskeisiksi. Visualisoinnit, kayttoliittyméat
ja raportoinnit ovat vain ihmisten kayttdon. Automaation suunnittelussa on tarkeaé luoda
selkea tyokokonaisuus systeemia kayttavalle ihmiselle. Jarjestelmien monimutkaistuessa
kayttoliittyman avulla valitetddn ymmarrettavaa tilannekuvaa seka kokonaisuuksista etta
tarkoista ohjattavan systeemin yksityiskohdista. (Heinonkoski ym. 2008, 41-43.)

Googlella on periaatteena, etta halytys tehdaan vain, mikéali ongelman kasittelya ei voi au-
tomatisoida ja ongelman ratkaisu vaatii alykkyytta. Tarkkailua siis automatisoidaan ja data-
maarien kasvaessa se on valttdmatonta. Valvontapaneelien graafit ja niihin paasy on hyo-
dyllistd, mutta vain tarpeen tullen. Tilannetta, jossa joku tuijottaa valvontapaneeleita jatku-

vasti ongelmien varalta on valtettava. (Ewaschuk 2017.)

Googlella kokemus on osoittanut, ettd halytysjarjestelma muodostuu helposti monimut-
kaiseksi. Halytyksia lahtee eri raja-arvoilla monenlaisista metriikoista. Ylimaaraista koodia
syntyy kehittdamaan ilmoitustyyppeja, joiden aiheuttajia voi olla lukuisia. Jokaista aiheuttajaa
varten luodaan erilaisia hallintapaneeleja. Monimutkainen jarjestelma on vaikea yllapitaa ja
pahimmillaan muodostuu taakaksi. Hyvan hélytyksen tulee olla mahdollisimman yksinker-
tainen, ennustettava ja luotettava. Tehokas valvontajarjestelma antaa selkeita merkkeja ja

aiheuttaa vain vahan kohinaa. (Ewaschuk 2017.)

Huollolle on tarke&é ensinndkin saada tieto vikatilasta silloin kun se syntyy. Yksinkertainen
héalytys saattaa kertoa, etta on vika havaittu. Se ei kuitenkaan vastaa kysymykseen, kuinka
kauan vika on ollut paalla tai onko se viela paalla. Mikali yksittaiselle halytykselle luodaan
tila paallé/pois, saadaan lisaé informaatiota huollon kayttoon. limoituksen mukana tulevan
viestin sisaltod hyddyntamalla pyritaan palauttamaan laite mahdollisimman pian toiminta-

kelpoisuustilaan.



3 Datan kerays
3.1 Big Data

Kun dataa on paljon, on kasittelyssa oltava siihen sopivia teknologioita. Paljon dataa on
suhteellinen kasite. Dataa syntyy jatkuvasti "virtaamalla” ja talletettuna se on pysyvampaa.
Karkeasti datan maaréa on sdilytysaika kertaa virtausnopeus, jolla uutta dataa tulee sisaan.
McLarenin formulan tuottama 1,5 teratavua viikonlopussa (Hodge 2020), 500 miljoonaa
Twitter-viestia paivassa (Salo 2014, 13) tai Linkedlnin 75 teratavua pelkkaé datacenterin
tilaa tallettavaa lokia per datacenter (Kreps 2013) ovat maaria, joiden hallinnointiin vaadi-

taan erityisia tytkaluja.

Big Data -termia ei ole yksiselitteisesti maaritelty eika se ole tarpeenkaan. Big Data -k&sit-
teeseen liitetddn yleensa Hadoop-tyyppiset ratkaisut. Hadoop on ensimmaisen kerran
vuonna 2007 julkaistu Apache-projekti, jonka innoittajana toimivat Googlen julkistamat ty6-
paperit sisdisesti kayttdmistaan tekniikoista hajautettuun tallentamiseen ja hajautettuun
analyysiin (Salo 2014, 72). Google File Systemin (GFS) tyyppisié teknologioita ovat esimer-
kiksi Hadoop Distributed File System ja Amazonin S3. Hadoopissa ja Googlella nimella
MapReduce kulkeva tydkalu on hajautettu analytiikkakerros. Hajautetun tiedostojarjestel-
man paalle rakennettuja analytiikkateknologioita on useita, kuten Apache Spark, Apache
Hive, Apache Drill ja kdytanndssa jokaisella suurella pilvipalvelujen tarjoajalla on hajaute-
tuista analytiikkateknologioista omat versionsa seka toteutuksensa. Kuvassa 1 on havain-
nollistus Amazonin oman sisaisen jarjestelman rakenteesta Data Lakeen tallennetun datan
paalle. Tallennetun tiedon analysointiin on tehty katalogiksi kutsuttu kerros, jossa on datan
lataaja (AWS Glue), tallennusteknologiana DynamoDB tietokanta ja Amazonin itse myymaa

jakelua Amazon ElasticSearchia hyédynnetaan hakujen nopeuttamiseksi.

Data Sources Data Ingestion Catalog Layer Client Layer
[ -] [
- : &
ol —— [

ezAn tyat < v Amace Retad

AN Gloe o T

Kuva 1. Amazonin Data Lake -ratkaisu Big Datan haasteisiin (Vogels 2020)



Yksi suuren dataméaran kasittelyyn kehitetty tekniikka on muistinvarainen datan analy-
sointi. Automaattinen, liikennettd analysoiva tallennushierarkia integroi perinteista tekniik-
kaa uuteen seuraamalla datan kayttoa. Tiheasti kaytetty data on kuumaa ja pidetaan tehok-
kaasti saatavilla. Harvoin kaytetty on kylmaa ja siirretaan alas hierarkiassa, edulliseen ja
hitaampaan paikkaan. Data voi muuttua kuumasta kylmaksi ja toisinpain. Tallennukseen

tulee kuitenkin yhdistaa myds perinteisia menetelmid, ettei dataa katoa. (Salo 2014, 40.)
3.2 Datan transformaatio ja talletus

Datan kerddminen, muokkaus, tallettaminen (extract, transform, load eli ETL) ja analysointi
on kokonaisuus. Pelkka datan tallettaminen sin&nsé ei ole itseisarvo. Salon (2014, 32) mu-
kaan data on raaka-aine, jota louhimalla saadaan informaatiota. Informaatiosta voidaan ja-
lostaa tietoa. Tieto lisdd ymmarrysta ja tietdmysta (kuvio 2). Teknologioilla voidaan muokata
datasta informaatiota, mutta tieto ja ymmarrys jaavat inmisille, kone ei voi niita tuottaa. (Salo
2014, 32.)

ymmarrys

tieto

informaatio

data

Kuvio 2. Datan ja tiedon suhde (mukailtu Salo 2014, 33)

Datan lahteena voivat toimia monenlaiset eri jarjestelmat ja siten raakadatan muoto voi
vaihdella. Ennen tallentamista data muotoillaan tallennukseen ja analyysiin sopivaksi, mi-

kali analyysitapa on tiedossa.

Tallennusmuoto maaraa osaltaan latausvaihetta. Perinteinen tallennusmuoto on esimer-
kiksi tekstitiedosto, jossa alkiot on eroteltu pilkulla eli csv-formaatti. Tiedostoja on helppo
siirrella paikasta toiseen, mutta esimerkiksi hakutoiminnallisuudet ja koosteet ovat hankalia
toteuttaa. Csv-tiedostot perustuvat rivi-sarake-malliin. Rivi-sarake- sekad perinteisemmille
relaatiomalleille vaihtoehtona ovat modernit NoSQL-tietokannat. Levylle talletettu tekstitie-
dosto on yleensa vain paikallisesti tai sisaverkossa saatavissa. Internetin kautta saavutet-

tavissa oleva tietokanta on moderni vaihtoehto.

Jokaisen yksittaisen pyynnon pitkaaikainen tallettaminen ei valttamatta ole mielekasta. Da-

tamaaran kasvaessa kaytannoéllinen tapa tallettaa tietoja on yksittaisten tietueiden sijaan



tehda jakaumista tietueita. Ewaschukin (2017) mallissa on esimerkkidatana kaytetty http-
pyyntdjen viiveita (kuvio 3). Koosteet vievat huomattavasti vahemman tilaa ja ovat silti in-
formatiivisia. Laitteetkin saattavat lahettda vikatilassa useita samanlaisia viesteja
minuutissa. Siten lokidatan kohdallakin on aiheellista miettid, onko useilla samanlaisilla
viesteilla lisdarvoa ja kannattaako niita tallettaa. Joissakin aikasarjatietokannoissa on

sisdanrakennettuja tapoja arkistoida dataa koosteiksi (Elastic a, Influxdb a).

HTTP-PYYNTOJEN VIIVEET
45

40
35
30
5
20
15
10
I ——
1]

[1,99] (98, 197] (197, 295] (295, 383]
MILLISEKUNTIA

KAPPALE

Kuvio 3. Kooste http-pyyntdjen viiveista

Talletusmuodon lisaksi toinen ratkaistava seikka on ajallinen resoluutio. Jarjestelman eri
aspektit kannattaa tallettaa eri tarkkuuksilla (Ewaschuk 2017). Mikroprosessorin
kuormitusasteen tarkastelu minuutin valein ei valttdmattd kerro pitkaaikaisistakaan
kuormitusongelmista, mutta esimerkiksi lampdétila-anturin tilatiedon kysely minuutin valein
voi olla tarpeettoman tiheaa. Liian tihed talletusvali vie tarpeettomasti levytilaa. Huomioon
on otettava myos pitk&n aikavalin tarpeet. Jos talletusajaksi on suunniteltu pitkia aikoja, on

datalle suunniteltava elinkaari.

3.3 Lokiviestit datana

Yksi tapa erotella datatyyppeja on jako strukturoituun ja strukturoimattomaan dataan. Ta-
han valiin sopii kaytannossa kaikki mahdollinen data. Strukturoidulla datalla on rakenne ja
strukturoimattomalla sita ei ole. Video ja kuvat ovat esimerkkeja strukturoimattomasta da-
tasta. Mikali niihin liitetddn metatietoja, on kyse valimuodosta eli semistrukturoidusta da-
tasta. Semistrukturoidun datan kohdalla metatietojen liittdmisessa ongelmaksi voi pitkalla
aikavalilla muodostua seikka, jota ei aikanaan pidetty tarkeana eikd siksi liitetty dataan.
(Salo 2013, 25.) Jalkikateen tarke&d, mutta puuttuvaa metatietoa on vaikea lisata.

Pelkka tekstimuotoinen data, kuten esimerkiksi lokidata, twitterviestit tai muut vastaavat,

ovat itsessdaan myos strukturoimatonta dataa. Kun niihin litetddn metatietoja, kuten



lahettdja ja aikaleima, muodostuu niistéd semistrukturoitua dataa. Analyysin kannalta meta-
tiedot voivat olla informatiivisempia kuin tekstia sisaltava viesti itsessaén, tilanteesta riip-

puen. Tekstien analysointi ja indeksointi muodostaa myos rakennetta.

Lokiviestit kertovat jarjestelman tilasta. Lokiviesteista pitaa saada selville, mita tapahtui ja
milloin. Siten tarkea (meta)tieto lokiviestia talletettaessa on aikaleima. Aikaleimojen lasnéa-
olo mahdollistaa aikasarjamaisen datan kasittelyn. Lokiviestit datana on kaytanndssa muut-
tumatonta, koska sita yleensa ei muuteta jalkikateen. Lokiviestit ovat arvokkaimmillaan tuo-

reena ja vanhetessaan lokit menettavat arvoaan.

Analyysia helpottavaa struktuuria voidaan luoda luokittelemalla lokitapahtuman tyyppi. Lo-
kiviesti voi kertoa perustoiminnosta, poikkeustilasta tai tilan muutoksesta kuten paivityk-
sestd. Siten analysoinnin kannalta lokidataa voidaan muuttaa informaatioksi muodosta-
malla koosteita. Esimerkiksi koosteena voidaan laskea, kuinka monta tietynlaista ilmoitusta
tulee tunnissa tai vuorokaudessa. Laitteen kannalta kooste voi olla, kuinka monta kertaa tai

kuinka pitkaan laite on suorittanut tehtavaénsa rajatulla ajanjaksolla.

Esimerkkitapaus suuresta lokidatamassasta on liitteessa 1. Mikali yksittdisessa dokumen-
tissa olisi vain lokiviesti ja aikaleima, tallaisen datamaaran manuaalinen selaaminen olisi
hyvin epakaytannoéllistd. 10,7 miljoonan vuorokaudessa syntyneen dokumentin informatiivi-

suutta on lisatty strukturoimalla dataa, esimerkiksi lisaamalla kenttia koosteita varten.
3.4 Katsaus lokitus- ja halytysteknologioihin

Puhtaasti lokittamiseen erikoistuneita palveluita ovat muun muassa Loggly ja Logz.io.
Googlen Cloud Logging, Amazonin CloudWatch ja Microsoftin Azure Monitor ovat isojen
pilvipalvelutoimijoiden omat loT-alustojen lokitusjarjestelmat. Jokaisessa on myds omat ty6-

kalut halytysten luontiin (Microsoft 2020, Google a, Amazon Web Services).

Splunk on pdrssiinkin listautunut data-alusta-palvelun tarjoaja. Splunkin referenssilistalla on
useita tunnettuja bréndeja, kuten Honda, Bosch, Airbus, McLaren, Porsche, Deutsche
Bahn, Lenovo, Intel (Splunk). Splunk on data-alusta siihen liittyvine ominaisuuksineen ja
lokit ovat yksi mahdollinen datan muoto. Splunkin kayttdtavoista muun muassa Porschen
kerrotaan hyddyntdvan Splunkia data-alustana sdhkdauton toiminnan kehittdmiseen (Da-
vies 2019).

Elasticsearchia hallinnoivalla Elasticilla on asiakkuuksissa myds tunnettuja yhtiéita, kuten
eBay, Facebook, Docker, Shopify, Uber. Elasticin asiakkaiden kayttétavoissa korostuu
Elasticsearchin hakutoiminnallisuuden ja skaalautumisen vahvuudet kuten eBayn (Elastic

b) tapauksessa.



Itse yllapidettavissa ison volyymin lokitusteknologioissakin on useita vaihtoehtoja. Promet-
heus markkinoi itsedan johtavana avoimen lahdekoodin monitorointiratkaisuna. Promet-
heukseen voi tallettaa metriikoita ja sielta voi luoda halytyksia. Prometheukseen voi visuali-

sointityokaluksi liittdd esimerkiksi Grafanan.

Potentiaalinen avoimen |lahdekoodin vaihtoehto itse yllapidetylle Elastic-pinolle on Tick-
pino. Tick-pinon ydin on suuren volyymin aikasarjoihin erikoistunut tietokanta InfluxDB. Sa-
maan tapaan kuin Elastic-pinossa on kayttoliittyma ja tiedon lataamisesta vastaavat agentit,
on Tick-pinossa kayttoliittymakerros Chronograf, tiedon kerééja Telegraf ja valvontatydkalu
Kapacitor. InfluxDB:ta hallinnoivan yrityksen Influxdatan testeissa Influxdb:n on raportoitu
olevan nopeampi, suorituskykyisempi ja vievan vahemman levytilaa kuin kilpailevat aika-
sarjatietokannat, Elasticsearch mukaan lukien (Influxdata b). Influxdata myy seka Tick-pi-
noa pilvipalveluna etta lisensoitua versiota, joka sisaltda skaalaamisen useampaan kluste-
riin. limaisversio sisaltaa itse yllapidettavaksi vain yhden klusterin. Influxdatan myyma tuote

on nimetty Metrics as a Serviceksi (Influxdata c).
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4 Elastic-pino
4.1 Elasticsearch

Elasticsearch on hajautettu haku- ja analytiikkamoottori sek& Elastic-pinon keskeisin osa.
Nimens& mukaisesti hakutulosten seké koosteiden muodostamisen nopeus on Elasticsear-
chin vahvuus. Elasticsearch vastaa useimpiin kyselyihin sekunnissa eli lahes reaaliajassa
(Elastic c). Kuvassa 2 on esitettynd yleisimmaét Elastic-pinon komponentit eli Beatsit ja
Logstash datan lataajina, Elasticsearch keskiossa ja Kibana kayttoliittymana Elasticsear-

chiin. Naita komponentteja yllapitaa ja kehittdd hollantilainen yritys Elastic NV.

Elasticsearch Kibana

-
.\. S ESh
.'--a»L/a

Beats Logstash

Kuva 2. Elastic-pinon komponentteja

Elasticsearch kayttaa perustana Apache Lucenea ja hyddyntdd sen ominaisuuksia. Siksi
Elasticsearch esimerkiksi tukee kaytanndssa kaikkia tietotyyppeja: tekstid, numeerista da-
taa, aikaleimoja seka erikoisuutena maantieteellisia tietueita. Elasticsearch taydentaa Lu-
cenen hakutyyppeja faceteiksi nimetyilla ominaisuuksilla, jotka tuottavat ryhmittelyja ja

koosteita hakutuloksista (Elastic d).

Elasticsearchin ekosysteemin ymparille on kasvanut yhteis6a, josta on seurannut muun
muassa monimuotoisia Elastic-pinon ohjelmistoja seka erilaisia kayttokohteita. Ainakin seu-

raavia ominaisuuksia markkinoidaan Elastic-pinon kayttotarkoituksina:

e Hakutoiminnallisuuden lisaéaminen sovellukseen tai nettisivulle

e Lokien, jarjestelman metriikoiden ja tietoturvaan liittyvien tapahtumien valvonta
e Reaaliaikaisen koneoppimisen implementointi

e Liiketoiminnan tydnkulkujen automatisoinnin tallettaminen

¢ Avaruudellisen tiedon hallinta, analysointi ja integrointi

o Geneettisen datan tallennus ja prosessointi
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4.1.1 Apache Lucene Elasticsearchin perustana

Elasticsearchin ytimessa toimii hakumoottori Apache Lucene. Lucene, kuten Elasticsearch
ja Kibanakin, ovat Javalla koodattuja. Lahes kaikkien yleisten tietotyyppien tallettaminen
Luceneen on mahdollista. Erikoisuutena Lucenessa on myos spatiaalisten muotojen, kuten
piste, nelid ja ympyrd, indeksointi ja haut. Lucenea voi mieltdd dokumenttitietokantana,
jonka kaikki kentat indeksoidaan. Tekstikentat, joihin on asetettu indeksointitavaksi taysi

tekstihaku, indeksoidaan kaannettyyn indeksiin.

Tekstikenttiin Lucene ottaa tekstia vain kasittelemattoméana vastaan. Kayttéon valittu ana-
lysoija kasittelee tekstin. Analysoija koostuu kahdesta osasta, esi- ja jalkierittelijasta. Syot-
teend tulevasta termista voidaan esierittelyssa esimerkiksi poistaa kirjaimia, HTML-merkin-
toja, vakiomerkkijonoja tai merkkijonokuvioita. Jalkierittelyssa syotetta voidaan muotoilla,
kuten useimmiten on kaytanténa, muuttamalla termin kaikki kirjaimet pieniksi ja ennen
eteenpdin syottamista vielda suodattaa termeja. Kaytannodssa tdma voi olla taytesanojen
poistamista kuten englannissa sanat a, any ja niin edelleen, tai lisdtd polveutuvia sanoja
"pyora”, "pyorat", "pydéran". Naiden vaiheiden tuotoksena muodostuu termien virta Lucenelle
indeksoitavaksi. Kuviossa 4 on esimerkki syotteena tulevasta tekstista ja sen analysoidusta
tuloksesta eli indeksoitavista termeistéa. Vakioanalysoijien lisdksi on mahdollista luoda omia

analysoijia. (Apache Software Foundation a.)

Teksti Tokenit Suodatus Termit
Bruce Wayne is | Bruce, Wayne, is, | Poistetaan valimerkit ja | bruce, wayne, |
Batman, but not Batman,, but, < tdytesanat, pienennetdan [ batman,

Superman | not, Superman | isot kirjaimet superman

Kuvio 4. Havainnollistus Lucenen tekstin analysointiprosessista

Tekstihaun mahdollistamiseksi Lucene luo k&&nnetyn indeksin. Kuviossa 5 on havainnollis-

tus tayden tekstihaun kaannetysta indeksista. Kdannetyssa indeksissa termit osoittavat
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dokumentteihin. Kaannetyn indeksin arvosta ei voi paatella dokumentin kentan todellista

arvoa kokonaisuudessaan.

Indeksi _ _
"taulu” Haku: Tony Batman — . | tony, batman | Haun tulos
Dokl
message: R {hits: 3,
Bruce Wayne message-kentan kddnn docs: {
is Batman indeksi (termit indek<oitun IDok3: {score: 1]}
: 114,
DokZ Dokl {Dok2: {score: 0,5}},
Dokl {Dok1: {score: 0,5}}
MESS3ZET }}
Tony Stark is Dok, Dok3
Iron Man tDﬂV | Doz, Dok
Dok3 stark [ Dok2
iron | — Dok?
MESSage.
Tony, my man, man f———=( Dok2, Dok3
likes Batman likes | Dok3
my — Dok3

Kuvio 5. Lucenen kaannetty indeksi yksinkertaistettuna

Tyypillisessa tietokantahaussa rajataan hakutulosta. Tavallisessa skeemassa tietue joko
kuuluu haettuun joukkoon tai ei, mutta Lucenessa tulokset voivat kuulua "enemman” tai
"vahemman” haettuun joukkoon. Lucene siis pisteyttaa tekstihakutulokset. Kuvion 5 havain-
nollistavassa yksinkertaistetussa esimerkissa molempien haettujen termien (tony, batman)
esiintymisella sai pisteeksi 1. Jos vain toinen haetuista termeista esiintyi, oli pistem&ara 0,5.
Pistetytykseen on erilaisia malleja kuten avaruusvektorimalli ja kielimallit (Apache Software
Foundation a). Tiedon hakemiseen Lucenessa on useita hakutyyppeja, kuten sumea haku,
termihaku, termien yhdistelméhaku, piste-etaisyys, boolean-tyyppiset seka regexp- ja villi-
korttihaut. Lucenessa on mahdollista hakea esimerkiksi etaisyytta, lahintd naapuria ja osu-

mia tietylta valiltd. (Apache Software Foundation b.)
4.1.2 Elasticsearchin perusosat

Elasticsearchin tietueet ovat dokumentteja. Dokumentti on kokoelma kenttia, joissa on ar-
voja. Arvo voi olla jokin yleisista datatyypeistd, JSON-objekti tai viite toiseen dokumenttiin.
Dokumenttia vastaava kasite relaatiokannoissa olisi rivi. Elasticsearchissa on rajapinta,
joka mahdollistaa dokumenttien tallettamisen ja niiden kyselyn. Siina mielessa Elasticsear-
chia voikin luonnehtia dokumenttitietokannaksi tai NoSQL-tietokannaksi. Elasticsearch ei
nojaa riveihin ja relaatioihin, vaan kenttiin ja indekseihin. Elasticsearch tallettaa perinteisen
rivi- ja sarakemuodon sijaan tarvittaessa sisakkaisia ja monimutkaisiakin dokumentteja.
Kentan arvon tyyppi riippuu indeksin kenttatyypityksesta (mapping). Jo luoduissa indek-

seissa ei tyypitettyjen kenttien tyyppeja voi muuttaa, mutta uusia kenttia voi lisata. Mikali
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kenttdd ei ennestaan ole tyypitetty, voi Elasticsearchissa tyypittaa uusia kenttia dynaami-

sesti sisaan tulevan datan tyypin perusteella.

Automaattisilla tyypityksilla paasee nopeasti liikkeelle. Huomiota vaativat kuitenkin erityi-
sesti tekstikentat. Tekstikenttia voi tyypittaa useille eri tyypeille. Elasticsearchin oletustyyppi
ei aina ole paras mahdollinen. Oletuksena tekstikentéat tyypitetaén tayteen tekstihakuun
seka luodaan alikenttd nimeltaan keyword, jossa on sama kentéan arvo tyypitettyna
keyword-tyypiksi. Kaikkia tekstikenttia ei valttamatta suorituskyvyn optimoinnin takia ole tar-
peen tyypittaa tayteen tekstihakuun. Keyword on kenttatyyppi, joka mahdollistaa koosteiden
tekemisen ja suodattamisen nopeasti. Esimerkiksi tiedon l&hteen yksildiva kentta, kuten
laitteen tunniste, kannattaa huolehtia tyypitetyksi keywordina koosteiden ja suodatuksen

takia.

Tyypityksien hallintaan on luotu mallineet (template), joilla tyypitys voidaan luoda jo ennen
ensimmaisen tietueen tallettamista. Elasticsearch hylkaa datan, jos kenttdén yritetaan tal-

lettaa vaarantyyppista tietoa.

Elasticsearchissa jokainen dokumentti talletetaan indeksiin (my6hemmin indeksitaulu).
Elasticsearchin termistdssa indeksi tarkoittaa dokumenttien kokoelmaa. Siten tassa yhtey-
dessa on kiinnitettava huomiota indeksi-termin kayttoon. Indeksi on tavallisesti jarjestysnu-
meroa tarkoittava luku, joka yksin tai yhdessa muiden indeksien kanssa yksil6i yksityisen
tiedon jonossa tai taulukossa (ATK-sanakirja 22, 1971). Dokumenteista ja niiden kenttien
arvoista luotuja jarjestettyja listoja, joihin haut kohdistuvat, kutsutaan myés indekseiksi, jo-
ten kontekstista on paateltdva, kumpaa tarkoitetaan. Englanniksi termit ovat erilliset index

(indeksitaulu) ja indice.

Relaatiotietokannoissa indeksitaulua vastaava kasite on taulu. Kaytanndssa kayttétavoissa
on kuitenkin eroja. Elasticsearchin indeksitauluille on tyypillista, ettd samankaltaisia indek-
sitauluja luodaan useita, esimerkiksi paivakohtaisesti. Elasticsearchissa yksi virtaavan da-
tan hallintaa helpottava ominaisuus onkin automaattinen indeksitaulujen elinkaaren hallinta.
Asetuksilla on mahdollista tehda automaattiset vanhojen indeksien poistot sekd vuorokau-
den vaihtuessa uuden indeksitaulun luonti rotatoimalla. Tallaiselle elinkaaren hallinnalle ei
ole vastinetta perinteisissa relaatiokannoissa. Kaytannossa nimetty indeksi siis jakaantuu
useampaan osaan, kuten paivakohtaisesti, jolloin indeksiin kohdistettu hakee kaikista sen
osista. Silloin ei ole merkityksellistd, missa indeksitaulussa tietue on, jos se on indeksoitu

yhtendiseen indeksiin.

Yksittainen indeksi voi kasvaa kaytannodssa rajattomasti. Levytila on kuitenkin aina rajallista.
Skaalautuvuutta Elasticsearchiin luodaan sirpaleilla (shard). Luotaessa indeksitaulua Elas-

ticsearchiin maaritelladn, moneenko sirpaleeseen se hajautetaan. Yksi sirpale on yksi
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Lucenen indeksi. Pienelle datamaaralle on tarpeetonta maarittaa useita sirpaleita. Suuri da-
tamaara hidastuu yhdella sirpaleella. Optimaalinen sirpaleiden maara on ennen datan ke-

ruuta hyvin vaikeaa maarittaa.

Sirpaleita voi olla my6s eri noodeissa. Noodi on yksi Elasticsearch-prosessi. Kun noodi
kaynnistetdén, se joko luo oman klusterin tai liittyy toiseen klusteriin. Noodit ovat yleensé

eri koneilla.

Noodeja toimii eri rooleissa. Perusrooli on datanoodi, johon indekseja hajautetaan ja joissa
hakuja prosessoidaan. Master noodi on johtava noodi klusterissa ja masteriin tehdaan Kir-
joitukset, hallinnointi ja asetusten muutokset. Liséksi on erikseen koneoppimisen noodeja
seka tiettyja klusterin toimintaa tukevia noodeja. Elasticsearch tallettaa automaattisesti in-

deksien replikoita eri noodeille.
4.1.3 Elasticsearchin muistinkaytto

Lucene hyddyntéaa kyselyihin vastaamisen nopeuttamiseksi kayttojarjestelman tiedostojar-
jestelman valimuistia. Taysi tekstihaku toimii osittain muistinvaraisesti, muistissa pidetaan
erityisesti kdénteisia indekseja (McCandless 2010). Ennen raskasta levylle kirjoitusta, eli
Lucenen commitia, uusien muutosten lokia myds sailytetddn muistissa (Elastic e). Elas-
ticsearch vaatii paljon muistia, noin puolet kaytossa olevasta. Elasticsearchille muistikeko
on nopeuden takia tarke& osa, mutta Lucenen valimuistin kaytto ei ole osa Elasticsearchille
varattua muistikekoa (Elastic f), eikd myodsk&éan Java-ajoympariston virtuaalikoneen toi-
minta. Lisaksi Elasticsearch kayttaa sille erikseen varatun muistikeon ulkopuolisia pusku-
reita verkkoyhteyden tehostamiseksi. Java-ajoympariston virtuaalikone kompressoi olio-
osoittimia, mikali muistin koko ylittdd noin 32 gigatavua, joten suositus on rajata muistia

nimenomaan Elasticsearchin muistikekoon noin 26-30 gigatavua, jarjestelmasta riippuen.

Kuten todettu, Elasticsearchin indeksit koostuvat sirpaleista, joista jokainen on yksittdinen
Lucenen indeksi. Lucenen indeksi koostuu segmenteista, joita ei voi muuttaa. Muuttumat-
tomuutensa vuoksi indeksit sopivat hyvin pidettavaksi tiedostojarjestelman valimuistissa.
Muuttumattomuus vaatii kuitenkin ratkaisun tilanteeseen, jossa dataa halutaan muuttaa.
Tama toteutetaan luomalla uusi segmentti, jossa data on paivitetty. Vanha segmentti, jossa

on vanhentunut data, jaa talléin tarpeettomaksi.

Itse yllapidetyssa jarjestelmassa ohjelmiston optimointi on osa kehitysty6ta. Elasticsearchin
muistink&yton optimoinnissa on omat haasteensa. Lucenen muistinkaytté on yksinkertaista.
Lucene pitaa kuumia segmentteja muistissa. Elasticsearchin muistissa pitaméat rakenteet
eivat |0ydy koostetusti ja yksiselitteisesti. Yksi rakenne, jota Elasticsearch pitda muistike-

0ssa, on kenttddatan valimuisti (field data cache). Kenttadatan valimuisti on monimutkainen
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rakenne, jota hyddynnetdaan muun muassa koosteiden ja ryhmittelyjen luontiin. Kun kaan-
netyssa indeksissa indeksoidaan kentéssa olevat termit, joita voi olla kentassa useita, on
yksi kentté indeksoitu monella arvolla. Kenttadatan valimuistin indeksointitavassa indeksoi-
daan dokumentin kentdssa olevan arvon perusteella, eli yhdelld alkiolla. Elasticsearch tal-
lettaa jokaisesta dokumentista kentan arvoa vastaavan tietueen, jotka voidaan keskenaan
asettaa jarjestykseen. Naita tietueita kutsutaan ordinaaleiksi. Elasticsearch yhdistaa ordi-
naalit kaikista sirpaleista yhteen paikkaan globaaleiksi ordinaaleiksi. Globaalien ordinaalien
avulla muodostetaan kenttadatan valimuisti, josta koosteet, jarjestamiset ja skriptihaut ovat
mahdollisia. Haku tehdaan ordinaalien perusteella, ei kentédssa olevasta arvosta riippuen.
Ordinaalista ei voi mydskaan paatella kentan todellista arvoa. Kyseessa on siis Lucenesta
riippumaton indeksointitapa, joka raskautensa vuoksi ei oletuksena ole aktivoituna teksti-
kenttiin. Tekstikentan jokainen termi olisi oma ordinaalinsa, kun k&&nnetyssa indeksissa

termit ovat uniikkeja. (Elastic g, Elastic h, Elastic i.)
4.2 Kibana

Kibana on selainpohjainen analytiikka- ja visualisointityOkalu, kaytdnndssa Elasticsearchin
kayttoliittyma. Valmiita visualisointipohjia on monia, esimerkiksi eri Beats-perheen oletus-
tietorakenteille ja lokidatalle. Visualisoinnin liséksi Kibanassa on mahdollista konfiguroida
koneoppimisen algoritmeja eri kayttétarkoituksiin ja erilaisia halytyksia, mutta monet taman

tyyppiset edistyneet analytiikkatoiminnot ovat kaytettavissa vain maksavilla tilaajilla.

Kibanasta voi tehda kyselyja Elasticsearchiin ja siten muodostaa raportointindkymia. Tyy-
pillinen tapa on tehd& koosteita esimerkiksi lukumaarista tai keskiarvoista ja nayttaa niita

ajallisesti jarjestettyna.

Kibana ei rajoitu pelkastaan naihin. Kibanan konsoli on hyvin kayttdkelpoinen ohjelmistoke-
hitysty6n aikana. Dev tools -osiosta l6ytyvaan konsoliin tallettuvat kyselyt Elasticsearchin
rajapintoihin. Kibana tallettaa osan tilastaan selaimeen ja osan Elasticsearchiin, mika selit-
taa tietojen sailymisen. Kuvassa 3 on esimerkkeja kaytanndllisista kehitysaikaisista kyse-
lyistd, joissa hyddynnetdan Elasticsearchin omaa kyselykieltd. Kyselykieli tukee muun mu-

assa tahteen loppuvia villikorttihakuja indeksien nimissa.
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= | i . Dev Tools
Console Search Profiler Grok Debugger Painless Lab = BETA

History Settings Help

% W
28

29  GET ffilebeat-7.9.1-20821.8%/ search
38~ {

3il*  “guery”: {

32 match_all": {}

33~ 1,

35 "gize": 50

36+ }

37

38 GET ffilebeat-localdev-instruments-2021.681.22/ stats
39

40 GET _cat/indices

42 GET Jelastalert_status_status/_search
43~

44 "query”: {"match_all™: {1},

45 size": 58,

46 - sort": [{

L "@timestamp™: {

48 "order": "desc"

49 = 1

s0+ 1]

51+ }

52

53 GET felastalert_status_error/_search
54w [

55 "gquery”: {"match_all™: {1},

56 size": 58,

57~ sort”: [{

58 - "@timestamp™: {

59 "order”: "desc"

6@ - 1

1« 1]

62+ }

63

Kuva 3. Kibanan konsoliin tallentuvat kaytetyt kyselyt

4.3 Beats-perhe

Vanhin Elastic-pinon datan lataaja on yleiskayttdinen Logstash. Beats-perhe on luotu tuke-
maan Logstashia. Beats-perhe on ohjelmoitu Golangilla, joka tekee Beatseista huomatta-
vasti kevyempia datan lataajia Logstashiin verrattuna. Logstash vaatii Java-ajoympariston,
kun Golangissa pohjana on c-kielen kirjasto. Beatsit ja Logstash eivét ole toisensa poissul-
kevia vaihtoehtoja. Beatseista voi lahettdéd dataa suoraan Elasticsearchiin tai Logstashin
kautta. Yksi syy Logstashin kautta lahettdmiseen voisi olla esimerkiksi SSL-yhteyteen tar-
vittavien sertifikaattien keskitetty hallinta yhdessé paikassa, Logstashissa, jos kaytdssa on
useita lataajia. Muita syita voisivat olla esimerkiksi palomuurin rajaukset tai muutosten kes-

kittdminen Logstashiin.
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Beatseja on yhteensa seitseman, joista jokainen on erikoistunut omaan kayttékohtee-
seensa. Winlogbeat on luotu Windowsin tapahtumalokien talletukseen, Auditbeat Linuxin
audit-lokeja varten. Packetbeatilla voidaan kerata dataa verkkoliikenteesta ja Heartbeat on
black-box-monitorointia palvelun saatavuuden testaamiseen. Functionbeat on serverless-
ratkaisu integroitavaksi pilvipalveluihin. Metricbeatilla voidaan kysella metriikoita useista eri
jarjestelmista, kuten muistinkaytt6a, levytilaa ja prosessorin kuormitusta. Filebeatilla voi lu-

kea tiedostoja.

Filebeat kiinnittaa tiedostoihin kerdajia. Yhdella Filebeat-instanssilla voi olla useita keraajia.
Keraaja tarkkailee tiedostoa ja tunnistaa tiedoston muokkauksen. Kun tiedostoon ilmestyy
uusi rivi, lahettaa keraaja uuden rivin Filebeatille, joka kasittelee uuden rivin yksittaisena
prosessoitavana tapahtumana. Filebeat muokkaa, suodattaa ja rikastaa tarvittaessa dataa
seka lahettaa sen eteenpain. Filebeatin puskurointi perustuu rekisteriin, johon Filebeat Kir-
joittaa jokaisesta tiedostosta viimeisimman onnistuneesti lahetetyn rivin, johon Elas-
ticsearch on myds vastannut. Poikkeuksena juuri avattu tiedosto, jossa viimeksi on lahetetty
rivi numero 0. Mikali yhteys Elasticsearchiin tai Logstashiin on poikki, sailyy tieto viimeisim-
masta perille menneestarivista. Siitd eteenpain tiedot ovat lahettamatta. Talla varmistetaan,

etta dataa ei kadoteta. Tata kutsutaan vahintaan kerran -toimitukseksi. (Elastic j.)

Monet Beatsit tarjoavat valmiita visualisointi-hallintapaneeleja Kibanaan. Kuvassa 4 on Met-
ricbeatin mukana tuleva oletusvisualisointipaneeli Docker-konttien muistinkéytdsta, proses-

sorin kuormituksesta seka verkkoliikenteesta.

= 4 [Bl ossvocera Metricbeat Docker] Overview ECS @ =
B~ search KoL [ v Last1sminutes Show dates  [ERGRRIINY
@+ Add filter
Docker containers [Metricheat Docker] ECS Number of Containers [Metricbeat Doeker] ECS
CPUusage (%) * Diskio Mem (%) MemRsS Number of Containers
01% 0194 03% 31.9M8 2 3 3 0 3
02% o 03% 332m8 2
ata-exchange 1 02% o 0% 337m8 2 Running Paused  Stopped

04% 0 0.3% 346M8
Doeker containers per host [Metricbeat D.. Doeker images and names [Metricbeat Docker] ECS

0s% 4757 0.5% 13.4M8

\er-data-
iv3 1
h 14% 4951 17% 146.7M8 10
Export: Rawd Formatted &
L]
ev_bac
jev_cus

@ metricbeat

Memory usage [Metricbeat Docker] ECS

chi @ metricheat @ devfrontend] @ devrabbitma! @ devkibana! @ devetcd] @ devfiebeatl @ dev.dbl dev_elasticsearch | @ dev.kibana! @ devfrontend ! @ dev_rabbitmai @ dev_management! @ dev_messaging 1

dev_kibana_t: INbyt.. @ dev_kibanal:OUTD... @ dev_clasticsearch t.. @ dev_elasticsearch, L. @ metricbeat: INbytes @ metricbeat: OUT by. dev_rabhitma1:IN... @ dev_rabbitmq):OU... @ dev_filebeat l:INby.. @ dev_filebeat l: OUT dev_db_J:IN bytes

Network 10 [Metricheat Docker] ECS

@ 0ew.db:0UTbytes @ devapivalINbytes @ evapv3:OUTb.. @ dev.elastalertl:IN .. @ dev_slastalert kO

! A

Kuva 4. Metricbeatin mukana tuleva Dockerin metriikoiden hallintapaneeli
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4.4 Elastalert-ohjelmisto

Elastalert on yksinkertainen ohjelmistokehys luomaan halytyksia poikkeamista, datapii-
keista tai muista tunnistettavista malleista datassa. Elastalertin kehitystyo on aloitettu ennen
kuin Kibanassa on ollut halytystoiminnallisuutta ja Elastalert on yha ilmainen avoimen lah-
dekoodin ohjelmisto. Koodia on yllapitanyt Yelp, mutta aktiivinen kehitys on lopetettu (Yelp
a). Elastalert repositoriossa on 1187 raportoitua ongelmaa ja 156 muutospyynt6a (pull re-
quest). Versionhallinnassa on uusin versio 0.2.4 julkaistu huhtikussa 2020, minka jalkeen
joitakin bugikorjauksia on viela yhdistetty koodikantaan. (Yelp b.) Elastalert on kirjoitettu

Pythonilla.

Elastalertin kolme osaa ovat saannot, prosessointi ja halytykset. Elastalert lahettaa kyselyja
maaratyin valiajoin Elasticsearchille. Kyselyn tuloksia verrataan sdantoon. Kun saanto tas-
maa kyselyyn, syntyy osuma. Halytykseen tarvittavien osumien maaran voi asettaa. Osu-
mia voidaan prosessoida esimerkiksi rikastamalla tapahtumia tai suodattamalla niita pois.

Prosessoidut osumat siirretdan halytyksille, joita voi olla useita erilaisia per saanto.
4.4.1 Saantotyypit

Saantotyyppeja on monenlaisille yksinkertaisille algoritmeille. Eri sdantotyypit on listattu

taulukossa 1.

Blacklist Mustalle listalle asetetut arvot tuottavat osuman.

Whitelist Listan ulkopuoliset arvot tuottavat osuman.

Change Kentan arvon muuttuessa tuottaa osuman.

Frequency Tietyn lukuméaaran vylittyessa maaratylla aikavalilla tuottaa osu-
man.

Spike Tuottaa osuman, mikali nykyisella aikaikkunalla tapahtumien
maéra on raja-arvon verran suurempi kuin verrokki-ikkunassa.

Flatline Tuottaa osuman, mikali tapahtumia on maaréatyn ajan vahemman
kuin raja-arvo.

New Term Ennen ndkeméton arvo kentassa tuottaa osuman.

Cardinality Yksilollisten arvojen yldarvon ylitys tai alaraja alitus tietylla aika-
valilla.

Metric Aggregation Kooste, kuten keskiarvo, summa tai lukumaaré, on rajojen ulko-
puolella maaratyssa aikaikkunassa.

Spike Aggregation Kooste on raja-arvon verran korkeampi nykyisessa aikaikkunassa
kuin verrokki-ikkunassa.
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Percentage Match Kyselyyn sopivia dokumentteja on prosentuaalisesti raja-arvojen
valilla.

Any Jokainen osuma tuottaa halytyksen.

Taulukko 1. Elastalertin halytystyypit

Halytystyypeista useampikin sopisi laitteiden halytyksia valvomaan. Sopivia halytystyyppeja

kayttotarinoina olisivat:

e Osuma, jos X méaara tapahtumia ajassa Y (frequency)
e Osuma, jos kentan arvo tasmaa listaan (blacklist/whitelist)

e Osuma, mikali yksikin tapahtuma tasmaa suodatettuun kyselyyn (any)
4.4.2 Halytykset eli toiminnot

Yksi halytys on kdytdnntssd sama kuin toiminto. Valmiita toimintoja ovat esimerkiksi séh-
kopostin lahettdminen, HTTP POST -pyynnoén lahettaminen, konsolissa komennon ajami-
nen tai webhookit Slackiin, Telegramiin, Teamsiin, Jiraan ja moneen muuhun vastaavaan

palveluun.

Halytyksille sy6tetdan parametri, joka on tietotyypiltdééan Pythonin sanakirja tai lista sanakir-
joja. Parametrin perusteella halytykselle luodaan siséltd. Oletuksena sisallon runko muo-
dostuu halytyksen nimestd, halytystekstista, halytyksen tyypistd, eniten osumia tuottaneen
kentdn nimesta ja osumien maarasta. Lisaksi oletusrungon viestiosa sisaltda kaikki para-

metrin kentéat arvoineen.
4.5 Elastic-pinon sovellutuksia

Kaytannon toteutuksia Elastic-pinon kaytdsta on lukuisia. Pino soveltuu moneen, mutta to-
teutus on suunniteltava vaatimusten ja tarpeiden mukaan. Lokidatan ollessa kyseessa yksi
vaihtoehto on kayttaa Elasticsearchia ainoana datan talletuspaikkana. Pitkaaikaisessa tal-
letuksessa télloin on haasteensa, mutta lokidatan arvo laskee joka tapauksessa ajan
kanssa. Elasticsearchin etukateen maaritelty tyypitys ja sirpaleiden maara seka indeksointi

on vaikea mé&aritell& vuosien padhan.

Kappaleessa 3.1 on esitetty Amazonin tapa kayttdd AWS Elasticsearchia hakujen nopeut-
tajana katalogikerroksella. Tiirikainen (2018) on kayttanyt Elastic-pinoa langattoman vies-
tintajarjestelman kehitysvaiheessa radioarvojen vertailuun. Kaurto (2018) on hyoddyntanyt
Elasticsearchin lokien keruuta verkonvalvonnassa, tarkemmin tapahtumapohjaisessa viko-

jen valvonnassa. Lokien tueksi ja verkon suorituskyvyn valvonnan takia Kaurto kerasi
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Elasticsearchiin myds verkkoliikenteen virtaustallenteita. Pfizerilla on sovellus, jossa data
on Hadoopiin perustuvassa datapilvi-ratkaisussa ja Elasticsearch on tuotu siihen paalle in-

deksointikerrokseksi (Elastic k).

Fiktiivinen kayttétapa voisi olla analyysi, jossa analysoidaan sosiaalisen median postauksia
kahdesta eri lahteesta, kuten Twitteristd ja Instagramista. Raakadata syotetaan Elasticsear-
chille, josta voidaan tehda hakuja analyysia varten. Tassa mallissa Elasticsearch on siistityn
ja indeksoidun datan valiaikainen varasto (data warehouse) analyyseja varten. Halytyksia
voisi luoda mustalle listalle asetetuista sanoista. Halytyksista tai koosteista voitaisiin tutkia
esimerkiksi yhtiobn avainsanan esiintymista tviiteissa ja markkinointikampanjan vaikutta-

vuutta.
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5 Elastic-pinon kayttoénotto ja konfigurointi
5.1 Lahtotilanne

Taman opinnaytetydn kaytannon osuus alkoi kehitysympariston luonnilla. Elasticsearchista,
Kibanasta ja Logstashista oli jo aikaisempi kayttdonotto, joten niista oli saatavilla tietoja.
Tassa kehitystyon vaiheessa paivitettiin Elasticsearch ja Kibana uusimpiin versioihin seka

vaihdettiin datan lataajaksi Filebeat Logstashin sijaan.

Kaikki ohjelmistot otettiin kayttéon Docker-konttiteknologialla. Konttien kerroksille katsottiin
mallia internetin monista vaihtoehdoista. Elasticsearch-, Kibana- ja Filebeat-konttien kayn-
nistysasetukset ovat liitteissa 2, 3 ja 4. Kehitysaikaiset ohjelmistojen asetukset ovat huo-

mattavasti yksinkertaisempia kuin tuotantokaytossa.
5.2 Elasticsearch ja Kibana

Elasticsearchille varattua muistia on paikallisessa kehityksessé rajattu yhteen gigatavuun.
Gigatavu on myos Elasticsearchin oletusasetus, tosin tuotantokaytdsséa harvoin riittava. Ta-
han ei sisélly Lucenen kayttama muisti, joten mikali kontille ei erikseen rajata muistia, voi

datamaaran kasvaessa kehitys kayda hyvin raskaaksi koneelle.

Kibanan kayttbonotto on myds suoraviivaista, pitkalti Elasticin luoman valmiin levykuvan
takia (liite 3). Paikallisessa kehitystydssa vaadittavia asetuksia on vain vahan. Huomattavaa
on, ettd avoimen lahdekoodin projektina Elastic-pino on alun perin rakennettu toimimaan
luotettavan jarjestelman sisalla ja siksi tietoturvaominaisuudet eivat ole oletuksena toimin-
nassa. Tietoturvatoimintoja olisi mahdollisia esimerkiksi SSL-liikenne ja tunnistautuminen
salasanalla tai rajapinta-avaimella. Kayttajaoikeuksien, kayttajatunnuksien tai SSL-liiken-

teen avainten konfigurointi eivat paikallisen kehitysty6n aloitukseen kuuluneet.

Kibanassa on oma tytkalu halytysten luontiin. Se on osittain maksullinen, ilmaiseksi voi
kokeilla joitakin sen toimintoja. Halytysten luontia varten Kibana vaatii asetuksiinsa salaus-

avaimen (encryptionKey). Kibanan peruskayttd ei vaadi salausavainta.
5.3 Filebeat

Filebeatin kayttbonotossa kontti ei Elasticin valmiiseen levykuvaan (liite 4) vaadi tassé vai-
heessa konfiguraatiotiedoston kopioimisen lisaksi muita toimenpiteitd. Konttiin liitetaan
isantéakoneesta lokit sisaltava kansio sekd Docker daemonin portti konttien metadatatietoja

varten.
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Filebeatin asetuksissa maaritellaén syote, lahtd seka niiden valiin mahdollinen prosessointi.
Prosessoinnissa yksittaista tapahtumaa voidaan rikastaa, sen sisédltamaa dataa voidaan
suodattaa tai tarvittaessa poistaa. Filebeatin asetuksissa maaritelladn myos indeksien ni-

meamiskaytanto Elasticsearchiin, jos sellainen on, seké indeksin elaménkaaren hallinta.

Filebeatissa on valmiita input-tyyppeja, joista valittiin container. Log-tyyppi olisi toinen tah&an
tarkoitukseen mahdollinen tyyppi ja sitéd kehitysvaihessa kokeiltiinkin. Container-tyypisséa

etu on Docker daemonilta oletuksena saatavat metadatat.

Useammalle riville jakaantuvien tietojen tunnistaminen yhtendiseksi viestiksi on saanto,
jonka toimimattomuudella on seurauksensa. Esimerkiksi dokumentti, jonka viestikentassa
on pelkka sulkumerkki ”}’, on turhaa kohinaa datassa. Vastaavasti ennen virhetilannetta
suoritetut viimeisimmat funktiokutsut eli niin sanottu pinojalki tulostuu aina eri riveille. Tassa
tapauksessa ne aina alkavat valilyonnilla ja valilyontia kaytetaankin monirivisen viestin tun-

nistamiseen.

Prosessoinnissa container-tyyppinen syote luo automaattisesti message-kentan ja sijoittaa
lokitekstin siihen. Mikali viesti on merkkijonomuotoon muunnettu JSON-objekti, tamé& parsi-
taan takaisin JSON-muotoon data-nimiseen kenttaan. Mikéali parsinta ei onnistu, ei Filebeat
aiheuta prosessointia keskeyttavaa virhettd. Tapahtumaa rikastetaan liséksi kontin meta-
datalla. Prosessoidun viestin perusteella valitaan indeksi, johon dokumentti lahetetdan. Mi-
kali JSON-kenttien dekoodaus on onnistunut, tapahtumassa on kentta data.assetld ja do-

kumentti ladataan paivamaaralla varustettuun laitteet-indeksiin.

Kuvassa 5 on kehitysaikaisia, erilaisia indeksien nimeadmiskaytantoja. Malli voi olla agentti-
versio-paivamaara-jarjestysluku tai agentti-ymparist6-jarjestelméa-paivamaara(-jarjestys-
luku). Jarjestysluku tarkoittaa tapausta, jossa indeksi on tayttanyt elamankaaren hallin-
nassa maaritellyn rotaation (rollover). Ehto voi olla esimerkiksi koon kasvaminen yli 10Gb
tai vuorokauden vaihtuminen. Kuvassa 5 Kibanan konsoliin sydtetyn kyselyn "GET _cat/in-
dices” vastauksessa nakyvat jarjestyksessa indeksin terveys, tila, nimi, tunniste, ensisijais-
ten sirpaleiden maara, replikoiden maara, dokumenttien maéra, poistettujen dokumenttien
maara, ensisijaisen indeksin viema levytila seka koko indeksin viema tila. Valitettavasti ku-

vaan ei saa sarakkeiden nimia. Tama on myos normaalia Kibanan kayttajakokemusta.

Indeksien ollessa kunnossa niiden tila olisi vihrea. Indekseille on asetettu replikat. Elas-
ticsearch yrittaa asettaa replikat toiseen noodiin talletukseen, mutta koska paikallisesti klus-
terissa on vain yksi noodi, ovat replikat unassigned-tilassa ja siten indeksin terveytta indi-
koidaan keltaisella. Liséksi, kun replikat ovat unassigned-tilassa, on indeksin viema levytila

sama kuin ensisijaisen sirpaleen.
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Kuva 5. Kibanan konsolissa Elasticsearchin indekseja tietoineen

5.4 Laiteviestit prosessoiva jarjestelma pilvipalvelussa

Laitteiden virheviesteja kasittelevassa jarjestelméssa Filebeatin saataville lokit saadaan yk-
sinkertaisesti tulostamalla konsoliin. Filebeat lukee konttien lokeja, jonne konsolitulostukset
oletuksena tallentuvat. Filebeatin prosessointi oli valmiiksi asetettu ohjaamaan dokumentit
oikeaan indeksiin kentén assetld perusteella. Kuvassa 6 on laitteen virheviesti JSON-muo-
dossa tarpeellisine kenttineen. Viestien luokittelua voi kasittelevassa jarjestelméassa ohjel-

mallisesti saataa level-kentasséa. Tahan tasoon on myds helppo kiinnittdd saantt Elastaler-

tissa.

Kuva 6. Esimerkki laitteen virheviestistd JSON-muodossa

Tassa vaiheessa kaikki data talletetaan. Satojen virheviestien tallettaminen tunnissa ei pit-
kalla aikavalilla ole mielekésta. Ongelma ei ole Elasticsearchin kapasiteetti. Elasticsearch
pystyy helposti késittelem&aén satoja viesteja minuutissa. Virhetilanteessa voi tulla paljon
samanlaisia viesteja, eikd samanlaisten viestien tallettaminen valttamatta lisda informaa-
tiota. Kaikki viestit voi tallettaa muutamiksi viikoiksi, mutta sitda pitempaan ei kaikkea ole
hyodyllista sailyttaa. Jarjestelmaa kaytettdessa pitemmalld aikavalilla onkin pohdittava, riit-
taako pelkka halytysten tallettaminen vai talletetaanko virheviestit koosteina. Tuotannossa
syntyvan datamaaréan ennakointi ei tadsséa vaiheessa ole mahdollista, joten tuotannossa da-

tan hallinnan suunnitelma on tehtava tietotaidon kerryttya.
5.5 Elastic-pinon halytysjarjestelmat

Elastic-pinossa on sisdanrakennettuna kaksi halytystytkalua. Molemmat on integroitu Ki-

banaan ja molemmat kuuluvat Elastic-pinon maksulliseen tilaukseen. Elastic-pinon
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maksullinen tilaus ei kuulu projektin suunnitelmiin. X-Packiksi kutsuttu lisdaosa oli aiemmin
kokonaan maksullinen, mutta nykyaén jotkut siihen kuuluvista ominaisuuksista ovat il-

maiseksi kaytettavissa.

Watcher on ensimmainen Elastic-pinoon luotu halytysjarjestelméa. Myohemmin on lisétty ni-
mell& Kibana Alerts and Actions toimiva tyOkalu. Elasticsearchin dokumentaatiossa naméa
kuvataan kayttotarkoituksiltaan samantyyppisiksi, mutta toisistaan riippumattomiksi jarjes-
telmiksi. Perusosat muistuttavat Elastalertia ja ovat molemmissa syéte, aikataulu, ehto ja
toiminnot. Syote voi olla yksittiinen tai useita eri indekseja Elasticsearchista. Aikataulu tar-
koittaa syklia, kuinka tiheasti kysely suoritetaan. Ehto on tila, jota tarkkaillaan. Ehdon tayt-
tyessa laukaistaan toiminto. Toiminto voi olla esimerkiksi webhookin tai sdhképostin lahet-

taminen.

Watcher on kokonaan maksullinen ominaisuus, eika sita testattu. Kibanan halytystoimintoa
voi kayttaa rajatusti ilmaiseksi. Mikali ilmaiset toiminnot olisivat riittdvat, olisi halytysjarjes-

telman kayttédnotto huomattavan helppoa.
Kibanan halytysten testaus

Halytysten luonti onnistuu tekemalla valinnat lomakkeelle (kuva 7). Sy6te eli skannattava
indeksi on valittu jo edellisessa vaiheessa. Halytyksen tyyppi on valittu lokidatalle sopivaksi.
Kentan data.level arvon ollessa error tai korkeampi ja kun minuutissa rekisterdidaan yksi
kirjaus, tehdaan halytys. Valinta "For the last minute” ei ehka ole lokidatan kohdalla itsenséa
selittdva optio. Ehto sopii paremmin mitattavaan arvoon, kuten prosessorin kuormitukseen.
Mikali kuorma olisi esimerkiksi minuutin yli raja-arvojen, aiheutuisi halytys. Prosessorikuor-

mahan voi tippua raja-arvon alle aikajakson aikana, jolloin halytysta ei syntyisi.

Kuvan 8 alaosassa on konnektorit, joita kaytetddn toimintoihin. Konnektorille maaritellaan
kriteeri, jolloin sitd kaytetaan, tdssa tapauksessa taso. Konnektorille luodaan viesti, jossa
voidaan kayttdd halytyksen dataa. Viimeiseksi konnektori yhdistetddn toimintoon, kuten
sahkopostiin tai webhookiin. Maksullisia ovat kaikki muut paitsi halytysten kirjaaminen in-

deksiin tai kirjoittaminen lokiin.
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Edit alert  BETA

MName Tags (optional)

example_alert2

Check every (3 Motify every (3

1 minute 10 minutes

Log threshold
WHEN more than 1 log entry OCCURS

WITH data.level IS error
FOR THE LAST 1 minute
GROUP BY data.message.keyword

© Add condition

Actions

~ thl Connectord X

Kuva 7. Kibanassa halytyksen luonti

Actions
v f) Connectorl x
Server log connector Add new
Connectorl ~
Level
Info o
Message 5

{{#context.group}}{{context.group}} - {{/context.group}}
{{context.matchingDocuments}} log entries have matched the following
conditions: {{context.conditions}} {{alertinstanceld}} {{alertName}}

> | @ Connector3 ®

Select an action type Get more actions

NN D now

Index Server log

Kuva 8. Toiminnot linkitetadn konnektoreihin

Kuvassa 9 on kaynnissa oleva halytysinstanssi. Halytysta ei ole viela tehty, vaan tarkkail-
tava ehto on ollut kdynnissa 8 sekuntia. Kun maaritelty kesto tulee tayteen, suoritetaan ha-

lytykseen liitetty toiminto.
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BETA i
example_alert?2 & Edit
Type Actions
Log thresheld Server log Index > Disable X Mute
Instance Status Start Duration Mute
This is error logging testing m. ® Active 29 Jan 2021 @ 12:13:17 00:00:08
Rows per page: 10 1

Kuva 9. Kibanassa kaynnistynyt halytysinstanssi

Ongelmallista oli, ettei ilmaiseksi voi lahettaa webhookeja tai sdhképostia, mitka ovat ensi-
sijainen halytystapa tassa projektissa. Siksi Kibanan halytykset hylattiin. Kibanan halytyksia
hallinnoi Elastic ja niita kehitetdan jatkuvasti. Siten on hyvin mahdollista, etté jatkossa ka-
tevin tapa halytysten luontiin ovat Kibanan halytykset, varsinkin jos Elastalertin kehitystyo-

hon ei tule uutta virallista jatkajaa.
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6 Elastalertin kayttodnotto
6.1 Elastalertin asentaminen

Elastalertin kayttdonotossa oli kaksi selke&déd haastetta. Elastalertista ei ollut aiempaa poh-
jatietoa tiimissa tai kayttoonottoa. Toiseksi Elastalertin aktiivisen kehityksen loputtua luotet-
tavan ja ajantasaisen asennuskonfiguraation Ioytaminen internetista oli yllattavan hankalaa.
Yelpin (a) Elastalert-repositoriossa viitataan konttitoteutukseen, jota on viimeksi paivitetty
toukokuussa 2019 (Bitsensor). Ansible-pelikirjoista monet ovat vanhentuneita, useimpia
niista on paivitetty vuosia sitten, tuoreinta heindkuussa 2020 (Freedomofpress). Kehitys-
tyon aikana kokeiltiin monia eri asennusvaihtoehtoja ja useimmat osoittautuivat haastaviksi
saada toimimaan. Ongelmia ilmeni pééaasiassa vanhentuneiden ohjelmistojen versioiden
takia. Muutamassa vuodessa Python, Elastalertin riippuvuksien riippuvuudet ja Linux-le-
vykuvat ovat kehittyneet ja tulleet keskenaan epasopiviksi. Useimpia netista 16ytyvia Elas-

talertin Dockerfileja voi kayttaa vain pohjana, koska sellaisenaan ne eivat toimi.

Kehitystyo6ta tehtiin kuvassa 11 esitetylla konttimaarittelylla. Kyseista repositoriota on paivi-
tetty viimeksi maaliskuussa 2021. Tekija ilmoittaakin version haarautetuksi alkuperdisesta
Yelpin repositoriosta ja yllapitdvansa haaraa siihen asti, kunnes uusi yllapitaja on maaratty

alkuperéiselle repositoriolle. (Jertel.)

Elastalertin kontti luodaan Alpine-Linux levykuvasta. Hyva puoli on tarkka versio 3.6, latest-
merkityt imaget olivat paivittyneet Elastalertin suhteen yhteensopimattomiksi. Konttiin asen-
netaan useita Elastalertin asentamiseen vaadittavia apk-paketteja. Tassa maadrittelyssa
huomionarvoista on yksittdinen komento, jossa Elastalert asennetaan suoraan Pythonin pa-
kettienhallinnasta (kuva 10). Yksinkertaisimmillaan kayttéonotto on nainkin helppoa, kun-

han asennukseen tarvittavat edellytykset ovat kunnossa.

Kuva 10. Elastalertin asennus pip-paketinhallintachjelmalla

Konttiin kytketddn emokoneen levyltéa peruskonfiguraatiotiedosto seka kansio (kuva 11),
joka siséaltaa halytysten luomisen saanndt. Tama on riittdva alustus Elastalertin saanttjen
ja halytysten paikalliseen kehitykseen. Kaytanto osoitti, etté aina kyselyn jalkeen ja saantoa
testatessaan Elastalert lukee s&&nnon tiedostosta, eli sdantdé voi muuttaa Elastalertin ol-
lessa kaynnissa. Elastalertin virallisessa dokumentaatiossa oli ilmoitettu, etté aina saantfa

muutettaessa ohjelma pitaisi kAynnistdd uudestaan.
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ev python3-dev openssl-dev tzdata libmagic &6

Kuva 11. Elastalert-kontin kdynnistysasetukset

Elastalertin perusasetuksissa (kuva 12) vaaditaan vain muutamia pakollisia tietoja. Elasta-
lert tallettaa takaisinkirjoitusindeksiin tilansa hairididen, kuten Elastalertin kaatumisen tai
Elasticsearch-yhteyden katkeamisen takia. Indeksin luomiskomento on Elastalertin Docker-

filessa rivilla 18 (kuva 11).

Takaisinkirjoitusindeksi elastalert_status, johon Elastalert tallettaa metatietoja, ei ole ainut
indeksi, jonka Elastalert luo. Elastalert luo yhteensd nelja indeksid. Nimettyyn elasta-
lert_statukseen talletetaan luodut halytykset. Toisen indeksin Elastalert luo liittamalla edel-
lisen perdéan ”_status” eli tuloksena on elastalert_status_status. T&han indeksiin talletetaan
suoritetut kyselyt. Siten esimerkiksi yhteyden katkettua ja palauduttua Elastalert sisallyttaa
kyselyyn kaiken datan viimeisimp&an kyselyyn asti. Kahteen muuhun indeksiin, elasta-

lert_error ja elastalert_silence talletetaan virheet sek& halytysten hiljennykset.
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elastalert.yaml > ..

: elastalert status

Kuva 12. Elastalertin perusasetuksia

6.2 Halytysten testaaminen

Halytysten testaamista varten paikalliseen kehitysympéaristoon kytkettiin testilaitteita ja saa-
tettiin ne mekaanisesti vikatilaan. Siten saantdjen asetuksia ja halytysten toimivuutta voitiin
testata vastaavalla sisdaan tulevalla datalla kuin tuotannossa, vaikka volyymi pysyikin pie-

nempana.

Halytyksia kaiutettiin konsoliin seka lahetettiin testikanavalle Teamsiin (kuva 13, rivit 15—
16) kehitystyon aikana. Testilaitteista huomattiin, etta virheen tyypista riippuen laitteet on
asetettu l&hettdm&an virhe aina vahintdan kaksi kertaa, joten sdéntd asetettiin huomioi-
maan toistuvat viestit. Saantona kaytettiin kahta error- tai fatal-tason tapahtumaa kahdessa
minuutissa. Avainsanalla query_key tulokset muodostetaan per uniikki alkio. Koska laitteen
tunniste on yksildllinen, jokaisen laitteen tuloksia tarkastellaan ja koostetaan muiden laittei-
den virheitd huomioimatta. Kenttda, johon query_key kohdistuu, kannattaa olla tyypitetty

keywordiksi.

Halytykset ovat hiljennettyind kuvassa 13 asetettuun realert-arvoon asti. N&in pystytaan

luomaan tilatieto. Virhe voi pysya pitkdankin paalla. Uudelleen tulevasta halytyksesta
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nahdaan, onko halytys vield paalla. Kun halytyksia aktivoidaan vain 50 minuutin valein, val-

tytaéan ylimaaraiselta kohinalta.

ent frequency alarm

amp} {num_hits} hits {data[n

Kuva 13. Testihalytyksen asetukset

Halytyksen runkona kaytettiin alert_text_only-tyyppid, jossa halytyksen sisalléksi tulee vain
halytyksen nimi sek& alert_text-kenttd (kuva 14). Kenttd&n alert_text voi argumentteina
asettaa sdantoon tasmanneestéd dokumentista kenttid, koska osuma tulee syotteené haly-

tykselle.

Kuva 14. Halytyksen tekstirunko

Testivaiheessa selvisi, ettd kaikkea ei kannata yrittadkaan tehda yhdella saannolla. Ka-

nava, joka on Teams, sadhk6posti tai joku muu, johon lahetetdan halytys, saattaa helposti
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saada useita ilmoituksia paivassa, kun laitteita on paljon. Siten hyva kaytanto olisi esimer-
kiksi luoda saanté muuten samoilla asetuksilla, mutta halyttaa vuorokauden valein ja eri
kanavalle. Talloin tieto valittyy heti, mutta ylimaaraisilta ilmoituksilta valtytdan. Vuorokauden

valein ilmoittaminen sopisi hyvin ensisijaiselle kanavalle kuten sahkodposti.

Tassa vaiheessa on paikallisesti tehty tarvittava. Toistuvat laiteviestit olivat suurin mietinnan
aihe. Vikatilanteissa viesteja voi minuutissa tulla paljon, joten halytyksiss& osumien méaara
ei sinansa ole kuin suuntaa antava. Useita kymmeni& olisi paljon, vain muutama vahan.
Sen paattely, mita halytysten maara indikoi, jad ihmiselle. Itsestdén poistuvan, satunnaisesti
tai sd&nndllisesti iimenevéan vikahalytyksen analysointi ja ongelman selvittdminen on han-
kalaa. Silloin historiatietoa, eli lokiviesteja ennen halytysta, voi hyddyntaa paattelyssa. Olisi

mielenkiintoista testata vikatilaa edeltédvaa dataa koneoppimisen algoritmeilla.



32

7 Tuotantoon vienti

Tuotantoon viennissa oli monia vaiheita. Tuotannon asennuskonfiguraatiot ovat erilaiset
kuin paikallisesti kaytetyt ja tuotannossa on eri tavalla kapasiteettia laitteistossa kuin pai-
kallisessa kehityksesséa. Sovellukseen tulevia pyyntdja ja muuta kayttajien liikennettad on
tuotantoymparistossad enemman, joka nakyy muun muassa moninkertaisena Filebeatin re-
surssien kaytténa. Rauhallisessa jarjestelmassa Filebeat voi varata muistia esimerkiksi 50

megatavua, mutta 400—-1200 megatavua on kiireisemmassa jarjestelmassa tavallista.

Kehitysymparistossa ennen tuotantoa Filebeatista 16ytyi ominaisuus, joka tulee huomioida
Filebeatin kaynnistyksessa. Filebeat aloittaa kdynnistyessaéan kaikkien sille annettujen tie-
dostojen lukemisen. Mikéli jarjestelma on ollut pitkd&n kaynnissa, voivat vanhimmat lokituk-
set olla vuosia vanhoja. Filebeat oli konfiguroitu lahettdmé&én dataa nimettyihin, paivakoh-
taisiin indekseihin. Nain ollen jokaiselta paivalta, vanhimmasta lahtien, luodaan oma péaiva-

kohtainen indeksitaulu, jossa on sirpaleita vahintdan yksi.

Ongelmaksi muodostui, kun Elasticsearchin sirpaleiden maksimimaara tayttyi ja Filebeat
alkoi lokittamaan virhetté. Filebeat luki omaa lokiaan ja yritti Iahettaa sita Elasticsearchiin,
mik& ei onnistunut. Virheen lahetyksen epaonnistuminen aiheutti uuden virheen. Nain jo-
kainen Filebeatin lokiin kirjattu tapahtuma alkoi kumuloitumaan. Filebeat-kontin loki taytti

koko kehityspalvelimen kovalevyn yon aikana.

Kaksi ratkaisua otettiin kayttéon. Filebeatin oma lokitus siirrettiin Filebeatin ulottumattomiin.
Toiseksi nimettyjen paivakohtaisten indeksien sijaan Elasticsearchiin luotiin lokidatalle huo-
mattavasti sopivampi indeksointimalli, niin kutsuttu datastriimi. Lyhyt kuvaus datastriimista
on, ettd se sisaltaéd Elasticsearchin automaattisesti hallinnoimat sirpaleet, joista vain uusim-
paan kirjoitetaan. Kyselyt kohdistuvat indeksirekisteriin, eli kaikkiin kyseisen datastriimin
sirpaleisiin. Elasticsearchin datastriimi on kehitetty metriikoille ja lokidatalle. Datastriimin
etuna on, ettei esimerkiksi pienia sirpaleita tule paljon. Itse asiassa Elasticsearchin sirpalei-
den maksimimaaran tayttyminen oli heikkoa optimointia ja siten myds ongelma. Ylisirpaloi-
tuminen (oversharding) on Elasticsearchin ideaalisen toiminnan kannalta valtettava tilanne.
Optimim&ara ensisijaisille sirpaleille joidenkin lahteiden mukaan per indeksi on 1-2 ja koko
10-50 gigatavua. Paivéakohtaisesti nimettyihin indekseihin lataamalla sirpaleet jaavat hel-
posti pienemmiksi. Sirpalemé&arélle on suositus 20 tai vAhemman per gigatava Elasticsear-

chille varattua muistikekoa. (esim. Elastic I.)

Filebeat-kontin paivitys kehityspalvelimella aiheutti kaikkien lokien, eli myds vuosia vanho-

jen, lokien uudelleenldhetyksen. Tama ratkaistiin tallettamalla Filebeatin datakansio
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pysyvaan paikkaan, eli isantakoneelle, ulos kontista. Data-kansio sisaltaa rekisterin, johon

Filebeat tallettaa kaikista tiedostoista vahintaankin viimeisen onnistuneesti lahetetyn rivin.

Datastriimiin siirtymisessa tavoiteltiin myds optimointia, joka saattaa olla ennenaikaista. Pa-
rissa viikossa Elasticsearch varasi muistia yhdelta palvelimelta 64:sta gigatavusta kaiken.
Muistin varaaminen vaikuttaa olevan ominaisuus, kayttamaton muisti on hukattua muistia.
99 prosenttinen muistinkaytto viikkotolkulla ei tunnu intuitiivisesti normaalilta, mutta todelli-
suudessa on hyvin vaikea sanoa, milloin koneelta oikeasti loppuu kapasiteetti. Koska esi-
merkiksi tyypityksien muutokset jalkikateen voivat olla tyolaita, etuk&teen optimointi on
tasséd tapauksessa perusteltua. Todellisuudessa valimuistissa (cache) on n. 50 % kayte-

tystad muistista.

Kuvassa 15 on otos Elasticsearchin resurssien kaytén ilmoituksesta. Luvut ovat suuria: 16

gigatavua muistia (keossa) ja yli 2800 avointa tiedostoa (open_file_descriptors).

286~ "process” @ {

287 - "cpu™ i q

288 "percent” : 1

280 - 1,

208 - "open_file descriptors”™ : {

201 "min™ : 2828,

202 "max™ : 2828,

293 "avg" : 2828

204 « }

295 - },

296 - "Jvm™ : {

297 "max_uptime in millis" : 189983521%,
208 - "versions” : [

299 ~ f

389 "wersion™ @ "14.8.1",

381 "wm_name" : "OpenlDK 64-Bit Server VM",
382 "wm_version" : "14.8.1+7",

383 "wm_vendor" : "AdoptOpenlDK",
364 "bundled jdk" : true,

385 "using bundled jdk" : true,

386 "count” : 1

387 « ¥

308 « 1.

380 - "mem” :

318 "heap used in bytes" : 15983738872,
311 "heap max_in bytes" : 27917287424
312 - },

313 "threads" : 116

Kuva 15. Elasticsearchin dataa resurssienkaytosta

Elasticsearchin tietoturva-asetukset ovat monipuoliset. Kayttdoikeuksien hallinnassa luki-

joiden ja kirjoittajien oikeudet roolitetaan erikseen. Tietoturva-asiat vaativat myds muuta
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ohjelmistoinfraa tueksi ja ne piti lisdksi jarjestaa. Elastalertille oikeuksien luonnissa yllatyk-
sena tuli, etté Elastalert ei anna minkaanlaista virheilmoitusta, mikali kysely ei onnistukaan

esimerkiksi oikeuksien puuttuessa.

Yllattavintd tuotannossa oli Filebeatin resurssien kayttd kuormitetummassa ymparistossa.
Tama ei kuitenkaan ole toistaiseksi ongelma, eika siten vaadi optimointia. Liséksi Filebeat
ilmoittaa vaikeasti ymmarrettavista virheista. Virheiden kasittelya vaikeuttaa Go-kielen jos-
kus olemattomat tai lyhyet virhetilanteiden pinojaljet. Esimerkiksi jotkut palvelut konteissa
voivat lokittaa arvaamattomia asioita, kuten 5 megatavua null-merkkid. Iso maara nullia ai-
heuttaa myos Filebeatille ongelmia. Jos ja kun tallaiset sattumukset on hoidettu, nahdaan
etta Elasticsearch sujuvasti tallettaa miljoonia dokumentteja paivassa. Kuvassa 16 tuotan-
toymparistosta Kibanan oletusnakyma lokien tarkasteluun. Lokeja on rajattu laiteviesteihin

kentan data.assetMessage arvolla true.

= 4 . Logs e = a
Stream Anomalies Categories Settings Alerts ~ @ Add data
QU data.assetMessage:"true” (<] Customize & Highlights ~  Last1day Show dates b Stream live
Aug 15, 2021 Message container.image.name |

,"assetiype”: [N . “assetessage” true} mnunication:production
08:06:59.528  {"level’:"error", "type":‘Scale error”, "nessage" " [ virve' . assetTe N, “oss NN .- ossethone - N o
"assetType": M ' ' assethessage” :true} mmunication:production
88:87:81.671  {"level:’error”, "type”:Scale error”, "nessage” : | - virne" . “assetId” : [ “ass MMM . “2ssethene” [ I o
B ossetType” : I, ossetMessage” :true} mmunication:production
08:07:82.603  {"level”:"error”, "type":"Scale error”, "message" : virhe”, "assetTd” : [, “os s SN . :<setiane" N I o
I essetType” : I  assetMessage’ :true} mmunication:production
68:087:85.434  {"level”:’error”, "type”:"Scale error”, "'message”:’l Fvirhe”, "assstld“:- ass_”‘ “assetName” :- _co
', "assetType":" ,"assetMessage” :true} mnunication:production
08:07:08.190 {"level”:"error”, "type”:"Scale error”, “message":"_—virhe“ . "aSsEtId”:- "ass_”‘ "assetMame” :- _co
*,assetType”: [N, “assetlessage” :true} mmunication:production
88:87:89.720  {"level":’error”, "type”:Scale error”, ‘message” : | N - virhe", "assetId” - “ass I - =ssetiene”: [ I o
", "assetType” : NN ' @ssethessage’ true} mmunication:production
88:07:11.206  {"level”:"error”, "type":"Scale error”, "message” : [N -virhe", "assetId” : T “ass NN . “=sscthare”: [ I o
,"assetType”: [ . “ossctMessage” 'true} mmunication:production
88:87:12.842  {"level":’error”, "type”:"Scale error”, "nessage” : |- virhe", "assetld” : [ “ass N . =sscthenc” [ T - :
I | assetType” : N | 'assetMessage” itrue} mnunication:production ™
68:07:14.454  {"level”:"error”, “type”:"Scale error”, "message” : |- irhe", “assetld” : T “ass N . “=sscthane”: [ I o “
I assetType”: ' . assetMessage” :true} mmunication:production
68:67:16.866  {"level®:'error”, “type":“Scale error”, “message" :* [ N NN irhe", “assetld” : [ “ass SN . ' =<s<tharc" [ I -
I . assetType”: N | assetMessage” itrue} mmunication:production Men 16
68:08:23.508  {"level”:info", "type":“weighing", ‘message" :* [ N NN . “=ssetic” : [, oss< N . i~ DEmmn I o
£:35040, "unit":"kg"}, “assetMessage” :true} mmunication:production
08:08:27.633  {"level":"info", "type":“weighing", ‘message” : | NN, =ssetic” : [, === NN . info” | M I o
17:39668, "unit":"kg"}, "assetMessage":true} mmunication:production
88:08:27.633  {"level®:'info", “type":“weighing", ‘message" : " (NN - . “=sset1c- : [, “asset [ NN oI I o
I unit" k"), “assetMessage’ :true} mmunication:production
08:08:28.429 {"level":"error", "type":"Scale error"”, “message":"_—virhe“ s "aSSEtId”:-‘ "ass_”‘ “assetName" :- _co
N | assetType”: N . “assetlessage” :true} mmunication:preduction
68:08:36.818  {"level”:"error”, “type":"Scale error”, "message” : [N NN virhe", “assetId” : [, “ass N - 2ssethene”: I DD <
B essetType” : NN ' assethessage’ true} mmunication:production

Kuva 16. Kibanan lokindkyma tuotantoympaéristossa

Kuvassa 17 on Teamsiin tullut halytys. Halytyksia tulee useita ja viestissa on viela kehitet-
tavaa. Osumat ovat saantdjen tdsmaamisid. Tuotantolaitteiden virheiden syyt ja tuotan-
nossa syntyvat maarat oli vaikea ennakoida. Nama ovat peraisin laitteiden lahdekoodista,
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joka voi olla vanhaakin. Tuotantoympariston laitteiden halytyksista kuitenkin huomataan,
ettd data pitaé tuntea ennen mahdollista asiakkaille julkaisua.

Q' ElastAlert 11.17
’p
J -

Asset alarm

Data

Aika: 2021-08-16T08:16:05.642Z
Dokumentteja: 27

Osumia: 13

Laitteen nimi: [ N0
Laitteen id: [
Laitteen koodi: [ INNNGNGTNNG
Indeksi: .ds-logs- | - 000011

Tyyppi: Scale error

Viesti: [N irhe

<’ Reply

Kuva 17. Elastalertin halytys Teamsissa

Kun Elastic-pinoa tukeva ohjelmistoinfra on kehitetty, Elastic-pinon asennus automatisoitu,
tietoturva-asiat ratkottu ja vakavat virheet korjattu, prosessi jatkuu. Kayttéonoton jalkeen
tarkennetaan asetuksia, kuten datan strukturointia, ohjelmistojen optimointia ja halytysten
raja-arvoja. Datan elinkaari kannattaa suunnitella vasta kun tuntee dataa ja elinkaaren mu-
kaan suunnitella myds arkistointi. Lokitusta ja sitd mydten halytyksia on mahdollista laajen-
taa muihinkin pilvipalvelun toimintoihin. Muiden datan lataajien, kuten Metricbeatin kayt-

téonotolla, voidaan laajentaa jo olemassa olevia toiminnallisuuksia.
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8 Yhteenveto

Tyo6ssa tavoitteena oli kehittaa teollisten laitteiden kunnossapitoon jarjestelma, jossa laittei-
den lokeja talletetaan ja vikatiloista saadaan hélytys. Teoriaosuudessa tutkittiin teollista
kunnossapitoa ja halytyksié osana sitd, datan keraysta Big Data -kehyksessa seké Elastic-

pinoa data-alustana.

Kaytannon osuudessa luotiin paikallinen Elastic-pinon kehitysymparistd, johon liitettiin
my0s testilaitteita. Oikeiden laitteiden viestien perusteella kehitettiin seka dataputkea etta
Elastalertin halytyksia ja saantdja, joiden toimivuus testattiin paikallisesti. Kibanan halytyk-
sien toiminnallisuutta testattiin osana kehitystyédta. Kibanan halytykset kuuluvat maksaville

Elastic-pinon tilagjille ja ilmaiset toiminnot eivat olleet riittavia taman tyén kayttétarkoituksiin.
Kaytannon osuuden tavoitteena oli luoda malli, joka toteuttaa seuraavat kayttajatarinat:

¢ Pilvipalvelu keraa laitekohtaisia status- ja lokitietoja

o Yllapitaja voi priorisoida ja luokitella viesteja ja poikkeustilanteita

o Yllapitaja voi saada ilmoituksen laitteiston vikatilasta

o Yllapitaja voivat nahda status- ja lokitietoja ongelmaan ja tapahtumien kulkuun liit-

tyen

Luodulla mallilla pystytaan toteuttamaan kaikki ylla mainitut kayttajatarinat. Lokitietoja vas-
taanotetaan, muunnetaan ja lahetetaan talletettavaksi pilvipalvelussa. Muunnettaessa pys-
tytdan lisddmaan struktuuria kiinnittamalla metatietoja, kuten luokittelua ja priorisointia.
Elastalert asetetaan lahettdmaan vikatilan alkamisesta sahkoposti ja vikatilasta voidaan ti-
latietoa paivittaa eri kanavaan kuten Teamsiin. Dataan lisattyjen metatietojen avulla data-
massasta voidaan etsia yksittaisten laitteiden tietoja ja tapahtumia eri aikavaleilld. Kuviossa

6 on esitetty jarjestelmén rakenne ja datan kulku.

12 A
- —> - (5
Elle K
lot-laitteet Filebeat osana pilvipalvelua Elasticsearch Elastalert

Kuvio 6. Lokidatan kulku laitteilta pilvipalvelun kautta Elasticsearchiin Elastalertin saataville

Elastic-pinosta voidaan todeta sen olevan data-alusta, jossa on Big Datan termistésta omi-
naisuuksia kuten muistinvarainen ja useille noodeille hajautettu analytiikka. Elasticsearchin

vahvuudet ovat erityisesti ilmainen skaalattavuus ja nopeat tekstihaut. Heikkoutena on
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useiden kehittyneiden toimintojen rajaus maksaville kayttgjille. Koneoppimisen algoritmit ja

halytykset kuuluvat muun muassa maksulliseen tilaukseen.

Ympariston pystyttdminen ja dataputken rakentaminen tietoturvallisesti on pohjaty6téa en-
nen varsinaista datan louhintaa, tdssa tapauksessa halytysten luontia. Kun laitteiden lahet-

tama data on tunnetussa muodossa, on luokittelu, haut ja suodatus ohjelmallisesti helppoa.

Vaikeinta datan keradmisessa on ennakoida, mita ominaisuuksia datalta halutaan tulevai-
suudessa. On vaikea sanoa, mitd kannattaisi tallettaa pitkaaikaisesti: ilmoituksia, halytyk-
sid, vai koosteita vain toisesta. Kun dataa oppii tuntemaan, on sen elinkaaren ja kayttétar-

koituksien suunnitteluun enemman tietotaitoa.

Jarjestelman pystyttamisen jalkeen on hyvin strukturoidusta datasta helppoa luoda saantéja
ja halytyksia. Testilaitteilla néhtiin, etta viesteja voi tulla vaihtelevia maarid. Vikailmoituksia
ja halytysta edeltavia tilatietoja olisi mielenkiintoista kayttdad koneoppimisen algoritmeissa

vikaantumisen mallintamiseen.

Tuotantokayttéon viedyssa toiminnallisuudessa on viela paljon kehitettavad. Monenlaisia
halytyksia tulee ehka lilankin kevyesti ja viestikanavat tukkeutuvat helposti. Halytyksille pi-
taa mahdollisesti luoda oma kayttéliittyma, varsinkin halytysten tyyppien, lahteiden ja volyy-
min kasvaessa. Googlella on kaytdssa halytysten analysointiin oma tydkalu Outalator
(Krabbe 2017) joka antaa osviittaa ison jarjestelman halytysten hallinnasta. Halytysten hal-
linnan lisdksi pitempiaikainen datan sailonta ja arkistointi vaatii suunnittelua, kuin myos Fi-
lebeatin tietyt kuormittavat ominaisuudet, jotka ilmenivéat vasta suuren mittakaavan jarjes-

telmassa.

Tassa opinnaytetydssa toteutettiin onnistuneesti prosessi uuden teknologiapinon kayttéon-
otosta tuotantoymparistdon. Taman prosessin alussa tutustuttiin teoriaan ja vahitellen kehi-
tys, tutkiminen ja testaaminen limittyvat. Uusiin ymparistdihin vienti aiheutti uusia ongelmia
ja haasteita ratkottaviksi. Kun ohjelmistopino toimii tuotannossa niin luotettavasti, ettei se
tarvitse jatkuvaa valvontaa, alkaa laajentaminen, jo olemassa olevien toimintojen tarkenta-
minen ja optimointi. Elastic-pinossa on mahdollisuuksia keréatéd muutakin dataa pilvipalvelun
osista ja kayttoliittymatyyppinen datan havainnollistaminen auttaa datan hyddyntadmisessa.

Ohjelmiston kehitysprosessi ei lopu kayttéonottoon.
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Liite 1. Esimerkkitapaus lokituksesta osana uuden teknologian testausta

Uuden teknologian testaustydssa jarjestelméan tilaa valvottin muun muassa tallettamalla
lokeja Elasticsearchiin. Dataa kertyi tasaisesti noin 444 000 dokumenttia tunnissa, eli yh-
teensa yli 10,7 miljoonaa vuorokaudessa. Tilaa nama veivat levylta 3,6gb. Huomattavaa

tilankaytossa on, etta jokaisessa dokumentissa oli vahintdan 15 indeksoitavaa kenttaa.
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Liite 2. Elasticsearch-kontin kaynnistysasetukset




Liite 3. Kibana-kontin kdynnistysasetukset

cer.elastic.co/kibana/kibana:

kibana.yml /usr/share/kibana/config/

"1111111111223



Liite 4. Filebeat-kontin kaynnistysasetukset

docker.elastic.c

filebeat.yml fusr/share/filebeat/filebeat.yml
! root
hown root:filebeat /usr/

cbheal




