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Tama toiminnallinen opinnaytetyo kuvaa asianhallintajarjestelman prototyypin kehittamispro-
sessin Oikeat Oliot Oy:lle suunnittelusta kaytannon toteutukseen. Opinnaytetyon tavoitteena
oli kehittaa toimeksiantajalle lomakkeiden taytto- ja kasittelyprosessit sahkoistavan sovelluk-
sen prototyyppi jarjestelman jatkokehityksen pohjaksi. Osana opinnaytetyota toteutettiin jar-
jestelman vaatimusmaarittely, kayttotapauskuvaukset ja prosessikaaviot keskeisimmista toi-
minnoista seka asianhallintajarjestelman prototyyppi.

Opinnaytetyon tietoperusta pohjautuu prototyypin kehittamiseen hyodynnettyihin kehittamis-
menetelmiin seka teknologioihin. Tietoperusta koottiin hyodyntamalla ohjelmistokehitykseen
ja kaytettyihin teknologioihin syventyvaa kirjallisuutta, teknologioiden tarjoamaa sahkoista
dokumentaatiota seka muita tietoperustaa tukevia sahkoisia lahteita. Lisaksi kehittamistyossa
hyodynnettiin yrityksessa aiemmin syntynytta osaamista asianhallinnan ohjelmistojen suunnit-
telusta.

Opinnaytetyon tuloksena kehitettiin web-kayttoliittyman seka palvelinsovelluksen tarjoava
asianhallintajarjestelman prototyyppi. Kehitetty prototyyppi taytti projektin alussa sille ase-
tetut tavoitteet tarjoten toiminnot dynaamisten lomakepohjien maarittamiseen ja hallintaan,
lomakkeiden tayttoon, tallennukseen, muokkaukseen ja kasittelyyn seka kasittelyprosessin
aloittamiseen, lapivientiin ja paattamiseen. Lisaksi prototyyppi mahdollistaa lomakkeiden
sahkoisen allekirjoittamisen seka taytetyn lomakkeen pohjalta generoidun PDF-tiedoston tu-
lostamisen. Toimeksiantaja hyodyntaa kehitettya prototyyppia jarjestelman jatkokehityksen
pohjana.

Asiasanat: ohjelmistokehitys, prototyyppi, asianhallintajarjestelma, sahkoinen lomake
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This functional Bachelor’s thesis describes the development process of a prototype of a case
management system from design to practical implementation for Oikeat Oliot Ltd. The aim of
the thesis was to develop a prototype of an application that digitizes the forms filling and
processing processes for the client as a basis for further development of the system. As part
of the thesis, the system requirements specification, use case descriptions and process
diagrams of the most important functionalities were made, and a prototype of the case
management system was developed.

The theoretical background of the thesis is based on the development methods and
technologies utilized in the development of the prototype. The theoretical background was
gathered by utilizing in-depth literature on software development and the technologies used,
digital documentation provided by the technologies and other digital sources supporting the
theoretical background. In addition, the development work utilized the company's previously
acquired know-how in the design of case management software.

As a result of the thesis, a prototype of a case management system offering a web user
interface and a server application was developed. The developed prototype met the
objectives set for it at the beginning of the project, offering functionalities for defining and
managing dynamic form templates, filling in forms, saving, editing and processing forms, and
starting, executing and ending the processing process of the form. In addition, the prototype
enables the digital signing of forms and the printing of a PDF file generated on the basis of a
filled form. The client utilizes the developed prototype as a basis for further development of
the system.

Keywords: software development, prototype, case management system, digital form
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1 Johdanto

Tama toiminnallisena opinnaytetyona tehty asianhallintajarjestelman prototyypin kehittamis-
tyo kuvaa lomakkeiden tayton, hallinnan ja asianhallintaprosessien lapiviennin sahkoistavan

web-sovelluksen ohjelmointiprojektin ensimmaisen iteraation keskeiset vaiheet suunnittelusta
toteutukseen. Opinnaytetyon tietoperusta pohjautuu tyossa kaytettyjen teknologioiden ja ke-

hitysmenetelmien teoriaan.

Opinnaytetyon toimeksiantajana toimii Oikeat Oliot Oy, joka haluaa saada aikaan ohjelmisto-
rungon tai -tyokalun, jolla voidaan yksinkertaistaa lomakkeiden taytto- ja kasittelyprosessien
tekeminen. Tyon tavoitteena on luoda jatkokehityksen pohjana toimiva asianhallintajarjestel-
man tarkeimmat perustoiminnallisuudet kattava ensimmainen kehitysversio, jonka avulla so-

vellusta voidaan myos tarvittaessa esitella asiakkaille.

Tyossa kaydaan lapi kehitysprojektin toteutuksen kannalta keskeiset teknologiat ja kehitys-
menetelmat, seka prototyypin kehittamisprosessin toteutuksen vaiheet lapi ensimmaisen ite-
raation. Tyon lopputuloksena syntyi ensimmainen versio asianhallintajarjestelman ohjelmisto-
rungosta, jota jatkokehitetaan sen hyodyntamiseksi tulevaisuudessa prototypoinnin lisaksi jar-

jestelmien pohjana.

2 Kehitystyon lahtokohdat

Opinnaytetyon aiheen taustalla on aito tyoelaman tarve sahkoistaa lomakkeiden kasittely- ja
asianhallintaprosessit. Opinnaytetyon toimeksiantaja Oikeat Oliot Oy on tietotekniikkakonsul-
tointia harjoittava yritys, joka muiden tietotekniikkapalvelujen ohella kehittaa asiakaskohtai-
sia tietojarjestelmia useille eri julkisen- ja yksityisen sektorin toimijoille. Monet toimeksian-
tajan asiakkaista kasittelevat paivittaisessa toiminnassaan lomakkeita, joiden taytto- ja kasit-
telyprosessit ovat usein hitaita ja saattavat vaatia fyysisten lomakkeiden tulostamista ja tayt-
tamista. Oikeat Oliot haluaa ratkaista ongelman kehittamalla asianhallintajarjestelman sah-
koistamaan lomakkeiden taytto-, lahetys- ja paatosprosessit generoimalla lomakkeita ennalta
maaritellyn saannoston mukaan ja hallitsemalla kasittelyprosessia sen eri vaiheiden lapi. Asi-
akkaat ovat ilmaisseet jo aikaisemmin mielenkiintoa vastaavia ominaisuuksia kohtaan, joten
ratkaisulle on myos jo valmista kysyntaa asiakaskunnan keskuudessa. Opinnaytetyon rooli ta-
man jarjestelman kehittamisessa on saada kehitysprosessi aluilleen kehittamalla jarjestelman

prototyyppi.



2.1 Kohdeorganisaatio

Opinnaytetyon kohdeorganisaationa toimii Oikeat Oliot Oy, joka on tietotekniikkakonsultoin-
tia harjoittava ohjelmistotalo Helsingista. Oikeat Oliot Oy suunnittelee ja toteuttaa tietojar-
jestelmia, asiakirjan- ja asianhallinnan sovelluksia seka tarjoaa monipuolisia palveluita ohjel-
mistotestauksen, palvelumuotoilun ja pilvipalveluiden saralla. Oikeilla Olioilla on yli 25 vuo-
den kokemus vaativien asiakaskohtaisten tietojarjestelmien kehittamisesta niin suurille julki-
sen sektorin toimijoille kuin pienemmille yksityisille yrityksillekin. Yritysmuodoltaan osakeyh-
tiona toimivan Oikeat Oliot Oy:n liikevaihto vuonna 2020 oli 2,2 miljoonaa euroa (Asiakastieto

2021.) ja yritys tyollistaa 20 tyontekijaa.
2.2  Tyon tarkoitus ja tavoitteet

Opinnaytetyo on muodoltaan kehittamistyo, jonka tavoitteena on kehittaa Oikeat Oliot Oy:lle
asianhallintajarjestelman prototyyppi osana kehittamisprosessin ensimmaista iteraatiota. Pro-
totyypin tavoitteena on luoda asianhallintajarjestelman ensimmainen kehitysversio, joka hal-
litsee ainakin yhden asianhallintatapauksen lapiviennin lomakkeen taytosta asianhallintapro-
sessin paattamiseen asti. Prototyypin on tarkoitus myos tarjota yksinkertainen web-kayttoliit-
tyma lomakkeiden tayttamista, tallentamista ja tulostamista, lomakepohjien luomista ja hal-
lintaa seka kasittelyprosessin hallintaa varten. Tyon tuloksena syntyneen jarjestelman avulla
jarjestelmaa, sen toiminnallisuutta ja ominaisuuksia on tarkoitus pystya myos esittelemaan

lopulta mahdollisille asiakkaille.
2.3 Aiheen rajaus

Opinnaytetyona toteutettavan asianhallintajarjestelman prototyypin kehitys rajataan ensim-
maisen iteraation toteuttamiseen, jonka osana toteutetaan prototyypin vaatimusmaarittely,
kayttotapauskuvaukset, prosessikaaviot prototyypin ydinprosesseista seka ensimmainen kehi-
tysversio asianhallintajarjestelmasta. Prototyypin tukemat asianhallintatapaukset rajataan
ensimmaisen iteraation aikana eraan toimeksiantajan asiakkaan yhteen asianhallintatapauk-
sen kasittelyn lapivientiin. Asianhallintaprosessin vaiheisiin sisallytetaan lomakkeen/hakemuk-
sen tayton aloitus, allekirjoitus, kasittely, kasittelyn paattaminen joko hyvaksyntaan, hyl-
kaykseen tai kasittelematta jattamiseen, seka lomakkeen sailytys. Asianhallintajarjestelman
lopulliseen kayttoliittymaan ei oteta sen tarkemmin kantaa ensimmaisen iteraation aikana,
vaan kayttoliittyma toteutetaan viela tassa kehitysvaiheessa toiminnallisuus edella MVP, eli

Minimum Viable Product periaatteella.



3 Tietoperusta

Opinnaytetyon tietoperusta pohjautuu prototyypin kehittamisessa hyodynnettyihin teknologi-
oihin ja kehitysmenetelmiin. Prototyyppi kehitettiin hyodyntaen avoimen lahdekoodin tekno-
logioita kuten Vue.js, Typescript, SCSS, Quasar, Kotlin, PostgreSQL ja Docker seka Oikeiden
Olioiden kehittamaa talon sisaista teknologiaa. Kehittamistyon toteutuksessa seurattiin proto-
typoinnin seka ketteran kehittamisen periaatteita yleisella tasolla. Opinnaytetyon tietope-
rusta on keratty kayttamalla teknologioihin ja kehitysmenetelmiin syventyvaa kirjallisuutta
seka sahkoisia lahteita. Teknologioiden kehittyessa kasvavalla vauhdilla ja niiden rakenteen
muuttuessa jatkuvasti, on etenkin teknologioiden osalta hyodynnetty laajasti myos niiden ke-

hittajien kokoamaa sahkoista dokumentaatiota.

3.1 Teknologiat

Prototyypin kehittamisessa hyodynnetyt teknologiat valittiin pitkalti Oikeiden Olioiden jo ai-
kaisemmin hyodyntamien teknologioiden mukaan, jotka tarjoavat hyvan pohjan yhteensopi-
vuudelle aiemmin kehitettyjen ohjelmistojen ja talon sisaisen teknologian kanssa. Prototyyppi
kehitettiin omana sovelluksenaan, mutta kehitystyossa otettiin huomioon samanaikaisesti
osittainen yhteensopivuus Oikeiden Olioiden muun tuoteperheen kanssa, jotta prototyyppi

voidaan tarvittaessa myohemmin tarjota osana isompaa ohjelmistoratkaisua tai lisapalveluna.

3.1.1  Vue.js

Vue.js on moderni JavaScript-kehys web-sovellusten kayttoliittymien rakentamiseen. Progres-
siivinen sovelluskehys soveltuu hyvin asteittain kayttoonotettavaksi, mutta se skaalautuu hy-
vin myos laajempien web-sovellusten kehitykseen kokonaisena sovelluskehyksena. Vue-sovel-
lus koostuu komponenteista, voidaan hyodyntaa vapaasti sovelluksen eri osissa ja kerran kir-
joitettua komponenttia voi kayttaa uudelleen useaan otteeseen. Komponenttirakenteen koos-
tavat HTML-, JavaScript/TypeScript- ja CSS/SCSS-maaritykset on mahdollista maaritella yh-
teen komponenttitiedostoon eli Vue-templateen, mutta ne tai osia niista voi tarvittaessa
myos pilkkoa omiin tiedostoihinsa komponentin ulkopuolelle. Vue on reaktiivinen, eli se osaa
reagoida itsenaisesti datan muutoksiin ja paivittaa kayttoliittyman koostavat komponentit
ajan tasalle datan muutosten mukaan. (Vue.js 2021.) Vue.js on alun perin Evan Youn kehit-
tama avoimen lahdekoodin JavaScript-sovelluskehys, jonka ensimmainen versio 0.6.0 ilmestyi
GitHubiin vuonna 2013 (GitHub 2013.). Vue toimii asianhallintajarjestelman prototyypin kayt-
toliittyman pohjana, ja mahdollistaa muun muassa reaktiivisten kayttoliittymakomponenttien
seka yllapidettavan ja modulaarisen sovellusrakenteen toteuttamisen modernien websovellus-

ten asettamien standardien mukaan.



3.1.2 Quasar

Quasar on Vue.js-kehykseen pohjautuva kayttoliittymakehys, joka tarjoaa valmiita kayttoliit-
tymaratkaisuja ja komponentteja web-sovellusten rakentamiseen kaikille alustoille. Quasarin
avulla kehitetty sovellus voidaan kaantaa samasta koodipohjasta useisiin eri muotoihin ja
useille eri alustoille, mukaan lukien SPA- (Single Page Application), SSR- (Server Side Rende-
red Application), mobiili- ja tyopoytasovellukseksi. Quasar-sovellusten alustamiseen ja hallin-
taan kehitetty QuasarCLI komentorivityokalu kokoaa Quasar-sovelluksen juurikansion, johon
sisallytetaan kayttajan komentojen mukaan tuet niille alustoille, joille sovellus halutaan ke-
hittaa. (Quasar Framework 2021.) Quasarin avulla nopeutetaan asianhallintajarjestelman pro-
totyypin Vue-kayttoliittyman rakentamista hyodyntamalla sen laajaa kayttoliittymakompo-

nenttien valikoimaa seka valmiita SCSS-tyyleja.
3.1.3 TypeScript

TypeScript on staattisesti tyypitetty web-sovelluskehityksessa kaytettava JavaScriptiin poh-
jautuva ohjelmointikieli. TypeScript on kielena JavaScriptin ylijoukko (engl. superset) (Fenton
2017, xix), eli se on syntaktisesti yhtenaista JavaScriptin kanssa ja JavaScript-koodi on itses-
saan rakenteeltaan laillista TypeScriptia (Fenton 2017, 2). Vaikka TypeScriptista puhutaan
omana kielenaan, kaikki TypeScriptilla kirjoitettu koodi kaannetaan ennen sovelluksen ajoa
kuitenkin JavaScriptiksi. (TypeScript 2021.) TypeScript tarjoaa JavaScript-kehitykseen lisa-
ominaisuutena staattisen virheiden tarkistuksen ennen koodin suorittamista ja vahentaa ajo-
ymparistossa tyypityksen puutteesta nousevia virheita, parantaen laajojen JavaScript sovel-
lusten hallittavuutta ja helpottaen koodipohjan yllapitoa (Fenton 2017, xxv). TypeScript tuo
asianhallintajarjestelman prototyypin client-kerrokseen vahvan tyypityksen, jonka avulla val-
tytaan suurimmalta osalta tyyppikonfliktien aiheuttamista virheista ja pystytaan kirjoitta-

maan kaikilta osin luotettavampaa koodia.
3.1.4 Kotlin

Kotlin on alun perin Tsekkildisen JetBrainsin kehittama staattisesti tyypitetty ohjelmointikieli,
joka ensimmainen versio ilmestyi vuonna 2012 (JetBrains 2021.). Kotlin on korkean tason oh-
jelmointikieli, joka tarjoaa ytimekkaan tavan kirjoittaa Java-yhteensopivaa koodia vahentaen
karkeasti noin 40 % tarvittavia koodiriveja suhteessa Java-koodiin. Kotlin kaantyy JVM-tavu-
koodiksi, joten se voidaan helposti ottaa osaksi jo olemassa olevaa Java-koodipohjaa. Kotli-
nilla tuotettu koodi on hyvin uudelleenkaytettavaa eri alustoiden valilla sen tarjotessa tyoka-
lut Kotlin-sovellusten kehittamiseen aina mobiililaitteista, alustariippumattomiin multiplat-
form-sovelluksiin seka palvelin- ja web-sovelluksiin. Taman lisaksi se voidaan kaantaa muun
muassa myos JavaScriptiksi. Kotlin sisaltaa olio- ja funktionaalisen ohjelmoinnin rakenteita,
ja mahdollistaa nain ollen molempien ohjelmointityylien yhdistelyn sovellusrakenteessa. (Jet-

Brains 2021.) Yksi Kotlinin isoimpia vahvuuksia on sen taysi yhteensopivuus Javan ja Androidin
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kanssa (Karanpuria 2018.). Android-kayttojarjestelman kehittajana tunnettu Google nimesi
vuonna 2019 Kotlinin virallisesti tuetuksi kieleksi Android-kehittamiseen, tuhannesta suosi-
tuimmasta Android-sovelluksesta noin 60-prosentin sisaltaessa Kotlin-koodia (Winer 2019.),
mika on vakiinnuttanut Kotlinin asemaa etenkin Android-sovelluskehityksen suurena tulevai-
suuden trendina. Monikayttoisyytensa ja idiomaattisen kielirakenteensa ansiosta Kotlin on
vahvassa nousussa oleva ohjelmointikieli, joka on varteenotettava vaihtoehto ohjelmistoke-
hittamiseen alustasta riippumatta. Kotlin tarjoaa vankan ja skaalautuvan pohjan asianhallin-
tajarjestelman prototyypin palvelinkerroksen operaatioiden suorittamiseen seka toimii luotet-

tavana rajapintana web-kayttoliittyman ja PostgreSQL-tietokannan valilla.

3.1.5 PostgreSQL

PostgreSQL on relaatiotietokantojen hallintaan kehitetty avoimen lahdekoodin oliotietokan-
nanhallintajarjestelma (engl. object-relational database management system, tai ORDMS).
PostgreSQL skaalautuu hyvin tukemaan myos isojen tietojarjestelmien tarpeita ja tarjoaa yri-
tystasoisen suorituskyvyn laajojen relaatiotietokantojen hallintaan. Sen lisaksi PostgreSQL on
alustariippumaton sen toimiessa tunnetuimmilla moderneilla kayttojarjestelmilla kuten Win-
dows, Linux ja MacOS (Salahaldin, Vannahme & Volkov 2015, 31). PostgreSQL mahdollistaa
kommunikoinnin tietokanta-clientin ja palvelimen valilla client/server-mallin mukaisesti, ta-
vallisimmin TCP/IP-protokollan tai Linux-pistokkeiden (engl. socket) valityksella (Salahaldin,
Vannahme & Volkov 2015, 36). PostgreSQL on tunnettu datan eheydesta ja sen datan validoin-
tiin tarjoamista tehokkaista tyokaluista. PostgreSQL tarjoaa vakaan ja luotettavan tietokan-

nan asianhallintajarjestelman hyodyntaman datan sailontaan ja kasittelyyn.

3.1.6 Docker

Vuonna 2013 avoimen lahdekoodin ohjelmistona julkaistu Docker on ohjelmistojen lahetyk-
seen ja kayttoonottoon kehitetty tyokalu, jonka avulla ohjelmistoja voidaan ajaa ajoymparis-
tosta riippumattomissa eristetyissa konteissa. dotCloudin yrityksen sisaisena tyokaluna al-
kunsa saaneella Dockerilla voidaan luoda virtuaalinen kayttojarjestelma eli Docker-kontti,
joka on itsenainen ja erillaan kayttojarjestelmasta, jolla sita ajetaan. Docker-kontti paketoi
ohjelmiston kaikkine riippuvuuksineen yhteen standardimuotoiseen yksikkoon, joka sisaltaa
kaiken ohjelmiston ajamiseen tarvittavan lahdekoodista ajoymparistoon ja tiedostojarjestel-
maan. Kontitettu ohjelmisto on ajoymparistosta riippumaton ja se voidaan ajaa samalla ta-
valla kaikilla jarjestelmilla, jotka tukevat Dockeria ilman tarvetta asentaa sovelluksen vaati-
mia riippuvuuksia erikseen jokaiselle konttia ajavalle alustalle. Ajoymparistojen perustaminen
seka poistaminen on Dockerin avulla helppoa ja nopeaa kontin sisaltaessa kaikki sovelluksen
ajamiseen tarvittavat riippuvuudet. Riippuvuudet myos siivotaan pois kontin mukana auto-
maattisesti poistettaessa kontti, joka mahdollistaa Dockerilla paketoitujen ohjelmistojen vai-

vattoman yllapidon myos jarjestelman nakokulmasta. (Krochmalski 2016, 6-10.)
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3.1.7 Gradle

Gradle on suosittu avoimen lahdekoodin koontiautomaatiotyokalu sovellusten kokoamiseen ja
kayttoonottoon seka niiden riippuvuuksien hallintaan (Varanasi 2015, 1). Koontiautomaatio-
tyokalut ovat kehityksen tukena hyodynnettavia ohjelmistoja, jotka automatisoivat sovelluk-
sen kehittamiseen ja kayttoonottoon liittyvia toistuvia manuaalisia tehtavia, kuten sovelluk-
sen kokoaminen, sen riippuvuuksien hallinta seka testien ajaminen, saastaen tehtavien to-
teuttamiseen kuluvaa aikaa ja kuluja (Mitra 2015, 2). Gradle on deklaratiivinen koontityokalu,
eli se osaa koota ja hakea projektille maaritetyt riippuvuudet niiden maarittelyjen perus-
teella ilman etta kehittajan on maaritettava kuinka riippuvuudet tulisi noutaa (Varanasi 2015,
1). Gradle maarittaa koontia varten joukon tehtavia, jonka jalkeen se maarittaa tehtavien
suoritusjarjestyksen niiden riippuvuuksien mukaan. Gradle koontiin hyodynnettavat koon-
tiskriptit voidaan maarittaa joko Groovylla tai Kotlin DSL:la (Gradle 2021). Prototyypin kehit-
tamistyossa hyodynnettiin Gradlea Java- ja Kotlin-riippuvuuksien hallintaan seka projektin ko-

koamiseen kehitys- ja tuotantoymparistoissa.
3.1.8 Kanto

Kanto on Oikeat Oliot Oy:n kehittama Vueen, Kotliniin ja Javaan perustuva sovellukehys se-
lainkayttoisten rekisteri- ja tietokantasovellusten kehittamiseen. Kehyksen tarkoituksena on
mahdollistaa Java-palvelinymparistossa toimivien sovellusten kustannustehokas toteuttaminen
vaihtuviin asiakasymparistoihin hyodyntamalla monille sovelluksille yhteisia piirteita uudel-
leen. Kanto-sovellukset ovat arkkitehtuuriltaan matalia ja sen vuoksi myos yleisesti suoritus-
kykyisia. Kanto tarjoaa monia valmiita ominaisuuksia rekisteri- ja tietokantasovellusten kehit-
tamiseen, kuten CRUD-toiminnot, tietotyyppikohtaisen validoinnin, monikielisyyden tuen,
deklaratiivisen paasynvalvonnan ja kayttajanhallinnan seka lokipalveluita. (Oikeat Oliot Oy
2021.)

3.2 Kehittamismenetelmat

Asianhallintajarjestelman prototyypin kehittamisessa hyodynnettiin ketteran kehittamisen
seka protoilumallin periaatteita. Kehittaminen pyrittiin pitamaan tavoitteellisena mutta yk-
sinkertaisena niin, etta maaritetyista vaatimuksista huolimatta muutoksiin mukautuminen on

joustavaa ja prototyypilla on tilaa muovautua projektin edetessa.
3.2.1 Kettera kehittaminen

Kettera kehittaminen on jaykkien sovelluskehitysmenetelmien, kuten vesiputousmallin vasti-
neeksi syntynyt kehitysfilosofia, jonka tavoitteena on yksinkertaistaa kehitysprosessia seka
auttaa keskittymaan kehityksen kannalta olennaisiin asioihin karsimalla ylimaaraiset raken-

teet pois ja lisaamalla joustavuutta kehitysprosessiin. Teknologian ja lilketoiminnan
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kehittyessa ja ollessa jatkuvan muutoksen alla, myos ohjelmistokehitysprosessien on pystyt-
tava muuttumaan ja mukautumaan vaatimuksiin seka projektin laajuuteen kohdistuviin nopei-
siin muutoksiin ketterasti (Holocombe 2008, 1-2). Vuonna 2001 julkaistu ja ketteran ohjelmis-
tokehityksen pohjaksi muodostunut Agile Manifesto, eli ketteran ohjelmistokehityksen julistus
maarittaa ketteran filosofian paaarvot seka perusperiaatteita ketteran kehittamisen toteutta-
miselle. Julistus listaa ketteran kehittamisen paaarvoissa ketteran filosofian arvostavan "yksi-
l6ita ja kanssakaymista enemman kuin menetelmia ja tyokaluja, toimivaa ohjelmistoa enem-
man kuin kattavaa dokumentaatiota, asiakasyhteistyota enemman kuin sopimusneuvotteluja”
seka ”vastaamista muutokseen enemman kuin pitaytymista suunnitelmassa”. Julistuksen mu-
kaan molemmat osat ovat tarkeita, mutta edella mainittuja arvostetaan enemman ketteran
filosofian nakokulmasta. Agile Manifeston noudattamat periaatteet korostavat yksinkertaisia,
ihmislahtoisia ja johdonmukaisia toimintamalleja, joiden keskidssa on toimivan ohjelmiston

tuottaminen mukauttamalla toimintaa toteutuksen tehostamiseksi. (Agile Manifesto 2001)

Ketteran kehittamisen filosofia kulki mukana prototyypin toteutuksessa suunnittelusta toteu-
tukseen. Prototyypin suunnitteluvaiheen oli tarkoitus luoda pohja jarjestelman kehittami-
selle, mutta vaatimusten ja muun alustavan dokumentaation toteutuksessa valtettiin tarkoi-
tuksella liian tarkkaa maarittelya ja yksityiskohtiin syventymista, jotta toteutukselle jai tilaa
muovautua vapaasti projektin edetessa seka tilanteiden muuttuessa parhaan lopputuloksen
saavuttamiseksi. Laatua tarkkailtiin muun muassa vanhempien kollegojen suorittamilla koodi-
katselmoinneilla, joiden tarkoituksena oli saada useampi nakokulma ja laadullista palautetta
tuotettuun tekniseen toteutukseen. Tuotetuille muutoksille suoritettiin vakiotestit ja muutok-
set paivitettiin automaattisesti CD/ClI-putkien kautta testiymparistoon puskettaessa uusia osia
projektin versionhallintaan. Vaikkei toteutuksessa seurattu tiukkaa aikasyklia, toteutus eteni
sprinttiluontoisesti tilanteen lapikayntiin keskittyvien palaverien valilla, joissa kaytiin lapi
mita on toteutettu, mita seuraavaksi tullaan toteuttamaan, onko kohdattu ongelmia seka
vaihdettiin ideoita ja ajatuksia prototyypin edistymisesta. Toimeksiantajalta pyydettiin pa-
lautetta suunnitteluvaiheen ja toteutuksen tuotoksiin, ja toteutusta muokattiin saadun pa-
lautteen perusteella. Kokonaisuudessaan prototyypin kehittaminen pyrittiin toteuttamaan

mahdollisimman kevyesti keskittyen tarkeimpaan eli tuotettavaan prototyyppiin.
3.2.2 Prototypointi

Prototyypilla tarkoitetaan alkuperaista, usein toimivaa mallia uudesta tuotteesta tai tuotteen
versiosta, joka toimii perustana tai standardina kehitysprosessin myohemmille vaiheille ja lo-
pulliselle tuotteelle. Prototyypin tarkoituksena on pyrkia todentamaan suunnitteluvaiheessa

kehitettyja ideoita ja konsepteja seka mallintaa tuotteen ominaisuuksia ja toiminnallisuutta.
Prototyyppi visualisoi ohjelmistovaatimusten kuvaukset niiden selittamisen ja kuvailun sijaan,
ja jattaa tilaa uusien ideoiden kokeiluun ja optimaalisten ratkaisujen etsintaan luodun mallin

puitteissa. (Arnowitz, Arent & Berger 2007, 3-4.) Prototypointi (engl. prototyping) on
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kehitysprosessi, jonka tuloksena tuotetaan yksi tai useampi prototyyppi kehitettavasta tuot-
teesta. Prototypointi on hyodyllinen tyokalu kehitettyjen ideoiden jalostamiseen seka sidos-
ryhmien kanssa kommunikointiin. Prototypoinnin avulla voidaan vastata uuden tuotteen kehit-
tamisesta syntyviin kysymyksiin, kuten toimiiko suunniteltu malli oletetusti, kuinka kayttajat
suhtautuvat malliin, voidaanko malli toteuttaa taloudelliselta kannalta tehokkaasti seka mika
lahestymistapa soveltuu parhaiten mallin realisoimiseksi valmiiksi tuotteeksi. (Arnowitz, Arent
& Berger 2007, 9-10.) Asianhallintajarjestelman prototyyppi toteutettiin evoluutioprototyyp-
pina, eli sen on tarkoitus lopulta kehittya kehitysiteraatioiden seurauksena varsinaiseksi tuot-
teeksi. Evoluutioprototyypin ideana on kehittaa alkuperaista prototyyppia testaamisen seka
sidosryhmilta ja kayttajilta vastaanotetun palautteen tuottaman tiedon pohjalta. Evoluutio-
prototyypin rakentamista jatketaan olemassa olevan prototyypin luomalle pohjalle kehittaen
tuotetta ajan myota vastaamaan kayttajien seka yritysten asettamia tavoitteita. Prototypoin-
nin muotona evoluutioprototyyppi antaa kehittajille mahdollisuuden keskittya rakentamaan
kayttajalle merkityksellisia sovelluksen osia ilman, etta kehittajien taytyy seurata tiukasti

projektin alussa ennalta maaritettya suunnitelmaa. (Knight 2018, 132-133)

4  Prototyypin toteutus

Asianhallintajarjestelman prototyypin toteutus koostui kahdesta paavaiheesta; suunnitteluvai-
heesta seka kaytannon toteutuksesta. Prototyypin toteutuksen osana tuotettiin kehitettavan
sovelluksen alustava vaatimusmaarittely seka kayttotapauskuvaukset ja prosessikaaviot jarjes-
telman ydinprosesseista. Kaytannon toteutus eli jarjestelman prototyypin koodaus suoritettiin
itsenaisesti vanhempien kollegoiden ohjauksessa hyodyntaen ketterien kehitysmenetelmien
ideologiaa vuorovaikutuksessa toimeksiantajan kanssa. Toteutus aloitettiin asianhallintajar-
jestelman alustavalla maarittelylla ja suunnittelulla, jonka pohjalta lahdettiin tyostamaan

kaytannon toteutusta eli asianhallintajarjestelman prototyyppia.

4.1  Maarittely ja suunnittelu

Prototyypin maarittelyssa ja suunnittelussa lahdettiin liikkeelle vaatimusmaarittelylla, jonka
avulla pyrittiin saamaan alustava kasitys jarjestelman tarpeista ja kartoittamaan sovelluksen
vaatimia toiminnallisuuksia. Vaatimusmaarittelyssa keskityttiin ensimmaisen iteraation aikana
toteutettavien ominaisuuksien esiin nostamiin toiminnallisiin ja ei-toiminnallisiin tarpeisiin,
mutta maariteltiin myos prototyypin laajuuden ylittavia tulevien kehitysvaiheiden vaatimuksia
jarjestelman jatkokehitysta varten. Vaatimusmaarittelyyn pyydettiin palautetta toimeksianta-
jalta ja siihen tehtiin muutoksia ja lisayksia saadun palautteen pohjalta. Havaittujen vaati-
musten pohjalta koottiin kayttotapauskuvaukset seka prosessikaaviot jarjestelman keskeisista

toiminnoista tukemaan jarjestelman tarpeiden ymmarrysta.
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4.1.1 Vaatimusmaarittely

Prototyypin vaatimusmaarittelyssa vaatimukset jaettiin kahteen paaluokkaan, toiminnallisiin
ja ei-toiminnallisiin vaatimuksiin. Toiminnallisilla vaatimuksilla tarkoitetaan yksityiskohtaisia
kuvauksia ohjelmiston toivotuista toiminnoista. Toiminnalliset vaatimukset kuvaavat ohjelmis-
ton toimintaa ja sita, kuinka kayttaja tai jarjestelma suorittaa vaaditut toiminnot eri ehtojen
toteutuessa. Nailla vaatimuksilla saadaan selkea kuva ohjelmiston eri toiminnallisuuksien
tyonkulusta ja toivotusta lopputulemasta. Ei-toiminnalliset vaatimukset sen sijaan kuvaavat
ohjelmiston toiminnan ja kayttaytymisen laatuun liittyvia vaatimuksia, seka asettavat rajoit-
teita sille, kuinka toiminnallisten vaatimusten lopputulema saavutetaan. Ei-toiminnallisten
vaatimusten avulla pyritaan havainnollistamaan ohjelmiston toiminnallisten vaatimusten to-
teutuksen kannalta tarkeita, muun muassa laatuun, suorituskykyyn, luotettavuuteen seka tie-

toturvaan liittyvia vaatimuksia, ehtoja ja rajoitteita. (Stephens 2015, 63)

Asianhallintajarjestelman toiminnallisiin vaatimuksiin koottiin jarjestelman ydintoimintojen
ja yleisen toiminnan kannalta keskeisia toiminnallisia tarpeita, kuten lomakepohjien hallin-
taan, lomakkeiden tayttoon ja kasittelyyn, kayttajaroolikohtaisiin toimintoihin seka asianhal-
lintaprosessin lapivientiin liittyvia vaatimuksia. Vaatimusmaarittelyssa linjattiin, etta asian-
hallintajarjestelma toteutetaan sisaankirjautumista edellyttavana roolipohjaisena jarjestel-
mana. Jarjestelmaan voidaan maaritella ja tallentaa lomakepohjia, joiden pohjalta voidaan
tayttaa lomakkeita ja suorittaa niiden kasittelyprosessit. Lomakepohjien rakenteet ovat va-
paasti muokattavissa ja niita voi maaritella asianhallintajarjestelman kayttoliittymaan toteu-
tettavan yksinkertaisen web-editorin avulla. Taytetyt lomakkeet voidaan allekirjoittaa sahkoi-

sesti ja niista voidaan tulostaa myos allekirjoitettu PDF-tiedosto.

Jarjestelmassa on kolme eri kayttajaroolia - tayttaja, kasittelija ja paakayttaja - joiden pe-
rusteella eri nakymien ja toimintojen saatavuutta hallitaan. Paakayttaja toimii jarjestelman
yllapitajana, jolla on laajimmat kayttooikeudet jarjestelmassa. Paakayttaja pystyy luomaan
ja poistamaan kayttajia jarjestelmassa, seka maarittamaan kayttajille kayttooikeudet roolin
mukaan. Paakayttaja pystyy myos maarittamaan uusia lomakepohjia seka muokkaamaan ja
poistamaan aiemmin tallennettuja lomakepohjia. Tayttajat ovat asianhallintajarjestelman
loppukayttajia, jotka voivat tayttaa ja lahettaa jarjestelmaan tallennettujen lomakepohjien
mukaisia lomakkeita kasiteltavaksi. Tayttaja voi halutessaan tallentaa lomakkeen keskenerai-
sena ennen sen lahettamista kasittelyyn, seka poistaa tallennettuja lomakkeita, joita ei ha-
luta sailyttaa. Kasittelija huolehtii tayttajien asianhallintaprosessien kasittelysta seka kasitte-
lyprosessin etenemisesta. Kasittelija voi ottaa tayttajien lahettamia lomakkeita kasittelyyn ja
muuttaa lomakkeiden tilaa kasittelyprosessin vaiheen mukaan, seka paattaa asianhallintapro-
sessin kasittelyn paatyttya. Kaikkien kayttajien on mahdollista tayttaa asianhallintaprosessin
kannalta olennaisia henkilotietoja kayttajatililleen, joita voidaan tarvittaessa hyodyntaa myo-

hemmin asianhallintatapausten lapiviennissa.
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Asianhallintajarjestelman ei-toiminnallisiin vaatimuksiin maariteltiin muun muassa jarjestel-
man laatuun, tietoturvaan seka suorituskykyyn liittyvia ehtoja ja vaatimuksia, jotka jarjestel-
man toiminnallisten vaatimusten tulisi tayttaa ydintoimintonsa suorittamisen lisaksi. Asianhal-
lintajarjestelman ei-toiminnallisten vaatimusten ylakasitteiksi maariteltiin tietoturva, tehok-
kuus, helppokayttoisyys, saavutettavuus seka skaalautuvuus. Tietoturvan ollessa nykypaivana
kasvavissa maarin ratkaisevassa asemassa jarjestelman kayton ja kayttajien turvallisuuden
kannalta, jarjestelman on taattava sen kasittelemien tietojen eheys ja suojaaminen leviami-
selta haitallisille toimijoille lain asettamien maaraysten mukaisesti. Jarjestelman on toimit-
tava riittavan tehokkaasti, jotta sen kaytto tuottaa lisaarvoa asianhallintaprosessin kasitte-
lyyn ja kayttajan kayttokokemus seka vasteajat ovat miellyttavat. Toimiakseen tehokkaasti
myos isojen tyokuormien alla, jarjestelman on oltava skaalautuva seka kevyt ajaa, jotta se
pystyy tarvittaessa palvelemaan suurempia samanaikaisia kayttajamaaria. Helppokayttoisyy-
den osalta maariteltiin, etta jarjestelman on oltava yksiselitteinen ja helposti ymmarrettava,
jotta sen kaytto onnistuu pienella vaivalla. Jarjestelman tarjoaman kayttoliittyman on oltava
responsiivinen niin, etta sen kaytto onnistuu tarvittaessa myos mobiililaitteilla. Vuonna 2019
EU-saavutettavuusdirektiivin seurauksena voimaan astunut laki digitaalisten palvelujen tar-
joamisesta velvoittaa viranomaiset ja julkishallinnon tekemaan digitaaliset palvelunsa saavu-
tettaviksi (Valtiovarainministerio 2021.). Nain ollen myos asianhallintajarjestelman on oltava
saavutettava ja taytettava saavutettavuuden kriteeristo lain ja saavutettavuusdirektiivin aset-
tamien vaatimusten mukaisesti WCAG, eli Web Content Accessibility Guidelines, verkkosisal-
lon saavutettavuusohjeiden AA-tasolla. Saavutettavuuden yhteydessa huomioidaan myos jar-
jestelman esteettomyys. WCAG on kansainvalisia WWW-standardeja kehittavan ja yllapitavan
W3C:n, eli The World Wide Web Consortiumin, maarittama kokoelma ohjeita ja standardeja

verkkosisallon saavutettavuuden parantamiseksi (W3C 2021.)
4.1.2 Kayttotapauskuvaukset

Kayttotapauskuvaukset ovat kuvauksia jarjestelman toimintojen kayttotapauksista, joissa ava-
taan jarjestelman eri osien ja toimijoiden valisia vuorovaikutussarjoja (Stephens 2015, 78).
Kuvattavia vuorovaikutussarjoja voivat olla esimerkiksi kayttoliittymassa suoritettujen toimin-
tojen vaikutus palvelin- ja tietokantakerroksessa suoritettaviin operaatioihin, seka naista seu-
raaviin kayttoliittyman nakymien muutoksiin. Kayttotapauskuvaukset sisaltavat kuvauksen
ihannetilannetta vastaavasta toimintaketjusta, eli niin sanotusta Happy Day- / Happy Path-
skenaariosta, seka kuvaukset vaihtoehtoisista tapahtumankuluista. Vaihtoehtoiset tapahtu-
mienkulkujen tarkoituksena on usein kuvata jarjestelman toimintaa virhetilanteissa, seka
mallintaa ydintoiminnosta poikkeavia vaihtoehtoisesti suoritettavia jatkotoimia. Asianhallinta-
jarjestelman prototyypin kehitystyon ensimmaisen iteraation osana toteutettiin kayttotapaus-
kuvaukset lomakkeen taytosta tayttajan nakokulmasta, lomakepohjan luonnista, lomakepoh-
jan paivityksesta, lomakkeen kasittelyn lapiviennista kasittelijan ja tayttajan nakokulmista

seka kayttajaprofiilin tietojenhallinnasta.



4.1.3 Prosessikaaviot

Keskeisimmista kayttotapauskuvauksista piirrettiin myos prosessikaaviot, jotka kuvaavat jar-
jestelman toimintaa sovelluksen eri kerroksissa. Prosessikaaviot toteutettiin UML-kaavioina,
joissa vuorovaikutuksessa oleviksi toimijoiksi oli maaritelty client eli selaimessa ajettava so-
velluksen kayttoliittymakerros, palvelin eli asianhallintajarjestelman perustana toimiva Kotlin
pohjainen palvelin seka tietokanta eli jarjestelman PostgreSQL-relaatiotietokantakerros. Pro-
sessikaavioiden tavoitteena oli mallintaa sovelluskerrosten valista vuorovaikutusta toistensa

kanssa pseudokoodin tapaan, seka nostaa esiin jarjestelman toiminnallisuuksien vaatimia pro-

sesseja.

Prosessikaavio - Lomakkeen taytto ja tallennus
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Kuvio 1: Prosessikaavio - Lomakkeen taytto ja tallennus
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4.2  Arkkitehtuuri

Sovellusarkkitehtuuri on abstrakti malli sovellusjarjestelman rakenteesta, joka kuvaa jarjes-
telman koostavien osien ja elementtien rakenteellisia suhteita toisiinsa ohjelmistosuunnitte-
lun tarkoitusten saavuttamiseksi ja maaritettyjen suunnitteluominaisuuksien ilmentamiseksi
(Zhu 2005, 105). Asianhallintasovelluksen arkkitehtuuri koostuu kolmesta paatasosta: Vue.js
web-kayttoliittymasta, Kotliniin pohjautuvasta Ktor-palvelimesta seka PostgreSQL-relaatiotie-
tokannasta. Vue-kayttoliittyma edustaa sovelluksen esitystasoa, joka huolehtii datan esittami-

sesta ja vuorovaikutuksesta kayttajan kanssa.

Liiketoiminnan logiikasta (engl. business logic) huolehtivana tasona sovelluksessa toimii paa-
asiassa Ktor-palvelin, joka suorittaa datan kasittelyyn ja validointiin, web-clientin kautta la-
hetettyihin pyyntoihin seka kayttajakohtaisen tietokantapaasyn rooli- ja kayttooikeuskohtai-
seen hallintaan liittyvat loogiset paatokset ja operaatiot. Ktor on Kotliniin pohjautuva asynk-
roninen sovelluskehys mikropalveluiden ja web-sovellusten luontiin, jonka avulla voidaan ke-
hittaa esimerkiksi toisiinsa client-server mallin mukaisesti yhteydessa olevia HTTP-sovelluksia
(JetBrains 2021). Joitain lomakedatan tallennukseen ja validointiin liittyvia toimintoja suori-
tetaan myos jo kayttoliittymatasolla ennen datan lahettamista palvelimelle, mutta paaasiassa

palvelin vastaa taysin lilketoiminnan logiikasta huolehtimisesta.

Sovelluksen kolmas taso, datataso, muodostuu PostgreSQL-relaatiotietokannasta, joka huoleh-
tii datan sailomisesta ja eheydesta, seka sen tallentamiseen, hakuun, muokkaukseen, paivit-
tamiseen, poistamiseen liittyvista CRUD-operaatioista. PostgreSQL-tietokanta kommunikoi
Ktor-palvelimen kanssa ja suorittaa datan hallintaan liittyvia operaatioita palvelimen muodos-
tamien tietokantakyselyiden perusteella. Sovelluksen palvelin on yhteydessa sovelluksen mui-
hin tasoihin client-server arkkitehtuurin mukaisesti molemmissa rooleissa, toimiessaan Vue-
clientille palvelimena ja muodostaessaan tietokanta-clientin kommunikoidessaan PostgreSQL-
tietokannan kanssa. Naiden lisaksi sovellus hyodyntaa tietokannan ulkopuolista Java KeyStore-
arkistoa sahkoisen allekirjoituksen varmentamiseen kaytettavien sertifikaattien sailomiseen,
seka tallentaa lomakkeiden pohjalta generoidut allekirjoitetut PDF-tiedostot levylle sovelluk-

sen tiedostojarjestelmaan.
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User interface level such as a desktop

Presentation Tier application. Data and information displayed
and user interaction occurs here.

Logical decisions and calculations

Business LOQIC Tier (business rules) performed here.

- Storage of persistent data such as a
Data Tier database or file system.

Kuvio 2: Classic 3-tier architecture (Crookshanks 2014, 117.)

Kayttoliittymakomponentit ja palvelin on toteutettu seuraamalla olio-ohjelmoinnin periaat-
teita. Ktor-palvelimen sovellusrakenne on pilkottu luokkiin, jotka sisaltavat johonkin tiettyyn
palveluun keskeisia toimintoja. Vue-kayttoliittyman komponentit on toteutettu luokkakom-
ponentteina, joiden toiminnallisuuden maarittava script-osuus itsessaan seuraa TypeScriptin
luokkarakennetta. Luokkakomponentit mahdollistavat komponenttien tayden toiminnallisuu-
den seka Vue-templaten HTML-rakenteen rajatun periyttamisen toiseen komponenttiin olio-
ohjelmoinnista tutun luokkarakenteen mukaisesti. Olio-ohjelmointi on suunnittelu- ja ohjel-
mointisuuntautunut ohjelmistokehitysparadigma, joka maarittelee kehitettavan jarjestelman
luokkien kokoelmana, joista voidaan luoda itsenaisesti muiden sovelluksen osien kanssa kom-
munikoivia olioita eli ilmentymia (Oussalah 2014, 3-9). Ohjelmistokehitysparadigma maarittaa
kuinka tietotekninen ratkaisu on muotoiltava selkeasti maariteltyjen kasitteiden ja mekanis-
mien mukaisesti seka miten ongelma pitaisi kasitella, muodostaen oman tapansa ratkaisujen
analysointiin, suunnitteluun ja kehittamiseen. Paradigma ohjaa kehitysta tiettyyn suuntaan,
muttei ota kantaa toimintokohtaisiin ongelmiin, vaan jattaa niiden ratkaisemisen kehittajan
vastuulle. (Oussalah 2014, 2.)
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Tuotantoymparistossa sovelluksen osat kootaan Docker-konttiin ja ajetaan kontitettuna, jolla
varmistetaan, etta ajoymparistosta huolimatta sovellus voidaan koota, kaynnistaa ja ajaa aina
samaan tapaan. Sovelluksen tietokantana hyodynnettavaa PostgreSQL-relaatiotietokantapal-
velinta ajetaan kehitysymparistossa paikallisessa Docker-kontissa, joka perustetaan sovelluk-

sen ajoymparistoon varsinaisen asianhallintajarjestelman rinnalle.
4.3 Toteutus

Prototyypin toteutus alkoi kehitysympariston perustamisella, jonka tavoitteena oli alustaa
Kanto-sovelluksen pohja kehittamisen perustaksi ja luoda alustavat konfiguraatiot sovelluksen
ajoon ja kokoamiseen. Kehitysympariston perustamisen aikana alustettiin Kanto-sovelluskehys
kehitystyon pohjaksi ja maaritettiin sovelluksen ajokonfiguraatiot niin kehitys- kuin tuotanto-
ymparistossa. Sovelluspohjan rakentaminen aloitettiin ajamalla alustusskripti, joka alusti so-
velluksen juurihakemistoon Kanto-kehyksen tarvitsemat riippuvuudet ja konfiguroi Kannon so-
velluksen git-alimoduuliksi. Projektin alustamisen jalkeen rakennettiin sovelluksen pohjan pe-
rusrakenne ja maaritettiin Gradle-kokoamiseen seka Docker-kontitukseen tarvittavat konfigu-
raatiotiedostot. Jarjestelmalle maariteltiin erikseen Docker-konttiin perustettava PostgreSQL-
tietokanta lokaaliin kehitysymparistoon seka Cl-putken kautta testi-/tuotantoymparistoon,
joita varten luotiin ymparistokohtaiset Docker-kontin perustamiseen hydodynnettavat docker-

compose.yml konfiguraatiotiedostot.
4.3.1 Sovelluskonfiguraation ja tietokantarakenteen maarittaminen

Kanto-sovelluskehys tarjoaa valmiita elementteja tietojarjestelman palvelimen ja web-kayt-
toliittyman luontiin, mutta itse sovellus ja sen perustan koostavat osat taytyy kehittajan
luoda ja rakentaa osa kerrallaan itse. Kanto-kehys nojaa vahvasti ennalta maaritettyyn sovel-
luskonfiguraatioon, joka pohjautuu paaosin PostgreSQL relaatiotietokannan taulurakentee-
seen. Sovelluskonfiguraatio maarittaa sovelluksen kayttoliittymarakenteen lisaksi sovelluskon-
figuraation elementtirakenteen mukaisille osille muun muassa oikeus- ja nakyvyysmaareet

kayttajaroolikohtaisesti taulurakenteen attribuuttitasolle asti.

Kehityksen alkuvaiheessa maariteltiin ensimmaisena alustava tietokantarakenne, johon koot-
tiin taulumaaritykset kayttajiin, kayttooikeuksiin seka lomakkeisiin ja lomakepohjiin liittyvan
datan sailomiseen. Tietokantarakenteen maarittely osoittautui odotettua haastavammaksi so-
velluksen kayttotarkoituksen ja tietorakenteiden dynaamisen muokkaamisen tarpeen vuoksi.
Jarjestelman tavoitteena oli tarjota alusta lomakkeiden ja lomakepohjien hallintaan, jonka
kautta on mahdollista luoda uusia lomakepohjia seka muokata ja poistaa dynaamisesti jarjes-
telmaan aiemmin tallennettuja lomakepohjia. Maariteltyjen lomakepohjien pohjalta taytta-
jien on mahdollista tayttaa ja lahettaa lomakkeita myos kasittelyyn asianhallintaprosessin

kaynnistamiseksi.
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Relaatiotietokanta on rakenteeltaan hyvin staattinen sen tietorakenteiden perustuessa en-
nalta maaritettyyn skeemaan, jossa maaritellaan taulukohtaisesti ennalta tarvittavat sarak-
keet ja niiden datatyypit. Asianhallintajarjestelman tapauksessa ei voitu maarittaa valmiiksi
lomakepohjan tietorakenteen maarittavaa tietokantataulua, joka sisaltaisi kaikki lomakepoh-
jien yleiset tiedot sisaltavat sarakkeet lomakkeelle maaritettyine kenttineen, koska yksittai-
sen lomakepohjan kenttarakennetta ei voida tietaa ennestaan, eika tietokantataulujen skee-
mojen dynaaminen muodostaminen ja muokkaus ole mahdollista. Yhtena vaihtoehtoisena rat-
kaisuna olisi voitu maarittaa keskitetty yleispateva lomakepohja-taulu, joka sisaltaa kaikki
mahdolliset lomakepohjien kentat kaikkien lomakepohjien kesken. Liian laaja maarittely olisi
kuitenkin aiheuttanut tarpeetonta sarakkeiden sisallyttamista ja mukana kuljettelua jokaisen
malta osalta tyhjana, vaikuttaen heikentavasti datan normalisointiin. Myos tietokantakyselyi-
den muodostaminen olisi monimutkaistunut turhaan, joten ratkaisu ei ollut tyydyttava jarjes-

telman tarpeisiin.

Lopulta ratkaisuna paadyttiin maarittamaan tietokantarakenne, joka pohjautuu lomakepoh-
jien, lomakkeiden seka niiden kenttien ja kenttien sisallon metarakenteisiin. Tietokanta tun-
tee lomakkeiden ja lomakepohjien seka niiden kenttien ja kenttien sisallon kuvaavat ominai-
suudet, kuten yksiloivan tunnuksen, nimen, luomis- ja paivityspaivamaarat, tilan seka lomak-
keen tapauksessa tayttajan ja kasittelijan, muttei ota kantaa yksittaisen lomakkeen tai loma-
kepohjan rakenteeseen. Lomakkeen rakenne maaritellaan kenttakohtaisesti luomalla relaatio
kentan ja lomakepohjan valille lomakepohjan yksiloivan tunnuksen avulla. Taytettaessa uutta
lomaketta, haetaan valitun lomakepohjan mukaiset kentat saman tunnuksen avulla tietokan-
nasta ja rakennetaan niista lomake taytettavaan muotoon kayttoliittymassa. Vastaavasti lo-
makkeen kenttakohtainen sisaltd yhdistetaan oikeaan kenttaan ja lomakkeeseen kentan ja
tallennetun lomakkeen yksiloivien tunnusten perusteella. Yksittaisen lomakepohjan ja lomak-
keen rakenteen tunnistamisen seka kokoamisen vastuu on kayttoliittyma- ja palvelinkerrok-
sissa, jotka sisaltavat tarvittavan logiikan rakentamiseen tarvittavien operaatioiden seka tie-

tokantakyselyiden suorittamiseen.
4.3.2 Kayttoliittyman pohja - sisaankirjautuminen ja kotinakyma

Sovelluskonfiguraation ja tietokantarakenteen maarittelyn jalkeen seuraava luonnollinen
vaihe prototyypin kehittamistyossa oli rakentaa pohja Vue-kayttoliittymalle, joka toimisi
kayttajan ja palvelimen valisena rajapintana selaimessa mahdollistaen asianhallintaprosessiin
liittyvien toimintojen suorittamisen. Kayttoliittyma tukee useita eri kieliversioita ja tekstisi-
sallot on mahdollista kaantaa suomeksi, ruotsiksi ja englanniksi missa vain sovelluksen osassa
ilman sivun uudelleenlataamista. Asianhallintajarjestelman web-kayttoliittyma toteutettiin
Single-Page Applicationina, joka koostuu toimintojen suorittamiseen hyodynnettavista naky-

mista, joiden nakyvyys vaihtelee eri roolien valilla. Single-Page App on web-sovellus, joka
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lataa kaikki sovelluksen tarvitsemat kayttoliittymarakenteet seka niiden toiminnallisuuden si-
saltavat skriptit ensimmaisella sivulatauksella. Navigoitaessa sovelluksessa uusien sivujen ra-
kennetta ei tarvitse valttamatta ladata uudelleen joka kerta siirryttaessa sovelluksen osasta
toiseen, vaan kayttoliittyman nakymia ja toimintoja ohjataan datan muutosten perusteella.
Sovellus voi olla yhteydessa palvelimeen noutaessaan tai lahettaessaan dataa, mutta kaikki
Single-Page Appit eivat valttamatta keskustele palvelimen kanssa ensimmaisen sivulatauksen
jalkeen enaa ollenkaan. (Flanagan 2006, 497.) Asianhallintajarjestelman prototyyppi on kui-
tenkin aktiivisesti yhteydessa palvelimen kanssa viela rakenteen lataamisen jalkeen sen nou-

taessa nakymista ja suoritettavista toiminnoista riippuen tarvittavaa dataa.

Ensimmaisessa kehitysvaiheessa jarjestelmaan toteutettavat nakymat rajattiin koti-, lomak-
keen taytto- ja kasittely-, lomakepohjan luonti- ja kayttajaprofiilinakymiin, joiden kautta
kayttajat pystyvat suorittamaan jarjestelman keskeisimmat toiminnot rooliensa maarittamien
oikeuksien puitteissa. Nakymat toteutettiin paasaantoisesti omina Vue-luokkakomponenttei-
naan, joiden sisaltamia kayttoliittymarakenteita pilkottiin viela omiin komponentteihinsa
komponenttien ja sovellusrakenteen yllapidettavyyden ja uudelleenkaytettavyyden edista-
miseksi. Nakymien valinen reititys hoidettiin kayttoliittymatasolla Vue-ekosysteemiin kuulu-
valla Vue Routerilla. Vue Router mahdollistaa Single Page Appien koostavien komponenttien
kartoittamisen sovelluksen eri reiteille, seka huolehtii komponenttien renderdinnista siirrytta-
essa komponentille rekisterdityyn polkuun. Asianhallintajarjestelman prototyypin tapauksessa
sovelluksen juurikomponenttiin sijoitettiin Vue Routerin renderointielementti, joka heijastaa

aktiivisen nakyman kayttajan nakyville sovelluksen aktiivisen reitin mukaan.

Kayttoliittymaan toteutettiin ensimmaisena sovelluksen kayton autentikoinnista vastaava so-
velluksen latuduttua oletuksena aukeava sisaankirjautumisnakyma, joka huolehtii kayttajan
sisaankirjautumisen kasittelysta ja syotettyjen tunnusten valittamisesta palvelimelle. Sisaan-
kirjautumisen onnistuessa palvelin palauttaa kayttoliittymaan istuntokeksin (engl. session
rooliaan vastaavaan kotinakymaan. Kotinakyma toimii kirjautuneen kayttajan keskusnaky-
mana, johon kootaan roolille keskeista tietoa ja toimintoja, ja on kaikille kayttajarooleille

erilainen.

Tayttajan kotinakymassa on listaus tayttajan omista taytetyista, kasittelyssa olevista ja kasi-
tellyista lomakkeista, seka navigointimahdollisuus uuden lomakkeen tayttamiseen. Lomakelis-

tauksen kautta tayttaja voi myos siirtya lomakkeen tarkastelunakymaan.
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Kuvio 3: Tayttajan kotinakyma

Kasittelijalla on koonti kasittelyyn lahetetyista lomakkeista, kasittelijan omassa kasittelyssa

olevista lomakkeista seka kasittelijan kasittelemista lomakkeista. Kasittelija pystyy siirtamaan

lahetettyjen lomakkeiden listauksen kautta lomakkeita omiin kasiteltaviin lomakkeisiinsa seka

siirtymaan kasittelynakymaan kasittelyssa olevien lomakkeiden listauksesta.
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Paakayttajan kotinakymassa on listaus jarjestelmaan tallennetuista lomakepohjista seka sta-
tistilkkapaneeli, johon kootaan jarjestelman yllapidon kannalta olennaista dataa jarjestelman
lomakepohjista, lomakkeista ja kayttajista. Lomakepohjalistauksesta paakayttaja voi siirtya

suoraan tarkastelemaan seka muokkaamaan yksittaista lomakepohjaa.
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Kuvio 5: Paakayttajan kotinakyma
4.3.3 Lomakepohjaeditori

Lomakkeiden tayttamisen mahdollistamiseksi jarjestelmaan taytyi pystya tallentamaan loma-
kepohjia saannostoina, joiden mukaan taytettava lomake voitaisiin generoida kayttoliitty-
maan taytettavaksi. Lomakepohjien saannostojen koodaus ennalta kasin kavisi ennen pitkaa
tyolaaksi ja olisi jarjestelman kaytettavyyden kannalta kankeaa, joten asianhallintajarjestel-
man prototyyppiin paatettiin toteuttaa yksinkertainen web-editori tyokaluksi lomakepohjien
dynaamisen luomisen ja muokkaamisen tueksi. Lomakepohjaeditorin kautta jarjestelman paa-
kayttaja pystyy luomaan uusia tai muokkaamaan jo aikaisemmin jarjestelmaan tallennettuja
lomakepohjia, jotka koostuvat paakayttajan maarittelemista kentista. Kenttia voidaan lisata
tai poistaa yksi kerrallaan, ja niita voidaan jarjestella eri jarjestykseen pystysuunnassa. Kent-
tajarjestys heijastuu suoraan lomakkeen tayttonakymaan seka lomakkeen pohjalta generoita-

vaan PDF-tiedostoon.



24

SAHLO ©
Muokkaa lomakepohjaa

Lomakepohjan tiedot

‘Suomeksi | PA sansha | [n English
) KIRJAUDU LS

Lomakepohjan kentat

A Kanma 1 - Yiayksen nimi

+ LISAAKENTTA Q, ESIKATSELE B TALLENNA MULTOKSET B rosta

Kuvio 6: Lomakepohjaeditori muokattaessa tallennettua lomakepohjaa

Lomakepohja muodostuu lomakepohjan yleisista tiedoista seka kenttamaarittelyista. Yleiset
tiedot sisaltavat lomakkeen nimen eri kieliversioilla ja lomakepohjan tilan, kun taas kentta-
maarittelyt sisaltavat kentan nimen suomeksi, ruotsiksi ja englanniksi, kentan pakollisuuden
seka kentan tietotyypin. Kenttien pakollisuus ja tietotyyppi vaikuttavat tallennettavan lomak-
keen kenttien validointiin, jonka lisaksi kentan rakenne kayttoliittymassa muuttuu syotteelle
soveltuvaksi kentaksi sen tietotyypin mukaan. Lomakepohjaeditori huolehtii lomakepohjan ja
sen kenttamaarittelyiden relaatioiden muodostamisesta lisaamalla tarvittavat tunnisteet viit-
teiksi tallennettaviin lomakepohjan seka kenttamaarittelyiden metatietoihin. Lomakepohjista
tallennetaan automaattisesti metatietoja, joita kayttaja ei pysty itse muokkaamaan, kuten
lomakepohjan luomispaivamaara, paivityspaivamaara, luoja seka lomakepohjan ja sen kent-
tien yksiloivat tunnukset. Lomakepohjaeditori mahdollistaa myos muokattavana olevan loma-
kepohjan esikatselun ennen muutosten tai uuden lomakepohjan tallennusta siina muodossa,
kuin lopullinen lomakepohja nayttaytyisi lomakkeen tayttajalle kayttoliittymassa taman tayt-

taessa lomakepohjan mukaista lomaketta.

Tallennettaessa uutta lomakepohjaa tai muutoksia jo olemassa olevaan lomakepohjaan, poh-
jalle taytetyt yleistiedot ja kenttamaarittelyt validoidaan ennen tallennuksen suorittamista.
Muokattaessa olemassa olevaa pohjaa, kayttajalla on mahdollisuus tallentaa muutokset van-
haan pohjaan tai luoda niista uusi lomakepohjaversio, joka korvaa vanhan lomakepohjan. Tal-
lennettaessa uusi lomakepohjaversio, vanhan lomakepohjan tila muutetaan vanhentuneeksi ja
jarjestelmaan tallennetaan muokattu kopio vanhasta lomakepohjaversiosta kenttarakentei-

neen. Uusi lomakepohjaversio julkaistaan ja siihen asetetaan vanhan pohjan yksiloiva tunniste
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viitteeksi, jonka avulla on mahdollista koota versiohistoria lomakepohjaversioiden valilla.
Vanhentuneet lomakepohjat eivat nay enaa tayttajille naiden valitessa lomakepohjaa uuden
lomakkeen pohjaksi, mutta vanhan version pohjalta aiemmin tallennetut ja kasittelyyn lahe-
tetyt lomakkeet sailyvat ja niiden kasittelyprosessi voidaan vieda tarvittaessa loppuun. Vastuu
muutoksista aiheutuvien konfliktien arvioinnista on jatetty lomakepohjan laatijalle. Jarjes-
telma suosittelee tallentamaan vanhaan pohjaan vain pienia muutoksia, kuten kirjoitusvirhei-
den korjauksia tai kenttien nimien ja kieliversioiden paivityksia. Isommat kenttarakennetta
muuttavat seka muut potentiaalisesti konflikteja aiheuttavat muutokset suositellaan tallenta-

maan kokonaan uutena lomakepohjaversiona.
4.3.4 Lomakkeen taytto- ja muokkausnakymat

Lomakkeen taytto- ja muokkausnakymat ovat keskiossa uusien lomakkeiden luonnissa ja tal-
lentamisessa asianhallintaprosessien kaynnistamiseksi. Tayttonakyma on uuden lomakkeen
luomiseen ja tallennukseen tarkoitettu nakyma, kun taas lomakkeen muokkausnakyma mah-
dollistaa jo aiemmin tallennetun lomakkeen muokkaamisen viela ennen sen lahettamista ka-
sittelyyn. Eri komponentteihin jaetut nakymat ovat lahes identtiset niiden hyodyntaessa sa-
maa lomakkeen kenttarakennekomponenttia, joka sisaltaa lomakkeen kenttarakenteen kokoa-
van logiikan. Lomakkeen kenttarakenne keskitettiin yllapidettavyyden parantamiseksi ja sa-
mojen rakenteiden toistuvan koodaamisen valttamiseksi omaan komponenttiinsa, josta se on
helppo heijastaa kaikkiin rakennetta tarvitseviin sovelluksen osiin. Keskitetyn rakennekom-
ponentin avulla kenttarakenteen muutokset heijastuvat automaattisesti lomakerakennetta
hyodyntaviin nakymiin, kuten lomakkeen taytto- ja muokkausnakymiin, seka lomakepohjan

esikatselunakymaan.
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Kuvio 7: Uuden lomakkeen tayttonakyma
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Muokkausnakymasta eroten tayttonakymassa on lomakepohjan valintaa varten oma valintara-
kenne, johon haetaan kaikki paakayttajan julkaisemat aktiiviset lomakepohjat. Tayttajan va-
litessa lomakepohjan valikosta, tietokannasta noudetaan lomakepohjan yksiloivan tunnuksen

mukaiset kenttamaarittelyt, joiden pohjalta rakennetaan taytettava lomake kayttoliittymaan
kenttarakennekomponentissa. Koottu lomakerakenne tukee kaikkia sovelluksen tukemia kieli-
vaihtoehtoja ja kaantaa kenttarakenteen tekstisisallot kayttajan kielivalintaa vastaavalle kie-
lelle muutettaessa sovelluksen kielta ilman erillista sivulatausta. Lomakkeen kenttien lisaksi

nakymat sisaltavat kenttamaarittelyista erillisen PDF-kielen valintakentan, jolla tayttajan on
mahdollista valita lomakkeesta tulostettavan PDF-tiedoston kieli erikseen riippumatta kaytto-

liittyman kielesta lomakkeen tayton aikana.

Molemmat nakymat mahdollistavat lomakkeen ja siihen tehtyjen muutosten tallentamisen.
Taytettaessa uutta lomaketta tayttonakymassa lomakepohja on mahdollista lahettaa suoraan
kasittelyyn, jolloin taytetty lomake tallennetaan sahkoisen allekirjoituksen suorittamisen yh-
teydessa jarjestelmaan. Muokkausnakymaan siirrytaan sisallon listaavan tarkastelunakyman
kautta, jonka kautta suoritetaan kaikki tallennetulle lomakkeelle suoritettavat jatkotoimet.
Jos muokattavana oleva tallennettu lomake halutaan lahettaa kasittelyyn, sen lahettaminen
on mahdollista tayttajan palattua muokkausnakymasta tallennuksen jalkeen tarkastelunaky-
maan, joka sisaltaa toiminnon lomakkeen lahettamiselle. Ennen lomakkeen lahettamista ka-
sittelyyn lomakkeen kenttien sisalto validoidaan ja jarjestelma tarkistaa onko kaikki pakol-
liseksi merkatut kentat taytetty. Validoinnin ehdot maaraytyvat kenttatyypin ja suoritettavan
tallennuksen kontekstin mukaan. Lomake voidaan tallentaa keskeneraisena jarjestelmaan,
jolloin tallennuksen yhteydessa ei suoriteta kenttien validointia. Lahetettaessa lomake kasit-
telyyn kaikki kentat validoidaan aina ennen lahetyksen kaynnistamista. Virhetilanteissa kayt-
toliittyma antaa kayttajalle selvennyksen sisaltavan ilmoituksen ja keskeyttaa lomakkeen la-

hettamisen.
4.3.5 PDF-tiedoston generointi ja sahkoinen allekirjoitus

Aloitettaessa lomakkeen kasittelyyn lahettaminen, lomakkeesta generoidaan PDF-tiedosto,
tyn lomakkeen sisallon kenttineen, lomakkeen tayttajan nakyvan allekirjoituksen seka tiedos-
toon upotetun digitaalisen allekirjoituksen. PDF-tiedoston generointi ja sahkoinen allekirjoi-
tus suoritetaan lomittain yhtenaisena prosessina, joka kaynnistyy tayttajan lahettaessa tallen-
netun lomakkeen kasiteltavaksi. Prosessi paattyy jarjestelman asettaessa kortinlukijaohjel-
mistolta palautuneen allekirjoituksen generoituun PDF-lomakkeeseen ja tallentaessa allekir-

joitetun tiedoston levylle.
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Sahkoisen allekirjoituksen suorittamiseksi kayttajalla taytyy olla voimassa oleva henkilokortti,
aktivoitu kansalaisvarmenne, tietokoneeseen integroitu tai siihen liitettava alykortinlukija
seka Fujitsu mPollux DigiSign Client-kortinlukijaohjelmisto. Allekirjoitus suoritetaan sahkoi-
sesti Digi- ja vaestotietoviraston, eli DVV:n myontamalla kansalaisvarmenteella, joka loytyy
henkilokortista. Kansalaisvarmenne taytyy aktivoida henkilokortin vastaanottamisen jalkeen
erillisessa kirjeessa saapuvilla aktivointitunnuksilla luettaessa kortti ensimmaista kertaa kor-
tinlukijaohjelmistolla. DigiSign-kortinlukijaohjelmisto on Fujitsun kehittama virallinen kortin-
lukijaohjelmisto suomalaisen henkilokortin sahkoiseen kayttoon allekirjoitus-, tunnistautumis-
ja varmennetarkoituksiin. DigiSignilla voi aktivoida henkilokortin kansalaisvarmenteen, seka
hallita kortin allekirjoituksen ja tunnistautumisen varmentamiseen tarvittavia tunnuslukuja.
(DVV 2021.) DigiSign-ohjelmistoa hyodynnetaan asianhallintajarjestelman prototyypissa sah-
koisen allekirjoituksen luontiin, joka asetetaan tallennetusta lomakkeesta generoitavaan PDF-
tiedostoon. DigiSign ohjelmiston kanssa kommunikointi suoritetaan jarjestelmaa varten raata-
loidylla versiolla DVV:n kehittamasta Signature Creation Service JavaScript-moduulista. SCS-
moduuli on web-sovelluksiin sisallytettava JavaScript-moduuli, joka sisaltaa metodeja allekir-
joituspyynnon ja sahkoisen allekirjoituksen muodostukseen seka kommunikointiin DigiSign-
kortinlukijaohjelmiston ja Signature Creation Servicen kanssa. SCS-moduuli mahdollistaa alle-
kirjoitettavan datan lahettamisen DigiSign-kortinlukijaohjelmiston Signature Creation Servi-
celle web-selaimessa HTML5-sovelluksesta HTTP- tai HTTPS-protokollan valityksella. Sovelluk-
sen ja Signature Creation Servicen valilla lahetettava ja vastaanotettava data valitetaan
JSON, eli JavaScript Object Notation-formaatissa. (DVV 2017.)

Sahkoisessa allekirjoituksessa hyodynnetaan DVV:n myontamia Valtion kansalaisvarmenne -
sertifikaatteja suoritetun allekirjoituksen validointiin. Asianhallintajarjestelman hyodyntamat
sertifikaatit sailotaan sovelluksen ajoymparistoon konfiguroitavaan Java KeyStoreen, joka on
kryptografisten avainten ja sertifikaattien sailomiseen tarkoitettu salattu arkisto. Jokaiselle
KeyStoreen tallennetulle merkinnalle maaritetaan merkkijonomuotoinen alias, jonka avulla
avain tai sertifikaatti voidaan yksiloida ja hakea arkistosta. Avainten ja sertifikaattien lataa-
miseen kayttaja tarvitsee aliaksen lisaksi arkistolle maaritetyn salasanan. (Oracle 2021.) So-
velluksen KeyStore konfiguroitiin hyodyntaen kehitysympariston Java-asennuksen sisaltaman
keytool komentorivityokalun avulla. Keytool mahdollistaa uuden KeyStoren luonnin seka la-

dattujen sertifikaattien asettamisen salattuun arkistoon.

PDF-tiedoston generointi kaynnistyy tayttajan yrittaessa lahettaa tallennetun lomakkeen ka-
sittelyyn, jolloin lomakkeen kenttien validoinnin jalkeen palvelimella aloitetaan uuden PDF-
tiedoston piirtaminen. Lomakkeen piirtamiseen hyodynnetaan Apachen kehittamaa Java-poh-
jaista Apache PDFBox-kirjastoa, joka on avoimen lahdekoodin tyokalu PDF-dokumenttien
luontiin, manipulointiin seka sisallon kasittelyyn (The Apache Software Foundation 2021). Pal-
velin alustaa PDFBoxilla uuden PDF-tiedoston, johon lisataan ensin tayttajan maarittamaa

PDF-tulosteen kielta vastaavat lomakkeen otsikko ja kentat sisaltoineen, seka piirretaan
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kenttien laatikkorakenne. Lomakkeen sisallon piirtamisen jalkeen luodaan nakyva ilmentyma
sahkoisesta allekirjoituksesta, johon merkitaan allekirjoittajan nimi kayttajaprofiiliin tallen-
netuista tiedoista seka allekirjoituksen aikaleima. Vaikkei allekirjoitusta ole suoritettu viela
lomakkeen generointivaiheessa, on nakyva allekirjoitus ja kaikki muut lomakkeen osat gene-
roitava jo ennen allekirjoitusta, silla allekirjoitettua tiedostoa ei saa enaa muuttaa allekirjoi-
tuksen jalkeen. Tiedosto valitallennetaan ja ladataan uudestaan tavumatriisiin (engl. bytear-
ray), jonka jalkeen sille maaritetaan asetettavan allekirjoituksen sijainti valmiiksi. Sijainti
maarittaa tavualueen (engl. byterange), johon kortinlukijaohjelmistolta palautuva digitaali-
nen allekirjoitus asetetaan tiedostossa. Sahkoisen allekirjoituksen alustuksen jalkeen PDF-tie-
dosto valitallennetaan uudestaan valiaikaistiedostoksi jarjestelmaan ja jarjestelma tallentaa

PDF-tiedoston metatiedot tietokantaan.
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Esimerkkilomake

Yrityksen nimi:
Esimerkkiyritys Oy
Y-tunnus:
12345678-9

Postiosoite:
Esimerkkikuja 1A

Postinumero:
00100

Postitoimipaikka:
Helsinki

Laskutusosoite:
Laskutuskatu 2

Postinumero (laskutus):
00100

Postitoimipaikka (laskutus):
Helsinki

Tilauksesta vastaavan henkilon nimi:
Tauno Tayttaja

Puhelin:
04404040400

Sahkopostiosoite:
tauno.tayttaja@testi.fi
Paivays:

13.10.2021

Digitaalinen allekirjoittaja: Tauno Tayttaja

Paivays: 13,10.2021 19:08:36

Kuvio 8: Esimerkki generoidusta PDF-tiedostosta - Esimerkkilomake

PDF-tiedostosta luodaan SHA-256-tiiviste, joka valitetaan kayttoliittymaan allekirjoituspyyn-
non muodostamista varten. Kayttoliittyman vastaanottaessa tiivisteen se muodostaa SCS-mo-
duulin avulla allekirjoituspyynnon, johon lisataan palvelimelta vastaanotettu tiiviste. Kaytto-
liittyma lahettaa allekirjoituspyynnon paikallisesti ajettavalle kortinlukijaohjelmistolle port-
tiin 53951 tai 53952 riippuen lahetetaanko pyynto HTTP- vai HTTPS-protokollalla. DigiSign-
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kortinlukijaohjelmiston Signature Creation Service avaa tayttajalle varmenteen valintaikku-
nan, jonka valinnan jalkeen tayttajan tulee syottaa henkilokortille maarittamansa sahkoisen
allekirjoituksen PIN-koodi. Allekirjoituksen onnistuessa Signature Creation Service palauttaa
sahkoisen allekirjoituksen seka kolmiosaisen varmenneketjun sisaltavan JSON-vastauksen
kayttoliittymaan, josta se valitetaan takaisin palvelimelle asetettavaksi generoituun PDF-tie-
dostoon. Allekirjoituksen epaonnistuessa tai tayttajan peruuttaessa allekirjoitusoperaation
aiemmin valitallennettu PDF-tiedosto seka sen metatiedot poistetaan jarjestelmasta ja lo-

makkeen kasittelyyn lahettaminen keskeytyy.

Allekirjoituksen asetus tiedostoon toteutettiin PDF-tiedoston generoinnista erillisena proses-
sina, joka ajetaan sahkoisen allekirjoituksen onnistuessa ja kortinlukijaohjelmiston palautta-
essa digitaalisen allekirjoituksen sovellukselle. Palvelimen vastaanottaessa sahkoisen allekir-
joituksen sisaltavan JSON-objektin kayttoliittymalta, se hakee aiemmin valitallennetun PDF-
tiedoston valitallennussijainnista ja lataa sen tavumatriisina allekirjoituksen asettamista var-
ten. Taman jalkeen JSON-objektista poimitaan sahkoinen allekirjoitus ja kolmiosainen var-
menneketju, jotka alustetaan allekirjoituselementin luontia varten. Signature Creation Ser-
vice palauttaa sahkoisen allekirjoituksen Base64-enkoodatussa muodossa, joten allekirjoitus
taytyy viela dekoodata merkkijonoksi ennen kuin sita voidaan hyodyntaa PDF-tiedostoon ase-
tettavan PKCS7-allekirjoituselementin muodostukseen. PKCS7 eli Public Key Cryptography
Standard 7 on alun perin RSA:n kehittama monikayttoinen kryptografiaa sisaltavan datan, ku-
ten sahkoisten allekirjoitusten sailomisen tietoformaatti, joka mahdollistaa useiden sertifi-
kaattien niputtamisen yhteen tiedostoon (Kaliski 1998). JSON-objektin mukana vastaanotettu
kolmiosainen varmenneketju poimitaan osissa sertifikaattilistaan, jonka jalkeen siita ja merk-
kijonomuotoisesta allekirjoituksesta luodaan aikaleimattu PKCS7-elementti. Allekirjoitusele-
mentti asetetaan aiemmin tavumatriisiin ladattuun PDF-tiedostoon sille maaritettyyn kohtaan
oikealle tavualueelle, joka tallennettiin muistiin istuntomuuttujaan generoitaessa PDF-tiedos-
toa. Osana PKCS7-elementtia tiedostoon asetettu varmenneketju validoidaan vertaamalla al-
lekirjoituksessa kaytettya sertifikaattiavainta sovelluksen Java-keystoresta ladattuihin sertifi-
kaatteihin. Allekirjoituksen varmennuksen jalkeen jarjestelma tallentaa allekirjoitetun PDF-
tiedoston lopulliseen tiedostosijaintiin, josta se voidaan ladata kayttajan koneelle kayttoliit-

tyman kautta.
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4.3.6 Lomakkeen kasittelyprosessi

Lomakkeiden ja lomakepohjien luonnin ja hallinnan ominaisuuksien lisaksi jarjestelmaan kehi-
tettiin yksinkertaisen asianhallintatapauksen lapivientiin tarvittavat kasittelijan toiminnot.
Ensimmaisen iteraation aikana jarjestelmaan ei kehitetty lomakepohjakohtaisia toimintoja
kasittelyprosessiin tai lomakkeiden sisallon tarkempaan kasittelyyn, vaan toteutetut toimin-
not kattavat yleisesti erityyppisten lomakkeiden kasittelyyn tarvittavat perustoiminnot, joi-
den paalle voidaan myohemmin rakentaa hienostuneempaa kasittelylogiikkaa. Perustoiminto-
jen avulla tayttajien lahettamat taytetyt lomakkeet voidaan siirtaa kasittelyyn, lomakkeelle
voidaan pyytaa taydennysta ja aloitettu kasittelyprosessi voidaan vieda paatokseen tai kes-

keyttaa.

Lomakkeen kasittelyprosessi kaynnistyy tayttajan lahettaessa sahkoisesti allekirjoitetun lo-
makkeen kasittelyyn. Lomakkeen lahettamisen jalkeen sen tietoja ei pysty enaa muokkaa-
maan erikseen, ellei lomaketta palauteta taydennettavaksi. Asianhallintajarjestelman proto-
tyypissa lomakkeiden kasittelysta vastaavat Kasittelija-roolin kayttajat, jotka jarjestelman
paakayttaja valtuuttaa kasittelijoiksi. Lahetetty lomake siirtyy ”lahetetty”-tilaan odotta-

maan, etta kasittelija ottaa lomakkeen kasittelyyn.

Kasittelijan kotinakyma koostuu lomaketaulukoista, joihin on koottu lomakkeita eri kriteerien
mukaan. Ensimmainen taulukko koostuu tayttajien lahettamista lomakkeista, joita ei ole viela
siirretty kasittelyyn. Taulukossa listatut lomakkeet nakyvat kaikille jarjestelman kasittelijoille
ja ne jarjestetaan paivityspaivamaaran mukaan vanhimmasta uusimpaan, jotta aikaisemmin
lahetetyt lomakkeet otettaisiin kasittelyyn ensimmaisena. Kasittelija paasee taulukon kautta
tarkastelunakymaan tarkastelemaan lahetettya lomaketta ennen sen siirtamista kasittelyyn.
Kasittelijan tarkastelunakyma hyodyntaa samaa lomakkeen sisallon esittavaa komponenttia,
kuin tayttajan tarkastelunakyma seka muut lomakkeen sisallon listaavat nakymat. Komponen-
tin nakyvia osia renderoidaan ehdollisesti kontekstin ja kirjautuneen kayttajan roolin mukaan
niin, etta tarvittavat osat ovat hyodynnettavissa oikeissa tilanteissa. Kasittelija pystyy lataa-
maan lomakkeesta generoidun sahkoisesti allekirjoitetun PDF-tiedoston, seka ottamaan lo-
makkeen kasittelyyn. Kasittelijan siirtaessa lomakkeen kasittelyyn, se siirtyy kasittelijan
omien kasiteltavien listalle, joka on koottu toiseen taulukkoelementtiin kasittelijan kotinaky-

maan.

Omien kasiteltavien taulukkoon kootaan vain kasittelijan omat kasittelyprosessit, eivatka ka-
sittelyssa olevat lomakkeet nay enaa jarjestelman muille kasittelijoille. Omien kasittelypro-

sessien kautta kasittelija paasee siirtymaan kasittelynakymaan, jossa pystytaan suorittamaan
kasittelyprosessin olennaisimmat toiminnot. Kasittelynakymassa kasittelija pystyy nakemaan
lomakkeen sisallon seka lataamaan lomakkeesta generoidun PDF-tiedoston kuten tarkaste-

lunakymassa, palauttamaan lomakkeen odottamaan kasittelya, pyytamaan lomakkeelle
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taydennysta seka paattamaan kasittelyn hyvaksymiseen tai hylkaykseen. Jos kasittelija ha-
vaitsee puutteita lomakkeen taytossa, kasittelija voi lahettaa taydennyspyynnon kommentin
kera tayttajalle, jolloin lomake palautetaan taydennettavaksi takaisin tayttajalle. Kasittelijan
kommentit naytetaan lomakkeen tarkastelunakymassa omassa osiossaan ja ne jarjestetaan
uusimmasta vanhimpaan. Taydennettavaksi palautettu lomake pysyy kasittelijan omissa kasit-
telyprosesseissa ja on heti kasiteltavana tayttajan palauttaessa taydennetyn lomakkeen uu-
delleen kasittelyyn. Lomakkeiden kasittelyprosessin ja paatosten tiloja korostetaan kayttoliit-
tyman listauksissa tilalle sopivalla varilla seka ikonilla, jonka lisaksi lomakkeen tila on luetta-
vissa lomakkeen tiedoista seka taulukkoelementtien tilasarakkeesta. Lomakkeen palautuessa
tayttajalle tama pystyy muokkaamaan kasittelijan taydennyspyynnon kommenttien mukaiset
taydennykset lomakkeelle ja lahettamaan lomakkeen uudelleen kasittelyyn. Lomake on alle-
kirjoitettava sahkoisesti uudelleen ja lomakkeesta generoidaan uusi PDF-tiedosto aina kun se
lahetetaan kasittelyyn. Taydennetyn lomakkeen palautuessa kasittelijalle se voidaan lahettaa
uudestaan taydennettavaksi tai kasittelyprosessi voidaan paattaa. Kasittelija voi myos milloin
tahansa kasittelyn aikana palauttaa lomakkeen omista kasittelyprosesseista takaisin kasittelya
odottavien lomakkeiden joukkoon, jolloin muut jarjestelman kasittelijat voi ottaa lomakkeen

vapaasti omaan kasittelyyn.

Kasittelyprosessi paatetaan hyvaksymiseen tai hylkaykseen, jolloin kasitelty lomake siirtyy ka-
siteltyjen lomakkeiden joukkoon ja asianhallintatapaus paattyy. Kasittelijan kotinakymassa
kolmas taulukkoelementti sisaltaa kaikki kasittelijan aikaisemmin kasittelemat lomakkeet jar-
jestettyna tuoreimmasta vanhimpaan. Tayttajan puolella kasitelty lomake siirretaan myos ar-
kistoon kasiteltyjen lomakkeiden taulukkoon erilleen tallennetuista tai kasittelyssa olevista

lomakkeista.

5  Yhteenveto ja johtopaatokset

Opinnaytetyon tuloksena toteutettiin asianhallintajarjestelman prototyyppi Oikeat Oliot
Oy:lle, jonka tarkoituksena oli sahkoistaa lomakkeiden taytto- ja kasittelyprosessit. Tuotettu
prototyyppi tarjoaa asianhallintajarjestelman web-pohjaisen sovelluksen, jonka pohjalta jar-
jestelmaa voidaan jatkokehittaa kohti valmista tuotetta, seka jonka avulla sovelluksen toi-
minnallisuutta ja eri ominaisuuksia voidaan esitella palvelusta kiinnostuneille asiakkaille. Pro-
totyypin kehittamisen tuloksena tunnistettiin uusia jatkokehitystarpeita jarjestelman kehityk-
sen seuraavaan vaiheeseen ja luotiin pohja asianhallintajarjestelman kehitystyolle kaynnista-
malla jarjestelman kehitysprosessi. Toimeksiantaja oli tyytyvainen ensimmaisen iteraation tu-
loksena tuotettuun prototyyppiin ja koki jarjestelman tarjoavan ratkaisuja toivotuille ominai-

suuksille, joita yrityksen asiakkaat ovat aiemmin tuoneet esille tarjouspyynnoissaan.
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5.1 Jatkokehitys

Tulevia kehitysvaiheita varten tunnistettuihin jatkokehitystarpeisiin kuului muun muassa jar-
jestelman kommunikoinnin seka jarjestelman lomakerakenteen kattavuuden kehittaminen.
Toteutettu prototyyppi kommunikoi kayttajan kanssa taman suorittamien toimintojen yhtey-
dessa kayttoliittymarakenteen seka popup-ilmoitusten avulla yleisella tasolla. Tulevaisuu-
dessa jarjestelman kommunikointia voitaisiin parantaa kehittamalla esimerkiksi lomakkeen
tayton tai lomakepohjan maarittelyn yhteydessa osio-/kenttakohtaisesti kayttajaa ohjastava
aputoiminto kayton tueksi. Myos jarjestelman ilmoituksia voitaisiin tarkentaa yksityiskohtai-
semmiksi kuvaamaan kattavammin suoritettua toimintoa tai poikkeustilanteesta syntynytta
varoitusta. Esimerkiksi jarjestelman validoidessa taytetyn lomakkeen kenttia, jarjestelma
voisi koostaa kenttakohtaisesti yksiloidyt tayttovirheet kayttajan nakyville yleisen ”Virheelli-
nen taytto, tarkista lomakkeen kentat.”-tyyppisen varoituksen sijaan. Prototyypin laajuudella
toteutettu lomakerakenne sisalsi lomakerakenteen mallintamisen ja generoinnin perustarpeet
tayttavat yleiset ominaisuudet, mutta todelliset liike-elaman kayttoskenaariot vaativat mita
todennakoisemmin laajempaa rakenteellista muokkausmahdollisuutta, kuten kenttien kehitty-
neempaa ryhmittelya lopullisella generoidulla PDF-lomakkeella seka lomakkeen tayttoa tuke-

van ohjeistuksen tai vakiotekstin sisallyttamista.

Myos lomakkeen kasittelyprosessin kasittelijan toimintoihin voitaisiin toteuttaa mahdollisuus
lisata kasittelijan omia huomioita, jotka olisivat nakyvissa vain kasittelijoille ja siirtyisivat la-
hetetyn lomakkeen mukana, mikali lomake palautetaan odottamaan kasittelya ja se siirtyy
toisen kasittelijan kasiteltavaksi. Tallennetut huomiot auttaisivat useita lomakkeita samanai-
kaisesti kasittelevaa kasittelijaa yksittaisiin asianhallintatapauksiin liittyvien asioiden muista-
misessa seka mahdollistaisivat keskeneraisten kasittelyprosessien siirtamisen kasittelijalta toi-
selle niin, etta uusi kasittelija saa tietoonsa heti aiemmin tehdyt kasittelyn kannalta olennai-

set huomiot.

Web-sovelluksen kayttoliittyma toteutettiin prototyypin kehittamisen aikana toiminnallisuus
edella ottamatta kantaa pohjarakennetta lukuun ottamatta sen tarkemmin lopulliseen kaytto-
liittymarakenteeseen tai sovelluksen brandaykseen. Valmista tuotetta varten sovelluksen
kayttoliittymaa tullaan jalostamaan eteenpain myohempien kehitysvaiheiden aikana kayttoko-

kemuksen ja kaytettavyyden parantamiseksi.
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