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Insindoritydssa selvitettiin Vantaan Energia Keski-Uusimaa Oy:n asiakkaiden ener-
giatilojen lukituksien nykytilannetta ja uusia mahdollisia lukitusratkaisuja korvaamaan
vanha lukitusjarjestelma. Tyossa keskityttiin erityisesti energiayhtiolle sopiviin digitaa-
lisiin ja elektromekaanisiin lukitusratkaisuihin, jotka helpottavat laajan lukitusjarjestel-
man hallintaa. Tydssa luotiin myos erilaisia vaihtoehtoja lukituksien uusimisen aika-
taululle ja itse lukitusratkaisulle.

Tyo alkoi lukituksien nykytilanteen selvityksella tutkimalla nykyiseen lukitusjarjestel-
maan liittyvia tiedostoja ja suorittamalla kaksi kenttatutustumista Jarvenpaan ja Tuu-
sulan alueelle testaamaan lukituksien toimivuutta. Parasta mahdollista lukitusratkai-
sua selvitettiin yhdessa Helenin turvallisuuspaallikon kanssa, silla Helenilla on ollut
vastaavanlainen projekti kaynnissa, osallistumalla Certego Suomen webinaariin ja tu-
tustumalla Abloyn ja iLOQIn tarjolla oleviin lukitusjarjestelmiin.

Selvityksen perusteella voidaan todeta, etta paras ratkaisu lukitusjarjestelman uusi-
miseen on Abloyn PROTEC? CLIQ -lukitusjarjestelma, koska insindoritydn tavoit-
teena oli tyon skaalautuvuus Vantaan Energia Oy:n alueelle. Vantaan Energian kay-
tdssa on jo Abloy OS -kulunvalvontajarjestelma, jonka yhteyteen tullaan tulevaisuu-
dessa integroimaan Abloyn CLIQ Web Manager -ohjelmisto. Liséksi uusissa avain-
saildissa kaytetaan PROTEC? CLIQ -lukitusjarjestelmaa. Nain alueilla olisi jatkossa
sama lukitusjarjestelma kaytossa. Lukituksien uusiminen tulee toteuttaa mahdollisim-
man nopealla aikataululla budjetin suomin ehdoin. Projektin toteuttamista tulee har-
kita tehtavan yhta aikaa Vantaan Energia Oy:n asiakkaiden energiatilojen lukitusjar-
jestelman uusimisprojektin kanssa. Tama mahdollistaa paremmat asetelmat kilpailu-
tuksessa, vaikka varsinaiset projektit toteutetaan toisista erillaan.

Avainsanat: Vantaan Energia Keski-Uusimaa Oy, Digitaaliset lukitus-
ratkaisut
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This thesis studies the current situation of the locking system of Vantaa Energy
Keski-Uusimaa Ltd.’s customer energy facilities and new possible solutions for re-
placing the old locking system. The thesis focuses on digital locking solutions be-
cause they are the best solutions for the demands of energy company. The thesis
also created a variety of options for the locking renewal schedule and the locking so-
lution itself.

Thesis began with an explanation of the current situation of the locking system by ex-
amining files related to the current locking system and conducting two field visits to
the Jarvenpaa and Tuusula area to test the functionality of the locks. The best possi-
ble locking solution determined in conjunction with Helen’s security manager, as
Helen has had a similar project in progress, participating in the Certego Finland webi-
nar and exploring the ones available at Abloy and iLOQ.

The result of the study showed that the best solution for the renewal of the locking
system is Abloy’s PROTEC? CLIQ system. That is because the requirement for the
thesis was scalability to the Vantaan Energia Ltd.’s area. Vantaa Energy already has
an Abloy OS access control system into which Abloy’s CLIQ Web Manager software
will be integrated that will integrated. In addition, PROTEC? CLIQ locking system is
used in new locks. This would allow areas to have the same locking system. The re-
newal of the locks should be executed as fast as possible on budgetary terms and
combining the project with Vantaa Energy Ltd.’s similar project should be considered.

Keywords: Vantaa Energy Keski-Uusimaa Ltd, digital locking solu-
tions



Sisallys

Lyhenteet

1

2

Johdanto

Vantaan Energia Oy

2.1
2.2
2.3

Vantaan Energia Keski-Uusimaa Oy
Vantaan Energia Sahkoverkot Oy
Kaukolammon energiatila eli lammonjakohuone

Lukituksen nykytila

3.1
3.2
3.3
3.4

VES:n kulkureitti- ja lukitusohje
Kenttatutustumiset 23.6.2021 ja 22.7.2021
Nykytilanteen aiheuttamat ongelmat
Tulevaisuuden ratkaisu

Helen Oy:n turvallisuuspaallikén haastattelu

41
4.2
4.3

Helen Oy:n lukitusjarjestelman alkutilanne
Toteutus
Loppuratkaisu

ASSA ABLOY

5.1
5.2

5.3

Abloy CLIQ Web Manager -ohjelmisto
PROTEC? CLIQ -lukitusjarjestelma

5.2.1 PROTEC? CLIQ -avaimet

5.2.2 PROTEC?CLIQ -avainpesat ja riippulukot
5.2.3 CLIQ Connect -ohjelmointivalineet

Abloy OS

ILOQ Oy

6.1
6.2

6.3

ILOQ S5S Manager -ohjelmisto
ILOQ S50 -lukitusjarjestelma

6.2.1 Lukkosylinterit ja riippulukot
6.2.2 Avaimet

iLOQ S5 -lukitusjarjestelma

6.3.1 iLOQ K5S.1 Avain

11
12

13

13
14
14

15

15
16
16
17
18
19

19

20
21
22
24
24
24



6.3.2 iLOQ S5 -lukkosylinterit
6.3.3 AES256 -salaus

7 Lukituksien uusiminen

7.1 Tilapaisratkaisu

7.2 Kayttopaikat

7.3 Uusimisen jarjestys

7.4 Uusimisessa ylos kerattava tieto
7.5 Tyon ulkoistaminen

7.6 Tyon ajoitus

7.7 Budjetti

8 Yhteenveto

Lahteet

25
26

26

27
27
28
28
29
29
31

31

33



Lyhenteet

AES256:

ATEX:

GDPR:

VEKU:

VES:

256-bittinen salausalgoritmitekniikka. AES tulee sanoista Advanced

Encryption Standard.

Hyvaksymismerkinta laitteen kayttamista varten rajahdysherkissa ti-

loissa. ATEX lyhenne tulee sanoista atmosphées explosibles.

EU-maissa vuonna 2018 kayttoon tullut henkilotietoja saateleva laki.

GDPR tulee sanoita General Data Protection Regulation.

Vantaan Energia Keski-Uusimaa Oy. Jarvenpaan ja Tuusulan alu-

een kaukolampdpalvelut tuottava yhtio.

Vantaan Energia Sahkoverkot Oy. Yhtid, joka on Vantaan Energia

Oy:n 100 %:ssa omistuksessa oleva tytaryhtio.



1 Johdanto

Vantaan Energia Keski-Uusimaa Oy perustettiin elokuussa 2020, kun Vantaan
Energia, Infranode ja Keva ostivat Jarvenpaan ja Tuusulan alueen kaukolampo-
palvelut Fortumilta. Vantaan Energia Keski-Uusimaa Oy:sta kaytetaan opinnay-
tetydssa lyhennetta VEKU. Oston jalkeen on tunnistettu turvallisuusriski asiak-
kaiden energiatilojen lukituksissa avainsarjojen patenttien raukeamisen myota,
osan avainten sijaintitiedon puuttumisen takia ja aikaisemmin kaytetyn puutteel-

lisen lukitustenhallintajarjestelman takia.

Alueella kaytetaan yhteensa kolmea eri avainsarjaa, joista kaikista on rauennut
patentti. Patenttien raukeaminen mahdollistaa avaimien kopioimisen ilman rajoi-
tuksia, ja nain ollen avaimia on voinut paatya niille kuulumattomille tahoille. Tal-
I6in ilkivallan seka omaisuusvahinkojen riski astuu kuvioon. Myds kohteissa
suoritettavat huoltotoimenpiteet viivastyvat sisddnpaasyongelmien vuoksi. Si-
saanpaasyongelman aiheuttaa avainsarjojen toimimattomuus asiakkaiden ener-
giatilojen avainsaildihin tai avainsaildissa olevat vaarat asiakkaan energiatiloihin

johtavien ovien reittiavaimet.

Taman insindoritydn tavoitteena on luoda toimintaohje, jonka avulla on mahdol-
lista saattaa VEKU-asiakkaiden energiatilojen lukitus turvalliselle tasolle ja
suunnitella jarjestelma, joka mahdollistaa avainten kayton valvomisen. Toimin-
taohjeen laatimista varten opinnaytetydssa tullaan selvittamaan lukituksien ny-
kytilannetta tarkastuskaynneilla kohteissa, haastattelemalla Helenin turvalli-
suuspaallikkoa yhtion vastaavanlaisesta projektista ja vertailemalla uusia mah-
dollisia lukitusratkaisuja keskenaan. Lisaksi insindorityota varten osallistutaan
Certego Suomen webinaariin, joka kasittelee tulevaisuuden lukitusratkaisuja.
Certego on pohjoismaiden suurin turvallisuusratkaisuja toimittava yritys. Insi-
noorityossa luotava toimintaohje tulee toteuttaa niin, etta sita on mahdollista
hyodyntaa tulevaisuudessa myds Vantaan Energia Oy:n alueella.



2 Vantaan Energia Oy

Vantaan Energia Oy on Vantaan alueella toimiva energiayhtid, joka on 60 %
Vantaan kaupungin omistama ja 40 % Helsingin kaupungin omistama. Yhtion
paaasiallinen tehtava on tuottaa sahkda ja lampoa voimalaitoksissaan seka tar-
jota asiakkailleen energiapalveluita. Energiapalveluiden myynti keskittyy paaasi-
assa Vantaan alueelle, mutta yhtio tuottaa myos Jarvenpaan ja Tuusulan alu-

eella toimivan VEKU:n energia- ja yrityspalvelut. [1.]

Vantaan Energia- konsernin omistusosuuksia muissa yhtioissa esitellaan ku-
vassa 1. Naiden lisaksi konsernilla on osuuksia Suomen hyoétytuuli Oy:ssa, Van-
taan Energia Keski-Uusimaa Oy:ssa, EPV Energia-Oy:ssa, Pohjolan Voima

Oy:ssa, Woodtracker Oy:ssa ja Voimaosakeyhtio SF:ssa. [2.]

VANTAAN ENERGIA OY

. T W R

VANTAAN ENERGIA SVARTISEN HOLDING A/S KOLSIN VOIMA oY OOMI PALVELUT OY
SAHKOVERKOT OY 49,6 % 22,5% 28,3 %
100 %

Kuva 1. Vantaan Energia Oy:n konsernikaavio [2].

2.1 Vantaan Energia Keski-Uusimaa Oy

Vantaan Energia Keski-Uusimaa Oy eli VEKU on Jarvenpaan ja Tuusulan alu-
een lampdliiketoiminnasta vastaava yritys, jolle Vantaan Energia Oy tuottaa
energia- ja yrityspalvelut [1]. VEKU-alueella on noin 1 300 kaukolammon



kayttdpaikkaa. Tama luku kuitenkin elda koko ajan uusien asiakkaiden ja van-

hojen liittymien purkamisten myota.

2.2 Vantaan Energia Sahkoverkot Oy

Vantaan Energia Sahkoverkot Oy, josta kaytetaan lyhennetta VES, on Vantaan
Energian tytaryhtio, joka vastaa Vantaan alueen sahkoverkkojen hallinnasta.
Yhtié on 100 % Vantaan Energian omistama ja operoi samassa osoitteessa
emoyhtidon kanssa [1]. VES vastaa Vantaan Energia konsernin asiakaskiinteis-
tojen avaintenhallinnasta ja on laatinut energiatilojen lukituksiin liittyen kulku-
reitti- ja lukitusohjeen, pysyvaismaarayksen avaintenhallinnasta ja tiedot kay-

tossa olevista avainsarjoista seka eri tyotehtaviin sidotuista avaimista.

2.3 Kaukolammon energiatila eli lammonjakohuone

Lammonjakohuoneen laitteisto eli lAmmonjakokeskus koostuu seka asiakkaan
etta lammonmyyjan laitteista. Energiayhtion kaukolampodverkosta ajetaan voi-
malaitoksella kuumennettua vetta asiakkaan kiinteistoa kohti kaukolampoputkea
pitkin. Lammaodnluovutus kaukolampoverkosta asiakkaan verkkoon tapahtuu
lammonsiirtimissa. Kuvassa kaksi on havainnollistettuna lammonjakokeskuksen
laitteisto. Kuvasta voi nahda, etta kaukolampdvesi virtaa kohti kiinteistoa kauko-
lammon menoputkea pitkin, joka on esitetty kuvassa numerolla yksi ja se luo-
vuttaa lammon toisiopuolelle eli asiakkaan verkostoon kayttoveden ja lammityk-
sen lammonsiirtimissa, jotka on esitetty numeroilla 15 ja 16. Kaukolampdvesi
palaa jaahtyneena takaisin voimalaitokselle lammaonsiirtimista kaukolammon pa-
luuputkea pitkin, joka on esitetty kuvassa 2. Taman lisaksi lammonjakokeskus
sisaltdd mm. useita lampdtila- ja painemittareita, pumppuja, sulku- ja saatévent-

tiileja ja mittauskeskuksen. [3.]



Kuva 2. Lammonjakolaitteisto. Katkoviivalla on erotettu energiayhtion ja asiak-
kaan laitteisto toisistaan [3].

Itse lammonjakokeskuksen lisaksi lammonjakohuoneesta taytyy l10ytya kauko-
lammonmittauskeskus, vesipiste ja lattiakaivo [4, s. 4—6]. Lammonjakohuoneen
laitteisto on esitettyna kuvassa 3. Kuvassa nakyvat punaiset laatikot ovat [am-
monsiirtimia, joissa tapahtuu lammaon luovuttaminen kaukolampoverkosta asiak-

kaan kiinteiston lammityspiiriin.



Kuva 3. Lammadnjakokeskus [5].

3 Lukituksen nykytila

Aikaisemmalta omistajalta saatujen tietojen mukaan asiakkaiden energiatilojen
sisaanpaasyyn on ollut kaytossa yhdeksan avainnippua, joissa jokaisessa on
kolme eri avainsarjaa [6]. Avainnipuissa on kaksi Abloyn Exec-sarjan avainta ja
yksi Abloyn Profile-sarjan avain. Seka Exec- etta Profile-sarjan avainmalleista
on rauennut patentti. Naiden yhdeksan avainnipun pitaisi olla keskenaan identti-
sia. Avainnippuja on useita, jotta tarpeeksi monella huoltohenkildlla on tarvitta-
essa sisaanpaasy kayttopaikkojen energiatiloihin. Yhdeksasta avainnipusta on
talla hetkella saatu aikaisemmalta omistajalta kolme, joten tiettavasti ainakin

kuusi avainnippua puuttuu.

Avainnipuissa olevien avainten tulisi avata VEKU-alueella jokaisen asiakkaan
lammaonjakohuoneen ovi suoraan tai kayttdpaikan ulkoseinassa oleva avain-
sdilo, jossa sailytetaan kayttopaikan reittiavaimia. Lammaonjakohuoneen oven
lukitsemiseen on voitu kayttaa myos kaksoisavainpesalukitusta tai riippulukkoa.
Tarkkaa tietoa yksittaisten kohteiden lukitsemistavasta ei ole saatavilla. Kauko-

lampopalveluiden oston jalkeen uusia avainsaildja ei ole asennettu



kayttdpaikkoihin vaan uusien kayttdpaikkojen reittiavaimet on sailytetty Vantaan
Energian toimitalon avainkaapissa odottamassa uuden lukitusratkaisun kayt-

toonottoa.

3.1 VES:n kulkureitti- ja lukitusohje

VES on laatinut Vantaan Energia -konsernin kulkureitti- ja lukitusohjeen asiak-
kaan energiatiloja koskien. Ohjeessa maaritellaan seka liittyjan etta VES:n vas-
tuut lukituksiin liittyen. Tama ohje luo raamit lukituksien uusimiselle VEKU-alu-
eella. Ohjeen perimmainen tarkoitus on mahdollistaa energiatilojen laitteiden vii-
vastykseton huoltaminen seka muut tarvittavat asennustoimenpiteet tilassa. Vii-
vastyksettomalla paasylla energiatiloihin tarkoitetaan korkeintaan 15 minuutin

vasteaikaa tavallisissa tapauksissa. [7.]

Kaukolampdoverkkoon liittyjan vastuulla on hankkia ja asentaa kohteeseen
avainsailoputki. Avainsailoputki on havaittu varmimmaksi tavaksi paasta tahan
vasteaikaan, jollei energiatilojen lukkoja haluta sarjoittaa suoraan VES:n avain-
sarjaan. Liittyjan vastuulla on myds toimittaa avainsailoputkeen sijoitettava
energiatilojen reittiavain VES:lle. Reittiavain toimitetaan VES:lle toimistolle tai
vaihtoehtoisesti kaukolammon lopputarkastuksessa energiayhtion tarkastajille.
Reittiavain ei saa olla kiinteiston yleisavain turvallisuuden vuoksi. Sen tulee yk-
sinomaan kayda vain niiden ovien lukkoihin, jotka mahdollistavat paasyn ener-
giatiloihin. Reittiavain ei myoskaan saa olla paristoilla toimiva, jottei pakkanen
tai kosteus vaikuta sen toimintaan. Avainsailoputken asentamisen ja lukituksen
toimittamisen saa hoitaa vain Abloy-valtuutettu lukkoliike. Nain varmistetaan
luotettava ja turvallinen lopputulos. Vaihtoehtoisesti energiatilaan voi asentaa
my0Os kaksoisavainpesalukituksen, joka esitetaan kuvassa 4. Kaksoisavainpe-
saratkaisussa toinen lukko on VES:n avainsarjassa SL501L ja toinen liittyjan

omassa avainsarjassa. [7.]



Kuva 4. Kaksoisavainpesa. Toiseen lukkoon kay asiakkaan avain ja toinen on
sarjoitettu energialaitoksen avainsarjaan.

Avainsailoputken tulee olla Iahtokohtaisesti Abloyn KD205 tai KD201X, mutta
tarpeen vaatiessa voi kayttaa muutakin avainsaildtyyppia sen soveltuessa ra-
kenteeseen paremmin. Avainsailo tulee asentaa lahtdkohtaisesti 1,5 metrin kor-
keuteen kiintedaan rakenteeseen, jotta se ei peity esimerkiksi talven aikana lu-
mella ja sisaanpaasyn vasteaika toteutuu. Asennus tapahtuu Iahtokohtaisesti
kulkureitin alkuun, kiinteistdon paaoven viereen tai A-rapun viereen, jos kiinteis-
tdssa on useita sisdankaynteja. Kuvassa 5 on esitetty avainsailoratkaisu kaytto-

paikan energiatilojen lukitsemisessa. [7.]



Kuva 5. VEKU-alueella kaytettava avainsailo ja avainpesa. Avainpesaan on
kiinnitetty kohteen energiatiloihin johtavan kulkureitin reittiavaimet, ja niita saily-
tetaan seinaan poratussa avainsailossa.

VES:n vastuulla on hoitaa avainsailoon avainpesa ja merkita kulkureitti. Avain-
pesan tulee olla tyyppia Abloy 5153. VES sarjoittaa avainpesan avainsarjaansa

ja vie sen reittiavaimineen kayttopaikan avainsailoon. [7.]

Energiatilojen lukituksiin liittyen VES:Ila on kaytdssa kolme avainsarjaa:
SL501L, jota kaytetaan kiinteistossa sisalla sijaitseviin energiatiloihin, SL501A
ulkotiloissa sijaitseville energiatiloille ja SL501M kiinteistén muuntamotilaan [7].
Kuvassa 6 on esitettyna VES:n kolmen avainsarjan toimintaperiaate kayttopaik-

kojen energiatiloihin.



R heitiawin
Avainsailossa
il sison

SL501M

@ Ei padsya

Avainsailo

Kuva 6. Energiatilojen lukitus ja kulkureitti [7].

3.2 Kenttatutustumiset 23.6.2021 ja 22.7.2021

Aikaisempien lukitustietojen puutteellisuuden vuoksi ja saatujen tietojen oikeelli-
suuden todentamiseksi tilannetta taytyi projektin osalta todentaa kohteissa.
Kohteita valittiin seka Tuusulan etta Jarvenpaan alueelta. Kohteissa oli tarkoi-
tuksena testata nykyisten kolmen avainsarjan toimivuutta suoraan lammaonjako-
huoneen lukkoon tai kohteen ulkoseindssa olevaan avainsailoon, jossa sailyte-
taan kohteen reittiavaimia. Kohteissa testattiin myos avainsaildissa olleiden reit-
tiavaimien toimivuus. Kayttopaikoista saadut tulokset on esitetty taulukoissa 1 ja
2. Taulukoiden ensimmaisella sarakkeella on eritelty kohteen rakennustyyppi,
toisella sarakkeella reittiavaimien toimivuus ja kolmannella sarakkeella erikois-
huomiot. Erikoishuomioihin on kirjattu esimerkiksi kohteen lukitusratkaisu, ener-

giayhtion avainsarjojen toimimattomuus tai normaalista poikkeavia asioita.
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Taulukko 1. 23.6.2021 suoritetun kenttatutustumisen tulokset.

Reittiavaimien

suoja)

Kohde .. Erikoishuomiot
toimivuus
Kohde A (M -
ohde A (Muura Kylla Avainsiile.
kennus)
Kohde B (K -
ohde B (Kerros Kyl Avainsiile.
talo)
Kohde C (Kerros- ) Kohteessa kakf50|s.ava|npe§a, qua aulll<e5| a\{a|r.1.r.1|P.t.m
talo) Kylla avaimella. Avainnipussa oli avain my6s avainsailéon,
jonka avaimilla paasi kiinteistoon.
Kohde D (Muu ra- Kyl Avainsailo. Reittiavaimilla oli myods paasy sahkon puo-
kennus) ¥ lelle.
Kohde E (Ajoneuvo- i Avainnipun avaimet eivat kdyneet suoraan lukkoon,

eika kiinteistdssa ollut avainsailoa.

Toinen kenttatutustuminen suoritettiin 22.7.2021 kaukolammon lopputarkastuk-

sien ohessa. Tarkastuksen kaikki kayttopaikat olivat saneerauskohteita eli

niissa uusittiin vanhoja lammoénjakokeskuksia. Saneeraukset tehdaan tyypilli-

sesti vahintaan 20-25 vuotta vanhoille kohteille, eli toisessa kenttatutustumi-

sessa kay ilmi ongelmien maara suhteessa ajan vaikutukseen. Nama tarkastuk-

set kohdistuivat Jarvenpaan alueelle, ja ne kayvat ilmi taulukosta kaksi.

Taulukko 2. 22.7.2021 suoritetun kenttatutustumisen tulokset.

Reittiavaimien

Kohde . . Erikoishuomiot
toimivuus
Avainsailo. Reittiavain toimi ulko-oveen, mutta ei lam-
.. monjakohuoneen oveen. Ovessa oli kaksoisavainpesd,
Kohde F (Kerrostalo) Kylla J P

johon toimi energialaitoksen avainnipusta toinen
avain.

Kohde G (Rivitalo)

Ei reittiavainta

Kaksoisavainpesa. Avainnipun avain toimi.

Kohde H (Tervey-
denhuolto)

Ei

Avainsailon sisalla 3 kpl Abloyn Classic-avaimia. Kiin-
teistossa uudet iLOQ-lukot.

Kohde | (Kerrostalo)

Kylla

Avainsailo. Reittiavain toimi lammoénjakohuoneeseen
johtavan reitin lisaksi myds muualle kiinteistoon.
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Avainsailo. Reittiavaimet toimivat sahkon puolelle, ei-

Kohde J (Rivitalo) Ei v 1 .
vat [Ammonjakohuoneeseen.
. Avainnipun avaimet eivat toimineet avainsailoon tai
Kohde K (Kerrostalo) Ei P
ulko-oveen.
. Avainnipun avaimet eivat toimineen avainsailoon tai
Kohde L (Kerrostalo) Ei

ulko-oveen.

Avainsailo. Reittiavaimella paasi sisaan lammaonjako-
Kylla huoneeseen. Reittiavain oli kiinteiston yleisavain eli
silla paasi muuallekin kiinteistéon.

Kohde M (Kerros-
talo)

Kohteessa avainsailo ja kaksoisavainpesa. Avainnipun
Kohde N (Rivitalo) Kylla avain ei kaynyt kumpaankaan. Urakoitsijalla oli paasy
avainsailoon ja reittiavain toimi kaksoisavainpesaan.

3.3 Nykytilanteen aiheuttamat ongelmat

Nailla kenttakaynneilla todettiin, etta alueella on paljon ongelmia lukituksien
kanssa. Kayttopaikkojen avainsailoissa olevilla reittiavaimilla oli sisaanpaasy
paikkoihin, joihin niilla ei kuulu paasta tai joihin energiayhtiolla ei ole edes tar-
vetta paasta. VES:n kulkureitti- ja lukitusohjeen mukaisesti reittiavain ei saa olla

kiinteiston yleisavain turvallisuussyista [7].

Osassa kayttopaikkoja avainsaildissa ei ollut toimivia reittiavaimia ollenkaan.
Tama on todennakoisesti seurausta siita, etta asiakas on paivittanyt kiinteiston
lukituksen ja unohtanut toimittaa energiayhtiolle avainsailoon uuden reittiavai-
men. Reittiavaimien toimimattomuus aiheuttaa ongelmia kohteissa suoritetta-
vien huoltotoimenpiteiden 15 minuutin vasteajan puitteissa. Toimimaton avain
voi aiheuttaa muutamasta tunnista jopa useaan paivaan kestavan viivastyksen
tyon aloittamisessa. VEKU:n sopimusehdoissa maaritetaan kuitenkin kohdassa
12.2 seuraavasti:

Viivastyksesta aiheutunutta vahinkoa ei korvata, jos lammonmyyija
osoittaa, etta viivastys johtuu hanen vaikutusmahdollisuuksiensa ul-
kopuolella olevasta esteesta, jota hanen ei kohtuudella voida edel-
lyttaa ottaneen huomioon lampdsopimusta tehtaessa ja jonka
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seurauksia han ei myoskaan kohtuudella olisi voinut valttaa tai voit-
taa. [8, s. 9.]

Tassa kohtaa on tulkittavissa, etta jos vasteajan puitteissa energiayhtio ei
paase lammonjakohuoneeseen sisaan ja asiakkaan laitteistolle aiheutuu vahin-
koa, ei energiayhtio ole korvausvelvollinen. Sopimusehdoissa todetaan myos
kohdassa 4.9:

Asiakkaan on kustannuksellaan jarjestettava lammonmyyjan
kanssa sovitulla tavalla esteeton ja valiton sisaanpaasy lammonja-
kohuoneeseen ja muihin tiloihin, joissa on lammonmyyjan johtoja
tai laitteita. Lammaonmyyjalla on oikeus sailyttaa asiakkaan luovutta-
mia avaimia asiakkaan kiinteistoon sijoitetussa avainsailossa. [8, s.
3.]

Energiayhtion avainsarjojen avaimia voi myos olla ulkopuolisilla tahoilla, koska
kaikkia avainnippuja ei ole saatu. Tama voi aiheuttaa sopimusteknisen ongel-
man, silla ulkopuolisilla tahoilla ei tulisi olla sisddnpaasyoikeutta kohteisiin ener-
giayhtion avaimilla. Tallaisia tahoja ovat esimerkiksi vanhat tyontekijat tai huol-
tohenkilot. Naita avaimia on myds voitu kopioida lisaa kuulumattomille tahoille
patenttien raukeamisen johdosta. Tama mahdollistaa ilkivallan riskin ainakin
lammonjakohuoneissa. Joissain tapauksissa riskin jopa muun omaisuuden

kanssa, jos reitin varrella on avoimia ovia kiinteiston muihin tiloihin.

3.4 Tulevaisuuden ratkaisu

VEKU-alueelle tulee I6ytaa mahdollisimman hyva uusi lukitusjarjestelmarat-
kaisu. Uuden lukitustavan valintaan on olemassa useita vaihtoehtoja. Parhaim-
maksi ratkaisuksi on todettu elektromekaaninen tai digitaalinen lukitusjarjes-
telma. Tama luo lukitukseen uusia ulottuvuuksia avainten hallintajarjestelman
kautta. Kayttoon valikoituessa fyysinen avain ei olisi riski avaimen hukkumisen
sattuessa, silla avain olisi helppo poistaa hallintajarjestelman kautta pois kay-
tosta. Toisaalta digitaalinen jarjestelma mahdollistaisi myos mobiililukituksen,
jolloin fyysisia avaimia ei tarvittaisi ollenkaan. Mobiililukituksen positiivinen vai-
kutus on turhan matkustamisen paattyminen avaimien noutamiseen ja palautta-

miseen seka mahdollisen sisdaanpaasyn odottamisen loppuminen kohteissa.
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Toisin sanoen tydajan kayttd tehostuu. Myds paristojatteen maara vahentyisi
merkittavasti. Molemmissa ratkaisuissa pystytaan myos kohdentamaan tarkasti
henkildiden sisaanpaasyoikeuksia kohteisiin. Oikeudet voi myontaa tarkasti tiet-
tyihin oviin tiettyna ajanjaksona. Tassa parhaimmat mahdollisuudet tarjoavat
Abloyn PROTEC? CLIQ -lukitusjarjestelma ja iLOQ S50 -lukitusjarjestelma. Uu-
den lukitusjarjestelman toteuttaminen tulisi myos vaatimaan nykyisen kulkureitti-

ja lukitusohjeen paivittamista.

4 Helen Oy:n turvallisuuspaallikon haastattelu

Lukitusjarjestelmien uusimista varten kaytiin keskustelu Helenin turvallisuus-
paallikkdo Mats Fagerstromin kanssa 10.6.2021. Helenilla on kaynnissa vastaa-
vanlainen tilanne lukitusjarjestelmien uusimisen kanssa, tosin laajemmassa mit-
takaavassa. Helenin projektista saatavaa tietoa on kuitenkin mahdollista hyo-

dyntaa tassa projektissa. [9.]

4.1 Helen Oy:n lukitusjarjestelman alkutilanne

Helenin koko lukitusjarjestelma kattaa niin asiakkaiden energiatilojen kaytto-
paikkoineen kuin omine voimalaitoksineen noin 17 000 lukostoa. Taman hallin-
taan kaytetty jarjestelma oli auttamatta ajasta jaljessa. Ongelmia aiheuttivat
epatietoisuus lukituksien oikeasta tilasta, reittitietojen puutteellisuus, avainten
patenttien raukeaminen, GDPR ei ollut kunnossa ja osa yhteystiedoista oli vir-
heellisia. Tahan haluttiin selked parannus ja sen rinnalla kehittda johtamista.
Tarkoituksena oli luoda oma jarjestelma, joka on mobiilikayttdinen ja jonka
kautta pystyy seuraaman tyotehtavien etenemista, maaraamaan tyotehtavia
seka raportoimaan niista. [9.] Tilanteeseen ajoi myos tyokaytantdjen muuttumi-
nen, silla aikaisemmin ty6t suoritettiin itsenaisesti, mutta nykyaan urakoitsijoita
on tuhansia ja vaihtuvuus suurta. Nain ollen elektroninen lukitus on soveltuvin

vaihtoehto energialaitoksen tarpeisiin. [10.]



14

4.2 Toteutus

Lukitusjarjestelman uusimisen alussa Helenilla oli selvaa, etta tyo tullaan ulkois-
tamaan. Nain omat toiminnot eivat karsi uudesta laajasta projektista ja valtytaan
uuden tyovoiman palkkaamiselta. Tyon itsenainen toteuttaminen olisi tarkoitta-
nut myos siihen vaadittavien tyokalujen ja osaamisen ostamista. Nama tekijat
olisivat voineet aiheuttaa jatkuvuushairioita tyon toteuttamisessa. Ulkopuolisen
tekijan olisi voinut myos tarpeen vaatiessa vaihtaa, jos tyo ei olisi tapahtunut so-

vitulla tavalla. [9.]

Suurimpana riskind Helenilla pidettiin resurssiriskeja. Resurssiriskeissa suurim-
pana vaikuttavana tekija pidettiin tydohon tarvittavien taitojen omaavien henkiloi-
den maaran vahyytta. Toisena riskind resurssien osalta pidettiin tarvittavan tie-
don hankkimista projektin toteutusta varten, eli tiedon keraaminen olisi haasta-
vaa useista eri jarjestelmista. Taman aiheuttaa salassapitosopimukset tiettyjen
tietojen osalta. Nama molemmat riskit olisivat voineet aiheuttaa merkittavia vii-
vastyksia projektin suhteen. Kolmantena merkittdvana riskind projektissa pidet-
tiin teknisia riskeja eli uuden hallintajarjestelman integroinnin aiheuttamia mah-

dollisia ongelmia nykyisten jarjestelmien kanssa. [9.]

4.3 Loppuratkaisu

Helenilla otettiin kayttddon Abloy OS -jarjestelma, jonka kautta tapahtuu lukitus-
ja kulunvalvontajarjestelman hallinta, ja tulevaisuudessa siihen on tarkoitus in-
tegroida esimerkiksi turvallisuuskoulutukset. Lukitusjarjestelman osalta Helenilla
paadyttiin ratkaisuun, jossa otettiin kayttdéon PROTEC? CLIQ -lukitusjarjestelma.
PROTEC? CLIQ -avain on elektromekaaninen avain, jonka avulla paasee kulke-
maan tarpeen vaatiessa jokaisesta ovesta. [11.] Avaimen kulkuoikeuksia halli-
taan Abloy CLIQ Web Manager -ohjelmiston kautta, joka integroidaan yhteen

Abloy OS -jarjestelmaan.

Kulunhallintaan ja valvontaan otettiin kayttoon lisdksi Rossum Oy:n kanssa yh-

dessa luotu mobiilisovellus, jonka kautta yrityksen tydntekijoille voi maarata
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tyétehtavia, kirjata niita tehdyiksi ja kirjata jarjestelmaan kayttdpaikkojen ener-
giatilojen reittitiedot. Nama reittitiedot sisaltavat energiatilojen sijainnin, avain-
sailion ja avainpesan tiedot. Lisaksi sovelluksen kautta jarjestelmaan voi kirjata
reittiavaimen tiedot, kayttopaikan yhteyshenkilon tiedot ja luoda kokonaan uusia

kayttopaikkoja. [9.]

Lukitusjarjestelman uusiminen jaettiin kahteen erilliseen projektiin, joista toinen
sisalsi lukituksien hallintaohjelmiston hankkimisen seka kayttdonoton ja toinen
avainpesien uusimisen. Helen Sahkoverkko Oy suoritti avainsaildjen avain-
pesien hankinnan. Energiatilojen lukituksien uusiminen jaksotettiin 1,5 vuoden
ajalle. Tapaamisen aikaan oli keretty uusimaan 8 000 energiatilan avainsailot ja
vain 14 kanssa oli ollut haasteita, eli vaihtotyd oli onnistunut ilman suurempia

ongelmia. [9.]

5 ASSA ABLOY

Emil Henriksson perusti Abloyn vuonna 1907. Yhtio sulautui yhteen ruotsalaisen
Assan kanssa vuonna 1994 ja nain syntyi nykyisin Assa Abloy nimella tunnettu
konserni. [12.] Yritys tyollistaa nykyaan noin 1000 henkiléd ympari maailman ja
sen jakeluverkosto kattaa 90 maata. Suomessa Abloy -valtuutettuja lukkoliik-
keitd on 150. [13.]

5.1 Abloy CLIQ Web Manager -ohjelmisto

Abloy CLIQ Web Manager on ohjelmisto, jonka avulla pystytaan hallitsemaan
PROTEC CLIQ- sekéd uudempaan PROTEC? CLIQ -lukitusjarjestelmaan kuulu-
via avaimia ja lukkosylintereita. Ohjelmiston etu on siina, etta sita pystyy kaytta-
maan selaimella, eika se vaadi omaa sovellusta. Ohjelmiston avulla pystyy hal-
linnoimaan avaimien ja lukkojen kulkuoikeuksien muutoksia. [14.] Ohjelmisto on
saatavilla sisdisena palveluna tai vaihtoehtoisesti sovellusvuokrauspalveluna eli
SaaS -palveluna [15]. SaaS vuokrauspalvelussa Abloy tarjoaa asiakkaalle pal-
velinymparistdn, jossa tapahtuu CLIQ Web Manager -ohjelmiston yllapito.
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Talldin Abloy huolehtii tietojen varmuuskopioinnista, jarjestelmaalustan yllapi-

dosta ja jarjestelman paivittamisesta. [16.]

5.2 PROTEC? CLIQ -lukitusjarjestelma

PROTEC? CLIQ -lukitusjarjestelma on yhteensopiva jarjestelma Abloy CLIQ
Web Manager -ohjelmiston kanssa [17]. Jarjestelma koostuu elektromekaani-
sista avaimista, mekaanisista avaimista, avainpesista, erilaisista lukoista ja oh-

jelmointivalineista.

5.2.1 PROTEC? CLIQ -avaimet

PROTEC? CLIQ -lukitusjarjestelman avaimet pystyvat avaamaan Abloyn me-
kaanisia lukkoja seka elektronisia CLIQ-lukkoja [17]. Avaimilla pystyy avaamaan
avainsailojen lukkosylintereita, tavallisia lukkoja ja riippulukkoja, joten yksi avain
sopii kaikkiin tarvittaviin lukkomalleihin. Jarjestelmaan sopivia PROTEC? CLIQ -
avaimia on olemassa 13 erilaista mallia. Naista kuusi on ohjelmoitavia malleja ja
niistd kolme CLIQ-avainpesaryhmaan sopivia eli ne soveltuvat laajoihin lukko-
ryhmiin. Nama kolme avainmallia ovat parhaimmat vaihtoehdot kulkuoikeuksien
muuttuessa usein. [18.] Kolmen sopivan avainmallin erot syntyvat niiden ohjel-
mointimahdollisuuksista. Tavalliseen lukkoryhmaan kuuluvaa avainmallia
TQG407 pystyy ohjelmoimaan vain paikallisesti tai ohjelmointilaitteen avulla
[19]. CONNECT-lukkoryhmaan kuuluvaa TQGB407 avainmallia voi lisaksi ohjel-
moida alypuhelinsovelluksen ja Bluetoothin avulla [20]. CONNECT ONLINE -
lukkoryhmaan kuuluvassa avainmallissa TQGC407 pystyy alypuhelinsovelluk-
sella ohjelmoinnin lisaksi tarkistamaan kulkuoikeuksia alypuhelinsovelluksen

avulla [21]. TQGC407 -avainmalli on esitetty kuvassa 7.
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Kuva 7. Kayttdavain TQGC407 [21].

5.2.2 PROTEC?CLIQ -avainpesat ja riippulukot

Avainsailon avainpesalle on kaksi mahdollista vaihtoehtoa. Nama ovat
CYL190T ja CYLP500T. Molemmat mallit ovat terasta ja saavat virtansa paris-
toista. Tuotteiden paaasiallinen ero on, etta CYLP500T kestaa paremmin erilai-

sia saaolosuhteita. [22; 23] Kuvassa 8 on esitetty avainpesa CYL190T.

4

X

|

Kuva 8. CYL190T -avainpesa [22].
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Talon ulkoseinassa sijaitseviin umpioviin on tarjolla useita eri avainpesavaihto-
ehtoja. Ovaalin mallisia avainpesia on tarjolla kaksi eri vaihtoehtoa, pintalukon
avainpesia on kaksi vaihtoehtoa, yksi avainpesa sisapuolisella vaantonupilla,
yksi kaksipuoleinen avainpesa, kaksi ulkopuolista avainpesaa, yksi sisapuolinen

avainpesa ja yksi kaksoisavainpesallinen pintalukko. [24.]

Profiilioven avainpesia on sopivia tarjolla nelja kappaletta, joista kaikki ovat yksi-
puoleisia avainpesia eli ne avataan avaimella vain ulkopuolelta. Kolmessa mal-
lissa sisapuolen lukitus avataan vaantonupilla ja yhdessa avainpesamallissa

vaaditaan valmiina oleva sisapuolinen kayttolaite. [25.]

Riippulukkoja Abloylla on PROTEC? CLIQ -lukitusjarjestelmaan tarjolla 11 eri-
laista mallia. Riippulukkojen erot ovat turvallisuusluokituksissa ja materiaa-
leissa. Riippulukkoja on kevyesta lukinnasta joka lukitustasolle aina korkeim-
paan luokitustasoon asti. Riippulukkojen rungot ovat karkaistua terasta tai mes-
sinkia. [26.]

5.2.3 CLIQ Connect -ohjelmointivalineet

CLIQ Web Manager -ohjelmiston avulla paivitetaan avaimen kayttdoikeudet ja
CLIQ Connectin kautta ne on mahdollista siirtda avaimelle. CLIQ Connect mah-
dollistaa CLIQ-avaimien ohjelmoinnin useammalla eri laitteella. Ohjelmointi voi-
daan suorittaa CLIQ Connect -sovelluksen avulla, joka on saatavilla tietoko-
neelle ja alypuhelimelle tai ohjelmoinnin voi tehda erillisen ohjelmointilaitteen
kautta. Kuvassa 9 on esitetty PROTEC? CLIQ -avaimen ohjelmointilaite
PDAS00. Kaikissa ohjelmointivalineissa ohjelmointi tapahtuu hyodyntaen avai-
men Bluetooth teknologiaa. [27.] Mobiilisovellus on yhteensopiva Androidin ja
iOS:n kanssa [17]. Toinen vaihtoehto on ohjelmoida avaimen sijaan lukkoja oh-
jelmointiavaimen avulla. Tama on jarkeva vaihtoehto silloin, kun kulkuoikeudet
eivat muutu usein. Abloylla on tarjolla seitseman erilaista ohjelmointiavainta
[18]. Kaikkien ohjelmointiavaimien avulla voi hakea lukkosylinterista niiden kul-

kurekisterit. Naiden ohjelmointiavaimien erot ovat lukkoryhmissa ja ATEX-
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hyvaksynnoissa. ATEX hyvaksynnalla tarkoitetaan, etta laitteen kaytté on hy-

vaksytty rajahdysherkissa tiloissa [28].

Kuva 9. Abloy CLIQ -avaimien ohjelmointilaite PDA500 [29].

5.3 Abloy OS

Abloy OS on jarjestelma, jonka avulla voi hallinnoida kiinteistéjen turvallisuutta
laajassa mittakaavassa. Jarjestelma on selainpohjainen, eika se vaadi nain ol-
len erillisen sovelluksen asentamista laitteille. Abloy OS -jarjestelman taakse
saa liitettya kulunvalvonnan ja -hallinnan. Tama sisaltaa kulkuoikeuksien hallin-
nan omille tyontekijoille tiettyihin tiloihin, vierailijoiden hallinnan, henkilokorttien
kuvapankin ja kaikki lukijat, lukot ja tunnisteet. Jarjestelman taakse saa myds
esimerkiksi hissien kerrosoikeuksien hallinnan, rikosilmoittimet, paloilmoittimet,
lukituksien mobiiliavaamisen, tydajan seurannan, videovalvonnan, rekisterikil-
pien tunnistamisen ja elektromekaanisen lukituksen. Abloy OS -jarjestelman yh-

teyteen on mahdollista integroida Abloy CLIQ Web Manager -ohjelmisto. [30.]

6 ILOQ Oy

ILOQ Oy on suomalainen yritys, joka on perustettu vuonna 2003. Sen paakont-

tori sijaitsee Oulussa, ja Suomen liséksi silla on oma maaorganisaatio
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yhdeksassa eri maassa. Nama organisaatiot sijaitsevat Ruotsissa, Norjassa,
Tanskassa, Saksassa, Hollannissa, Ranskassa, Espanjassa, Kanadassa ja
Isossa-Britanniassa. ILOQ toi markkinoille ensimmaisena elektronisen lukitus-
jarjestelman vuonna 2007. Tama teknologia perustui avaimen tyontoliikkeesta
syntyvaan sahkoenergiaan, josta lukkosylinterit saivat aukeamiseen vaadittavan
energian. Nyt tasta on edetty pidemmalle ja uusi lukitusjarjestelma iLOQ S50

saa sahkovirran NFC-puhelimesta. [31.]

6.1 ILOQ S5S Manager -ohjelmisto

ILOQ S5S Manager -ohjelmisto on iLOQ S5 ja S50 -lukitusjarjestelmien hallin-
taan kaytettava hallintaohjelmisto. Se mahdollistaa naiden lukkojen hallinnan
samassa jarjestelmassa niiden yhteensopivuuden ansiosta. Taman vuoksi luki-
tusjarjestelmassa voidaan kayttaa vain toista lukitusratkaisua tai molempia yh-
dessa. Ohjelmisto on sovelluspohjainen ja vaatii asennuksen koneelle. Jarjes-
telman pystyy integroimaan olemassa olevien jarjestelmien kanssa, mika hel-
pottaa tiedon siirtoa. Ohjelman kayttd vaatii vuosittain uuden lisenssin ja edellyt-
taa toimiakseen vahintaan Windows 7 -kayttojarjestelmaa koneelta. [32.] Eli sen
pitaisi olla mahdollista ladata kaikille tarvittaville laitteille. ILOQ S5S Manager -
ohjelmiston nakyma on esitetty kuvassa 10 yhdessa ohjelmointiadapterin

kanssa.

S5- ja S50 -avaimien ja lukkojen ohjelmointi tapahtuu P5S.1 -ohjelmointiavai-
men avulla, joka puolestaan ohjelmoidaan ohjelmointiasetukset omaavan ohjel-
mointiadapterin avulla. S5 -jarjestelman lukkosylinterien ohjelmoimiseen voi-

daan kayttaa myos ohjelmointikaapelia. [33.]



21

Kuva 10. Nakyma S5S Manager-ohjelmistosta ja ohjelmointiadapterista [32].

6.2 1LOQ S50 -lukitusjarjestelma

ILOQ S50 -lukitusjarjestelmassa NFC-antennilla varustettu puhelin toimii lukko-
jen avaimena, seka lukon avautumiseen vaadittavan sahkovirran lahteena. Ta-
man avulla on paasty eroon digitaalisten lukkojen aikaisemmista ongelmista,
jotka olivat paristojen tyhjeneminen kylmassa saassa ja kaapeloinnin kalleus.
Itse tunnistautuminen tapahtuu mobiilisovelluksen avulla, joka on saatavilla
seka Android- etta iOS -puhelimille. Tarpeen vaatiessa tunnistautumiseen voi
kayttaa vaihtoehtoisesti iLOQ Avain Fobia, joka on pieni ladattava digitaalinen
avain, jos kaytossa ei satu olemaan alypuhelinta. ILOQ Avain Fob on esitetty
kuvassa 11. Lukitusjarjestelmat toimivat myos offline-tilassa ja ne on salattu
AES256-salauksella. [34.]
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Kuva 11. ILOQ Avain Fob. Tuotteen kayttd on paikallaan silloin, jos ei omista
lukkojen avaamiseen soveltuvaa alypuhelinta. [33]

6.2.1 Lukkosylinterit ja riippulukot

ILOQ-tuotevalikoimasta 16ytyy yhteensa nelja kappaletta paristottomia ohjelmoi-
tavia sahkdmekaanisia avainsailon lukkosylintereita, jotka ovat yhteensopivia
nykyisten avainsaildjen kanssa. Tama tarkoittaa, etta ne sopivat yhteen halkai-
sijaltaan 38 mm olevien avainsaildjen kanssa. Hyodyntamalla jotain naista
avainmalleista voi siis saastaa avainsaildjen hankintakustannuksen. Kyseiset
mallit ovat F50S.521.HZ, F50S.511.HZ, F50S.111.HZ ja F50S.111.HZ. [33]
Lukkosylinterimalli F50S.111.HZ esitetdan kuvassa 12.
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Kuva 12. F50S.111.HZ lukkosylinteri [33].

Energiatilojen oviin, joissa on lukko sarjoitettuna suoraan energiayhtion avain-
sarjaan, on olemassa kolme erilaista lukkosylinteriratkaisua. ILOQ S50 -jarjes-
telmaan saa kaksipuolisen europrofiilisylinterin, yksipuolisen europrofiilisylinterin
tai pohjoismaisen ovaalisylinterin. Erona naissa on se, etta europrofiilisylinterit
ovat kaytanndssa pyorean mallisia ja ovaalisylinterit nimensa mukaan ovaaleja.
Kaksipuolisessa europrofiilisylinterissa saa lukijanupin molemmille puolelle

ovea. [33.]

VEKU-alueella voi olla osassa kohteita kaytossa myo0s riippulukko energiatilojen
lukitukseen. Namakin lukot on mahdollista korvata iLOQ S50 -lukitusjarjestel-
maan sopivilla paristottomilla ohjelmoitavilla sahkdmekaanisilla riippulukoilla,
silla niiden korvaamiseen on yli 20 mahdollista riippulukkovaihtoehtoa. [33] Ku-
vassa 13 esitetaan riippulukkomalli H50S.311.110.SD.
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@

Kuva 13. Riippulukko H50S.311.110.SD [33].

6.2.2 Avaimet

Avaimena kaytetaan iLOQ S50 -mobiilisovellusta tai Avain Fobia. ILOQ Avain
Fob on ladattava digitaalinen avain, joka ohjelmoidaan iLOQ S5S Managerin
avulla ja jarjestelImakohtaisella ohjelmointiavaimella. Avaimen sisaltamat oikeu-
det voidaan paivittaa alypuhelimen Bluetoothin avulla. [33.] Avain Fobin akun

kesto on noin yksi vuosi tai 5 000 avausta [35].

6.3 iLOQ S5 -lukitusjarjestelma

Toinen vaihtoehto energiatilojen lukitsemiseen on iLOQ S5 -lukitusjarjestelma,
jos ei haluta kayttaa mobiililukitusratkaisua. ILOQ S5 -lukitusjarjestelmassa kay-

tetaan fyysista digitaalista paristotonta avainta.

6.3.1 iLOQ K5S.1 Avain

ILOQ S5 -lukitusjarjestelman lukkojen avaamiseen kaytettavia digitaalisia avain-
malleja on yhdenlaisia, K5S.1. Kyseinen avainmalli on esitettyna kuvassa 14.
Avain toimii ilman paristoja, ja sen tyontoliike lukkosylinteriin antaa avautumi-
seen vaadittavan energian. Avain hyodyntaa yhdessa lukkosylintereiden kanssa
AES256 -salausta. Avaimen kautta pystyy siirtdmaan jarjestelmaan itse avai-

men lisaksi myos samaan sarjaan kuuluvien lukkosylintereiden lokitiedot. Avain
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hyodyntaa mobiililukituksen tapaan NFC-toimintoa avaamisessa silla siihen on
sisdan asennettuna NFC-siru. Avaimen ensiohjelmointi tehdaan ohjelmointiavai-
men avulla. Avaimien kulkuoikeuksia hallinnoidaan iLOQ D2D -verkon avulla.
[36.]

Kuva 14. Paristoton digitaalinen K5S.1 avain [37].

6.3.2 iLOQ S5 -lukkosylinterit

ILOQ S5 -lukitusjarjestelmaan on kaksi sopivaa 38 mm halkaisijaltaan olevia
paristottomia lukkosylinteria. Lukkosylinterit saavat toimimiseen vaadittavan
energian avaimen tyontoliikkeesta lukkosylinteriin. Nama lukkosylinterimallit
ovat F5S.1 ja F5S.2. Molemmat mallit on mahdollista ohjelmoida ohjelmoin-
tiavaimen ja ohjelmointikaapelin avulla. Mallien eroavaisuus tulee siin3a, etta
F5S.2 malliin on mahdollista saada kellopiiri, jonka avulla voi kerata lokimuistiin
tietoja avauksista ja avausyrityksista. Lisaksi sen avulla voi asettaa aikarajoituk-
sia avaimien toimivuuteen lukossa. [38.] Kuvassa 15 on esitetty lukkosylinteri
F5S.1.



26

Kuva 15. iLOQ S5 -lukitusjarjestelman F5S.1 lukkosylinteri [39].

S5 -jarjestelmaan sopivia ulkokayttoon tarkoitettuja riippulukkoja on 16 erilaista
mallia. Naista malleista neljaan on saatavilla kellopiiri eli lukkoon on mahdollista
kerata lokitietoja avaamisista. Umpiovien ja profiiliovien lukitsemiseen kaytetta-
via lukkosylintereitd on useita kymmenia erilaisia malleja. Mahdollista on asen-
taa avainpesa vain sisa- tai ulkopuolelle tai molemmille puolille ovea. Vaihtoeh-

toisesti sisapuolelle on saatavilla vaantonuppi avaamista varten. [40.]

6.3.3 AES256 -salaus

AES256 -salausta pidetdan yhtena luotettavimmista salausalgoritmitekniikoista.
AES on lyhenne sanoista Advanced Encryption Standard ja 256 tulee 256-bitti-
sen avaimen kaytosta tiedostojen salaamisessa. ILOQin lisaksi useat VPN-pal-

veluita tarjoavat yritykset hyodyntavat kyseista salaustekniikkaa. [41.]

7 Lukituksien uusiminen

Insindorityon tavoitteena oli, etta toimintaohje skaalautuisi Vantaan Energia
Oy:n puolelle. Nain ollen Abloy PROTEC? CLIQ -lukitusjarjestelma on talla het-
kella varteen otettavin vaihtoehto uuden lukitusratkaisun toteuttamiseksi asiak-
kaiden energiatilojen suhteen VEKU-alueella, silla jarjestelma on jo kaytossa
Vantaan Energia Oy:n puolella ja jarjestelma tullaan integroimaan yhteen Abloy

OS-hallintajarjestelman kanssa [42]. Avaimia varten olisi myos valmiina
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olemassa ohjelmointilaitteita, joten niihin ei tarvitsisi investoida hankintavai-
heessa. My0s se, etta jarjestelma on jo ennestaan olemassa ja siita on koke-
musta, vahentaa ongelmia jarjestelman laajemmassa kayttdoonotossa. ILOQIn
jarjestelmien valinta vaatisi kokonaan uuden jarjestelman kayttoonottoa ja toisi

teknisen riskin, jos jarjestelman integroinnissa on odottamattomia haasteita.

7.1 Tilapaisratkaisu

VEKU on viela nuori yritys, ja jarjestelmatietojen integroinnit ovat viela osittain
kesken. Taman vuoksi lukitusjarjestelmien uusimisen aloittaminen ei onnistu
valttamatta nopealla aikataululla. Reittiavaimet tulisi kuitenkin saada vietya uu-
diskohteisiin avainsailoihin, jotta lammonjakohuoneisiin paastaan tarvittaessa
sisdaan energialaitoksen puolesta. Taman vuoksi uusiin kohteisiin voitaisiin
hankkia vanhoihin avainsarjoihin sopivat avainsailét, jotta reittiavaimet saadaan
kentalle. Avainsaildja tulisi hankkia alkuun noin 20 kappaletta. Kyseisella maa-
ralla pystytaan vastaamaan tilapaisesti uusien kohteiden tarpeeseen ja useampi

kappale jaa varalle, jos vanhoja avainsailgja vaurioituu.

7.2 Kayttopaikat

Suurimman osan VEKU-alueen kaukolammon kayttépaikkojen lukituskannasta
ei ole olemassa tarkkaa tietoa eli ei voida tietaa, millainen lukitustapa kohteessa
odottaa lukituksen paivitystilanteessa. Apuna voidaan kayttaa kuitenkin kentta-
tutustumisessa saatua tietoa ja olettaa, etta lahtokohtaisesti samoissa raken-
nustyypeissa kaytetaan samanlaista lukitustapaa. Joka tapauksessa suurim-
massa osassa kohteita tulee olemaan avainsailo lukitustapana, silla se on jokai-
sen energiayhtion suosituin tapa hoitaa energiatilan lukitus. Alueella on 1 337
kaukolammon kayttdpaikkaa 3.6.2021 [43]. Tahan voi tulla kuitenkin pienta
muutosta uusien asiakkaiden ja mahdollisten lamposopimusten irtisanomisten

myota.
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Rakennustyypit ja lukumaara:

e Kkerrostalo, 429 kpl

e omakoti- tai paritalo, 327 kpl

e rivitalo, 232 kpl

e paivakoti tai koulu, 80

¢ muut (esim. varasto, myymala, vanhainkoti), 269 [43].

7.3 Uusimisen jarjestys

VEKU-alueen energiatilojen lukituksien paivittamisessa tulee ottaa huomioon
turvallisuusriskien, huoltotoimenpiteiden viivastymisen ja budjetin luomat ehdot.
Vaihtojarjestys tulee laatia niin, etta ensimmaiseksi sijoitetaan kohteet, joissa
turvallisuusriskien toteutuessa aiheutuisi suurimmat vahingot. Taman takia vaih-
taminen olisi jarkeva aloittaa "muut kayttopaikat” -kohteista, koska niihin sisalty-
vat esimerkiksi puolustusvoimien kayttopaikat, myymalat ja isot varastot. Taman
jalkeen uusittaisiin paivakotien ja koulujen energiatilojen lukitukset, kolmantena

kerrostalokohteet, neljantena rivitalot ja viimeisena omakotitalot.

7.4 Uusimisessa ylos kerattava tieto

Uutta lukitusta asentaessa tulee kerata ylos tieto kiinteistoon asennetun lukon ja
avaimen tarkasta mallista ja tyypista, esimerkiksi tietty mallinumero ja onko ky-
seessa tuplapesa, riippulukko vai avainsaild. Lisaksi tulee paivittaa kiinteistossa
reittiohjeet lammadnjakohuoneeseen ja kirjata ylos avainsailon ja lammadnjako-
huoneeseen vievan oven sijainti. Tama helpottaa tulevaisuudessa huoltotoi-
menpiteita ja poistaa turhan ajan lammonjakohuoneen etsimisessa. Tiedot kirja-

taan kayttoon otettavaan kulunvalvontajarjestelmaan.
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Lukituksia uusiessa kiinteistdn energiatilojen reittiavaimen toimivuus tulee tes-
tata. Jos kohteen reittiavain ei toimi, tulee tasta kirjata tieto ylos ja tiedottaa
asiakasta tilanteesta. Asiakkaan velvollisuus on toimittaa kohteeseen toimiva
reittiavain, joka ei ole kiinteiston yleisavain ja toimii vain energiatiloihin sisaan-
paasyn vaatimalla reitilla. Asiakas toimittaa reittiavaimen Vantaan Energian toi-

mitalolle. [7.]

7.5 Tyon ulkoistaminen

Lukituksien uusimisen toteuttaminen itsenaisesti tarkoittaisi uusien tyontekijoi-
den palkkaamista ja sita myota tyohon vaadittavien tyovalineiden ja koulutuksen
hankkimista. NyKkyisilla tyontekijoilla ei ole resursseja toteuttaa lukituksien uusi-
mista tarpeeksi tehokkaasti oman tyon ohessa. Tyon itsenainen tekeminen voi
aiheuttaa myos jatkuvuushairioita, joista voi olla vaikea paasta eroon. Naiden
asioiden vuoksi tyo olisi jarkeva ulkoistaa kokonaan tai ainakin suurimmilta osin.
Ydintoiminnan kannalta epaoleelliset tydtehtavat on nain ollen jarkeva ulkoistaa
erilliselle tydhon erikoistuneelle toimijalle. Ulkoinen toimija tulisi myds tekemaan
lukituksen nykytilanteesta taysimittaisen selvityksen, jotta vaihtaminen sujuisi
mahdollisimman jouhevasti. Toimijaa on myos helppo vaihtaa, jos tyo ei suju
halutulla tavalla. On myds mahdollista palkata maaraaikaisesti tyontekijoita
vaihtamaan VEKU-alueen helposti hoidettavissa olevat kohteet ja ulkoistaa vain
vaikea osuus. Nain voidaan haluttaessa saastaa ulkoistamisesta aiheutuvissa

kuluissa.

7.6 Tyon ajoitus

Seuraavassa kohdassa esitetaan eri vaihtoehdot lukituksien uusimisen toteu-

tukselle.

e Vaihtoehto 1

Lukituksien uusiminen palkataan kevaalla 2022 maaraaikaisesti henkilo,

esimerkiksi kesatyodntekija, joka tarpeen vaatiessa koulutetaan erikseen
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tehtavaan. Tyontekija uusii kaikki helposti vaihdettavat lukot luvussa 7.3
esitetyssa jarjestyksessa ja kirjaa luvussa 7.4 esitetyt tiedot uuteen jar-
jestelmaan. Tyotehtavaan voi tarvittaessa palkata useamman henkilon.
Vaikeasti vaihdettavien lukkojen uusiminen ulkoistettaisiin tyGtehtavaan
erikoistuneelle toimijalle, jolloin VEKU-alueen jaljelle jaaneiden lukkojen
uusimisen kilpailutus voitaisiin yhdistdad Vantaan Energia Oy:n projektin
kilpailutuksen kanssa. Toimimalla nain riskeja ilkivallan ja tyotehtavien
viivastymisen kanssa saataisiin alennettua merkittavasti jo ensi vuoden
aikana. Kyseista kaavaa on mahdollista kayttaa, vaikka uusiminen paa-

tettaisiin aloittaa vasta kevaan 2022 jalkeen.

Vaihtoehto 2

VEKU-alueen asiakkaiden energiatilojen uusiminen hoidetaan kokonaan
omana projektinaan erilladn Vantaan Energian projektista. Tama mahdol-
listaa myds haluttaessa ILOQin S50 tai S5 -lukitusjarjestelman valinnan
uudeksi lukitusratkaisuksi. Lukituksien uusiminen ulkoistetaan kokonaan
tehtavaan erikoistuneelle toimijalle ja toteutetaan lukujen 7.3 ja 7.4 mu-
kaan. Projekti aloitetaan mahdollisimman nopeasti ja toteutetaan ole-
massa olevan budjetin mukaan. Riskit alentuvat luonnollisesti toteutu-

neen uusimisen mukana samaa vauhtia.

Vaihtoehto 3

VEKU-alueen lukituksien uusimisen kilpailutus yhdistetaan kokonaan
Vantaan Energian projektin kanssa. Projektit pidetaan erillaan ja VEKU-
alueen projekti priorisoidaan etusijalle. Tyo ulkoistetaan kokonaan tehta-
vaan erikoistuneelle toimijalle. Isomman massan kilpailuttamalla voidaan
laskea uusimisen kokonaiskustannuksia. Projektien kilpailutuksen yhdis-
taminen voi viivastyttaa lukituksien uusimisen aloittamista ja nain ollen

riskeista ei paasta valttamatta tarpeeksi nopeasti eroon.
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e Vaihtoehto 4

VEKU-alueen lukituksien uusimista ei suoriteta ja jatketaan nykyisella lu-
kitusjarjestelmalla. Taman myota kannetaan vastuu asiakkaan kiinteis-
toon kohdistuvista ilkivallan riskeista, vaikka ne eivat olisikaan suuret. Ti-
lanteessa, jossa jotain tapahtuu, aiheutuu konsernille vahintaan imagol-
lista haittaa, ja se voi vaikuttaa tulevaisuudessa nykyisten ja potentiaalis-
ten asiakkaiden suhtautumista kaukolammaon valintaan lammitysmuo-
tona. Nykytilanteessa myos kolmansilla osapuolilla mahdollisesti ollessa
paasy energiatiloihin voi asiakas syyttaa energiayhtiota sopimusrikko-
muksesta nain tapahtuessa. Viallisia avainpesia tai avainpesia, joihin
avainsarjoilla ei muuten paase, tulisi vaihtaa joka tapauksessa esimer-

kiksi VES:n toimesta muun tydn ohessa.

7.7 Budjetti

Budjettiin tulee vaikuttamaan monta eri tekijaa. Siihen vaikuttavat lukitustavan
valinta, uusittavien kohteiden maara, kilpailutuksen onnistuminen ja tydon mah-
dollinen ulkoistaminen. Energiatilojen lukituksien uusimisen jarjestys on mahdol-
lista pitda samana tyon ajoittamisesta huolimatta. Projektin kokonaiskustannus-
ten on arvoitu ylittdvan Euroopan unionin julkisen hankinnan kynnysarvon sen
toteutuessa kertaluontoisena investointina. Lukituksien kilpailutuksen tapahtu-
essa yhdessa Vantaan Energia Oy:n projektin kanssa kynnysarvo ylittyy var-

masti [44]. EU:n julkisen hankinnan kynnysarvo on 428 000 euroa [45].

8 Yhteenveto

Tassa insinGoritydssa tutkittiin eri vaihtoehtoja energiayhtion asiakkaiden ener-
giatilojen uudeksi lukitusjarjestelmaksi ja suunniteltiin siihen liittyen mahdollisia
ratkaisuja seka vaadittavat toimenpiteet tyon onnistuneeseen suorittamiseen.
VEKU:n osalta lukitusratkaisuksi tyon selvityksen pohjalta sopisi parhaiten Ab-
loyn PROTEC? CLIQ -lukitusjarjestelma, koska lukitusjarjestelma on jo kaytossa

Vantaan Energia Oy:n puolella konsernin tiloissa ja osittain asiakkaiden
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energiatilojen lukitsemisessa. Elektromekaaninen tai digitaalinen lukitusratkaisu
ja erillinen kulunhallinta- ja valvontajarjestelma tarjoaa energiayhtion tarpeisiin
kustannustehokkaimman mahdollisuuden kulunvalvontaan ja kulkuoikeuksien

jakamiseen.

Asiakkaiden energiatilojen lukitusjarjestelman uusiminen tuntuu olevan talla het-
kella yleinen toimenpide monella energiayhtiélla. Helen Oy on juuri suoritta-
massa itse kyseista projektia, VEKU:lla on lukitusjarjestelman uusiminen kasilla
Fortumin kaukolampaotoimintojen oston jalkeen Jarvenpaan ja Tuusulan alueella
ja Vantaan Energia Oy:lla projekti odottaa tulevaisuudessa. Tahan on todenna-
koisesti johtanut lukitusjarjestelmien kehittyminen digitaaliseen suuntaan ja sa-
maan aikaan vanhojen mekaanisten avainmallien pitkien patenttien raukeami-
nen. Insindorityd ei pelkastaan skaalaudu VEKU-alueen lisaksi Vantaan Energia
Oy:n alueelle, vaan myds muut energiayhtiot voivat hyodyntaa sita pohtiessa

omien lukitusjarjestelmien uusimista.
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