Metropolia

Wille Tuovinen

Fysiologisiin mittauksiin
kaytettavien laitteiden etéahallinta ja
-seuranta

Metropolia Ammattikorkeakoulu

Insin6ori (AMK)

Tieto- ja viestintatekniikan tutkinto-ohjelma
INsSinGorityd

10.11.2021



Tiivistelma

Tekija: Wille Tuovinen

Otsikko: Fysiologisiin mittauksiin kaytettavien laitteiden etahallinta
ja -seuranta

Sivumaara: 31 sivua

Aika: 10.11.2021

Tutkinto: Insindori (AMK)

Tutkinto-ohjelma: Tieto- ja viestintatekniikka

Ammatillinen paaaine: Hyvinvointi- ja terveysteknologia

Ohjaajat: Yliopettaja Mikael Soini

Teknologiajohtaja Otto Teinonen

Mobiililaitteiden hallinnan ja seurannan tarkeys on kasvanut viimeisen kymmenen
vuoden aikana merkittavasti. Mobiililaitteet sisaltavat yha henkilokohtaisempaa ja
tyoelamaan liittyvaa tietoa. Seuraamattoman ja hallitsemattoman tiedon lisdéantyminen
kasvattaa tietoturvariskeja, joiden seuranta ja hallinta jaavéat yleisesti loppukayttajan
vastuulle. Tama voi aiheuttaa riskitilanteen, jossa tiedon paatyminen julkisuuteen tai

varkaan kasiin on vain ajan kysymys.

Insindoritydn tavoitteena on kartoittaa, testata ja loytaa MDM (Mobile Device
Management) -ratkaisu, jolla kyettéisiin saavuttamaan Insinddrityon tilaajan Medixine
Oy:n asettama tavoite saada MDM-ratkaisu tuotantokayttoon vuoden 2021 loppuun

mennessa.
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kayttoonottoon tulee projektissa keskittya enemman. Insinéorityon tuloksena saatiin
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MDM-ratkaisu. Insin66ritydosuuden jalkeen kaytadnnon toteutus jatkuu, ja tavoitteena

on saada MDM-ratkaisu tuotantokayttoon viela taman vuoden puolella.

Tyon tuloksia voidaan kayttaa hyvaksi tilanteessa, jossa organisaatiolla on tarvetta
ottaa kayttdon mobiililaitteidenhallinnalle tarkoitettu palvelu eikéd alustavaa tietoa ja

ymmarrysté ole palveluun liittyen.
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The importance of mobile device management and monitoring has grown significantly
over the last ten years. Mobile devices increasingly contain more personal and work-
related information. The increase in unmonitored and unmanaged information adds to
security risks The monitoring and management of information is generally the
responsibility of the end user. This can lead to a risk situation where the information
ends up in the public domain or in the hands of a thief.

The goal of the study was to map, test and find an MDM (Mobile Device Management)
solution that would achieve the goal set by Medixine Oy, the commissioner of the study,
and to get the MDM-solution into production use by the end of 2021.

As the study progressed, it had to be stated that the project should focus more on
researching and implementing the security settings. As a result, the most potential
MDM-solution option was tested and found within the requirements set by Medixine.
The practical implementation of the solution will continue after having finished the

thesis and the goal is to get the MDM-solution into production use later this year.

The results of the study can be used in a situation where the organization needs to
implement a service for mobile device management and there is no preliminary

knowledge and understanding of the service.
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Lyhenteet

AD:

API:

BT/BLE:

EKG:

GUI:

IoT:

MAM:

Active Directory. Active Directory on Microsoftin  Windows-
toimialueen kayttgjatietokanta ja hakemistopalvelu, jonka avulla

vodaan hallita yrityksen laitteita, kayttdjia ja verkon resursseja.

Application Programming Interface. APl on suomennettuna
sovellusohjelmointirajapinta, joka on ohjelmointilitanta, jonka avulla

kaksi sovellusta voivat keskustella toistensa kanssa.

Bluetooth tai Bluetooth low energy. Nailla tarkoitetaan lyhyen
kantaman radiotekniikkaan perustuvaa langatonta
tiedonsiirtotekniikkaa, joka mahdollistaa hyvin  v&haisella
energiankulutuksella toteutettavan tiedonsiirron. Bluetooth low
energy (BLE) eroaa perinteisesta Bluetoothista (BT) siten, ettd BLE
yksinkertaisesti kayttdd huomattavasti vahemman energiaa

tiedonsiirron toteuttamiseen, josta se saa nimensakin.

Elektrokardiogrammi. Sydansahkokayra (EKG) on testi, jota voidaan

kayttaa sydamen rytmin ja sahkoisen aktiivisuuden tarkistamiseen.

Graphical User Interface. Suomeksi graafinen kayttoliittymé& on
interaktiivisten visuaalisten komponenttien jarjestelméa
tietokoneohjelmistoille. GUI nayttaa objektit, painikkeet ja kuvat,

jotka valittavat tietoja ja edustavat toimintoja, jotka kayttaja voi tehda.

Internet of Things. Esineiden internet tarkoittaa jarjestelmaa, joka
perustuu  teknisen laitteen  suorittamaan  automaattiseen

tiedonsiirtoon.

Mobile application management. Mobiilisovellusten hallinta (MAM)

viittaa jokaisen yrityksessa kaytetyn sovelluksen koko elinkaaren



MDM:

MTD:

QR-koodi:

SaaS:

SMS:

UEM:

hallintaan, mukaan lukien sovellusten asentaminen, péaivittdminen ja

poistaminen seka yrityksen omilla laitteilla, ettd organisaatiossa.

Mobile device management. Talla tarkoitetaan mobiililaitteiden,
kuten  alypuhelinten, taulutietokoneiden ja  kannettavien
tietokoneiden hallintaa.

Mobile Threat Defense. Talla tarkoitetaan ratkaisua, jolla on
valmiudet suojata mobiililaitteita, alustoja, sovelluksia ja verkkoja

useilta yleisilta ja edistyneiltd uhilta.

Ruutukoodi. Ruutukoodilla tarkoitetaan kaksiulotteista kuviokoodia,
johon on koodattu informaatiota. QR-koodin voi Ilukea
matkapuhelimeen ladatulla siihen tarkoitetulla sovelluksella tai

kayttojarjestelman sisdan rakennetulla lukuominaisuudella.

Software as a Service. SaaS on palvelu, jolla tarkoitetaan pilvesséa
sijaitsevaa ohjelmistoa, jota yllapidetadn palveluntarjoajan toimesta.
SaaS-palvelut valitetddn verkkoselaimen kautta, sovelluksena tai

naiden hybridina.

Short Message Service. Matkapuhelinten tekstiviestijarjestelma.

Toisin sanoen tekstiviesti.

Unified Endpoint Mangement. Suomeksi yhdenmukaistettu
paatelaitteiden hallinta, joka yhdistdd monia muita tekniikoita hallita,
seurata ja turvata laitteita ja sovelluksia.



1 Johdanto

2000-luvun alussa mobiililaitteiden kaytto alkoi lisdantya yrityksissa. Siita lahtien
se on kasvanut tasaisesti ja mobiililaitteista on tullut olennaisia tyokaluja
nykypaivéan tyopaikoilla. Mobiililaitteet lisdavéat joustavuutta ja tuottavuutta,
mutta kun niita ei hallita, ne voivat asettaa erilaisia haasteita organisaatioille.
Mobiililaitteiden hallinnan ja nakyvyyden puuttuminen voi aiheuttaa
tehottomuutta ja tietoturvariskeja. Mobiililaitteiden hallinta (MDM) on hyva tapa
luoda perusta yritysten hallussa olevien mobiililaitteiden tietoturvastatuksen
seurannalle. MDM on mobiililaitteiden etahallinta ja -seurantapalvelu, joka on
yrityksille hankittavissa palveluntarjoajilta. MDM on yleisimmin toteutettuna web-

pohjaisena pilvipalvelusovelluksena. (1.)

Mobiililaitteiden et&hallinta on vuosikymmenen sisalla noussut yhdeksi
tarkeimmaksi kehityskohdaksi tekniikan ja tietoturvan kehityksen saralla.
Useimmilla aloilla etatydskentely on lisdéantynyt rajahdysmaisesti, ja sen
seurauksena yritysmaailman mobiililaitteiden k&ayttd on monipuolistunut.
Mobiililaitteissa olevan arkaluonteisen tiedon maara on lisaantynyt ja siksi on
yha tarkedmpaa tuntea ja ymmartaa tiedon ja mobiililaitteiden hallintaa. Tahan
perustuen erityisesti tietoteknistenlaitteiden kayttoturvallisuuden tulisi olla
entistéa parempaa. Mobiililaitteiden tulisi olla tarpeen tullen hallittavissa ja
seurattavissa, ei vain tiedon, vaan myds laitteiden ja ohjelmiston osalta. (1; 2.)

Insindoritydn aiheena on tutkia, kartoittaa ja 10ytdd MDM-ratkaisu, jolla saadaan
toteutettua Medixinen tarjoamien fysiologisiin mittauksiin kaytettavien laitteiden
etadhallinta ja -seuranta. Insindorityon aikana tulee jatkuvasti pitaa mielessa
MDM-ratkaisun loytamiselle asetetut vaatimukset, jotta valtyttaisiin tyolle

suunnitellun ty6ajan haaskaamiselta.



2 Medixine Oy

2.1 Medixine sovellustalona

Medixine Oy on terveysteknologia-alan sovellustalo, joka kehittad, markkinoi ja
myy etalaéketieteen (telehealth) kokonaisvaltaista alustaratkaisua (3). Medixine
tydllistaa vuonna 2021 kaksikymmentayksi alan ammattilaista, joiden taustalta
l6ytyy tekniikan aaripaiden oppineita, tohtorikoulutuksen omaavia terveydenalan
ammattilaisia, sekd myods myynnin ja markkinoinnin parhaimmistoa. Medixinen
yhtend lahitulevaisuuden suurimpina tavoitteina on paasta levittdmaan
terveysteknologian SaaS (Software as a Service) -ratkaisuaan jo osittain

vallatun Euroopan markkinan lisdksi myds Amerikan markkinoille.

2.2 Medixine Suite

Medixine Suite on pilviohjelmisto terveydenhuoltoalan yrityksille. Se on
joustava, verkkopohjainen viestintaratkaisu, joka on erityisesti suunniteltu
auttamaan ammatillista hoitoryhmaa kehittdméaan ja toteuttamaan valmennus-
ja hoito-ohjelmia, seuraamaan hoidettavasta saatuja fysiologisia mittausarvoja,
seka yksildiden etté vaeston edistymista ja tarjoamaan automatisoitua,
henkilokohtaista palautetta hoidettaville ja valmennettaville etayhteyden kautta.
Medixine Suite on suunniteltu pitamaan yksityishenkilét yhteydessa
terveydenhuollon tiimin kanssa, mukaan lukien omaishoitajat, valmentajat ja
ystavat, kaikki turvallisessa, suljetussa ymparistdossa (4). Medixine Suiten osalta
insinOoritydssa keskitytdan ominaisuuteen vastaanottaa mobiililaitteelta
lahetettavia fysiologisia mittausarvoja. Medixinen ratkaisu perustuu omaan
teknologiaan, jota voidaan kayttaa kaikilla yleisimmilla paatelaitteilla. Medixine
Suite voidaan tarjota asiakkaille niin pilvialustalle asennettuna kuin omana on-
premise asiakasprojektikohtaisena asennuksena. On-premisella tarkoitetaan
asiakkaan fyysisesti itse yllapitamaa web-palvelinta, jolle Medixine Suite
voidaan asentaa. Medixine Suite tarjoaa SaaS-ratkaisuna useita valittavissa

olevia niin sanottuja moduuleja (5). Kuvassa 1 on esitetty Medixine Suiten



ominaisuuksia (moduuleja), jotka ovat raatalditavissa kayttéon tai pois

asiakaskohtaisten toiveiden mukaan. (5.)
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Kuva 1. Medixine Suiten ominaisuudet paloiteltuna.

Kuvassa 1 on esitetty Medixine Suiten ominaisuudet terveydenhuollon

ammattilais- ja potilaskayttajakohtaisesti.

Medixine Suitessa on terveydenhuollon ammattilaiselle tarjolla monipuoliset
tyovalineet viestinnan ja seurannan toteuttamiseksi. Medixine Suiten
ominaisuuksiin kuuluvat turvallinen chat-toiminto, videovastaanotot, viestit ja
myo6s sédhkadiset kyselyt. Liséksi hoitohenkilokunnan ty6ajan saastamiseksi
alustalla on myads tarjolla etéseurantatoiminto ja automaattinen potilaiden

seulonta.

Yhtion viimeisen kahdenkymmenen vuoden kehityksen tuloksena syntynyt tuote
vastaa juuri nyt markkinoiden voimakkaaseen kysyntaan. Tuote tukee
asiakkaiden tarpeita ja antaa Medixinelle uniikin kilpailuaseman
terveysteknologian sovellusmarkkinoilla. Koronaviruksen ilmaantuessa
maailmanlaajuiseksi epidemiaksi koronaviruspesifeja tilauksia alkoi ilmestya
asiakastilauslistoille runsain maarin, jotka vauhdittivat vuoden 2020
yritystoimintaa (6). Maailman koronavirustilanteen normalisoituessa

koronaviruksen torjuntaan kaytettavien palveluiden kysyntéa laskee, mutta



etahoitoon tottuneiden asiakkaiden voi odottaa edelleen lisdavan muiden

tuotantovalmiiden ratkaisujen kysyntaa.

2.3 Medixine DeviceHub

2.3.1 Mobiilisovelluksen tarkoitus ja kaytto

Medixine DeviceHub on Android-pohjainen mobiilisovellus, jonka tarkoituksena
on prosessoida mobiililaitteen vastaanottamia fysiologisia mittausarvoja. Kun
mittaus on saapunut mobiililaitteeseen asennettuun DeviceHub-sovellukseen,
tama lahettaa saadut arvot parametreineen Medixine Suite -web-sovellukseen.
Medixine DeviceHub tulee konfiguroida lahettdmaan sen saamat mittausarvot
oikeaan kohteeseen (asiakaskohtainen Medixine Suite). Vaikka taustalla onkin
valmis mobiilisovellus, useat asiakkaat toivovat asiakaskohtaisia raataléinteja,
eli asiakkaan toiveesta toteutettavia lisdominaisuuksia, jotka ovat
paasaantoisesti tehty GUI (Graphical User Interface) -puolelle. Nailla voidaan
tarkoittaa esimerkiksi asiakkaan toivomaa lisdmittauspainiketta, tai vain
yksinkertaista sovelluksen taustavarin muutosta. Tulevaisuudessa
suunnitelmissa on mahdollistaa sovelluksen kautta myos videovastaanottoja

ammattilaisen ja potilaan valilla.

Medixine DeviceHub on toteutettu kayton helppous edella, joten loppukayttajan,
jonka luona mobiililaite sijaitsee, ei mittausta ottaessa tarvitsisi lainkaan olla
kosketuskontaktissa DeviceHub-sovelluksen sisaltamaan mobiililaitteeseen.
Oletuksena on, etta potilas toteuttaa mittalaitteella mittauksen ja DeviceHub-
mobiilisovellus iimaisee danimerkill&, kun mittaus on onnistuneesti
vastaanotettu, kasitelty DeviceHub-sovelluksessa ja l&hetetty Medixine Suite
web-sovellukseen. Medixine DeviceHubin GUI on suunniteltu mahdollisimman
yksinkertaiseksi. Se on suunniteltu kayttajaystavallisyys etusijalla, jotta iasta tai
teknisesta osaamisesta riippumatta sen kaytté on helppoa. Kuvan 2

vasemmalla puolella on nahtévissa DeviceHubin GUI oletuskokonaisuutena.



Oikealla puolella on néhtavisséa DeviceHub asiakasprojektispesifilla

videovastaanottopainikkeella ja muutamalla lisdpainikkeella varustettuna.
1541 @ 0@ % 1228 R0 -
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EKG

SUORITA LISAPUHALLUS

START VIDEO

Kuva 2. Medixine DeviceHub GUI -oletuskokonaisuus vasemmalla ja oikealla
lisatoiminnallisuuksilla (punaisella ympyroity).

2.3.2 DeviceHub-historiaa

Medixine DeviceHub -etamonitorointiratkaisun historia menee kauas yli
kymmenen vuoden pddhéan. Myds ensimmaiset etamittausratkaisut tuotiin
markkinoille yli kymmenen vuotta sitten. Ratkaisu perustui Nokian alypuhelinten
BT/BLE (Bluetooth tai Bluetooth low energy) -kyvykkyyksiin ja mittaustietojen
valittdmiseen palvelimelle SMS (Short Message Service) -viestilla. Tana
paivana on paadytty ratkaisuun, jossa puhelinmalli valitaan asiakasyrityksen
puolesta, vaikka teoriassa DeviceHub-mobiilisovellus toimii kaikissa Android-

pohjaisissa mobiililaitteissa. Android-versioilla ja mittauslaitteilla on suuri
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vaikutus sovelluksen toimintojen toimimiseen. Esimerkiksi vuonna 2018 eraalle
asiakasyritykselle julkaistiin pilotti, jossa ei osattu varautua mobiili- ja
mittauslaitteen valisessa BT-yhteydessa kohdattuihin yllattaviin ongelmiin.
Tassa tapauksessa mobiililaite ilman selvaa syyta katkaisi yhteyden
mobiililaitteen ja mittauslaitteen vélilta, ja toimitetut mobiililaitteet jouduttiin

vaihtamaan toiseen malliin. (4.)

2.4 Medixinen lahivuosien tavoitteet

Medixinen taméanhetkisten asiakassopimusten piirissa on yli 2,5 miljoonaa
loppukayttajad. Tuote on kaytdssa kuudessa eri Euroopan maassa, mm.
Suomessa, Tanskassa, Isossa-Britanniassa ja Espanjassa. Viime aikoina on
haviteltu myds Amerikan mantereelta potentiaalisia asiakkaita.

Medixinen viime vuosien saavutuksiin kuuluu useita merkittavia asiakkuuksia.
Naita ovat esimerkiksi Nestle Health Sciences / Vitaflo, Aetna, NHS, Linde,
YTHS, IEM ja useita Tanskassa sijaitsevia sairaalayksikk6ja. Medixinen
myynnin kauppojen kokonaisarvo on 7,0 M€ 1.8.2021 ja allekirjoitettujen
sopimusten arvo on laskettu olevan seuraavalle kymmennelle vuodelle jopa 7,0
ME. (7.)

Vuonna 2020 Medixine sai kerattya 2,9 miljoonan euron rahoituskierroksen,
josta suurin osa koostui Springvestin jarjestamasta joukkorahoituskampanjasta.
Medixinen tavoitteena on kayttaa rahoitusta kasvattaakseen kansainvalista
liketoimintaansa lahinna Isossa-Britanniassa ja Keski-Euroopassa. Lisaksi

tavoitteena on kohdistaa saatuja resursseja uusien tuotteiden kehitykselle. (8.)

2.5 Liikevaihto ja tavoitteet

Euroopan etdladketieteen (telehealth) markkinoiden on ennustettu kasvavan
vuoden 2021 USD 11,32 miljardista USD 21,80 miljardiin 14 % vuoteen 2026
mennessa (9). Koronavirusepidemian aikana tapahtuneet

maailmanmarkkinoiden muutokset ovat kuitenkin vaikuttaneet kasvuun ja
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lahitulevaisuudessa toteutuvat luvut voivat huomattavasti poiketa ennusteesta.
Euroopan etaladketieteen markkinat ovat erittain voimakkaassa nousussa, ja
Medixinella on todellinen mahdollisuus varmistaa merkittava markkinaosuus
lyhyessa ajassa (7). Taulukossa 1 esitetédén kahden tulevan vuoden

likevaihtoennuste. (5.)

Taulukko 1. Medixinen liikevaihdon lahitulevaisuuden ennuste.

2017 2018 2019 2020 2021 2022 2023
Lisenssimyynt] 100 000 € 800000€ 1246 000 € 1380 000€ 3000 000 6020 000€ 13800 000 €
& Saas €
Projektimyynt] 800000 € 700000 € 600000 € 700000€ 500000 € 700000€ 1150000 €

Medixinen lahitulevaisuuden liikevaihtoennuste seuraavalle kahdelle vuodelle
nayttaa lupaavalta. Yrityksen viime vuoden aikana toteuttamat
henkilostopalkkaukset ja loppuvuodesta 2021 toteutuva muutto modernimpaan
toimistoymparistoon vahvistavat entuudestaan yrityksen vahvaa kasvua alan

markkinoilla. (8.)

3 Insindorityossa kaytettavat teknologiat

3.1 Mohbiililaitteet

Mobiililaitteet mittausarvojen vastaanottamiseksi ja niiden l&hettdmiseksi
BT/BLE-tekniikkaa hyvéksi kayttaen ovat talla hetkella viela rajoittuneet
Android-kayttojarjestelman sisaltaviin mobiililaitteisiin. Toisin sanoen
vastaanottavana laitteena voi olla kaytdssa esim. matkapuhelin, taulutietokone
(tablet) tai jokin muu vastaava laite. Medixinella mobiililaitteet on valittu tahan
mennessa edullisen hinnan perusteella, silla Medixine DeviceHub ei vaadi
kaytettavalta laitteelta juurikaan prosessointitehoja. Ennen lopullista laitteen
valintaa tulee sopivuus testata kaikki mahdolliset tilanteet huomioon ottaen.
Taustaosiossa jo mainitussa BT/BLE-tekniikan kanssa kohdatut ongelmat

huomioon ottaen, tulee testata jokainen Medixinen ilmoittama yhteensopiva laite



useaan kertaan ja laaja-alaisesti. Talla kartoitetaan pois mahdolliset mitta- ja

mobiililaitteiden véliset ongelmatilanteet.

3.2 Fysiologisiin mittauksiin kaytettavat mittauslaitteet

Medixinen tuetut mittalaitteet, joita kaytetaan fysiologisten mittausarvojen
mittaamiseksi, ovat verenpainemittari, happisaturaatiomittauslaite,
alyrannekkeet, askelmittarit, vaaka, EKG (elektrokardiogrammi) -arvoja
mittaavat laitteet, veren glukoosin mittauslaite ja spirometri. Edella mainittujen
mittauslaitteiden tulee mahdollistaa mittausarvon l&hettdmisen BT/BLE:lla
vastaanottavaan mobiililaitteeseen. Insin66ritydssa ei tulla luettelemaan
tarkkaan verifioituja mittalaitteita valmistajakohtaisesti, silla kyseiset verifioidut
laitteet eivat kuulu julkisen tiedon piiriin.

3.3 Laitteen valinta- ja validointiprosessi

Mobiililaitteita valittaessa tulee olla valmis suunnitelma siitd, mita tulee ottaa
huomioon, jotta mobiililaite olisi tdysin yhteensopiva DeviceHub-
mobiilisovelluksen, tulevan MDM-ratkaisun ja haluttujen MDM-
ratkaisuvaatimusten kanssa. Insindorityossa pyritaan painottumaan MDM-
ratkaisun aihepiiriin, joten yksityiskohtaisempi laitetasoon keskittyminen jaa
vahemmaksi. Lyhyesti kerrottuna laitevalidointiprosessi kasittdd monipuoliset
testaukset sovellus- ja komponenttitasolla, jotta paastaisiin ihanteelliseen

yhteensopivuustilanteeseen laitteita valittaessa.

3.4 MDM — Mohiililaitteiden hallinta

MDM on etahallintaohjelmisto, jonka avulla IT-osastot voivat toteuttaa
kaytantoja, jotka suojaavat, valvovat ja hallitsevat loppukayttdjien mobiililaitteita.
Tama ei koske pelkastaan alypuhelimia, vaan se kasittdd myos tabletit,
kannettavat tietokoneet ja jopa I0T (Internet of Things) -laitteet (10). Koska
koronavirusepidemian vauhdittamana etétyd on yleistynyt ja siita on tullut uusi

normi. Mobiililaitteista on tAmé&n seurauksena tullut erottamaton osa useimpia



organisaatioita. Nain ollen niista on tullut tarkea tyokalu tuottavuuden ja
tehokkuuden parantamiseksi. Tané paivana yritysten mobiililaitteet sisaltavat
yha enemman tarkeaa yritystietoa, ja siksi ne voivat uhata tietoturvaa, jos ne
hakkeroidaan, varastetaan tai kadotetaan. Siksi mobiililaitteiden hallinnasta on
tullut entistakin tarkeampi osa-alue yritysten tietoturvan osalta. Modernin MDM-
ratkaisun avulla IT- ja turvallisuusosastot voivat hallita kaikkia yrityksen
yllapitamia laitteita niiden tyypista tai kayttojarjestelmasta riippumatta. Tama
auttaa pitamaan kaikki yrityksen laitteet turvassa ja yllapitamaan tyontekijoiden
tyotehokkuutta. (2.)

Esimerkkitapaus 1. Organisaatiossa on otettu kayttoon MDM-ratkaisu ja
organisaation hallinnassa oleviin Android-mobiililaitteisiin on MDM-ratkaisussa
asetetun kaytannén mukaan pakotettu asentumaan yrityksen valmistama
yksityinen mobiilisovellus. Kyseinen mobiilisovellus tukee vain Android 10
-kayttojarjestelmaversiota. Organisaation Android-puhelimiin halutaan
automaattisesti asentuvan kayttojarjestelman turvallisuusasetukset, mutta
puhelimen kayttojarjestelmaa ei saa paivittaa Android 11 -versioon. Kyseisessa
esimerkkitapauksessa MDM-ratkaisun kautta on asetettuna laite- ja
sovellustason kaytanto, joka MDM-ratkaisukohtaisesti tarkistaa kaikki siihen
litetyt laitteet, vastaako kyseisien laitteiden status niille asetettuja kaytantoja.

Esimerkkitapaus 2. Mobiililaitteen loppukayttaja on jostain syysta poistanut
kaytantovastaisesti laitteeseen asennetun mobiilisovelluksen. Tassa kohtaa
laitekohtainen kaytanto havaitsee kyseisen laitteen statuksessa puutteen, ja se

toteuttaa automaattisesti mobiilisovelluksen uudelleenasennuksen.

MDM-ratkaisun laitetason kaytannolla tarkoitetaan mobiililaitteen laite- ja
kayttojarjestelmakohtaisten ominaisuuksien rajoittamista. Sovellustason
kaytannailla taas tarkoitetaan mobiilisovellusten ominaisuuksien ja niissé
likkuvan tiedon rajoittamista MDM- ja mobiilisovelluksen tarjoamien

ominaisuuksien puitteissa.
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3.5 MTD — Mobiililaitteiden uhilta suojautuminen

Paasaantoisesti MDM-ratkaisut sisaltavat monipuolisia mobiililaitteiden
turvallisuuteen keskitettyja suojausominaisuuksia. Vastaan voi silti tulla tilanne,
missa kayttéonotettu MDM-ratkaisun tarjoama laite-, sovellus- ja
tietoturvaominaisuudet eivat ole riittdvid. Silloin tulee harkita lisdturvaa MTD
(Mobile Threat Defense) -ratkaisusta, joka kykenee esimerkiksi suojaamaan
mobiililaitteita laajoilta verkkohyokkayksilta. Talla tarkoitetaan menetelméa tai
ratkaisua, jolla on valmiudet mahdollistaa mobiililaitteiden, alustojen,

sovellusten ja verkkojen suojaamisen useilta yleisilta ja edistyneilta uhilta. (11.)

Erilaiset MTD-ratkaisut kayttavat erilaisia tekniikoita. MTD-ratkaisut keraavét ja
analysoivat mobiililaitteessa olevaa tietoa tunnistaakseen poikkeavaa
kayttaytymista ja torjuakseen uhkia. Tata varten MTD-ratkaisut keraavét tietoa
laitteista seka lahteesta, josta tieto tulee laitteeseen. Tarkkailemalla laitteiden
kayttaytymista MTD-ratkaisut oppivat tunnistamaan haitallisen ja epailyttavan

kaytdksen ja puuttumaan asiaan sen korjaamiseksi.

3.6 MAM — Mobiilisovellusten hallinta

Mobiilisovellusten hallinta (MAM, Mobile application management) on
ohjelmistoratkaisujen joukko, joiden avulla jarjestelménvalvojat voivat ottaa
kayttoon ja hallita turvallisesti mobiilisovelluksia yritys- ja henkil6kohtaisissa
mobiililaitteissa. Toisin kuin MDM, MAM-ratkaisu keskittyy sovellusten

jakamiseen ja hallintaan valtuutetuille mobiililaitteilla. (12.)

Mobiilisovellusten hallinnan avulla jarjestelmanvalvojat voivat soveltaa
kaytantdjen toimintoja yksittaisiin sovelluksiin, jotka toimitetaan sitten
esimerkiksi Google Play -sovelluskaupan kautta ja joita hallitaan

laitehallintaympariston kautta. (12.)
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3.7 UEM - Yhdenmukaistettu paatelaitteiden hallinta

UEM:n (Unified Endpoint Management) tarkoituksena on yhdistaa esimerkiksi
MDM- ja MAM-palvelut saman ympariston alle. Perinteiseen MDM-palveluun
verrattuna UEM tarjoaa alustaa, jossa on yhdistettyna esimerkiksi MDM- ja
MAM-palveluiden tarjoamien kokonaisuuksien lisaksi jopa
etatyopoytamahdollisuuksia. UEM:n tarkoituksena on mahdollistaa yha
useampien laitevalmistajien laitteiden ja eri kayttojarjestelmien siséltavien
laitteiden hallinta ja seurata yhdessa keskitetyssa ymparistdéssa. Tana paivana
on tarjolla UEM-ratkaisuja, jotka tarjoavat laitehallintaa perinteisen MDM-

ratkaisun liséksi myos Linux- ja Chrome-alustan laitteille. (13.)

4 Insin60rityon tavoite ja lahtokohdat
4.1 Ongelma ratkottavaksi

Insindoritydn tavoitteena on fysiologisien mittauksien vastaanottavien
mobiililaitteiden ja niihin asennettavien mobiilisovellusten hallinta ja seuranta
etana. Esimerkiksi voi tulla tilanne, jossa mittauslaite ja siihen BT/BLE-
teknologialla yhdistetty mobiililaite ovat potilaan kotona, ja mittauksia
vastaanottava mobiililaite menee DeviceHub-sovelluksen tai kayttojarjestelman
virhetoiminnan johdosta sellaiseen virhetilaan, josta se ei pysty itsenaisesti
toipumaan. Tassa tilanteessa potilas harvoin kykenee ohjeistuksista huolimatta
saamaan mittauslaitekokoonpanoa toimimaan tavoitellusti, jossa mittaukset
voisivat olla toteutettavissa normaalitilanteen mukaisesti. Vastaavia
ongelmatilanteita ei ennen insindoritydn tuloksena l16ytynyttd MDM-ratkaisua
saatu sen hetkisilla tydkaluilla ja resursseilla ratkaistua ilman monimutkaisia ja
kustannuksiltaan suuria jarjestelyita. Joissain asiakassopimuksissa oli hankittu
alihankinnalla palvelu, joka toteutti kotikaynnin potilaan luona kartoittamassa
tilannetta ja mahdollisuuksien mukaan korjasi ongelmatilanteen. Uudenmaan-
l&&nin rajojen sisapuolelle sijoitetut laitekokoonpanot, joissa oli todettu
ongelmatilanteita, olivat tAhdn mennessa keratty asiakasorganisaation tiloihin,

joissa Medixinen edustaja kavi kartoittamassa ongelmatilanteen.
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4.2 MDM-ratkaisujen kartoittaminen ja niille asetetut vaatimukset

InsinO0ritydbn ensimmaisené vaiheena on kartoittaa jo markkinoilla olevia MDM-
ratkaisuja, jotka mahdollistavat Medixinen tarjoamien laitekokoonpanojen
etahallinnan vaatimusten maarittdmissa rajoissa. Erillisena aihealueena
projektissa otettiin tutkittavaksi mahdollisen henkilokohtaisen tiedon nakyvyys
etdhallintatilanteessa. Tassa on tarkoituksena se, ettéa pyritddn estamaan
mahdollinen tilanne, jossa MDM-ratkaisun yllapitajalle olisi n&htavilla

terveystietoja.

Insindorityota varten on jo tiedossa vaatimukset, joita MDM-ratkaisun tulee
mahdollistaa. Naita vaatimuksia ovat mobiilisovellusten asentaminen ja
paivittaminen, mobiililaitteen hallinnointi ja Kiosk Moden kayttéénoton
mobiililaitteessa. Luvussa 5 (Vaatimukset MDM-ratkaisulta) kaydaan tarkemmin

lapi mitd Kiosk Modella tarkoitetaan.

4.3 MDM-ratkaisun kayttéonoton hyodyt

MDM-ratkaisun paatarkoituksena on antaa yrityksille mahdollisuus keskittya
tyontekijdidensa tuottavuuden parantamiseen antamalla heidan kayttaa

yrityksen tietoja yrityksen tai henkilokohtaisesti omistettujen mobiililaitteiden
avulla. MDM-ratkaisut voivat auttaa saavuttamaan tdman saumattomasti ja

yksinkertaisesti. (14.)

MDM:n tarkoituksena on pitaa yritystiedot suojattuna ja varmistaa, etta yritykset
hallitsevat luottamuksellisia tietojaan. Jos mobiililaite katoaa tai varastetaan,
MDM voi lukita ja pyyhkia kaikki tiedot etdna. Etalukitus- ja
pyyhintdominaisuuksien avulla yritykset voivat pitaa laitteet ja tiedot turvassa.
(14.)

MDM:n avulla yritykset kykenevét hallitsemaan kaytantoja ja lisdtoimintoja

keskitetysti. MDM-ratkaisulla voidaan estaa vaarallisia verkkosivustoja ja
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materiaaleja tyontekijoiltd. Tama suojaa yritystietoja ja sovelluksia

haittaohjelmilta ja tietomurroilta. (14.)

Eristettavyys on tarkea ominaisuus yritystietojen turvaamisessa liikkuvalle
tydvoimalle. Tama tunnetaan myods nimelld Kiosk Mode. Laitehallinnan
yhteydessa yritystiedot ja sovellukset erotetaan laitteenhaltijasta. Talla estetaan
mobiilipohjaisia hyokkayksia (kuten tekstin tai sovellusten kautta), riskialtista
kayttdjan toimintaa ja jopa yksinkertaisia onnettomuuksia vuorovaikutuksessa

tiettyjen sovellusten kanssa, joissa on arkaluonteisia yritystietoja.

5 Vaatimukset MDM-ratkaisulle

5.1 Huomioitavaa MDM-ratkaisun valintaa tehtaessa

MDM-ratkaisua ei voida valita mielivaltaisesti, silla tarjontaa ja ominaisuuksien
monipuolisuutta I6ytyy markkinoilta laajalti. Ennen ratkaisun valintaa tulee ottaa
huomioon muutamia seikkoja, miksi yritys tarvitsee MDM-ratkaisua ja mita silté
vaaditaan. Seuraavaksi listataan ominaisuuksia, joita pitkan pohdinnan

paatoksena on valittu vaadittaviksi ratkaisulta.

Yhtena ratkaisevimmista Medixinen asettamista vaatimuksista MDM-ratkaisulta
on mahdollistaa Kiosk Moden kayttoonotto mobiililaitteissa. Kiosk Modella
tarkoitetaan kaytannodssa sita, etta laite on lukittu tilaan, tai niin sanottuun
erilliseen istuntoon, jossa laite- ja/tai sovelluskohtainen kayttd on rajoitettu hyvin
minimalistisiin mahdollisuuksiin. Esimerkkina on tilanne, misséa loppukayttajalla
on mahdollistettu saataa laitteen asetusten osalta vain aani- ja BT/BLE-
laitteiden liittamisenasetuksia. Kiosk Modessa voi myds esimerkiksi asettaa
loppukayttajalle kaytettavaksi vain yksi tai kaksi mobiilisovellusta. Medixinen
tapauksessa Kiosk Modella voisi mahdollistaa sen, ettei loppukayttaja voisi
saada mobiililaitetta asetusten puolesta tilaan, missa mobiililaite ei kykenisi
l&hettdm&an mittaustuloksia verkko teitse Medixine Suite -palveluun, tai voisi
vahingossa poistaa Medixine DeviceHub -mobiilisovelluksen. DeviceHub-

sovelluksen vahingossa poistaminen aiheuttaisi todella suuren
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ongelmatilanteen, jos esimerkiksi potilaan sijainti olisi sellainen, mihin

Medixinen edustaja ei kykenisi pAdsemé&én paikan paalle.

Toisena tarkeana vaatimuksena on mahdollistaa mobiililaitteeseen asennetun
yksityisen sovelluksen paivitys etdna. Yksityisella sovelluksella tarkoitetaan
tassa tapauksessa Medixinen toteuttamaa DeviceHub-mobiilisovellusta, joka on
ladattuna Google Play Storen Private -sovelluskauppaan, ei esim. Google Play
Storen Public-sovelluskauppaan, jossa kaikki sinne julkaistut mobiilisovellukset

ovat julkisesti ladattavissa.

5.2 Tuettavat laitteet

Projektin aikana tulee ottaa huomioon, etteivat MDM-sovellukset oletuksena tue
kaikkia laitevalmistajien laitteita ja kayttojarjestelmia. Joten on tarkeéaa
suunnitella ja toteuttaa testit etukateen eri kayttdjarjestelmien omaawvilla ja eri
valmistajien tarjoamilla laitteilla. Laitetestaamista tulee kayttaa vaatimuksena,
mita laitteita MDM-ratkaisun tarvitsee tukea. Taman hetkisena
kayttojarjestelmakohtaisena vaatimuksena on kyetéa hallitsemaan Android-
kayttojarjestelman sisaltavia matkapuhelimia. Tassa vaiheessa on myos jo
tiedossa, ettd DeviceHub-etamittausratkaisua ei tulla toteuttamaan Applen iOS-
mobiilialustalle, silla Applen mobiililaitteiden hinnan ja lopullisen hyotysuhteen
takia tama ei vain olisi kannattavaa. Medixinella on lahiaikoina otettu puheeksi
my6s mahdollinen firman sisaisten mobiililaitteiden hallinta ja seuranta, joten
MDM-ratkaisu voisi kattaa matkapuhelintuen liséksi myos Apple- ja Windows-

kayttojarjestelman omaavat tietokonelaitteet.

5.3 Turvallisuuden hallinta

Yhtena tarkeana aiheena on mobiililaitteiden turvallisuuden hallinta. Laitteiden
osalta, jotka ovat etahallinnan piirissa, tulee ottaa huomioon se, etté laitteen ja
web-palvelun valilla liikkuva tieto pysyy turvassa. Tulee myds ottaa huomioon

toivottava kyky laaja-alaisempaan laitehallintaan, eli hallita mahdollinen tiedon

poisto, mobiililaitteen lukitseminen, tiedon tyhjentdminen ja &éritilanteessa myads
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laitteen tehdasasetuksille asettaminen esimerkiksi laitevarkaustilanteessa. (15,
s. 2.) Ennen muuta on tarkeaa ottaa selvaa, mita MDM-ratkaisu tarjoaa
turvallisuuden hallinnan osalta, jotta ihannetilanteessa ominaisuuksiensa

puolesta se mahdollistaa siihen liitettyjen laitteiden turvallisuuden hallinnan.

5.4 Koeaika

Miltei jokainen MDM-ratkaisupalveluntarjoaja on valmis tarjoamaan ennen
virallista kayttoonottoa koeajan, jonka aikana organisaatio voi ottaa ratkaisun
kayttoon ja rekisteroida laitteensa palveluun ja ajaa kaikki mahdolliset testit.
Tama on mahdollistanut organisaatiolle saada paras mahdollinen kuva siita,
pystyyko mobiililaitteiden hallintaratkaisu vastaamaan organisaation asettamiin
vaatimuksiin. Insindorityon osalta on jo todettu, etta useat palveluntarjoajat ovat
valmiita pidentdméaéan koeaikaa, jos sille olisi tarvetta. Koeajan pidennys on
helpottanut paljon tilannetta, koska insin66rityd on pyritty toteuttamaan muun
normaalin tydn ohessa ja insindoritydhon kaytettava aika on ollut jatkuvasti
tiukilla.

5.5 Kustannus

Tuotekustannukset ovat yksi suurimmista ratkaisevista tekijoista, kun kaydaan
l&pi projektin aikana tutkittavia MDM-ratkaisuvaihtoehtoja. Medixine ei ole
maarittanyt tarkkaa budjettia hankittavan ratkaisun osalta. EtdAmonitorointi on
kuitenkin hintakilpailtu liketoiminta-alue ja senttienkin heitot kuukausittaisessa
veloituksessa muodostuvat merkittdvaksi kustannukseksi volyymin kasvaessa.
Miltei jokainen MDM-palvelun tarjoaja laskuttaa ratkaisun kayton kaytossa
olevien liitettyjen laitteiden m&aran mukaisesti. Tarjolla olevien MDM-ratkaisujen
osalta ei ole suuria hintaeroja yhté laitetta kohden. Laitemaarakohtaisesta
laskutusmenetelmé&sta suuresti poiketen, yhtena testattavana MDM-ratkaisuna
Microsoft Intunen kayttéonottokustannukset perustuvat palvelun

yllapitdjakohtaiseen lisenssien maaraan, ei-liitettyjen laitteiden maaraan.
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5.6 Sovellusten hallinta

Hallittaviin mobiililaitteisiin on tarve asentaa tiettyja yrityssovelluksia tai
kolmannen osapuolen sovelluksia. Siksi on selvitettéava, onko sovellusten
hallinta osa mobiililaitteiden hallintaratkaisua ja miten sovellus- tai
kayttojarjestelmapaivitykset jaetaan palveluun liitetyille laitteille tai laiteryhmille.
Sovellusten hallintaan tulee kohdistumaan paljon painetta projektin osalta, silla
tamanhetkisesta tilanteesta johtuen DeviceHub-sovelluksen péaivittaminen
vaatisi paasta potilaan luokse paikan paalle toteuttamaan sovelluksen paivitys.
Edella mainitusta johtuen suurimpana vaatimuksena MDM-sovellukselta on
mahdollisuus Medixine DeviceHub-sovelluksen asentaminen ja paivittaminen

etana.

5.7 Laitteiden valvonta ja seuranta

Mobiililaitteiden valvonta ja seuranta on yksi tarkeimmista MDM-
ominaisuuksista, jotka mahdollistavat laitteiden laaja-alaisen valvonnan jopa
automatisoiduilla toiminnallisuuksilla. MDM-ratkaisua valittaessa on tarke&é
huomioida, tarjoaako tuleva ratkaisu sijainninseuranta- ja
maantieteellistdmisominaisuuksia vai ei, mahdollistaako ratkaisu Kiosk Moden
kayttoonoton ja siind yksittdisen sovellustilan vai usean samanaikaisen
sovelluksen tilan sek& useita muita ominaisuuksia liittyen laitevalvontaan ja
laitteen kayton rajoittamiseen. Laiteseurannan automatisoinnilla voidaan
toteuttaa automatisoituja toimintoja, jotka ilmoittavat laiteyllapitajalle, jos laitteen
turvallisuuspaivitykset eivat ole ajan tasalla. Useassa MDM-ratkaisussa on
my0s toteutettu laitekohtaista tiedon seurantaa, joka mahdollistaa erindisten
halytysten asettamista, joilla voidaan valvoa yksityiskohtaisesti laitteen

sisaltamaa tietoa.

5.8 Sisallon hallinta

Yrityksen ja laitteenhaltijan tiedon turvallisuus on yksi liiketoiminnan

tarkeimmisté prioriteeteistd. Hyvan MDM-ratkaisun avulla organisaatio voi
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ladata, jakaa ja muokata siséaltda hallintapaneelin kautta MDM-ratkaisuun
liitetyille laitteille. Medixinen tarjoamissa mobiililaitteissa, joiden on maara
vastaanottaa vain fysiologisia mittausarvoja, ei padsaantoisesti tule sisaltamaan
Medixinelle tai asiakasorganisaatioille arkaluontoista tietoa. Laitteiden
sisdltaman tiedon turvaaminen tullaan toteuttamaan hallitulla laitekohtaisella

seurannalla ja tarkoin suunnitelluilla kdytantdasetusten kayttoonotolla.

5.9 Mobiililaitteiden suojauksen hallinta

Kun organisaatiolla on tiedossa, mitka laitteet tullaan ottamaan kayttéén MDM-
ratkaisun kanssa, tulee aika arvioida ympaéristolle aiheutuva turvallisuusriski,
joka on yksi yleisimmista puutteista perinteisissd MDM-ratkaisuissa. Kuvitellaan,
ettd kaytdssa on tietoturvaratkaisu, joka voisi antaa informaatiota kaikkien
laitteiden tietoturvatilasta, esimerkiksi kayttaako laite salasanoja, mika
kayttojarjestelma- ja selainversio on laitteeseen asennettuna ja ovatko ne ajan
tasalla. Jos jokin edella mainituista kay toteen, olisi laitteiden suojauksen tilaan
perustuen suositeltavaa olla mahdollista rajoittaa laitteen kayttoad, suojauksen
tilan seurantaa ja mahdollisuus havaita ja pysayttaa vanhentuneiden ja
haavoittuvaisten laitteiden kayttamista (16, s. 5). Yhtena helpoimpana ja
yleisimpana mobiililaitteiden suojaustapana on pakottaa mobiililaitteisiin
automaattisesti asentuvan virustentorjuntaohjelmiston. Kyseista
virustentorjuntaohjelmistoa kohtaan voisi esimerkiksi asettaa
kaytantdasetuksen, joka estaisi kyseisen ohjelmiston poistamisen

mobiililaitteelta.

5.10 Kaytantojen taytantoonpano ja vaatimustenmukaisuus

Organisaatioiden, jotka suunnittelevat MDM-ratkaisun kayttéonottamista
hallitakseen mobiililaitteita, on oltava valmiita noudattamaan
tietoturvakaytantoja vahentaékseen tietoturvaloukkausten riskeja ja estaadkseen
haavoittuvia tai suojaamattomia laitteita padsemastéa arkaluonteisiin tietoihin.
Suojauskaytannot ovat yksilollisia ja siksi pitaisi pystya mukauttamaan

tietoturvakaytantoja esimerkiksi tiettyihin sovelluksiin liittyvista riskeista.
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Esimerkiksi suojaukseen liittyva kaytantdasetus estdd mobiililaitteelle
asennetun arkaluontoista tietoa sisaltavan sovelluksen kayton, jos
suojausasetuksen vaatimat paivitykset eivat ole mobiililaitteeseen asennettuna.
Mobiililaitteella on silti mahdollista kayttaa muita asennettuja sovelluksia, jotka

eivat sisélla arkaluontoista tietoa. (16, s. 5.)

Organisaation tulisi harkita MDM-ratkaisua, joka painottaa ottamaan kayttoon
turvallisuuskaytantoja sen sijaan, etta antaisi laitteen haltijan kayttaa laitetta
vapaasti. Nain voidaan asettaa johdonmukaisia suojauskaytantéja, joka

mahdollistaa saumattoman kayttajakokemuksen.

6 MDM-ehdokkaat

6.1 MDM-sovellus ehdokkaiden vertailu

Alustavana suunnitelmana oli valita laajasta markkinatarjonnasta kolme
potentiaalisinta MDM-palveluntarjoajan tuotetta tarkempaan seulontaan. Naita
testaamalla saataisiin selvitettyd, mikéa vaihtoehdoista tayttaisi parhaiten
Medixinen asettamat vaatimukset ja mitkd palvelun ominaisuudet olisivat
painoarvoltaan ratkaisevimmat lopullisen valinnan tekemisessa. Ajanpuutteesta
ja tarjonnan laajuudesta johtuen kolmen vertailuun otettavan sijasta projektissa
paadyttiin valitsemaan testattavien listalle vain kaksi potentiaalisinta tuotetta.
Talla hetkella Medixinella ei ole kaytdssa kuin Android-kayttojarjestelman
omaavia ja Motorola-laitevalmistajan tarjoamia matkapuhelimia, joten
insin6orityd keskittyy edella mainittujen laitteiden kayttéonottoon MDM-
ratkaisussa. MDM-sovellusehdokkaiden osalta laitteiden
liitettavyysmahdollisuuksista riippuen on otettava huomioon muut
mobiililaitevaihtoehdot, kuten tabletit ja kannettavat tietokoneet, vaikka nama

laitteet eivat kuulukaan insinddrityon aihepiiriin.

MDM-ratkaisujen vertailuun valittiin Microsoftin Intune ja Sophos Mobile.
Microsoft Intune valittiin kandidaatiksi niilla perustein, etta tiedettiin jo

entuudestaan Microsoft Intunen kuuluvan osaksi Microsoft Azuren
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pilvipalvelukokonaisuutta. Tasta syysta se oli helposti lahestyttavissa ja
valmiiksi jo osa Medixinen kaytdsséa olevaa Azure-pilvipalvelua, johon ei vain
ollut viela ehditty tutustumaan. Toiseksi kandidaatiksi valittin Sophos Mobile.
Kyseinen kandidaatti oli ollut Medixinella testauksen alla muutama vuosi
aiemmin sen aikaisen jarjestelmaasiantuntijan koekaytossa. Tasta syysta

kyseisesta ratkaisusta oli Medixinella jo ennakkotietoa ja -kokemusta.

Internethaun perusteella mahdollisten MDM-ratkaisujen osalta tuli nopeasti ilmi,
ettd tdman hetken suosituin MDM-ratkaisu naytti olevan Miradoren toteuttama.
Miradoren MDM-ratkaisu sai selvasti arvostusta monipuolisten ominaisuuksien
ja tarjolla olevan ilmaisversion takia, jota yksikaan muu palveluntarjoaja ei ole
talla hetkella viela valmis tarjpamaan. Vaikka moni muukin MDM-
ratkaisuvaihtoehto vaikutti olevan hyva kandidaatti otettavaksi mukaan projektiin
edellisessa luvussa jo mainittujen syiden takia jatettiin lahinna ajanpuutteen

vuoksi kandidaattilistalle vain Microsoftin Intune ja Sophos Mobile.

6.2 Microsoft Intune

6.2.1 Yleista Microsoft Intunesta

Intune on pilvipalveluun pohjautuva UEM-palvelukokonaisuus, joka keskittyy
mobiililaitteiden ja mobiilisovellusten etahallintaan ja -seurantaan (MDM ja
MAM). Se on osa Azuren suurta pilvipalveluymparistéd. Intune on Microsoftin
nakemys siita, miten toteuttaa monipuoliselle MDM-palvelumarkkinoille ratkaisu,
joka yhdistettyna Azuren muihin palveluihin ja Microsoft Office365:een luo
kokonaisuutena ympariston, jossa laitehallinnalle ja -seurannalle ei [6ydy
ominaisuuksien puolesta miltei lainkaan puutteita. Intunea voidaan hallita
Azure- kuin myos Office365-portaalin kautta. (17.) Kuvassa 3 on esitetty
Microsoft Intunen arkkitehtuuri, joka tarjoaa monipuoliset mahdollisuudet laite-

ja sovellushallinnalle sek& seurannalle. (18.)
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kayttojarjestelmasta rippumatta. Intune on osa Microsoftin Enterprise Mobility +

Security -palvelupakettia ja sen yksi suurimpia etuja on sen integraatio Azure
AD:n (Active Directory) kanssa. Tama mahdollistaa organisaatioiden hallita

Intuneen liitettyja laitteita jopa yrityksen omalle palvelimelle asennetusta AD:sta

kasin, kunhan organisaatio on mahdollistanut Azure AD:n ja organisaation

oman paikallisen AD:n integraation Azuressa. (17.)

Intunen ensimmainen versio julkaistiin markkinoille vuonna 2011, ja siita tuli osa

Azuren pilvipalvelukokonaisuutta vasta vuonna 2016. Tuolloin se tunnettiin viela

nimella Microsoft Endpoint Manager. Vuonna 2021 Microsoft kehittda jatkuvasti

Intunen ominaisuuksia ja Microsoft on perustanut palvelulle oman osionsa

Microsoftin Customer community -sivustolle, jossa palvelua kayttavat
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organisaatiot voivat julkaista toiveitaan ja ideoitaan Intunen kehitykseen liittyen

ja ilmoittaa myods mahdollisista virhetilanteista. (19.)

6.2.2 MAM Intunessa

Microsoft Intunen UEM-kokonaisuuteen sisaltyy MAM-ominaisuus, joka
mahdollistaa monipuolisen mobiilisovellusten hallinnan ja seurannan. Intunen
MAM-ominaisuus on suunniteltu suojaamaan organisaatioiden tietoa laite- kuin
my6s mobiilisovellustasolla, mukaan lukien yksityiset ja Google Play Store-
sovellukset. Intunessa on mahdollista hallita sovellustason tietoa niin, etté vain

yritykseen liittyvaa tietoa kasitellaan. (20.)

6.2.3 Intunen ominaisuuksien kartoittaminen ja kayttokokemus

Microsoft Intune on MDM-sovellusvaihtoehdoista l&ahtékohtaisesti potentiaalisin
vaihtoehto. Medixine kayttaa pilvialustanaan Microsoftin Azure-pilviympéaristoa
ja Medixinella on Microsoft Partners sopimus, joka sisaltédéa Enterprise Mobility +
Security E3 IUR -tuotepaketin, johon taas sisaltyy yhtena palveluna Microsoft
Intune -lisenssi (21). Tama tarkoittaa kaytanndssa sita, ettd Microsoft Intune ei
MDM-ratkaisuvaihtoehtona tulisi maksamaan yritykselle lainkaan ylimaaraista
verraten kaikkiin muihin MDM-vaihtoehtoihin. Edella mainitusta syysta Intunen
osalta ei ole koeaikaa, joten Medixine paasee koekayttamaan palvelua saman

tien kaikkine ominaisuuksineen.

Yhtena suurena etuna Microsoft Intunelle on olla osana Microsoftin laajaa
ohjelmistorepertuaaria ja miltei kaikki Microsoftin tarjpamat palvelut on
mahdollista yhdistaa toisiinsa integraatioilla ja APl (Application Programming
Interface) -kutsuilla. Tasta syysta Intuneen liitetyt laitteet nakyvat myos Azure
AD:ssa, jota Medixine kayttaa laite- ja kayttajahallintatydkalunaan. Azure AD
mabhdollistaa sen, etta Intuneen liitettyja laitteita kyetd&n hallitsemaan ja
seuraamaan Azuren osalta osana yrityksen infrastruktuuria. Intuneen liitettyjen
laitteiden seurantaan kaytettavid toimintoja kyetddn Azuren resurssienhallinnan

ansiosta eristamaan omiin resurssiryhmiinsa, joten laitteiden sisdltavaa tietoa
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seuraavat toiminnot ovat turvallisesti eristettynéd kaikesta muusta Azuressa

olevista yrityksen resursseista. (22.)

Yhtena suurena plussana on, etté Intuneen liitettavat laitteet voidaan eristaa
omiin laiteryhmiinsa, joissa ei ole lainkaan lisattavien laitteiden maararajoitusta.
Tama mahdollistaa sen, etté Intunessa voidaan asettaa
asiakasorganisaatiokohtaiset laitteet omiin asiakaskohtaisesti nimettyihin
ryhmiin ja ryhmille voidaan asettaa kayttdon asiakasorganisaation ja Medixinen

vaatimat kaytantosaannot.

Microsoft Intunea kayttaville yrityksille on tarjolla niin sanottu ZERO-TRUST-
malli, jota on hyva kayttdd pohjana kaytantoja suunnitellessa (23, s. 1-2). Se on
Microsoftin tarjoama ohjeistusdokumentaatio siita, miten yritykset, jotka ovat
ottamassa Intunea kayttdonsa, voisivat varmistaa heti kayttdonoton alussa sen,
ettd Intuneen liitetyt laitteet ja yrityksen tieto olisivat suojattuja. ZERO-TRUST-
mallilla tarkoitetaan kaytantdjen asetusmallia, jossa lahtokohtaisena ajatuksena
on luoda kaytantdasetuskokonaisuus, joka estada mobiililaitteessa kaiken
ylimaaraisen toiminnallisuuden ja kayttajalta vaaditaan aina vahintaan

kaksivaiheista tunnistautumista kirjautuessaan palveluihin. (23.)

Ei plussaa, jos ei miinustakin. Microsoft Intune niin monipuolisena ja
potentiaalisena vaihtoehtona kuin onkin, myés sisaltdéda muutamia huonoja
ominaisuuksia. Esimerkkin& on Intunen monimutkainen GUI, joka on helposti
omaksuttavissa, jos muuten on tottunut kayttdmaan Azuren tarjoamia palveluja,
mutta ensikertalaiselle GUI voi aiheuttaa paljon harmaita hiuksia sen kayttoa
opeteltaessa. Toisena miinuspuolena on Microsoft Intunen dokumentaatio. Se
on toteutettu perinteisella Microsoftin tavalla, josta syysta Intunen tarjoamista
ominaisuuksista on vaikeahko heti [0ytdd mainintaa muutenkin laajasta

Microsoftin dokumentaatioarsenaalista.
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6.2.4 Microsoft Intunen kayttéonottoprosessi

Android-mobiililaitteen liittaminen Microsoft Intune -sovellukseen voidaan
toteuttaa palauttamalla puhelin tehdasasetuksille ja sen jalkeen Microsoftin
tarjoamien ohjeiden mukaisesti toteuttaa Android-mobiililaitteen ja Intunen
valinen yhteys. Toisena vaihtoehtona on jo kaytdssa olevalla puhelimella
Google-tiliin kirfjautuminen Google Storeen ja Intune Company Portal App:n

lataaminen ja taman avulla laitteen liittAminen Intune-sovellukseen. (24.)

Kayttbonotossa mobiililaitteet liitettiin palveluun palauttamalla puhelimet
tehdasasetuksille ja sen jalkeen toteuttamalla litos QR-koodin (Ruutukoodi)
lukemisprosessilla (25). Kun mobiililaitteen ja MDM-sovelluksen liitos oli saatu
toteutettua, tuli palveluun luoda ryhma, johon jo liitetyt mobiililaitteet lisattiin.
Perustetulle ryhmalle asetettiin turvallisuuskaytantdja ja monia muita kayttéa
helpottavia tai rajoittavia kaytantoja. Nama kaytannaot tulivat voimaan ryhmiin

lisatyille laitteille.

Testien ohessa oli todettavissa, ettd ryhmat ja niihin kayttdon otettavat
kaytannot on hyva suunnitella jo etukateen, ennen kuin ryhmiin lisattavat laitteet
litetddn MDM-palveluun. Jalkikateen lisattyjen kaytantdmuutosten siirtyminen
mobiililaitteille vaikutti kestavan ajoittain yllattavankin pitkédan. Yleisimmin uuden
asetuksen voimaan tuleminen jo liitetylle laitteelle kesti noin.5 minuuttia, mutta
joskus kaytantomuutosten voimaan tuleminen laitteelle saattoi kestaa jopa 30
minuuttia. Microsoftin dokumentaatioon perustuen Intunessa on omat
maaritykset sille, miten se toteuttaa kaytanté-asetusten synkronointi-intervalleja
liitettyja laitteita kohtaan (26). Microsoftin dokumentaation perusteella
synkronointi-intervallivélit pitenevat perustuen siihen, kuinka pitk&aan laite on
ollut palveluun liitettyn&a. Synkronointi-intervallivalit ovat eri pituisia riippuen siita,
mika kayttojarjestelma laitteessa on asennettuna. Android-kayttojarjestelman
siséltavaa laitetta kohtaan synkronointi-intervallivalit ovat palveluun juuri lisattya
laitetta kohtaan seuraavanlaiset: 3 minuutin valein 15 minuutin ajan, 15
minuutin vélein 2 tunnin ajan, siitd eteenpain joka 8 tunnin valein. Namé samat

intervallivalit patevat myads, jos laitteeseen kohdistettuun kaytantdasetukseen



24
tehdaan jokin muutos. Jos jostain syysta palvelu ei saa laitteeseen yhteytta,
kaytantdasetuksessa tehdyn muutoksen voimaan tuleminen laitteessa voi
viivastyd pidemmaksikin aikaa. Edella mainittuun perustuen testeissa koettu
kaytantdasetusten voimaan tulemisen viive saattoi juurikin johtua siita, etta
palvelun ja laitteen valisessa yhteydessa on juuri silla hetkella ollut jokin katkos.
Synkronointi on myds toteutettavissa manuaalisesti. Intunen portaalissa tulee
paikantaa kyseinen laite tai laiteryhma. Laiteryhm&n nakymasta 16ytyy oma
painikkeensa manuaalisen synkronoinnin toteuttamiselle. Samainen painike

|6ytyy mobiililaitteessa |0ytyvassa Intune-sovelluksen asetukset-osiossa. (26.)

6.3 Sophos Mobile

6.3.1 Yleistd Sophos Mobilesta

Sophos Mobile on yrityskayttddn suunniteltu web-pohjainen mobiililaitteiden
hallinta- ja seurantaratkaisu. Se on osa Sophoksen pilvialustaa, jonka
palveluihin Sophos Mobilen lisaksi kuuluu useita yritysten kaytt6on tarkoitettuja
tieto- ja laiteturvallisuuteen liittyvia palveluratkaisuja (27 Sophos Mobile. 2021.
Sophos Mobile user documentation). Sophos Mobile on pilviymparistossa
olevan palvelun sijasta mahdollista myds asentaa on-premise yrityksen omalle
palvelimelle. Sophos Mobilen ensimmainen versio julkaistiin 28. huhtikuuta
vuonna 2011. Tuolloin se tunnettiin viela nimella Sophos Mobile Control. (28.)

6.3.2 Sophos Mobilen ominaisuuksien kartoitus ja kayttokokemus

Sophos Mobile on vaihtoehdoista teknisten ominaisuuksien ja GUI:n
yksinkertaisuuden ja loogisuuden puolesta potentiaalisin. Se on helposti
l&ahestyttava vaihtoehto, jonka kayttdéonotto mobiililaitteessa on toteutettu
kilpailijjaansa verraten yksinkertaisemmin. TAma tarkoittaa sita, etta
loppukayttgjalla sijaitsevaan laitteeseen on ladattavissa erillinen sovellus, joka
mahdollistaa palvelun kayttéonoton ilman ylimaaraista tehdasasetuksille
palauttamista, jota taas miltei jokainen muu MDM-kilpailija vaatii litettavalta

laitteelta. TAma mahdollistaa mobiililaitteen liittAmisen MDM-palveluun, vaikka
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laite olisi fyysisesti organisaation tavoittamattomissa, kunhan mobiililaite on
yhdistettyna internetiin. Jokainen MDM-ratkaisu tarjoaa koeajan tutustua
palveluun, joka on Sophos Mobilen osalta 30 paivaa. (29.)

Sophos Mobilea tarjotaan alustavasti kolmena erindisena lisenssipakettina,
jotka organisaatiot voi vapaasti valita kaytt6onsa. Jos ensin valitussa paketissa
eivat ominaisuudet riita, voi organisaatio paivittaa lisenssipakettiaan laajempaan
tarjontaan (30, s. 4). Taulukossa 2 on lueteltu tarjolla olevat lisenssipaketit. (30,
s.4)

Taulukko 2. Sophos Mobilen tarjolla olevat lisenssipaketit ominaisuuksineen.

Sophos Mobile

Licensing Overview

_ Sophos Mobile Advanced | Sophos Mobile Standard Intercept X for Mobile
v v -

Device Management

Application Management v v

Content Management v

Sophos Container (Secure Email, Secure Workspace) /

Malware, ransomware, PUA, spam protection v v
Web protection against malicious online content v v
MitM (man-in-the-middle) detection v v

Ominaisuuksiltaan lisenssipaketti Sophos Mobile Standard vastaa jo miltei
taydellisesti Medixinen asettamia vaatimuksia muutamaa pienté seikkaa lukuun
ottamatta. Sophos Mobilessa on muutamat asiat, joiden takia se ei ole
taydellinen valinta Medixinella kayttoonotettavaksi MDM-ratkaisuksi. Esimerkiksi
testikayttbonotossa tuli ilmi, ettd yhteen laiteryhmaan voi parhaimmillaan liittaa
vain 15 laitetta kerrallaan. Tama aiheuttaa sen, etté jos palveluun on liitettyna
esimerkiksi tuhat mobiililaitetta, viisisataa toiselle asiakkaalle kohdistettuna ja
toiset viisisataa toiselle asiakkaalle kohdistettuna ja samainen kaytantosaanto
halutaan jokaiseen naihin laitteisiin asetettavan aiheuttaa ongelmatilanteen.
Tasséa ongelmatilanteessa tulee tehtavaksi ylimaaraisia hiirenpainalluksia

palvelun paassa eika laiteryhmia saada yksinkertaistettua niin, etta olisi yksi
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laiteryhma asiakasyrityksen nimella ja toinen toisen asiakasyrityksen nimella ja

molemmille laiteryhmille saataisiin helposti kohdistettua omat kaytantdsaannot.

Toinen iso miinus Sophos Mobilessa on sen kustannus. Sophos Mobilen kaytto
tulisi kustantamaan Medixinelle jo annetun tarjouksen mukaan 1,5
€/mobiililaite/kk. Esimerkkind, jos palveluun olisi liitettyna suurelle
asiakasorganisaatiolle kohdistetut 10 000 mobiililaitetta, loppusummaksi tulisi
niinkin suuri summa kuin 15 000 €/kk. Medixinen periaatteena on laskuttaa
MDM-ratkaisunkayttd asiakasorganisaatiolta. Medixine on tdssé vaiheessa jo
saanut osviittaa siita, etteivat asiakkaat ole alustavasti valmiita kustantamaan

vastaavia kuluja MDM-ratkaisun kayttoonotolta.

6.3.3 Sophos Mobilen kayttéonottoprosessi

Sophos Mobilen MDM-ratkaisun kayttéonotto Android-mobiililaitteella voidaan
toteuttaa mobiililaitteen palauttamisella tehdasasetuksille ja taméan jalkeen
ohjeiden mukaan toteuttaa litos Sophos Mobile -sovellukseen. Android-
mobiililaitteen ja Sophos Mobile -sovelluksen valinen liitos toteutetaan lukemalla
mobiililaitteella MDM-sovelluksessa generoitu QR-koodi tai QR-koodin késin
kirjoittamisella litosprosessin aikana. Vaihtoehtoisena liitostapana on Google-
palveluun kirjautuminen jo kaytossa olevalla puhelimella. Tama vaatii kayttajalta
aktiivisena olevat Google-tunnukset. Google Play Storesta on ladattava Sophos
Mobile enrollment app, jonka avulla Sophos Mobile MDM -sovellukseen
littAminen saadaan toteutettua (29). Sophos Mobilen osalta 30 paivan
koekéayttdaika ei riittanyt omaksumaan riittavasti Sophos Mobilen tarjoamia
ominaisuuksia, joten lisdaika koekéaytdlle oli tarpeen, jonka myods Sophos
Mobilen yhteyshenkild Medixinen testikaytolle salli.

7 Johtopaatokset

Mobiililaitteiden kaytto yritysten tyévalineind on yleistynyt rgjdhdysmaisesti
viimeisen kymmenen vuoden sisalla ja niiden sisaltdma tieto lisdantynyt. Nyt jos

koskaan on aika miettia, miten yritysten tyontekijat kayttavat yrityksen tietoa
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mobiililaitteissaan ja miten yrityksen tyontekijéiden mobiililaitteita saataisiin
hallittavaksi esimerkiksi yksinkertaisen ongelmatilanteen sattuessa, oli laite
sitten tyontekijan tai yrityksen omistama laite. Olisi aika my6s miettida, miten
mobiililaitteiden ja niissa olevan tiedon seuranta ja hallinta kyetaan
toteuttamaan MDM-ratkaisun kayttdonotolla. MDM-ratkaisut ovat yleistyneet ja
on miltei suositeltavaa, etta jokaisen yrityksen tietoa kayttavat laitteet ovat
jollain tapaa hallittavissa tai vahintdan kyetd seuraamaan, miten ja missa
laitteissa yrityksen tietoa kaytetddn. MDM-ratkaisun kayttéonottoon voi myos
olla lahtékohdaltaan aivan toinen syy. Esimerkiksi yrityksen tarjoamia
mobiililaitteita kaytetd&nkin vain yhden sovelluksen pydrittdmiseen ja halutaan
yksinkertaisesti hallita ajoittaista yhden sovelluksen paivitystd. On myo6s
mahdollista, ettd mobiililaitetta halutaan kayttaa vain niin sanottuna reitittimena

ja tassa tilanteessa halutaan vain yllapitaa laitepaivityksia.

InsinO0ritydssa kaytiin lavitse MDM:n perusteita ja kasitteita seka sita, mité tulisi
ottaa huomioon MDM-ratkaisua valittaessa. Tydn tavoitteena oli I0ytaa ratkaisu
siihen, miten Medixine kykenisi hallitsemaan ja seuraamaan Medixinen
asiakasyrityksille tarjoamia Android-pohjaisia mobiililaitteita. MDM-palveluiden
kartoittamisen ja laajasta tarjonnasta kahteen kandidaattiin kohdistuneiden
testikayttoonottojen seurauksena lopputulemaksi tuli se, ettéd Medixine tulee
ottamaan kayttoon Microsoftin tarjoaman Intune MDM -ratkaisun.

MDM-ratkaisuvalinnan perusteluna oli yksinkertaisesti se, ettei Intunen
kayttoonotto luonut yritykselle lainkaan lisakuluja. Jos tulevaisuudessa tulisi
vastaan tilanne, jossa Intunen osalta havaittaisiin puutteita kriittisien
ominaisuuksien puolesta ja Sophos Mobile sisaltaisi nama puuttuvat
ominaisuudet, voitaisiin mahdollisesti ottaa kayttdon Sophos Mobile rajoitetuin
ominaisuuksin, silla Sophos Mobile mahdollistaa API-integraation Microsoft
Intunen kanssa. Tama tarkoittaa kaytdnnossa sita, etta vaikka yrityksen
mobiililaitteet olisivat jo Microsoft Intunen piirissa, integraation ansiosta niita
paastaisiin hallitsemaan myods Sophos Mobilen puolella ja niihin voisi ottaa
kayttoon Sophoksen mahdollisesti monipuolisemmat laite- ja

mobiilihallintaominaisuudet. T&han perustuen tyon kaytdnnénosuuden jalkeen
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tullaan jatkamaan Intunen lisaksi myds Sophos Mobilen laajempaa tutustumista

ja toiminnallisuuksien kartoittamista.

Ennen insinboritydn loppua saatiin viela toteutettua Intunen kautta asetus- ja
kaytantokokonaisuus, jolla mobiililaite saatiin asetettua Kiosk Modeen. Tama
rajoittaa mobiililaitteen kayttojarjestelméapuolen asetuksien, ominaisuuksien ja
sovellusten kayton miltei taysin. Mobiililaitteeseen asennettiin DeviceHub-
sovellus ja ensimmaiset mittaukset saatiin toteutettua onnistuneesti Medixine

Suitessa.

Insindoritydn valmistumisen jalkeen projektin kaytanndénosuus tulee jatkumaan
aktiivisena Medixinella. Jatkossa tullaan toteuttamaan laitteiden liittamisen
osalta massaliitostesteja siitéa, miten usean mobiililaitteen yllapito suoriutuu

MDM-palvelussa.

Insindoritydssa ei ehditty tarpeeksi ottaa huomioon mahdollista
turvallisuuspuolta Medixinen laitehallinta ja seurantatapaukseen liittyen. Taméa
tullaan ottamaan tyon alle ennen tuotantokayttéonottoa.

Lahdettéessa toteuttamaan projektia MDM-ratkaisun l6ytamiseksi voidaan todeta
kaytannon tyodlle varattavan ajan jaaneen liilan vahaiseksi ja projektiin olisi
pitdnyt varata enemman yhtéjaksoista tydskentely aikaa MDM-ratkaisujen
testaamiselle. Se, mit& insinGoritydn aikana on opittu MDM-ratkaisujen
testaamisen osalta, on etta yksikddn MDM-ratkaisu ei ole mikdan yhden
ominaisuuden sisaltava web-sovellus. Ominaisuuksia ja toiminnallisuuksia
l6ytyy jokaisesta MDM-ratkaisusta aivan valtava maara. Ennen kuin lahdetaan
kartoittamaan vaihtoehtoja, tulisi tarkkaan miettia ja suunnitella myoés

tulevaisuuden osalta, mitd halutaan vaatia MDM-ratkaisulta.
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