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Opinnaytetyd kasittelee yleisella tasolla musiikkipainotteisen suoratoistopalvelun

kehittamisen edellyttamia eri vaiheita.

Alussa aihetta aletaan kayda lapi avaamalla suoratoiston historiaa, josta paadytaan
perusaspekteihin kuten tekijanoikeuksien hankintaan musiikkikappaleita varten. Taman
jalkeen opinnaytetyd antaa selityksen aanikoodekeista ja suoratoistotekniikasta, jotka

alustavat tulevaa teknista toteutusta varten.

Loppupuolella naytetdan esimerkki siita, miten palvelu luodaan lahiverkon palvelimelle
ja lopputuloksena on verkkosivu, jossa pystyy kuuntelemaan musiikkia. Viimeisina
asioina on tietoturvan ja hyodyllisten verkkosivujen kehittamistyokalujen kayminen

lyhyesti Iapi.
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CREATING A MUSIC STREAMING SERVICE

The thesis goes through the various stages required to develop a music-oriented

streaming service at a general level.

In the beginning, the thesis starts going through the topic by opening up the history of
streaming, which ends up with basic aspects such as the acquisition of streaming rights
for the copyrighted music tracks. The work then provides an explanation of audio codecs

and streaming technology that initializes for the coming technical implementation.

Towards the end, an example will be shown of how to create a service on the server in
a local area network (LAN) and the finish result is a webpage where music can be
listened to. The last subjects go through security and useful web page development tools

briefly.
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KAYTETYT LYHENTEET JA SANASTO

Apache

FFmpeg

Metadata

MPEG-DASH

TCP

Palvelimessa toimiva ohjelma, joka hallitsee sinne tulevaa ja
l[ahtevaa HTTP-liikennetta.

limainen ja monipuolinen videon ja danen prosessointitydkalu,

jolla voidaan esimerkiksi transkoodata mediasisaltda.

Aanitiedostoissa mukana tuleva tieto artistista, albumista,
kappaleesta, tyylilajista, kansikuvasta, ja kappaleen nume-
rosta. (Cambridge Audio 2016)

Moving Picture Experts Group-Dynamic Adaptive Streaming
over HTTP: Monilta osin samankaltainen kuin HSL, mutta
MPEG-DASHissa on mahdollista kayttaa mita tahansa enkoo-
daus standardia ja lukemattomissa laitteissa, silla se on kan-
sainvdlinen  standardi. Kayttdd  TCP-siirtoprotokollaa.
(Cloudflare 2021)

Transmission Control Protocol: Kaytetdan yhdessa IP:n
kanssa yhteyden yllapitoon lahettdjan ja kohteen valilla seka

pakettien jarjestyksen turvaamiseen. (Cloudflare 2021)



1 JOHDANTO

Tata opinnaytetyéta lahdettiin tekemaan, koska suoratoisto eldd kulta-aikaansa ja
valtaosa musiikin kulutuksesta tapahtuu Internetin valityksen kautta muun muassa
strimaten. Tydssa halutaan tuoda esille asioita, joiden avulla musiikin
suoratoistopalvelua on luontevaa lahtea rakentamaan. Siind kaytetdan verkkosivujen
artikkeleita ja tutkimuksia tiedonpohjana. Kokonaisuus on jaettu eri aihealueisiin, joista
edetddn seuraavaan loogisessa jarjestyksessa. Aiheista esitetdan analysoitua ja

koostettua tietoa seka havainnollistavia kuvia ja kuvioita.

Kaikki mediatieto, jota kuljetetaan Internetin valityksella on paketoitu. Tieto on jarkevaa
pilkkoa pieniksi osiksi, koska talldin ne voidaan toimittaa monia eri reittejd pitkin
maaranpaahan, sovittaa erilaisiin siirtonopeuksiin ja se mahdollistaa kesken jaaneiden
tai hukattujen pakettien uusintalahetyksen. Katseltaessa tai kuunneltaessa suoratoistoa
mediasoitin tulkitsee pakettivirran videoksi ja daneksi ja esittda nain sen katseltavassa

ja kuunneltavassa muodossa katsojalle. (Cloudflare 2021)

Kun puhutaan suoratoistosta (engl. streaming), silld tarkoitetaan, etta tietoa ladataan
pakettien muodossa reaaliaikaisesti palvelimelta paatelaitteelle esimerkiksi tietokoneelle
Internetin valitykselld (Kuvio 1). Tama mahdollistaa suoratoiston, jossa Internetin
kayttaja voi suoraan aloittaa toistamaan haluamaansa musiikkia nettisivulta, esimerkiksi
YouTubesta tai Spotifysta. Musiikkikappaleen ei tarvitse olla kokonaan latautunut
voidakseen olla toistettava. Paatelaitteeseen ei paikallisesti tallenneta muuta kuin
tilapainen puskuriosuus (engl. buffer), joka korvautuu uudella, kun musiikin kuuntelua
jatketaan. Puskuroinnilla mediasoitin lataa muutaman sekunnin kestoisen osuuden
mediaa etukateen. Nain valtetdan satunnaiset pysahdykset, jos latausnopeus vaihtelee

tai Internet-yhteys on heikko. (Cloudflare 2021)
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2 SUORATOISTON HISTORIA

Suoratoistoa aloitettiin  kehittdmaan 90-luvulla. Alkuvuosina haasteellista oli hitaat
Internet-yhteydet, silla kaytdssa oli modeemi, jolla saatiin vain 56 Kbps:n latausnopeus.
Progressive Networks -yritysta pidetdan ensimmaisena, joka aloitti suoratoiston
kehityskulun. Mydhemmin yritys muutti nimensa RealNetworksiksi. RealPlayer -
mediasoitin voi olla monille tuttu vuosituhannen alusta. Toinen suuri ja ainoa kilpailija
siihen aikaan oli Microsoft, joka myéhemmin sai valtasijan suoratoistokilpailussa sen

Windows Media teknologioiden saavutuksista. (Zambelli 2013)

Syyskuun viidentend paivana vuonna 1995 striimattua suoraa radioldhetysta pidetaan
yhtend merkittdvimpana ensimmaisena suoratoistotapahtumana Internetissa, missa
kaksi amerikkalaista pesapallojoukkuetta Mariners ja Yankees ottelivat toisiaan vastaan.
On ollut myds debattia, ettéd The Rolling Stones -yhtyeen konsertti marraskuussa 1994

olisi ensimmainen verkkostriimi, joka esitettiin Mbonen valityksella. (Rayburn 2016)

2000-luvulle tultaessa vuoden 2005 aikoihin uusi kilpailija nimeltdan Macromedia alkoi
saada hiljalleen markkinaosuutta suosiota saaneen ja kasvavan Flash Playerin takia. Se
samalla s6i Windows Median markkinaosuutta. Flash Player onnistui luomaan toimivan
vuorovaikuteisuuden Web 2.0 tekniikalla ja median suoratoiston valilla. Koitti uusi
aikakausi suoratoistossa, mutta edelleen jai vanhoja ongelmia selvittdmattd kuten
kaistanleveys, skaalautuvuus ja kattavuus. Siihen aikaan valtava osa Internet-
likenteesta perustui HTTP-alustalle. (Zambelli 2013)

Sisélldntarjoajaverkkoja (engl. Content Delivery Network) kaytettiin kasvavissa maarin
tarjoamaan sisaltdja suurille yleisaille. Silloin kaytettiin kankeaa protokollaa nimeltaan
UDP:ta, jonka kayttdé kuormittui kysynnan kasvaessa, ja nojautui puhtaasti Internet-
yhteyden nopeuteen. Merkittdvd muutos tapahtui jalleen, kun yritys Move Networks ol
kehittanyt HTTP:hen perustuvan adaptoituvan suoratoiston vuonna 2007. (Zambelli
2013) Se mahdollisti sen, ettd videoita ei tarvinnut puskuroida eli ladata etukateen. Toisto
voitiin aloittaa heti, koska mediasoitin mukautui verkon kaistanleveyteen valikoimalla
sopivan bittinopeuden omaavan mediasegmentin eri laatuluokista suhteutettuna sen
hetkiseen kaistanleveyteen. Kun verkossa kaistanleveys parani, voitiin siirtya
seuraavaan laatuluokkaan. Naita laatuluokkia vuoroteltiin aina sen hetkisen verkon

kaistanleveyden mukaan.
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Taman jalkeen Microsoft julkisti oman samaan tekniikkaan perustuvan ratkaisun vuonna
2008. Sen jalkeen samaisena vuonna Netflix seurasi perassa, ja vuotta myéhemmin
Applelta tuli oma versio, HLS (engl. HTTP Live Streaming). Adobe liittyi mukaan 2010.
(Zambelli 2013)

Adaptoituvalla suoratoistolla saatiin aikaan, ettd monet suurenluokan tapahtumat voitiin
esittdd kuten Lontoon ja Vancouverin Olympialaiset, Wimbledon ja monia muita.
(Zambelli 2013)

Maksulliselta puolelta [0ytyi ainakin Netflix ja Amazon omalla videosuoratoisto
palvelullaan. Se johti siihen, etta jokaisella yrityksella oli oma suoratoistotekniikka, joka
toimisi vain heidan toistopalveluissaan. Ryhdyttiin standardisoimaan kyseista tekniikkaa
3GGP:n toimesta. Prosessiin osallistui yli 50 yritysta, joissa mukana suuria yhti6ita, kuten
Microsoft, Apple ja Netflix. Huhtikuussa 2012 uusi standardi oli julkistettu, joka sai
nimeksi DASH (engl. Dynamic Adaptive Streaming Over HTTP). Yleisesti sitd kutsutaan
nimellda MPEG-DASH. (Zambelli 2013)

Aluksi sen kayttd oli epaselvaa, joten osa yrityksista, jotka olivat standardisoinnissa
mukana, halusivat tuoda selkeammat implementointi ohjeet. Siitd seurasi DASH264-
tekniikan kehitys, joka mahdollisti videossa kaytettavan H.264-koodekin tuen,
tehokkaamman aaniformaatin HE-AAC v2 ja yleisen tuen sisallon suojaukselle (DRM).
Palveluiden yllapitdjien ei tarvinnut endad nojautua muiden vyritysten omistamien

sisallénsuojaus tekniikoiden kayttamiseen. (Zambelli 2013)

2.1 Lahtolaukaus musiikin suoratoistolle

Puhuttaessa musiikin suoratoistosta miten se sai alkunsa kiteytyy digitaalisen musiikin
alkusysaykseen juuri ennen vuosituhannen vaihtumista. Yritys nimeltdan Napster loi
jotain aivan uutta, miten musiikkia voisi kuunnella sen tultua yleison kayttéon
toukokuussa 1999. Se perustui tiedostonjakelupalveluun, johon jokainen kytkeytyisi
omalla tietokoneellaan, ja voisi ladata musiikkia muiden tietokoneelta. Napsterin omille
palvelimille ei tallentunut musiikkitiedostoja. Parhaimmillaan palvelulla oli kayttajia 57
miljoonaa.  Myo6hemmin palvelu lopetettin sen aikaisessa muodossaan

tekijanoikeusrikkomusten vuoksi. (Lamont 2013)
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Tama avasi uuden markkinaraon, johon Spotify vastasi. Yrityksen ideana oli tarjota laaja
musiikkikirjasto kaikille pientd maksua vastaan tai kuuntelemalla mainoksia kappaleiden
valissa. Se tapahtui vuonna 2005. Kyseinen aika laittoi musiikin suoratoiston
varsinaisesti kayntiin. Sen jalkeen on tullut muita musiikin suoratoistopalveluita
esimerkiksi Applelta ja Amazonilta, mutta siitd huolimatta Spotify on pitanyt selvaa

etumatkaa muihin kilpailijoihinsa. (Lamont 2013)

Kun tarkastellaan musiikin suoratoiston valta-aseman tittelid vuosina 2019-2020 on sita
pitanyt ylivoimaisesti hallussaan Spotify noin 140 miljoonalla tilaajamaarallaan, jonka
jalkeen toiseksi sijoittuu Apple Music noin puolet pienemmalla tilauskannalla, 70

miljoonaa (Kuvio 1).

Striimauspalveluiden tilaajat ajalta 2019-2020

140,0
120,0
100,0
80,0
60,0
40,0

20,0

0,0

Tilaajien maara (yksi miljoona)

M Amazon Music M Apple Music  ® Deezer Pandora mSpotify ®Tencent Music M Youtube Music

Kuvio 1. Suoratoistopalveluiden tilaajat ajalta 2019-2020 (Music Ally 2020, muokattu).

2000-luvulle tultaessa MP3-soittimet alkoivat yleistymaan, ja musiikin kuuntelu
fyysisessa olomuodossa (CD, LP, C-kasetti) alkoi selvasti ottamaan alamakea alleen,
kun Napster sysasi musiikin kuuntelun tapahtuvaksi kappaleiden lataamisella
Internetista ihmisten tietokoneille kodista kasin. Myohemmin suoratoiston otettua vahvan

otteen, ja musiikin myynnin siirtyminen enemman verkkosivuille digitaalisessa
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muodossa, heikensi merkittavasti fyysisten olomuotojen menekkia, joka voidaan

selkeasti huomata kuviossa 2.

MUSIC REVENUES PEAK VALLEY

Adjusted for Inflation, 2017 Dollars $21.5B $6.9B

$20B

In 2002, CDs made up
95.5% of the recording
Industry’s revenue.

$18B
$16B
$14B

$12B

. For the first time
. this millennium,

| muslc revenue

| Is growing again.

CASSETTE {.

$10B

$8B

COMPACT DISC
$6B

Ad-supported

$4B

$2B

8-TRACK RINGTONE

$0

1977 1980 1985 1990 1995 2000 2008 2010 2015 2017

Kuvio 2. Musiikista saadut tulot fyysisissa ja digitaalissa muodoissa 40 vuoden ajalta
vuosilta 1977-2017 (Routley 2018).
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3 PALVELUN PERUSTAMINEN

Kun suunnitellaan musiikin suoratoistopalvelun perustamista, on hyva aluksi miettia
kuten kaikissa muissakin yrityksen perustamisen aloitusvaiheessa liiketoimintamalleja,

joilla voidaan saada juuri oikea kaupallistamismalli omaan tarkoitukseen.

Tassa tuodaan ilmi kolme eri mallia, joita suositaan musiikin suoratoiston yrityksissa. Ne
ovat mainosrahoitteinen, tilaukseen perustuva ja tavallinen kaupankaynti.
Mainosrahoitteisessa mallissa mainostajat maksavat kuulijalle musiikin kuuntelun, mutta
mainoksia esitetdan kappaleiden valissa. Nykydan monilla sivulla on mahdollisuus tilata
palveluun kayttdoikeus vahintdan kuukaudeksi, ja palvelu hinnoitellaan kuukausittain
maksettavalla summalla. Talléin kuluttaja voi esimerkiksi kuunnella musiikkia ilman
mainoksia ja paremmalla danenlaadulla sekd saada muita etuja. Viimeinen ja tutuin
muoto on kertamaksuun perustuva kaupankaynti. Se takaa kuluttajalle, etta ostaessaan
kappaleen tai albumin han voi kuunnella sitd missad ja milloin vaan ilman mitdan

lisdkuluja, ja se jaa hanelle omaksi. (Boricha 2020)

Erityisesti musiikin suoratoistopalveluissa voidaan ne vield liiketoimintamallin lisaksi
jaotella kahteen alustan kayttomalliin, joista ensimmainen perustuu yhteisdon, jossa
kaikilla on mahdollisuus ladata omaa musiikkia palveluun, joista yksi tunnettu on
SoundCloud. Toisessa mallissa puhutaan brandista, johon paastddkseen on
suoratoistomaksu suoritettava, jotta omaa musiikkia saa siella kuuluville. Naita palveluja

ovat Spotify, Tidal, Amazon Music jne. (Boricha 2020)

3.1 Tekijanoikeudet

Suurin osa musiikista, jota maailmassa kuunnellaan, on tekijanoikeuksilla suojattu. Se
tarkoittaa, ettad artisti, joka on luonut kappaleen omaa yksinoikeuden kayttaa sita ja
samalla omistaa sen. Nain ollen muilla ei ole lupaa kayttada sitad. Tekijanoikeus antaa
suojan vain persoonalliselle iimaisumuodolle, jolloin teoksen idea, tietosisaltd ja teoria
jaavat vapaan kayttoon. Tekijanoikeuden suoja ulottuu laissa kolmeen tahoon, jotka ovat
teoksen tekija, teoksen esittdja ja teoksen rahoittamiseen sitoutunut yritys. Erilaiset
henkil6t yritykset voivat ostaa teokseen ns. kayttdoikeuden, jonka maksun suuruus

maaraytyy sen kaytdn laajuuden mukaan. (Tekijanoikeus.fi 2021)
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Kun artisti solmii levy-yhtioén kanssa sopimuksen ns. levytyssopimuksen, han luovuttaa
yhtidlle tekijanoikeuden tuotettaviin aanitteisiin, mutta saa niistd rojaltin itselleen.
Rojalteissa tekijalle maksetaan teoksen eli danitteen tuoma tuotto palkkana, jonka

suuruus maaritelladn maaraprosenteissa. (Keune, Tomaszewski 2011)

Tavalliselle kuulijalle, kun han hankkii musiikkia fyysisessd (CD, LP tai kasetti) tai
digitaalisessa muodossa han ei varsinaisesti omista kyseistd musiikkia, vaan hanelle

luovutetaan kayttooikeus siihen. Ja se on tarkoitettu vain hanen yksityiseen kayttoonsa.

3.2 Musiikin hankinta

Hankittaessa musiikkia suoratoistopalveluun, on sen kayttédén hankittava lisenssi. Niita
on mahdollista saada erilaisista musiikin oikeuksien jarjestoista esimerkiksi BMI:sta.
BMI on perustettu vuonna 1939, ja on suurin musiikin oikeuksien jarjesté Yhdysvalloissa.
Kyseinen organisaatio keraa lisenssimaksuja liiketoiminnoista, jotka kayttavat musiikkia
lauluntekijoiden, saveltajien ja musiikin kustantajien puolesta. Keratyt lisenssimaksut
valitetaan sitten eteenpain niille rojalteina, joiden teoksia on esitetty. (SoundMachine
2020)

Suomessa vaikuttaa musiikin tekijanoikeusjarjestd Teosto, jolla on tarjottavana erilaisiin
kayttotarkoituksiin soveltuvia kayttolupia eli lisensseja. Sielta 16ytyy esimerkiksi "Musiikin
suoratoistopalvelut, kuluttajamaksulliset’, jossa on maaritelty, ettd palvelut koostuvat
vain musiikista ja/tai musiikkivideoista seka etta se on kuluttajille maksullinen (Kuva 1).
Toinen “Musiikin suoratoistopalvelut, mainosrahoitteiset” on tehty palveluille, jotka
tarjoavat suoratoistopalveluita, jotka ovat mainosrahoitteisia, ja joihin kuuluu vain

suoratoisto eika latauksia (Kuva 2). (Teosto 2021)

Kun on paatetty minkalaista liiketoimintamallia suoratoistopalvelulla halutaan toteuttaa,

on sen jalkeen helppo valikoida oikea kayttdlupa palvelun tarkoitusta mukaillen.
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Musiikin O
suoratoistopalvelut,
kuluttajamaksulliset

o Palveluille, jotka tarjoavat kuluttajille
maksullisia musiikin suoratoistopalveluita
(audio streaming)

e Palveluiden sisaltd pelkdstddn musiikkia
ja/tai musiikkivideoita

* Antaa oikeuden tallentaa toimijan
hallinnoimille palvelimille Teoston/NCB:n
edustamia teoksia ja valittaa niita palvelun
loppukayttajille niin, ettei niista jaa

loppukayttajalle pysyvaa kopiota.

Lue lisaa

Kuva 1. Kayttélupa maksulliselle suoratoistopalvelulle
(Teosto 2021).

Musiikin O
suoratoistopalvelut,
mainosrahoitteiset

e Palveluille, jotka tarjoavat mainosrahoitteisia
musiikin suoratoistopalveluita

e Antaa oikeuden tallentaa toimijan
hallinnoimille palvelimille Teoston/NCB:n
edustamia teoksia ja valittda niitéa palvelun
loppukayttéjille

e Kattaa vain striimauksen, ei latauksia

Lue liséda

Kuva 2. Kayttdlupa mainosrahoitteiselle suoratoisto-

palvelulle (Teosto 2021).
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4 AANIKOODEKIT

Aanitiedostot rakentuvat kahdesta osasta, sailiosta (engl. container) ja koodekista (engl.
codec). Koodekin tehtavana on tallentaa muokkaamaton mediasignaali binaariseen
muotoon ja pakata se pienempaan ja jakeluystavallisempaan kokoon. Suurin osa
koodekeista havittaa tietoa (engl. data) koodaamisen (encoding) yhteydessa. Naita
koodekkeja kutsutaan havidllisiksi. Painvastaisessa koodaamisessa (engl. decoding)
mediasignaali muunnetaan takaisin binaarisesta muodosta alkuperaiseen signaaliin.
Sailié on maaritelty tiedostomuoto, joka kuvaa kuinka erilaiset multimedian tietoainekset
(engl. multimedia data elements) ja metatiedot esiintyvat tiedostossa. Kun koodekki
muunnetaan toiseen, puhutaan koodinvaihdosta (engl. transcoding). Tarkemmin siina
ensimmaiseksi dekoodataan vanhasta koodekista lahtdmediasignaali auki el
muokkaamattomaan muotoon, jonka jalkeen se padinvastaisesti koodataan uuteen

koodekkiin, ja nain ollen jalleen binaariseen muotoon. (Trattnig 2019)

Kun paatetddn mitd koodekkia kaytetdan suoratoistamiseen, on valikoitava palvelun
kayttotarkoitukseen sopiva malli. Aanikoodekit voidaan karkeasti jakaa kolmeen eri luok-
kaan, havidllisesti pakattuun (engl. lossy compression), haviéttdmasti pakattuun (engl.
lossless compression) tai haviottomasti ei-pakattuun (engl. uncompressed). Haviollisesti
pakkaamalla saadaan aanitiedoston kokoa paljon pienemmaksi, mutta se menetetaan
aanenlaadussa, kun vastaavasti haviottomasti ei-pakatussa aanitiedosto vastaa taydel-
lista digitaalista kopiota analogisesta aanitteesta. Jalkimmaista pidetaan kaikista tasmal-

lisimpana. (Lee 2019)

Eniten suoratoistopalveluissa hyédynnetdan havidllisia koodekkeja, mutta nykyaan on
olemassa muutamia palveluita, joissa musiikkia voi kuunnella haviéttomalla laadulla esi-
merkiksi Tidalissa. Viimeksi mainitun kaltaisessa palvelussa halutaan tarjota kuulijalle

HiFi-tasoinen kuuntelukokemus.

Vaikka kaytetdan haviodllisesti pakattuja koodekkeja, ne ovat sen verran laadukkaita, etta

ihmisen korvalla on vaikea erottaa musiikin 8dnenlaadun hienoista laskua. (Tables 2020)

Suosituimpia aanentoistoon tarkoitettuja koodekkeja ovat MP3 ja AAC, jotka molemmat
ovat havidllisia daniformaatteja. Naistd MP3 on saavuttanut suurimman osuuden aani-

markkinoilla. Se esiteltiin vuonna 1991. Myéhemmin kehitettiin AAC, joka mahdollistaa
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suuremman pakkaamisen paremmalla danen toistotarkkuudella (engl. fidelity), jolloin sa-
malla siirtonopeudella verrattuna MP3:een saadaan aikaiseksi parempaa aanenlaatua.
Vaikka AAC ei ole saanut samaa jalansijaa kuin MP3, kaytetaan sita esimerkiksi musiik-
kikappaleiden ostoon keskittyneissa verkkokaupoissa. (MDN Web Docs 2021) Kuvassa

3 on lueteltu ja selitetty yleisimmat formaatit.

MP3
EIN JATUNNETUIN
I

: lUT-l N
TA AA UA A JAITUNESIN
ETADATAN TUKI

FLAC ALAC
AA E| HEIKENTAVA \ TTI, JOTA ON KAYTETTY

Kuva 3. Yleisimmat daniformaatit selitettyna (Scarrott 2021, muokattu).

Kun kuuntelee artistin CD-albumia, on siella kappaleet enkoodattu PCM-muotoon, joka
on taysin havidttéomasti ei-pakattu aaniformaatti. PCM-formaatti edustaa digitaalista
naytettd analogisista aaniaalloista. Sen toimintaa perustuu siihen, ettd aaniaalloista
otetaan ja tallennetaan nayte tietyn valiajoin tai pulssein, josta PCM onkin saanut

nimensa eli Pulse-Code Modulation. (Kyrnin 2020)

Musiikkitiedostossa voi usein nahda mika on naytteenottotaajuus ja bittisyvyys. Nayt-
teenottotaajuus kuvaa, kuinka usein nayte luodaan eli esimerkiksi tyypillisessa 44 100
Hz:n taajuudessa analogista aanta tallennetaan ottamalla 44 100 kappaletta naytteita
sekunnissa. Bittisyvyys kuvaa, kuinka monta bittia on kaytetty naytteen esitykseen. Ylei-
sesti voidaan sanoa, mita suurempi bittimaara sita tarkempi nayte eli parempi esitys ana-

logisesta danesta digitaalisessa muodossa. (Kyrnin 2020)
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5 SUORATOISTOTEKNIIKKA

On olemassa erilaisia suoratoistoon tarkoitettuja protokolleja, jotka toimivat HTTP:lla.
Tassa tydssa kasitelladn dynaamisesti adaptoituvaa suoratoistoprotokollaa nimeltaan
MPEG-DASH. Sen toimintaa perustuu siihen, ettd DASH-asiakasohjelma (engl. DASH
Client) hakee HTTP-palvelimelta MPD-taulun (engl. Media Presentation Description),
joka esittelee sisallon, sen vaihtoehtoiset koodatut mediaversiot, niiden URL-osoitteet ja
muita protokollaan liittyvia muita piirteitd. Taulun lisaksi palvelimelta [6ytyy tallennettu
sisaltd segmentteina, jotka sisaltdvat varsinaiset median tietovirrat kimpaleina (engl.
chunks) joko yksittaisena tiedostona tai lukuisina tiedostoina (Kuva 4). (Encoding.com
2021)

Kuva 4. MPEG-DASH:n toimintarakenne (Encoding.com 2021).

Aloittaakseen sisélléon toiston DASH-asiakasohjelma kdy poimimassa MPD-taulun
palvelimelta, joka toimitetaan HTTP:n valityksella. Myos muita siirtotapoja voidaan
kayttaa kuten esimerkiksi sdhkdpostia ja USB-muistia. Asiakasohjelma jasentaa taulun,
jolloin se oppii ymmartdmaan ohjelman ajoituksen, saatavilla olevan mediasisallon,
mediatyypit, pienimman ja suurimman tarvittavan kaistanleveyden (engl. bandwidth) ja

vaadittavat DRM-oikeudet seka paljon muuta tietoa. Kyseisilla tiedoilla asiakasohjelma
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valitsee sopivan koodatun vaihtoehdon, jonka jalkeen suoratoisto voi alkaa
puskuroinnilla (engl. buffering). Se tapahtuu hakemalla segmentteja HTTP GET-
pyynnoilla palvelimelta. (Encoding.com 2021)

DASH-asiakasohjelma jatkaa jalkeisten segmenttien hakemista alussa tapahtuneen
puskuroinnin jalkeen, jolloin se valitsee bittinopeuden vertailemalla segmentin
latausnopeutta. Asiakasohjelma seuraa jatkuvasti nopeuden huojuntaa, ja mukautuu
mittauksiensa perusteella hakemalla eri vaihtoehtoisia segmenttejd, joissa kaytetdan
joko pienempaa tai suurempaa siirtonopeutta. Talla tavoin yllapidetdan sopiva laatutaso

suhteutettuna verkon kaistanleveyteen. (Encoding.com 2021)

5.1 Sisallonjakeluverkot

Varmistaakseen palvelun sujuvan suoratoiston ympari maapalloa on audiostriimi
ohjattava sisallonjakeluverkkoihin (CDN), jotka ovat eri puolille maapalloa hajautettuja
palvelimia, jotka toimivat yhdessa tarjotakseen nopean Internet-sisallon jakelun koko
maailmalle (Kuva 5). Varsinkin kun palvelun kappaleita suoratoistetaan tuhansia kertoja
samanaikaisesti, olisi vain yhden paikallisen palvelimen kayttdminen aivan mahdoton
tyotaakka, koska se ei millaan pystyisi prosessoimaan ja ohjaamaan liikennetta ajoissa
kaikille kayttajille. (Cloudflare 2021)

\ 9
Q @ Origin Server
i 9 4 Q @ Edge Server
9 & User
1 CDN Connection
y y
X v
v

Kuva 5. Sisallénjakeluverkon toiminta (GTmetrix 2017).
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6 PALVELUN TEKNINEN TOTEUTUS

Palvelun perustaminen aloitetaan rakentamalla HTTP-palvelin. Esimerkissa on paatetty
kayttaa tietokonetta, johon on asennettu Ubuntu Server 20.04 LTS kayttojarjestelma.
Asennus ja konfigurointi tarvitsee paakayttajan (engl. root) oikeudet seka perustietamyk-
sen Linuxista, koska komentoja ei kayda tassa yksityiskohtaisesti lapi. Kaytetyt komen-

not on esitelty kursivoituna.

Esimerkissa keskitytdan tekniseen toteutukseen ei niinkdan mediatiedostojen proses-
sointiin ja HTML-sivun ulkoasuun. Tiedostojen prosessointi kdydaan lapi ainoastaan ku-
vien avulla. Tata palvelua ei vieda Internetiin saakka, vaan se toimii ainoastaan kiinteis-
ton lahiverkossa ilman sisallonsuojausta (DRM) eikd sen vuoksi ole soveltuva kaytetta-
vaksi julkisessa verkossa. Jos palvelu haluttaisiin vieda verkkoon MPEG-DASH tukee
CENC-suojausta (engl. Common Encryption). Suojauksen tekoa ei tulla esittelemaan
tassa esimerkissa, koska se on haluttu pitda mahdollisimman yksinkertaisena. Porttina
ei kayteta HTTP:n vakioporttia 80 vaan 8024.

Ensimmaiseksi otetaan SSH-yhteys palvelimelle avaamalla asiakasohjelman (engl.

client) tietokoneen komentorivi ja kirjoittamalla komento:
$sudo username@ip-address

Kun yhteys on saatu muodostettua palvelimelle, asennetaan tarvittavat ohjelmat muun
muassa Apache HTTP-verkkopalvelin ja videon ja aanen prosessointitydkalu FFmpeg

komennoilla:

$sudo apt install apache?

$sudo apt install ffmpeg

Seuraavaksi luodaan kolme kansiota ja muutetaan niiden omistaja ja oikeudet:
$sudo mkdir /var/www/musapalvelu

$sudo mkdir -p /var/www/musastatic/dash

$sudo mkdir /var/www/musacontent

$sudo chown -R $USER:SUSER /var/www/musapalvelu
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$sudo chown -R SUSER:$USER /var/www/musastatic
$sudo chown -R SUSER:$USER /var/www/musacontent
$sudo chmod -R 755 /var/www/musapalvelu

$sudo chmod -R 755 /var/www/musastatic

$sudo chmod -R 755 /var/www/musacontent

Musapalvelu sisaltda HTML-sivun, musastatic JavaScript-tiedoston, jossa on DASH-me-
diasoitin (dash.all.min.js), ja musacontent eri kappaleille luodut hakemistot, joiden sisalta

I16ytyy kappaleen segmentoidut danitiedostot ja MPD-taulu.
Apache2:n konfigurointi aloitetaan luomalla uusi VirtualHost-tiedosto komennolla:
$sudo vim /etc/apache?/sites-available/musapalvelu.conf

Ja valmiiksi tehtyna se on kuvan 6 mukainen.

Vi ost
ServerName musapalvelu
DocumentRoot fvar/www/musapalvelu

Alias /musastatic/ fvar/www/musastatic/
Alias /musacontent/ fvar/www/musacontent/

granted

CustomLog fvar/logfapache2/musapalvelu-access.log common
ErrorLog /fvar/logfapache2/musapalvelu- . log

irtualHos t

Kuva 6. Maaritelty VirtualHost-tiedosto Apache-palvelimella.
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Seuraavaksi Apache pitda konfiguroida kuuntelemaan porttia 8024, jota kaytettiin Vir-

tualHost -tiedostossa. Muokataan tiedostoa ports.conf:
$sudo vim /etc/apache?/ports.conf

Lisataan rivi "Listen 8024” (Kuva 7).

=T T- Mo |:j U -| e
Listen 443
</IfModule>

H outmer ount oy —
# vim: syntax=

-=- INSERT --

Kuva 7. Portin maarittely tiedostossa ports.conf.

Taman jalkeen VirtualHost-tiedosto pitaa aktivoida HTTP-palvelimella:

$sudo a2ensite musapalvelu.conf

Kun muokataan Apachen konfiguraatiotiedostoja, on palvelu uudelleen kaynnistettava:
$sudo systemctl reload apache?.service

Seuraavaksi avataan palomuurista portti 8024, jos se on kaytossa:
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$sudo ufw allow 8024
Palvelin on taman jalkeen toimintakykyinen, mutta sielta viela puuttuu itse sisalto.

Seuraavaksi tarvitaan mediasoitin, joka osaa toistaa MPEG-DASHia, koska selaimet ei-
vat itse osaa toistaa sitd. Tassa kaytetdan dash.js soitinta, joka tullaan upottamaan

HTML-sivulle. Soitin voidaan ladata sivulta: http://cdn.dashjs.org/latest/dash.all.min.js

Ladattu tiedosto pitaa siirtda palvelimelle musastatic hakemistoon.

Tata varten voidaan kayttaa erilaisia tiedonsiirtoon tarkoitettuja ohjelmia kuten esimer-
kiksi FileZillaa.

FileZillalla otetaan yhteys palvelimeen ja kopioidaan tiedosto hakemistoon

/var/www/musastatic/dash/ (Kuva 8).

Status: Connected to 192.168.1.10 ~
Status: Starting download of /var/www/musastatic/dash/dash.all.minjs
Status: File transfer successful, transferred 625,601 bytes in 1 second
Status: Disconnected from server v
Local site: | ANAMEKY, ~ | Remote site: | /var/www/musastatic/dash
- mee A (ARCHIVE) ~ 7 epgbank_admin
@ $RECYCLEBIN ? his
@ Trash-1000 ? htmi
& .Trash-1001 7 musacontent
AMK 7 musapalvelu
Arkkitehtuuria = musastatic
ClioRS -1 dash
DS v - ? jouery v
Filename B Filesize Filetype Last modified Filename : Filesize Filetype Last modifi.. Permissi.. Owner/Gr..
@ dash.all.mingjs 625,601 IS File 07/10/2021 12... @ dash.all.min,js 625,601 IS File 29/09/2021.. -rw-r--r-- lindta lin...
Selected 1 file. Total size: 625,601 bytes Selected 1 file. Total size: 625,601 bytes

Kuva 8. Mediasoittimen kopiointi palvelimelle.

Nyt luodaan HTML-sivu alla olevien kuvien 9 ja 10 mukaisesti. Sen tekoon on kaytetty
koodin kasittelyyn suunnattua Visual Studio Code -ohjelmaa. Jokaiselle kappaleelle on
luotu oma sektio div-merkinnalla ja audio-elementille oma uniikki id, jolloin musiikkikap-

paleet saadaan eriteltya omiin soittimiinsa. Soittimet tarvitsevat JavaScript-alustuksen.
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Haloo Helsinki!
id Pl r1" contro

audioPlayerl() {
dio,

ment.query (
js.MediaPla ().create();
lize(audio, url, i

audioPlayer2() {
audio,

ment.query
.MediaPlayer().create();
audio, url, iE

Kuva 9. HTML-sivu (Osa 1).
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audioPlayer3() ({
audio,
player,

url = "|/musacon

audio = document.querySelector("#audioPl
pla = dashjs.MediaPlayer().create();
.initialize(audio, url, H

document.addEventListener('DOMContentLoaded"’,
audioPlayerl();
audioPlay ()
audioPlayer3();

Kuva 10. HTML-sivu (Osa 2).

Valmis HTML-sivu kopioidaan FileZillan avulla HTTP-palvelimen kansioon
/var/www/musapalvelu. Taman jalkeen voidaan alustavasti kokeilla, ettd palvelin toimii

oikein. Kuvassa 11 huomataan sivun sen hetkinen nadkyma.

C 88 | @ 192.168.1.10:8024/dash.html

Haloo Helsinki!

0:00 / 0:00

J. Karjalainen

0:00 / 0:00

Dire Straits

0:00/ 0:00

Kuva 11. Sivun ndkyma ennen mediasisaltoa.
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Nyt voidaan aloittaa aanitiedostojen muuttaminen DASH-muotoon. Sita varten on tehty
helpottava skripti, jonka ajo luo MPD-taulun, ja kahden sekunnin mittaisia segmentteja
mediasisallosta kayttden FFmpegia. FFmpegia on kaytetty, koska se tukee mediatiedos-

ton en- ja dekoodauksen monista eri formaateista.

Skriptiin on maaritelty, etta se luo neljaa eri laatuversio varianttia alkuperaisesta tiedosta
(48 kb/s, 96 kb/s, 128 kb/s ja 320 kb/s. Kuvassa 12 nahdaan skriptin rakenne.

11 /bin/bash

2 FILENAME=S1

3 echo

4 echo "SFILENAME

5 ffmpeg -i "SFILENAME" \

6 -map a:® -c:a:® aac -b:a:® 320k -ac 2 \
7 -map a:0 -c:a:1 aac -b:a:1 128k -ac 2 \
8 -map a:0 -c:a:2 aac -b:a:2 96k -ac 2 \
9 -map a:0 -c:a:3 aac -b:a:3 48k -ac 2 \
10 -f dash \

11 -init_seg_name init\SRepresentationID\5.\Sext\5 \

12 -media_seg_name chunk\SRepresentationID\$-\SNumber%a5d\s.\Sext\$ \
13 -use_template 1 -use_timeline 1

14 -seg_duration 4 -adaptation_sets %

15 "S{FILENAME%%.*}".mpd

16 echo "S{FILENAME?#%.*}

17 echo

Kuva 12. Skriptin rakenne.

Skripti gen.sh ja alkuperdinen mediatiedosto kopioidaan omaan hakemistoon palveli-
melle. Ennen skriptin kdynnistysta on sille annettava ajo-oikeus, joka tapahtuu komen-

nolla:

$chmod +x gen.sh

Segmenttien generointi ja transkoodaus alkaa, kun skripti kdynnistetaan:
$ ./gen.sh kappale1.mp3

Jokaiselle suoratoistettavalle kappaleelle tehddan sama prosessi. Kuvissa 13 ja 14 na-

kyy kuinka skripti luo segmentteja.
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W W E E 0

drwxrwxrwx 7 hirmuinen hirmuinen 4096 1 22:22
-rwxrwxr-x 1 hirmuinen hirmuinen 529 29 2@8:22
-rw-rw-r-- 1 hirmuinen hirmuinen 4117313 29 16:12
3 S ./gen.sh kappalel.mp3
Start processing
kappalel.mp3
ffmpeg version n4.3.1 Copyright (c) 2000-2020 the FFmpeg developers
built with gcc 7 (Ubuntu 7.5.0-3ubuntul~18.04)
configuration: --prefix= --prefix=fusr --disable-debug --disable-doc --disable
-static --enable-cuda --enable-cuda-sdk --enable-cuvid --enable-libdrm --enable-
ffplay --enable-gnutls --enable-gpl --enable-libass --enable-libfdk-aac --enable
-libfontconfig --enable-libfreetype --enable-libmp3lame --enable-libnpp --enable
-libopencore_amrnb --enable-libopencore amrwb --enable-libopus --enable-libpulse
--enable-sdl2 --enable-libspeex --enable-libtheora --enable-libtwolame --enable
-1libv412 --enable-libvorbis --enable-libvpx --enable-1libx264 --enable-libx265 --
enable-libxcb --enable-1libxvid --enable-nonfree --enable-nvenc --enable-omx --en
able-openal --enable-opencl --enable-runtime-cpudetect --enable-shared --enable-
vaapl --enable-vdpau --enable-version3 --enable-xlib
libavutil 56. 51.100 f 56. 51.100
libavcodec 58. 91.100 f 58. 91.100
libavformat 58. 45.100 [ 58. 45.100
libavdevice 58. 10.100 / 58. 10.100
libavfilter 7. 85.100 / 7. 85.100
libswscale 5. 7.1e0 / 5. 7.100
libswresample 3. 7.100 / 3. T7.100
libpostproc 55. 7.100 f 55. T7.100
Input #0, mp3, from 'kappalel.mp3':
Metadata:
artist : RIFFINFO_IART
comment : RIFFINFO_ICMT
date : RIFFINFO_ICRD
genre : RIFFINFO_IGNR
title : RIFFINFO_INAM
ISRC : RIFFINFO_ISRC
encoder : Lavf58.45.100
Duration: 00:04:17.31, start: 0.025057, bitrate: 128 kb/s
Stream #8:0: Audio: mp3, 44100 Hz, stereo, fltp, 128 kb/s
Metadata:
encoder : Lavch8.91
Multiple -ac options specified for stream 8, only the last option '-ac 2' will b
e used.
Multiple -ac options specified for stream 1, only the last option '-ac 2' will b
e used.
Multiple -ac options specified for stream 2, only the last option '-ac 2' will b
e used.

R | " ) [

Kuva 13. Skripti ajovaiheessa (Osa 1).
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Opening 'chunk2-080061.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk3-00061.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk®-00062.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk1-80062.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk2-00062.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk3-80062.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk®-80063.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk1-00063.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk2-00063.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk3-00063.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk@-80064.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk1-00064.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk2-80064.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk3-00064.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk®-080065.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk1-00065.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk2-00065.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
Opening 'chunk3-80065.m4s.tmp' for writing
Opening 'kappalel.mpd.tmp' for writing
size=N/A time=00:04:17.30 bitrate=N/A speed=21.4x
video:0kB audio:18623kB subtitle:0kB other streams:0kB global headers:8kB muxing
overhead:
1446.918
: 350.728
: 348.399
: 329.866

Dash generated

Kuva 14. Skripti ajovaiheessa (Osa 2).

Kun kaikki on konfiguroitu oikein soittimien pitaisi toimia kuvan 15 mukaisesti. CSS-kie-

lelld voi tarvittaessa muokata HTML-sivun tyylia kattavasti oman makunsa mukaan.

Jos sivu ei jostakin syysta toimi, voidaan tutkia Apache2:n lokitiedostoja ja Ubuntun jar-
jestelmalokitieto (engl. syslog), ja havaita mahdolliset virheet. Seuraavilla komennoilla

paastaan tutkimaan lokitietoja:
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sudo tail -f /var/log/apache2/musapalvelu-error.log
sudo tail -f /var/log/apache2/error.log

sudo tail -f /var/log/syslog

@ Musapalvelu N

< C A 192.168.1.10:8024/dash.html

Haloo Helsinki!

P 000/4:17 = L D]

J. Karjalainen

P 000/315 == L D]

Dire Straits

P 000/320 == <)

Kuva 15. Valmiin ja toimivan verkkosivun nakyma.
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7 TIETOTURVA

Perustettaessa palvelua, ja verkkosivua, jossa sen toiminta nakyy, on todella tarkeaa
ottaa huomioon, miten suojauskaytannét on saatu toteutettua, silla palveluun voidaan
tehda kyberhydkkayksia lukuisilla eri tavoilla (Kuvio 3). Koska suoratoisto tapahtuu
Internetin valityksella eri puolilla maailmaa, on valttamatonta kiinnittda tietoturvaan
huomiota, jotta voidaan valttda kriittiset tietovuodot. On varmistettava, ettd yhteys
palvelimen ja paatelaitteen valilla on suojattu HTTPS:II4, ja etta niiden valilla tapahtuvaa
tiedonkulkua ei saataisi kaapattua. Varsinkin suoratoistossa, jossa kappaletta ladataan
yhteydettomaan tilaan (engl. offline mode), on huolehdittava, ettd sita tietoa ei saada
kaytettya jalkikateen tai kopioitua/siirrettyd. Tama mahdollistaisi sen, ettd kappaleita
voitaisiin ladata palvelusta laittomasti ja pahimmassa tapauksessa laittaa kaikkien
saataville ilmaiseksi Internetiin rikkoen tekijanoikeuksia ja aiheuttamalla tulonmenetyksia

palveluntarjoajalle seka levy-yhtidille ja artisteille.

Yleisimpiin térmatyt haittaohjelmat teollisissa kyberhydkkayksissa
maailmanlaajuisesti vuonna 2019

= Latausohjelma = Etdkdyttbinen troijalainen = Botti

Salasana apuohjelma = Kryptovaluuttojen louhinta = Ndppainlukija
u Verkkokuori (Web shell) m Kayttooikeuksien eskalaatio m Vastakkainen kuori (Reverse shell)
= Verkkourkinta = Mato

Kuvio 3. Yleisimmat kaytetyt haittaohjelmat kyberhyokkayksissa (Statista 2020, muo-
kattu).
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Kun puhutaan tietoturvasta, tarkoitetaan silla hallinnollisia ja teknisida toimia, ja
tarkemmin maariteltyna erilaisten tietojen, jarjestelmien, palveluiden seka tietoliikenteen
asianmukaista suojaamista. Paivittdisessa elamassamme, kun tietojamme kasitellaan
suullisesti, fyysisesti paperilla tai tietokoneella, kulkee tietoturva naissa asioissa mukana.
Edellytyksena pidetdan, ettd kaikkien kayttajien tietoturva toteutuu palveluiden

kayttdsaanndissa. (Kyberturvallisuuskeskus 2020)

Tietoturva voidaan jakaa neljaan lokerikkoon, joista se koostuu. Ne ovat tiedon
luottamuksellisuus, eheys, kaytettdvyys ja todentaminen. Luottamuksellisuudella
tarkoitetaan sitd, ettd tiedot ovat vain niiden kayttoon oikeutettujen saatavilla, talloin
evataan sivullisilta mahdollisuus muuttaa tai poistaa tietoja tai ylipaatansa kasitella niita.
Eheys merkitsee tietojen ja jarjestelmien muuttamattomuutta. Niiden pitdd olla
luotettavia, oikeita, ja ajantasaisia. Ne eivat saa olla muutettavissa laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai inhimillisen toiminnan seurauksena. Ainakin
tietojen paivittamisella ja sdanndllisellda varmuuskopioinnilla voidaan vaikuttaa eheyden

laatuun positiivisesti. (Helsingin yliopisto 2021)

Jarjestelmien tietojen ja palveluiden ollessa kaytettavissa niihin oikeutettujen henkildiden
etukateen maaritellyssa vasteajassa puhutaan kaytettavyydesta. Lokerikon viimeisella
sektorilla olevalla todentamisella tai autentikoinnilla tarkoitetaan osapuolten muun
muassa henkildn tai jarjestelman luotettavaa tunnistettavuutta. Salasanoja, muuttuvia
avaintunnuksia ja sertifikaatteja kaytetaan ainakin todentamisen varmentamiseen, joita
tarvitaan esimerkiksi verkkosivun kautta tehtdvan maksun suorittamiseen. (Helsingin
yliopisto 2021)

TURUN AMK:N OPINNAYTETYO | Harald Lindroos



31

8 VERKKOSIVUN TYOKALUT

Eniten kaytetty verkkopalvelin ohjelmisto on Apache, joka on toiminnassa noin 25 %:ssa
kaikista verkkopalvelimista maailmalla (Kuvio 4). Ohjelmisto on ilmainen ja perustuu va-
paaseen lahdekoodiin. Se on laajasti kaytetty siksi, koska se luotettava, nopea ja turval-
linen. Lisaksi se on todella monipuolisesti muokattavissa eri ymparistdjen tarpeisiin kayt-
tamalla moduuleita ja laajennuksia. Suosittu avoimeen lahdekoodiin perustuva sisallén
hallintajarjestelma WordPress, jolla voi luoda oman verkkosivun tai blogin, kayttda suu-

relta osin Apache-verkkopalvelin ohjelmistoa. (WPBeginner 2021)

Web server developers: Market share of all sites
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—— Microsoft
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Kuvio 4. Verkkopalvelimien eri ohjelmien kayttdosuuksia (Netcraft 2021).

Bootstrap on kahden entisen Twitter-tyontekijan luoma ilmainen verkkosovelluskehitys-
tydkalu, joka on yksiselitteisesti valtava kokoelma katevia, uudelleen kaytettavia koodin
patkia on kirjoitettu HTML-, CSS- ja JavaScript-kielella. Myos taysin reagoivien verkko-
sivujen tekeminen on nopeaa, koska Bootstrap on kayttoliittyman kehys (engl. frontend
framework). Olennaisin hy6ty on ohjelmoijien sdastadminen runsaalta CSS-koodin Kirjoit-
tamiselta, jonka ansiosta verkkosivujen muotoiluun voidaan kayttda enemman aikaa.
(Ouellette 2016)

Django on verkkokehys (web framework), joka mahdollistaa nopean kehityksen turvalli-
sille ja helposti yllapidettaville verkkosivustoille. Se perustuu Python-ohjelmointikieleen.
Django helpottaa verkkosivun kehittdjaa saastamalla aikaa monissa asioissa, joita tulee

vastaan verkkokehityksessa antaen kayttajalleen jouhevan Iahdon lahted rakentamaan
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omaa sovellusta kayttamatta liikaa aikaa perustuksiin. Yksi kulmakivistd on, ettd se on
ilmainen ja avoimeen lahdekoodiin perustuva, aktiivinen ja kukoistava yhteisd, monipuo-
linen dokumentaatio, ja monia ilmaisen ja maksetun tuen vaihtoehtoja. Kun kehittaa
Djangolla verkkosivustoa, tulee siitd valmis kokonaisuus, silla kaikki tarvittavat osat 16y-
tyvat yhdesta paikkaa. Nain ollen ne toimivat saumattomasti keskenaan. (MDN Web
Docs 2021)
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9 LOPUKSI

Tassa tydssa tutkittiin mahdollisuuksia, miten voidaan luoda verkkoon pohjautuva musii-
kin suoratoistopalvelu. Tavoitteena oli luoda selkea ja hyédyllinen kokonaisuus, josta kay
ilmi suoratoistopalvelun perustamiseen liittyvat olennaisimmat asiat. Aihetta pyrittiin
avaamaan riittdvasti ja kattavasti, jakamalla aiheen osa-alueet loogisesti eteenpain ete-

nevaan kerrontaan.

Tyo perustui konkreettisesti siihen, etta tietoa haettiin eri artikkeleista ja tutkimuksista
internetin nettisivuilta, ja tehtiin kaytanndssa toimiva jarjestelma. Ennen kyseista
tyovaihetta tutkittavat osa-alueet nimettiin ja jaoteltiin loogiseen etenemisjarjestykseen,
jonka jalkeen alkoi tarvittavan materiaalin tiedonkeruu ja analysointi. Lopulta haettu ja
luettu tieto koostettiin jarkevaan muotoon. Teknista toteutusta on selitetty tekstin lisaksi
palvelimen konfiguroinnista otetuilla kuvakaappauksilla, jotka antavat selkean kuvan

siita, mita tapahtuu.

Tyota tehdessa tietoa |0ytyi kattavasti Internetista aiheeseen liittyen, joten varsinaisia
rajoituksia ei tullut vastaan, koska tehtyja artikkeleita ja tutkimuksia tyon eri aiheen osa-

alueiden I6ytyi monipuolisesti.

Saaduilla tuloksilla voidaan esimerkiksi auttaa ihmisid luomaan uusia omia musiikin ym-
parille toimivia ja tarkoitettuja suoratoistopalveluja, jotka voidaan soveltaa helposti oman
yrityksen toimintaan nojaamatta muiden jo valmiina I0ytyvien palveluiden kayttdehtoihin

ja mahdollisiin lisenssimaksuihin.

Kokonaisuutta voitaisiin kehittaa tutkimalla vield aihetta laajemmin ja syvallisemmin.
Mahdollisesti myds uusien aihekokonaisuuksien mukaan ottaminen tahan opinnaytetyo-

hon on tutkimisen arvoinen asia.
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