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Moneen sivustoon ja sovellukseen on rekisterdidyttava, jotta palvelun saa kayttoon. Kaytta-
jatunnuksia ja salasanoja kertyy valtavasti ja on keksittava keino hallinnoida niita. Lisaanty-

neet tietovuotouutiset ja yha taidokkaammat kalasteluviestit saavat pohtimaan omien sala-
sanojen turvallisuutta.

Tutkimuksen tavoitteena oli selvittaa, kuinka ihmiset hallinnoivat eri palvelujen salasanoja
arjessa ja kuinka turvallisia kdytdssa olevat salasanat ovat. Tutkimuksesta rajattiin pois ne
kyberrikollisuuden ja -turvallisuuden alueet, jotka eivat suoraan liity salasanoihin. Tutkimuk-
sesta rajattiin pois myds yritysten kaytdssa olevat ratkaisut.

Teoriaosuudessa kasitelldaan syita siihen, miksi salasanoista kannattaa huolehtia. Uhkina
ovat erilaiset tietomurrot, tietojenkalastelu ja haittaohjelmat. Lisaksi kaydaan lapi, kuinka
vahva salasana muodostetaan ja millaisia asioita on syyta valttaa. Lisaksi tutustutaan ker-
takayttdiseen salasanaan, kaksivaiheiseen tunnistautumiseen ja salasanojen hallintaan.

Tutkimus toteutettiin osin kvalitatiivisena ja osin kvantitatiivisena tutkimuksena kyselylo-
makkeella ja puolistrukturoiduilla haastatteluilla. Kohderyhma oli 18-50-vuotiaat aikuiset.
Kysely tehtiin kevaalla 2021 ja haastattelut syksylla 2021.

Tutkimuksen tulosten perusteella tilanne oli hyva. Tuloksista kavi ilmi, etta kaikkien vastan-
neiden salasanat sisalsivat viitteitd vahvoista salasanoista. Salasanojen heikkouksia tutkit-
taessa, vastaukset tukivat sitd ndkemysta, ettd useimmat tutkittujen salasanat ovat vah-
voja. Lisaksi monet vastaajista kayttivat salasanojen hallintasovellusta salasanojen hallin-
nan ja vahvuuden tueksi.

Asiasanat
Salasanat, kyberrikollisuus, kyberturvallisuus
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1 Johdanto

Moneen sivustoon ja sovellukseen on rekisterdidyttava, jotta palvelun saa kayttéén. Kayt-
tajatunnuksia ja salasanoja kertyy arjessa valtavasti ja on keksittava keino hallinnoida
niita. Lisdantyneet tietovuotouutiset ja yha taidokkaammat kalasteluviestit saavat pohti-
maan omien salasanojen turvallisuutta. Ihmiset todennakoéisesti kayttavat samoja keinoja
salasanojen hallintaan myos tyéssaan, joten asialla on isommat vaikutukset kuin mita

tassa tutkimuksessa saadaan selville.

Aihe on yllattavan vahan tutkittu, kun ottaa huomioon kuinka paljon salasanoja jokainen
ihminen hallitsee. Taman tutkimusten tuloksista voidaan paatelld, tulisiko tutkia ja kehittaa
jokin keino houkutella ihmisia huolehtimaan salasanojensa turvallisuudesta. Manninen
(2020, 45-46) sai opinnaytetydssaan selville, ettd yhden kurssin aikana opiskelijoiden sa-
lasanatottumuksiin ei tullut merkittavia muutoksia, vaikka kurssi sisalsi opetusta salasa-

noista.

Tassa tutkimuksessa keskitytaan ihmisten arkielaman valintoihin salasanojen hallinnassa
ja niita valitessa. Salasanan vahvuuteen vaikuttaa useampi tekija, esimerkiksi se, kuinka
helposti salasana on arvattavissa ja kuinka pitkd salasana on. Useiden vahvojen ja pitkien
salasanojen hallintaan on olemassa erilaisia salasananhallintaohjelmia, joiden ansiosta
kaikkia salasanoja ei tarvitse muistaa ulkoa. Siltainsuu (2020, 60) havaitsi Pro gradu-tut-
kielmassaan, etta pilvipohjainen salasananhallintaohjelma palvelee parhaiten peruskaytta-

jia, koska se toimii useilla laitteilla ja on siten helppo kayttaa.

Tutkimuskysymykset ovat:

¢ Kuinka ihmiset hallinnoivat eri palvelujen salasanoja arjessa?
o Kuinka turvallisia kaytdssa olevat salasanat ovat?

Tutkimuksesta on rajattu pois ne kyberrikollisuuden ja -turvallisuuden alueet, jotka eivat
suoraan liity salasanoihin, jotta tutkimuksen laajuus pysyy kohtuullisena. Tutkimuksessa ei
myoskaan perehdyta yritysten kaytossa oleviin ratkaisuihin salasanojen hallinnassa,

koska tavoitteena on selvittaa inmisten valintoja ilman sovittuja kaytantoja.

Tyon keskeisia kasitteitad ovat salasana, kyberrikollisuus ja kyberturvallisuus. Salasana on
sana tai merkkijono, jota kaytetaan kayttajatunnuksen parina paastakseen kayttamaan jar-
jestelmaa (Kotimaisten kielten keskus 2020). Kyberrikollisuus on rikollisuutta, joka kohdis-
tuu tietoverkkoihin ja tietojarjestelmiin tai tehdaan niitd hyddyntaen. Kyberrikoksia ovat
esimerkiksi tietojenkalastelu, palvelunestohydkkaykset ja identiteettivarkaudet ja ne koh-
distuvat seka yksityisiin henkildihin etta organisaatioihin. (Turvallisuuskomitea 2018, 26.)

Kyberturvallisuus on tilanne, jossa kybertoimintaymparistén toiminta on turvattu ja siihen



voidaan luottaa. Kyberturvallisuuteen sisaltyy toimenpiteet, joilla voidaan ennaltaehkaista

ja sietda kyberuhkia ja niiden aiheuttamia vaikutuksia. (Turvallisuuskomitea 2018, 22.)



2 Syita salasanoista huolehtimiseen

Tietomurrot, haittaohjelmat ja sosiaaliset huijaukset ovat tyypillisimpia keinoja varastaa ja
hyvaksikayttaa salasanoja. Salasanavarkauksia ja niiden haittavaikutuksia voi jokainen

kayttaja ennaltaehkaista itse. (Kyberturvallisuuskeskus s.a. 8.)

Kaikki internetia kayttavat ovat verkkorikollisten kohteita. Rikolliset tavoittelevat rahaa,
identiteettia, tietoa tai yhteytta arvokkaaseen tietoon. He voivat myés hyoddyntaa luvatta
kayttoonsa saanutta nettiyhteytta rikolliseen toimintaan. Jokaisella internetia kayttavalla
on jotain menetettdvaa kuten rahaa, henkildllisyys, arvokasta tietoa tai muuta rahanar-

voista omaisuutta. (Kyberturvallisuuskeskus 2020c.)

Yksityiselld henkilélla voi olla monenlaista hyddynnettavissa olevaa omaisuutta. Uhrin
sahkdpostiosoitetta voidaan kayttaa roskapostin levitykseen ja sahkdpostitililla voidaan ki-
ristdd uhria. Sdhkdpostista saadaan myds muiden sahkdpostiosoitteita. Tietokoneen
kautta hydkkaaja voi paasta kasiksi myds tydnantajan sahkdpostiin. Koneen avulla voi-
daan jakaa laitonta sisaltda ja konetta voidaan hyddyntaa palvelunestohydkkayksissa ja

tietomurroissa. (Norppa & Peltomaki 2015, 62.)

Aiemmin mainittujen lisaksi henkilGilla voi olla virtuaalivaluuttaa esimerkiksi bitcoineja, vir-
tuaalisia luottokortteja tai internetista ostettuja lisensseja. Internetin kautta voi paasta ka-

siksi myos pankkitunnuksiin ja rahaan seka pankki- ja luottokorttitietoihin. Useilla on myos
henkilGtietoja sosiaalisen median profiileissa, joita voidaan hyddyntaa identiteettivarkauk-
sissa. (Norppa & Peltomaki 2015, 62.)

Hydtyjen lisaksi rikolliset voivat myds tavoitella huomiota tai tehda vain kiusaa. Uhrien ni-
miin tehdyt rikokset ja vahingonteot ovat kiusallisia seka haitallisia maineelle. Aiheutunei-
den haittojen lisdksi verkkorikollisten jalkien korjaaminen voi olla kallista ja tydlasta, eika
kaikkea menetettya valttamatta saa enaa takaisin. Lisaksi arkaluonteisen tiedon leviami-

nen on harmillista. (Kyberturvallisuuskeskus 2020c.)

2.1 Tietomurto

Tietomurrolla tarkoitetaan sita, etta joku tunkeutuu luvatta johonkin tietojarjestelmaan. Ri-
koslaissatietomurto maaritelldan toiminnaksi, jossa kaytetaan luvatta kayttajatunnusta tai
ohitetaan turvajarjestely, jotta paastaan murtautumaan jarjestelmaan. Seka tietomurto etta

sen yritys ovat rikoksia, joista tulisi aina tehda rikosilmoitus poliisille. (Poliisi s.a.)



Kirjautumistietojen varastaminen kaytt3jalta on yleisin tapa tehda tietomurto. Lisaksi kay-
tetdan erilaisia keinoja turvajarjestelmien ohittamiseksi, jotta jarjestelmasta I6ytyvaa tietoa
paastaan hydédyntdmaan esimerkiksi petoksien tekemiseen. Tietoa voidaan varastaa

my0os sen arkaluontoisuuden vuoksi. (Poliisi s.a.)

Kun tietomurto kohdistuu yksityiseen henkil6dn, tavoitteena voi olla esimerkiksi identiteet-
tivarkaus. Talloin pyrkimys on esiintyd kohteena olleena henkilona. Lisaksi yksityishenki-
166N kohdistuvasta tietomurrosta voi koitua uhrille harmia esimerkiksi toimimattomista jar-

jestelmista. (Kyberturvallisuuskeskus 2021a.)

Kaikkia tietomurtoja ei voi estaa, mutta niihin voi varautua seuraavasti:

Kayta jokaisessa kayttajatilissa vahvaa ja ainutkertaista salasanaa.

Kayta kaksivaiheista tunnistautumista aina, kun se on mahdollista.

Pohdi mita tietoja haluat antaa eri kayttajatileille.

Ala sailyta turhia kayttajatileja, vaan poista ne, kun et enaa tarvitse niita. (F-Secure
s.a.)

Mikali tietomurto osuu kohdalle, tulisi mahdolliset kiristysviestit dokumentoida ottamalla
viesteista kuvakaappaukset. Kiristysviesteihin ei kannata vastata eika kiristajalle tule mak-
saa kiristettdvaa summaa, vaan asiasta tulee tehda rikosilmoitus poliisille. (F-Secure s.a.)
Suomessa toimii kyberturvallisuuskeskus, jonka tehtdvana on muun muassa kehittaa ja
valvoa viestintaverkkojen turvallisuutta (Kyberturvallisuuskeskus 2021a). limoittamalla tie-
tomurrosta myos kyberturvallisuuskeskukselle, autat heitd muodostamaan turvallisuu-
desta tilannekuvaa. Tietomurron tapahduttua, kay vaihtamassa salasanat, jotta voit suo-

jata kayttajatileilla olevia tietojasi. (F-Secure s.a.)

Lisaksi itselleen voi tarvittaessa hankkia luottokiellon. Se on maksullinen, mutta se estaa
rikollista ottamasta varastetuilla luottokorttitiedoilla erilaisia luottokortteja ja lainoja. (F-Se-
cure s.a.) Postille voi tehda kevyen muuttosuojauksen, jonka ansiosta muuttoilmoituksen
tekeminen on mahdollista vain sahkoisesti vahvasti tunnistautumalla. Vaihtoehtona on
myds muuttosuojaus, joka estdd muuttoilmoituksen tekemisen myds sahkoisesti eikd edes
vahva tunnistautuminen riitd muuttoilmoituksen tekoon. Muuttosuojaus kannattaa tehda,

jos henkilétiedot ovat joutuneet tietomurron seurauksena vaariin kasiin. (Posti s.a.)

2.2 Tietojenkalastelu

Tietojenkalastelu eli phishing on tunnetuin tapa varastaa kayttajatunnus ja salasana. Se
toteutetaan esimerkiksi aidolta nayttavalla kirjautumissivulla, johon uhri syéttaa kirjautu-

mistiedot, jonka jalkeen saatuja tietoja kdytetaan rikolliseen toimintaan. (Poliisi s.a.)



Yleensa tietojenkalastelun valineena toimii sdhkdpostiviesti, jonka avulla pyritdan saa-
maan kayttajan kirjautumistiedot. (Kyberturvallisuuskeskus 2019, 7). Uhrille voidaan lahet-
taa esimerkiksi varoitus, jonka mukaan tilia on yritetty kayttaa ennestaan tuntemattomasta
IP-osoitteesta tai -maasta. Taman tavoitteena on saikayttaa tilin omistaja ja saada hanet
kiireellisesti klikkaamaan viestissa olevaa linkkia, joka vie valesivulle ja jonne uhri sy6ttaa
kirjautumistunnukset vaihtaakseen salasanan. Taman virheen valttamiseksi salasana tulisi

aina vaihtaa palvelun omilta sivuilta eika viestin linkin kautta. (Jarvinen 2018, 307-308.)

Tietojenkalastelun avulla saatuja sahkopostitileja voidaan kayttaa esimerkiksi uusien ka-
lasteluviestien lahettamiseen tai viestien lukemiseen. Lopuksi tietomurron tehnyt voi tu-
hota tai salata saamansa tiedostot, jonka jalkeen murron kohteena oleva laite on kaytto-

kelvoton. (Kyberturvallisuuskeskus 2020c.)

Toinen keino tiedonkalasteluun on niin sanottu human engineering, jossa urkkija soittaa
uhrille ja valehtelee olevansa esimerkiksi viranomainen, kuten poliisi (Jarvinen 2018, 308).
On kuitenkin hyva tietada, ettei mikadan viranomainen tai pankki pyyda kenenkaan henkil6-
tai pankkitietoja puhelimitse eika sahkdpostitsekaan. Mikali on epavarma soittajan oikeelli-
suudesta, puhelu kannattaa katkaista ja soittaa viranomaisen julkisesti tiedossa olevaan

numeroon. (Poliisi 2021.)

2.3 Haittaohjelmat

Valitettavasti verkkorikolliset hyddyntavat salasanojen lisdksi myds haittaohjelmia paas-
takseen kasiksi henkilétietoihin ja pankkitunnuksiin (Kyberturvallisuuskeskus 2020c). Hait-
taohjelmat ovatkin yleinen keino varastaa salasanoja. Niiden avulla tutkitaan laitteen tie-
dostoja ja voidaan 16ytaa selaimiin ja ohjelmiin tallennettuja salasanoja. Haittaohjelma voi
hyédyntaa myds nappaimistélukijaa eli niin sanottua keylogger:ia, joka lukee, tallentaa ja
lahettaa kirjoitukset hydkkaajalle. Haittaohjelmia voi ennaltaehkaista huolehtimalla paivi-

tyksista ja kayttdmalla ajantasaista antivirusohjelmaa. (Kyberturvallisuuskeskus s.a. 8-9.)

Termilla haittaohjelma tarkoitetaan kaikentyyppisia haitallisia ohjelmistoja, joiden tarkoitus
on vahingoittaa tai hyodyntaa laitteitta, palveluja tai verkkoa. Haittaohjelmien avulla kyber-
rikolliset pyrkivat saamaan haltuunsa tietoja, joilla he voivat kiristaa uhreja. Tallaisia tietoja
ovat esimerkiksi luottokorttitiedot, potilasasiakirjat, sahkopostit tai salasanat. Hyokkaysta-
poina toimivat esimerkiksi sahkopostin liitteet, haittamainokset, ohjelmistojen vaarennetyt

asennukset, USB-muistitikut ja tietojenkalasteluviestit. (McAfee s.a.)

Tietokoneessa saattaa olla haittaohjelma, mikali se toimii hitaasti, sen kaynnistamisessa

ja sammuttamisessa on ongelmia, naytolle iimestyy ponnahdusmainoksia tai jos naytolle



ilmestyy tartunnasta kertovia varoituksia, jotka houkuttelevat ostamaan jonkin tuotteen

sen poistamiseksi. Lisaksi selain saattaa uudelleenohjata kayttajan sivulle, jonne ei ollut

tarkoitus menna. (McAfee s.a.)

Haittaohjelmia on erilaisia, jonka takia myds suojautumiskeinoja on erilaisia. Haittaohjel-

milta voi suojautua muun muassa seuraavasti:

Haavoittuvuuksia etsitdan vanhentuneista ohjelmistoista, joten huolehdi, etta kayt-
tojarjestelma ja sovellukset ajan tasalla.

Ala paina ponnahdusikkunassa olevaa linkkié, vaan sulje se ja siirry pois sivus-
tolta.

Asenna vain sellaisia sovelluksia, joita kaytat ja poista sellaiset sovellukset, joita et
enaa tarvitse.

Kayta luotettavaa tietoturvaohjelmistoa.

Ala koske tuntemattomiin tai epailyttaviin linkkeihin.

Pyri kayttamaan ainoastaan tunnettuja ja luotettavia sivustoja.

Ole varovainen sahkopostien linkkien kanssa. Ne saattavat nayttaa luotetun palve-
lun l1&hettamilta, mutta ala paina linkkia vaan kirjaudu suoraan palveluntarjoajan
sivustolta.

Lataa vain hyvamaineisia ja luotettavia ohjelmistoja ja kayta niiden lataamiseen vi-
rallisia sovelluskauppoja. (McAfee s.a.)



3 Salasanat

Salasanoja voidaan kutsua avaimiksi, joilla avataan paasy tietojarjestelmiin, tietoihin ja
laitteisiin, jonka takia salasanojen turvallisuus on yksi tietoturvan peruspilareista (Jarvinen
2018, 305). Salasanat sailyttavat suosionsa, vaikka uusia menetelmia tunnistamiseen on
tullut vaihtoehdoiksi. Salasanat ovat edullinen ratkaisu ja niiden kayttdminen on helppoa ja
tuttua. Lisaksi salasana on helppo ja nopea vaihtaa, mikali se unohtuu, vanhenee tai jou-

tuu vaariin kasiin. (Kyberturvallisuuskeskus s.a. 10-11.)

On huomattu, ettéd salasanat ovat hyvin ennustettavissa ja sanastojen seka todenna-
kdisyysmallien avulla hyokkaajat voivat rajata salasanavaihtoehtoja. Lisaksi on huomattu,
ettd jos palvelu ei aseta vaatimuksia salasanan vahvuudelle, heikot salasanat ovat yleisia.
(Del’Amico, Michiardi & Roudier 2010.)

Joissain palveluissa on mahdollista kayttaa salasanoja tukevia todennusmenetelmia, joi-
den avulla kayttajat voivat lisata tunnistautumisen turvallisuutta. Naitd on suositeltava hy6-
dyntaa ja yksi hyva menetelma on monen palveluntarjoajan tarjoama kaksivaiheinen tun-
nistus, jossa kayttajatunnuksen ja salasanan lisaksi kayttaja tunnistetaan esimerkiksi teks-

tiviestivarmennuksella. (Kyberturvallisuuskeskus s.a. 10-11.)

Topi Manninen (2020, 46) sai opinnaytetydssaan selville, etta opiskelijoiden salasanava-
linnat olivat heikkoja eivatka ne kehittyneet Orientaatio ICT-infrastruktuuri-kurssin aikana.
Lisaksi suurin osa opiskelijoista laiminldi salasanojen saanndllisen vaihtamisen, ellei pal-
velut vaatineet saannodllistd salasanan vaihtamista. Edistysta tapahtui kuitenkin siina, etta

salasananhallintaohjelmien kayttd kasvoi merkittavasti.

3.1 Vahvan ja heikon salasanan ominaisuuksia

Heikkoja salasanoja ovat esimerkiksi oma nimi, helppo sana, jonka peraan on laitettu 123,
gwerty, joka muodostuu nappaimiston ylimmalta kirjainriviltd kuusi ensimmaista kirjainta
perakkain, tai syntymaaika. Lisaksi on yleista korvata kirjaimet numeroilla esimerkiksi 0=0
jai=1. (Kyberturvallisuuskeskus 2021b.)

Salasanan ei myoskaan tulisi olla sama kuin kayttajatunnus eika kayttajatunnus takaperin
kirjoitettuna ole sen parempi. Palvelun nimi, johon salasanaa kaytetaan, on myos huono
vaihtoehto. (Jarvinen 2012, 118.)

Vahva salasana on sen sijaan pitka, mieluiten 15 merkkia, joka sisalta myos erikoismerk-
keja ja on mieluummin lause kuin pelkka sana (Kyberturvallisuuskeskus 2021b). On hyva

huomioida, ettd mitd pidempi salasana on, sita turvallisemmaksi se tulee. Salasanan



kannattaa sisaltaa erikoismerkkien lisdksi myos isoja kirjaimia ja erilaiset kirjoitusvirheet,
murteet ja muut tavat rikkoa sanoja, tekevat salasanasta vahvemman. (Kyberturvallisuus-
keskus 2020d.)

3.2 Salasanojen turvallisuus

Salasana tulisi olla riittavan vahva, ettei sita pysty arvaamaan tai selvittamaan kokeile-
malla jarjestelmallisesti kaikkia merkkiyhdistelmia, joka on niin sanottu brute force-mene-
telma. Lisaksi tulee kiinnittdd huomiota siihen, kuinka salasanan kirjoittaa. Jos mahdol-
lista, kannattaa kirjautua esimerkiksi sormenjalkitunnistuksella, jolloin kukaan ei vahingos-

sakaan nde salasanaa. (Jarvinen 2018, 305-306.)

On tarkeaa, etta jokaiseen palveluun kayttaa eri salasanaa ja ettei salasanaa koskaan
luovuteta kenenkaan muun tietoon. On kuitenkin hyva huomioida, etta salasana voidaan
varastaa palveluntarjoajalta, jolloin olisi hyva olla kaytossa kirjautumisilmoitukset. Naiden
avulla voidaan seurata tapahtumia, jolloin kirjautuminen tapahtuu poikkeuksellisesta pai-
kasta tai laitteella, jolla ei ole aiemmin kirjauduttu. Tama helpottaa huomaamaan, mikali
tunnukset ovat paatyneet vaariin kasiin huomaamattomasti. Jos salasana on joutunut vaa-
riin kasiin, se tulisi vaihtaa valittdmasti, jotta mahdollinen vaarinkayttd estyy. (Kyberturval-
lisuuskeskus 2021b.)

Salasana tulee vaihtaa sdanndllisesti eika tulisi kayttdd samaa salasanaa, jota on aiem-
min kayttanyt. Talla voidaan vaikuttaa siihen, ettd jos salasana onkin joutunut vaariin ka-
siin, voidaan vaarinkaytto katkaista. Vanhan salasanan kaytto lisaa riskia vaarinkaytolle.
Mikali salasanan pituus on 15—18 merkkia, salasanan vaihtovali voi olla jopa 6—9 kuu-
kautta. Tata lyhyemmat salasanat kannattaa vaihtaa esimerkiksi kolmen kuukauden va-
lein. (Rousku 2014, 179.)

Salasanat voidaan jakaa kolmeen ryhmaan: kriittiset-, tarkeat- ja peruspalveluissa kaytet-
tavat salasanat. Luokitus riippuu siita, kuinka kriittinen ja tarkea palvelu on kyseessa. Mita
kriittisempi palvelu, sitd ainutkertaisempi ja laadukkaampi salasanan tulisi olla. Esimerkiksi
sahkdpostin avulla unohtuneen salasanan voi palauttaa, joten sdhkdpostin salasana on
kriittinen. Samoin kaikki ne palvelut, joissa kasitelldan luottokorttitietoja tai joiden avulla
voidaan kirjautua toisiin palveluihin. Sen sijaan tarkeisiin palveluihin, joissa kasitellaan 13-
hinna henkilotietoja, voidaan kayttaa samankaltaisia salasanoja. Taytyy kuitenkin huomi-
oida, ettei ne ole niin samankaltaisia, ettd yhden salasanan paatyminen vaariin kasiin,
avaa paasyn myds muihin tarkeisiin palveluihin. Peruspalveluissa, joissa ei kasitelld mi-
tdan aiemmin mainittuja, voivat salasanat olla jopa samoja, mutta silloinkin tulee kayttaa
vahvaa salasanaa. (Rousku 2014, 184-185.)



3.3 Kertakayttoinen salasana

Kertakayttdisen salasanan (One time password eli OTP) sisaltavat tekstiviestit ovat ylei-
sesti kaytetty menetelma henkilon todentamiseen mobiilisovelluksissa. Monet suositut so-
vellukset kayttavat niitd jopa ainoana todentamiskeinonaja (One-Factor Authentication
One-Time Passwords eli 1TFA OTP) korvaavat niilld salasanapohjaiset todentamismallit.
Vaikka kertakayttosalasanat helpottavat kayttajia, on niilla myos turvallisuusriskeja. (Lei,
Nan, Fratantonio & Bianchi 2021, 1.)

Tekstiviestilla saadun kertakayttésalasanan kayttaminen ainoana todentamisena toimii
niin, etta kayttajaa pyydetaan todistamaan oma puhelinnumeronsa, joka toimii paaasialli-
sena kayttajatunnuksena eli kun omistaa puhelinnumeron, omistaa myds kayttajatilin.
Tama menetelma toteutetaan kysymalla kayttajalta puhelinnumero, johon tunnuskoodi la-
hetetdan. Lopuksi kayttajaa pyydetaan antamaan vastaanotettu tunnuskoodi, tai sovellus
lukee sen automaattisesti saapuneesta viestista ja lahettaa sen sovelluksen taustalle eli

backend:iin. Talla tavoin kayttaja todistaa omistavansa puhelinnumeron. (Lei ym. 2021, 1.)

Tama menetelma helpottaa kayttajaa erityisesti siksi, etta kayttajan ei tarvitse taas luoda
ja muistaa uutta salasanaa kirjautuessaan uuteen sovellukseen. Taman takia menetelma
on laajasti kaytetty ja esimerkiksi suosittu viestintdsovellus Telegram kayttaa tata menetel-
maa. Google Play:n 100 suosituimmasta sovelluksesta 24 sovellusta kayttaa tata mene-

telmaa ainoana kayttajan todentamisena. (Lei ym. 2021, 1.)

Valitettavasti tdma menetelma on myoés haavoittuva, koska puhelinverkko on useasti

osoittautunut epavarmaksi. Hyokkaajat ovat useamman kerran kohdistaneet hyokkayksen
puhelinverkkoihin ja uudelleenohjannut kertakayttbiset salasanat vastaanottajalle, jolle ne
eivat kuulu. Merkittavin esimerkki on SIM kortin vaihtohyokkays, jossa hyokkaaja onnistuu

saamaan puhelinyhtidltéd uhrin puhelinnumeroon liittyvan SIM kortin. (Lei ym. 2021, 1.)

Puhelinverkkoon liittyvien hyokkaysten lisaksi uhkana on paikalliset hyokkaykset, joissa
hyokkaaja hallitsee uhrin laitteeseen asennettua kolmannen osapuolen haittaohjelmaa.
Haittaohjelman tavoitteena on varastaa tekstiviestilla Iahetetyt kertakayttoiset salasanat.
Tama on erityisen haitallista niissa tapauksissa, joissa kertakayttoinen salasana on ainoa
menetelma kayttajan kirjautuessa sovellukseen. Nama hyokkaykset heikentavat myos
kaksivaiheisen tunnistautumisen turvallisuutta, koska hyokkagja saa kayttoonsa toisen

kahdesta tekijasta, joilla kirjautuminen suoritetaan. (Lei ym. 2021, 1-2.)
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Viime aikoina kayttojarjestelmiin on tehty kuitenkin muutoksia, joiden ansiosta kirjautumi-
nen kertakayttdsalasanoilla on turvallisempaa. Esimerkiksi iOS ei salli kolmansien osa-
puolten sovellusten lukea tai kayttaa tekstiviesteja. Android-laitteissa puolestaan kolman-

sien osapuolten sovellukset pyytavat lupaa lukea tekstiviesteja. (Lei ym. 2021, 2.)

3.4 Kaksivaiheinen tunnistautuminen

Kaksivaiheinen tunnistautuminen eli Two-factor authentication, lyhyemmin 2FA tuo sala-
sanalle lisda turvaa. 2FA on ylimaarainen turvallisuustaso, jolla varmennetaan, etta ihmi-
nen on se, kuka han sanoo olevansa kayttajatunnuksen ja salasanan kautta (Twilio Authy
s.a.). Aiemmin esiteltyja kertakayttdsalasanoja kaytetaan yleisesti myds kaksivaiheisessa
tunnistautumisessa (2FA). Tama tarkoittaa sita, etta kayttajatunnuksen ja salasanan li-
saksi kayttaja saa tekstiviestilla kertakayttdisen salasanan, jonka han antaa kirjautumisen

yhteydessa. (Lei ym. 2021, 1.)

Ylimaaraisella tunnistautumisen lisdaminen auttaa suojaamaan kayttajatilia uhilta, kuten
tietojenkalastelun ja salasanojen uudelleenkayttohydkkayksien seurauksilta. (Golla, Ho,
Lohmus, Pulluri & Redmiles 2021, 109). Kun kayttaja kirjautuu palveluun, han ei kayttaja-
tunnuksen ja salasanan syottamisen jalkeen paasekaan palveluun heti, vaan hanen taytyy
vahvistaa todennus viela toisella tapaa. Tapoja on kolmenlaisia: jotain, mita tiedat tai jo-

tain, mita sinulla on tai jotain mita olet. (Twilio Authy s.a.)

Jotain, mita tiedat voi olla esimerkiksi PIN-koodi tai vastaus salaiseen kysymykseen. Jo-
tain, mita sinulla on voi olla esimerkiksi luottokortti tai muistitikku. Jotain mita olet, voi pe-
rustua esimerkiksi sormenjalkitunnistukseen tai iiriksen skannaukseen. On epatodenna-
koista, ettd vaikka salasana varastettaisiin, varas saisi kayttdonsa myds taman toisen tun-

nisteen. (Twilio Authy s.a.)

Joissakin sovelluksissa kaytetaan biometriikkaa salasanojen tdydentamiseen lisatakseen
sovellusten tietoturvaa. Nama fyysiset biometriset ominaisuudet ovat kehon eri ominai-
suuksia kuten sormenijaljet ja kasvot. Sormenjalkia tunnistaessaan, jotkut tekniikat jaljitte-
levat perinteista poliisin tapaa kuvantaa sormenjaljen pienet yksityiskohdat, kun taas toiset
kayttavat kuviosovitusta. Lisaksi jotkut tekniikat havaitsevat onko sormi elava. Sormenjal-
kitunnistimien valikoima on suurempi kuin muiden biometristen tunnistuslaitteiden ja nyky-
aan sormenjalkitunnistin onkin tavanomainen ominaisuus matkapuhelimissa. (Saleem &
Ordonez, 2020, 1-2.)

Osassa matkapuhelimista on kaytdssa sormenjalkitunnistuksen sijaan kasvojentunnistus,

joka analysoi kasvojen ominaisuuksia. Se vaatii digikameran, jolla kayttaja voi luoda
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kasvokuvan todennusta varten. Teknologia mahdollistaa nykyaan myés kasvojen termo-
grafian eli kasvojen lampdtilojen jakautumisen ja kasvojen kolmiulotteisen kuvaamisen.
(Saleem & Ordonez, 2020, 3)

Esimerkiksi uusimpien iPhone puhelinten Face ID on turvallinen todennustapa, koska se
hyddyntaa TrueDepth-kamerajarjestelmaa ja kehittyneita tekniikoita. Lisaksi Face ID:n tie-
dot ovat salattu ja suojattu avaimella, joka on ainoastaan Secure Enclave -turva-alueen
kaytettavissa. TrueDepth-kamera analysoi tuhansia pisteitad ja luo kasvoista syvyyskartan
seka tallentaa infrapunakuvan. Useita siruja hyédyntava Neural Engine muuttaa syvyys-
kartan ja infrapunakuvan matemaattiseksi kuvaksi verraten sita tallennettuihin kasvotietoi-
hin. Tama tekniikka sopeutuu kasvojen ulkoisiin muutoksiin, kuten meikkiin ja parran kas-
vamiseen. Sita pystyy kayttamaan muun muassa hattujen, huivien ja silmalasien kanssa

seka eri valoisuuksissa, kuten auringossa ja taysin pimeassa. (Apple, 2021.)

Golla, Ho, Lohmus, Pulluri ja Redmiles (2021, 120) tutkivat voisivatko he parantaa kaytta-
jien motivaatiota ottaa kayttdon kaksivaiheista tunnistautumista suunnittelemalla erilaisia
kehotteita testia varten. Tutkimuksen tuloksena he huomasivat, etta huolellisesti suunnitel-
lut kehotteet, joissa kannustettiin kayttajia ottamaan kaksivaiheinen tunnistautuminen
kayttoon, voivat lisata 2FA kayttajien maaraa. Tehokkaimmin toimivat ne kehotteet, joissa
painotettiin henkilokohtaista vastuuta suojaavista toimista, kuin ne, joissa ei mainita vas-

tuuta lainkaan tai jotka korostavat yritysten vastuuta.

3.5 Salasanojen hallinta

Salasanojen hallintaohjelmalla voi luoda ja sailyttda salanoja, jolloin on helpompi yllapitaa
useita vahvoja salasanoja, joita ei pysty muistamaan. Salasananhallintaohjelma s&il66 sa-
lasanat yhden salasanan takana. Salasananhallintaohjelmia on erilaisia ja niissa on eroja,
jotka on hyva tunnistaa. Jotkin ohjelmat tallentavat salasanat pilvipalveluun, josta ne ovat
katevasti kaytdssa eri laitteilla, osa tallentaa salasanat paikalliselle tietokoneelle ja osa

niille laitteille, jolle ohjelma on asennettu. (Kyberturvallisuuskeskus 2021b.)

Yksi maailmanlaajuisesti suurimmista kuluttajateknologiaan erikoistuneista arvostelijoista
TechRadar testasi useita kymmenia kuluttajille tarkoitettuja salasanan hallintaohjelmia.
Kokonaisuudessaan salasanojenhallintasovelluksia on tarjolla yli 250 ja useissa on tarjolla
seka ilmainen ettd maksullinen versio. TechRadarin testin mukaan kolme parasta salasa-
nan hallintasovellusta olivat Dashlane, LastPass ja NordPass. (Pikkarainen, Mesia & Tur-
ner 2021.)
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Kun valitsee itselle sopivaa salasanan hallintasovellusta, kannattaa miettia mita ominai-
suuksia sovellukselta haluaa. Saako sovellus maksaa vai haluaako ilmaisen? Kuinka
monta salasanaa sovellukseen voi tallentaa? Haluaako, ettéd sovellus tukee kaksivaiheista
tunnistautumista? Enta haluaako, etta salasanat tallentuvat vain yhdelle laitteelle vai pilvi-

palveluun, jossa ne ovat useamman laitteen kdytdssa? (Kyberturvallisuuskeskus 2020b.)

Pilvipalvelua kayttava salasanan hallintasovellus on helpottaa salasanojen kayttoa eri lait-
teilla, mutta paasalasanan hukkaaminen tai salasanan vaarinkayttaminen voi johtaa kaik-
kien salasanojen paatymisen vaariin kasiin. Mikali kayttaa sovellusta, joka tallentaa sala-
sanat paikallisesti, salasanat pysyvat varmemmin poissa ulkopuolisilta, mutta silloin niiden
sailyvyyteen vaikuttaa paatelaitteen toiminta, varmuuskopioista huolehtiminen ja niiden

turvallinen sailytys. (Kyberturvallisuuskeskus 2021b.)

Salasanojen hallintasovellus suojaa salasanoja arvailevilta hyokkayksilta ja yksittaisilta sa-
lasanavuodoilta, mikali hyodyntaa salasanasovelluksen mahdollistavia vahvoja ja yksildlli-
sia salasanoja eri palveluihin. Monet salasanasovellukset myos ehkaisevat salasanojen
kalasteluyrityksia tunnistamalla aidon kirjautumissivun osoitteen. (Kyberturvallisuuskeskus
2020b.)
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4 Tutkimus arjen salasanavalinnoista

4.1 Tutkimusmenetelma

Tutkimus on tehty kahdessa vaiheessa. Ensimmaisessa vaiheessa aineisto kerattiin
Google Forms kyselylomakkeella (liite 1) kevaalla 2021. Tutkimuksen kohderyhma oli 18—
50-vuotiaat aikuiset, jotta sukupolvien valiset erot eivat korostu. Tama osa tutkimuksesta
toteutettiin kvantitatiivisena eli maarallisena tutkimuksena. Maarallisessa tutkimuksessa
tuloksia tulkitaan numeroiden avulla, joihin ilmiét perustuvat (Jyvaskylan yliopisto 2015).
Tama on luonteva tapa tarkastella kyselyn tuloksia, kun tavoitteena on tutkia, kuinka suu-

rella osalla vastaajista toteutuu erilaiset kriteerit ja ominaisuudet.

Toisessa vaiheessa aineistoa kerattiin syksylla 2021 puolistrukturoiduilla haastatteluilla
(liite 2). Haastatteluja tehtiin yhteensa viisi. Haastateltavat olivat 26—45-vuotiaat, koska
valtaosa kyselyyn vastanneista olivat siitd ikaryhmasta ja ndin saatiin tdydennettya jo ky-
selyssa saatuja vastauksia. Tama osa tutkimuksesta toteutettiin kvalitatiivisena eli laadulli-
sena tutkimuksena. Tahan osaan tutkimusta valittiin kvalitatiivinen menetelma, koska tut-
kimuksessa haluttiin selvittdd myos sita, miksi vastaajat paatyvat kyseisiin ratkaisuihin sa-
lasanojen valinnassa. Kvalitatiivisessa tutkimuksessa ei paatella tuloksia numeerisen
maaran perusteella, vaan kaytetdan aineistona esimerkiksi teksteja ja numeraalistakin ai-

neistoa tutkitaan laadullisesti (Juhila 2021).

Puolistrukturoidussa haastattelussa kysymykset laaditaan ennakkoon ja ne esitetaan
haastateltavalle jokseenkin samassa muodossa, jonka jalkeen haastateltava saa vastata
kysymyksiin vapaassa muodossa haluamallaan tavalla (Hyvarinen, Suoninen & Vuori
2021). Haastatteluja varten oli laadittu tarkeimpia kysymyksia, joiden lisaksi oli vapaam-
paa keskustelua aiheesta. Haastatteluja tehtiin yhteensa viisi, joista kaksi toteutettiin kas-
votusten ja loput kolme Teams-haastatteluna. Kaikki haastattelut tallennettiin ja litteroitiin.

Litteroinnilla tarkoitetaan puheen ja toiminnan kirjoittamista tekstimuotoon (Kallio 2021).

Lopuksi vastaukset analysoitiin. Tulokset analysoitiin sisallonanalyysina. Sisalldnanalyysia
suositellaan kaytettavan tapauksessa, jossa tutkimuksen aihe on konkreettinen ja kertoo
mihin aineisto viittaa (Vuori 2021a). Sisalldnanalyysille ei ole tiettyja sdantdja eika sita oh-
jaa tietyt menetelmalliset kasitteet (Vuori 2021b). Tuloksia kasiteltiin ensin koodaamalla
aineiston ryhmiin, jonka jalkeen tulokset analysoitiin. Koodausta kaytetaan analyysin poh-
jana, jolloin aineistoa kaydaan tarkasti lapi etsien samoja seikkoja tuloksista (Vuori
2021b). Analyysivaiheessa tuloksista tehtiin johtopaatéksia, jotka vastaavat tutkimuskysy-

myksiin.
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4.2 Tutkimustulokset
4.21 Kyselyn tulokset

Kyselyyn vastasi 18 henkilda eri ammateista. Vastaajista reilu puolet olivat naisia ja kaksi
kolmasosaa olivat 36—45-vuotiaita (kuva 1). Alle 26-vuotaita ei ollut lainkaan ja nelja hen-

kil6a oli 45-50-vuotiaita.

@ ©-: 0
® %-3 2
@ %-45 12
@ Viss 4

Kuva 1. Kyselytutkimukseen osallistuneiden ikdjakauma

Salasanan vahvuutta tutkittiin eri kysymyksilla. Ensimmaisessa kysymyksessa kysyttiin,
I6ytyyké jompi kumpi tai molemmat tyypillisesta salasanasta? A) Salasanassa on lause tai
lauseesta on tehty merkkijono. B) Salasana sisaltda kolme asiaa seuraavista: iso kirjain,
pieni kirjain, numero tai erikoismerkki. Puolet vastaajista kertoi, ettéd salasanasta I0ytyvat
molemmat ja toinen puolikas vastaajista kertoi, etta toinen naista 16ytyy tyypillisesta sala-

sanasta.

Kyselyssa selvitettiin myos salasanojen pituuksia kysymalla, kuinka pitka tyypillinen sala-
sana on, jos pituuden saa itse valita? Lahes kaksi kolmasosaa eli 11 henkil6a vastasi, etta
salasana olisi 9-12 merkkia ja viisi vastasi, etta se olisi 6—8 merkkia pitka (kuva 2). Kaksi

henkil6a valitsisi salasanan pituudeksi 13—15 merkkia, mutta kukaan ei valitsisi pidempaa

salasanaa.
. 6 - 8 merkkia 5
@ °- 12 merkkia 11
@ 13- 15 merkkia 2
@ i 15 merkkis 0

Kuva 2. Omavalintainen salasanan pituus

Salasanan mahdollisia heikkouksia selvitettiin kysymalla, 16ytyyké tyypillisesta salasa-
nasta jokin seuraavista: syntymaaika, rekisterinumero, julkisuuden henkild, 1aheisen nimi,
kayttajatunnus etuperin tai takaperin tai kyseisen palvelun nimi, johon salasana kay? Reilu
puolet eli 10 henkil6a vastasi, ettei sisallytd mitdan naista tyypilliseen salasanaansa (kuva
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3). Viisi vastasi, etta jokin yksittainen naista on kaytossa ja kolme vastasi, etta pari kohtaa

IOytyy.

. Kylld, useampi kohta l&ytyy 0
@ Ky, pari kohtaa laytyy 3
@ lckin yksittsinen laytyy 5
@ Eilcydy 10

Kuva 3. Salasanojen mahdollisia heikkouksia

Lisaksi kysyttiin, kayttavatko inmiset samaa salasanaa useammassa kuin yhdessa palve-
lussa, johon viisi vastasi, etta ei ja toiset viisi vastasi, etta kylla (kuva 4). Kuusi henkil6a
vastasi kayttavansa samankaltaista, johon tekee pienen muutoksen kayttdessaan sita uu-

delleen. Kaksi vastasi kayttdvansa kahta tai kolmea salasanaa vuoroin eri palveluissa.

wn

@ «is

@ En. Pyrin, etts eri palveluihin ..

L

. Kdytdn samankaltaista, johon t.. ©

It

@ H&tin kahta tai kolmea salasa...

Kuva 4. Salasanojen kaytté useammassa kuin yhdessa palvelussa

Kyselyssa kysyttiin myos sita, mitka tekijat vaikuttavat salasanavalintoihin. Tahan pystyi
valitsemaan yhden tai useamman kohdan. Vaihtoehdot olivat helppous, muistaa ulkoa,
turvallisuus, uutiset salasanavuodoista tai sai kertoa jonkun muun listasta puuttuvan vaih-
toehdon. 12 henkiloa piti tarkeana sita, etta salasanan muistaa ulkoa ja 11 henkiloa kertoi
turvallisuuden vaikuttavan salasanan valintaan (kuva 5). Kuusi henkil6a vastasi, etté help-
pous ja seitseman vastasi, ettd valintaan vaikuttaa uutiset salasanavuodoista. Kukaan ei
ilmoittanut muuta vaihtoehtoa, mutta kolme henkil6a kertoi avovastauksena tarkemmin sa-

lasanaan vaikuttavista tekijoista seuraavasti:

"Riippuu paljon rekisterbitymisté vaativan palvelun luotettavuudesta tai sen vaikutelmasta. 2 vai-
heista tunnistautumista tarjoavissa sovelluksissa salasanana tulee kéytettyd ehké yksinkertaisem-
pia kuin jossain kiinalaisessa verkkokaupassa.”

"Salasanojen hallintaohjelman avulla salasana voi olla aivan erilainen kaikissa paikoissa.”

"Satunnainen merkkijono paras.”
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@ Helppous ]
. Muistaa ulkoa 12
. Turvallizuus 11

. Uutiset salasanavuodoista

Muu 0
o

Kuva 5. Salasanoihin vaikuttavat tekijat

Koska salasanoja kertyy useita ja joukkoa vahvoja salasanoja on Iahes mahdoton muistaa
ulkoa, kyselyssa kysyttiin, onko ihmisilla kaytdssa salasananhallintasovellus. Reilu puolet
vastaajista eli 10 henkil6a kertoi, etta heilld on kaytdssa salasanojenhallintasovellus ja
seitseman vastasi, ettei ole. Yksi vastaajista ei ollut varma, onko hanella kdytdssa sel-
laista. Lisaksi kyselyssa kysyttiin, tallentavatko ihmiset salasanoja selaimeen, johon lahes
kaksi kolmasosaa vastasi kylla ja kuusi vastasi ei. Yksi ei ollut varma, tallentaako han sa-

lasanat selaimeen.

Salasanojen hallintaan liittyen kysyttiin vield, vaihtavatko ihmiset salasanoja saannolli-

sesti, vaikka palvelu ei sitd vaadi. Tahan puolet eli yhdeksan henkilda vastasi vaihtavansa
salasanan ainoastaan silloin, kun saa ilmoituksen, ettad salasana on mahdollisesti joutunut
vaariin kasiin ja kolme ei paasaantoisesti vaihda salasanoja (kuva 6). Yksi henkil6 vastasi,
ettd han paasaantoisesti vaihtaa salasanat ja viisi henkilda vastasi vaihtavansa useimmin

kaytettyjen palvelujen salasanat sdanndllisesti.

@ Fassaantaisesti kylla 1
. Vaihdan useimmin kdytetyistd .. 5
@ Vvain silicin, kun saan ilmoituks.. 9

. Pass3antdisesti en E]

Kuva 6. Salasanojen vaihtaminen

Lopuksi selvitettiin viela turvallisuuskayttaytymista kysymalla, kayttavatko inmiset kaksi-
osaista tunnistautumista, jos se on mahdollista. Enemmisto, eli 15 henkiloa vastasi kylla ja
vain yksi vastasi ei. Loput kaksi vastasi, etta joskus.

4.2.2 Haastattelujen tulokset

Ensimmaisena haastateltavat pyydettiin palaamaan mielikuvaan siihen tilanteeseen, kun

heidan tulee luoda uusi salasana. Se tehtiin kysymalla, ettd kun he rekisterodityvat uuteen
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palveluun ja heidan taytyy luoda uusi salasana niin, mita ajatuksia tai tunteita heille nou-
see ensimmaisena mieleen. Kolme haastateltavaa kertoi tuntevansa turhautuneisuutta
luodessaan uutta salasanaa. Nelja viidesta kertoivat, ettd he alkavat ensimmaisend miet-
tia salasanan monimutkaisuutta eli kuinka vaikea salasana tulisi olla kyseiseen palveluun.
Kolme vastaajista pohtii myds kyseisen palvelun luotettavuutta siitd nakokulmasta, halua-
vatko he antaa palvelulle henkilokohtaisia tietoja ja kuinka suuri riski on, etta palveluntar-
joaja kayttaa tietoja vaarin tai heiltd vuotaa tiedot esimerkiksi tietovuodon seurauksena

eteenpain.

Seuraavaksi selvitettiin, kuinka usein haastateltavat térmaavat sidhkopostissa kalastelu-
viesteihin tai epailyttaviin linkkeihin. Vain yksi haastateltavista kertoi, etta kalasteluviesteja
tai epailyttavia linkkeja tulee sahkopostilla joka paiva. Loput vastasivat, etta hyvin harvoin,
jonka tulkinta vaihteli kerran kuukaudesta kerran vuoteen. Kaksi vastaajista kertoi, etta
naita viesteja suodattuu todella paljon roskaposti-kansioon, mutta yksi haastateltava ker-

toi, ettei edes roskaposteista 10ydy tallaisia viesteja.

Kolmannella kysymyksella selvitettin missa haastateltavat tormaavat tietoon salasanojen
turvallisuudesta ilman, etta he etsivat tietoa tai ovat luomassa uutta salasanaa. Kaksi hen-
kilda muisti lehtikirjoituksia aiheeseen liittyen ja yksi muisti ndhneensa jossain F-Securen
tydntekijdiden haastattelun. Kaksi haastateltavaa kertoivat térmaavansa aiheeseen tyon

puolesta.

Seuraavaksi kysyttiin, mitd kautta haastateltavat haluaisit saada tietoa hyvista salasana-
kaytannoista ja saavatko he tietoa riittdvasti ilman, etta etsivat sitd. Kolme haastateltavaa
kertoivat, ettad he haluaisivat saada tietoa sahkopostilla. Kuitenkin kaksi vastasi, etta sah-
kopostilla saatu tieto jaisi lukematta ja hukkuisi muuhun sahkdpostivirtaan. Kaksi vastasi,
ettd some olisi hyva kanava saada tietoa hyvistd salasanakaytanndista ja kaksi haluaisi,
etta tietoa tulisi tyon kautta. Kaksi vastasi, etta haluaisi saada tietoa hyvista salasanakay-
tanndista niista palveluista, joita kayttaa. Yksi vastaajista kertoi, ettd haluaisi saada tallai-
set tiedot Kyberturvallisuuskeskukselta tai viranomaisilta. Miettiessaan vastausta kaksi to-

tesi, etta hyvin vahan aihe tulee etsimatta eteen.

Viidentena haastateltavilta kysyttiin salasanojen ohjeistuksen selkeydesta eli kun on luo-
massa uutta salasanaa, lukevatko he ohjeet salasanan muodostamiseksi ja millaisiksi he
ohjeet kokivat. Kolme viidesta vastasi, ettei lue ohjeita luodessaan uutta salasanaa ja lo-
put kaksi vastasivat, ettad he vilkaisevat ohjeesta minimivaatimuksen salasanan pituudelle.
Pitkat ohjeet koettiin huonoina ja hyvan ohjeen merkkeja olivat lyhyyden lisaksi selkeys ja
ohjetekstin suuri koko. Lisaksi kaksi henkild6a mainitsi visuaalisuuden tuovan helppoutta

salasanaa luodessa. Kummatkin mainitsivat viisarin, joka matkaa punaisesta vihreaan sita
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mukaan, kun kayttaja kirjoittaa salasanaa, jolloin punainen kuvastaa heikkoa salasanaa ja

vihred vahvaa salasanaa.

Lopuksi kysyttiin, onko jokin tapahtuma tai tieto saanut haastateltavia muuttamaan aiem-
paa salasanakaytantda ja millainen tilanne oli. Kolme haastateltavaa kertoi, ettei mikaan
ole muuttanut salasanakaytantoja, mutta siitd huolimatta yksi heista tunnisti, etta salasa-
nakriteerit ovat muuttuneet ja siten myos salasanat. Yksi haastateltava, joka ei ole muutta-
nut salasanakaytantoaan kertoi, etta asia on mietityttanyt yleisella tasolla, kun on kuullut,
ettad ihmiset ovat joutuneet pulaan tietovuodon takia. Kaksi haastateltavaa kertoi, etta ty6-
paikan muuttuneet salasanakaytannot, kuten salasanojen vaihtotiheys ovat muuttaneet

omaa vapaa-ajan kaytantéa salasanojen suhteen.
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5 Pohdinta

5.1 Pohdintaa tuloksista

Tutkimuksen tavoitteena oli selvittaa, kuinka ihmiset hallinnoivat eri palvelujen salasanoja
arjessa ja kuinka turvallisia kaytdssa olevat salasanat ovat. Tutkimuksessa lahdettiin sel-
vittdmaan vastauksia naihin kysymalla erilaisia kysymyksia liittyen vahvojen ja heikkojen

salasanojen tunnusmerkkeihin sekd kysymalla kysymyksia salasanojen hallintaan liittyen.
Tutkimuksessa selvitettiin myds turvallisuuskayttaytymista salasanoihin liittyen ja sita, mi-

ten tieto saavuttaa kayttajat.

Teoriaosuudessa kavi ilmi, etta vahva salasana on pitk3, joka sisaltaa erikoismerkkien li-
saksi myo0s isoja kirjaimia. Liséksi salasanan tulisi olla mieluummin lause kuin pelkka
sana. Kun salasanan vahvuutta selvitettiin kyselyssa, kavi ilmi, ettd kaikkien vastanneiden
salasanat sisalsivat lauseen/lauseesta tehdyn merkkijonon tai kolme asiaa seuraavista:
iso kirjain, pieni kirjain, numero tai erikoismerkki. Tama tieto oli yllattava, mutta toisaalta
nykyiset salasanavaatimukset ovat hyvia useimmissa kirjautumista vaativissa palveluissa.
Jopa puolella 18:sta vastanneesta oli molemmat ominaisuudet salasanoissa. Tama vai-

kuttaa epauskottavalta, mutta voiko tdma pitda paikkansa?

Vahva salasana on pitka, mieluiten 15 merkkia ja on myos hyva huomioida, ettéd mita pi-
dempi salasana on, sita turvallisemmaksi se tulee. Taman teorian pohjalta tutkittiin vas-
taajien salasanojen tilanne kysymalla, kuinka pitka tyypillinen salasana on, jos pituuden
saa itse valita? Oli yllattavaa, etta vain viisi valitsisi salasanan pituudeksi 6—8 merkkia.
Tama on useimpien palveluiden salasanan pituusvaatimus, joten olettamuksena oli, ettei
ehka kovin moni valitsisi pidempaa salasanaa vapaaehtoisesti. Kuitenkin Iahes kolmasosa
vastaajista valitsisi 9—12 merkkia, joka on jo aika hyva pituus salasanalle. Kuitenkin vain
kaksi valitsisi teorian mukaan suositellun salasanan pituuden 15 merkkia. Taméan tutki-
muksen perusteella voidaan todeta, ettd tilanne on huomattavasti parempi kuin vuonna
2010, jolloin huomattiin, etta jos palvelu ei aseta vaatimuksia salasanan vahvuudelle, hei-

kot salasanat ovat yleisia.

Kyselysta saatujen vastausten perusteella tilanne on viela hyva, mutta asiaa tutkittiin
my0s toisesta nakdkulmasta eli siitd, 16ytyyko salasanoista joitain heikkouksia, jolloin vas-
tausten luotettavuus mahdollisesti vahvistuu. Teorian mukaan heikkoja salasanoja ovat
esimerkiksi oma nimi, helppo sana tai syntymaaika. Salasana ei mydskaan tulisi olla sama
kuin kayttajatunnus tai kayttajatunnus takaperin kirjoitettuna eika palvelun nimi, johon sa-
lasanaa kaytetaan. Taman pohjalta kysyttiin, 16ytyyko tyypillisesta salasanasta jokin seu-

raavista: syntymaaika, rekisterinumero, julkisuuden henkild, laheisen nimi, kayttajatunnus
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etuperin tai takaperin tai kyseisen palvelun nimi, johon salasana kay. Vastaukset tukivat
aiempia vastauksia, koska kymmenen vastaajista kertoi, etta mitaan luetelluista ominai-
suuksista ei 16ydy tyypillisesta salasanasta. Kysymys ei paljasta kayttaako joku jotain lue-
telluista asioista ainoana tai yhdistettying, joten se, etta viisi vastasi, etta jokin yksittainen
I16ytyy tai ettd kolme vastasi, ettd pari kohtaa I6ytyy, ei suoraan kerro, onko kaytetyt sala-
sanat heikkoja. Kuitenkin hieman yli puolet vastasi, ettd mitdan naista ei I6ydy, joka ker-

too, etta todennakadisesti heidan salasanansa ovat vahvoja.

Kukin palvelu ohjeistaa omat kriteerit salasanan muodostamiselle ja sita kautta voi saada
tietoa vahvan salasanan kriteereista. Haastattelussa syvennyttiin tietoisuuteen salasa-
noista ja selvitettiin mistd muualta haastateltavat saavat tietoa hyvista salasanakaytan-
ndista ja vahvoista salasanoista. Kavi ilmi, etta lahes jokainen joutui miettimaan vastausta
pidempaan ja kaksi totesikin, etta aihe tulee hyvin vahan etsimatta eteen. llmié on huoles-

tuttava, koska kyseessa on hyvin arkinen asia.

Haastatteluissa selvitettiin lukevatko haastateltavat ohjeen salasanan muodostamiseksi,
koska sielta voisi saada tietoa, kuinka vahva salasana muodostetaan. Kuitenkin kolme
henkil6a kertoi, ettei lue naita ohjeita ja loput kaksi kertoivat vilkaisevansa vaatimuksen
salasanan pituudelle eli siindkaan kohtaa tieto ei valttamatta tavoita. Haastateltavat kertoi-
vat, ettd he luovat uuden salasanan kokeilemalla, kunnes kriteerit tayttyvat ja luominen
onnistuu. Yksi haastateltava kertoi, ettd han ei siina kohtaa halua jdada lukemaan ohjetta,
koska han haluaa paasta itse palveluun mahdollisimman nopeasti. Esimerkkind han kertoi
ohjelmapalvelun. Han saa ajatuksen, ettd haluaa katsoa jonkun elokuvan ja 16ytaa palve-
lun, josta sen nakee. Han avaa palvelun ja térmaa kirjautumiseen. Tahan han ei etuka-
teen ajatellut kayttavansa aikaa, joten han hoitaa asian mahdollisimman nopeasti ja vai-

vattomasti pois alta.

Ohjelmoijan nékékulmasta on kiinnostava tietaa, mitka ovat ne keinot, joilla voidaan rekis-
teroitymishetkella kannustaa asiakkaita kiinnittamaan huomiota salasanaturvallisuuteen.
Kaksi haastateltavaa nostivat esille salasanan vahvuusmittarin. Heidan kehonkielestaan ja
innostuneesta puheestaan huomasi, etta tdma on asia, joka on herattanyt positiivisesti
huomion. Varien kaytto, joissa punainen on heikko ja vihrea on vahva seka viisari tahan
asteikkoon, antavat valittoman palautteen salasanaa kirjoittaessa. Vaikka viisari olisikin jo
vihrean puolella, kayttajassa voi herata tahto saada viisari aivan huippuunsa, jolloin han
vahvistaa salasanaa entisestaan. Lisaksi yksi haastateltava kertoi pitavansa listasta, jossa
on kriteerit ja aina, kun salasanasta 16ytyy joku naista kriteereista, se kriteeri poistuu naky-
vista. Selvaa on, etta tassa viiden henkilén haastattelun otannassa kukaan ei pitanyt pe-

rinteisesta ohjetekstista, vaan se jai lukematta.
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Haastatteluissa kavi ilmi, etta oli useampaa ndkemysta siita, mista tietoa halutaan saada.
Tahan ei varmasti ole yhta oikeaa vastausta, vaan tietoa taytyy jakaa eri kanavista ja eri
tavoin, jotta se valittyy kaikille. Vastauksista selviaa, etta kun kyseessa on jo tapahtunut
tietovuoto, tieto tulisi esittaa selkeasti ja ytimekkaasti, jotta se varmasti luetaan. Palvelun-
tarjoajat voivat tuottaa yleista tietoa oman nakdisella tavalla omaa brandia hyvaksikayt-
téden. Sosiaalisessa mediassa tieto voi olla modernissa muodossa esimerkiksi meemien ja
lyhyiden hauskojen videoiden muodossa. Uskottavuutta tuo se taho, joka sisallon on tuot-
tanut. Poliisi tai valtioneuvosto voivat tuottaa saman tiedon eri kanavissa eri tavoin. Vero-
hallinnon sosiaalinen media oli herattanyt yhden haastateltavan mielenkiinnon, joka osoit-

taa, etta vakavasti otettava viranomainen voi olla myds houkutteleva:

“Esimerkiks siis verohallinnon somehan on nykyaan niinku aivan priimaa.”

Koska salasanoihin liittyvaa turvallisuutta voidaan tukea muillakin keinoilla, kun salasanan
vahvuudella, tutkittin myos naihin liittyvia kaytantdja. Teorian mukaan jokaiseen palveluun
olisi hyva kayttaa eri salasanaa ja vaihtaa ne saanndllisesti. Tutkimuksessa kysyttiin kayt-
tavatko ihmiset samaa salasanaa useassa palvelussa, johon viisi vastasi, etta ei ja toiset
viisi vastasi kylla. Kuusi henkilda vastasi kayttavansa samankaltaista, johon tekee pienen
muutoksen kayttdessaan sita uudelleen. Kaksi vastasi kayttavansa kahta tai kolmea sala-

sanaa vuoroin eri palveluissa.

Teorian mukaan salasanat voidaan jakaa kolmeen ryhmaan: kriittiset-, tarkeat- ja perus-
palveluissa kaytettavat salasanat. Luokitus riippuu siitd, kuinka kriittinen ja tarkea palvelu
on kyseessa. Esimerkiksi tarkeissa palveluissa, voidaan kayttdd samankaltaisia salasa-
noja, mutta on hyva huomioida, ettéd ne eivat voi olla niin samankaltaisia, ettd yhden sala-
sanan paatyminen vaariin kasiin, avaa paasyn myos muihin tarkeisiin palveluihin. Perus-
palveluissa, joissa ei kasitelld mitdan aiemmin mainittuja, salasanat voivat olla jopa sa-
moja, mutta silloinkin tulee kayttaa vahvaa salasanaa. Taman valossa katsottuna on mah-
dollista, ettd vaikka vain viisi kielsi kayttdvansa samaa salasanaa useammassa palve-
lussa, tilanne ei valttamatta ole kovin huono. Vastauksista ei selvia, onko useassa pai-
kassa kaytetyt salasanat peruspalveluihin vai ei. Myoskaan vaihtoehto "kaytan samankal-
taista, johon teen pienen muutoksen kayttaessani sita uudelleen”, ei kerro, onko ero tar-

peeksi suuri, ettei yhden salasanan vuoto paljasta myos muita salasanoja liilan helposti.

Kysymykseen, vaihtavatko ihmiset salasanoja saanndllisesti, vaikka palvelu ei sita vaadi,
puolet eli yndeksan henkil6a vastasi vaihtavansa salasanan ainoastaan silloin, kun saavat
iimoituksen, ettd salasana on mahdollisesti joutunut vaariin kasiin. Kolme ei paasaantoi-
sesti vaihda salasanoja ja vain yksi henkild vastasi, ettd paadsaantdisesti vaihtaa salasa-

nat. Viisi henkil6a vastasi vaihtavansa useimmin kaytettyjen palvelujen salasanat
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saanndllisesti. Tdma on siind mielessa ymmarrettavaa, ettd salasanoja on hyvin paljon ja
monesti kaytdssa on automaattinen kirjautuminen useimmin kaytettyihin palveluihin. Tal-
16in salasanojen olemassaolon voi melkein unohtaa. Kuitenkin huolestuttavan harva vaih-
taa salasanojaan saanndllisesti, koska vaihtamalla salasanat, mahdollinen vaarinkaytto
voidaan katkaista, mikali salasana on huomaamatta paatynyt vaariin kasiin. Voi myos olla,

ettd salasanaa ei keretd murtaa, jos se vaihdetaan tarpeeksi usein.

Salasanojen hallintasovelluksen avulla voidaan luoda ja sailyttda useita vahvoja salanoja,
joita ei pysty muistamaan. Reilu puolet vastaajista, eli 10 henkiléa kertoi, etta heilla on
kaytossa salasanojenhallintasovellus. Tama voi olla yksi syy siihen, miksi tassa otannassa
salasanojen vahvuus on niin hyva. Seitseman kuitenkin vastasi, ettei kayta tallaista sovel-
lusta, joka tukee niita vastauksia, joissa salasanoissa on kaytetty helppoja apusanoja/nu-

meroita ja niitd vastauksia, joissa salasanaa kaytetdan useamman kerran.

Vaikka haastattelussa ei kysytty salasanojen hallintasovelluksista, kaksi haastateltavaa
kuitenkin kertoi, ettei luota salasanojen hallintasovellukseen, koska kokee, etta sen palve-
luntarjoaja tulisi olla niin luotettava, etta antaisi kaikki salasanat heille. Lisaksi salasanan
hallintasovellukset nostivat yhdessa haastateltavassa ajatuksen, etta Iahtokohta sovelluk-
sen kaytolle olisi se, etta luottaisi toimijaan enemman kuin itseensa. Lisaksi han koki so-
velluksen hieman loukkaavana silla ajatuksella, ettd han ei muka itse osaisi luoda salasa-
naa ja olisi niin laiska, etta tarvitsisi generaattorin tekemaan sen tydén hanen puolestaan.
Tama on mielenkiintoinen nakdkulma, etta sovelluksen kaytdn voi kokea myos laiskuu-
tena. Haastateltava kuitenkin lisdsi puheenvuoronsa peraan, ettd todennakoisesti kone

osaa luoda parempia salasanoja kuin ihminen.

Teorian mukaan kaksivaiheinen tunnistautuminen on ylimaarainen turvallisuustaso, jolla
varmennetaan, ettda ihminen on se, kuka han kertoo olevansa kayttajatunnuksen ja sala-
sanan avulla. Kun kayttgja kirjautuu palveluun, han ei kayttajatunnuksen ja salasanan
syottamisen jalkeen paasekaan palveluun, vaan hanen taytyy vahvistaa todennus viela
toisella tapaa. Tama auttaa suojaamaan kayttajatilia erilaisilta uhilta, kuten tietojenkalaste-
lun ja salasanojen uudelleenkayttohyokkayksen seurauksilta. Enemmisto kyselyyn vastan-
neista, eli 15 henkil6a vastasi kayttavansa kaksiosaista tunnistautumista, jos se on mah-
dollista. Tama on aika iso lukema siihen nahden, etta vastausvaihtoehtona oli myos jos-
kus. Tama kuitenkin kertoo siita, etta moni haluaa turvata kayttgjatilinsa ja ovat kiinnostu-

neita tietoturvasta.

Teorian mukaan verkkorikolliset hyédyntavat haittaohjelmia paastakseen kasiksi henkil6-
tietoihin ja pankkitunnuksiin esimerkiksi tutkimalla laitteen tiedostoja. Lisaksi haittaohjel-

mat ovat yleinen keino varastaa salasanoja, jotka ovat tallennettu selaimiin.
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Tutkimuksessa selvisi, etta ldhes kaksi kolmasosaa vastaajista tallentaa salasanat se-
laimeen ja kuusi ei tallenna. Salasanojen tallentaminen selaimeen on helppo ja nopea

tapa kayttaa salasanoja, mutta ei silloin, jos kaytdssa on useampia laitteita.

Teorian mukaan tietomurrolla tarkoitetaan sita, etta joku tunkeutuu luvatta johonkin tieto-
jarjestelmaan esimerkiksi kayttamalla luvatta kayttajatunnusta tai ohittamalla turvajarjeste-
lyn, jotta paastdan murtautumaan jarjestelmaan. Tietojenkalastelu kayttajalta sdhkdposti-
viestin avulla on yleisin ja tunnetuin tapa tehda tietomurto ja usein se toteutetaan houkut-
telemalla uhri aidolta nayttavalle kirjautumissivulle, jossa uhri sy6ttaa kirjautumistiedot an-
taen ne tietamattaan vaaralle taholle. Uhrille voidaan Iahettaa esimerkiksi jokin varoitus,
jonka tavoitteena on saikayttaa tilin omistaja ja saada hanet kiireellisesti klikkaamaan
viestissa olevaa linkkia. Taman valossa oli huolestuttavaa kuulla, etta yksi haastateltava
toivoisi tietovuotoilmoituksen sahkopostilla ja kertoi, etta olisi hyva, jos ilmoituksen ohessa

olisi linkki, josta salasanan voisi kdyda nopeasti vaihtamassa.

Taman valttadkseen on syyta menna palvelun oman verkkosivun kautta kirjautumaan pal-
veluun eika klikata sahkodpostissa olevaa linkkia. Kalasteluviestit ja linkit valesivuille ovat
yleisia ja on tarkeaa saada valitettya tietoa salasanaturvallisuudesta, jotta ihmiset eivat
vahingossa anna salasanaa vaaralle taholle. Vaikka vain yksi kertoi saaneensa naita vies-
teja paivittain ja muut harvemmin, niin yksikin viesti riittda siihen, ettd erehdyksissa annat

kayttajatunnuksen ja salasanan eri taholle kuin oli tarkoitus.

Toinen huolestuttava yksityiskohta nousi esille yhdessa haastattelussa, jossa haastatel-
tava kertoi kayttdvansa samoja salasanoja seka tdissa ettd vapaa-ajalla. Muissakin haas-
tatteluissa ilmeni sita, ettd samoja salasanoja kaytetdan useammassa palvelussa. Henki-
16118 saattaa olla esimerkiksi muutama salasana, jota kayttaa eri palveluissa tehden niihin
hieman variaatioita, jotta ne ovat kuitenkin erilaisia. Tyonantajan nakdkulmasta on iso
riski, jos tyontekijat kayttavat samoja salasanoja tyossa ja vapaa-ajalla. Tyosahkoposti on
lisaksi monissa paikoissa julkisesti tarjolla, joka on usein myos kayttajatunnus. Jos vapaa-
ajan palvelun kautta rikollinen saa salasanan, hanella on mahdollisesti tydsahkopostin kir-
jautumiseen vaadittavat tiedot kasassa. Jos nain kay, rikollinen paasee hyodyntamaan to-
dellisen yrityksen nimissa lahtevia sahkoposteja, jotka voivat vakuuttaa saajan viestin oi-

keellisuudesta.

Teorian mukaan tekstiviestilla saadun kertakayttdsalasanan kayttaminen ainoana todenta-
misena toimii niin, etta kayttajalta pyydetaan puhelinnumero, johon tunnuskoodi lahete-
tdan. Sen jalkeen kayttaja antaa tekstiviestilla saadun tunnuskoodin, tai sovellus lukee
sen automaattisesti saapuneesta viestista, jonka jalkeen kayttaja paasee palveluun. Tama

menetelma helpottaa kayttajaa, koska kayttajan ei tarvitse luoda ja muistaa uuden
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palvelun salasanaa. Eraan haastateltavan tilanteessa palveluntarjoajat eivat valttamatta
tarjoa kertakayttdsalasanaa tunnistautumiskeinona, mutta han ei useinkaan muista luomi-
aan salasanoja ja valitsee "unohditko salasanan”, jolloin han saa kertakayttésalasanan kir-

jautuakseen palveluun.

Toisessa tapauksessa haastateltava kertoi, ettd han tarvitsee menetelmaa silloin, kun sa-
lasanaa luodessa ei ole sita silmaa valittavissa, jota painamalla saa luettua antamansa
salasanan. Eli rekisterditymisen yhteydessa ei nde, minka salasanan juuri Kirjoitti, mutta
onnistuu kuitenkin luomaan salasanan. Seuraavan kirjautumisen yhteydessa salasana on
vaara, joten taytyy tilata kertakayttésalasana "unohditko salasanan” kautta. Usein palve-
luissa on kuitenkin toinen kohta, johon salasana syotetaan uudelleen, joka ehkaisee naita
tilanteita. Kertakayttdsalasana tunnistautumisena keraa varmasti kannattajia sen helppou-
den takia. Jos harvoin kirjautuu palveluun, voi olla stressaavaa miettia 16ytaako sen palve-
lun salasanaa mistaan. Etenkin tapauksissa, joissa ei kayta salasanan hallintasovellusta,

jossa kaikki on tallessa, vaikka niita ei usein kayttaisikaan.

Teorian mukaan tulee kiinnittda huomiota siihen, kuinka salasanan kirjoittaa. Sormenjalki-
tunnistautumista tai muuta biometrista tunnistautumistapaa tulisi kayttaa aina, jos se on
mahdollista, jotta kukaan ei vahingossakaan nae salasanaa. Erdasséa haastattelussa
haastateltava kertoi, ettei kayta mobiililaitteessa sormenjalkitunnistinta, vaan syo6ttaa joka
kerta numerokoodin kasin. Numerokoodi on kuitenkin vakoiltavissa ja siten laite on hel-
pompi varastaa ilman, etta tilanne saa suurta huomiota esimerkiksi junassa. Puolustuk-
sena numerokoodille oli se, ettd varas voi pakottaa antamaan sormenjaljen varastamisen
yhteydessa. Se kuitenkin herattda helposti ulkopuolisten huomion. Numerokoodin voi huo-
maamattomasti vakoilla etukateen ja varastaa puhelin taskusta tai laukusta ruuhkassa,

vaikka junasta poistuttaessa ja paeta paikalta.

5.2 Oma oppiminen ja opinndytetyoprosessi

Haastattelujen jalkeisissa keskusteluissa ja luettuani heikoimpien salasanojen listoja, huo-
masin, ettd ihmisen luomissa salasanoissa ilmenee tiettyja inhimillisia piirteita, kuten arki-
sia sanoja tai asioita, joita nakee ymparillaan. Myos niiden muuntamisessa voi olla vai-
keaa keksia ennustamattomampaa variaatiota kuin i=1. Haastatteluiden jalkeen osassa
keskusteluissa tuli yllatyksena, etta hakkerit voivat kayttaa avukseen erilaisia sanastoja
salasanojen ratkaisemiseen eli niin sanottua Brute force-menetelmaa. Suomen kielessa
on onneksi runsaasti taivutusmuotoja ja murteita, joita voi kayttaa avukseen, jos haluaa

keksia salasanan itse ja haluaa huomioida tdman riskin.
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Tutkimusta tehdessa ajattelin, ettd salasanojen tilanne olisi huonompi, mita vastaukset
kertoivat. Ymmarsin kuitenkin sen, ettd salasanavaatimukset ovat lahes kaikissa palve-
luissa jo aika hyvat, joka ohjaa vastaajien valintoja ja tottumuksia. Haastattelut toivat lisda
syvyytta ja sai minut pohtimaan sovelluksen tekijan nakdkulmasta, mitka keinot voisivat
edesauttaa hyvien salasanojen valintaan. Liséksi mieleeni jai hyvin vahvasti se, etta tietoi-
suutta tulisi lisata ja miettia mitka kanavat ja keinot olisivat siihen hyvia, jotta tieto houkut-

telee pysahtymaan asian aareen.

Kun olin tehnyt ensimmaisen version kyselylomakkeesta, lahetin sen kommentoitavaksi
kahdelle henkildlle, joka osoittautui todella hyvaksi ratkaisuksi. Ensimmainen versio kyse-
lysta oli liian sensitiivinen eika olisi ollut eettista asetella kysymyksia silla tavalla. Olisi ollut
todennakaista, etta kysely olisi jatetty kesken, eika sen vastauksia olisi lahetetty minulle
takaisin. Julkaistu versio oli mielestani onnistunut ja keksin ratkaisut siihen, miten voin ky-
sya nain arkaluonteisia tietoja ilman, etta syntyy suurempaa pelkoa siita, etta saan vaarin-

kaytettya tuloksia.

Opinnaytetyota tehdessa opin, etta on kahdenlaista ndkemysta siitéd kannattaako salasa-
naa vaihtaa tiheasti. Niissa lahteiss3, joissa salasanaa ei suositella vaihdettavan, perus-
tuu siihen, ettd salasanan vaihtaminen heikentaa salasanoja. Kun kayttaja tietaa, etta sa-
lasana on pian vaihdettava, han valitsee heikkoja ja helposti muistettavia salasanoja. Ne
lahteet, joissa salasanaa suositeltiin vaihtamaan mahdollisimman usein, perusteena oli
salasanan vaarinkaytdén estadminen tai vimeistdan katkaiseminen, jos salasana on joutu-
nut vaariin kasiin. Tama ristiriita ratkeaa kayttamalla salasananhallinta sovellusta, josta voi
luoda vahvoja salasanoja helposti ja ottaa vaihdetut salasanat kaytté6n suhteellisen vai-

vatta.

Lisaksi opin erilaisista kasvojen- ja sormenjalkien tunnistustekniikoista. Kasitykseni oli,
ettei kasvojen tunnistustekniikka mobiililaitteissa osaa vielad hyddyntaa infrapunakuvaa
eika tunnistus siten toimisi pimeassa. Opin myos erilaisista tavoista tehda tietomurto seka
mitd eroavaisuuksia erilaisilla salasanan hallintasovelluksilla voi olla eli mihin paikkoihin

salasanat eri sovelluksissa tallentuvat.

Minulla oli teoriaosuuden puolivalissa hankaluuksia tiedonhaussa, mutta opittuani eri ter-
meja englanniksi, alkoi tietoa I0ytymaan ihan eri tavalla. En ole aiemmin kayttanyt juuri-
kaan tassa opinnaytetyossa ilmenneita termeja, koska kaytan vain niita termeja, joiden
merkityksen ymmarran. Nyt sain sanastooni paljon uusia termeja ja lisdksi ymmarrysta
siitd, mita termit kdytannossa tarkoittavat. Rohkaistuin myds kiinnostumaan alan ammatti-

sanastosta ihan uudella tavalla, kun huomasin lopulta ymmartavani niiden merkityksen.
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5.3 Jatkotutkimusehdotukset

Tutkimuksessa selvisi, etta tietoutta salasanojen turvallisuudesta jaetaan liian vahan ja se
ei ole nykyisessa muodossaan tarpeeksi houkuttelevaa. Ehdotukseni on, etta tutkittaisiin
millainen tieto tavoittaisi ihmiset mahdollisimman laajasti. Voisi myds tutkia erilaisien ohjei-
den kiinnostavuutta salasanaa luodessa. Lisaksi voisi tutkia minkalaista opetusta perus-
koulut antavat salasanaturvallisuudesta. Peruskoulujen oppilailla on kuitenkin laajasti kay-

téssa mobiililaitteet jo hyvin varhaisesta iasta alkaen.

Lisaksi voisi tutkia lisaa sita, mitka asiat vaikuttavat salasanaturvallisuutta vahvistavasti.
Mitka ovat ne keinot ja tekijat, joilla saadaan ihmiset tekemaan parempia ratkaisuja luo-
dessaan salasanoja? Tama tutkimus antaa kuitenkin viitetta siita, ettd ihmiset miettivat
asiaa ja haluavat huolehtia salasanaturvallisuudesta ja ovat tietoisia vahvuuteen vaikutta-

vista tekijoista.
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Liitteet

Liite 1. Kyselylomake

Arjen salasanat

Tervetuloa vastaamaan kyselyyn, jonka tehtivina on selvittda kuinka ihmiset hallinnoivat eri palvelujen salasanoja
arjessa ja kuinka turvallisia kéytéssa olevat salasanat ovat. Salasanoja kertyy arjessa valtavasti ja jokaisella on
keino hallita niita. Tassa kyselyssa selvitetdan ihmisten arkielaman valintoja salasanojen suhteen eika tutkita
tydpaikkojen toimintatapoja. Tama kysely liittyy Haaga-Helian tutkimusprosessi kurssin pienimuotoiseen
tutkimukseen. Vastaukset ovat anonyymeja ja yksittaisen vastaajan vastauksia ei pystyta erottelemaan tuloksista.
Huomioi kuitenkin, ettet kirjoita salasanojasi mihinkaén vastaukseen! Kiitos arvokkaista vastauksistal

* Pakollinen

1.1k& *

() 18-25
(O 26-35
() 36-45
O viias

2. Sukupuoli *
() Nainen
(O Mies

O Muu, tai en koe tarpeelliseksi kertoa

3. Loytyykd jompi kumpi tai molemmat tyypillisté salasanastasi? A) Salasanassa on lause tai
lauseesta on tehty merkkijono. B) Salasana sisaltaa kolme asiaa seuraavista: iso kirjain, pieni
kirjain, numero tai erikoismerkki. *

O Molemmat 16ytyy

() Toinen léytyy

Ei 18ydy kumpikaan
yay p
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4. Loytyyko tyypillisesta salasanastasi jokin seuraavista: syntymadaika, rekisterinumero, julkisuuden
henkils, ldheisen nimi, kdyttdjatunnus etuperin tai takaperin tai kyseisen palvelun nimi, johon
salasana kay? *

O Kylla, useampi kohta 16ytyy
O Kyll&, pari kohtaa ISytyy
O Jokin yksittdinen loytyy

O Eiloydy

5.Kuinka pitka tyypillinen salasanasi on jos saat itse valita? *
(O 6-8 merkkia
(O 9- 12 merkkia
(O 13 - 15 merkkia

(O Vi 15 merkkiz

6. Kaytatko samaa salasanaa useassa palvelussa? *
O Kylla
O En. Pyrin, etta eri palveluihin on eri salasanat
O K&ytdn samankaltaista, johon teen pienen muutoksen kayttdessani sitd uudelleen

() Kaytén kahta tai kolmea salasanaa vuoroin eri palveluissa

7. Mitka tekijat vaikuttavat salasanavalintoihisi? Voit valita yhden tai useamman. *
E] Helppous
(] Muistaa ulkoa
(] Turvallisuus

[ ] Uutiset salasanavuodoista

D Muu

8. Haluatko kertoa lisaa salasanaan vaikuttavista tekijoista?

Kirjoita vastaus
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9.0nko sinulla kéytodssa salasananhallintasovellus? (Erikseen ladattava sovellus, joka tallentaa useat
salasanat yhden salasanan taakse) *

O Kylia
O E
(O Entieda

10. Tallennatko salasanoja selaimeesi? *
O kylla
O En
(O Entieda

11.Vaihdatko salasanat sdanndllisesti vaikka palvelu ei vaadi sita? *
() paasaantoisesti kylla
O Vaihdan useimmin kéytetyistd palveluista
O Vain silloin, kun saan ilmoituksen, ettd salasanani on mahdollisesti joutunut véariin késiin

(O Passaantsisesti en

12. Kaytatko kaksiosaista tunnistautumista, jos se on mahdollista? *
O «ylls
O En
(O Joskus

Al koskaan luovuta salasanaa kenellekaan. limoita vaarinksytasta
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Liite 2. Haastattelukysymykset

e Kun rekisterdidyt uuteen palveluun ja sinun tulee luoda uusi salasana, mita ajatuk-
sia tai tunteita sinulle nousee ensimmaiseksi mieleen?

o Kuinka usein térmaat sahkdépostissa kalasteluviesteihin tai epailyttaviin linkkeihin?

o Missa tormaat tietoon salasanojen turvallisuudesta ilman, etta etsit sita tai olet luo-
massa uutta salasanaa? (Esimerkiksi radio, some, tv, tyopaikka jne.)

o Mitd kautta haluaisit saada tietoa hyvistd salasanakaytanndista ja saako tietoa riit-
tavasti ilman, etta sita varsinaisesti etsit? (Esimerkiksi radio, some, tv, tytpaikka
jne.)

e Kun luot uutta salasanaa, luetko ohjeet salasanan muodostamiseksi ja millaisia ne
ohjeet sinusta ovat?

¢ Onko jokin tapahtuma tai tieto saanut sinua muuttamaan aiempaa salasanakay-
tantd6a? (Jos on, jatkuu kysymykselld) Voitko kuvailla tilannetta?
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