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ESIPUHE

Edessasi oleva opinndytety6 “Laakinnallisten laitteiden ohjelmiston muutoksenhallinta” sisaltaa
koosteen perusteista, mitd ohjelmistokehittdja saattaa tarvita Iadkinnallisten laitteiden kehityk-
sessd. Opinnaytetyd perustuu laakinnallisten laitteiden viranomaisvaatimuksiin (Euroopan unionin
neuvosto, 2017) seka -standardeihin (ISO, SFS, 2016) (IEC, 2015). Tyd on osana tutustumistani
ladkinnallisten laitteiden vaatimuksiin, lisdksi se sisdltad oppimani asiat pahkindnkuoressa myods
muille ohjelmistokehittdjille.

Laakinnallisten laitteiden kokonaisuus on hyvin kattava, ja ohjelmiston muutoksenhallinta on vain
yksi osio monimutkaisessa jarjestelmassa — opinndytety® on kuitenkin oiva ensikatsaus aiheeseen
liittyen. Tyo oli hyvin laaja, mutta onnekseni projektipdallikkoni Mikko-Matti auttoi minua hanka-
lissa kohdissa.

Haluaisin kiittad Etteplan Embedded Finland Oy kollegoitani, jotka ovat olleet tukenani tdman tyon
aikana. Olen saanut heiltd arvokasta koulutusta ja ohjausta, lisdksi he ovat auttaneet minua kysy-
myksissani heidan omalla ammattitaidollaan. Haluaisin kiittdad my6s Etteplanin asiakkaita, jotka
ovat antaneet minun osallistua heidan tuotteensa kehittdmiseen sekd kokemaan ladkinnéllisen lait-

teiden muutoksenhallintaa kdytannéssa.

Toivottavasti nautit oppaan lukemisesta.

Kuopiossa 9. marraskuuta 2021

Tomi Heikkinen
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1 KASITTEET

LAAKINNALLINEN LAITE

Laakinnallinen laite ollaan kuvattu eri asetusten mukaan kappaleissa 3.2.2 ja 3.2.3.

Laakinnallinen laite ollaan kuvattu eri standardien mukaan kappaleissa 4.2.2 ja 4.3.2.

Laakinnallinen laite on synonyymi terveydenhuollon laitteen kanssa. Tassa opinnadytetydssa kayte-

taan termia "laakinnallinen laite”.

SULAUTETTU JARJESTELMA

Sulatettu jarjestelma on tiettyyn tarkoitukseen tehty laite tai jérjestelma jota ohjaa tietokone. Opin-

ndytetydssa ilmaistut laitteet ovat sulautettuja jérjestelmia.

VIRANOMAISTEN VAATIMUKSET

ASETUS

MDR

IVDR

DIREKTIIVI

MDD

IVDD

STANDARDI

Viranomaisten vaatimukset ovat kdyttajan lainsdadantdalueella asetettuja asetuksia tai direktiiveja.

Asetukset ovat sitovia saddoksid, joita on sovellettava kaikilta osiltaan kaikkialla EU:ssa (Euroopan
Unioni, 2020).

Medical Device Regulation (MDR), l&ddkinnallisten laitteiden asetukset.

In Vitro Diagnostic Medical Device Regulation (IVDR), In Vitro -diagnostiikkalaitteita koskeva asetus.
In Vitro sisaltda ladkinnalliset laitteet, joita kaytetadn ihmiskehosta saatujen naytteiden diagnosoin-

tiin.

Direktiiveissa maaritelladn tavoitteet, joihin kaikkien EU-maiden on yllettava. Maat saavat kuitenkin

itse paattaa laeista, joilla tama toteutetaan (Euroopan Unioni, 2020).

Medical Device Directive (MDD), lddkinnallisten laitteiden direktiivi.

In Vitro Diagnostics Directive (IVDD), In Vitro -diagnostiikkalaitteita koskeva direktiivi.

Standardit antavat konkreettiset askeleet asetusten ja direktiivien seuraamiseksi, lisaksi mahdollisia

suosituksia jotta jarjestelmat ja palvelut olisivat kayttdjilleen turvallisia.
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ISO
International Organization for Standardization (ISO) on kansainvalisesti toimiva standardijarjestd,
joka tarjoaa standardeja muun muassa:
e Laatujarjestelmiin,
e Energiakulutukseen,
e Ymparistdn suojeluun,
e Elintarviketuvallisuuteen,
e Terveys ja turvallisuuteen
e Seka kyberturvallisuuteen.
IEC

International Electrotechnical Commission (IEC) tarjoaa kansainvalisia sahkdalan standardeja.
CEN / CENELEC

European Committee for Standardization (CEN) ja European Committee for Electrotechnical Stand-

ardization (CENELEC) vastaa standardisoinnista Euroopan tasolla.
SFS

Suomen Standardisoimisliitto (SFS), joka toimii standardisoinnista kansallisesti suomen tasolla.
ISO 13485

ISO 13485 on kansainvélinen standardi joka maarittelee vaatimukset laadunhallintajérjestelmalle

organisaatiossa, joka tydskentelee ladkinnallisten laitteiden ja niihin liittyvien palveluiden kanssa.
LAADUNHALLINTAJARIESTELMA / QMS

Yleensa standardeihin perustuva johtamisjarjestelma, jonka tarkoituksena on varmistaa ja helpottaa
muun muassa ettd tuotteet tai palvelut ovat standardien mukaisia. Liséksi laadunhallintajérjestel-

malla tuetaan sitd, ettd yrityksen palveluiden laatu pysyy samana eri tyéntekijoiden valilla.
LAADUNHALLINTA REGULAATIO / QSR

Quality System Regulation (QSR), eli laadunhallinta regulaatiota kdyttda amerikkalainen FDA, vertaa
QMS.

VAKIINTUNEET TOIMINTAOHIEET / SOP

Standard Operating Procedures (SOP), eli vakiintuneet toimintaohjeet, ovat laadunhallintajarjestel-
maan perustuvia dokumentteja jotka voivat perustua standardeihin ja joiden tarkoituksena on pa-
rantaa organisaation tehokkuutta antamalla yksinkertaiset askeleet toistuvien dokumenttien luomi-

seen.
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CAPA
Corrective Action Preventive Action (CAPA) eli korjaavat ja ehkaisevat toimenpiteet. CAPAN tarkoi-
tuksena on I0ytaa poikkeamien juurisyyt ja estda ongelmien syntymista uudelleen. Tapahtuu esimer-
kiksi palautteen pohjalta.

IEC 62304

IEC 62304 on standardi joka on tarkoitettu ladkinnallisten laitteiden ja -ohjelmistojen elinkaaristan-
dardiksi.

PROSESSI / PROCESS

Prosessi tarkoittaa IEC 62304 kontekstissa “Joukkoa toimenpiteitd jotka tuottavat halutun lopputu-

loksen”.
AKTIVITEETTI / ACTIVITY

Aktiviteetti tarkoittaa IEC 62304 kontekstissa joukkoa tydtehtdvia.
TYOTEHTAVA / TASK

Tyo6tehtdva tarkoittaa IEC 62304 kontekstissa jotain yksittdista tyota joka on suoritettava.
SOuUP

Software of Unknown Provenance (SOUP), sovelluksen osanen joka on yleisesti saatavilla mutta sita
ei olla tarkoitettu osaksi laakinnallista laitetta.

ELINKAARI / LIFE CYCLE

Laakinnallisen laitteen kaikki vaiheet alkaen suunnittelusta loppuen purkamiseen ja havittdmiseen.
MUUTOSPYYNTO / CHANGE REQUEST

Dokumentti joka madrittelee muutostarpeen ladkinnalliseen laitteeseen.
IEC 60601-1

IEC 60601-1 on sarja standardeja tarkoitettu laakinnallisen laitteen turvallisuuden takaamiseksi.
PEMS

Programmable Electrical Medical Systems (PEMS) ovat ohjelmoitavia sahkéisia laitteita, vertaa sulau-

tettuihin jérjestelmiin.
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2 JOHDANTO

Ohjelmistokehitystapoja on monia erilaisia: jotkut kirjoittavat pitkid dokumentteja ohjelmistosta ja
luovat erilaisia kuvioita sen arkkitehtuurista, kun taas osa on suorittaa dokumentoinnin koodikom-
menttien avulla. Ohjelmistokehityksen tapa riippuu usein projektista, jolloin joku tapa saattaa toimia
paremmin kuin toinen — joissain tapauksissa vahdinenkin dokumentaatio saattaa olla riittava. Laakin-

nallisten laitteiden kohdalla asia on kuitenkin paljon valvotumpi.

Laakinnallisissa laitteissa on paljon vaatimuksia, jotka saattavat vaikuttaa alkuun ylivoimaisilta. Usein
puhutaan eri standardeista ja asetuksista, lisaksi voidaan viitata eri direktiiveihin tai ohjeistuksiin.
Joskus organisaatiolla on myds omat dokumenttipohjat, jotka pitda tayttaa. Miten voidaan varmis-

taa, etta tuote tai palvelu on viranomaisvaatimusten mukainen?

Taman opinndytetydn tarkoitus on helpottaa uusia ohjelmistokehittdjia ymmartdmaan ladkinnallisten
laitteiden kehitysprosessia. Tyt kuvaa keskeiset termit esimerkkien avulla, liséksi se kay yleiset vi-
ranomaisvaatimukset ja standardit, jotka liittyvat ladkinndllisten laitteiden ohjelmistokehitykseen.
Ty on tarkoitettu aloitteleville ohjelmistokehittajille, mutta se voi toimia myds muistilistana koke-
neemmille kehittdjille ja johtajille. Tulee kuitenkin ottaa huomioon, ettd tyo ei korvaa virallisia Iah-
teita — jotkin asiat voivat olla lyhennetty tai yksinkertaistettu tyota varten, jotta niiden ymmartami-

nen olisi helpompaa.

Koska ladkinnalliset laitteet ja systeemit ovat todella laaja kokonaisuus, niin tdma opinndytety6 kes-
kittyy pdaasiallisesti ohjelmistokehitykseen ja sen muutoksenhallintaan. Tyd ei sisdlla esimerkiksi
tietoturvan, elektroniikan tai mekaniikan suunnittelua. Tyd keskittyy paasadntoisesti standardin IEC
62304 menetelmiin, joiden lisaksi viitataan my6s muihin tarpeellisiin standardeihin ja viranomaisvaa-

timuksiin.
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3 VIRANOMAISVAATIMUSTEN PERUSTEET

Standardissa ISO 13485 kuvataan viranomaisvaatimukset seuraavanlaisesti:

"Termilla 'viranomaisvaatimukset’ tarkoitetaan missa tahansa téman kansainvalisen standardin kayt-
tdjan lainsaddantoalueella asetettuja vaatimuksia (esim. saannokset, maaraykset, asetukset tai di-
rektiivit). Termin ‘viranomaisvaatimukset’ soveltaminen on rajattu tdssa koskemaan laadunhallinta-
jarjestelmien vaatimuksia ja laakinnallisen laitteen turvallisuuteen tai suorituskykyyn liittyvia vaati-
muksia.” (ISO, SFS, 2016, s. 6)

Lyhyesti sanottuna standardeilla annetaan tydkaluja viranomaisvaatimusten noudattamiseen, lisaksi
standardit ovat helpommin luettavampia ja ne antavat konkreettisempia vaatimuksia miten viran-
omaisvaatimuksia voidaan noudattaa. Silti on hyva tietda viranomaisvaatimusten perusteet, koska
esimerkiksi asetuksiin tai direktiiveihin tulevat muutokset vaikuttavat myds standardeihin — tdma on
tarkeaa varsinkin tdaman opinnaytetyon kirjoitusaikana, kun ladkinnallisten laitteiden direktiivit muut-

tuivat asetuksiksi tana vuonna.

3.1 CE-Merkinta

Laakinnalliset laitteet vaativat ennen markkinoille tuontia CE-vaatimusten tayttymista. Valmistaja itse
on vastuussa valmistamansa laitteen turvallisuudesta, ja laite on rekisterditéva toimivaltaiselle viran-

omaiselle. Suomessa toimivaltainen viranomainen on Valvira. (Knuuttila, 2015)
Tuotteen valmistaja on yksin vastuussa siitd, ettd tuote on vaatimusten mukainen. Valmistajan tulee

e varmistaa tuotetta koskevien EU-vaatimusten mukaisuus,

e arvioida voidaanko tuotteen vaatimuksenmukaisuus arvioida itse vai tuleeko siihen palkata
ilmoitettu laitos (riippuen esimerkiksi riskiluokasta johon laite on luokiteltu),

e varmistaa teknisten asiakirjojen vaatimustenmukaisuus,

e laatia ja allekirjoittaa EU:n vaatimustenmukaisuusvakuutus. (Euroopan komissio, 2021)

CE-vaatimusmukaisuusmerkinta sisdltad monia eri osa-alueita, joista ohjelmisto on vain yksi ratas
muutenkin laajassa kokonaisuudessa. Tama opinnaytetyo ei sisalla ohjeita CE-merkinnan vaatimus-

ten saavuttamiseksi sen laajuuden takia.

3.2 Euroopan Unioni

3.2.1 Asetus

Euroopan unioni maarittelee viranomaisvaatimukset asetuksiksi, direktiiveiksi, paatoksiksi ja suosi-
tuksiksi (Euroopan Unioni, 2020). Lagkinnallisten laitteiden- ja varsinkin ohjelmistokehittajan kan-
nalta tarkeinta on tietda muutama ladkinnallisiin laitteisiin kuuluva direktiivi seka asetus. Esimerkiksi
tdman opinndytetydn aikaan viranomaisvaatimukset muuttuivat: ISO 13485:ssa kaytetyt direktiivit
kumottiin uudemmilla asetuksilla, joiden tarkoitus on tehdd viranomaisvaatimusten seuraamisesta

helpompaa ja selkeampaa.

Asetukset ovat yleisesti sitovia sdadoksia jotka koskevat kaikkia valtioita EU:ssa. Asetukset MDR
2017/745 (Euroopan unionin neuvosto, 2017) ja IVDR 2017/746 (Euroopan unionin neuvosto, 2017)
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ovat laakinnallisille laitteille tehdyt asetukset, joiden tarkoitus on selkeyttad laakinnallisten laitteiden
vaatimuksia edellisiin direktiiveihin verrattuna. MDR 2017/745 tuli kdytantdon 26. toukokuuta 2021
(Alkuperdinen paivamaara vuonna 2020 aanestettiin viivastettavaksi (Thema, 2020)) ja IVDR
2017/746 on tarkoitus tulla voimaan 26. toukokuuta 2022. Asetukset kumoavat opinndytetydn kap-
paleessa 3.2.4 kuvatut direktiivit — tosin asetuksessa MDR 2017/745 artiklassa 120 kerrotaan, etta
jos organisaatiolla on todistus ilmoitetuilta laitoksilta liittyen direktiiveihin, niin todistuksen ovat voi-

massa mainittuun maardaikaan, ellei niita olla eritelty paattymaan aikaisemmin.

Kuten standardeissa, laitteet maaritellaan eri luokkiin. Mahdolliset luokat ovat: I, II a, II b ja III.
Luokilla on omat vaatimustasonsa. Turvallisuusluokituksista kerrotaan tarkemmin opinnaytetyon

kappaleessa 5.3.

3.2.2 Laakinnallinen laite MDR 2017/745 mukaan

MDR 2017/745 kuvaa ladkinnallisen laitteen seuraavanlaisesti:

"laakinnallisella laitteella’ tarkoitetaan instrumenttia, laitteistoa, valinetta, ohjelmistoa, implanttia,
reagenssia, materiaalia tai muuta tarviketta, jonka valmistaja on tarkoittanut kadytettévaksi ihmisilla,

joko yksindan tai yhdistelmina, seuraaviin ladketieteellisiin tarkoituksiin:

— sairauden diagnosointi, ehkaisy, ennakointi, ennusteen laatiminen, tarkkailu, hoito tai lievitys,

— vamman tai toimintarajoitteen diagnosointi, tarkkailu, hoito, lievitys tai kompensointi,

— anatomian taikka fysiologisen tai patologisen toiminnon tai tilan tutkiminen, korvaaminen tai
muuntaminen,

— tietojen saaminen ihmiskehon ulkopuolella (in vitro) suoritettavien tutkimusten avulla ihmiske-
hosta otetuista naytteistd, mukaan lukien elinten, veren ja kudosten luovutukset, ja jonka paa-
asiallista aiottua vaikutusta ihmiskehossa tai -kehoon ei saavuteta farmakologisin, immunologisin

tai metabolisin keinoin mutta jonka toimintaa voidaan téllaisilla keinoilla edistaa.
Myds seuraavia tuotteita pidetaan 1adkinnallisina laitteina:

— hedelmditymisen saatelyyn tai tukemiseen tarkoitetut laitteet,
— 1 artiklan 4 kohdassa tarkoitettujen laitteiden ja téman kohdan ensimmaisessa alakohdassa tar-
koitettujen laitteiden puhdistukseen, desinfiointiin tai sterilointiin nimenomaisesti tarkoitetut

tuotteet;” (Euroopan unionin neuvosto, 2017, s. 15)

Asetuksen ja standardin lagkinnallisen laitteen maaritelmaa ollaan verrattu opinnaytetydn kappa-

leessa 4.2.2.

3.2.3 Laakinnallinen laite IVDR 2017/746 mukaan
IVDR 2017/746 kuvaa laakinnallisen laitteen artikla 2 kohta 2 seuraavanlaisesti:
"in vitro -diagnostiikkaan tarkoitetulla Iaakinnalliselld laitteella’ tarkoitetaan ladkinnallistd laitetta,

joka on reagenssi, reagenssituote, kalibraattori, vertailumateriaali, diagnostiikkasarja, instrumentti,

laite, laitteiston osa, ohjelmisto tai jarjestelmd, jota kdytetadn joko yksin tai yhdessa muiden
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kanssa ja jonka valmistaja on tarkoittanut kaytettavaksi ihmiskehon ulkopuolella (in vitro) suoritetta-
vissa tutkimuksissa, joiden yksinomaisena tai paaasiallisena tarkoituksena on saada ihmiskehosta
otettujen ndytteiden, my0s veren ja kudosten luovutusten, perusteella tietoa yhdesta tai useam-

masta seuraavista:

a) fysiologisesta tai patologisesta toiminnosta tai tilasta;

b) synnynndisesta fyysisestd vammasta tai alyllisestd kehitysvammasta;

c) alttiudesta sairaudelle tai taudille;

d) turvallisuuden ja yhteensopivuuden maarittamiseksi mahdollisten vastaanottajien kannalta;
e) hoitovasteen tai -reaktioiden ennustamiseksi;

f) hoitotoimenpiteiden maarittelemiseksi tai tarkkailemiseksi.

Nadytteenottoastioiden on myds katsottava olevan in vitro -diagnostiikkaan tarkoitettuja ldakinnallisia

laitteita;” (Euroopan unionin neuvosto, 2017, s. 188)

Asetuksen ja standardin maaritelmaa ollaan verrattu opinnaytetyén kappaleessa 4.2.2.

3.2.4 Direktiivi

Direktiiveissa maaritelladn tavoitteet, joihin kaikkien EU-maiden on yllettédva (Euroopan Unioni,

2020). Direktiivi annetaan muodossa [Vuosi/Numero/Yhteison lyhenne].

ISO 13485 mainitsee kolme direktiivia: 90/385/ETY, 93/42/ETY, 98/79/EY. Direktiivit 90/385/ETY
koskee "aktiivisia implantoitavia laakinnallisia laitteita koskevan jasenvaltioiden lainsaadannén lahen-
tdmista” (Euroopan unionin neuvosto, 1990) ja 93/42/ETY kertoo "Ladkinnallisista laitteista”
(Euroopan unionin neuvosto, 1993).

Direktiivi 98/79/EY kertoo "in vitro-diagnostiikkaan tarkoitetuista ladkinnallisista laitteista” (Euroopan

unionin neuvosto, 1998).

3.2.5 Ohjeistus

3.2.6 Pa&étos

Asetuksiin voidaan tehdad ylimaaraisia ohjeistuksia, jotka ovat mallia MEDDEV X.X/X. Ohjeistukset on
tehty joko direktiivien tai asetusten toteuttamisen helpottamiseksi. Ohjeistukset sisaltavat enemman
tietoa jostain viranomaisvaatimuksesta, mutta ohjeistukset eivat ole laillisesti sitovia. Tassa opinnay-
tetydssa ollaan kaytetty esimerkkind MEDDEV 2.4/1:sta.

Paatokset eivat sinénsa liity ohjelmistokehitykseen, ellei komissio erityisesti ole tehnyt paatosta yk-
sittdiselle EU-maalle tai yritykselle. Paatokset sitovat vain niita organisaatioita, joille ne on osoitettu.
Paatoksia sovelletaan sellaisinaan ja ne ovat tilannekohtaisia — esimerkiksi yritykselle tai valtiolle voi-

daan asettaa paatoksia jotka koskevat vain heiddn toimintaansa.



14 (34)

3.2.7 Suositus

Komissio voi asettaa suosituksia jasenmailleen mutta ne eivat ole oikeudellisesti sitovia eika niiden
noudattamatta jattaminen aiheuta oikeudellisia velvoitteita. Ohjelmistokehitykseen se voi vaikuttaa

jos organisaatio paattaa toimia jonkin suosituksen mukaan, mutta ne ovat erikoistapauksia.

3.2.8 Lausunnot

Lausunnoista ei seuraa mitdan oikeudellisia velvoitteita eivatka ne ole sitova. Lausuntoja voi antaa

EU:n keskeiset toimijat ja lausunnot ovat usein vain suullisia toteamuksia.

3.3 FDA

Amerikkalainen Food and Drug Administration (FDA):lla on omat viranomaisvaatimuksensa, mutta
niitd ei kdyda lapi tassa opinndytetydssa. FDA:n laatujarjestelmaasetusta FDA QSR 21 CFR 820 ver-
rataan usein ISO 13485:een, mutta niissa on jonkin verran eroa. Standardi AAMI TIR102:2019 kar-
toittaa edelld mainittujen FDA:n ja ISO standardien erot (Techstreet LLC, 2021).
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4 STANDARDIEN PERUSTEET

Standardeja on mittava maarad, ja usein niiden listaaminen voi aiheuttaa hammennystd. Tdssa opin-
naytetydssa kasitelldan vain ISO ja IEC standardeja. Standardit sindnsa eivat ole laillisesti sitovia

(ISO, 2021), mutta standardit takaavat niissa kuvattujen viranomaisvaatimusten tayttymisen, lisaksi
tuoden lisaa turvaa tuotteille ja palveluille. Asetuksessa MDR 2017/745, yhdenmukaistettujen stan-
dardien kuvataan olevan riittdva keino osoittaa, ettd valmistajat noudattavat asetuksen maarayksia

(Euroopan unionin neuvosto, 2017, s. 4).

Standardeja valitessa on erityisen tarkeda ottaa huomioon laitteen kayttotarkoitus. Valmistajalla
on velvollisuus tayttad viranomaisvaatimukset laitteiden kayttétarkoitukseen perustuen, joka onnis-

tuu hyddyntamalla oikeita standardeja.

Standardeja ostaessa tulee selvittad, mika on standardin uusin versio ja mista sen voi ostaa. Suo-
messa SFS Standardien verkkokauppa (Suomen Standardisoimisliitto SFS ry, 2021) on hyva paikka
aloittaa standardien etsintda, mutta jos tuotetta myydaan Suomen ulkopuolella, tulee selvittaa etta
standardi on yhteensopiva niiden valtioiden viranomaisvaatimusten kanssa, missé tuotetta tullaan

myymaan.

Taulukko 1 sisaltaa esimerkin mahdollisista standardeista, mité ladkinnallinen laite voi kayttaa. Stan-
dardeja voi olla my6és enemman tai védhemman, ja organisaation tulee valita eri standardit riippuen

tietenkin tydstetyn laitteen kayttoétarkoituksesta. Tassa opinndytetydssa ollaan kayty ISO 13485 seka
IEC 62304, lisaksi IEC 60601-1 sen soveltuvin osin — lisdksi standardiin ISO 14971 ollaan viitattu ris-

kienhallinnassa.

Riippumatta mita tdhan opinnaytetyéhon on kirjoitettu, niin 1dakinnallisten laitteiden suunnittelussa
tulee aina kayttaa virallisia standardeja. Opinndytetydn lukemisen helpottamiseksi standardit ollaan
yksinkertaistettu, jolloin opinndytetydssa annetut ohjeet eivat ole missadn tapauksessa pateva pe-
ruste viranomaisvaatimusten tayttymiselle — opinnaytetydn tarkoituksena on antaa yleiskuva mah-
dollisista eri standardeista, mutta vastuu standardien oikeinkaytosta kuuluu aina projektia johtavalle

taholle.

Standardien lainaukset on tehty Suomen Standardisoimisliitto SFS ry:n luvalla.

Taulukko 1: Esimerkki mahdollisista standardeista

Laadunhallinta ISO 13485
Ohjelmiston elinkaari [EC 62304
Riskienhallinta ISO 14971
Sahkoturvallisuus IEC 60601-1

Kaytettavyys IEC 62366-1
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4.1 Standardiliitot

Eri standardeista vastaavat eri tahot, jotka on jaettu globaaleihin, Eurooppalaisiin ja kansallisiin ta-
soihin. Standardeja ostaessa tulee varmistaa, etta kyseiset versiot ovat yhteensopivia niiden maiden

viranomaisvaatimusten kanssa, joissa tuotetta halutaan myyda.

Taulukko 2 kuvaa miten ISO ja IEC lajitellaan. SFS vastaa suomen tasolla standardien laatimisesta,
lisaksi Sesko vastaa suomen sahkdalan standardeista. SFS:lla on myds sopimussuhteessa toimiala-
kohtaisia organisaatioita eli toimialayhteis6ja, joille on jaettu osa SFS:n vastuista. Toimialayhteisot

vastaavat standardoinnista erikseen nimetyilla vastuualueilla.

Taulukko 2: Standardiliitot (SFS ry, 2021)

SAHKOALA MUUT ALAT
MAANLAAJUINEN IEC 1SO
EUROOPPA CENELEC CEN
SUOMESSA SESKO SFS

Eri tasot voivat omaksua maanlaajuisia standardeja, jolloin standardien alkuun lisdtdan jokin etuliite
osoittamaan etta standardi on omaksuttu kyseiseilla tasolla (Sesko, 2021). Esimerkiksi kaavassa 1
kuvattu standardi on kansalliselle tasolle omaksuttu (SFS), Euroopassa omaksuttu (EN) maanlaajui-
nen standardi (IEC) 6xxxx, joka on julkaistu vuonna 2005 ja johon on lisatty korjaus (amendment
(AMD)) vuonna 2015.

SFS —EN IEC 6xxxx:2005 + AMD1:2015

Kaava 1: Standardien numerointiperiaatteet

Eurooppalaisista standardeista tulee huomata se, etta EN-standardit on saatettava kansallisten stan-
dardien asemaan kaikissa EU- ja EFTA-maissa (Sesko, 2021). Esimerkiksi tédssa opinndytetydssa kay-
tetty ISO 13485 on versioltaan SFS-EN ISO 13485:2016, joten standardi on varmistettu suoma-

laiseksi kansalliseksi standardiksi.

Harmonisoidut standardit tarkoittavat sitd, etta standardi on omaksuttu ja yhtendistetty Euroo-

passa (EN). Kyseinen merkinta tarkoittaa sitd, etta standardi on yhtendistetty Euroopan asetusten ja
direktiivien mukainen (Sesko, 2021). Tama tarkoittaa sitd, ettd harmonisoidut standardit varmistavat
sen, etta viranomaisvaatimukset tayttyvat — mutta toisinaan uusimmat standardit eivat ole vield har-

monisoituneet, jolloin on syytd varmistaa viranomaisvaatimusten tayttyminen erityiselld huolella.
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4.2 IS0 13485

ISO 13485 on kansainvalinen standardi jota kdytetadn madrittamaan vaatimukset ladkinnallisten lait-
teiden laadunhallintajarjestelmille. Organisaatioilla voi olla oma laadunhallintajarjestelma joka voi
pohjautua standardiin ISO 13485 organisaation koosta riippumatta. Standardin tarkoituksena on yl-
|apitaa organisaation tuotteiden laatua ja vahentaa riskeja, lisdksi lisatd tuottavuutta. Laadunhallin-

tajarjestelmistd ollaan kerrottu yleisesti opinndytetyon kappaleessa 5.

4.2.1 Standardi lyhyesti

Standardi ISO 13485 jaetaan seuraaviin kappaleisiin:

Soveltamisala
Velvoittavat viittaukset
Termit ja maaritelmat
Laadunhallintajarjestelma
Johdon vastuu
Resurssien hallinta

Tuotteen toteuttaminen

© N o bk N

Mittaus, analysointi ja parantaminen.

Lisaksi ISO 13485:2016 sisaltaa vertauksen ISO 13485:2003 ja eri versioiden véliseen eroon, liséksi
suhde standardiin ISO 9001:2015 ollaan mainittu. Myds suhde erinaisiin EU:n direktiiveihin ollaan

kuvattu.

Jokainen kappale sisaltdaa aina omat alakappaleensa, jotka antavat lisaa tietoa jokaisesta vaatimuk-

sesta.

1 Soveltamisala
2 Velvoittavat viittaukset

3 Termit ja maaritelmat

Standardin ensimmadiset kappaleet ovat enimmakseen tarkoitettu tuomaan lisaa luettavuutta stan-
dardiin kdymalla 1api termit ja maaritelmat jotta lukija tietdisi mitka standardin vaatimukset vaadi-

taan jotta laite olisi standardin mukainen.

4 Laadunhallintajarjestelma
4.1 Yleiset vaatimukset

4.2 Dokumentointia koskevat vaatimukset
Kappale nelja kuvaa laadunhallintajérjestelman odotukset ja vaatimukset. Kappale kuvaa miten teh-
daan:

e Laatukasikirja
e Ladkinnallista laitteita koskevat tiedostot

e Asiakirjojen ja tallenteiden valvonta.
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5 Johdon vastuu

5.1 Johdon sitoutuminen

5.2 Asiakaskeskeisyys

5.3 Laatupolitiikka

5.4 Suunnittelu

5.5 Vastuut, valtuudet ja viestinta

5.6 Johdon katselmus

Kappale viisi kuvaa johdon vastuun. Organisaation tulee olla tietoinen asiakkaiden ja viranomaisten
vaatimusten tarkeydesta, lisdksi ylimman johdon tulee varmistaa laatupolitiikka ja -tavoite. Ylin johto
suunnittelee laadunhallintajarjestelman ja vastaa organisaation sisdisesta viestinnasta, etté laadun-
hallintajarjestelmaan liittyvat asiat saadaan viestitettyd. Johto vastaa my6s laadunhallintajérjestel-

man katselmoinnista.

6 Resurssien hallinta

6.1 Resurssien varaaminen
6.2 Henkil6resurssit

6.3 Infrastruktuuri

6.4 Tydymparistd ja kontaminaation valvonta

Kappale kuusi kuvaa resurssien hallintaa. Organisaation on maaritettava ja varattava resurssit laa-
dunhallintajérjestelman toteuttamiseen ja yllapitoon seka asiakkaiden seké viranomaisten vaatimus-
ten tayttymiseen. Henkilostolla joka toimii tuotteen laadun kanssa tulee olla soveltava koulutus ja
kokemus. Organisaation tulee varmistaa ettd infrastruktuuri on soveltuvin osin kunnossa tuotteen
laadun ylldpitdmiseksi, lisdksi tydympariston tulee tayttda vaatimukset jotta esimerkiksi epapuhtau-

det eivat vaikuta heikentavasti tuotteen laatuun.

7 Tuotteen toteuttaminen

7.1 Tuotteen toteuttamisen suunnittelu
7.2 Asiakkaaseen liittyvat prosessit

7.3 Suunnittelu ja kehittdminen

7.4 Ostotoiminta

7.5 Tuotanto ja palveluiden tuottaminen

7.6 Seuranta- ja mittauslaitteiden valvonta

Kappale seitseman kuvaa tuotteen toteuttamista. Organisaatio suunnittelee prosessit jotka tarvitaan
tuotteen toteuttamiseen. Organisaation tulee ottaa myds huomioon asiakkaan vaatimukset seka
tuotteeseen liittyvat viranomaisvaatimukset, lisdksi mahdollisesti organisaation itse maaritetyt lisa-
vaatimukset. Organisaatio varmistaa tuotteen katselmoinnin ja jarjestelyt asiakkaan kanssa kayta-
vaan viestintaan. Organisaation on dokumentoitava menettelyt suunnittelua ja kehittamista varten.
Kappale seitsemdn kuvaa myos laitteen ostotoiminnat ja tuotannon, kuten esimerkiksi tuotteen
asennustoiminta ja huolto. Liséksi organisaation on maariteltdvat menettelyt joiden avulla tuotteen

sailytys ei aiheuta negatiivisia vaikutuksia tuotteeseen.
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8 Mittaus, analysointi ja parantaminen
8.1 Yleista

8.2 Seuranta ja mittaus

8.3 Poikkeavan tuotteen valvonta

8.4 Tiedon analysointi

8.5 Parantaminen

Kappale kahdeksan kuvaa seurantaa ja mittausta. Organisaatio keraa asiakkaalta palautetta vaati-
musten tayttymyksestd, lisaksi mahdollisille valituksille pitad olla menettelyt. Liséksi raportointi viran-
omaisille tulee olla maaritelty. Organisaation tulee myos jarjestda sisdisida auditointeja, jotta voidaan
varmistaa ettd laadunhallintajarjestelma on toteutettu tehokkaasti ja sita ollaan yllapidetty. Pa-
lautetta ja huomioita tulee analysoida ja ne tulee dokumentoida. Mahdolliset trendit eli tietyt toistu-
vuuden esimerkiksi virheissa tulee myds dokumentoida. Viimeisena kohtana tulee parantaminen,
joka turvaa laadunhallintajarjestelman jatkuvaa soveltuvuutta ja korjatakseen poikkeamia. CAPA eli
korjaavat ja ehkaisevat toimenpiteet perustuvat yleensa palautteeseen tai projektin aikana ilmennei-

siin ongelmiin, joita kdytetdan organisaation kehittamiseen jotta ongelmat eivat toistuisi.

4.2.2 Laakinnallinen laite ISO 13485 mukaan

ISO 13485 mukaan (ISO, SFS, 2016, s. 10) laékinnallinen laite kuvataan seuraavanlaisesti:

"mika tahansa instrumentti, laitteisto, valine, koje, laite, implantti, in vitro -reagenssi, ohjelmisto,
materiaali tai muu samankaltainen tai liittyva tarvike, jonka sen valmistaja on tarkoittanut kaytetta-

vaksi yksin tai yhdistelmana yhteen tai useampaan seuraavista kayttétarkoituksista:

e sairauden diagnosointi, ehkaisy, tarkkailu, hoito tai lievitys

e vamman diagnosointi, tarkkailu, hoito, lievitys tai kompensointi

e anatomian tai fysiologisen toiminnon tutkiminen, korvaaminen, muuntelu tai tukeminen
e elintoimintojen tukeminen tai yllapito

e hedelmditymisen sadtely

e lddkinnallisten laitteiden ja tarvikkeiden desinfiointi

e informaation saaminen kayttden in vitro -tutkimusta ihmisruumiista saaduilla naytteilla

ja jonka pdaasiallista aiottua vaikutusta ihmiskehossa tai -kehoon ei saavuteta farmakologisin, im-
munologisin tai metabolisin keinoin mutta jonka toimintaa voidaan edistaa tallaisin keinoin
Huom. 1 Tuotteita, joiden voidaan joillakin toimivallan alueilla, mutta ei kaikilla, katsoa olevan laa-

kinnallisia laitteita, ovat mm. seuraavat:

e desinfiointiaineet
e vammaisten apuvalineet
e eldin- ja/tai ihmisperaisia kudoksia sisdltavat laitteet

e koeputkihedelmdityksen tai hedelméityshoitojen laitteet.”
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Kun vertaa ISO 13485 maaritelmaa laakinnallisista laitteista ja ldakinnallisten laitteiden asetuksia,
jotka ollaan kuvattu opinnaytety®én kappaleessa 3.2.2, niin maaritelma on todella samanlainen.
Mutta kun vertaa opinndytetyon kappaleessa 3.2.3 kuvatun in-vitro laitteiden maaritelmaa, niin lista
ei ole ihan taydellinen. Taman vuoksi on tarkeda maaritelld kehitettdvan laakinnallisen laitteen kayt-

totarkoitus, jotta ohjelmistonkehityksessa kaytetadn oikeita standardeja oikeisiin tarkoituksiin.

4.3 IEC 62304

IEC 62304:2006 on laakinnallisten laitteiden ohjelmistojen elinkaari standardi. Eri Idhteiden mukaan
(Cyrille, 2011) standardi on ladkinnallisten laitteiden ohjelmistokehityksen kannalta olennaisin. IEC
62304 ei ole kuitenkaan itsessaan riittava, silla standardi ei sisélla esimerkiksi ohjelmiston validointia
eika jarjestelmatason julkaisua (IEC, 2015, s. 9), vaan IEC 62304 suosittelee standardien IEC
60601-1 tai IEC 82304-1 kayttda. Lisaksi IEC 62304 ei sisdlld laadunhallintajérjestelmad, vaan stan-
dardi viittaa standardiin ISO 13485. Riskienhallinnassa IEC 62304 viittaa standardiin ISO 14971.

4.3.1 Standardi lyhyesti
Standardi IEC 62304 jaetaan seuraaviin kappaleisiin (IEC, 2015, ss. 2-3):

Huom. kdannokset eivat ole virallisia kdanndksia vaan ne ovat tulkintoja englanninkielisista otsi-

koista.

Soveltamisala

Velvoittavat viittaukset

Termit ja maaritelmat

Yleiset vaatimukset

Ohjelmisto kehitysprosessi
Ohjelmisto yllapitoprosessi
Ohjelmiston riskienhallintaprosessi

Ohjelmiston kokoonpanon hallintaprosessi

o ® N ok w N

Ohjelmiston ongelma selvitysprosessi

Lisdksi standardi sisaltda vertauksia standardeihin ISO 13485, IEC 60601-1, ISO 14971 ja ISO

12207. Vertauksista ollaan kerrottu enemman tdman opinndytetydn kappaleessa 4.3.

Jokainen kappale sisaltad aina omat alakappaleensa, jotka antavat lisda tietoa jokaisesta vaatimuk-

sesta.

1 Soveltamisala

1.1 Tarkoitus

1.2 Soveltamisala

1.3 Suhde eri standardeihin
1.4 Vaatimuksenmukaisuus
2 Velvoittavat viittaukset

3 Termit ja maaritelmat
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Standardin ensimmadiset kolme kappaletta kuvaavat standardin soveltamisalan, velvoittavat viittauk-
set, seka termit ja madritelmat. Ensimmaiset kolme kappaletta voi lukea ilmaiseksi ISO:n nettisi-

vuilla, joten esimerkiksi soveltamisalan voi varmistaa ennen standardin ostamista.

4 Yleiset vaatimukset

4.1 Laadunhallintajérjestelma

4.2 Riskienhallinta

4.3 Sovelluksen turvallisuusluokitus

4.4 Legacy ohjelmistot

Neljannessa kappaleessa kuvataan etta IEC 62304:ssa tulisi noudattaa laadunhallintajarjestelmaa
joka on yhteensopiva ISO 13485:n kanssa tai muuten viranomaisvaatimusten mukainen. Liséksi ris-
kienhallintaprosessin tulisi olla yhteensopiva ISO 14971:n kanssa. Kappale nelja kuvaa myds miten
ohjelmiston turvallisuusluokitus maaritelldén seké miten vanhempien ohjelmistojen kanssa tulee toi-
mia. Turvallisuusluokitukseksi ollaan maaritelty A, B ja C, joista A:ssa ei aiheudu vaaraa potilaalle
eika kayttdjille, B:ssa kayttdjille saattaa aiheutua lievia vammoja virheen sattuessa ja C:ssa virhe voi
johtaa jopa kuolemaan. Turvallisuusluokituksista ollaan kerrottu tarkemmin opinndytetydn kappa-
leessa 5.3.

5 Ohjelmisto kehitysprosessi

5.1 Ohjelmistokehitys suunnittelu

5.2 Ohjelmistovaatimusten analysointi

5.3 Ohjelmistoarkkitehtuurin muotoilu

5.4 Ohjelmiston yksityiskohtainen suunnittelu

5.5 Ohjelmiston yksikkototeutus

5.6 Ohjelmiston integraatio ja integraation testaus
5.7 Ohjelmiston jarjestelmantestaus

5.8 Ohjelmiston julkaiseminen

Kappaleessa viisi kuvataan miten ohjelmistokehitys suunnitellaan ja mitka asiat tulee ottaa huomi-
oon. Riippuen laitteen turvallisuusluokituksesta, ohjelmistokehitys suunnitelmassa vaaditaan eri
maara tietoa, luokan C laitteet vaatien eniten huomiota. Kappaleessa kerrotaan erilaisista testaus ja
verifiointimetodeista, seka mita kaikkea minkakin turvaluokan laitteen ohjelmistokehitys suunnitelma
tulee sisaltaa. Kappaleessa kuvataan myds miten ohjelmiston vaatimukset tulee maéaritelld. Ohjel-
mistovaatimuksiin tulee lisata myds tieto niistd vaatimuksista, jotka liittyvat laitteen riskienhallintaan.
Osa kappaleen asioista kuten ohjelmiston arkkitehtuuri koskee vain turvallisuusluokan B ja C lait-
teita, mutta se ei kuitenkaan estd ndiden asioiden dokumentoimista myés A-luokan laitteille. Luvussa
5 kerrotaan myds yksikkotesteista ja integraation testauksesta, seka ohjelman testauksesta. Lopuksi
kappale viisi kuvaa sovelluksen julkaisemista sisdiseen kayttéon: esimerkiksi mitd kaikkea tulee olla
dokumentoitu, mita poikkeamia sovelluksessa on ja voidaanko ne hyvaksya. Lisaksi sovelluksella pi-
taa olla versiohistoria, seka dokumentit tulee arkistoida viranomaisten vaatimusten perusteella tai

valmistajan itse paattaman sovelluksen elinian verran.
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6 Ohjelmiston yllapitoprosessi
6.1 Laadi ohjelmiston ylldpitosuunnitelma
6.2 Ongelma ja muutosanalyysi

6.3 Muutosten toteutus

Kappaleessa kuusi kdydaan ohjelmiston yllapitoa ja muokkausta, joten kappale on tarkea taman
opinndytetydn kannalta. Kappaleessa kayddaan miten palaute otetaan ohjelmistosta ja mita sille teh-
daan, miten palautetta pitaa kasitella ja mitka ovat tarkeita riskienhallinnan nakdkulmasta. Pa-
lautteelle pitda olla perustelut milla laaditaan mitkd palautteet maaritelldan korjattaviksi ja mitka pa-
lautteet voidaan hyvaksya osana sovellusta. Palautteille, mitka todetaan ongelmiksi, tulee olla pro-
sessi miten ne korjataan. Lisdksi ohjelmiston huoltoprosessiin suunnitellaan miten SOUP-ohjelmisto-
jen kanssa toimitaan jos niihin tulee paivityksia.

Kappaleessa kuusi kdydadan myds miten valmistajan tulee ottaa vastaan palautetta ja mita sille pitaa
tehda. Palaute tulee arvioida ja siita pitaa tehda “Change Request” eli muutospyyntd, jonka analy-
sointiin ja hyvdksyntaan IEC 62304 antaa omat ohjeet, lisaksi ohjeistetaan miten muutoksista pitaa
ilmoittaa kayttdjille seka saantelyviranomaisille.

Viimeiseksi kappale kuusi kuvaa miten muutos implementoidaan kayttden hyvaksi kappaleen 5 aske-

lia 5.3 — 5.8. Opinnaytetyon kappale 6 kuvaa prosessia tarkemmin.

7 Ohjelmiston riskienhallinta prosessi

7.1 Vaarallisten tilanteiden aiheuttavan ohjelmiston analyysi
7.2 Riskienhallintatoimenpiteet

7.3 Riskienhallintatoimenpiteiden todentaminen

7.4 Riskienhallinta ohjelmistomuutoksissa

Kappale seitseman koskee riskienhallintaa. Kappale viittaa standardin ISO 14971 riskien tunnistuk-
sessa ja analysoinnissa, lisaksi antaa uusia ohjeita toimenpiteisiin liittyen. Riskeja tulee analysoida
mahdollisten ohjelmistovikojen (mukaan lukien SOUP) mukaan ja mahdolliset syyt tulee dokumen-
toida. Riski maaritelladn sen tapahtumisen todenndkdisyydelld ja sen vakavuudella. Riskeille tulee
olla toimenpiteitd standardin ISO 14971 mukaan ja toimenpide tulee verifioida. Lisaksi riskeille tulee
dokumentoida "traceability” eli jaljiteltavyys, joka yhdistaa riskin esimerkiksi testiin, jolla varmiste-
taan etta ohjelmisto osasesta ei aiheudu vaaraa ja se estaa riskin syntymistd. Valmistajan tulee var-

mistaa etta laite on turvallinen.

8 Ohjelmiston kokoonpanon hallintaprosessi
8.1 Kokoonpanon identifiointi
8.2 Muutostenhallinta

8.3 Kokoonpanon tilanteen kirjanpito

Kappale kahdeksan on my¢s tarked muutoksenhallinnan kappale. Valmistajan tulee verifioida ko-
koonpanoon vaadittavat ohjelmat ja niiden versiointi, lisdksi SOUP-ohjelmistojen tiedot tulee doku-
mentoida. Muutostenhallinnassa muutos aloitetaan vasta muutospyynnon hyvaksyttya ja valmistaja

implementoi annetun muutospyynnén, liséksi valmistaja analysoi muutoksen vaikutuksen laitteen
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turvaluokitukseen. Valmistajan tulee verifioida muutoksen toimivuus ja ettd muutos ei vaikuta jo ai-
kaisemmin suoritettuihin muutoksiin. Valmistajan tulee myds varmistaa muutosten jaljiteltavyys. Val-
mistajan tulee myos sailyttaa tallenteita mitd kaikkea ollaan muutettu ajan myoéta, esimerkiksi

source control eli versionhallintaa.

9 Ohjelmiston ongelma selvitysprosessi
9.1 Valmista ongelmaraportit

9.2 Tutki ongelmaa

9.3 Opasta asianomaisille osapuolille

9.4 Kayta muutostenhallintaprosessia
9.5 Yllapida talletuksia

9.6 Analysoi ongelman toistuvia trendeja
9.7 verifioi ohjelmiston ongelmanratkaisu

9.8 Testaa dokumenttien sisaltod

Kappaleessa yhdeksan kasitelldan ongelmanselvitysta ja vianetsintdd. Valmistajan tulee dokumen-
toida ilmenneet ongelmat ja etsia niiden aiheuttajat. Valmistajan tulee myds dokumentoida ja analy-
soida ongelmien vaikutukset riskienhallintaan ja luoda standardin kappaleen 6 mukainen muutos-
pyyntd. Valmistajan tulee myds ohjata ohjelmiston kanssa tydskentelevia tahoja. Muutospyynnét

selvitetdan ja siihen liittyvat asiat tulee dokumentoida, analysoida, verifioida seka validoida.

4.3.2 Laakinnallinen laite IEC 62304 mukaan

Laakinnallinen laite kuvataan standardissa IEC 62304 samalla tavalla kuin ISO 13485:ssa, joka on
kuvattu opinnaytetydn kappaleessa 4.2.2 (IEC, 2015, ss. 11-12). IEC 62304 lisdd myds lagkinnalli-
seen tarkoitukseen tehdyt sovellukset, jotka lasketaan laakinnalliseksi laitteeksi riippumatta siita liit-

tyyko ohjelmistoon laitetta vai ei.

4.4 IEC60601-1

IEC 60601-1 on sarja standardeja jotka ovat tarkoitettu ladkinnallisen laitteen turvallisuuden takaa-
miseksi. IEC 60601-1 on laaja kokonaisuus, joten standardin paatarkoitus voidaan tiivistaa: "Stan-
dardilla varmistetaan etta laitteen sahkoiset, mekaaniset tai funktionaaliset virheet eivat aiheuta hy-
vaksymatontd vaaraa potilaalle tai laitteen kayttajalle” (Intland Software, 2021). Ohjelmistokehitta-
jan kannalta standardin kappale 14 Programmable Electrical Medical Systems liittyy kehitykseen, jos
ladkinnalliseen laitteeseen liittyy ohjelmisto. Vaaditut standardit katsotaan kuitenkin yleensa projekti-
kohtaisesti, joten ohjelmistokehittdjan vastuu saattaa sisaltdéd myds muiden standardien noudatta-

mista esimerkiksi kdytettdvyyteen liittyvissa asioissa.

4.4.1 Standardi lyhyesti

Koska standardi 60601-1 maarittelee ohjelmistojen turvallisuusvaatimusten liséksi laitteiston ja me-
kaanisten osien vaatimuksia, niin opinndytetydssa vilkaistaan vain standardin kappaleeseen 14. Kap-
pale liittyy ohjelmoitaviin Iadkinnallisiin laitteisiin, ja sen sisdltdmat otsikot menee seuraavanlaisesti
(IEC, 2005):
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14 Ohjelmoitavat laakinnalliset sahkolaitteet (PEMS)
14.1 Yleista

14.2 Dokumentointi

14.3 Riskien hallintasuunnitelma

14.4 PEMS kehitys elinkaari

14.5 Ongelmienratkaisu

14.6 Riskien hallintaprosessi

14.7 Vaatimusten maarittely

14.8 Arkkitehtuuri

14.9 Muotoilu ja toteutus

14.10 Verifikaatio

14.11 PEMS validointi

14.12 Muutos

14.13 PEMSien yhdistdminen verkkoon/data kytkentd muihin laitteisiin.

Standardin IEC 62304 liitteessé verrataan IEC 60601-1 PEMSien vaatimuksia IEC 62304:ssa oleviin
vaatimuksiin. IEC 62304 viittaa PEMSien alajarjestelmiin jotka ovat ohjelmistoja. Laitteen luokitus
vaikuttaa mitka standardin IEC 60601-1 kappaleista koskee laitetta. Riskien osalta IEC 60601-1 sisal-
taa riskien validointisuunnitelman, kun taas IEC 62304 sisaltaa vain vaarojen ja riskikontrollien jélji-

tyksen.

IEC 62304:ssa ja IEC 60601-1 kappaleessa 14 on paljon yhtenevdisyyksid, mutta IEC 62304 sisdltaa

vain ohjelmisto osuuden PEMS:sta.
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5 LAADUNHALLINTAJARIJESTELMA

Euroopan asetuksessa MDR 2017/745 artiklassa 10 kohdassa 9 kuvataan, etta valmistajien jotka
tyoskentelevat ladkinnallisten laitteiden kanssa, tulee varmistaa etta organisaatiolla on laadunhallin-
tajarjestelma, joka varmistaa asetuksen noudattamista (Euroopan unionin neuvosto, 2017, s. 24).
Koska asetus on laillisesti pateva, niin se tarkoittaa etta laadunhallintajarjestelman tulee kasitella

seikat jotka on kuvattu asetuksessa.

Laki ei velvoita kdyttamaan jotain tiettya standardia, mutta tassa tyossa kaytetty on kaytetty stan-
dardia ISO 13485, joka on yleisesti Iddkinnallisten laitteiden kanssa kaytetty standardi. Laite lajitel-
laan asetuksessa johonkin luokkaan, jonka my6ta siihen kuuluu omat kohdat jotka laitteen tulee

tayttda. Opinnaytetyo kay luokkia tarkemmin kappaleessa 5.3.

Standardi ISO 13485 maarittelee dokumentit, jotka organisaation on tuotettava. Organisaation tulee
dokumentoida laatukasikirja, joka sisaltaa laadunhallintajarjestelmén soveltamisalan, laadunhallin-
tajarjestelmda varten laaditut menettelyohjeet seka kuvauksen prosessien vdlisista vuorovaikutuk-

sista. Yleensa organisaatioissa tehdaan laadunhallintajarjestelman pohjalta vakiintuneet toimintaoh-

jeet.

5.1 Vakiintuneet toimintaohjeet (SOP)

Vaikka standardit ovat yleensad laadunhallintajarjestelman perusta, ei kuitenkaan ole aina kovin teho-
kasta ettd jokainen organisaation jasen joutuisi itsendisesti lukemaan standardeja. Kun organisaa-

tiossa on monta tydntekijaa, on yleensa tehokkaampaa kirjoittaa niin sanottuja vakiintuneita toimin-
taohjeita, jolloin tydntekija voi tydskennelld ldakinnallisten laitteiden parissa vaikka ei olisikaan tutus-
tunut itse standardeihin, vaan heille opastetut toimintaohjeet tayttavat standardin vaatimukset. Tal-

I6in vain johdon tulee varmistaa, ettd standardeja noudatetaan.

Vakiintuneet toimintaohjeet ovat dokumentteja, jotka on luotu usein toistuvien toimintojen ohjeiksi.
Vakiintuneet toimintaohjeet voivat perustua standardeihin, asetuksiin tai ne voivat olla organisaation
itse asettamia saantdjd. Toimintaohjeet voivat olla dokumentteja jotka kuvaavat prosesseja tai val-

miita tallennepohijia, joita téyttamalld varmistetaan jonkin vaatimus.

Vakiintuneilla toimintaohjeilla voidaan nopeuttaa tyéntekoa. Hyvin tehdyilla ohjeilla voidaan varmis-
taa viranomaisvaatimusten tayttyminen, vaikka tydntekija ei valttdmatta olisikaan lukenut viran-
omaisvaatimuksia tai standardeja. Organisaation eri toimijoilla on eri vastuut vakiintuneiden toimin-
taohjeiden noudattamiseen, lisdksi organisaation tulee pitda toimintaohjeet ajan tasalla. Joidenkin
standardien ja asetusten varmistamiseksi jarjestetdan ulkoisia auditointeja, joiden tarkoitus on var-
mistaa viranomaisvaatimusten tayttyminen. Sisdisilla auditoinneilla ja vakiintuneiden toimintaohjei-
den paivittamiselld varmistetaan, ettd organisaatio toimii vaatimusten mukaisesti ja parantaa toimin-

taansa.

Vakiintuneita toimintaohjeita kdytetddn myds organisaation tyontekijoiden kouluttamiseen, jotta jo-
kainen tietdisi oman vastuualueensa ja tietda kuinka yllapitaa tuotteiden ja palveluiden laatua laa-

dunhallintajarjestelman mukaisesti.
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Tarkistuslista

Vakiintuneiden toimintaohjeiden lisdksi organisaatiolle suositellaan kirjoittamaan tarkistuslistoja,
jotta laadunhallintajérjestelmassa maaritellyt tydvaiheet muistetaan tehda ja ne voidaan dokumen-
toida tehdyksi. Na@in ollen voidaan nopealla silmayksella katsoa, etta kaikki tarpeellinen ollaan doku-
mentoitu ja jos jotain on viela dokumentoimatta. Tarkistuslistaan voidaan my6s kuvata mitka kaikki
asiat voi jattad dokumentoimatta, esimerkiksi jos laitteen turvaluokitus ei velvoita tiettyihin toimenpi-

teisiin.

Laitteen luokitus

Asetus MDR 2017/745 maarittelee laakinnallisten laitteiden luokitukset luokkiin I, II a, II b ja III, ja
joiden luokituksesta ollaan kerrottu enemman asetuksen liitteessa VIIL. In-Vitro -laitteiden kanssa
asetus IVDR 2017/746 maarittelee laitteiden jaottelun luokkiin A, B, C ja D. Asetuksen asettama luo-
kitus on tarked, silla jokaiselle luokitukselle on asetettu omat vaatimuksensa. Vaatimusten tulee olla
taytetty, ennen kuin laitetta voidaan myyda. Ohjeistus MEDDEV 2.4/1 (European Commission, 2015)

auttaa laakinnallisen laitteen luokituksessa.

Laitteen kehityksessé tulee huomioida, ettd jos uudet paivitykset tuovat uusia riskeja laitteeseen,

niin laitteen luokitus voi muuttua.

Usein puhutaan myds turvaluokituksista A, B ja C. Turvaluokituksia kaytetaan esimerkiksi stan-
dardissa IEC 62304 (IEC, 2015, s. 16), joka on eri asia kuin asetuksissa madritellyt laitteen luokituk-
set: IEC 62304 turvaluokitus siséltda vain laitteen ohjelmiston, eikd koko systeemia. Turvaluokitus
maarittda mitka vaatimukset koskevat kyseista ohjelmistoa. IEC 62304 madarittad, etta turvaluoki-
tusta ei voi alentaa pelkdstaan ohjelmiston sisaisilla riskikontrolleilla, vaan turvaluokitus maaraytyy

ohjelmistosta riippumattomista riskikontrolleista.
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6 MUUTOSTEN HALLINTA

Ohjelmiston kehitys ja muutoksenhallinta IEC 62304:n mukaan vaatii sen, etta organisaatiolla on

laadunhallintajérjestelma seka suunnitelma riskienhallintaan.

Tdssa opinnadytetydssa keskitytddn vain toimenpiteisiin ohjelmistokehittajan kannalta. Muutostenhal-
linta riippuu projektiin maaritellystd prosessimallista: yleisimmat prosessimalleista on vesiputous-
malli, V-malli, seka ketterd-malli (agile). IEC 62304 ei maarittele prosessimallia jota tulisi kayttaa,
vaan prosessimalli ollaan maaritelty organisaation laadunhallintajarjestelmdssa. Eri prosessimallien
kdyttaminen voi vaikuttaa esimerkiksi siihen milloin suoritetaan jarjestelmén testausta — testataanko

lopussa kaikki, vai suoritetaanko testauksia my®ds muutosten aikana.

Kuvassa 1 esitelladn mitkd dokumentaatiot on maariteltava ja mitka tybvaiheet tulee suorittaa IEC

62304:n mukaisesti. Standardin kappale 6 viittaa kappaleisiin 5 ja 7-9. Yllapito alkaa silloin, kun so-
velluksen ensimmainen julkaisu on tehty. Kuvassa olevat kappaleet ovat standardin kappaleet. Tér-
keimmassa osassa on kappale 6, mutta riskienhallintaa ja ongelmanselvitysprosessia kayddaan myods

lapi koko muutoksenhallinnan ajan. Liséksi dokumentaatio pdivitetaan hallintaprosessin mukaisesti.

{ Ei kuulu IEC 62304 soveltamisalaan)

Systeemin yllapito (Seka Riskienhallinta)

7. Ohjelmiston Riski@

6.1 Ohjelmiston yllapitosuunnitelma ->
6.2 Ongelma ja muutosanalyysi ->

AN

6.3 Muutosten toteutus:

5.3 Arkkitehtuurin Ohjelmiston...

suunnittelu

2.8 Julkaisemninen
5.4 Yksitylskohtainen 5.7 Jarjestelman

suunnittelu 5.5 Yhsikhki- 5.6 Integraatio  tectas

testaus ja integraation
testaus

8. Ohjelmiston hallin@

9. Ohjelmiston ongelmanselvitysprosessi

Kuva 1: Muutoksen hallinta IEC 62304 mukaan, vertaa standardin kuvaan “Figure 2" (IEC, 2015, s. 7)
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6.1 Ohjelmiston yllapitosuunnitelma ja muutosanalyysi

Ohjelmistonyllapito alkaa aina suunnitelmasta (IEC, 2015, s. 28). Valmistajan tulee valmistella suun-
nitelma, jota kaytetadn ladkinnallisen laitteen julkaisun jalkeen tulleen palautteen vastaanottami-
seen, dokumentointiin, arviointiin, ratkaisuun ja seuraukseen. Esimerkiksi Excel taulukko voidaan
tallettaa yhteiseen pilvipalveluun, jossa on lisatty kaikki vaadittavat tiedot eri sarakkeina. Kaikkia pa-
lautteita ei kuitenkaan korjata, esimerkiksi jos sen vaikutus on hyvin pieni ja sen korjaaminen vaatisi
esimerkiksi muutoksia kaikkiin laitteisiin — laite ei kuitenkaan saa missaan nimesséa aiheuttaa vaaraa
potilaalle tai laitteen kayttajalle. Muutostenhallinnassa riskienhallinta tulee tarkeand osana, ja sen
vaikutus korostuu erityisesti Iaakinnallisten laitteiden kanssa. Riskeja tulee analysoida jokaisen muu-
toksen kohdalla, ja standardi kaskee kuvaamaan yllapitosuunnitelmassa, miten riskienhallinta ollaan
otettu huomioon. Myds hallintaprosessi tulee olla kuvattuna yllépitosuunnitelmassa. Lisdksi valmista-
jan tulee kuvata kaytettyjen SOUP -sovellusten muutoksia, jos niihin tulee esimerkiksi paivityksia tai

muita muutoksia.

Ohjelmiston ongelma- ja muutos analyysi alkaa standardin kappaleesta 6.2. IEC 62304 kuvataan,
ettd valmistajan tulee tarkkailla ja analysoida saatua palautetta. Jos palautteen pohjalta kay ilmi,
ettd laitteessa on jokin ongelman, niin se pitda dokumentoida ja tarvittaessa korjata. Ongelmista

tulee ilmoittaa kayttdjille ja viranomaisille, liséksi niista ilmoittaa:

e seuraukset jos laitteen kayttda jatkaa jos ongelmia ei korjata,

e jos on olemassa joitain muutoksia ohjelmistoon ja miten muutokset voi asentaa laitteeseen.

6.2 Muutoksen toteutus

Muutoksen toteutus ollaan kuvattu standardin kappaleessa 5. Kappale on melko pitkd, ja sen tarkoi-
tuksena on sitoa kaikki muut kappaleet yhteen. Laakinnallisen laitteen ohjelmiston suunnittelu alkaa

kehityssuunnitelmasta (development plan), jossa kuvataan:

Prosessit joita kaytetaan ohjelmisto kokonaisuuden kehittdmiseen,

e dokumentit ja ohjelmistot, jotka tullaan tekemaan,

o jaljitettévyys jarjestelmavaatimusten ja muiden vaatimusten kanssa,

e sovellusten rakenne ja muutoksenhallinta, lisaksi lista SOUP-sovelluksista,

e menetelmdt huomattujen ongelmien ratkaisemiseksi laitteen eri elinkaaren vaiheissa.

Kehityssuunnitelma tulee pitaa ajan tasalla ja siihen tulee tehda korjauksia uusien huomioiden ilme-
tessa. Turvaluokituksen C laitteissa kehityssuunnitelmaan tulee lisdta eri standardit joita kdytetadn

laitteen kehityksessa.

Standardin kappale kuvaa kaikki vaadittavat dokumentit. Dokumentit ollaan listattu kuvaan 2. Lait-
teen kehitys ja muutos alkaa siitd, etté maaritelladn jarjestelméavaatimus laitteelle. Jarjestelma-
vaatimus voi liittya ohjelmistoon tai johonkin muuhun osaan, esimerkiksi laitteen muotoiluun. Ohjel-
mistokehityksessa keskitytadn kuitenkin niihin jérjestelmavaatimuksiin, jotka liittyvat jollain tavalla
ohjelmistoon. Kun jarjestelmavaatimus on asetettu, niin sen jalkeen jarjestelmdvaatimus johdetaan

ohjelmistovaatimukseksi, esimerkiksi jos jarjestelmavaatimus on “Laitteeseen voi asettaa paiva-
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maaran”, niin ohjelmistovaatimus voi olla “Laitteeseen tulee jarjestda keino lukea ja kirjoittaa paiva-
maara”. Ohjelmistovaatimus tulee myos verifioida eli todentaa, esimerkiksi kirjoittamalla ja luke-
malla pdivamaara laitteesta. Verifioinnin tarkoitus on varmistaa, etta laite toimii vaatimusten mukai-
sesti. Jos mahdollista, niin verifioinnin voi suorittaa eri henkild eri ymparistdssa, esimerkiksi toisella
laitteella: ndin voidaan varmentaa, ettd ohjelmisto toimii varmemmin myds muilla laitteilla, eika oh-
jelmoijalta ole jaanyt huomaamatta virheita. Valmistaja maarittelee itse riittavan tarkkuuden tes-
tauksessa. Kun jarjestelmavaatimus on suoritettu ja testattu, niin se tulee validoida eli kelpuuttaa.
Validointivaiheessa varmistetaan, etta laite tai sovellus toimii kayttétarkoituksen mukaisesti. Talldin
testataan, soveltuuko laite sille tarkoitettuun kayttdymparistéon, ja onko laitteen kaytettavyys riit-

tava.

Lyhyesti sanottuna, verifiointi on kehityksen aikana tapahtuvaa testausta ja validointi on valmiin
tuotteen testausta. Verifiointi voi olla yksittaisista ohjelmiston osista, kun taas validointi on koko tes-
tausta kun koko jarjestelma on pystyssa (Kriiger, 2020). Jarjestelmdvaatimuksen validointi ei kuulu
IEC 62304:n soveltamisalaan, koska se sisaltaad paljon muutakin kuin ohjelmistoon liittyvia kohtia, eli
validointiin tulee kdyttaa jotain muuta standardia. Esimerkiksi standardia IEC 82304-1 voidaan kayt-
taa jonkun jarjestelmavaatimuksen validointiin (IEC, 2016, s. 9). Koska opinnaytety6n laajuus sisal-

taa vain ohjelmistosuunnittelun, niin jarjestelmavaatimuksen validointia ei kasitella tassa tyossa.

Ylla mainittujen osasten lisdksi riskienhallinta (Risk management) ja riskikontrollit (Risk controls)
ovat térkedssa osassa. Koska ladkinnéllisen laitteen turvallisuus on erityisen tarkeaa, niin jarjestel-
madvaatimusten jaljittelyssa tulee ottaa riskikontrollit huomioon. Jos jarjestelmavaatimukseen kuuluu
riskikontrolli, niin laitteen verifiointivaiheessa todennetaan, etta riskikontrolli on toimiva. Kuvassa 2

ollaan visualisoitu jarjestelmé&vaatimuksen jaljiteltéavyys ja sen jarjestys.

i
v
H
v
i
v

Jarjestelmévaatimus | --> | Riskikontrolli Ohjelmistovaatimus Verifiointi Validointi

Kuva 2: Jarjestelmavaatimuksen jaljiteltdvyys

Kehityssuunnitelmassa tulee kuvata miten jarjestelmavaatimukset ja ohjelmistovaatimukset maari-
tellaan, liséksi kuka projektissa on vastuussa mistékin dokumentista. Valmistajan tulee maaritella
myds miten dokumentit katselmoidaan. Dokumenttien katselmoinnissa annetaan palautetta kirjoite-
tusta tekstista ja korjataan huomatut puutteet. Katselmointiohjeet on yleensa kuvattu laatujérjestel-

man SOP:ssa.

Kehityssuunnitelmaan tulee myds kuvata ongelmien selvitysprosessi, liséksi ohjelmiston yleiset asiat
kuten dokumenttien arkistointi ja sovellusten versiointi. Lisaksi kehityssuunnitelmaan tulee kuvata
miten ohjelmistoa voidaan muokata, jotta muutoksenhallinta onnistuu myés toiselta ohjelmistokehit-

tajalts.

Laitteeseen tulee sen elinkaaren aikana muutospyyntdja (change request), jotka ovat muutoksen-

hallinnan keskidssa. Jos laitteeseen tulee uusia jarjestelmavaatimuksia, niin samalla laitteeseen tulee
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ohjelmistovaatimuksia, joita tulee sitten suorittaa standardin kappaleen 8 mukaan. Opinndytetydn

kappaleessa 6.4 prosessi ollaan selostettu lyhyesti.

6.3 Riskienhallinta

Suurin osa riskienhallintavaatimuksista koskeen vain turvaluokitusten B ja C ohjelmistoja (Ohjelmis-
tosta voi aiheutua vahankin haittaa kayttdjalle). Vaikka laite olisi turvallisuusluokan A laite, niin val-
mistajan kannattaa harkita riskienhallintaa, koska turvallisuusluokitus voi muuttua ohjelmistokehityk-
sen aikana. IEC 62304 viittaa standardiin IEC 14971, kdyttaen IEC 14971:n riskikontrollimenetelmia.
Riskeissa tulee ottaa huomioon terveysuhkan tunnistaminen, riskin todennakdisyys, riskin suuruuden
arviointi, lisaksi monia muita asioita. Koska riskien tunnistaminen voisi olla opinnaytety6 itsessaan,

niin tdssa opinnaytetydssa keskitytdan pelkastaan riskienhallintaan.

Riskienhallinnassa pyritdan estémaan hyvaksymattémat riskit, joista on vaaraa potilaalle, henkil6-
kunnalle tai ymparistélle. Taman takia laitteen turvaluokitus on tarkedssa osassa riskienhallinnassa.

Laitteen turvaluokitus ollaan kuvattu opinnaytetyén kappaleessa 5.3.

Riskienhallinta alkaa siita, etta riskit dokumentoidaan. Riskien analysoimiseen kannattaa kayttaa ai-
kaa, koska riskit eivat valttdmatta ole intuitiivisia — esimerkiksi irrotettavat osat kuten ruuvit ja pie-
net osat voivat olla tukehtumisriski. Myds jokainen ohjelmiston osanen voi aiheuttaa riskin, esimer-
kiksi naytolla olevat varit ja kirjaimet voivat aiheuttaa vaarinymmarryksia, jotka voivat johtaa siihen,
ettd potilas saa vaaraa hoitoa. Jos laitetta kaytetadn elamad uhkaavan sairauden diagnosointiin, niin
laitteen turvallisuusluokitukselle tulee helposti luokka C, koska vaarin diagnosoitu sairaus voi johtaa

potilaan kuolemaan.

Kun riskit dokumentoitu, niin niille tulee toteuttaa riskikontrollit IEC 14971 mukaan. Jos ohjelmistoon
liittyy terveysuhka (hazard), niin se pitaa IEC 62304:n mukaan jaljittda. Terveysuhkana voi olla
esimerkiksi se, ettd kayttaja ei osaa kayttaa laitetta oikein. Ohjelmiston osanen (software item)
voi olla esimerkiksi ndayttdmoduuli, johon terveysuhka liittyy. Terveysuhan aiheuttaja (software
cause) voi olla esimerkiksi epaselked kayttoliittyma tai se, etta teksti ei mahdu nayttéon. Riskikont-
rolli (risk control) on jokin tapa pienentaa riskin toteutumisen todennakoisyyttd, esimerkiksi kayte-
taan selkeitd fontteja ja vareja. Liséksi voidaan madritelld maksimimaara kirjaimia, jotka mahtuvat
nayttdon. Verifiointi (verification) on testaus siitd, etta laite toimii vaatimusten mukaisesti, esimer-
kiksi jokainen nakyma tarkastetaan ja varmistetaan, etta kayttoliittyma on selkea ja teksti kirjoittuu

naytodlle oikein. Kuvassa 3 esitelladn jaljitysjarjestys.

Terveys- -~ | Ohjelmiston Terveysuhan
uhka osanen aiheuttaja

-=> | Riskikontrolli |-->]| Verifiointi

Kuva 3: Terveysuhkan jaljiteltavyys (IEC, 2015, s. 31)
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Riskit koskevat yleensa koko jarjestelmda, niin ohjelmistokehityksessa tulee ottaa huomioon mitka
riskit voidaan lieventaa ohjelmistolla ja mitka vaativat toisenlaisia lievennyskeinoja. Nain ollen ris-
kienhallinnasta vastaa yleensa joku muu kuin itse ohjelmistokehittdjd; ohjelmistokehittaja vain to-

teuttaa tarvittavat riskikontrollit ohjelmiston puolella.

Jos uusia riskeja ldydetdan jossain vaiheessa laitteen elinkaarta, niin se saattaa vaatia sen, etta lait-
teelle tehdaan uusi muutospyynto, joka ollaan kuvattu standardin kappaleessa 8 ja lyhyesti selos-

tettu opinndytetyon kappaleessa 6.4.

6.4 Ohjelmiston hallintaprosessi

Ohjelmiston hallintaprosessi alkaa siitd, etta sovelluksen osaset ja dokumentit versioidaan. Kehitys-
suunnitelmassa kerrotaan projektin siséltdmat sovellukset, liséksi miten niité tulee versioida ja miten
ne ollaan nimetty. Laakinnallisista laitteista tulee myds huomata, etta kaikki muutokset tapahtuvat
muutospyyntdéjen kautta IEC 62304:n mukaisesti — IEC 62304 kuvaa, etta sovelluksia saa muuttaa
vain muutospyynndn kautta. Muutoksen my6ta valmistajan tulee toistaa opinndytetydn kappaleissa
6.2 - 6.3 kuvatut toimenpiteet, lisdksi valmistajan tulee varmistaa, etta muutos ei aiheuta ongelmia
jo olemassa oleviin ratkaisuihin. Dokumentit ja jaljitykset taytyy pitaa ajan tasalla, liséksi tulee ana-

lysoida, aiheuttaako ohjelmiston muutos uusia vaaroja ja tarvitaanko uusia riskikontrolleja.

6.5 Ohjelmiston ongelmanselvitysprosessi

Valmistajan tulee valmistautua mahdollisiin ongelmiin. Jos ongelmia tunnistetaan laitteen elinkaaren
aikana, niin valmistajan tulee kirjata mahdolliset ongelmat yl6s ja arvioida niiden vaikutus laitteen
suorituskykyyn, turvallisuuteen ja tietoturvaan. Jos ongelmasta on riskia potilaan tai muiden turvalli-

suuteen, tulee ongelmista ilmoittaa kayttajille ja viranomaisille.

Kun ongelma ollaan tunnistettu, niin valmistajan tulee tutkia mista se johtuu. Jos ongelma on pieni,
niin voidaan perustella syy, miksi sitd ei korjata. Jos ongelma halutaan kuitenkin korjata, niin siitd
tulee tehda muutospyyntd (kappale 6.4). Jokainen muutos tulee kirjata ylos ja niille pitéa tehda veri-
fikaatio aivan kuten opinndytetyon kappaleessa 6.2 ollaan kuvattu. Ongelman selvitys kannattaa ku-
vata mahdollisemman tarkasti, koska voi olla, etta toteutettu korjaus saattaa vaikuttaa johonkin toi-
seen vaatimukseen, jolloin vianetsinndstd voidaan huomata, ettd jokin muutos aiheutti tdman ongel-
man. Versiohistoria on todella kdteva tapa I6ytda ongelmat. Jos ongelmat toistuvat monessa eri pai-
kassa, niin saattaa olla, ettd ongelmissa on toistuvuutta. Valmistajan tulee analysoida ongelmia ja

yrittad 16ytaa niiden juurisyy.
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7 POHDINTA

Laakinnallisen laitteen suunnittelussa tulee ottaa huomioon jarjestelmallinen dokumentaatio ja suo-
rittaminen. Ohjelmistokehittdjan nakdkulmasta téma voi olla hieman epaselvaa — kaytanndssa ohjel-
mistokehittaja voi suorittaa ohjelmistomuutoksia sen kummemmin tietdmatta sita, minka vuoksi
muutos tehddan. Sen vuoksi on tarkedad, ettd ohjelmistokehittdja ymmartda noudatettavan muutos-

prosessin ja mika merkitys eri vaiheilla on.

Pahkindnkuoressa, laakinnallisten laitteiden kehitys Iahtee riskien tunnistamisesta ja niita lieventa-
vista riskikontrollivaatimuksista. Ohjelmistokehittdjan tulee tietda jarjestelmavaatimukset ja niihin
liittyvat riskikontrollit, jotta hdn voi suorittaa niistd johdetut ohjelmistovaatimukset ja verifioinnin.
Talla pyritaan varmistamaan, etta laite on ennen kaikkea turvallinen. Lisaksi varmistetaan se, etta
ladkinnallinen laite tayttaa eri standardien vaatimukset, jotta laite on viranomaisvaatimusten mukai-

nen ja jotta sitd voidaan myyda markkinoilla.

Taman opinndytetydn tarkoituksena oli kuvata lyhyesti, mita kaikkea ladkinndllisen laitteen kehitys
vaatii ohjelmistokehityksesséa. Lagkinnallisen laitteen kehitys on hyvin suuri kokonaisuus, joten opin-
naytetyd on hyvin pelkistetty kuvaus kokonaisuudesta. Opinndytetyon ei kuitenkaan ollut tarkoitus
kuvata kaikkea, vaan sen oli tarkoitus lisata kiinnostusta itseoppimiselle opettaen kuitenkin perusteet

monista kasitteista.
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