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Virtualization were taken a strong foothold in information technology in the 21st 
century. Today, e.g. operating systems, networks and data storage can be virtual-
ized. The batchelor’s thesis examines some of the history of virtualization as well 
as why such as development has begun. The thesis demonstrates step by step 
what steps must be done to create a virtual machine. Virtualization platform in-
stallation and the basics of virtualization and the components needed in the virtu-
alization through practical installation. For these purposes machine was purchased 
for the project, on which a product from the VMware product family was installed. 
 
Knowledge of this application will also contributes to working life. In practice the 
work requires a service that is under the creator’s own control who is responsible 
for it. The background was to offer various services that could be obtained from 
companies for a fee, as well as to increase my own skills.  
 
In addition to the introduction of a virtualization platform, the work presents on a 
practical level what kind of preparations the service that can be used for public 
use requires. In this thesis voice over IP service used as a demo. 
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1 JOHDANTO 

Opinnäytetyön aiheena on virtualisointi ja virtuaalialusta. Työssä käytetään 

VMware ESXi hypervisioria. Tuote on VMware yrityksen valmistama virtualisoin-

tialusta. Sitä käytetään virtuaalikoneiden käyttöönottoon ja niiden jatkuvan palve-

lun varmistamiseksi. Tuote ei ole käyttöjärjestelmän päällä toimiva sovellus. 

ESXi:llä on käyttöjärjestelmän tärkeät ominaisuudet kuten kernel (käyttöjärjestel-

män ydin).  

Työssä kerrotaan virtualisoinnin peruskomponenteista käytännön asennuksen 

kautta. 

Opinnäytetyössä käytetyn ESXi:n versio ja build-numero. 

VMware ESXi™ 

Version:1.8.0 

Build number:4516221 

ESXi version:6.5.0 

ESXi build number:4564106 

 

Virtualisointi aiheena on kiinnostanut jo ennen ammattikorkeakoulua ja työelä-

mää. Virtualisointia käytetään jo todella monissa työpaikoissa. Osaaminen virtu-

alisoinnista ja sen virtualisoinnin perusteista on hyvä työelämässä. Tämä alusta on 

yleistynyt jo pienissäkin yrityksissä, sekä työpaikkailmoituksista voi löytää jo paljon 

paikkoja, joissa on mainittu virtualisointialustat. 

Valitsin aiheena yllä mainituista syistä, sekä tämänhetkisessä työssä olen vahvasti 

tämän alustan kanssa tekemisissä. 
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Teen työni itselleni. Omistan palvelimen, josta olen tehnyt itselleni isäntäkoneen. 

Isäntäkoneella on käynnissä muutamia VoIP-servereitä tuttavilleni, sekä NAS-pal-

veluita itselleni. Työssä keskityn alustan valmisteluun, asentamiseen, tallennusti-

lan virtualisointiin ja virtuaalikoiden käyttöönottoon.  

Työssä vastataan seuraaviin tutkimuskysymyksiin 

• Mikä on virtualisointi ja miksi virtualisointia on lähdetty kehittämään? 

• Virtuaalikoneen alustan asennus ja käyttöönotto, sekä miten asennetaan 

virtuaalikone. 

• Mitä komponentteja virtualisointi sisältää. 

Opinnäytetyön tavoitteena on syventää omaa osaamista ESXi-tuotteesta, sekä 

kertoa mitä ja miksi virtualisointia käytetään. Työn merkitys nykyiseen työhön ja 

työmarkkinoille on suuri. Työskentelen yrityksessä, jossa on käytössä saman val-

mistajan tuotteita. Aion kertoa tässä työssä teoriaa ESXi:n perusteista ja käyn läpi 

virtuaalikoneen asennus. Haluan rajata opinnäytetyötä virtuaalikoneen asennuk-

seen, sillä tuote kattaa koko palvelin ja verkkoinfrastruktuurin. 

Työn lähteenä käytän VMware sertifiointi-ohjelmaan kuuluvaa materiaalia, töistä 

ja kokemuksen kautta saatuja neuvoja ja tietoa. Työn liitteinä on kuvia ja kaavioita 

hahmottamaan käyttöönottoa ja infrastruktuuria. 
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2 VIRTUALISOINNISTA YLEISESTI 

Kappaleessa esitellään historiaa virtualisoinnista ja miksi virtualisointia on alettu 

käyttämään, sekä hyödyistä. Kappaleen lopussa myös esitellään VMware:lta muu-

tamia lisäsovelluksia. 

Virtualisoinnin kehitys aloitettiin 1960-luvulla. IBM alkoi kehittämään virtualisoin-

tialustaa vuosikymmeniä ennen VMwarea. VMware on yritys, joka on perustettu 

vuonna 1998 ja vuotta myöhemmin 1999 julkaisivat ensimmäisen tuotteensa 

VMware Workstation.  

Virtualisointi on prosessi, joka pyörittää virtuaalisia tietokonejärjestelmä eli instas-

seja. Instanssit ovat eriytettynä fyysisestä laitteistosta. Instanssilla voidaan tarkoit-

taa käyttöjärjestelmää tai muuta palvelua. (Brodkin 2009.) 

Virtualisoinnilla ei aina tarkoiteta palvelinvirtualisointia. Omalla koneella saattaa 

tulla tarve jonkin sovelluksen käytössä, että tarvitsisi Windows-käyttöjärjestel-

män, mutta käyttäjällä on Apple:n tuote macOS. Käyttäjän on mahdollista asentaa 

sovellus, jolla on mahdollista virtualisoida toista käyttöjärjestelmää paikallisesti. 

Virtualisointi perustuu periaatteeseen, että kaikki koneet eivät tarvitse täysiä te-

hoja jatkuvasti. Pilvipalveluiden kasvaessa myös virtualisoinnin kysyntä kasvanut. 

Voidaan ajatella, että ei virtualisointia ei pilveä.  

Bharath Vasudevan kirjoitti artikkelissa: What if Virtualization Never Existed? "For 

modern IT to exist in the form of hyperconverged infrastructure, composable in-

frastructure, and the cloud, we needed virtualization. Without virtualization, the 

nearly two-decade evolution of IT would have been far different."(Vasudevan. 

2017) 

It-alan kehitys viimeiset kaksi vuosikymmentä olisi ollut hyvin erilaista ilman vir-
tualisointia. 
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Virtualisoinnin päähyödyt ovat: 

o Korkea palvelimien kyvykkyys 

o Edullisemmat kustannukset 

o Vähentää palvelimien monimutkaisuutta 

o Tehokkaampi sovellusten suorittaminen 

o Hajauttaa työkuormaa nopeammin 

o Datan suojaaminen 

o Disaster recovery 

▪ Esimerkiksi isänkoneella olevat virtuaalikoneet voidaan siir-

tää toiselle alustalle, mikäli isäntäkone ei ole saavutetta-

vissa 
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Kaksi erilaista tapaa virtualisoida palvelimia. 

• Täysi virtualisointi  

o Perustuu isäntä-vieras periaatteeseen. Virtuaalikone kom-

munikoi suoraa fyysisen palvelimen resurssien kanssa. Mo-

nitorointi valvoo fyysisenpalvelimen resursseja. Järjestelmä 

pystyy ohjaa resursseja virtuaalikoneille DRS:än avulla (Dis-

tributed Resource Scheduler) tasapainottaa resursseja vir-

tuaalikoneille. VMM prosessi pitää palvelimet itsenäisinä, 

eikä "näe" toisia virtuaalikoneita. 

▪ Esim. ESXi(VMware), Proxmox 

 

• Osittainen virtualisointi  

o Paravirtualisointi (paravirtualisointi) on Virtualisointitek-

niikka, jonka avulla virtuaalikoneilla voi olla käyttöliittymä, 

joka on samanlainen kuin taustalla oleva tai isäntälaitteisto. 

Tämän tekniikan tavoitteena on parantaa virtuaalikoneen 

suorituskykyä muokkaamalla vieraan käyttöjärjestelmää. 



13 

 

Paravirtualisoinnin avulla vieraskäyttöjärjestelmää muute-

taan, joten se tietää, että se toimii virtualisoidussa ympäris-

tössä hypervisorin (VM:ää käyttävän laitteiston) päällä, eikä 

fyysisen laitteiston päällä. (Lithmee 2019.) 

 

 

Kuvio 1. Virtualisointialustojen kerrokset 

Kuviossa 1. on havainnollistettu mille kerroksille komponentit jakautuvat. Sovel-

lusten kutsujen pyynnöt menevät kerroksissa alaspäin. (Lithmee 2019.) 
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2.1 Arkkitehtuuri 

ESXi on edelläkävijä verrattuna muihin virtualisointialustoihin arkkitehtuurinsa ta-

kia. Virtuaalikoneilla on kolme komponenttia 

• Virtual Machine Executable (VMX) 

o Prosessi, joka toimii virtuaalikoneen ytimessä. Tämä ohjaa koneen 

input/output laitteita, jotka eivät ole kriittisiä koneen toiminalle.  

• Virtual Machine Monitor (VMM)  

o Prosessi toimii virtuaalikoneen ytimessä. VMM on vastuussa virtu-

aalikoneen käyttöjärjestelmän ohjaamisesta, sekä ohjaa muistin-

käyttöä virtuaalikoneella. VMM ohjaa virtuaalikoneelle määritettyä 

tallennustilaa ja verkon input/output pyyntöjä virtuaalikoneenyti-

melle. VMM ohjaa kaikki muut pyynnöt ylempänä mainitulle VMX 

prosessille. Jokaista vCPU (virtuaalinen prosessori) kohden on oma 

VMM-prosessi 

• Mouse Keyboard Screen (MKS)  

o Prosessin tehtävänä on renderöidä näkymä käyttäjälle, sekä käyt-

töjärjestelmän käyttäjän syötteen käsittely. (VMware 2021.) 
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Kuvio 2. ESXi-arkkitehtuuri (Chaubal 2008.) 

Kuviossa 2. nähdään ESXi-arkkitehtuuri. ESXi:tä kutsutaan tyypin 1 Hypervisoriksi. 

Tyypin 1 hypervisor asennetaan laitteelle ja on yhteydessä laitteen resursseihin. 

Tässä työssä oma palvelimeni kuvastaa sinistä aluetta. Myöhemmässä vaiheessa 

esitellään eri tuotteita VMware:lta. Oranssi alue kuvastaa virtuaalikoneiden ydintä 

ja prosesseja, joita ylempänä kuvailtiin. Vihreällä alueella ovat itse virtuaalikoneet. 

(Chaubal 2008.) Opinnäytetyössä keskitytään sinisen ja oranssin alueen toimintoi-

hin ja niiden väliseen keskusteluun.  
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Kuvio 3. Tyypin 1 ja 2 hypervisorit (Bigelow 2021.) 

Kuviossa 3. on kuvattuna hypervisor tyypit 

Tyypin 1 hypervisorit on yhteydessä suoraan isäntäkoneen laitteistolla. Tyypin 1 

hypervisorin ei tarvitse ladata toista käyttöjärjestelmään alle toimiakseen, vaan on 

kyvykäs toimimaan itsenäisenä. Hyötynä tässä on, että saa suoran yhteyden isän-

täkoneen laitteistoon, eikä ole muita sovelluksia, kuten ajureita tai käyttöjärjes-

telmä. Tyypin 1 hypervisoreita pidetään tehokkaimpina virtualisointialustoista. 

Tyypin 2 hypervisorit asennettaan olemassa olevalle käyttöjärjestelmälle. Tämä 

tyyppi luottaa käyttöjärjestelmän omaan tapaan jakaa koneen resursseja (CPU, 

RAM, muisti ja verkko).  Tyypin 2 hypervisoreita ei tyypillisesti käytetä kone-

saleissa, vaan enimmäkseen loppukäyttäjän järjestelmiin. Tämä on halvempi rat-

kaisu virtualisoida käyttöjärjestelmiä. Etenkin sovelluskehityksessä käytetään tä-

män tapaista virtualisointia, sillä ohjelmia voidaan testata eri käyttöjärjestelmiä 

yhdellä koneella. (Bigelow 2021) 
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Taulukko 1. Tyypin 1 ja 2 sovelluksia 

Tyypin 1 sovelluksia Tyypin 2 sovelluksia 

VMware vSphere/ESXi VMware Workstation 

Microsoft Hyper-V Paralles  Desktop 

ProxMox VE Qemu 

Oracle VM Oracle VM VirtualBox 

 

Taulukossa 1. on listattu tyypin 1 ja 2 sovelluksia. Virtualisointisovelluksia on tosi 

paljon saatavilla, mutta taulukossa olevat ovat suosittuja. Osa sovelluksista on 

maksullisia ja osa avointa lähdekoodia.  
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2.2 Virtualisointi lisäsovelluksia 

Työssä on käytetty pelkästään ESXi-hypervisioria. VMwarella on useita lisäsovel-

luksia (maksullisia), joilla voidaan hallita ESXi-isäntäkoneita. Kappaleessa on esi-

tettynä niistä kaksi. Näistä yksi on vCenter Server.  

Työssä keskitytään ESXi-sovelluksen toimintaan ja käyttöönottoon. 

 

2.2.1 VCenter Server 

Kyseinen sovellus mahdollistaa useiden ESXi-isäntäkoneiden keskitetyn hallinnan. 

Järjestelmänvalvojat pystyvät varmistamaan koneiden saatavuuden ja tietoturval-

lisuuden. Sovelluksen tarkoituksena on yksinkertaistaa käyttäjien päivittäisiä työ-

tehtäviä, sekä pienentää infrastruktuurin monimutkaisuutta. (Mayer 2020.) 
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Kuvio 4. VCenter-arkkitehtuuri(Bipin 2019.) 

Kuviossa 4. on havainnollistettu vCenter:in arkkitehtuuri. Käyttäjät käskyttävät 

vCenter:iä ja vCenter ohjaa käyttäjän tekemät pyynnöt ESXi-isäntäkoneille. VCen-

ter Server on erikseen käynnissä oleva laite (fyysinen tai virtuaalinen kone). 

(Mayer 2020.) 

Valitettavasti opinnäytetyöhön ei ollut saatavilla kyseistä sovellusta. Syynä tähän 

on lisenssien hinta, eikä se olisi tuonut lisäarvoa opinnäytetyöhön.  
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VCenter-sovelluksella on monia hyötyjä. Alla on listattuna hyödyt: 

• Keskitetty hallinta virtuaalikoneille, isäntäkoneille, verkoille ja tallennusti-

lalle 

• Virtuaalikoneiden ja isäntäkoneiden valvonta 

• Proaktiivinen hallinta 

• HA (high Availability)  

o Virtuaali- ja isäntäkoneiden kahdentaminen 

• DRS (Distributed Resource Scheduler) 

o Tasapainottaa kuormitusta virtualisoidussa ympäristössä käytettä-

vissä olevien resurssien mukaan 

• Klusterointi 

o Useampi koneen liitetään samaan ryhmään. Tässä ryhmässä isän-

täkoneet toimivat yhdessä 

• Varmuuskopiointi (Bipin 2019.) 

 

2.2.2 vCloud Director 

VCloud Director on sovellus, jolla voidaan hyödyntää automaatiota (esim. palvelin, 

verkko ja tallennustila) VCloud Director toimii hallintasovelluksena virtuaalisille 

infrastruktuureille. VCloud Director:illa voidaan luoda virtuaalisia konesaleja. 

vCloud Director:illa puolestaan hallitaan vCenteri:ä ja vCenter hallitsee virtuaali-

koneita. (Comeau 2017.) 
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Kuvio 5. VCloud Director-arkkitehtuuri 

Kuviossa 5. hahmoitetaan, kuinka vCloud director juttelee eri komponenttien 

kanssa. Tuotteeseen pystytään rakentamaan API-kutsuilla toimivia järjestelmiä, 

joka mahdollistaa vCloud Director:in ja vCenter:in automatisoinnin. VCloud Direc-

tor on yhteensopiva kolmannen osapuolen järjestelmien kanssa. (Comeau 2017.) 

 

VCloud Directorin päähyödyt: 
 

• Toiminallinen tehokkuus 

o Tarjoaa mahdollisuuden tehostaa pilvi-infrastruktuuria, sekä vä-

hentää operatiivista työtä. Yleiskustannukset pienentyvät, kun yl-

läpidetään monipilvi ympäristöjä. 

• Palvelun laajentaminen ja kaupallistaminen 

o Pilvipalvelujen tarjoajat voivat saada enemmän tuloja julkaise-

malla oman palvelupaketin tai integroimalla kolmannen osapuo-

len tarjoaman varmuuskopion, DR: n, tietoturvan, virtuaalikonei-

den migraatiot ja muut johtavat pilvipalvelut, jotka ovat vuokralai-

sia ja paikkatietoisia. 

• Kehittäjävalmius 

o Tarjoaa avoimen alustan pilvipalveluille palveluntarjoajia ja asia-
kaskehittäjiä. Ohjelmallisten käyttöliittymien avulla voidaan kehit-
tää automaatiotyökaluja. (Comeau 2017.) 
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2.3 Muut virtualisointialustat 

Virtualisointialustoja on useita erilaisia mm. avoimen lähdekoodin, yhteisöjen pro-

jekteja (community project) ja yrityksiltä, kuten IBM, Citrix ja Oracle.  

Taulukko 2. ESXi ja ProxMox 

 ESXi 6.5 ProxMox VE 

Valmistaja VMware Proxmox Server Solutions GmbH 

Arkkitehtuuri IA-32,x86-64, ARM x86-32,x86-64, ARM 

Kahdennus Kyllä Kyllä 

Live migraa-
tio 

Kyllä Kyllä 

Avoin lähde-
koodi 

Kyllä Kyllä 

Klusterointi Kyllä Kyllä 

Maksullinen Kyllä/Ei Ei 

 

Taulukossa 2. vertailen hyvin pintapuolisesti kahden alustan eroja. Taulukkoa lu-

ettaessa huomaa, että nämä kaksi ovat hyvin samankaltaisia. Ne eroavat suurim-

maksi osaksi siitä, että VMware:n tuotteet ovat yrityskäyttöön soveltuvimpia. Os-

taessa VMware:n tuotteita on tärkeä huomioida omat tarpeet, sillä tuotteet ovat 

kalliita. VMware:lla on 24/7 tuki ja yrityksille on tarjolla kumppanuus tasoja. 
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Proxmox soveltuu tosi hyvin kotikäyttöön, koska ProxMox:issa on lähes samat 

ominaisuudet, kuin ESXi:ssä. ProxMox on ilmainen, eikä vaadi lisenssejä. Ongel-

mien sattuessa tuki ei ole lähes yhtä hyvää, kuin VMware:lla. ProxMox:illa on kui-

tenkin vaihtoehtona ostaa sopimuspaketteja. ProxMox on avoin lähdekoodin jär-

jestelmä. 
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3 ASENNUS 

Tässä kappaleessa käydään läpi asennuksen esivalmistelut ja ESXi:n asentamisen. 

ESXi:n asennus suoritetaan Fujitsun valmistamalle TX120 koneelle. Palvelimella on 

8GB ram:ia, 4 HDD levyä, sekä Intel prosessori. Palvelimella on myös LSI Raid kont-

rolleri.  

3.1 Esivalmistelut 

Palvelimelle on asetettu neljästä fyysisestä levystä yksi looginen volume. Looginen 

volume tarkoittaa, että useammasta fyysisestä levystä tehdään volume grouppi ja 

tämä volume grouppi jaetaan loogisiin volumeihin. Loogiset volumet näkyvät 

ikään kuin levyinä asennusvaiheessa. 

Ennen käyttöjärjestelmän asentamista on asetettava levyt saadakseen tallennus-

tila. Koneen sisällä fyysisesti on neljä kovalevyä ja yks kontrolleri. Tässä vaiheessa 

kohde tietokone on liitetty VGA kaapelilla monitoriin. 



25 

 

 

Kuvio 6. Fyysiset kovalevyt 

Kuviossa 6. tarkasteltuna RAID konfiguraatio fyysisillä levyillä. Levyt on järjestetty 

RAID 0 mukaisesti. RAID 0 tarkoittaa, että useampi levy on sulautettu yhteen yh-

deksi näkyväksi levyksi. Data jakautuu tasaisesti usealle levylle. RAID 0 levyn kirjoi-

tus ja lukunopeus nousevat sillä tämän avulla voidaan kirjoittaa ja lukea useam-

malta levyltä.  

RAID 0 ei ole datan säilyvyyden kannalta hyvä, mikäli RAID 0 pakasta rikkoutuessa 

yksikin levy menettää pakan kaikki tiedot mitä on tallennettu. 

3.2 Asentaminen 

Koneen BIOS asetuksista käytiin asettamassa asetus päälle, jotta voidaan käynnis-

tää usb-tikulta. USB tikku on valmisteltu käyttämällä kolmannen osapuolen sovel-

lusta. Asennus suoritetaan käynnistämällä asennusohjelma USB-tikulta, jonne on 

viety asennusmediat. Asennusmedia on ladattu VMware:n sivuilta. 
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Kuvio 7. Asennusmedian lataamat pakatut tiedostot 

Kuviossa 7. asennusmedia lataa kohde osiolle paketit, jotka lataamisen jälkeen pu-

retaan. Asennuksen yhteydessä levy osioidaan. ESXi ei tarvitse suuria tiloja, sillä 

sinne ei tallenneta juurikaan dataa. Virtuaalikoneiden tiedostot tallennetaan jälki-

käteen määritetyille tallennustiloille, tämä käydään läpi kappaleessa 5.  
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Kuvio 8. ESXi-käyttöjärjestelmän näkymä, kun kirjaudutaan hallintaan  

Kuviossa 8. havainnollistettu miltä käyttöjärjestelmä näyttää, kun isäntäkone yh-

distetty näyttöön. Asennuksen valmistuttua ja laitteiston uudelleen käynnistyksen 

jälkeen isäntäkoneella oleva käyttöjärjestelmä ohjautuu VMware:n hallintaan. 

Hallinnasta voidaan muuttua verkkokortin asetuksia, shell ja ssh-asetuksia. 

Kyseiselle isäntäkoneelle asetettiin staattinen IP 192.168.10.3 
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4 HALLINTA 

Kappaleessa esitellään kaksi tapaa, miten ESXi:tä voidaan hallita. Suurin osa hal-

linnasta tehdään graafisen käyttöliittymän kautta (GUI). Isäntäkonetta voidaan 

hallita joko graafisen käyttöliittymän tai komentorivin avulla.  

Erinäisiä SSH-ohjelmia voi käyttää hyödyksi.  

Päädyin käyttämään Bitvise SSH-sovellusta. Sovellus on ilmaiseksi saatavilla. 

 

Kuvio 9. Hallinta sovelluksia 

Kuviossa 9. on esiteltynä Bitvise SSH-sovelluksen käyttöliittymää. Tämän avulla 

pystyy helpottamaan palvelimien etäkäyttöä. Tämän sovelluksen avulla voidaan 

käyttää eri sovelluksia esim. ssh (secure shell) ja siirtää tiedostoja. Erittäin hyvä 

työkalu myös palvelinten hallintaan. 
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4.1 Kotiverkko 

Kappaleessa on piirrettynä layer 2 ja layer 3 verkkokuvat 

Kotiverkkooni on luotu monta virtuaalista lähiverkkoja. Isäntäkone on asetettu 
verkkoon VLAN ID 10. isäntäkoneelle on määritetty oma verkko. Koneet ovat 
192.168.10.0/24 verkossa.  
 

Toinen virtuaalinen lähiverkko on VLAN 30, jossa on 192.168.30.0/24 verkko. Tä-

hän verkkoon on määritetty virtuaalikone, jossa on käynnissä Mumble VoIP-pal-

velu.  

Virtuaalisilla lähiverkoilla jaetaan fyysinen verkko useampaan osaan. Tällöin lait-

teet eri verkoissa eivät näe toisiaan.  

http://192.168.10.0/24
http://192.168.20.0/24
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Kuvio 10. Kerros 2 verkkokuva 

Kuviossa 10. hahmotetaan kotiverkkoni topologiaa. Käytössä on operaattorin mo-

deemi, joka on asetettu siltaavaksi. Modeemista saadaan WAN-yhteys PfSense-

laitteelle. PfSense on laite, joka toimii palomuurina ja reitittimenä. 
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Kuvio 11. Kerros 3 verkkokuva 

Kuviossa 11. on hahmoitettu verkko layer 3 tasolla. Verkkoni on jaettu neljään loo-

giseen verkkoon. Kuviossa olevissa laatikoissa on ensimmäisenä VLAN ID ja seu-

raavaksi kyseisen VLAN:in verkko. Esimerkiksi VLAN 5 verkko on 192.168.5.1/24 ja 

kyseissä verkossa on käytettävissä 192.168.5.1 – 192.168.5.254 osoitteet. 
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4.2 Graafinen käyttöliittymä 

Graafiseen hallintaan voidaan käyttää selaimella toimivaa hallintaa tai sovellusta 

 

Kuvio 12. Selain kirjautumisikkuna 

Kuviossa 12. on selaimella yhdistetty isäntäkoneen hallintaosoitteeseen. Kuviossa 

12. on nähtävissä kirjautumisikkuna 

Kirjautuminen ohjaa isäntäkoneen graafisen käyttöliittymän. Palvelimien hallinta 

on graafisen liittymän kautta paljon monipuolisempaa. Graafisen käyttöliittymän 

kautta voidaan mm. kirjautua koneelle konsolin kautta. Tämä auttaa palvelimen 

asennuksessa, sekä vianselvityksessä jos ei etäyhteydet eivät toimi kohdepalveli-

melle. 
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4.3 SSH / Komentorivi 

ESXi:tä voidaan hallita myös komentorivin kautta. Laitteeseen yhdistetään käyt-

täen SSH (Secure Shell), joka salatun tietoliikenteen protokolla. SSH käyttää TCP 

porttia 22. SSH-yhteys on merkkipohjainen yhteys.   

 

Kuvio 13. SSH yhdistäminen 

Kuviossa 13. Suorita-sovellukseen syötetään käyttäjätunnus ja sen isäntäkoneen 

ip-osoite, johon käyttäjän laite yhdistetään. Isäntäkoneelle yhdistetään käyttäen 

SSH-protokollaa. SSH (Secure SHELL) on suojattu yhteys kahden tietokoneen vä-

lillä.  

 

Kuvio 14. Kirjautuminen 

Kuviossa 14. yhdistämisen jälkeen sovellus kysyy salasanaa root-käyttäjälle 

Oikein annettujen käyttäjätunnuksen ja salasanan jälkeen yhdistetään kohtee-

seen. Ssh komento toimii myös komentoriviltä samalla syntaksilla. 
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Kuvio 15. Onnistunut kirjautuminen 

Kuviossa 15. on nähtävissä onnistunut kirjautuminen.  Jokainen kirjautuminen tal-

lennetaan lokiin. Tässä ikkunassa on myös VMware:n omia huomioita mitä pitäisi 

ottaa huomioon. ESXi käyttää heidän omaa syntaksia.   

Alla nähdään esimerkki komennosta, jonka nähdään virtuaalikoneet prosesseina. 

esxcli vm process list  

Mumble 
 World ID: 67858 
 Display Name: mumble 
 Config File: /vmfs/volumes/60146c0d-908d4675-4a00-001999dc1e28/mum-
ble/mumble.vmx 

 

Yllä oleva komento näyttää käynnissä olevat virtuaalikone prosessit, ID:n, sekä po-

lun, jossa kyseisen virtuaalikoneen konfiguraatiotiedosto sijaitsee. 
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4.4 Virtuaalikoneiden lokit 

Virtuaalikoneen komponentit VMX, VMM ja MKS kirjoittaa loki tiedostoihin sta-

tistiikkaa, varoituksia, järjestelmänviestejä ja moni muitakin. 

 
Isäntäkoneelle on luotuna kolme virtuaalikonetta havainnollistamaan lokia.  

Taulukko 3. Virtuaalikoneiden nimet ja ID:t 

NIMI VM-ID 

VAL 67960 

MUMBLE 67967 

TRUENAS 67971 

 

Taulukossa 3. on virtuaalikoneiden nimet ja yksilöitävä ID. Normaalissa käytössä, 

näitä tietoja ei usein tarvitse. Tiedot erityisesti auttavat vianselvityksessä. Opin-

näytetyön aikana ei tullut vikoja, jonka vianselvittämiseen näitä tietoja olisi tarvin-

nut.  

Virtuaalikoneen luomisen yhteydessä ESXi luo virtuaalikoneille oman yksilöivän 

ID:een. Virtuaalikoneen asennus on luonut jokaisesta virtuaalikoneesta oman kan-

sion. 

 

Kuvio 16. Virtuaalikoneen tiedostot 

Kuviossa 16. on nähtävissä mumble-virtuaalikoneen nimisen virtuaalikoneen kan-

sion tiedosto. Tiedostot on nähtävissä ”ls” komennolla. 

Kansiossa on sisällä virtuaalikoneen .vmx tiedosto, joka virtuaalikoneen primaari 

konfiguraatio tiedosto. Tiedosto sisältää virtuaalikoneen valitut asetukset.  
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Esim. Virtuaalikoneen voi poistaa vCenter:istä, tämä ei kuiteinkaan poista sitä le-

vyltä. Virtuaalikone voidaan rekisteröidä vCentter:iin täysin samoilla asetuksilla 

mitä se oli ennen poistoa tämän .vmx tiedoston avulla. 

Samasta kansioista löytyy koneen loki-tiedostoja. Kansiota löytyy myös koneen vir-

tuaalisen levyn tiedosto. Tiedosto on päätteellä .vmdk sisältäen tiedostoja, joita 

virtuaalikoneelle on tallennettu. 
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5 TALLENUSTILAN MÄÄRITTÄMINEN 

Tässä kappaleessa esitellään tallennustila ja miten niitä käytetään. Tallennustilalla 

tarkoitetaan tilaa, jonne virtuaalikoneet tallentavat tiedostoja. Tallennustilalle 

myös tallentuvat virtuaalikoneiden asetustiedostot. 

Koneelle luodaan yksi paikallinen VMFS ”datastorage” Eli tallennustila, jonne tal-

lennetaan virtuaalikoneiden levytiedostot. ESXi tukee seuraavia tallennuslaitteita 

• SCSI 

• IDEA 

• SATA 

• USB 

• SAS 

• Flash ja NVMe 

Opinnäytetyössä on käytössä SAS (Serial Attached SCSI) 

Paikallisia tallennustiloja ei voida jakaa usealle isäntäkoneelle. Isäntäkone yksi ei 

voi käyttää toisen isäntäkoneen tallennustilaa. Isäntäkoneella tarkoitetaan fyy-

sistä konetta, jonne fyysiset levyt on asennettu. 
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Kuvio 17. Virtuaalilevyjen arkkitehtuuri (VMware 2019.) 

Kuviossa 17. havainnollistetaan, kuinka virtuaalinen levy asettuu fyysiselle levylle. 

Tallennustilat voivat olla myös ulkoisia, jotka sitten toimivat verkon yli. Verkon yli 

toimivia tallennustiloja voidaan jakaa useammalle isäntäkoneelle. (VMware 2019.) 

Isäntäkoneelle luodaan paikallinen tallennustila. Tallennustila luodaan perusase-

tuksilla opinnäytetyössä, koska opinnäytetyö on omaan käyttöön tuleva järjes-

telmä.   

 

Kuvio 18. Isäntäkoneen tallennustilat 

Kuviossa 18. isäntäkoneelle määritetyt tallennustilat. Käyttöjärjestelmäasennuk-

sen jälkeen ei ole vielä määriteltynä tallennustiloja. Graafisen käyttöliittymän 

avulla asettaminen käy kätevästi. Kuviossa 18. vasemmassa laidassa olevassa sa-

rakkeessa näkyvät kaikki isäntäkoneella olevat tallennustilat. Tätä kutsutaan luet-

teloksi. Ennen asettamista kuviossa 18. ei ole vielä nähtävissä tallennustiloja, sillä 

isäntäkoneelle ei ole niitä tässä vaiheessa luotu.  
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Uuden tallennustilan luominen tapahtuu klikkaamalla ”new datastore” Painikkeen 

takaa aukeaa ponnahdusikkuna, josta pääsee valitsemaan halutut asetukset. 

Työssä ei ole käytössä NFS storage (network file system), eikä kiinnitetä tallennus-

tilaa. Tehdään uusi VMFS (Virtual Machine File System) tallennustila. 

 

Kuvio 19. Tallennustilan luominen 

Kuviossa 19. tallennustilan tyypin valinta, jolla se luodaan. Vaihtoehtoina on valita 

tehdä paikallinen VMFS (Virtual Machine File System), laajentaa olemassa olevaa 

VMFS:ää tai liittää NFS (Network File Share) verkossa oleva tallennustila. 
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Kuvio 20. Esivalmisteluvaiheessa määritetyt levyt 

Kuviossa 20. isäntäkoneelle on näkyvillä vain yksi looginen levy, joka luotiin esi-

valmisteluvaiheessa. Valitsemalla listasta levy ja painamalla ”Next” osioiden mää-

rittely vaiheeseen.  
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Kuvio 21. Osionti 

Kuviossa 21. on havainnollistettu, kuinka paljon osiolle luodaan tilaa. Diskin valit-

tua päästää kohtaan, jossa määritellään tallennustilan koko. Valitaan ”custom” tä-

män avulla voidaan itse asettaa, kuinka paljon tilaa tallennustilan osiolle luodaan.  

Ikkunan keskellä näkyvät kaksi palkkia havainnollistamaan miten levyn on allo-

koitu. Tässä ikkunassa valitaan myös VMFS tyyppi. 
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Kuvio 22. Yhteenveto määritetyistä asetuksista 

Kuviossa 22. on yhteenveto asetuksista. Asetukset hyväksytään painamalla ”Fi-

nish” 

 

Kuvio 23. Isäntäkoneen viimeisimmät tehtävät 

Kuviossa 23. on järjestelmän viimeisimmät tehtävät. Tallennustilan luomisen ete-

nemistä voin seurata viimeisimmistä tehtävistä. Järjestelmä antaa tiedon kauanko 

kyseisen tehtävän suorittamiseen kului aikaa.  
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6 VERKKOADAPTERIT 

Isäntäkoneella on kaksi fyysistä verkkoadapteria. 

 

Kuvio 24. Fyysiset verkkoadapterit 

Kuviossa 24. nähtävissä käytössä olevat kaksi verkkoadapteria, joissa molemmissa 

on kiinni verkkokaapeli.  

Adapteri vmnic0 on asetettu isäntäkoneen hallintaverkko (VLAN 10). Vmnic1 on 

asetettu VLAN 30, jossa mumble-virtuaalikone on käynnissä.  

Laitteeseen on asetettuna kaksi virtuaalista kytkintä.  
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Kuvio 25. VSwitch01 

Kuviossa 25. virtuaaliseen kytkimeen on konfiguroituna laitteiston ja järjestelmän 
hallintayhteys (VLAN 10). 

 

Kuvio 26. VSwitch02 

Kuviossa 26. on vSwitch02 ESXi:n virtuaalikytkimen topologia. ESXi-isäntäkoneella 

fyysinen verkkoadapteri toimii uplinkkinä.  

Palvelimelle voidaan asettaa useampia verkkokortteja. Mikäli esimerkiksi hallin-

taosoite olisi eri verkossa kuin se kone mistä halutaan ottaa hallintayhteys, niin 

tämä verkko pitää määritellä verkkoadaptereihin.  

 

Kuvio 27. Virtuaalikoneen verkkoadapteri 

Kuviossa 27. on virtuaalikoneelle lisätty yksi verkkoadapteri. Kuviosta 26. voidaan 

havaita, että virtuaalisen adapterin nimi on port group 1. Port Group 1:ssä on en-

nalta määritetyt asetukset. 
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Kuvio 28. Reitittimen mac-taulu 

Kuviossa 28. on nähtävissä arp-taulu reitittimeltä. ARP protokollan avulla saadaan 

selville IP-osoittetta vastaan laitteen MAC-osoite. Kuviossa 28. näkyvät verkossa 

olevat laitteet mm. mumble palvelimen ip osoite, VLAN 30 gateway, kytkin (VLAN 

20) ja isäntäkoneen ip-osoite ja mac-osoite. MAC-osoitteella tarkoitetaan laitteen 

uniikkia identifioivaa ID:tä joka on määritetty verkkokortille. 
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7 SNAPSHOT 

Kappaleessa käydään läpi snapshottien merkitystä. Kappaleen lopussa on esitel-

tynä muutama tapa miten voidaan suorittaa varmuuskopiointi virtuaalikoneista. 

Snapshot ottaa koneesta kopion sen hetkisestä tilasta. Tarkemmin kopio otetaan 

.vmdk (virtual machine disk file) tiedostosta. Snapshot tiedosto on ikään kuin muu-

tosloki (Changelog) tallentaakseen datamuutokset. Palvelin voidaan palauttaa sii-

hen pisteeseen, milloin snapshot on otettu. Snapshot ei itsessään tarjoa varmuus-

kopiota. 

Kaikki data mikä on kirjotettu virtuaalikoneelle muuttuu vain luettavaksi niin 

kauan, kuin kohteella on snapshotteja tallessa. Snapshotit tallentuvat samaan kan-

sioon, kuin missä sijaitsee myös virtuaalikoneen tiedostot .vmx, .vmdk ja lokit 

Mikäli virtuaalikoneeseen asetuksia on muutettu snapshotin jälkeen, ne pyyhkiy-

tyvät siinä vaiheessa, jos virtuaalikone palautetaan snapshotista. 

Huomioita snapshoteista 

• Ei tule käyttää varmuuskopion ottamiseen. (Tähän löytyy omat methodit 

mm. kolmannen osapuolen sovellukset) 

• ESXi tukee 32 snapshottiin asti. Ei suositella ketjuttamaan yli kolmea 

snapshottia 

• Yhtä snapshottia ei tulisi käyttää yli 72 tuntia 

• Snapshot tulisi ottaa ennen muutoksia virtuaalikoneeseen mm. ennen le-

vyn lisäystä (Techopedia 2013.) 
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Kuvio 29. Snapshottien ketjutus 

Kuviossa 29. palvelimella otettuna kolme snapshottia. Enempää ei suositella otet-

tavan. Mikäli snapshotteja on useampi voidaan palauttaa tiettyyn snapshottiin, 

eikä viimeisimpään.  

 

Kuvio 30. Snapshot tiedostot 

Kuviossa 30. komentoriviltä katsottuna snapshot on luonut kuviossa 30. olevat tie-

dostot. Luodut tiedostot on .vmdk tiedostopäätteellä. Kuviosta 30. on nähtävissä, 

miten snapshottien koko kasvaa ja täten alkaa käyttämään paljon tilaa tallennus-

tilalta. Tämän takia ei suositella käyttävän snapshotteja varmuuskopiontiin. Mikäli 

snapshotteja käytettäisiin varmuuskopiontiin se aiheuttaisi snapshotin tiedosto-

koon suurenemisen ja käyttäisi paljon tilaa isänlaitteen tallennustilalta. 
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8 VARMUUSKOPIOINTI 

Snapshotteja ei suositella käytettäväksi virtuaalikoneiden varmuuskopiointiin. 

Varmuuskopiointii voidaan käyttää kolmannen osapuolen sovelluksia. Näitä sovel-

luksia mm. tarjoaa Rubrik, Veritas NetBackup ja Veeam Backup and Replication. 

VMware:n vCenter:istä löytyy varmuuskopiointi-sovellus. Sovelluksilla voidaan 

asettaa säädöksiä, kuinka usein virtuaalikoneista otetaan varmuuskopio ja kau-

anko niitä säilytetään.  

Sovelluksilla voidaan palauttaa yksittäisiä tiedostoja kansiorakenteesta, sekä ottaa 

myös snapshotteja virtuaalikoneista. Palautussovellusten ylläpitäminen ja käyttö 

tarvitaan erittäin paljon tallennustilaa, riippuen kuinka paljon on virtuaalikoneita 

varmistuksen piirissä. 

 

Kuvio 31. Varmuuskopiointi järjestelmän arkkitehtuuri (Veeam 2019.) 

Kuviossa 31. on havainnollistettu esimerkiksi Veeam backup and replication sovel-

luksen arkkitehtuuri. Kuviossa on hahmotettuna ESXi-isäntäkone ja siinä olevat vir-

tuaalikoneet. Tätä sovellusta varten on tehtynä varmuuskopiointi-palvelin, joka 

ottaa yhteyden virtuaalikoneisiin, joihin on määritetty varmuuskopiointi. Sovellus 

siirtää varmuuskopioidut tiedot omaan tallennustilaan. Kuviossa 31. varmuusko-

piointi on toteutettu lähiverkossa. Varmuuskopiointi voidaan myös suorittaa ns. 
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”offsite” eli varmuuskopiointi palvelin ja tämän tallennustila eivät sijaitse samassa 

lähiverkossa. (Veeam 2019.) 

 

Kuvio 32. Offsite arkkitehtuuri (Veeam 2019.) 

Kuviossa 32. on havainnollistettu miltä arkkitehtuuri näyttää, jos varmuuskopiointi 

palvelu ei sijaitse lähiverkossa. (Veeam 2019.) 
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9 DEMO 

Kappaleessa esitellään, kuinka virtuaalikoneella on käynnissä VoIP-palvelu. Palve-

lua käyttääkseen vaatii sovelluksen käyttäjän koneelle. 

Isäntäkoneella on käynnissä virtuaalikone, jonne on asennettu Ubuntu 16.04.7 

server käyttöjärjestelmä. Palvelimelle on asennettuna mumblen server-ohjelma, 

eli murmurd. Server-ohjelman asennuksen jälkeen on määritettävä asetukset ky-

seiselle VoIP palvelulle. 

Sovellukseen on määritetty käyttämään TCP/UDP porttia 64740 

 
9.1 Porttiasetukset 

Palveluun yhdistäminen kotiverkon ulkopuolelta vaatii port forward-sääntöjä.  

 

Kuvio 33. Port forwarding 

Kuviossa 33. on havainnollistettu port forwarding-sääntö. PfSense-laitteelle piti 

luoda sääntö, joka ohjaa porttiin 64740 tulevan liikenteen palvelimelle, jonka IP 

on 192.168.30.17. Kyseisellä palvelimella on käynnissä VoIP server-sovellus.  

 

Kuvio 34. Palomuurisääntö 

Kuviossa 34. on havainnollistettu sääntö, joka päästää liikenteen läpi kaikista ip-

osoitteista porttiin 64740 ja ohjaa liikenteen kohdepalvelimelle 192.168.30.17. 
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9.2 Yhdistäminen 

Yhdistäminen palvelimella käynnissä olevaan palveluun tapahtuu mumble-sovel-

luksella. 

 

Kuvio 35. Kuvakaappaus työpöytäsovelluksesta 

Kuviossa 35. on kuvakaappaus mumble-sovelluksen kohdepalvelimen osoitteiden 

lisääminen. Address kenttään syötetään palvelimen ip-osoite johon yhdistetään. 

Palvelimella on oltava mumble-sovellus käynnissä. Tässä tapauksessa address olisi 

oma julkinen ip-osoite. 

 

Kuvio 36. Onnistunut kirjautuminen mumble-palvelun lokitiedostosta 

Kuviossa 36. on havainnollistettu onnistunut kirjautuminen mumble-palvelun lo-

kista. Lokia voi lukea cat komennolla: cat mumble-server.log 
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10 JOHTOPÄÄTÖKSET JA ARVIOINTI 

Opinnäytetyö eteni sykleittäin, lähinnä päivätyön takia. Resurssit työn tekemiseen 

oli riittävät, paitsi VMware:n sovellukset on lähes kaikki maksullisia. Olen tässä 

työssä käyttänyt ESXi:tä arviointi-lisenssillä, jota voi yhtä jaksoisesti käyttää 60 päi-

vää. En halunnut käyttää ilmaissovelluksia, sillä VMware:n tuotteet on työelä-

mässä erittäin suosittuja. 

Opinnäytetyön aikana pyörittämäni palvelut on olleet käytössä, tosin niissä ollut 

paljon käyttökatkoksia. Työ jatkuu siten, että siirryn ilmaiselle avoimenlähdekoo-

din järjestelmälle. Sinne voi tehdä samat asiat kuin tähän VMware:n tuotteeseen. 

Työntuloksena oli pieneen tarpeeseen oikein hyvä. Monimutkaisempia järjestel-

miä on tällä vaikea toteuttaa.  

Ideana olisi kehittää projektia hankkimalla hyvä NAS (verkkotallennusjärjestel-

män). Tämän avulla voin tuottaa pilvipalvelua mm. perheenjäsenille, sekä kave-

reille. Tähän tarvitsisi tietoturvan varmistamiseen palomuurin. Tavoitteena olisi 

myös pystyä hankkia toinen kone. Toisen koneen avulla pystyisin kokeilemaan 

HA:ta (high availability) eli kahdentamaan laitteet, tarkoittaen mikäli toinen laite 

ei ole saavutettavissa ei palveluihin tule käyttökatkosta. 
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