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Taman tyon tarkoituksena on luoda malli, jonka pohjalta tulevaisuudessa tehdaan koh-
deyrityksen tietokantojen paasynhallintaa. Kohdeyritykselle syntyi tarve paasynhallin-

nan uudistukselle, kun nykyinen tapa toimia ei enaa toimi yrityksen nakdkulmasta.

Tulevaisuuden mallin tavoitteena on olla aikaa kestava, yllapidettava ja kestaa organi-
saatiollisia muutoksia. Mallin tarkoituksena on olla ylatason raakapohja-ajatus siita, mi-

ten paasynhallintaa tulevaisuudessa tehdaan yrityksessa.

Kohdeyrityksella on kaytdssaan Microsoftin tuoteperheen tuotteet, ja niiden avulla tu-

levaisuudessa paasynhallintaa tullaan tekemaan yrityksessa.

Taman opinnaytetyon aikana esitellaan tietokantoja, paasynhallintaa yleisesti seka sy-
vennytaan Microsoft SQL palvelimen oikeuksien jako prosessiin. Tydssa esitellaan
myos itse tulevaisuuden mallia, niiden tuloksia seka pohdintaa siita, miten tama tyo

vastasi kohdeyrityksen tarpeita.
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Lyhenteet
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T-SQL

Active Directory, Microsoftin tarjoama palvelu, jonka avulla luodaan

kayttajatileja yrityksen ymparistoon.

Identity and Access Management. Identiteetin ja paasynhallinta.

Identity Management. Identiteetin hallinta.

Microsoft SQL Server. Microsoftin tuottama tietokanta-alusta.

Not only SQL on kieli, joilla kuvataan relaatiomallista poikkeavia tie-

tokantoja.

Online Analytical Processing (OLAP) on tekniikka, jolla jarjestetaan

suuria yritystietokantoja ja tuetaan liiketoimintatietojen.

Online transaction processing on tekniika, joka tukee transaktio
orientoituneita sovelluksia ja jarjestelee paivittaisia organisaation

transaktioita.

Relation Database Management Systems on yksi vanhimmista tieto-

kantajarjestelmista.

Structured Query Language on standardoitu ohjelmointikieli, jota

kaytettaan relaatiotietokantojen kanssa.

Transact SQL. Microsoft SQL -palvelimeen kayttama tietostruktuuri

seka kyselykieli.



1 Johdanto

Tyon tarkoituksena on luoda uusi malli tietokantojen paasynhallinnan toteutta-
miseksi. Mallin pohjana tuli olla mahdollisimman hyva muutoksen kesto, yllapi-
dettavyys seka tietoturvallisuus. Tyon kontekstissa malli tarkoittaa ylatason kaa-
viota seka ajatusta, miten tulevaisuudessa luodaan paasynhallintaa enemman-

kin, kuin puhdasta nimilistaa ja paasyoikeuksia.

Tyon tilaajana toimii Mehilainen Oy, ja ty6 on tehty yhteistydssa heidan digitaa-
listen palveluidensa kanssa. Mehildinen on Suomen suurimpia yksityisia ter-
veyspalveluita tuottava yritys. Mehilaiselld on yli 540 toimipistetta ympari Suo-
mea, ja he tyollistavat yli 22 300 henkilda ja heidan toimipisteissansa asioi vuo-
sittain jopa yli 1 000 000 henkil6a. [1.]

Paasynhallinnan tarkoituksena on rajata paasyja eri tietoihin tai toimintoihin.
TyOssa paasynhallintaa tehdaan lahtokohtaisesti Microsoftin tarjoamaan Active
Directory (AD) -tunnuksien seka AD-ryhmien avulla. AD:n avulla pystytaan luo-
maan taysin kustomoituja ryhmia, joihin voidaan liittda monien eri liiketoiminto-
jen ihmisia helposti. Taman toimintatavan vahvuutena on myds se, kun henkild
lahtee yrityksen palveluksesta, poistuu hanen AD-tunnuksensa myds automaat-

tisesti. Talloin hanelle ei jaa mitdan paasyja yrityksen jarjestelmiin.

Mehilaisella on kaytossa Windows AD -palvelin, jonka avulla yllapidetaan yrityk-
sen tunnuksia. Nykyaan Mehilaisessa paasynhallintaa suoritetaan ilman mitaan
yhtenaisia prosesseja, mutta kohdeyrityksen toiveenaan olisi luoda malli, joka
mahdollistaa selkeamman ja yllapidettavamman paasynhallinnan. Tulevaisuu-
dessa myos yrityksen aggressiivinen kasvu seka kotimarkkinoilla etta kansain-

valisesti luo haasteita paasynhallinnan osalta.



Mehilaisella on tietokanta-alustana kaytdssa Microsoftin tarjoama Microsoft
SQL Server, jonka paasynhallintaa voidaan suorittaa joko SQL-kirjautumistun-
nuksien tai AD-tunnusten avulla. Tulevaisuuden tahtotilana olisi siirtéda kaikki
paasyoikeudet ryhmien taakse, ja yksittaisia kayttajaoikeuksia jaettaisiin vain

erityistarpeiden mukaisesti kuten potilastietojen osalta.

Tassa tyodssa tullaan esittelemaan tarkemmin paasynhallinnan perusperiaat-
teita, teknisempaa kuvausta siita, miten AD-ryhmat toimivat ja miten niita luo-

daan sekd MSSQL-paasynhallintamekanismeja ja eri tietokantarooleja.



2 Tietokanta-alustat

Tassa osiossa kaydaan lapi tietokantojen perusteita, eri alustoja seka vertail-
laan niiden toimintoja ja soveltuvuutta eri tarkoituksiin. Tietokannat ovat jarjes-

telmia, jossa voidaan sailyttda suuria maaria tietoja jarjestelmallisesti.

2.1 Tietokannat

Yksinkertaistettuna tietokanta on lista erinaista tietoa. Niiden tarpeellisuus ei
valttamatta nay ihmisen paivittaisessa elamassa, mutta suurin osa kaikesta tie-

dosta, mita tuotetaan, sailytetdan erinaisissa tietokannoissa.

Tietokannoissa tiedot tallentuvat erinaisiin tauluihin, jotta tiedot olisivat helpom-
min nahtavissa ja ne olisivat jasenneltavissa jarkeviksi kokonaisuuksiksi. Tieto-

kanta sisaltéda aina vahintaan yhden taulun.

Kuvassa 1 esitetaan esimerkki tietokannasta. Kyseinen tietokanta on Microsof-
tin palveluista 16ytyva AdventureWorks, joka on oletuksena Microsoft SQL
(MSSQL) -palvelimilla, kun kayttaja ottaa sen kayttoon. Microsoft SQL on siis

Microsoftin tuottama ohjelmisto, joissa tietokantoja voidaan yllapitaa.

= @l AdventureWorks
£ Database Diagrams
= Tables
System Tables
External Tables
GraphTables
ER dbo.BuildVersion
EH dbo.Errorlog
BR SalesLT.Address
ER SalesLT.Customer
BB SalesLT.CustomerAddress
ER SalesLT.Logger
ER salesLT.Product
FR SalesLT.ProductCategory
R SalesLT.ProductDescription
ER SalesL T.ProductModel
ER SalesLT.ProductModelProductDescription
ER SalesLT.SalesOrderDetail
ER SalesLT.SalesOrderHeader
= Views

O = I = e = = R e = R = R

System Views
Salesl TwGetAllCategories
SalesL TwProductAndDescription
SalesL TwProductModelCatalogDescription

= Fuvternal Recnnirres

F F OE

Kuva 1: MSSQL I6ytyva AdventureWorks -tietokanta esiteltyna. [2.]



Kuvassa 1 nahdaan tietokannan nimi AdventureWorks. Nimen alapuolella ole-
vat kansiot ovat automaattisesti tuotettuja kansioita, joihin voidaan tallentaa eri

tietoja tietokantaan liittyen.

Ylimpana ovat tietokantataulukot, joihin voidaan tallentaa kuva tietokannan

suunnittelumallista tai muita haluttuja teknisia dokumentaatioita.

Seuraavana listassa on itse tietokannan sydan eli taulut. Tama sisaltaa kaikki
tietokantaan tallennetut taulut, jotka sisaltavat tietoa. MSQL luo automaattisesti

alikansiot ja kayttaja voi lisata tauluja tarpeiden mukaan.

Alimpana kansiona nakyvat nakymat. Nama ovat kayttajien itseluomia tauluja,
joita voidaan muokata kayttden SQL-ohjelmointikielta. Nakymat sisaltavat aina

tietoa tauluista, ja ne muodostuvat kayttajan kyselyn perusteella.

2.2 Tietokanta-alustojen toiminta

Tietokanta-alustojen tarkoituksena on olla ratkaisu, jonka avulla analysoidaan,
prosessoidaan seka yllapidetaan tietoa. Nykypaivana tietoa syntyy lahes jokai-
sesta liiketoiminnan alueesta, eri jarjestelmista seka prosesseista. Kaikki tama
tieto paatyy tietokantojen eri tauluihin, joissa ne ovat sitten kayttgjien kaytetta-

vissa. [3.]

Tietoa, jota on tietokannoissa, voidaan jalostaa moneen eri tarkoitukseen, jotta
eri kayttajien tarpeet voidaan tayttaa. Tietokantoja voidaan kayttaa vain tietojen
varastoimiseen, mutta ne mahdollistavat myds erinaisia muita mahdollisuuksia.
Tarkeana osana on myos se, etta varmistetaan tietojen turvallisuus, nakyvyy-

den rajaus seka suorituskyky. [3.]

Kuva 2 on yksinkertaistettu esimerkki tietokanta-alustojen toimintaperiaatteesta.



Kuva 2: Yksinkertaistettu tietokanta-alustan toimintaperiaate.

Kuva 2 on yksinkertaistettu esimerkki, miten tietokanta toimii. Tietokannoissa tu-
lee aina olla tietolahteita, joista tiedot saadaan. Tietolahteina voi toimia esimer-
kiksi sovellus tai muu jarjestelma, joka keraa tietoja. Naiden lahteiden kautta tul-

leet tiedot tallennetaan tietokantaan.

Kohdeyrityksen osalta suurin osa tiedoista syntyy laakarikaynneista syntyvan
tiedon pohjalta. Kaynnin pohjalta syntyvat eri tietopisteet ovat muun muassa
sairauskertomukseen liittyvat tiedot kuten diagnoosit, hoitosuunnitelma seka

my0s kaikki tiedot ajanvarauksesta maksusuoritukseen.

Yhtiolla on monia eri tietokanta palvelimia, jotka sisaltavat useita tietokantoja.
Haasteena on, etta palvelimilla on eri vuosien MSSQL-jarjestelmia ja osa on jo

nykyaan pilvialustoilla.

Kuvassa 3 on yleistason kuvaus Mehilaisen tietokantajarjestelmien versioista.
Jokainen laatikko kuvaa yhta tietokantapalvelinta, ja eriteltyna on myos kehityk-

seen tarkoitetut palvelimet.
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00a

@ Tuotekehitys
- Tuotanto

Kuva 3:Yleistason kuvaus kohdeyrityksen tietokantapalvelimista.

Kuva 3 osoittaa, miten kohdeyrityksen tietokantojen versiot voivat olla taysin
eriavia. Nykyaikana myos useammin mukaan ovat tulleet pilvipalvelut ja niiden
tarjoajien vahvuutena voidaan pitaa suhteellista edullisuutta varsinkin tallennus-
tilan osalta, seka palveluvarmuutta, kun palvelimet eivat enaa sijaitse tietyissa

paikoissa vaan voivat olla hajautettuna ympari palveluntarjoajan infrastruktuuria.

2.3 Tietokanta-alustojen vertailu

Nykyaan erinaisia alustoja on satoja, ja niiden kayttotarkoitus vaihtelee paljolti
tarpeiden mukaan. Tassa Luvussa esitetaan eri tietokanta-alustoita ja niiden

eroavaisuuksia.

2.3.1 RDBMS vs. Columnar

Relaatiotietokantahallintajarjestelmd (RDBMS) on yksi varhaisimmista tiedon

tallennusjarjestelmista. Tallaisissa jarjestelmissa tieto on organisoitu tauluihin.
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Taulut ovat normalisoituja, jotta tietojen yhtenaisyys voitaisiin taata mahdollisim-
man laadukkaasti. Nama taulut ovat my®0s rivi orientoituneita eli muutoksia ja

kyselyita tehdaan rivi kerallaan. [4.]

Columnar eli sarakepohjainen jarjestelma on uudempi versio, jonka suurimpana
muutoksena on, etta vaikka muutokset tapahtuvat rivitasolla Kyselyita pystytaan

tuottamaan myo0s yksittaisen sarakkeen tasolla.

Kuva 4 esittada RDBMS seka Columnar-jarjestelmien suurimpia eroavaisuuksia

seka vertailee niiden soveltuvuutta eri kayttotarkoituksiin.

RDBMS vs. Columnar: OLTP vs. OLAP scgupta link/datastores (3

D1 5 I D2 S I D3 g D4
Rows are stored together Fast row reads and updates GBs of data, scale vertically
Word-aligned heterogeneous High ACID transaction Suitable for typical CRUD
values take more space throughput applications
Logical Table
-EEf- whi ] RDBMS: Row-Oriented Datastore
D2
D3
D4 .
Columnar: Column-Oriented Datastore
| b1 [ b2 | p3 | pa
Columns are stored together Fast column summerizations TBs of data, scale horizontally
Type aware encoding aids High aggregation query Suitable for analytics and
compression throughput machine learning
© Satish Chandra Gupta scgupta.me
@@@@ CC BY-NC-ND 4.0 International Licence twitter.com/scgupta
ALILTEE Creativecommons.org/licenses/by-nc-nd/4.0/ linkedin.com/in/scgupta @

Kuva 4: RDBMS- seka Columnar-tietokantaratkaisuiden toiminnallisuuksien
eroavaisuudet [4.].

Kuva 4 kuvastaa sita, miten kyselyn prosessointi tapahtuu eri tietokantamal-

leissa.

RDBMS taulujen kysely tapahtuu rivikohtaisesti kuten kuvan ylemmassa osuu-
dessa nakyy. Taman vahvuutena on nopeat luku-seka-kirjoitusoperaatiot, joita

tietokannoissa tehdaan.



Columnar taulujen kysely tapahtuu sarakekohtaisesti. Tama mahdollistaa esi-
merkiksi nopeampaa analytiikan tekoa seka muita operaatioita, joita voidaan
tehda sarake kerrallaan. Sarakepohjainen jarjestelma toimii myos palasissa el
kuten kuvassa nahdaan, eli paloittelee kyselyn jokaista saraketta kohden ja

suorittaa niita jarjestyksessa.

2.3.2 SQL vs. No SQL

SQL eli Structured Query Language on standardoitu ohjelmointikieli, jota kaytet-
taan relaatiotietokantojen kanssa. Tietokannoissa puhuessa SQL-tietokanta on

relaatiotietokanta.

NoSQL eli Not only SQL on kieli, joilla kuvataan relaatiomallista poikkeavia tie-
tokantoja. Tama poikkeama tarkoittaa sita, etta tietokantoihin siirrettava tieto ei

tarvitse olla missaan tietyssa muodossa ja tiedostotyyppi voi olla mika tahansa.

Suurin ero naiden kahden teknologian valilla on tietokantoihin tallennettavien
tietojen tietotyyppien osalta. NoSQL tukee myds puolistrukturoitua tietoa, joka
mahdollistaa sen, etta tiedon ei tarvitse olla standardoidussa muodossa, kun

tietoja viedaan tietokantaan. [4.]

NoSQL:n suurimpana vahvuutena voidaan pitaa sen skaalautuvuutta ilman, etta
tarvitsee ostaa lisaa tietokonekapasiteettia. Viime aikoina NoSQL-alustat ovat

yleistyneet vauhdilla myos yrityskaytossa. [4.]

Kuvassa 5 esitelladn SQL- sekd NoSQL-erovaisuuksia ja verrataan niiden omi-

naisuuksia.



SQL vs. NoSQL: Comparison

scgupta.link/datastores ﬁ’

saL NoSQL Key-Value
Dictionary or
Relational Nan-relational Hash Table
Structured tables Semi-structured Wide Column
2-D Versioned
Strict schema Dynamic schema Key-Value
ACID Mostly BASE, few ACID
! Document
Strong Eventual to Strong Nested Objects
(XML, JSON, YAML)
Consistency prioritized Basic Availability
Vertically by Horizontally by Gragh : g
upgrading hardware data partitioning Entity-Relationships

el 0f

Kuva 5: SQL-seka NoSQL-vertailu tietokantaratkaisuiden ominaisuuksien
osalta. [4.]

Kuten kuvassa 5 esitetaan, SQL-tietokanta on relaatiokanta, jonka tiedot ovat
strukturoidussa muodossa. Tietokannassa vahvuutena voidaan pitaa sen tasa-
laatuisuutta. Haasteena SQL-tietokantojen osalta on niiden skaalautuvuus, joka
tarkoitta Iahes aina suuremman prosessointitehon tarvetta, joka voidaan toteut-

taa usein vain ostamalla tehokkaampia palvelimia.

NoSQL:n osalta voidaan todeta, ettd se on osittain SQL:n vastakohta. Isoim-

pana erona ovat jo ylla esitellyt asiat eli puolistrukturoidun tiedon kasittely.

2.3.3 Tietokanta-alustojen vertailu

Tietokantajarjestelmien kayttotarkoituksia on useita ja my0s eri valmistajien te-
kemia jarjestelmia on useita. Perusperiaatteena voidaan kuitenkin pitaa sita,
ettd mitd suurempi valmistaja, sen parempi dokumentaatio ja usein myds haas-
tavampi kayttddnotto. Tata voidaan perustella silla, etta niiden hinnat seka kayt-
totarkoitus ovat usein suurien yrityksien tarpeisiin sopivia, kun taas uudet edulli-
set ja ketterat toimijat ovat pienempien yrityksien suosiossa [5.].
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Kuvassa 6 on vertailtu 9-arjestelmaa, niiden tietostruktuuria, hinnoittelua, doku-
mentaatiota, skaalautuvuutta, muiden tietotyyppien sietoa seka oppimisen

haasteellisuutta.

Tietokantaalustojen vertailu

Tietokanta jarjestelma Tietostruktuuri Lisenssointi Dokumentaation Laatu seka saatavuus (Skaalautuvuus Muut tietostruktuurit| Oppimiskayra

MySQL saL GNU, Yleinen lisenssi Hyva Vertikaal Kompleksi |- Helppo

Maria DB saL GNU, Yleinen lisenssi Erinomainen Vertikaal SQL,NosSQL Helppo

Oracle Monimallinen, SQL Lisenssipohjainen Erinomainen Vertikaal NoSQL Vaikea/ Monimutkainen
PostrgeSQL Objekti Orientoitunut, SQL Avoin Lihdekoodi Hyvd Vertikaal NoSQL Vaikea/ Monimutkainen
MSSQL server T-SaL Lisenssipohjainen Erinomainen Vertikaal Kompleksi |SQL,NoSQL Vaikea/ Monimutkainen
MongoDB NoSQL, Dok io orientoitunut |Palvelinpuolen yleinen lisenssi |Erinomainen Horisonttaalinen SQL,NoSQL Helppo

Redis NoSQL, avainarvot Avoin Lahdekoodi Erinomainen Horisonttaalinen - Helppo

Cassandra NoSQL, sarake orientoitunut Avoin Lihdekoodi Erinomainen Horisonttaalinen Vaikea/ Monimutkainen
Elasticsearch NoSQL, Dokumentaatio orientoitunut |Avoin Lahdekoodi Erinomainen Horisonttaalinen Vaikea/ Monimutkainen

Kuva 6: Tietokanta-alustoiden vertailua [5.].

Kuva 6 vertailee yhdeksaa eri tietokantajarjestelmaa, niiden ominaisuuksia seka

oppimiskayraa.

Kuten huomataan yleisimpina tietostruktuureina ja tietokanta kielina, ovat SQL
seka NoSQL. Huomiota herattavaa oli MSSQL:n osalta Transact SQL-eli T-
SQL- kieli, joka on ainoastaan MSSQL:ssa kaytdssa. Nykyaikana ero T-SQL
seka SQL:n valilla ei ole enaa niin suuri vaan voidaan sanoa, etta T-SQL on

vain murre SQL:sta.

Oppimiskayra maariteltiin jarjestelman yleisyyden seka saatavilla olevan doku-
mentaation perusteella. Kuten kuvasta 6 huomataan, helpoimpia jarjestelmia
oppia on yleisen lisenssin alla olevat MySQL seka Maria DB. Nama jarjestelmat

ovat myos yleisimpia tietokantajarjestelmia.

Skaalautuvuudesta puhuttaessa on tarked ymmartaa horisontaalisen seka verti-
kaalisen skaalautuvuuden erot. Skaalautuvuus on tarkea osa-alue, kun pohdi-
taan tietokantojen yllapidettavyytta seka sopivuutta yritystoimintaan. Skaalautu-
vuudella tarkoitetaan sita, miten tietokantoja tulee paivittaa, jotta ne kestavat

suuremman tieto- tai kayttomaaran.

Vertikaalinen skaalautuminen on yksinkertaistettuna sita, etta aina, kun tarvi-
taan lisda kapasiteettia, joudutaan ostamaan tehokkaampia tietokoneita seka
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jarjestelmia. Vertikaalinen skaalautuvuus tarkoittaa siis sita, etta kasvatetaan

olemassa olevan kokoa suuremmaksi.

Horisontaalinen skaalautuvuus tarkoittaa sita, etta skaalautuvuus tapahtuu osta-

malla lisdd samankokoisia tietokoneita.

Yksinkertaistettuna vertikaalinen skaalautuvuus tapahtuu kasvattamalla nykyis-
ten tietokoneiden kokoa. Horisontaalinen skaalautuvuus tarkoittaa tietokoneiden

maaran kasvattamista.

Kuvassa 6 huomataan, ettd SQL-tietostruktuuria kayttavat jarjestelmat skaa-
lautuvat paasaantoisesti vertikaalisesti, kun taas NoSQL-tietostruktuuria kaytta-

vat skaalautuvat horisontaalisesti.

3 Microsoft SQL Server

3.1 Historia

MSSQL-ohjelmiston julkaistiin ensi kerran 1989. Ohjelmiston historiana on, kun
80-luvun lopulla Microsoft ja Sysbase aloittivat yhteistyon, jonka tarkoituksena
oli luoda kilpaileva ohjelmisto siihen asti markkinaa hallinnoineen IBM db2 -jar-

jestelmaa seka Oraclen tietokantajarjestelma vastaan. [6.]

3.2 Relaatiotietokanta

Tassa tyossa kaytettava MSSQL on relaatio tietokanta, joka tarkoittaa sita, etta
tietokanta sisaltdad monia eri tauluja, jotka ovat relaation avulla yhdistetty toi-

siinsa. Kuvassa 7 on esimerkki tietokantojen valisesta relaatiosta [7.].
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f . 1
_ .. ) _

fi ame varchat . .
id int first_name | id int

last_name varchar N
rating Tt - tag varcha

a varchar i
user_id Ve em ! “-—. user_id
- -
- > .
movie_id I — ~— mavie_id
—F int  =—
1 1
name varchar
description

Kuva 7: Esimerkki tietokannoista l0ytyviin relaatioihin. [7]

Ylla oleva kuva esittaa yksinkertaistetun esimerkin siita, millainen yksinkertai-
nen relaatiotietokanta voisi olla. Kuvassa nahdaan keskella kayttajat-(users)
seka elokuvat-(movies) taulut. Naissa tauluissa on molemmissa id-sarakkeet
seka muita tietoja. Kuvan vasemmassa reunassa on arvostelut (ratings) taulu.
Kuten kuvassa nahdaan, tahan tauluun on luotu relaatio kayttajat seka elokuvat
taulusta. Tama mahdollistaa sen, etta kayttaja voi helposti poimimalla arvostelut

taulusta Movies_id-numeron Ioytaa kyseisen elokuvan tiedot.

Relaatiotietokannan vahvuutena voidaan pitaa sen helppoa skaalautuvuutta,
joka mahdollistaa tiedon lisdamisen niin, ettd ne ovat taysin itsenaisina muusta
tiedosta niin pitkaan, kunnes relaatio on toteutettu. Toisena vahvuutena voidaan
pitaa relaatiokantojen yksinkertaisuutta loppukayttajalle. Tama esiintyy usein
siina, etta vaikka tiedot itse tietokannoissa voi olla hyvin kompleksisia itse tie-

don haku on usein helppoa [7].

Turvallisuutta voidaan myds pitaa relaatiotietokantojen vahvuutena. Tama pe-
rustuu siihen, etta koska eri tiedot tulisi periaatteessa olla eri tauluissa. Talldin
eri taulujen nakyvyytta voidaan rajata eri tavoin ja vain halutut tiedot voidaan
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saada nakyville. Viimeisempana relaatiotietokannat mahdollistavat yhteiskay-
ton, eli samaa taulua on mahdollista kayttaa monen kayttajan toimista samanai-
kaisesti [7.].

3.3 MSSQL-paasynhallinta

MSSQL kayttaa kahta eri paasynhallinta menettelemaa, Windows ja SQL-palve-
lin [8]. Paasynhallinnalla varmistetaan, etta vain tarvittavilla henkildilla on paasy
MSSQL-palvelimelle.

Windows paasynhallinta vaatii sita, etta kayttaja ensin tunnistautuu Windowsiin
heidan tunnuksellansa + -salasanalla. Kun kayttaja on tunnistautunut Window-
siin, he voivat yhdistaa itsensa MSSQL:laan. Tama koko prosessi tapahtuu peri-
aatteessa AD-tunnuksien paalla, ja jotta kayttaja voi yhdistaa itsensa MSSQL-

palvelimelle, tulee hanen tunnuksensa olla maaritelty paasy palvelemille. [8.]

Windows-paasynhallinta on mahdollista tehda myos AD-ryhmille, jolloin sisaan
paasy vaatii, ettda on osana maariteltya AD-ryhmaa. AD-ryhma on vain periaat-

teessa lista AD-tunnuksia.

Toinen mahdollinen paasynhallintamenetelma on SQL- paasynhallinta. Taman
menetelman kayttd perustuu paasaantoisesti siita, etta on olemassa tilanteita,
joissa kayttajalla ei valttamatta ole tarvittavaa AD-tunnusta tai kayttaja ei ole
henkil6 vaan esimerkiksi integraatiotyokalu [8]. SQL-paasynhallinta tarkoittaa
yksinkertaistettuna sita, etta luodaan manuaalisesti kayttajalle tunnus seka sala-
sana, jotka toimivat pelkastaan SQL-Palvelimeen kirjautuessa.

SQL-paasynhallinta on tietoturvan kannalta hieman heikompi vaihtoehto perus-
tuen siihen, etta tunnukset ovat aina kasin luotuja ja elinkaaren hallinta on han-
kalampaa verrattuna Windows-paasynhallintaan, joka on sidoksissa kayttajan
Windows-tiliin- [8.]

Kuva 8 esittaa, miten SQL paasynhallintatunnus luodaan MSSQL jarjestelmissa

ja mita erinaisia tietoja siihen tarvitaan. Tietoturvan nakdkulmasta on tarkeaa
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valita nuolella esitetyt kohdat paalle, jotta luodaan mahdollisimman tietoturvalli-

nen ymparisto. [8.]

B Login - New — O X

Selecta page I Script > @ Help
# General
# Server Roles

# User Mapping Login name: Search
# Securables

# Status () Windows authentication
\ (®) SQL Server authentication
Password ‘ ‘

. Confirm password: ‘ ‘

Enforce password policy
Enforce password expiration
“ User must change password at next login

O Mapped to certificate

O Mapped to asymmetric key
D Map to Credential ~ Add
Connection Mapped Credentials Credential Provider

Server:
DESKTOP-IQCASOH

Connection
DESKTOP-IQCASOH\grega

¥ View connection properties

Progress

Ready \ Remove
master ™

Default database:

Default language: <default> v

Kuva 8: SQL-paasynhallinnan luomisikkuna, jossa punaiset nuolet korostavat
kriittisimpia kohtia.

Kuten kuvassa 8 nahdaan, MSSQL antaa mahdollisuuden valita joko Windows-

paasynhallinnan tai SQL-palvelinpaasynhallinnan valilla.

Toisena nuolena on salasananasettaminen. Tahan kohtaan kayttajan tulee kir-

jata haluttu salasana ja seuraavaan kohtaan kirjataan salasana uudestaan.

Seuraavana osuutena tulee salasanavaatimuksien eli MSSQL:n maarittelema
salasanavaatimuksen paalle asettaminen. Nama kaikki kolme kannattaa jattaa
paalle, koska se mahdollistaa mahdollisimman hyvan tietoturvan. Kolme valin-
taa on salasana politiikka eli salasanan tulee tiettyjen kriteerien mukainen. Seu-
raavana on salasanan vanhentuminen eli salasana tulee vaihtaa tietyn ajan va-

lein. Viimeisimpana on ehka jopa tarkein kohta eli salasanan vaihto seuraavan
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kirjautumisen yhteydessa. Tama mahdollistaa sen, etta pystytaan tekemaan sa-
lasana ja lahettamaan salasana kayttajalle turvallisesti, koska kayttajan tulee
vaihtaa se heti seuraavalla kerralla. Viimeisin nuoli esittda, mihin tietokantaan

paasynhallinta halutaan antaa.

Kaytannossa lahes kaikissa yritys ymparistoissa kaytetaan molempia paasyn-

hallintamenetelmia. Tama perustuu puhtaasti siihen, etta kaikkia tarvittavia tun-
nuksia ei saada/haluta tehda AD-tilin kautta. Naista suurimpia ovat erinaiset ul-
koiset jarjestelmat kuten integraatiotyokalut seka ulkopuolisten konsulttien tun-

nukset, joille ei haluta luoda asiakasyrityksen AD-tilia. [8.]

Naita kutsutaan sisdankirjautumisiksi, jotka mahdollistavat paasyn tietokanta-
palvelimelle. Kaikki uudet sisaankirjautumistunnukset antavat lahtékohtaisesti

oikeudet ainoastaan master-tietokantaan, mutta ei muihin tietokantoihin.

3.4 Tietokantakayttajat

Tietokanta palvelemille kirjaudutaan aina joko Windows - tai SQL-paasynhallin-
nan avulla. Nama eivat kuitenkaan mahdollista nakyvyytta palvelimella oleviin

tietokantoihin. Tama toteutetaan tietokantakayttajien avulla.

Nama ovat aina yhteydessa tiettyyn sisaankirjautumistunnukseen, ja naiden
avulla annetaan luvat halutuille tietokannoille. Tata yhteytta kutsutaan kayttaja-
kartoitukseksi. Tama voidaan joko toteuttaa tietokantapaasyn luontivaiheessa

tai myohemmin olemassa olevan kirjautumistunnuksen paalle.

Kuvassa 9 esitetdan toteutus MSSQL-palvelimella, kun uusi kirjautumistunnus

luodaan. Punaisen laatikon sisalla nakyvat kaikki mahdolliset tietokannat, mihin
voidaan kayttaja luoda. Kun laatikkoon User kirjoitetaan nimi, yhdistyy kyseinen
kirjautumistunnus ja kayttaja yhteen. Talloin kayttaja saa oikeudet haluttuun tie-

tokantaan.
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E Login - New

Selecta page
£ General
# Server Roles

Pl User Mapping
# Securables
£ Status

Connection

Server:
DESKTOP-IQCASOH

Connection:
DESKTOP-IQCASOH\grega

ﬁ View connection properties

Progress

Ready

LT Script ~ @ Help

Users mapped to this login:

Map Database User Default Schema
AdventureWorks2019

master

model

msdb

MyDatabase

tempdb

test

I

Database role membership for: AdventureVWorks2019

db_accessadmin
| | db_backupoperator
| | db_datareader

:| db_datawriter

| | db_ddladmin

[ | db_denydatareader
:| db_denydatawriter
[v] db_owner

:| db_securityadmin
2| public

Kuva 9: Kayttajakartoitus, kun luodaan uusi kirjautumistunnus

Kun tiettyyn tietokantaan halutaan luoda kaytt3ja, joka kayttaa jo olemassa ole-

vaa kirjautumistunnusta, valikko on hieman erinakoinen. Tassa on tarkea var-

mistua siita, etta valitsee oikean kayttajatyypin seka varmistaa, etta kirjautumis-

tunnus on varmasti oikea.
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W Database User - New

Selecta page

& General

& Owned Schemas

# Membership

& Securables

# Extended Properties

Connection

Server:
DESKTOP-IQCASOH

Connection:
DESKTOP-IQCASOH\grega

ﬁ View connection properties

Progress

Ready

IJ Script ~ @ Help

User type:
SQL user with login

User name:

Login name:

Default schema:

Cancel

Kuva 10: Tietokantakayttajan luonti olemassa olevan kirjautumistunnuksen

padlle

3.5 Tietokannan kayttovaltuudet

MSSQL-tietokannoissa tietokannan kayttaja saa erinaisia oikeuksia, joiden

avulla kayttaja pystyy tekemaan haluttuja asioita tietokantaymparistdossa. Naita

oikeuksia hallitaan roolien avulla. Kuvassa 12 on esitetty perusprosessi siita,

miten tietokantaoikeuksien prosessi menee.
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Servaritason

Oikeudet

Palwelin
tason Kool

201 -
kirjauturminen |
Windows Falvelin
kirjauturminer

Kayttioikeus

Kuva 11: Tietokantaoikeuksien antamisen perusprosessi.

Prosessi alkaa siita, ettd on luotuna kirjautumistunnus, jolla on oikeus paasta
tietokantapalvelimelle. Taman jalkeen voidaan antaa joko palvelintason tai tieto-
kantatason rooleja. Kayttajalle annetaan halutut oikeudet, jonka jalkeen hanella

on roolin mukaiset kayttdoikeudet.

On olemassa niin sanottuja palvelintason rooleja, jotka mahdollistavat muutok-
sien teon sekd muut toimenpiteet itse palvelimella, missd MSSQL on asennet-
tuna Palvelintason roolit sisaltavat oikeuksia, joilla voidaan yllapitaa tietokanta
palvelimen toimintaa. MSSQL sisaltaa 9 valmiiksi jaettua roolia seka 34 oi-
keutta, joiden avulla toimintoja tehdaan palvelimella. Lahtékohtaisesti palvelin
oikeuksia ei tulisi jakaa muille, kuin tietokantoja yllapitaville henkildille. Tarkea
on huomata roolit jarjestelmien yllapitaja oikeudet (Sysadmin) seka turvallisuus-
yllapitajaoikeudet (securityadmin), koska nama kaksi roolia mahdollistavat lahes

kaikkien muutoksien teon tietokantapalvelimella. [9.]
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SERVER LEVEL ROLES AND PERMISSIONS: 9 fixed server roles, 34 server permissions
sysadmin fixed server role

CONTROL SERVER: Has all permissions in the server
bulkadmin fixed server role dbcreator fixed server role setupadmin fixed server role securityadmin fixed server role

ADMINISTER BULK ALTER ANY DATABASE ALTER ANY LINKED SERVER ALTER ANY LOGIN
OPERATIONS

) Important: The securityadmin
| CREATE ANY DATABASE | role should be treated as

‘equivalent to the sysadmin role.

diskadmin fixed server role serveradmin fixed server role processadmin fixed server role

ALTER RESOURCES ALTER SETTINGS ALTER SERVER STATE ALTER ANY CONNECTION
| VIEW SERVER STATE |

ALTER ANY ENDPOINT
VIEW ANY DEFINITION
‘CREATE ENDPOINT public fixed server role

There are no server-level permissions
inherentin the public server role, however
some server permissions are present by
default. Specifically, VIEW ANY DATABASE,
and CONNECT permission tothe
endpoints. These permissions can be

The other server level permissions, are not granted
to any fixed server role except sysadmin.

30l Server 2017

Kuva 12: Tietokantapalvelin tason oikeudet [9]

Kuvassa 12 on esiteltyna valmiit palvelintason roolit, jotka 16ytyvat MSSQL :sta.
Suurimpana roolina ovat sysadmin-oikeudet, jotka mahdollistavat kaikkien muu-
toksien teon koko palvelimen tasolla. Kuvassa keltaisen laatikoiden ylareunassa
oleva teksti on aina kyseisen roolin nimi.Laatikon sisalla olevat siniset laatikot

ovat eri oikeuksia, joita kyseisella roolilla on.

Kuvassa esiintyvat kasitteet ALTER, CREATE, VIEW ovat tiettyja toimintoja,
joita kayttaja pystyy suorittamaan. ALTER tarkoittaa muutoksien tekemista,

CREATE uuden luomista ja VIEW antaa mahdollisuuden tarkastella eri asioita.

Toisena ryhmana ovat tietokantatason oikeudet. Naiden oikeuksien tarkoituk-
sena on rajata, mita kayttaja voi tehda tietyn tietokannan sisalla. Tama tyo kes-
Kittyy paasaantoisesti naiden oikeuksien jakoon ja hallintaan. Tama johtuu siita,

etta valtaosa tietokantoihin liittyvista oikeuksista ovat taman kaltaisia.
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MSSQL sisaltaa valmiina 11 eri roolia, jotka sisaltavat 77 eri oikeutta. Naista on
tarked huomata tietokantojen omistajan (db_owner) oikeudet, jotka mahdollista-
vat kaikki muutokset tiettyyn tietokantaan. [10.]

DATABASE LEVEL ROLES AND PERMISSIONS: 11 fixed database roles, 77 database permissions

db_owner fixed database role
CONTROL DATABASE: Has all permissions in the database

db_datareader db_denydatareader

: : _ : ALTER ANY ASSEMBLY
GRANT SELECT ON DATABASE::<name> DENY SELECT ON DATABASE::<name> ST AL SE T BT TR

ALTER ANY CERTIFICATE
ALTER ANY CONTRACT
db_datawriter db_denydatawriter ALTER ANY DATABASE DDL TRIGGER

. . ALTER ANY DATABASE EVENT NOTIFICATION
GRANT INSERT ON DATABASE: :<name> DENY INSERT ON DATABASE::<name> ALTER ANY DATASPACE
GRANT UPDATE ON DATABASE: :<name> DENY UPDATE ON DATABASE::<name> AEIERAREEa S
ALTER ANY MESSAGE TYPE

GRANT DELETE ON DATABASE::< > DENY DELETE ON DATABASE::< > r o
:<name: S SHaEE ALTER ANY ROUTE

ALTER ANY SCHEMA
ALTER ANY SERVICE

= ALTER ANY SYMMETRIC KEY
CREATE SCHEMA CHECKPOINT

CREATE AGGREGATE
GAAER SLOTIEED ALTER ANY ROLE, CREATE ROLE CREATE DEFAULT

CREATE FUNCTION

CONNECT ALTER ANY APPLICATION ROLE CREATE PROCEDURE

CREATE QUEUE

VIEW DEFINITON CREATE RULE

There are no database-level permissions CREATE SYNONYM
CREATE TABLE

inherent in the public database role,
however some database permissions are b _beckupoperator CREATE TYPE
prcsentb deft. Spedhcaly, VEW gemvew o
ANY COLUMN MASTER KEY DEFINITION, EZas s A LEE 2L CRllEALTL
VIEW ANY COLUMN ENCRYPTION KEY RECERENEE
DEFINITION, and SELECT permission on
many individual system tables. These
permissions can be revoked.

There are various special purpose roles The other database level permissions, are not granted
in the msdb database to any fixed database role except db_owner. s s o1
IL Server 2017

CHECKPOINT

Kuva 13: Tietokantojen oikeudet [10]

Kuva 13 on hyvin samanlailla keratty kuin kuva 12. Kuvassa on siis esitettyna
Microsoftin valmiit tietokantaroolit ja niihin liittyvat tietokantaoikeudet. Yleisim-
pind naista rooleista voidaan pitaa tietokantojen lukuroolia (db_datareader) roo-
lia, joka antaa oikeudet tehda valintakyselyita (select) tietokannoissa. Valintaky-
selyt ovat periaatteessa lukuoperaatioita tietokannoissa, joiden avulla tauluja

voidaan lukea.
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Naiden valmiina olevien oikeuksien lisdksi MSSQL:n on mahdollista tehda itse
erinadisia raataloityja rooleja. Naille rooleille voidaan lisata ihan mita tahansa oi-
keuksia. Esimerkkikoodissa on naytetty peruspohja SQL-kielella kirjoitettu ohjel-

makoodi, jonka perusteella voidaan luoda uusia rooleja.

declare @RoleName varchar(50) = 'RoleName'

declare @Script varchar(max) = '"CREATE ROLE ' + @RoleName + char(13)
select @script = @script + '"GRANT ' + prm.permission_name + ' ON ' + OBJECT_NAME (major_id) +'
TO ' + rol.name + char(13) COLLATE Latin1_General_CI_AS
from sys.database_permissions prm

join sys.database_principals rol on

prm.grantee_principal_id = rol.principal_id

where rol.name = @RoleName
Esimerkkikoodi 1. Mukautetun tietokantaroolin luomiseen tarvittava ohjelma-

koodi

4 Paasynhallinta

Tassa luvussa kaydaan lapi paasynhallinnan perusteita seka kuvaillaan tulevai-

suuden prosesseja, joita niiden hallinnassa tulevaisuudessa tehdaan.

4.1 Perusteet

Paasynhallintaa seka kayttovaltuushallintaa ohjaa lainsaadanté seka mahdolli-
set yrityksen sisaiset ohjeet seka toimintamallit. Valtiovarainministerion Val-
tiohallinnon tietoturvallisuuden johtoryhman julkaisemassa "Kayttdvaltuushallin-
non periaatteet ja hyvat kaytannot” —ohjeistuksessa suositellaan, etta jokaisen
organisaation tulisi huolehtia kayttdoikeuksien hallinnoinnista ja maaritella orga-

nisaation sisaiset kayttovaltuushallinnan perusteet. [11.]

Organisaatioiden tulisi maaritella ja luoda prosessi, jolla voidaan hallinnoida
henkilorekistereita, tietojarjestelmia seka sovellusten kayttooikeuksia seka kayt-

tooikeuksien laajuutta etta niiden kestoa.
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4.1.1 Kayttovaltuudet

Kayttovaltuushallinnalla tarkoitetaan kayttajan eli mehilaisen tilanteessa AD-tun-
nukseen perustuvia kayttdoikeuksiin eri jarjestelmissa. Rooleihin perustuva
kayttovaltuuden hallinta tarkoittaa sita, etta kayttgjille annetaan erinaisia rooleja,
jotka mahdollistivat tietyt kayttooikeudet. Perinteisesti eri IT-jarjestelmissa kayt-
tooikeudet jaetaan usein tydnkuvan eli roolin pohjalta. Nama mahdollistavat tiet-
tyja oikeuksia. On kuitenkin tarked ymmartaa, etta henkildlla voi olla useita eri

rooleja, jolloin hanella voi olla myos useita eri oikeuksia. [12.]

Yrityksen tasolla on myds tarkea eriyttaa ulkopuolisten tunnukset ja oikeudet si-
saisista tyontekijoista. Tama voidaan toteuttaa esimerkiksi luomalla nimeamis-

saannat, joilla ulkopuolisille laitetaan aina nimen eteen jonkin tietty lyhenne.

Tarkea osa kayttdvaltuuksien antoa on niin sanottu "Vahimman kayttévaltuuden
periaate”. Tama tarkoittaa sita, etta on tarkoituksenmukaista antaa vain niin laa-
jat oikeudet kuin tyontekijan tyotehtava vaatii. Ongelmaksi kayttdoikeuksien hal-
linta muuttuu, jos tydntekijoiden oikeuksia joudutaan akillisesti pienentamaan.
Talloin tydtapojen muutos on suurempi verrattuna siihen, kun annetaan alusta

asti pienin mahdollinen maara oikeuksia. [12.]

4.1.2 Paasynhallinta

Paasynhallinta tarkoittaa lahes samaa kuin kayttdoikeuksien hallinta, mutta silla
tarkoitetaan vain osaa koko siita prosessista. Paasynhallinta toteutetaan Mehi-

laisessa AD-tunnuksen avulla.

Tama kaytannossa tarkoittaa sita, etta oikeudet annetaan lahtokohtaisesti aina

joko AD-tunnukselle tai AD-tunnukseen kautta syntyneeseen Office 365-kaytta-
jalle. On toki ulkopuolisia palveluita seka muita jarjestelmia, joille paasynhallinta
on toteutettu muilla tavoin. Ongelma tailaisissa tapauksissa on heidan heikompi

yllapidettavyytensa seka nakyvyys eri alustojen lapi.
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Paasynhallinta siis yksinkertaistettuna mahdollistaa paasyn jarjestelmaan, ja
kayttooikeudet antavat mahdollisuuden tehda siella jarjestelmassa erinaisia asi-
oita. Nama kaksi eri asiaa liikkuvat siis aina kasikadessa, eika tyota voida tehda

laadukkaasti seka turvallisesti iiman, ettd molemmat ovat kunnossa.

4.2 ldentiteettien ja kayttovaltuuksien hallintaprosessi

Kun puhutaan Identiteetin ja paasynhallinnan hallinnasta (IAM) on myos tarkea
korostaa sita, etta se koostuu kahdesta eri osasta. Puhutaan identiteetin hallin-
nasta (idM) seka kayttévaltuuksien hallinnasta (AM). [12.]

Identiteetinhallinnalla (Identity Management, IdM) tarkoitetaan prosessia, jossa
kayttaja esitetdan digitaalisena identiteettina tietojarjestelmissa. Muillakin kuin
ihmisilla voi olla identiteetti, kuten organisaatioilla tai verkkoon kytketyilla tieto-
koneilla, mutta tavallisesti identiteetin- ja paasynhallinnassa keskitytaan kuiten-
kin ihmisten identiteetteihin. ldentiteetinhallinta on usein kayttajan kannalta na-

kymattdomissa tapahtuvaa kayttajatiedon hallintaa. [12.]

4.2.1 Uuden tyontekijan luonti

Tarkea osa identiteetinhallinta prosessia on luoda jarkeva prosessi siihen, miten
uusia tyotekijoita luodaan ja miten se prosessi saadaan mahdollisimman suju-
vaksi. Tama mahdollistaa turvallisen ja standardoidun tavan, joilla henkildiden

identiteettia seka peruskayttdoikeuksia voidaan hallita.

Kuva 14 uuden tyontekijan luonnista. Tarkeana on huomata "Tyotehtavien vaa-
timat lisdoikeudet” jotka vaativat kasittelijaa. Tammaisia kayttovaltuuksia ovat
juuri esimerkiksi tietokanta seka muiden palveluiden kayttoon vaadittavat oikeu-
det. Jos naita tarvitaan, on tarkea luoda raamit siihen, milla tavalla naita jae-
taan ja dokumentoida tarpeet laadukkaasti, jotta tulevaisuudessa naihin voidaan
palata ja on nakyvyytta siihen, mita eri iAM-oikeuksia henkilGilla on.
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Uusi AD-TIlin : ‘?‘?r::;ii ‘ Kuittaus
Tydsuhde luont LT : Esimiehelle
oikeudet

Tarpeen mukaan

Tydtehtavien
vaalimat
lisdnikeudet

Kasinelija

Kuva 14: Uuden tyontekijan kayttovaltuuksien hallintaprosessi.

4.2.2 Tyontekijan poisto

Kriittisempi osa kayttovaltuuksien hallintaprosessia on oikeuksien poisto tyon
paattyessa. Tyontekijan poistuessa yrityksen palveluksesta tulisi olla luotuna
prosessi, joka mahdollistaa tyontekijan mahdollisien kayttovaltuuksien mitatoin-

nin niin, etta hanelle ei jaa enaa kayttovaltuuksia yrityksen jarjestelmiin.

Prosessin tarkeimpana osana on AD-tilin poisto, joka katkaisee paasyn kaikkiin
yrityksen sisaisiin palveluihin sekd muihin paikkoihin, jotka kayttavat AD:ta tun-

nistautumisessa.

Onnistuneen prosessin mahdollistaa se, etta on selkeasti dokumentoituna kaikki
ulkoiset jarjestelmat, joihin poistuvalla tyontekijalla on tunnuksia niin, etta ne ei-
vat ole AD:hen linkitettyna. Naiden tunnuksien poisto tapahtuu manuaalisesti,

tai jos mahdollista, palvelun hallintoportaallista.
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Mydsuhde AD-Tilin Kuittaus

loppuu poisto Esimiehelle

Taﬂ.‘ﬁ‘-ﬂegsa

Y

Muiden tilien

poisto

Kuva 15: IAM-prosessi, tydsuhteen loppuminen.

5 Paasynhallinnan malli

5.1 Nykytilanteen kartoitus

Tyo aloitettiin selvittamalla tamanhetkinen tilanne. Tilanne selvitettiin katsomalla
kaikki kirjautumistunnukset seka tietokantojen kayttajat. Nama tiedot jaoteltiin
palvelintasolla seka tietokantatasolla eri roolien perusteella. Alun selvitystyon

perusteella pystyttiin selkeammin nakemaan tarpeet seka nykytilanne.

Tama tyd mahdollisti uuden pohjan luomisen seka prosessin kaynnistamisen.
Talla nahtiin myos nykytilanne ja voitiin aloittaa keskustelut siita, miten tulevai-

suudessa paasynhallintaa halutaan toteuttaa.

Osana tata prosessia oli myos luoda ymmarrys siihen, mitd muiden tiimien tar-
peet tulevaisuudessa olisi, seka se, miten ne pystyttaisiin toteuttamaan niin, etta

samalla kyetaan yllapitamaan tietoturvaa seka tietosuojaa.
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5.2 Kehitetty malli

Taman koko prosessin lopputuloksena oli alla oleva kaavio. joka kuvainnollista
sita, mita eri tietoja meilla on ja mita toimintoja niiden paalla tulevaisuudessa tu-

lee tapahtumaan.

Potilastiedot ‘ Yllapito ‘ Auditoinnit ‘ Potilastietojdnfestelma)
Yll&pito
Liiketaiminnalliset Laapemmilla Analytilkka Kehitys Raportainti
Tiedot harteilla
Yl &Apito
Muut Kehitys Laajemmilla Analytilkka Raportointi
; harteilla

Kuva 16: Pohjamalli tulevaisuuden mallista, jossa esiintyvat eri tehtavat eri tieto-
kategorioiden valilla

Ylimpana olevassa laatikossa ovat potilastiedot, jotka ovat Mehilaisen tiedoista
arkaluontoisimpia. Niiden nakyvyytta tulee rajata mahdollisimman pienelle jou-
kolle. Naiden tietoja ei tulisi tulevaisuudessa tapahtumaan muuta kuin aivan
valttamaton yllapito, johon kuuluu erinaisia tiedonsiirtoja seka tietokannoissa
olevien tietojen yllapitoa. Toisena osana ovat auditoinnit, joita joudutaan teke-
maan esimerkiksi luovuttamalla tiedot siita, keilla kaikilla on nakyvyys tiettyihin

tietoihin.

Toki potilastietoihin tulee myds tulevaisuudessa paasta kasiksi myds potilas-
tydssa olevat henkildt seka muut siihen oikeutetut henkilot. Nama eivat kuiten-

kaan tapahdu tietokantaymparistossa vaan potilastietojarjestelman kautta jolloin
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heilla ei ole tarvetta saada mitaan kayttooikeuksia tietokantapuolelle potilastie-

toihin.

Seuraavana ovat liiketoiminnalliset tiedot. Naita voivat olla esimerkiksi laskutus-
tiedot seka kaikki muut tiedot, joita kohdeyrityksen kaikki erinaiset jarjestelmat
synnyttavat. Naiden paalle voidaan luoda jo huomattavasti enemman toimintoja
ja suurena muutoksena se, etta yllapito voidaan siirtda pienelta ryhmalta hie-
man suuremman joukon tehtavaksi. Tama on myos se taso, missa raportointia

voidaan aloittaa tekemaan.

Viimeisena tasona ovat "Muut”, joka sisaltaa eri jarjestelmien tuottamaa tietoa
seka muuta tietoa, jota yritykselle syntyy. Naiden toiminnot ovat lahes identtisia

liketoimintatietojen kanssa, eika suurta eroa niiden kasittelyssé synny.

Naita eri toimintoja varten on luotu tietty maara AD-ryhmia, jotka perustuvat roo-
leihin, jotka tekevat naita toimintoja. Kuvassa 17 perusrooleja ,joita identifioitiin

prosessin aikana.

Tietokantojen
seneritason Analytiilkka Tuotekehitys Muut
vllapitajat

Kuva 17:AD-ryhmien rooleja. Roolit kuvaavat tulevaisuuden tehtavia.

5.3 Oikeuksien jakaminen tietokantoihin

Osana tyota luotiin prosessikuvaus, joka on pohjadokumentaatio siita, miten tu-
levaisuudessa oikeuksia tulisi jakaa eri tietokantoihin. Tama tehtiin sen takia,
etta on tarkea luoda peruspohja sille, miten tulevaisuudessa toimitaan taman

prosessin aikana.

Kuvassa 18 on tehty kaavio siita, miten tulevaisuudessa paasynhallintaa suori-
tetaan yksittaisen tietokannan osalta.
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Oikeuksien jako yksittdiseen tietokantaan Oikeusmadritelmat ~ Wiairklylerollletu ol s GRANT-
Role1 _~ skriptit jotka halnasss Ja ot
|—————— }’ =| (seLecT, INsERT et J‘) e myasy\\apldetaan Jatkwasmarpeen mukaan
I -
L J’ Role 2 \/ Kéyttijaentiteetit
77777 > . (SELECr INSERT ete.. ] \ ayttéjs

Kayttajaryhmat
AD-ryhmit

Kyttajit

|
Tarkempi I
f

4\

N~
77777 *\_ > ' (sELEcr INSERT ete..) ,
/

User defined db-role
Specific GRANTs

Palvelutunnukset

\ User defined db-r¢ JE AD-tunnus / SQL Login
=L execute (on schema)
-

~ -

maérittelyn / hallinan -

taso E default db-role Kéyttaja/tunnus -oikeus kartoitus (dokumentointi)
=} db_datareader K IDM / "Excel”
default db-role
™ E db_datawriter
default db-role
Tietokantatason ~ E db_owner
oikeudet

Palvelintason
oikeudet

Loyhempi

Kuva 18: Oikeuksien jakamisen prosessikuvaus.

Prosessi on luotu seuraavien askelmien paalle;

1. Onko kayttajaidentiteetti yhdistettyna tietokantoihin joko AD:n tai SQL kir-

jautumistunnuksen avulla?

a. Loytyessa kaytetaan aina sita hyvaksi.

b. Jos tunnusta ei viela I0ydy, tehdaan tunnus joko AD- tai SQL- kir-

jautumisen avulla.

2. Kirjataan uudet oikeudet haluttuun jarjestelmaan. Tulevaisuudessa iden-

titeetin hallinnan tydkalu talla hetkella "Excel” tai muu taulukkotyokalu.

3. Annetaan Tietokanta tason oikeuksia.

a. Pyritdan aina aloittamaan rooliin valmiiksi luoduilla oikeuksilla.

b. Mita syvemmalle kaaviota edetdan sen suuremmat oikeudet ovat

ja niiden dokumentointi seka tarpeiden arviointi korostuvat.



29
Kokonaisuutena tailainen prosessi on askel kohti standardoidumpaa paasynhal-

lintaa, jolloin kaikilla on selkea nakyvyys siihen, miten tata toteutetaan.

5.4 Mallin validointi

Osana tyota suoritettiin myds mallin validointia. Validoiminen tapahtui eri sidos-

ryhmien kanssa kaytyjen keskusteluiden avulla.

Keskustelut olivat hyvin vapaamuotoisia, ja ne henkilot niihin valittin mahdolli-
simman laajalta osalta eri likketoimintoja. Henkil6ita oli niin laatutiimista, hallin-
nosta seka tukipalveluiden toiminnoista. Tama tehtiin siksi, etta kyettaisiin luo-
maan mahdollisimman laaja nakemys uudistuksen tarpeesta, ymmarrys erinai-

sista toimintatavoista seka eri ryhmien tyotehtavista.

Keskusteluiden pohijilta tehtiin muutoksia lopputuloksena syntyneeseen malliin.
Muutoksia oli muun muassa prosessin kehitysta seka osittain tiukennuksia paa-

synhallinnan kriteereihin.

6 Yhteenveto

Eras suurimmista tyon anneista oli yrityksen sisalla syntynyt sisainen keskustelu
ja kommunikaatio aiheen ymparilla. Myos nykyhetken kartoituksella seka tyo-
tehtavien ymmartamisen tarkeys korostuvat myos tulevaisuudessa, kun organi-

saatio jatkaa kasvuaan.

Voidaan todeta, etta kehitetty malli vaikuttaa hyvin onnistuneelta. Tama siksi
ettd mallin pohjalta saadaan tulevaisuudessa vahennettya turhan laajoja kaytto-
valtuuksia. TyO ja aikaansaatu malli aloittivat keskustelun ja uusien prosessien
luonnin kohdeyrityksen tyotavoista, jotka koskevat kayttovaltuuksien hallintaa.

Itse mallin kestavyyden osalta on mahdotonta sanoa, miten mallin yllapidetta-
vyys pystytty toteuttamaan. Tama johtuu siita, etta kestavyytta ei voida viela mi-

tata, kun muutoksesta mennyt aika on niin lyhyt. Kestavyyden osalta asiaa tulee
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tarkastella muutaman vuoden paasta uudestaan, jolloin nahdaan, miten hyvin

malli on toiminut ja kuinka paljon muutoksia malliin on tarvinnut tehda

Suurimpana kehityskohteena voidaan pitaa sita, etta tyo ei ota kantaa siihen,
miten suurta organisaatioallista seka asennemuutosta tammaoisen muutoksen
lapivienti vaatii yrityksen tasolla. Kuitenkin kun tehdaan nain laajaa muutosta,
niin myos organisaatio ja tietyt avainhenkilot pitaisi saada mukaan paremmin
muutokseen, jotta muutos saataisiin vietya |lapi organisaation. Talta osin tulevai-
suudessa tallaisia muutoksia tehdessa ottaisin viela vahvemmin muita mukaan

projektin tekoon.

Paasynhallinnan osalta voidaan todeta, etta vaikka on olemassa yleismaailmal-
lisia ohjeita siita, miten sita tulisi organisaatiossa yllapitaa, on kuitenkin jokaisen

yrityksen loydettava omiin tarpeisiinsa toimiva malli.

Itse opinnaytetyon osalta huomataan, etta tyolta puuttui vahva tutkimuksellinen
teoriapohja, seka siita osittain johtuva struktuurin seka teoriapohjan puute. Esi-
merkiksi konstruktiivinen tutkimus olisi voinut selventaa tyon tekoa huomatta-

vasti ja luoda sille teorian, jota vasten on helpompaa tehda.
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